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Aux armes,

cybercitoyens!

vez-vous une idée du

nombre de victimes

derancongiciels (ran-

somwares) dénom-

brées en France par

’éditeur d’antivirus

vast rien que pour

Fannée 2016 ? Pas moins de 250000! Ainsi,

Locky, Petya et autres Jigsaw ont connu

un impressionnant et terrifiant succes

pour, au final, extorquer la coquette

somme de prés de 12 millions d’euros, tou-
jours selon les estimations d’Avast.

Pas mal pour quelques lignes de code
bien ficelées et beaucoup de malice! Etce
n’est pas pres de s’arréter, tant 'arme est
redoutable et rapporte gros. D’autant que
les contre-attaques tardent souvent a
venir. Dernier exemple en date: Dharma,
un ransomware qui sévissait depuis mi-
novembre 2016, aregu son antidote... fin
janvier 2017. Méme si les éditeurs de lo-
giciels de sécurité travaillent d’arrache-

ilsonttoujoursun trainde retard. Aucun
antivirus ne peutempécher qui que ce soit
d’ouvrir un fichier s’il le désire. Tout au
plus, silamenace est déja connue, il aver-
tira que le document est infecté et qu’il
vaudrait mieux s’abstenir. Bref, le point
faible, c’est I'utilisateur derriére son écran.

Mais ne baissez pas les bras. Avec ce
hors- série, OInet Magazinevous aide a
dresser toutes les barriéres de protection
possibles autour de vos ordis et appareils
mobiles. Mais aussiaacquérirlesbonsré-
flexes afin de ne pas vous laisser embobi-
ner et tomber dans les piéges tendus par
les malveillants. Parce que, si le ransom-
wareestlatendance de 2016-2017, d’autres
modes d’infection dangereux (malwares,
chevaux de Troie...) ou inoffensifs mais
génants (adwares) demeurent toujours
d’actualité. Vous allez le voir, surfer sur le
Web sereinement, surveiller votre réseau
privé et garderle controle de vos données
personnelles ne s’avére, finalement, pas

pied pour mener lavie dure aux pirates,  sicompliquéqueca.m
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vira, AVG, Avast,
Norton, Sophos,
Symantec, G-Data,
F-Secure, ESET...
Ces chasseurs de
virus informa-
tiques sont engagés depuis plus de vingt
ansdansune guerre sansmercicontre les
piratesetlescréateursde malwares. Une
bataille planétaire quisemble s'accélérer
amesurequele nombre d'objetsconnec-
tésaugmente. Selon les chiffres publiés
par Symantec en avril 2016, 400 mil-
lions de personnes seraient victimes
de cyberattaques chaque année dans
le monde ! Un péril qui cible également
les entreprises puisque, selon laméme
étude, 93 % d’entre elles ont déja subi
une tentative d’intrusion. Et si, pour
un particulier, les conséquences se bor-
nent souvent a quelques heures pas-
sées aremettre son ordinateur en état,
elless'averent plus sérieuses etdomma-
geables pour les sociétés, allant jusqu’a
interrompre temporairement leurs
activités. Les logiciels de sécurité res-
tent, quoi qu'on en dise, les meilleures
armes contre les assauts des hackers.
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Les éditeurs de solutions antivirus doi-
vents'adapter en permanence al'imagi-
nation sans limite des cybercriminels.
Victimes de la mode. La tendance du
moment, ce sont les ransomwares (ran-
congiciels en francais). En 2015, on a
ainsirecensé plus de 391000 agressions
de ce type dans 'Hexagone, soit 2,6 fois
plus qu'en 2014. Et si vous vous sentez
a l'abri, retenez ce chiffre: le nombre
de nouveaux programmes malveillants
aatteint 430 millions rien qu’en 2015!
Lutter contre les virus est non seule-
ment une nécessité, mais un sacerdoce.
Pour Jérome Granger, responsabledela
communication chez G-Data Software,
“le terme antivirus est aujourd’hui gal-
vaudé. Certains avancent qu’une protec-
tion informatique ne sertarien puisqu’il
n’yaurait plus derisque. C'est pourquoi
nous préférons utiliser le terme d’an-



4 Virus, malwares, ransomwares...
Sur Internet, Jamals les risques

[
\ n'ont été aussi variés et nombreux.
- ‘_~

timalware. Un bon logiciel de sécurité
doit protéger contre les virus, mais aussi
contrelesexploits (l'utilisation desfailles
logicielles), les chevaux de Troie, I'ha-
megonnage et tous les aléas qui pésent
sur I'intégrité des PC et des appareils
mobiles.” Ladifficulté consiste arendre

en place de telles contraintes apparait
inacceptable. Elles constituent pourtant
I'unique moyen d’assurerune étanchéité
absolue car, commele rappelle Jérome
Granger, “le maillon faible, c’est I'utili-
sateur. Les logiciels ne peuvent pas tout
faire!” A défaut de gommer les négli-

les programmes effi- gences humaines, les
caces contreles périls q1H éditeursde solutions
connus, mais aussi 430 mllhons desécuritésontenga-
capables de bloquer de menaces gés dans une course
les nouveaux. Ceci, contrelamontreavec

sans impacter les  ONt €€ identifiées 1es concepteurs de

ressources de l'ordi-
nateur ni géner les
usages quotidiens.

Jamais de risque zéro. D’un point de vue
technique, rien n'empécherait de déve-
lopper une solution apte a repousser
100 % des attaques. Ce serait, hélas, au
détriment de I'expérience des inter-
nautes, puisqu’il leur serait dés lors
impossible d’installer lamoindre appli,
de téléchargerdes fichiers ou d'exécuter
des scripts sur les pages Web. La mise

en 2015

malwares. Carles cri-
minels ont toujours
un coup d’avance.
“Dans la lutte contre les dangers infor-
matiques, laphasede collecte est primor-
diale. Elle repose en partie sur les logi-
ciels antivirus installés chez les clients,
explique Jérome Granger. Dés ~»
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Cing virus qui ont
marqué l'histoire

Brain: le premler

d'une longue série
Il faut remonter 3 1986
pour trouver trace du premier
virus. Inventé pour protéger
un programme médical
contre la cople llicite, Brain
se propage par le blais
de disquettes 5 pouces ¥
et ne provoque pas de dégats.

Boza s'attaque
aWindows
Boza apparait en 1996 et vise
spécifiguement Windows 95.
Assez bénin, il se contente
de se répandre pour infecter
les fichlers et afficher
unmessage le dernier
jour de chaque mois.

Melissa en veut
alaTerre entiére
En se diffusant, en 1999,
par le biais des messageries
électroniques, Melissa est
considéré comme le premier
virus de masse. En cliquant sur
la piece jointe, le destinataire
amorce un macrovirus
qui contamine Office 97.

I Love You

ou I'amour vache
Apparu en 2000, | Love
You pollue des millions
d'ordinateurs dans le monde
aumoyen d'un fichier attaché :
un banal message d'amour!
Le script modifie la base
deregistre de Windows
et masque I'extension
de certalns fichiers.

MyDoom.A se propage
de lui-méme
Créé en 2004, il se répand
par mail ou via le service peer
to peer Kazaa. llinfecte les
contacts du carnet d'adresses
des PC et ouvre une porte
dérobée permettant une prise
de contréle a distance,



DO IT YOURSELF

Fabriquezunvirus
en dix minutes chrono

Pour tester les réflexes
de vos amis en matiére
de sécurité, tendez-leur
un piege inoffensif.

IIs vous diront merci!

Commencez par créer
un document texte
Effectuez un clic droit

sur une zone vierge

du Bureau de Windows.
Dans le menu contextuel,
activez lacommande
Nouveau, puis Document
Texte. Nommez ce fichier
comme bon vous semble
(Virus, dans notre cas,
mais une appellation

plus anodine facilitera
sadiffusion!). Ouvrez

le document dans l'appli
Bloc-notes et saisissez-y
ce texte : shutdown-s-t3.
Déroulez ensuite le menu

Fichier, Enregistrer.

Fchier Edition Format Affichage

shutdown -s -t 3

Une petite ligne de code compose
votre virus, Simple et efficace.

Modifiez ensuite
I'extension du fichier
Pour que cette ligne de code
devienne un virus, une rapide
manipulation s’impose.

A ce stade, le fichier porte
en effet I'extension . fxt

et se montre inapte
aaffecter un ordinateur.
Déployez le menu Fichier
et sélectionnez I'option

Enregistrer sous. Dans

le champ Nom, saisissez
Virus.bat. Une fois

le document rebaptisé,

son icone prend laforme
d’engrenages, signifiant qu’il
s'agit d’un script exécutable.

T B0 CePC » Buresu »

Organises Nouvesu dosser

1 CepC
& Suress Agmevitiaet
B Occements Ancennes deantes de Firefox
BOC-Eco-Emaketeg
Bouler
Commandes- Sevite

p—

D Musque

& Tichurgoment Factues-Aeven

B viceer POF-DVERS

T A (C) Perse

e DATA (D: RandomaccesiMemones
SAUNIGARDE

. Btk

v Vs nt

Modifiez I'extension du document
pour en faire un fichier exécutable.

- Disque local (Q)

@ Peserw

Testez le virus

Vous doutez de l'efficacité

de votre création maison ?
Alors faites un double clic
sur le fichier. Votre ordinateur
s’éteint sans délai, sans
dommage bien siir pour

vos données, Windows

se fermant tout en douceur.
Sivous conservez le nom
actuel (Virus.bat), personne
ne cliquera dessus. Optez
plut6t pour un intitulé plus
engageant et expédiez-le

par courriel a vos proches.
Gageons que certains
destinataires se laisseront
prendre et exécuteront votre
“virus” sans méme réfléchir!

Attribuez a votre programme
un nom qui donne envie de cliquer!
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» que nos radars détectent un code
suspect, ils le transmettent anonyme-
mentanosserveurs, ades finsd’analyse.”
D'autres méthodes sontaussiemployées
pouridentifierles menaces inédites. Par
exemple, des machines appelées “pots
de miel” attirent et piégent les agents
malintentionnés. Des robots de navi-
gation explorent par ailleurs la Toile,
en quéte de pages pernicieuses (hame-
¢onnage) ou infectées. Toutes ces don-
nées sont étudiées de fagon automa-
tique, 24 h/24 et 7 j/7, afin de déceler
les fichiers dangereux et d’ajouter, dans
I’heure, leur signature a labase de réfé-
rence des logiciels qui veillent sur nos
ordis et nos smartphones. Lefficacité
delaprotection réside dans cette faculté
arépondre le plus vite possible - sinon
instantanément. Pour récolterlesinfos,
les éditeurs déploientdesinfrastructures
complexes, composées de serveurs, de
bots, de machines learning, mais aussi
de spécialistes... en chair et en 0s. “Les
humainsdemeurent indispensables pour
décortiquer les codes les plus sophisti-
qués”,soutientle porte-parole de G-Data.
Au plus profond du Darknet. Les concep-
teursd’antivirus opérenten sous-marin,
en devant admettre, humblement, que
Toutil parfait n’existe pas. Les défenses
qu’ils imaginent seront toujours bat-
tues en bréche par des cybercriminels
tres inventifs. “Nous devons amélio-
rer en permanence nos techniques de
détection proactives.” Pour cela, tousles
moyenssontbons! Auseindes labora-
toires de G-Data, un groupe de collabo-
rateurs concentre sesrecherches surle
Darknet, le Web parallele accessible via
le navigateur Tor. Leur mission consiste
a infiltrer les forums, a récupérer des
“kits exploits” pour examen, a repé-
rerles derniéres tendances en matiére
de logiciels hostiles. Une activité déli-
cate car les pirates restent méfiants. Il
faut souvent apporter une preuve de
sa “bonne foi” - sous forme d’un code
malveillant oude données volées - pour
pénétrer ces sites d'échanges...lesquels
ne sont parfois accessibles que par coop-
tation. Pour parvenir a leurs fins, les
agents doubles doivent ainsi recourir
adesstratagémesdignes des films d’es-
pionnage en endossant, par exemple,
plusieurs identités pour corroborer
des informations fictives.. Leur seule
limite ? “Ne jamais payer pour souti-
rer des renseignements.” s
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% F-SECURETOTAL

PUBLI-REDACTIONNEL

Une solution antivirus tout-en-un
qui protége aussi votre vie privée

F-SECURE TOTAL - SECURITE ET VIE PRIVEE
sécurise tous les appareils de la maison
(ordis, tablettes et smartphones) et veille a la
confidentialité des informations personnelles.

PROFITEZ DE VOTRE
VERSION D’EVALUATION

Pour profiter des 30 jours d'essai gratuit
de la solution F-SECURE TOTAL sur trois
de vos appareils (PC, Mac, smartphone
ou tablette), rendez-vous sur le site
www.f-secure.com/total. Cliquez sur

le bouton Essayer gratuitement pour
accéder au formulaire de création

du compte My F-Secure. Renseignez
votre adresse mail afin de recevoir

le lien d'activation qui permettra de
finaliser l'inscription.

INSTALLEZ L'ANTIVIRUS
SAFE SUR VOTRE ORDI

Une fois connecté a votre compte,
cliquez sur +Ajouter un appareil puis
sur Ajouter votre premier appareil pour
télécharger et installer 'antivirus SAFE
sur votre ordinateur (PC ou Mac). Afin
de bénéficier de la Protection de
navigation, vous étes invité a ajouter
une extension a votre navigateur
Internet habituel (Firefox, Safari,
Chrome, etc.) Voila, tous les voyants sont
au vert, votre ordinateur est protégé!

Choisir un type d'appareil

Quel type d'appareil utilisez-vous ? Sélectionnez le
type puis continuez

@

m >ﬁ Windows PC
SECURISEZ AUSSI
UN SMARTPHONE

Depuis votre compte My F-Secure,
ajoutez votre téléphone, ou celui

d'un membre de la famille, a la liste des
appareils protégés. Cliquez sur +Ajouter
un appareil, Ajouter une personne.
Renseignez le formulaire et activez
Envoyer une invitation. Le destinataire
regoit ses identifiants de compte

par mail et est invité a poursuivre
linstallation sur son appareil mobile :
Android, iPhone, Windows Phone...

Android

204

DEFRIR UN EMPLACEMENT VIRTUEL

[

Canada

) €

France Autre

PROTEGEZ VOTRE
VIE PRIVEE <

Tout ce que vous faites sur
Internet peut étre pisté, surveillé. o
Depuis votre compte, activez

le logiciel F-SECURE FREEDOME
afin de rester anonyme lorsque
vous naviguez sur la toile depuis
un ordi, un smartphone ou une
tablette. FREEDOME protége
votre connexion et votre vie
privée.Vous pouvez modifier
votre position géographique
avolonté pour accéder a tous les
contenus habituellement bloqués
dans votre pays. Choisissez

par exemple d’apparaitre

au Canada pour profiter

de beaucoup plus de vidéos.

eee00 Free

o

o o
Ha .
NE VOUS LAISSEZ PLUS PISTER!

Votre navigation laisse des traces. Certains sites
n'hésitent d'ailleurs pas a vous pister pour utiliser
ces infos -
FREEDOME identifie et bloque ce tracking intrusif.
Mieux, grace a la fonction Traker Mapper, vous
accédez en temps réel a une carte qui répertorie
les sites ayant tenté de vous pister. Impressionnant!

10 ) 55 %@ 4

4G [N 171

Tracker Mapper
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)
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principalement a des fins publicitaires.

SYSTEME mac05 10.12 et +, Windows 7 et +, Android 4.1 et +,105 8 et + PRIX  partir de 79,99 €/an VERSION D'EVALUATION a télécharger sur www.f-secure.com/total




Dressez

Pour se protéger des virus et autres malwares,
inutile d'aller chercher tres loin. Windows
dispose d'un outil de sécurité efficace

des lors qu'il est correctement configuré.

Activez Windows Defender

L’antivirus de Microsoft est installé par défaut surles PC
équipés de Windows 10. Mais il se peut que le construc-
teur aitdécidé d’yimplanter une suite de sécurité propo-
sée par un partenaire. Pour décliner ces offres commer-
ciales, il suffit de mettre en service Windows Defender.
Supprimez l'ancien antivirus (Paramétres, Systéme,
Applications et fonctionnalités), puis redémarrez I'or-
dinateur. Windows indique que vous n’étes plus protégé.
Acceptez la notification, puis optez pour Activer main-
tenant. Cliquez sur Activer, au bas de la fenétre de pré-
sentation des nouvelles fonctionnalités, et sur Fermer-.
La protection en temps réel est restaurée.

Examiner les messages récents et résoudre les problémes
Le centre Sécurité et mantenance a détecté un ou plusieurs probiémes que vous devriez examiner.

Sécurité

Protection antivirus (important)
5] Windows Defender Antiviews is tumed off.

Désactiver les messages sur la protection antivirus

Act =

Find an app online to help protect yout

Maintenance

Actualisez la base des signatures

Cotte que cotute, Windows Defender doit étre maintenu
ajour, faute de quoi il deviendra inopérant face aux nou-
velles menaces qui apparaissent quotidiennement et aux
mutations de virus déja connus. Aprés avoir activé le logi-
ciel, rendez-vous sur 'onglet Mise ajour. Vous étes
informé de la date et de 'heure de la derniére actualisa-
tion des définitions des virus et des logiciels espions.
Cliquez sur le bouton Mettre a jour pour vérifier
s'il n’existe pas des versions plus récentes de ces bases
de données. Le téléchargement dure en principe moins
d’une trentaine de secondes.

e

Définitions de virus et de logiciels espions :  Mise 3 joor

Les définitions de virus et de logiciels espions les plus récentes de Microscft sont en cours d mstaliation.

Recherche en cours..

= € Annuler la mise b jour

Vous powve: fermer ou rédure La fenétre de [ appication perdant cette mse 4 jour

WINDOKWS

es barbeles

En quoi ls muse § jour automatique m ' aide-t-elle ?

Mises & jour importantes

a ‘lmulu les mises 3 jour automatiquement (recommandé) 0

Installer les nouvelles mises § jour : | Tous les jours . n[om -
Mises 3 jour recommandées

V' Recevoir les mises § jour recommandées de la méme fagon que vous receves les mises & jour
impertantes

Assurez-vous de toujours disposer
de la derniére version de I'antivirus

Windows Defender compte parmi les composants auto-
matiquement mis & jour par Windows Update. Sivous uti-
lisezla derniére mouture de Windows 10, vous n’avez donc
avous soucier de rien. Microsoft prend soin de systéma-
tiser le téléchargement et I'installation des correctifs
de sécurité. Mais avec les versions 8.1 ou 7, il est possible
que J'option de mises & jour automatiques soit suspendue.
Procédez alors régulierement a une recherche manuelle:
Windows Update, Rechercher des mises a jour.

Velre IC est probigd et out surveitance. Optioss dansipe
y Otapde

® Complete

O Person{ L anatyre com
€ Protectson en demgs réed Activée o
& Defintions de vinws et o logiciels esproms | A Jour Anwser

Lancez une premiére analyse du disque dur

1l existe un risque infime de voir votre PC infecté durant
les minutes qui séparent la suppression de I'ancien anti-
virus et 'activation de Windows Defender. Depuis I'onglet
Accueil, cocheza case Compléte dans la section Option
d’analyse, puis cliquez sur Analyser maintenant.
‘Windows Defender entreprend dés lors un examen appro-
fondi du disque dur, passant en revue les composants sys-
téme, données personnelles, fichiers temporaires...

Historique

Afficher les ééments détectés comme &ant potentiellement dangereus, ainsi que les actions qui
® Eléments en quarantaine

Eléments qui ne peuvent pas s exécuter, mais qui ne 30Nt pas supprimés de votre PC,

QO Eléments autorisés

Eradiquez les menaces
Auterme de cette analyse minutieuse, Windows Defender
affiche le nombre de fichiers traités. Pour en savoir plus
sur les éventuels risques décelés, rendez-vous dans ' His-
torique ct activez Afficher les détails. Les éléments
jugés dangereux sont aussitot écartés. Faites Supprimer
tout pour les effacer définitivement.
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Modérée
30 min

autour de votre PC

(® Personnaliser
Sélectonnez le ou les lecteurs et dossiers & analyser :

P O:saue bocal (C:)
J [J0ISK 2To (2)
J [ Lecteur BORE (E:)
(7] S50 Crucial 8X200 F:)
) (10256 (G3)
(1025 (H:)
® [ Lecteur USB (1:)

Analyser maintenant

En cas de doute, procédez & un examen ciblé

Le principe d’'un antivirus consiste a surveiller en perma-
nence lactivité de votre PC. Une telle exploration n’est
pas infaillible. Rien ne vous empéche donc de soumettre
un fichier (ou un support de stockage externe) aux outils
de détection de Windows Defender. Dans longlet Accueil,
optez pour Personnaliser, puis pour Analyser main-
tenant. Désignez un emplacement et approuvez (OK).

® Accvel Protection dans le cloud

Bénéficiez d'une protection en temps réel en de
Windows Defender d'envoyer des informations
four et sécurité probiémes de sécurité éventuels. Cette fonctiony
quand l'envoi automatique d'exemples est activ

@ Acive

Z  Windows Update

’

Profitez d'un niveau de sécurité optimal
Cliquez surl'icone Paramétres en haut a droite de 'on-
glet Historigque de Windows Defender. Vous voila dirigé
vers la page des Paramétres de Windows 10 dédiée
alantivirus. Assurez-vous que l'option Protection dans
le Cloud est activée. De cette fagon, vous avez 'assurance
d’étre prémuni contre les derniéres menaces identifiées
sans devoir attendre la prochaine mise a jour des défini-
tions des virus et des logiciels espions (étape 2).

Protection en temps réel

Cette fonction permet d'identifier et d'empécher l'installation ou
I'exécution des programmes malveillants sur votre PC. Vous
pouvez la désactiver temporairement, mais nous la réactiverons
automatiquement aprés un certain temps.

@D Activé

Suspendez la protection en temps réel
pour installer un logiciel

I arrive que Windows Defender considére 'appli que vous
tentez d’importer comme un virus. Si vous étes certain
del'innocuité de ce programme, ouvrez les Paramétres,
cliquez sur Mise a jour et sécurité, Windows Defen-
der et désactivez Protection en temps réel. Rétablissez
cette fonctionnalité une fois le logiciel en place.

Planifiez une analyse approfondie du PC

En matiére de sécurité, on n’est jamais trop prudent...
Si Windows Defender garantit une analyse constante,
il est fortement conseillé de compléter cet audit par un
examen périodique du contenu de l'ordinateur. Vous pou-
vez dailleurs confier au systéme le soin de planifier cette
besogne. Saisissez Tdches planifiées dans la zone
de recherche et activez Taches planifiées-Panneau
de configuration. Dansle volet de navigation, déroulez
le menu Bibliothéque du Planificateur de taches,
Microsoft, Windows. Ouvrez le dossier Windows
Defender, puis double-cliquez sur Analyse planifiée
de Windows Defender. Optez pour I'onglet Déclen-
cheurs, puis pour le bouton Nouveau. La, définissez
lafréquence de l'analyse (chaque mois, chaque semaine...)
et décidez du jour de la semaine et de I’horaire auxquels
aura lieu I'opération — préférez un moment o1 vous savez
votre PC allumé. Enregistrez ces réglages (OK).

Lancer latiche: |Alheure progammée v
Pacamétres
O Unefois Démarrer: 13022017 @ | 12002 15 [ Sch.fuseaux
: horaires
O Chaque jour
® Chicpat sesaine Répéter toutes les: |1 \ semaines, le:
O Chague mois [ dimanche & lundi O marti [ mercredi
O jeudi [ vendredi [ samedi
Parametres avancés
0] Report maximal de la tiche (aléatoire) : 1 heure

[ Répéterlarichetoutes les: | heure 1 jour

Avotre convenance, faites cohabiter

Windows Defender et un autre antivirus

Depuis Windows 10, rien n'empéche d’exploiter plusieurs
outils de protection sur le méme appareil. Vous pouvez
ainsi déléguer la surveillance en temps réel a Avast
ou a Eset, tout en continuant a mener des analyses pério-
diques avec Windows Defender. Ce dernier étant auto-
matiquement désactivé lorsque vous installez un nouvel
antivirus, accédez a ses Paramétres pour restaurer
la fonction Analyse périodique limitée.m

ws. anoer efectue réguiitrement 0es andlyses si
ordinateur afin de détecter d'éventueiies menaces, Actived

©n temps réel pour protéger votre ordinateur &
] ne s0it victime d'une attaque.

@ Accueit

Ouvrir Windows Defender

~ 7 S T
& Windows Upduse Analyse périodique limitée

@ Windows Defende Windows Defonder effectue riguliéroment des analyses 1
ordinateur afin de détecter d'éventuelies menaces et vous
Préviencra si une menace est Sétectée.

@ A

T Ssuveparde
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WINDONWS

Reprenez le controle
d’un ordinateur bloqué

Certains logiciels malveillants ont la peau dure.
Voici comment réagir lorsque |'antivirus de votre
PC échoue & déloger I'un d'entre eux ou si vous
n‘avez plus acces & Windows ni 4 Internet.

Effectuez une analyse approfondie

Commencons par le cas d’'un ordinateur qui n’est pas
encore bloqué, mais ot vous percevez des réactions lais-
sant penser & une infection: temps de chargement des
pages Web trop long, logiciels qui ne démarrent pas ou qui
plantent inopinément... Lancez alors votre antivirus,
ici Windows Defender, et procédez a une analyse appro-
fondie du disque dur. Le logiciel de sécurité passe en revue
tous les disques durs, partitions et dossiers du PC, y
compris les fichiers temporaires. Si rien d’anormal n’est
détecté, il faut envisager des mesures plus radicales.

O Votre PC est on cours d'analyse.
N

Cette opération peut prendre Quelques minutes, sefon Ie type d analyse sélectionné

Annuler lanalyse

Type d analyse

Andlyse compléte

Lancez une recherche en mode hors ligne

Windows Defender offre un mode d'analyse off line qui
traque les virus avant méme le démarrage du PC. Il évite
ainsi qu'un programme hostile prenne le controle de votre
ordinateur, sans que vous puissiez plus tard I'y déloger.
Enregistrez vos fichiers et coupez toutes les applis. Allez
dans les Paramétres de Windows, cliquez sur Mise
a jour et sécurité, Windows Defender, puis sur Ana-
Ilyser hors connexion. L’appareil redémarre et affiche
une fenétre d’analyse. Voila les menaces potentielles cir-
conscrites. Windows se lance ensuite automatiquement.

o Windows Update

Windows Defender Offline

@' Windows Defender Certains logiciels malveillants peuvent étre particuliel

” difficiles & supprimer de votre PC. Windows Defende

T Ssuvegarde aide 3 les détecter et & les supprimer & Iaide de dén(
menaces a Jour. Cette opération va redémarrer votre

D Récupération nécessiter 15 minutes environ

2 Analyser hors connexion

& Activation

Faites appel & un antivirus en ligne

Votre logiciel de sécurité se montre impuissant a repous-
ser les ennemis ? Avant de songer a le remplacer, prenez
le temps de solliciter un outil d’analyse en ligne. Ce der-
nier fonctionne a partir d'un navigateur Internet, apres
avoir installé une extension ou un programme tres léger
sur le PC. Attention toutefois, ces services en ligne ne pro-
cédent a aucune analyse en temps réel. Réservez-les donc
aun usage complémentaire et ponctuel. Rendez-vous
sur le site de F-Secure Online Scanner: bit.do/detcw.

F-Secure Online Scanner

Installez le module sur votre ordinateur
Cliquez d’abord sur le bouton Lancer dés maintenant.
Vous déclenchez ainsi le téléchargement du fichier
F-SecureOnlineScanner.exe. Faites un clic droit sur cet
élément et activezla commande Quvrir. Pointez ensuite
Accepter et Analyser, puis confirmez I’exécution
du programme. Celui-ci commence par rapatrier la base
de données des signatures de virus et de malwares.

Analyse et nettoyage

N

Vérifiez |'intégrité du PC

Une fois le téléchargement achevé, 'analyse démarre.
Une jauge vous montre  tout instant son état d’avance-
ment. F-Secure vérifie tour a tour les éléments de la
mémoire vive et ceux du disque dur systéme. Tout fichier
suspect est aussitot mis en quarantaine.
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Vous pensez que votre PC es infecté
est (2 soution de SCan 2 la Cemande AU SUCCES

iirables de navigateur ¢t atros programme

Le volume impartant de codes ot de programmes malveillants en “zone
grise” entraine ene sugmentation du nombre de détections inexactes.Nous

savons que plusieurs de nos concurrents considérent notre lanceus
HouseCall comme un logiciel de “zone grise™ (ni blenveillant, ni
malveillant). Si vous souhaitez towjours utiliser HouseC ail, vous dever
désactiver la recherche en temps réel sur votre programme antivirus
lorsque vous effectues los scans HousoCall N'oubliez pas de réactiver votre
recherche en temps réel aprbs los scans

sonmczom

Recueillez les avis de plusieurs experts

Les antivirus en ligne agissent sans jamais interférer avec
votre logiciel interne de sécurité. Si F-Secure n’a identifié
aucune menace, n’hésitez pas a solliciter d’autres services,
dansle but d’affiner vos investigations: HouseCall de Trend
Micro (bit.do/detyA), Panda Activescan (bit.do/
detyJ), Bitdefender QuickScan (bit.do/detyv)...

Tie

Norton Bootable Recovery Tool

4

Prévoyez une clé USB de secours...

Votre navigateur Internet refuse de se connecter au
moindre service en ligne et Windows ne répond plus,
interdisant 'activation de I'analyse off line de Windows
Defender? Vous devez transiter par un disque de secours
pour chasser les logiciels venimeux. Puisque votre PC est
bloqué, la création de ce support doit s'accomplir depuis
un autre ordinateur. Lancez un browser et dirigez-vous
vers la page bit.do/detzS. Cliquez sur Télécharger.
Allez ensuite sur le site bit.do/detAd pour y récupérer
l'utilitaire gratuit Ryfus.

.. et rendez-la bootable

L'outil Rufus va rendre bootable la clé de secours. Faites
défiler la page jusqua la section Téléchargement et acti-
vezlelien Rufus 2.12 portable. Déplacezle fichier obtenu
sur le Bureau. Opérez un clic droit pour autoriser la com-
mande Exécuter en temps qu’administrateur. Bran-
chez une clé USB (de 2 Go minimum), déroulez le menu
Options de Formatage puis optez pour Créer un dis-

[ swnt wamcamen | que de démarrage-
4036 octets DétauY | Image Iso. Sélec-
Nom de volume | tionnez I'icone située
o | acoté, désignezle fi-
Options de Formatage . . A VA
[ verification de mauvais blocs | 1 passe \ Chlel' ﬂr’b’t' iso tellg-
B rormatage apide chargé al'étape précé-
[ Créer un disque de démarrage image 150 v dente_ Pour ﬁnir vous
[ Ajouter un tabel étendu et une icone pouvez D s a % T

Elevée

40 min

Changez la séquence de boot du PC

Votre clé est dorénavant préte. Débranchez-la et connec-
tez-la au PC infecté. Son utilisation implique de labooter
sur le support amovible. Déroulez le menu Démarrer,
cliquez sur Marche/Arrét puis sur Redémarrer-. Sil'or-
dinateur boote sur Windows et non surla clé USB comme
voulu, vous devrez effectuer une modification dans le Bios.
Relancez l'ordinateur et appuyez sur la touche d’accés
au Bios: F2, Suppr ou Esc, selon lamarque de votre carte
mere. Repérer la section correspondant a la séquence
deboot et placez 'option USB en téte de liste. Si vous uti-
lisez un Bios UEFI - cest le cas de la plupart des machines
récentes —, inutile de changer la séquence de boot. Cliquez
simplement sur Démarrage et désignez votre clé USB
dans la liste des disques.

Nenu dénarrage

= Sélectionner périph boot ==

» Croupe DD
o ()
- USB-HDDB
» Groupe CD-ROM
2éne : HL-DT-ST DUD-RAM GH18L

HDC HD32868ARJS-65VKHAB
Lexar USB Flash Drive 118

| ti:Déplacer Saisiss Accepter F4:Quitter

Chargez Norton Bootable Recovery Tool
Norton (bit.ly/2dC21Bh) présente tout d’abord
un compte a rebours. Laissez les secondes s’égrainer
et attendez qu'apparaisse la liste des langues. Choisissez
Frangais, puis cliquez sur OK et acceptez le contrat
de licence. Vous pouvez alors lancer I'analyse du disque
dur. Lopération peut durer plusieurs dizaines de minutes
selon le nombre de fichiers a contrdler. Une fois la véri-
fication terminée et la menace écartée, utilisez le menu
Shut down the computer, en bas a gauche de I'écran,
pour redémarrer l'ordinateur et accéder A Windows. m

Analyse en cours
Nbro total d'élements analysds : 1725 Annuler
Nbre total de risques détectés : 0
Clément: C:/4WINDOWS. ~BT/Sources/roliback.exe
Risque Nom de fichier Action
L3
V/ Norton Définitions #6 virus & Jour & partir ew i vendreds & +, 2017
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MAC OS

Offrez a votre Mac une

Avec Apple, pas besoin d'antivirus. Si cette
affirmation était peut-étre vraie il y a quelques
années, macOS subit désormais de nombreuses
cyberattaques, au méme titre que Windows.

Choisissez votre logiciel de protection

1l existe de nombreux antivirus gratuits, y compris pour
macOS: Kaspersky Virus Scanner (bit.do/daJ6G), Avira
Free (bit.do/daJ6z), AVG Antivirus (bit.do/daJ6u)...
Vous avez 'embarras du choix. Ces solutions procurent
un niveau de protection élevé, comparable aux versions
payantes proposées par les éditeurs. Les différences rési-
dent principalement dans les options, plus nombreuses
si vous acceptez de souscrire un abonnement a vos frais.
Lafréquence de mise ajour des bases de signatures consti-
tue I'élément de choix essentiel. Kaspersky, Avira et AVG
diffusent ainsi plusieurs actualisations par semaine. Cest
aussi le cas d’Avast 8 que nous avons retenu ici. Ce der-
nier dispose d'un module de surveillance continue qui
ne ralentira pas votre Mac.

La sécurité en toute
P simplicité avec
AVG AntiVirus pour Mac

Installez la solution antivirale Avast 8

Afin de télécharger la version gratuite de I'antivirus,
connectez-vous a l'adresse bit.do/daKadJ et glissezI'icone
dulogiciel dans le dossier Applications. Mais avant toute
chose, rappelez-vous qu’il ne faut jamais faire cohabiter
deux antivirus sur un méme Mac, au risque de provoquer
des conflits. Pour supprimer les éventuelles solutions
de sécurité déja présentes, ouvrez le dossier Applica-
tions dans le Finder, faites un clicdroit sur I'icone de I'an-
cien antivirus et optez pour Placer dans la corbeille.
Sinon, libre a vous d’éliminer le doublon grace a une appli
spécialisée comme AppCleaner (bit.do/dfDhh).

Analyser
m Ansalyse compidte du systéme Démarrer
Q) Aolyse ces volumes amovibles Ddrmacrec
W Analyse personnalisée Déemarrer

) 3 4

Lancez une premiére analyse du Mac

Auterme de I'installation, Avast actualise sa base de défi-
nition de virus et de logiciels malveillants. Une fois cette
formalité accomplie, effectuez une premiére analyse de
votre systeme. Pour ce faire, cliquez sur I'icone d’Avast
présente par défaut dans labarre des menus de macOS,
puis sur lacommande Quvrir Avast. Lorsque la console
saffiche, allez dans le volet de gauche, sur I'intitulé Ana-
Iyser. Activez ensuite le bouton Démarrer qui se trouve
adroite delacommande Analyse compléte du systéme,
dans le volet principal de la fenétre.

[; Analyse compiéte du systéme

Aniian Has soakiman ammaidiian
c o Paramétres de l'analyse compléte du syst

2 signaler les logiciels potentiellement indésirables (L!
Analyser les fichiers complets
Analyser également les volumes amovibies montés
Analyser également les volumes réseau montés
Analyser toutes les sauvegardes Time Machine

ey

-
Anal
& -

Décidez ce qui sera ou non vérifié

Méme si la protection en temps réel est censée vous aver-
tir quand une menace apparait, cela ne doit pas occulter
lanécessité de procéder régulierement a une analyse com-
pléte de votre ordinateur. Si cette opération dure trop
longtemps a votre gotit, vous pouvez restreindre le champ
de la vérification. Sous Démarrer, cliquez sur Para-
meétres, puis sur le bouton + afin d’indiquer les dossiers
que vous souhaitez ignorer.

I Nom Emplacement d'origine
nvenue chezles.. C:\Users\benpat\Desktop\... 22/04/2008 17:05:56  05/11/2¢

Bienvenue chezles... C:\Users\benpat\Desk,

Derniers changements Date du 1

Gérez la zone de mise en quarantaine

Dés qu'un intrus est détecté, une alerte s’affiche a I'écran.
Il vous faut alors agir vite. Optez pour une suppression
définitive de I'élément en question. En cas de doute, pla-
cez plutdt le fichier en zone de quarantaine. Ainsi, il ne
pourra plus infecter votre ordinateur.
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protection g

Agents

e

B Agent des fichiers Dischs

Désactiver

Agent de messagerie

Activez les différents modules de protection

Toujours depuis la console d'administration d’Avast 8, ren-
dez-vous dans le volet gauche, sur lacommande Agents.
L'antivirus gratuit s’articule autour de trois outils : 'agent
des fichiers (qui porte sur le contenu des disques durs
et des supports amovibles), 'agent de messagerie (pour
vos boites de réception) et enfin lagent Web (qui veille sur
les contenus affichés et téléchargés depuis Internet). Pour
arréter ou personnaliser le fonctionnement de ces
modules, validez successivement Préférences et Agents.

Créez des listes d’exclusion de I'agent Web

1l est permis d’exclure certains sites Web, réputés sirs,
de la zone de vigilance de I'antivirus. Dans le panneau des
Préférences d'Avast, activezlacommande Paramétres,
pres de I'intitulé Agent Web. Optez ensuite pour Signa-
ler les logiciels potentiellement indésirables, puis
Analyser les fichiers pendant le téléchargement. Inté-
ressez-vous ensuite a la section Serveurs exclus. Action-
nezle bouton + et saisissez une a une les adresses des sites
et des domaines ne présentant a priori aucun risque.

Fenétres indépendantes

Durée de la fendtre indépendante :

Mises 3 jour L]
nformations L
Avertissoments i<l
Aertes ]
i 0 W o 1208 Permanent |

Personnalisez les notifications

Pouvoir compter sur un antivirus qui veille sur son Mac,
c’est toujours rassurant... Encore faut-il ne pas passer
a cOté des alarmes diffusées par Avast! Dans les Préfé-
rences de l'appli, cliquez sur l'onglet Fenétres indépen-
dantes, puis définissez la durée d’affichage et la position
des boites d’alerte sur I'écran.

Aucune
25 min

ratuite

Configurez les mises a jour

Pour que votre antivirus demeure efficace, il doit étre
maintenu ajour. Cela concerne le programme lui-méme,
qui regoit des améliorations régulieres, mais aussi les
bases de données qui lui servent a identifier les intrus.
Pour ne plus vous tracasser a ce sujet, il suffit d'automa-
tiser la mise a jour des signatures. Affichez pour cela
la page des Paramétres d’Avast. Sélectionnez ensuite
Tonglet Mises d jour. Puis, dansla section Base de don-
nées virale, cochez les options Mettre a jour la base
de données virale automatiquement et Activer les
mises djour en continu. Dans la rubrique Programme,
approuvez Mettre a jour le programme automati-
quement et désactivez l'option Utiliser le canal béta.

Mises a jour

Base de données virale :
Mettre 3 jour la base de données virale automat]
Activer les mises 3 jour en continu

Mettre 3 jour maintenant
Programme :

Mettre 3 jour le programme automatiquement
Utiliser le canal b#ta

Mettre & jour maintenant

Consultez les rapports d'activité

Avast 8 consigne son activité dans un journal: les ana-
lyses effectuées et leurs résultats, le nombre de pages
Web et defichiers contrdlés, etc. Pour en prendre connais-
sance, rendez-vous dans le volet gauche de la console, sur
longlet Rapports. Le tableau de bord qui apparait dresse
un bilan complet des actions menées au cours des trente
derniers jours. En validant le bouton Quvrir, vous
obtiendrez des statistiques plus détaillées. m

< Rapport de sécurité {80 dernier jours)

25310 84423
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WINDONWS

Débusquez et éradiquez
les malwares pour de bon

Certains programmes trés rusés ne perturbent
pas de maniére visible le fonctionnement de votre
PC. Mais leur pouvoir de nuisance reste bien réel.
Voici comment faire pour vous en débarrasser.

Eliminez les logiciels malveillants visibles

Un malware est un logiciel malveillant qui ne trouble pas
forcément la stabilité de votre ordinateur. Il peut méme
tranquillement s’installer et s’inviter de temps & autre
sur votre navigateur. Des annonces pop-up ou de fausses
notifications de sécurité vous invitent alors a vous équi-
per...d'un antimalware aussi cher qu’inefficace! Si I'indé-
sirable est clairement identifié, faites un clic droit sur
le menu Démarrer de Windows et accédez a la fenétre
Programmes et fonctionnalités. Repérez-le dans la
liste qui apparait et procédez a sa désinstallation.

Page d'accueil du panneau de

configuration Désinstaller ou modifier un programme

Pour dé

lier un prog ez-le dons

Afficher les mises 3 jour
nstaliées

Activer ou désactiver des
fonctionnalités Windows Organises ~
Nom
@ ROCCAT Kone Pure Optical Mouse Driver
@ Roceat Talk
B Rockstar Games Social Club

Sid Meier's Civilization V

Installez I'utilitaire Malwarebytes

Quelques malwares se contentent d’afficher des publi-
cités, tandis que d’autres s’averent dangereux. Ainsi,
les ransomwares chiffrent vos fichiers et demandent une
rancon en échange de la clé de déchiffrement. Les che-
vaux de Troie ou les enregistreurs de frappe (keylogger),
capables d’intercepter les mots de passe que vous saisis-
sez, constituent aussi des risques a prendre au sérieux.
Pour les chasser, un utilitaire spécialisé s'impose, comme
Malwarebytes (bit.do/deue3). Cliquez sur Téléchar-
gez gratuitement.

. * X
REND LES :

A

/lll:

ANTIVIRUS "'
OBSOLETES

PR acwnTin

Malwaretyte

ANTI-MALWARE

TASLIAY DX BORD

Analyse des menaces

O—O0—0—0

Rechercher lesmises d  Préoeration svant Errece s Anslyer s

Recherchez les malwares déja présents

Le programme se lance au terme de I'installation. Depuis
le Tableau de bord, assurez-vous en premier lieu que
labase de données est a jour. Choisissez ensuite Analy-
sez maintenant. Rien de plus simple! Une vérification
réguliere s'impose pour éloigner les menaces. Vous pou-
vez commander l'opération manuellement ou la plani-
fier dans Windows (voir étape 9) - Poutil de planification
de Malwarebytes étant réservé a la version payante.

Malwarebytes

ANTI-MALWARE

TABLEAU DE BORD

& Paramétres généraux

— @ Exclusions des p

prograrm

) Exclusions Web Ajoutez des fichiers et des dossiers pour

Déclarez un faux positif

La version gratuite de Malwarebytes autorise peu d'op-
tions de personnalisation. On note toutefois la possibilité
d’exclure les faux positifs, c’est-a-dire les éléments consi-
dérés a tort comme dangereux. Affichez l'onglet Para-
métres, cliquez sur Exclusions des programmes mal-
veillants et désignez le fichier a ne plus analyser.

Malwarebytes

ANTI-MALWARE

TABLEAU DE BORD

@ Quarantaine

@ Quarantaine

B Journaux d'application

Consultez I'historique des menaces

Sélectionnez cette fois l'onglet Historique dans la sec-
tion Quarantaine. Les fichiers considérés comme nocifs
s’affichent dans la fenétre principale. S'il ne s’agit pas
de faux positifs (auquel cas, pointez dessus et activez
la commande Restaurer), vous pouvez les supprimer.
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AdwcCleaner 6.043

Ouyacnvion 18 purs & 1 33ux

AdwCleaner est un ould gratull visant & supgrimer |

Supprimez une publicité récalcitrante
ATinstar de certaines autres applications spécialisées,
AdwCleaner se révele trés performant face aux logiciels
publicitaires malintentionnés et autres barres envahis-
santes. Vous trouverez ce logiciel gratuit a 'adresse
suivante: bit.do/deuSB. 11 fonctionne sans installation
préalable et s'exécute depuis une clé USB.

Cleaner

‘ En wterte Veulez décocher ies ééments Que vous ne souhatel DBS SuppNMmer
| |
| |
| Actons |

[ Résatats

Dossiers Fichiers [ Regste @ Frefox @ Chrome ‘
Chemin

[ CAUsers\Home\AppData\Locah 28030
| 4 C\Users\Home\AppData\Localslimware utilities inc

Analysez, évaluez et effacez !

Une fois 'application en action, cliquez sur Analyser.
Si AdwCleaner détecte une ou plusieurs menaces, ne pani-
quez pas. Il ne s'agit pas d’un virus et votre ordi n’est pas
forcément en danger. Lisez attentivement le résultat
des analyses afin d'identifier le logiciel incriminé et d'éva-
luer le niveau de dangerosité: ce n’est parfois qu'une
simple extension ajoutée a un navigateur, d’'une clé
de registre modifiée, d’un fichier corrompu... Désinstal-
lez au besoin I'élément désigné, puis relancez une ana-
lyse. Si les symptomes persistent, cliquez sur Nettoyer.

Préservez-voué des ahhuhces avec Adblock Plus

Nous entronsla dansle domaine
ABP du préventif. Une bonne fagon
de se prémunir contre les mal-
V' Activé surce site wares hérités de visites sur des
sites Web infectés consiste ains-
taller un bloqueur de pubs, tel
Adblock Plus (bit.do/dfDsd).
Eninterdisant les fenétres pop-
<1 Opons up et laffichage forcé des onglets,
cette extension vous garde des pages d’hameconnage.
Ne levez pas cette protection sans avoir la certitude que
le site que vous parcourez ne présente aucun risque.

Modérée

40 min

Programmez des vérifications

L’usage régulier d’un logiciel antimalware reste
la meilleure arme contre les logiciels malveillants. Il s’agit
d’un indispensable complément a votre antivirus.
Si la version gratuite de Malwarebytes n’offre pas la
faculté de planifier une analyse réguliére, Windows per-
met de passer outre cette limitation. Recherchez et lan-
cez le Planificateur de tdches. Activez ]acommande
Créez une tdche de base et nommez cet élément Scan
de Malwarebytes. Une fois sur la fenétre Déclencheur,
définissez la périodicité souhaitée (hebdomadaire,
par exemple) et indiquezle jour et 'heure auxquels aura
lieu 'analyse. Dans les Types d’action, cochez Démar-
rer un programme. Cliquez sur Parcourir et repérez
le fichier mbam.exe dans le dossier Malwarebytes.
Sélectionnez Suivant, Terminer. Malwarebytes sexé-
cutera désormais chaque semaine, 4 ’heure que vous
avez décidée... pourvu que votre PC soit allumé.

Assatent Creer une tche debase

Démarrer un programme

Créer une tiche de base
Déclencheur Programme/script

Toutes les semaines C\Program Files 36] Malw arebytes Anti-Malware mbam exe Paccourie

Acton Ajouter des arguments (facultatd)

BEEETIEERSTEIRS Commences dans (facultatd)

Terminer

< Précédent Annuler

Utilisez les patchs antimalware développés
par les éditeurs de solutions de sécurité

Il existe des logiciels malveillants plus difficiles a éradi-
quer que d’autres. Si Malwarebytes ne réussit pas a éli-
miner 'un d'eux, jetez un ceil a la liste des processus actifs
affichés par le Gestionnaire des tdches. Lancez ensuite
une recherche sur le nom du malware dans Google
ou dans labase de connaissance du site d’Avast, sinon
dans celle de Microsoft. Vous y trouverez peut-étre
unremeéde prét al'emploi, sous la forme d’un petit patch
aexécuter plus tard sur votre PC.

ged to pay a fine of $200

You have 72 hours to ne. otherwise you will be arrested

You must pay the f
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BOITE A OUTILS

Les applications qui
vous protegent vraiment

A chaque menace sa réponse | Ne croyez pas qu'un antivirus vous préserve
de tous les traquenards. Pour naviguer et télécharger en gardant |'esprit
tranquille, mieux vaut se constituer une trousse  outils des plus complétes.

cloud. Les menaces, relayées par

Profitez d'un antivirus les millions d'utilisateurs du pro-

gramme, sont ainsi collectées et

gratuit sans faiblesse analysées en direct afin de venir

Microsoft recommande | enrichir, instantanément, la base

R, uncertainnombredanti- | dessignatures de virus. Pour béné-

virusasesclientsréticents | ficier d'une protection des mailset

aconfierladéfensede leursdon- | d’un VPN, il faudra en revanche

nées a Windows Defender. Depuis | souscrire unabonnement payant.
le_P anneau de coﬂﬂﬂ""“t‘?n, Avira pour Windows et Mac - Gratuit

cliquez sur Systéme et sécurité, | bitdo/c8Kag

Sécurité et maintenance et
Rechercher une application
en ligne pour renforcer. Sélec-
tionnez votre version de Windows.
Optez pour le logiciel Avira, puis
pour Téléchargement gratuit.
Grand concurrent d’Avast, Avira
se positionne dans le top 3 des
meilleures solutions de sécurité
dansles comparatifs 2016. Lédition
gratuite protége des virus en temps
réel et sécurise la navigation enblo-
quant lessites infectés. Il profite en
plus dunebase de donnéesdansle

Désinstallez les programmes
publicitaires indésirables

Preuve de sa grande effica-

@ cité, le balai magique
AdwCleanerarécemment

été racheté par 'américain Malware-
bytes, spécialiste de la lutte contre
les logiciels malveillants. Il est
importantdel'activer au moins une
fois par mois pour jouir d'une effi-
cacité optimale. AdwCleaner

recherche les programmes publi-
citaires, les softs indésirables,
les barres d'outils additives dont
onnarrive jamais a se débarrasser,
ainsi que les hijackers, ceslogiciels
qui remplacent la page de démar-
rage du navigateur par de la
réclame. En quelques minutes, les
menaces sont repérées, affichées
et éradiquées. AdwCleaner est
compatible avec toutes les versions
de Windows, de XP 4 Windows 10,
32bits et 64 bits.

AdwCleaner pour Windows — Gratuit
bit.do/c8KAJ

La meilleure fagon
de protéger votre Mac

Bien qu'un Macsoit moins
5 sujet aux virus qu'un PC,

mieuxvaut toutde méme
installer une solution de sécurité.
Le risque zéro n'existe pas — pour
preuve, la découverte I'an dernier
du ransomware KeRanger dont
le but consistait & soutirer de l'ar-
gent aux internautes pour leur
restituer I'accés a leurs données
rendues inaccessibles. Le cott

Et si vous scanniez votre disque dur
alarecherche d'éléments nocifs ?

0 Pour savoir si un logiciel malveillant menace votre ordinateur,
profitez d'une détection en ligne orchestrée par Bitdefender.

éme en disposant d'un anti- décelées votre programme habituel, ~ Enmoins de soixante secondes,

virus actif et ajour survotre Plusieurs spécialistes proposent e

PC, il n'est pas superflu, ce type doutils. Gratuites et sans Nous vous conseillons d’effectuer
de temps a autre, de réaliser une obligation d’achat, ces applis ce type d’analyse environ une fois
analyse en ligne depuis les serveurs secontententen généraldepointer ~ par mois. Le service antivirus
distants d'un éditeur de solutions les menaces, sans les éradiquer. de Bitdefender compte parmi
de sécurité. Cette opération accroit Ce sera avous d’activer plus tard les plus efficaces.
leschancesdedécelerdesmenaces  unantivirus ou un antimalware, Bitdefender Analyse rapide pour Windows — Gratuit
cachées que n'aurait pas forcément de fagon ales placer en quarantaine.  bit.do/c8LFC
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w Malwarebytes analyse lamémoire,

4, Toining Ares (Recenty Received Messages) - p les fichlers au démarrage, labase
rie [BY view Hep deregistre et le systéme de fichiers,
Add sender to blocked senders list... Ctrl+Shift-8 ahm’d\ed‘é"ﬂlmm.
- Add sender to my friends, Ctrl Shift+F [0 Matasreytes st Matnace ome (Granan) 2211043 = 0 X
= Add domain to blocked senders list...
f Add domain to my friends.
Se & Mark as Spam ) 1
B Mark a5 Non-Spam N ‘
X Delete Del ‘ @ @ @ ©
& Pre-Mark CtrleP ‘ oot 3 mers i o) wane e o wane e e
Pre-Mark all Spam Mail Ctrl+S
Pre-Mark all Non-Spam Mail CtrieN i :::.::"‘ ::“W‘«
Select all i st S
SR
®, Lean
Updates for the strosgest protection
Maar edy'es AD Mabware Fremam updates &3 Catabise BAOSIUCOYY, 30 you ¥ be protecied agowst rew Urests
<
Sender:
Subject:
Spamihilator, A
de la tranquillité ? La vingtaine ;Wsn ,
dleuros nécessaire pour se payer les d: m""essa""ﬂ"eﬂdee
services de lantivirus Bitdefender | pourtraquer F-Secure FREEDOME VPN
forMacdmantmxearmée.Cetouﬁl les courriels Connectez-vous sans crainte aux réseaux WiFi publics
mﬁtunham niveau depmtec‘ pul;sbldtdms En plus de protéger vos données personnelles sur les réseaux publics, le VPN Freedome vous rend
tion sans influer sur les perfor— :t messages parfaitement invisible ol que vous surfiez, et ce sur tous vos apapreils.
mances de Iordinateur. Laversion angereux.
i e g e
contre les virus et les malwares;
elle bloque en outre les logiciels A
publicitaires et s'avere plutot douée Lasolution de
pourdéjouerles tentativesdechif- | diques. Deux options dont est | tés. F-Secure soccupe encore des m’gﬂ” totale
frement devosdonnéesadesfins | dénuéeloffre gratuite, limitéeaun | transactionsbancairesenligne, dis- inclut u;c\lll;’en
derangon. Bitdefendersauvegarde | module de vérification quil faut | pense un controle parental et se quimasque
pourcelalesfichiersetlesrestaure | activer manuellement. décline sur toutes sortes d’appa- votre adresse IP.
en cas de probleme. Malwa pour Windows — Gratuit reils: PC, Mac, Android, iOS... :ie Lo o
Bitdefender pour Mac - 19,95 € pour un poste bit.do/c8KMX F-Secure Total — 79,99 € pour trois appareils sur Internet esut
bit.do/c8KH bit.do/c8K6w ainsi préserve.

Malwarebytes
Luttez contre

les menaces globales
Votre ordi ralentit de
fagon inexpliquée? Votre

. navigateur Internet se

réveille paré de barres d'outils et
de pages d’accueil bizarres? Les
fenétres pop-up pullulent? Alors
le recours a Malwarebytes s’im-
pose sans tarder. Cet utilitaire
détecte les programmes indési-
rables, du plus anodin au plus viru-
lent. La version Premium, facturée
quelque 40 € paran, veille en per-
manence sur I'état du PC et sert
a planifier des analyses pério-

F-Secure Total
Une solution universelle pour
surveiller tous vos appareils

En 2016, F-Secure est sorti

“m» vainqueur du test Real
“ World Protection du site
spécialisé AV Comparative. Ce test
confronte les antivirus a des
attaques telles quelles apparaissent
auquotidien. Faux sites Web, publi-
cités non souhaitées, logiciels
hostiles... F-Secure réagit a toutes
les tentatives de contamination.
Ilpréserve aussilavie privée des uti-
lisateurs grace a un réseau fibré vir-
tuel (VPN) intégré qui anonymise
Téchange de données et qui neutra-
lise les sites espionnant vos activi-

Spamihilator
Sus aux spams!

Les fonctionnalités inté-
W grées aux clients de mes-
sagerie ne suffisent pas
toujours a contrer les courriels
indésirables. Spamihilator disséque
les mails qui vous parviennent,
Tefficacité de son dispositif progres-
sant au fil du temps et de I'analyse
de votre correspondance. Le pro-
gramme fonctionne avec de nom-
breux clients de messagerie, dont
Outlook ou Thunderbird. Atout
supplémentaire : sa gratuité.
Spamihilator pour Windows — Gratuit
bit.do/c8K8f
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HWINDOKWS s

20 min

Vérifiez'innocuité des
fichiers que vous téléchargez

Mieux vaut prévenir que guérir... Vous aurez beau installer tous les logiciels
de sécurité du monde, votre ordinateur demeurera vulnérable aux attaques
si vous n‘adoptez pas quelques précautions élémentaires. Voici lesquelles.

Avant d’ouvrir vos pigces jointes,
passez-les toutes au crible

Si vous recourez a un client de messagerie, cliquez avec
le bouton droit de la souris sur le fichier attaché au mail
recu. Dansle menu contextuel qui s'affiche, activezla com-
mande Analyser ou Rechercher avec qui correspond
avotre solution antivirus. Si vous ne trouvez pas ce rac-
courci, enregistrezle document surle Bureau de Windows
et effectuez 'opération précédente pour vérifier que le
fichier ne comporte pas de menace.

&

Ouvrir avec

Partager avec
@ Recherche de virus et de spyware dans Confirmation de coq[
®™ EBxaminer avec Malwarebytes Anti-Malware

Restaurer les versions précédentes

Envoyer vers

Couper
Copier

Créer un raccourci

Supprimer

Renommer

Pour plus de sécurité, préférez un webmail

Si vous avez opté pour un webmail (Outlook.com,
Gmail...), sachez que les piéces jointes sont systémati-
quement analysées en amont. Ainsi, le service de messa-
gerie de Google bloque les fichiers exécutables et les
macros détectées dans les courriels. Dans tous les cas,
n'ouvrez aucun document suspect sans l'avoir soumis,
au préalable, a votre antivirus.

S.exe (3 921 Ko)

Bloqué pour raisons de sécurité Aide X

B N M e ©

& Teechargements Périphériques et lecteurs

B vidéer - Dique k<ol (C)

& Disque local (C) ;", - . Car 416

= Disque local (E)

PRI Lactour U8 99

Dévetopper ~
Ouves la lecture sutomatigue
Lectew USB (H)
Ouweir dans ume nouvele fenétre -
Epingler dars Acces rapide e

@R Lectewr OVORW ()
-

s Emplacements réseau (1

Epingler 4 Fécran de démarage M{: kit (alchmvel
@ Pecherche de vinus e de spyware dans les dossiers

Formater...

Gecter

Couper

Copes

b

Inspectez les piéces rapportées

Pour étre certain que la clé USB ou le disque dur externe
quevous venezde brancher au PC ne contient pas de virus,
ouvrez 'Explorateur de fichiers de Windows a l'aide
du raccourci clavier Windows + E. Repérez 'icone du
nouveau matériel dans le volet de navigation et opérez
un clicdroit. Activez ensuite lacommande Recherche de
virus. Faites enfin un second controle avec un programme
antimalwares si vous en avez installé un sur votre poste.

Mode protégé

Catalogues de compléments approuvés

Compiéments

Désactivez les macros dans Microsoft Office

Les macros sont des commandes autorisant I'exécution
automatique de tiches au sein d'un programme. Certaines
peuvent avoir été écrites par un pirate pour introduire
unvirus. Mieux vaut donc les désactiver. Dans Microsoft
Office, accédez au Centre de gestion de la confidenti-
alité en cliquant sur Fichier, Options, Centre de ges-
tion de la confidentialité, Paramétres du centre
de gestion, Paramétres des macros. Cochez l'option
Désactivez toutes les macros sans notification, puis
toutes les cases dans la section Mode protégé. n
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Modérée

15 min

Bloquezles contenus
potentiellement dangereux

Virus et malwares peuvent se propager a partir
d'un logiciel installé & votre insu, mais aussi
depuis un site Internet ou méme un gif animé.
Une vigilance de tous les instants s'impose.

Luttez contre les mails indésirables

Les courriels sont 'un des principaux vecteurs des cyber-
menaces, qu’il s’agisse de piéces jointes infectées ou de
liens piégés. Dans Qutlook, le gestionnaire de courrier
de la suite Office, dirigez-vous vers le ruban Accueil.
Déroulez le menu Courrier indésirable, puis activez
lacommande Options. Réglez le niveau de vigilance
dufiltre antispam sur Elevé. Pensez a consulter de temps
en temps le contenu du dossier Courrier indésirable,
histoire de vous assurer que des messages licites n’y ont
pas été jetés par exces de zeéle!

Sélectionnez le niveau de protection de votre choix pour le courrier
indésirable :

O Aucun filtrage automatique. Le courrier provenant d'expéditeurs
bloqués continue & étre déplacé vers le dossier Courrier
indésirable.

(O Faible. Transférer le courrier de toute évidence indésirable vers le
dossier Courrier indésirable.

@ Elevé. La majeure partie du courrier indésirable est interceptée,
mais certains messages normaux peuvent |'étre aussi. Vérifiez
fréquemment votre dossier Courrier indésirable.

Evitez d'activer les éléments suspects

contenus dans les courriels

Les messages au format HTML peuvent abriter des bouts
de code informatique susceptibles de contaminer votre
PC. Un client de messagerie comme Outlook est capable
d’inhiber ces menaces. Déployezle menu Fichier, Options.
Cliquez sur Centre de gestion de la confidentialité,
Paramétres du Centre de gestion de la confidentia-
lité, puis sur 'onglet Sécurité de messagerie électro-
nique. Cochez Lire tous les messages standard au for-
mat texte brut. Dansl'onglet Paramétres des macros,
choisissez le filtre Désactiver toutes les macros.

ments qui vous permettent de

&

Imponter/Exponter...

Lire comme texte brut

signés numériquement au format texte brut

Géndral

Naviguez en paix grace a Firefox

Le Web recele 1001 pieges. Pour accéder aux outilsde pro-
tection de Firefox, déroulez le menu du navigateur, cli-
quez sur Options, Sécurité. Activez les options Préve-
nir lorsque les sites essaient d’installer des modules
complémentaires, Bloquer les contenus dangereux
ou trompeurs, Bloquer les téléchargements dange-
reux et Me signaler la présence de logiciels indési-
rables ou peu communs. Voila qui limitera les dégats.

Demandez & Chrome de surveiller vos arriéres
Pour examiner les réglages relatifs a la sécurité du navi-
gateur de Google, cliquez sur les trois points dans le coin
supérieur droit de la fenétre. Choisissez ensuite Para-
meétres, puis le lien Paramétres avancés situé au bas
dela page. Dans la section Confidentialité, sélectionnez
l'option Assurer votre protection et celle de votre
appareil contre les sites dangereux.

'-: T Toujours mavertir quand :

®  Des applications tentent d'installer des logiciels ou
d'apporter des modifications & mon ordinateur.

® Je modfie des paramétres Windows.

i vous installez régs de
nouveaux logiciels et visitez des stes Web qui ne
- - vous sont pas familiers.

Renforcezla vlgllance dé Winddws

contre les logiciels & risque

Quand vous tentez d’installer certains logiciels, une mise
en garde s'affiche a 'écran et vous invite a confirmer I'im-
portation. Pour systématiser cette alerte, tapez Contréle
de compte dans la zone de recherche de Windows.
Cliquez sur Modifier les paramétres de contréle
de compte utilisateur et placezle curseur sur Toyjours
m’avertir. Validez a I'aide du bouton OK. »
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HINDOWS/MACOS

Débarrassez-vous enfin
des barres d’outils!

Babylon, Ask, Incredibar... Elles se révélent
souvent aussi inutiles que difficiles & déloger !
Si toutes ne sont pas dangereuses, il vaut mieux
supprimer les malwares qui en sont & 'origine.

De préférence, anticipez le probléme

Les barres d’outils apparaissent en général apres que
vous avez téléchargé sans précaution un logiciel sur
Internet. Avant de cliquer sur le bouton Suivant, pre-
nez plut6t 'habitude de lire attentivement chaque page
de 'assistant d’installation. Arrétez-vous dés que vous
tombez surune annonce sans rapport avec le programme
initial. Regardez au bas de la fenétre. Vous devriezy trou-
ver une option pour refuser I'intégration de I'appli par-
tenaire sur votre navigateur. Selon les cas, vous devez
cocher ou décocher la case correspondante.

Supprimez le logiciel & l'origine de I'infection
Plus souvent génantes que réellement dangereuses, les
barres d'outils modifient le moteur de recherche et la page
de démarrage du navigateur, multipliant par exemple
les publicités sur les pages Web que vous visitez. Certaines
s'averent trés intrusives et s'intéressent méme a vos don-
nées personnelles... Inoffensives ou non, mieux vaut
les retirer. Le premier réflexe consiste donc a rechercher
des éléments douteux dans la liste des applis présentes
sur votre ordinateur. Faites un clic droit sur le menu
Démarrer de Windows. Activez Programmes et fonc-
tionnalités, sélectionnez le logiciel suspect, puis le bou-
ton Supprimer pour éliminer le malware.

Giweb B images {3 Videos [~ News |

‘3 Search |
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Malwarebytes
Cleaner

En aterte

Actons

B e 3 @ Racpot

Analysez votre PC avec un antimalware

Certaines barres d'outils cachent des logiciels malveillants.
Ils ne laissent pas de traces et n’apparaissent pas dans
laliste des programmes pouvant étre désinstallés. Pour
les éradiquer, il faut employer un logiciel antimalware
tel que AdwCleaner. Lancez une analyse approfondie
de votre disque dur et supprimez les fichiers infectés.
N'hésitez pas a solliciter plusieurs solutions antivirales.

Retlrez I'extension de votre navigateur

D’autres barres pren-

| nent encore la forme

deextensions qui se gref-

| fent a votre browser.

| Déroulez le menu

«| de Google Chrome,cli-

quez sur Paramétres,

g Appel Skype Plus d’outils, et sur

: """| Extensions. Repérez

labarre d'outils et _]etez-la dans la poubelle. Sivous utilisez

Firefox, déployezle volet de menu et sélectionnez Modules,
Extensions. Activez le bouton Supprimer.

C Extensions

Adblock Plus

Pages d'accueil

G Google http//www.googlecom,

Ajouter une page

Utliser les pages actuelles oK Annuler

Récupérez votre page de démarrage

I1ne suffit pas toujours de supprimer la barre d’outils pour
rétablir un fonctionnement normal du navigateur...
Ces malwares imposent souvent leur propre page de démar-
rage. Rétablissez les paramétres initiaux dans la section
Au démarrage des paramétres de Google Chrome.
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Paramétres de recherche par défaut

G Google (par défaut) google.fr

Rétablissez le moteur de recherche

Labarre doutils a probablement aussi remplacé vos réglages
de recherche par défaut. Allez dans les Paramétres
de Chrome. Cliquez sur Gérer les moteurs de recherche,
puis sur la eroix pour supprimer un élément. Passez le
pointeur de la souris sur le nom du service de votre choix
et exécutez loption Utiliser par défaut. Dans Firefox,
accédez aux Options, sélectionnez I'onglet Recherche
et optez pour un service dans le menu déroulant.

[T+] Administrateur: Junkware Removal Tool by Malwarebytes - Version 8.1,

Utilisez Junkware Removal Tool

Votre ordi n'est pas encore doté d'un antimalware ? Ren-
dez-vous sur le site bit.do/dfwCs et cliquez sur Télé-
charger pour récupérer 'appli Junkware Removal Tool
(développée par Malwarebytes). Attendez la fin du trans-
fert et double-cliquez sur le fichier exécutable. Sagissant
d’un logiciel portable qui ne nécessite pas d’installation,
Junkware s'exécute dans une fenétre de commandes.
Appuyez sur une touche du clavier et patientez jusqu’a
Pissue de I'analyse. Un utilitaire spartiate mais efficace.

8 JRT - Bioc-notes

Fichier Edition Format Affichage ?
[t

IT

Junkware Removal Tool (JRT) by Malwarebytes

Version: 8.1.0 (12.05.2016)

Operating System: Windows 10 Home x64

Ran by Home (Administrator) on 15/02/2017 at 7:47:27,40

Vérifiez le résultat

Une fois l'examen terminé, un fichier de diagnosticnommé
JRT.TXT s'enregistre sur le Bureau de Windows. Vous
y découvrez la liste des éléments qui ont été supprimés
du PC. Effectuez un second passage pour vous assurer qu'il
ne reste aucun logiciel indésirable — adwares, junkwares...
Copiez cet utilitaire avec AdwCleaner, sur une clé USB
de sauvetage a dégainer en cas d'urgence!

Modérée

25 min

Pour surfer serein, nettoyez les browsers

Toutes les solutions de sécurité proposent chacune leurs
propres outils contre les programmes indésirables. Elles
s’averent souvent complémentaires, les unes venant a
bout des éléments qui ont trompé lavigilance des autres.
Sivous aimez tester des logiciels récupérés sur Internet,
nous vous conseillons de garder plusieurs chasseurs
de malwares a portée de souris. Rendez-vous, par exemple,
surle site bit.do/de8Tc et activez Téléchargement gra-
tuit pour obtenirle Nettoyeur de navigateur d’Avast. Cette
appli fonctionne indépendamment de I'antivirus de I'édi-
teur. Procédez a son installation, puis lancez-le. Il analyse
les browsers présents sur le PC et indique si un nettoyage
s’impose. Sélectionnez ensuite un navigateur dans la
colonne de gauche, cliquez sur Réinitialisez les para-
métres et sur Effectuer le nettoyage gratuit.

linunsll NETTOYAGE DU NAVIGATEUR

vast!

La suppression des pl ires mal notés né ite que vous
sélectionniez votre fournisseur de recherche de navigateur par défaut.

Veuillez choisir votre nouveau fournisseur de recherche et votre page d'accueil :

Yahoo! (recommandé) Y

Examinez enfin les modules complémentaires

Le Nettoyeur d’Avast débarrasse les navigateurs des pro-
blémes qui entravent leur bon fonctionnement: barres
d’outils, extensions corrompues, résultats de recherche
détournés... Relancez une analyse et vérifiez que l'utili-
taire affiche cette fois le message Vos navigateurs ne
semblent pas comporter de modules complémentaires
disposant d’'une mauvaise réputation. Dans la colonne
de gauche, décochez l'option Exclure les modules com-
plémentaires disposant d’une bonne évaluation pour
obtenir une vue d’ensemble des extensions installées.

VUE DENSEMBLE

,Z{ovnstl NETTOYAGE DU NAVIGAT

INTERNET

Nettoyage du navigateur

EXPLORER

v/ Vos navigateurs ne semblent pas comporter de mod
mauvaise réputation,

SUPPORT

ets & gauche si vous voulez nettoye

PARAMETRES
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Créez une sauvegarde pour
réagir en cas de “super virus”

Antivirus verrouillé, accés a Internet bloqué : certains logiciels malveillants n'offrent
d'autre alternative que de réinstaller Windows pour reprendre le contréle de son PC.
Une mésaventure qui peut s'avérer sans grandes conséquences si vous avez pris soin
d'enregistrer auparavant une image systéme de votre configuration. Mode d’emploi.

@ Accuell Sauvegarder a |'aide de I'historique des Sélectionner I'emplacement d'enregistrement de votre sauvegarde

echercher un paramétre fichiers Nous vous rec dons d'

gistrer votre garde sur un disque dur externe.

Sauvegardez vos fichiers sur un autre lecteur, puis restaurez-les si

les originaux sont perdus, endommagés ou supprimés. Enregistrer b sauvegarde sur:
Z  Windows Update 4 Aouter un lecteur Destination de sauvegarde Espacelibre  Taille totale
«» DISK 2 To (D:) [Recommandé] 131 To 1.8 To
¥ Windows Defender Plus d’'options = Lecteur BD-RE (E)
- 55D Crucial BX200 (F) 4135660 47,1260
vegarde Vous recherchez une ancienne ~ D256(G) 2846Go 2384660
> < D256 (H) 213460 2384760
shsinklon sauvegarde ?
Si vous avez créé une sauvegarde & 'aide de l'outl! Sauvegarde et
Actwvation restauration de Windows 7, ce dernier fonctionne toujours dans .
Windows 10. =
Pour les développeurs Accéder & Foutil Sauvegarder et restaurer (Windows 7) Actualiser
’
1. Accédez a l'utilitaire de sauvegarde 2. Indiquez le dossier de destination
Pour enregistrer une image saine de votre PC, déroulez Activez la commande Configurer la sauvegarde
le menu Démarrer et cliquez sur Paramétres, Mise et désignez I'endroit ol sera enregistré le fichier image.
ajour et séeurité, Sauvegarde. Sélectionnez le lien Accé- 11 peut s'agir d’'un disque dur local (autre que le volume
der a Poutil Sauvegarder et restaurer (Windows 7). systéme) ou d'un support externe (disque dur ou clé USB).
Page d acnd da pacvens de " R R e 3 R < 5 5 =
epoen s b I Créer un disque de réparation systéeme = X
© Déusctiverls plankication e
A Py wpiine > m— ; :
© Crber un sapoe de pwrstion Sélectionner un lecteur de CD/DVD ety insérer un disque vierge
wptome Saviegarder
Emplacement Chemn 6 acces rtseny 1 \\Dabstetan srchef SAU 6350 ouier mbiebenind : - e
T_ — Un disque de réparation systéme sert 3 démarrer un ordinateur. Ses outils
- l g “"""""‘“' iy permettent de récupérer Windows a partir d'une erreur grave ou de restaurer
;‘"""‘"’“‘ - I'ordinateur a partir d'une image systéme.
R e
Lseprde -
e Lecteur: | . Lecteur BD-RE (E) v
Contorn Iemage sytteme
Fanforen Le demanche b 1900
L3
Vo powrer restaaes bes ficheens sowvegardés & Femplacerment sctuel. Restmars bes fihies
S ekiesas PRS ' Créer un disque Annuler
e
Actlvez loption Inclure une image systéme de lecteurs Siun virus bloque Windows, la restauration de I'image
avant de cliquer sur Suivant. Vérifiez que les informa- systeme nécessitera un disque de réparation. Pour le gra-
tions sont correctes. Vous pouvez maintenant Enregis- ver, allez dans l'outil Sauvegarder et restaurer, puis
trer les paramétres et exécuter la sauvegarde. optez pour Créer un disque de réparation systéme.
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Sélectionner un emplacement réseau

Indiquez I'emplacement réseau de vos fichiers de garde et entrez les informations
didentification permettant 3 la sauvegarde Windows d'accéder  I'emplacement.

Emplacement réseau:

\\Diskstation\archives\SAUVEGARDE PC_JFB\ Parcourir...

Exemple : \\serveur\partage

Informations d'identification réseau
La Sauvegarde Windows a besoin du nom d'utilisateur et du mot de passe pour accéder 3

I'emplacement réseau lors de I'enregistrement de votre sauvegarde.
Nom d'utilisateur: admin |

Mot de passe: [eeseccscee I

3. Utilisez un dossier partagé

Vous pouvez aussi garder 'image dans un emplacement
réseau. Cliquez sur Enregistrer sur un réseau au bas
delafenétre, puis sur Parcourir. Renseignez le nom d'uti-
lisateur et le mot de passe si I'accés au lecteur est protégeé.

Choisir le média a utiliser

O Disque mémoire flash USB

@® Fichier ISO

1. Préparez une clé USB de démarrage

Si vous ne possédez pas de graveur, rendez-vous sur
le site bit.do/ddoez et téléchargez-y 'appli Media Crea-
tion Tool. Celle-ci sert a de transférer votre version de
Windows sur une clé USB bootable.

Elevée
45 min

“Gracealimage
systéme sous
Windows 10,
vous étes assuré
deretrouverunPC
opérationnel
enquelques
minutes. Avec
tous vos réglages
etlogiciels...

mals sans virus!

Que voulez-vous sauvegarder ?

Activez la case & cocher des éléments § inclure dans |3 sauvegarde.

v B2 Fichiers de données
[J82 Sauvegarder les données pour les utilisateurs récemment créés
» [(J8& Bibliothéques de Al Chimie
» (]88 Bibliothéques de JF Balsine
v Bl Ordinateur
» [(J2. Disque local (C:)
» CJe. DISK2To (D7)
» e SSD Crucial BX200 (F:)

Inclure une image systéme de lecteurs : Réservé au systéme, (C:), Environnement de récupération
& Windows

4. N'enregistrez que |'image systéme

Cochez l'option Me laisser choisir et faites Suivant.
Afin d'éviter que la sauvegarde ne prenne trop de place,
excluez les dossiers abritant vos fichiers personnels.
Tlvous suffira de synchroniser ces derniers dans le cloud.

Options avancées

Restauration du Invite de commandes
systeme Utiser lendte de commandes powr un

dépannage svance
Utliser un pont de restaurasion sur pws

votre PC pour restaurer Windows

Récupération de Paramétres
limage systéme n Changer le comportement de Windows

Récupérer Windows & 'aide d'un fchier wdimnrage

image systéme spéchque

Outil de marrage
systéme

Cormiger les problémes qui empichent
le chargement de Windows

8. Restaurez I'image systéme

En cas de probleme, démarrezle PC surla clé de secours.
Accédez aux options de démarrage avancées, choisissez
Dépannage, Options avancées, Récupération de
Pimage systéme et indiquez 'emplacement du fichier.
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TRUCS ET ASTUCES

LA PRUDENCE N'ELOIGNE PAS TOUT A FAIT LE DANGER. IL SUFFIT DE LAISSER L'ACCES DE SON PC
QUELQUES MINUTES A UN PROCHE MOINS SENSIBLE AUX PROBLEMATIQUES DE SECURITE
POUR “ATTRAPER" UN VIRUS OU UN MALWARE. VOIC| QUELQUES CONSEILS QUI VOUS AIDERONT
A PREVENIR LES DANGERS OU A REMETTRE L'ORDI EN ETAT DE MARCHE SI LE PIRE SURVENAIT.

Créez une clé USB

de récupération antivirus
Un virus bloque votre logiciel
antivirus et Pacces a Internet,
interdisant ainsi d’exécuter une
analyse en ligne du disque dur.
Un redémarrage de Uordinateur
n’y change rien, le logiciel
malveillant prenant le contréle du
PC avant que Windows Defender

’mt le temps d’intervenir.

i Il est tres difficile de se
debarrasser des virus de ce type, qui
inhibent les logiciels de sécurité et
les navigateurs Internet. Faute de
pouvoir lancer une analyse a 'aide
des outils en ligne de Bitdefender,
F-Secure ou Secuser.com, vous devez
préparer un disque de démarrage de
secours ety implanter un antivirus.
Accédez au site avast.com//fr-fr
a partir d’'un autre poste que celui
infecté. Puis téléchargez et installez
Avast Essentiel. Sur la page d’ac-
cueil de l'antivirus, cliquez sur
Outils, Disque de secours. Bran-
chez une clé USB et ouvrez 'Explo-
rateur de fichiers de Windows
pour vérifier quelle ne contient pas
de données importantes - son
contenu sera en effet effacé au cours
delopération. Retournez dans Avast
et optez pour Créer le disque de
secours. Sélectionnezvotre clé dans
la liste des supports détectés, choi-
sissez Installer sur USB et confir-

Mavast »e

Un média de démarrage sera Crée avec les dernidres définitions de virus.
Veuillez sélectonner le méda.

use

Le disque de secours créé par Avast
contient une version bootable de I'antivirus.
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mez (Oui). Avast télécharge les
fichiers et les définitions de virus
nécessaires au disque de secours.
Il vous reste ensuite a booter le PC
contaminé sur cette clé de démar-
rage et a effectuer 'analyse du disque
dur pour supprimer le virus et
reprendre le controle de la machine.

Détectez toute activité
anormale sur votre PC

Bien siir, vous savez quels
logiciels vous utilisez! Mais
que se passe-t-il donc en
votre absence ? Quelles applis
se lancent en arriére-plan
sansque vous le soupgonniez?

ution Les malwares ont la
facheuse habitude de s’exécuter de
fagon discrete, souvent au démarrage
de Windows. Le programme gratuit
Apps Tracker (bit.do/dfwE4) vous
aide a suivre les activités de votre PC.
Une fois en place, il enregistre
entemps réel laliste des logiciels sol-
licités, ainsi que le nom des fichiers
et des pages Web regardees sur l'or-
dinateur. Tous ces acces sont consi-
gnés dans un journal d’activité,
consultable a tout moment.

Suspendez temporairement
la reconnaissance
des clés de stockage

Vous devez vous absenter
quelques jours et vous voulez étre
stir que vos enﬁmts n’en profitent
pas pour copier toutes sortes
de ﬁchtersalrvobePC.

rurion Films, jeux, applis, films
oumusique... Il est probable que vos
bambins se servent d’'une clé USB
ou d’'un disque dur externe pour ten-
ter d’y introduire leurs fichiers sur
votre PC. Avant de partir, vous pou-
vez désactiver la reconnaissance
automatique des périphériques USB

HORS-SERIE 97

Maodifier la valeur DWORD 32 bits

Nom de ls valewr

Avec cette manip, Windows ne détectera plus
les disques durs externes connectés au PC.

afin qu'ils ne s'affichent pas dans 'Ex-
plorateur de fichiers. Ouvrez 'Edi-
teur du registre en tapant Regedit
dans le champ de recherche, puis en
appuyant surla touche Entrée du cla-
vier. Déroulez la branche HKEY_

LOCAL_MACHINE, SYSTEM,

CurrentControlSet, Services,
USBSTOR.Double-cliquez sur Start
dans le volet de droite et remplacez
le contenu du champ Données de
valeur par 4. Pour revenir a un fonc-
tionnement normal, restaurez la
valeur initiale (3).

Interdisez la copie
de vos données

Vous partagez votre ordinateur
en famille ou avec des collégues,
mais vous ne souhaitez

pas que Uon puisse emprunter

vosdoatmentspemonnels.

Il vous suffit pour cela
d’mterdlre la copie des données sur
les périphériques de stockage USB.
lancez d’abord Regedit, puis dérou-
lez la branche HKEY_LOCAL._

MACHINE, SYSTEM, Current-

ControlSet, Control.Créezune clé
intitulée StorageDevicePolicies,
puis une valeur DWord 32 bits
nommée WriteProtect alaquelle
vous attribuerez la valeur 1. Redé-
marrez maintenant votre PC. Pour
rendre la copie possible, remplacez
lavaleur I par 0.



Empéchez l'installation d'applis sur votre tablette

scuriser PC et tabletd

deux avis valent mieux qu'un. Avant
d’importer un utilitaire spécialisé,
commencez par solliciter I'anti-
malware intégré A Windows depuis
Windows XP. Tapez la commande
mrt.exe dans le champ de recherche
et pressez sur Entrée. Cliquez sur
Suivant et effectuez une analyse
compléte de 'ordinateur. Si des
menaces sont détectées, 'outil de
suppression des logiciels malveillants
de Windows supprimera automati-
quement les fichiers corrompus.

Protégez le fichier autorun
devos pénphénques USB

supports amovibles et interdit aux
virus de changer leur fichier d'amorce.
Téléchargez (bit.do/defGi) et instal-
lez cette appli sur votre PC. Connec-
tez les lecteurs que vous souhaitez
protéger, puis lancez USB-set. Acti-
vez longlet Vaccination, puis le bou-
ton Vacciner tous les lecteurs.

Gérez le mode Veille
grace au Bluetooth
Afin de sécuriser vos données,

vous avez activé la mise en veille
automatique de Windows 7.
Probléme: il syffit que vous
soyez occupé au téléphone

ou a discuter avec quelqu’un,
Juste a coté, pour que Pécran
deveille s’allume apreés
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Vous prétez souvent reil n’y implantent des
votre tablette Android applis. Ouvrez pour ce faire Sélectionner une configuration
etil est déja arrivé les parameétres de la tablette. UsB
que les emprunteurs, Accédez alarubrique Sécu-
armés des meilleures rité, puis désactivez I'option ® Encharge
intentions du monde, Source inconnue. Vous )
yinstallent parmégarde  pouvez pareillement com- O MTP (Media Transfer
des applis infectées. pliquer la tiche de ceux qui Protocol)
LA soLuTion SimémelePlay souhaiteraient y copier des O PTP (Picture Transfer
Store d’Android n’est pas fichiers - potentiellement Protocol)
exempt d’applis infectées dangereux - en activant par
par des malwares, lerisque ~ défaut le mode Recharge O  RNDIS (Ethemet USB)
principal provientdes élé- USB plutét que MTP B Tant que le mode
ments installés a partirde (Media Transfer Proto- peurs, puis sur Sélection- En charge est activé,
fichiers APK en provenance col) lorsque la tablette est ner une configuration Windows ne peut pas
du Web ou des stores alter- connectée aun ordinateur. USB. Dorénavant, le accéder alamémoire
natifs. Vous pouvez éviter Pour cela, depuis les Para- contenu de I'appareil n’ap- de votre tablette.
quelespersonnesaquivous meétres, appuyez sur paraitraplus dans'Explora-
confiezvotre précieuxappa- Options pourles dévelop- teur de fichiers.
Comment vous assurer que cing minutes d’inactivité.
Pa reza Ila Chasse les supports de stockage Conséquence: vous passez votre
dux maiwares amovibles ne se transforment temps a saisir votre mot de
Votre navigateur Internet soyffre pasmwdaa'd’ud‘wtwn" passepourdévamuiﬂa-lel’a
d’un fonctionnement anormal, LA » Certains virus ont la faculté rion Activez la mise en veille
peut-étre a cause d’un logiciel de modlﬁer le fichier autorun.info qui seulement quand vous vous éloignez
malveillant. Votre antivirus estexécuté par Windows quandvous  trop loin de votre ordinateur. Télé-
na pow'tmtnennq;éni branchezune clé USBaunordinateur.  chargez et installez I'utilitaire gratuit
» Enmatiére de sécurité,  Llutilitaire gratuit USB-setvaccineles ~ BtProx (bit.do/defDT). Associez

votre PC et votre mobile par Blue-
tooth, puis ouvrez BtProx. Sélection-
nezle téléphone danslaliste des appa-
reils détectés et réglez le parametre
Time Out sur 0. Validez (Start). »

Felease command

Arguments

Kat

Votre PC se verrouille seulement si la connexion
Bluetooth avec votre moblle est interrompue.




WINDOKWS T

20 min

Essayez de nouveaux logiciels
sans prendre de risques

Vous pensiez installer une appli inoffensive... Vous voici maintenant aux prises
avec d'improbables barres d'outils et divers logiciels non sollicités. Pour éviter
cette mésaventure, lancez vos nouveaux programmes dans un espace sécuriseé.

Equipez votre ordinateur d'un bac 2 sable

Sauf a n'employer que des programmes archiconnus,
tester une nouvelle appli réserve parfois de drdles de sur-
prises. Labonne parade consiste a exécuter les logiciels
dont l'origine n’est pas siire dans un environnement
appelé bac asable. Celalimite les interactions avecle reste
de la configuration. Saisissez 'URL bit.do/daKXL.
Téléchargez la version gratuite de Sandboxie. Faites un
clicdroit sur I'icone de I'appli et activez la commande
DefaultBox, Exécuter un programme.

Exécuter le navigateur Intemet U

Exécuter le lecteur de courner
 Exécuter un programme

Exécuter dans le menu Démarrer

Exécuter I'Explorateur Windows

Fermer les programmes
Récupérer rapidement
Effacer contenu
Explorer contenu

T L ®
Cacher fenétre

DefaukBox T

Fermer tous les programmes
Désactiver les programmes Forcés
Quitter

Testez une application en toute quiétude

Vous pouvez recourir a Sandboxie pour essayer des logi-
ciels déja en place ou des applis portables ne nécessitant
pas d’installation. Cliquez sur le bouton Naviguer et dési-
gnez I'exécutable du programme (vlc.exe, par exemple).
Validez. Un filet jaune, autour de la fenétre du logiciel,
indique qu’il fonctionne en mode sécurisé.

N wewm mm nex

Adblock Plus o Activée
ABP .
tilisé por p 1
F
Era an
Autonizer en mode AVIGINON privee
\! é‘:‘ Antidote 4 ) & Activie 15

Exécutez des extensions ou chargez
des pages Web en évitant le danger

Grace a Sandboxie, surfer sans mettre son PC en péril,
c’est possible! Effectuez un clic droit sur’icone de I'ap-
pli et validez la commande Exécuter le navigateur
Web. Une session sécurisée du navigateur Internet par
défaut s'ouvre alors sur I’écran. Ni les sites que vous
consultez ni les extensions que vous récupérez ici et 1a
ne sont plus susceptibles d'endommager ou de cor-
rompre Windows et vos fichiers.

Installez une machine virtuelle

Sivous aimez expérimenter les applis les plus improbables,
le mieux est de dédier un ordi a cette tiche ou, a défaut,
d'implanter une émulation au cceur de Windows. Ce “PC
dans le PC” vous servira a faire tourner des programmes
sans exposer le reste de la configuration. Allez sur le site
bit.do/c8rdM. Rapatriez 'appli gratuite VirtualBox,
créez une machine virtuelle et installez-y une version
de Windows dont vous possédez lalicence. m
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Elevée

20 min

Refusezle chantage
et ne payez paslarancon!

En plein essor, les ransomwares chiffrent
le contenu du disque dur. |l devient dés lors
impossible d'y accéder sans s'acquitter

du tribut exigé par les cybercriminels.

Préparez-vous 2 affronter la menace

Pour vous épargner toute déconvenue, anticipez I'infec-
tion par un ransomware en vous dotant des armes spé-
cifiquement concues pour les mettre a mal. Connectez-
vous au site bit.do/daMNu. Labibliothéque de secours
de Bitdefender regroupe des dizaines de patchs de sécu-
rité préts a riposter. Cliquez sur les liens associés aux
principales menaces (BDRemoval_Trojan_Ransom._
IcePol.exe, par exemple, pour éradiquer Icepol, 'un des
rangongiciels les plus actifs). Le téléchargement de I'exé-
cutable ne prend que quelques minutes. Composez votre
propre catalogue de patchs en compilant un maximum
d’outils. Conservez ces programmes bien au chaud
sur un disque réseau ou sur une clé USB.

Index of /removal_toois}

Redémarrez en mode sans échec

Le jour ot un ransomware se manifeste, il faut agir vite
et appliquer le correctif adapté. Pour cela, redémarrez
votre PC en mode sans échec avec prise en charge réseau.
De cette fagon, vous serez en mesure de téléchargerl'uti-
litaire si vous ne l'avez pas fait en amont. Forcez larrét de
l'ordinateur en maintenant le doigt appuyé pendant plu-
sieurs secondes sur le bouton de mise sous tension.
Rallumez-le et enfoncez la touche F8 (ou F2, selon le
Bios) du clavier. Sélectionnez 'option Mode sans échec
avec prise en charge réseau.

Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarr
AcTiver 1a vidéo basse résolution
Derniére configuration valide cor
Mode restauration des services d'an
Mode débogage

Accédez maintenant a l'uti-
litaire de désinfection.
Effectuez un clic droit sur
le fichier et activez la com-
mande Exécuter en tant
qu’administrateur. Si
vous utilisez Removal
Tool, faites Lancer Pana-
T Iyse. Plusieurs minutes
sont nécessaires a 'assainissement de votre ordinateur.
Au terme du processus, un bilan affiche le nombre
de fichiers traités. Redémarrez votre PC.

Sile vers est coriace, appliquez le correctif
en mode Invite de commandes

Au cas ou le mode sans échec avec prise en charge réseau
n’a pas pu résoudre le probléme, redémarrez Windows
en mode Invite de commandes. Attendez que la console
apparaisse. Saisissez lacommande explorer.exe ala suite
de laligne C:\ Windowssystem32, puis pressez latouche
Entrée du clavier. Insérezla clé USB contenant Putilitaire
de désinfection. Accédez a son contenu en tapant le che-
min Ordinateur/Poste de travail et lancez l'outil d'ana-
lyse comme évoqué précédemment.

Invite de commandes en mode sans éche.

Préparez un disque de secours

L’éditeur Kaspersky
fournit lui aussi une bat-
terie d'utilitaires redou-
tables. Vous pouvez en
acquérir une version
bootable sur bit.do/
daMP4. Importez le
fichier ISO. Gravez-le surun CD vierge ou copiez-le sur
une clé al'aide d'un programme capable de rendre le sup-
port démarrable, comme Rufus (bit.do/dfaRR). En cas
d’infection, servez-vous de ce disque de secours pour
neutraliser la menace. m

Vous svez chom: d ouvme
kav_rescve_10.s0

qui est un fichier de type : iso File (296 Mo)
4 partie de: hitp://rescuediskkaspersiy-labs.com

Que doit faire Firefox avec ce fichier?
O Quwniravec = Parcourir..

® Enregistrer le fichier
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ANDROID/IOS

Deésinfectez aussi
vos mobiles et tablettes

Avec plus de deux milliards de smartphones et de tablettes
dans le monde, les terminaux mobiles sont devenus une cible
de choix pour les concepteurs de virus. Il existe heureusement
des logiciels pour protéger et nettoyer vos précieux appareils.

Désinstallez les applis

Les malwares qui ralentissent votre
mobile ou qui vous submergent de
publicités sont parfois de banales
applis. Commencez par explorer
le tiroir d’applications du téléphone
et retirez tous les programmes sus-
pects. Appuyez de fagon prolongée
surl’icone de l'appli et ghssez -lasur
le lien Désinstaller qui s’affiche
tout en haut de I'écran

Parameétres

a Notifications

Envoi autorisé pour toute

Sol
") ‘.’Ql:‘ﬂv de la sonneric 5 43 %
= ':fg:f‘a}::::\ nstallées
Faites le grand ménage

Les logiciels malveillants ne se lais-
sent pas tous attraper aussi facile-
ment... Les virus non plus! Accédez
au Play Store. Recherchezet instal-
lezla suite de sécurité Avast Gratuit
pour Android. Lancez 'utilitaire et
pressez sur Analyser cet appareil.
Autorisez 'appli 2 accéder aux dos-
siers systéme et laissez 'antivirus
remplir son office.

Votre appared ez protége.

Analyser cet appareil

30 /OINET

88 Verrouillage des applications

Protection vie privée

@ roceteu

@  Ade

R Paramitres

Bllndez votre smartphone

Les programmes dédiés a la sécurité
sur Google Play sont pour quelques-
uns curatifs, mais la plupart privilé-
gient la protection de vos informa-
tions personnelles. La plus grande
menace reste I'interception de don-
nées lorsque vous vous connectez
aun point d’acces Wifi peu sécurisé
ou a la suite de la perte ou du vol de
I'appareil. Pour commencer, activez

Verrouillage des applications.

B Google Play Store (2]
@ paramétres (2]
n Agenda g

’ y
Interdisez 'accés

aux applications sensibles

Avast vous demande d’enregistrer
un code PIN. Vous pouvez ensuite
verrouiller I'accés aux parametres de
lappareil, au Play Store (pour éviter
que vos enfants ne mettent n'im-
porte quoi sur la tablette familiale...)
et a une appli de votre choix. Pour
protéger davantage d’applis, vous
devrez passer a la version payante
pour mobile, soit 7,99 € pour un an.
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Détruisez les malwares

Pour empécher les ennemis de colo-
niser votre smartphone pour de bon,
installez la version mobile de Mal-
warebytes. Effectuez une premiére
analyse. Si vous avez suivi I'étape
précédente, il vous sera demandé
d’entrer votre code PIN. Rien a voir
avec Malwarebytes : Avast s'assure
simplement que vous autorisez cette
nouvelle appli & accéder a votre sys-
téme. L'antimalware nettoie ensuite
automatiquement votre mobile.

Malwarebytes

(77  Tableau de bord

Sécurité
Analyseur

Q Audit de sécurité

Gestionnaire d'applications

Quand tout va de travers,
réinitialisez I'appareil

Si un virus rend votre portable ins-
table et que vous n’en venez pas
a bout, vous devrez vous résoudre
arevenir ala configuration d’'usine.
Pensez surtout a sauvegarder les
fichiers importants. Puis, dans les
Paramétres de 'appareil, touchez
Sauvegarde et réinitialisation,

Rétablir la configuration d’usine. =
= <
X

AdChoices
B v

v, Analyseur d'appareil
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Sécurisez vos données

Les virus restant assez rares suriOsS,
les solutions de sécurité proposent
avant tout des services pour défendre
I’accés aux données sensibles.
Lookout, par exemple, localise le
mobile, sauvegarde les contacts et les
images, personnalise I'écran de ver-
rouillage (avec vos coordonnées en
cas de perte)... Le tout dans une
interface trés ergonomique.

% Lookout e

APPAREIL EGARE

Prat

° SECURITE
A jour

P rotégez votre navigation
L’application Avira n’est que I'é1é-
ment d’'une suite tournée vers la
conservation des photos et des mots
de passe (Avira Vault) et la naviga-
tion sécurisée par VPN (Avira Phan-
tom VPN). Parmi les services embar-
qués, I'analyseur affiche I'utilisation
de lamémoire. L'outil de protection
d’identité surveille I'accés a vos
contacts et alaboite de réception.

X Analyseur d'appareil

* Mémoire disponible 65.39 MB
Mémoire dsponbdle qui peut étre wtilade

* Mémoire active 476.54 MB
Mémoire actucliement utilisée par les
pphcations

* Mémoire inactive 19743 MB

Mémoire permettant l'accés rapide aux
PPty

@ McAfee Security @

I Coffre-fort
Photos et vidéos
+ Votre coffre-fort est vide

> Sauvegarder les contacts

O Encore aucune sauvegarde

 Sécurité de I'équipement
1 Localisation en cours : DESACTIVE(E)

Placez les fichiers au coffre

L’application McAfee transforme
votre iPad en chambre forte numé-
rique. L'acces aux fichiers est ainsi
protégé par code PIN. Clest le cas
aussi de I'appareil photo, ce qui évite
de se faire aspirer ses images. En cas
de perte de I'iPhone ou de I'iPad,
'appli localise I'engin. Elle prend
méme un cliché de 'utilisateur
apres plusieurs tentatives infruc-
tueuses de saisie du code secret - cli-
ché que vous recevez par mail.

Sécurité de I'équipement @

Options de localisation

Toutes les 24 heures

Localisation répétée

Mise a jour

Evitez les applis douteuses

Quel que soit le logiciel de sécurité
choisi, celui-ci s'invite dans vos pho-
tos, vos carnets d’adresses et vos
applications. Aussi, mieux vaut accor-
der votre confiance aux éditeurs
réputés (Avira, McAfee...) et fuir les
prestataires plus exotiques. Pour
minimiser les conflits et les plantages,
n'empilez pas non plus les outils
de méme nature. Contentez-vous
d'un seul antivirus. En cas de doublon,
mieux vaut donc en désactiver un.
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Surfez en toute sécurité

Sessions anonymes, VPN, bloqueurs
de publicités... Vous avez pris I'habi-
tude de vousblinder quand vous navi-
guez sur un ordinateur. Mais qu'en
est-il survotre iPhone? Les menaces
existent pourtant bel et bien. La suite
F-Secure Safe (80 € par an pour trois
appareils) contientun navigateur qui
s'occupe de fiabiliser vos passages sur
le Web. Il bascule en mode sécurisé
quand vous accédez a votre banque
et s’interpose dés qu'un logiciel mal-
veillant pointe le bout de son nez.

0 Tapez ici pour naviguer.

0

Votre navigation est

protégee
@ L'abonnement est valide
jusqu'au : 18/03/2017 (30 jours
restants)
o & 29
My F-Secure Navigation Contrdlo parental :
sécurisée - Désactivé
Activé
©@ O
Finder Mon emplacement  Statistiques
= ——
L;R i
Abonnement Protection
bancaire

Réinitialisez votre iPhone

Quand rien ne va plus, il reste une
méthode radicale : réinitialiser
I'iPhone... méme a contrecceur!
Appuyez sur 'icone Réglages de
'appareil. Effleurez ensuite l'onglet
Général puis lacommande Réini-
tialiser. Choisissez alors l'option
Réinitialisez tous les réglages,
puis Effacer contenu et réglages.
Apres le redémarrage, connectez
'appareil a votre compte Apple ID
pour retrouver contacts, achats et
données enregistrés dans iCloud. »

051021 G

Le logiciel de votre IPhone est 3 jour. ITunes lincera
automatiquement une nouvelle recherche de mise 3 jour le
172/02/2017.

Restaurer Phone...

Rechercher les mises 3 jour




SURVEILLER &

Comment les
hackers piratent
votre reseau

SOMMAIRE

Controlez et identifiez
les activités
suspectes.....p. 34

Activez le pare-feu
duPCsans oublier
labox!......uumni. 36

Suivez ces dix
conseils pour
sécuriser

votre réseau.......p. 38

Cachez votre PC
derriére un proxy
pour parer

aux menaces.....p. 40

Créez des mots
de passe vraiment
complexes.......p. 41

Ouvrez un réseau
Wifi réservé
avosinvités.......n. 42

Analysez en direct
|e trafic sur
votreréseau.......0. 44

Déconnectez le Wifi
quand vous n'utilisez
pas Internet.......p. 45

Installez un routeur
dédié pour rendre
le Wifi plus sdr....p. 46

Sécurisez

le Bluetooth

etle partage

de connexion......n. 48

orcer l'accés a un réseau
n’ajamais été aussi facile.
Silexercice était naguere
réservé aux hackers che-
vronnés, lagénéralisation
desboxInternet et des connexions Wifia
mis nos données (presque) en libre-ser-
vice pour les pirates du monde entier !
Les réseaux sans fil se montrent tout
particulierement vulnérables. Au-dela
des voisins, qui profiteraient bien d'une
connexion Internet gratuite, le risquele
plusimportant provient des adeptes du
Wardriving. War pour Wireless Access
Research (recherche des acces sansfil).
Leur méthode consiste a parcourir les
rues équipés d’'un matériel léger afin de
détecterles réseaux Wifiet de s'yimmis-
cer pour aspirer les données.

Mais War aussi comme guerre. Car cest
bien une bataille sans merci que nous,
internautes, devons livrer afin de proté-
gernosfichiers et nosinformations per-
sonnelles. Un hacker confirmé et motivé
parviendra toujours a battre en bréche
les défenses que nousimaginons. Apres
tout, nous ne sommes pas des experts
en réseau. Mais ce type de cybercrimi-
nel reste rare et, finalement, peu inté-
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©Minenva Studio

ressé par les données des particuliers.
La grande majorité des attaques pro-
vientd’amateurs. Cherchezun peusurle
Web et explorezles forums spécialisés:
vous tomberez surdesapplicationsde ce
genre, telles quAircrack-ngou Backtrack.
Pasbesoin d’étre un génie du code pour
piloter ces programmes. Ils sont acces-
sibles & n’importe quel passionné mai-
trisantles commandes DOS, la création
declébootable et I'utilisation de Linux.
Avecun peud’expérience etde patience,
accéder aux réseaux les moins sécurisés
devient un jeu d’enfant.

Remise de clés. S'il n’y a pas de hackers
danslarédaction -seulement des jour-
nalistes avec de solides notions d’infor-
matique -, nous y sommes parvenus en
peude temps. Simplementavecun outil,
Wifiphisher. Celui-ci ne cherche pas a
craquer lesmots de passe. Il se contente
de déconnecterlesutilisateurs du point



< Alamoindre résistance du
réseau quiles retarderait,
les pirates changent de proie.

d'accesdefagonalescontraindreas’iden-
tifier de nouveau. Onretrouve une tech-
nique de phishing trés connue: les usa-
gerssont détournés vers une page Web
quilesinviteaconfirmerlaclé de sécurité
duréseau suite aunemise ajour durou-
teur. Un procédé simpleet terriblement

guere rassurants. Ce qui nous mene a
vousalerteretavous recommander d’op-
timiser la sireté de votre réseau.

Précautions élémentaires. Les cibles les
moins bien protégées constituent des
proies de choix. Opposerun peuderésis-
tance incitera la plupart des pirates a

efficace pour récupé- passer leur chemin.
rer la clé WPA (Wi- i 1 Vous trouverez dans
Fi-Protected Access) Une SImpl_e appll les pages suivantes
sagz Ic't(;up fé}l;il‘! " sur A ndr()ld S]]fﬁt Epus lezsigor(liseils r;ra-

s, recherchera < S iques afin de renfor-
pénétrer des réseaux a détourner cerlasécurité devotre
Wifiavec un portable - ‘N- réseau sansfil. Ce qui
sur les genoux n'est unreseau lﬁ implique de prendre
pas des plus discrets. quelques précautions

Afinderesterinvisibles, leshackers ont
doncdéveloppé des solutions fonction-
nant depuis un simple smartphone. La
encore, pasbesoin d'un doctorat eninfor-
matique appliquée pouropérer. llnousa
suffid’un téléphone rooté tournant sous
Android surlequel nous avonsimplanté
une application. Etvoila! Le réseau Wifi
delarédaction était “craqué”. Lesrésul-
tats obtenus par notre équipe ne sont

élémentaires comme changer réguliére-
mentlaclé WPA ou WPS (Wifi-Protected
Setup) etd’opérerde petitsréglages dans
les parametres avancés de labox Inter-
net. Passons aux travaux pratiques. =
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Renforcez
la sécurité
de votre réseau
en six étapes

Durcissez le chiffrement
Les données échangées
entre les appareils et la box
sont chiffrées. Si votre routeur
utilise le protocole WEP par
défaut, passez sans tarder
au WPA2, bien plus s(r.

Masquez votre réseau

Le nom du point d'accés
Wifi, public, s'affiche lorsque
quelqu'un situé a portée de
votre box lance une recherche
deréseau. Cachez le SSID
(votre Identifiant) afin de ne
pas tenter les hackers.

Renouvelezlaclé

d'accés De laméme fagon
que vous avez pris |'habitude
de changer périodiquement
le mot de passe de votre
compte Facebook ou Dropbox,
veillez a renouveler la clé
WPA de votre réseau Wifi.

Ne divulguez pas votre

mot de passe Gardez
cetteinfo aussi secréte
que possible. Si vous avez
communiqué la clé WPA
avos invités d'un soir, pensez
amodifier le code associé
apres leur départ.

Coupez I'acces distant.

Sivous ne vous servez pas
delafonction NAS (stockage
enréseau) de votre box,
désactivez-la, car c'est une des
portes d'entrée des intrusions.

Surveillez le trafic Utilisez
I'outil de gestion de trafic
de votre box ou une appli pour
contréler quels appareils se

connectent a votre Wifi,

En cas d'ingérence, changez
immédiatement le nom du
réseau et modifiez sa clé.



Controlez et identifa

Les pages Web prennent un temps fou

a s'afficher alors que vous ne téléchargez pas
de gros fichiers ? Un processus utilise

sans doute la bande passante & votre insu.

Vérifiez 1ue personne
n‘ainstallé d'applis en votre absence

Le logiciel qui détourne la bande passante a pu étre mis
en place, de fagon involontaire, par un utilisateur du PC
familial. Ouvrez Programmes et fonctionnalités des
Parameétres et supprimez les éléments suspects. Certains
ne laissent pas de traces. Pour savoir ce qui sest passé sur
Fordi connecté & votre compte Microsoft en votre absence,
rendez-vous sur bit.do/c8LJV. Cliquez sur Découvrez
votre activité récente, Afficher quand et oil vous avez
utilisé votre compte, puis choisissez un horaire afin d’ac-
céder aux détails et observer l'activité de session.

Iy 3 2 hewes Synchronisation automatique France

Protocoie ‘Exchange ActiveSync  Hewre iy 2 2 hewres Cest inhabituel ?

Protéger votre

mple
Adresse IP 77.154.204.158 Emplacement approximatif France
Alias de compte

s@hotmailcom

Type : Synchronisation réussie

Cest inhabituel ?

Protéger votre compte

Yrotocole Exchange ActiveSne  Hewre il y 3 3 hewres

Adresse IP 81.5658.98 Emplacement approximatit France

Alias de compte Type : Synchronisation réussie
s@hotmail.com

Protégez votre compte Microsoft et le PC

En cas de doute, activez!'intitulé Protéger votre compte.
Appliquezla procédure de modification du mot de passe
et de sécurisation & votre compte Microsoft. Cela empé-
chera quiconque d'y pénétrer. Mais votre ordinateur reste
accessible méme si vous y avez défini un code PIN ouun
mot de passe image. Dans ce cas, vous devez également
penser a renouveler ces derniers. Déroulez pour ce faire
le menu Démarrer, optez pour Paramétres, Comptes,
Options de connexion, puis sélectionnezle mode de pro-
tection activé sur le PC.

Nous pensons que ¢'était vous

Vous avez O&d utiisé ce réseau, ce Qui indique que Cette activité peut étre 13 votre (1 se pewut que
remplacement ne s0it pas exact

Si vous savez que cette activité mest pas la vitre, modifiez voie mot de passe et véifiez la séowrité de voure
compte.

Continuer quand méme Retour

WINDONWS

€z

3% 52% 0% 0%

Nem Processeur | Mémoire Disque Rézeau
> @ Firefox (32 bts) 03%  3040Mo OMo/s  OMbas/s
[¥7) F-Secure Scanner Manager 32-bit ... 0% 1115 Mo OMo/s 0 Mbits/s

+] Hoéte de service : systéme local (ré... 01% 75,7 Mo OMo/s  OMbits/s

[ LibreOffice (32 bits) () 0%  544Mo OMo/s  OMbats/s

[#7) Gestionnaire de fenétres du Bureau 03% 47,2 Mo OMo/s  OMbits/s
Windows Shell Experience Host % 37,1Mo OMo/s  OMbits/s
[8) contana 0%  371Mo OMo/s  OMbits/s

r Explorateur Windows (2) 0% 347Mo OMo/s  OMbits/s

Affichez les fonctions les plus gourmandes
Silamachine reste lente, il y a de fortes chances que cela
soit dii a l'exécution d’une activité inhabituelle en tiche
de fond. Appuyez simultanément sur les touches
Ctrl+Alt+Suppr du clavier et allez sur Gestionnaire
des tdches. Ce module dresse la liste les programmes
actifs. Ouvrez Plus de détails: les colonnes Processeurs
et Mémoire désignent les processus les plus gourmands
susceptibles de perturber votre travail.

> 1o Hitede sg=~=~=~=s==ic-tim o £ Mo OMo/s O Mbits)
- Développer }
(1) Shell infra: Fin de tiche Mo OMo/s O Mbits)
| Hote de s¢ Valeurs de ressources > Mo OMo/s O Mbits|
=4 sppmodel Créer un fichier de vidage Mo OMo/s 0 Mbits)
B Microsoft Accéder aux détails Mo OMo/s O Mbits)
] Héte de s¢ Ouvrir I'emplacement du fichier Mo OMo/s O Mbits)
Recherche en ligne
Moins de dét. Propriétés

Repérez les éléments dangereux

Le nom du programme qui mobilise une part importante
des ressources de 'ordinateur vous est inconnu ? Cliquez
avec le bouton droit de la souris sur son intitulé, puis lan-
cez une recherche en ligne. Il vous suffit d’'ouvrir les dif-
férents liens pour obtenir des informations et savoir s’il
convient de s'attaquer a ce logiciel.

B Microwe: Edge | 0%  110Me
51 Hoéte de service : systéme local (17) o 89Mo
13 rkime Brotie Fin de tiche

C indenews Mucrosoft Windons Sesrch Volours 0o resowrces >

=] Héte de senvice : senvice local (réseau resttint) (7 Cryer un fichier de vidage

Mettez fin & une activité non souhaitée

Lors d’une activité malveillante (certains composants de
Windows s’'emballent parfois sans raison apparente),
effectuez un clic droit sur son nom et exécutez la com-
mande Fin de téche. Si le processus réapparait, utilisez
Ouvrir Pemplacement du fichier afin d’identifier le
logiciel responsable et supprimez-le.
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Modérée
1h

les activités suspectes

CRC SHA
@ Recherche de virus et de spyware dans fshoster32

| ] icu.er
Q. .
[2) icu_license

%] ICUDT54.dll | ™ E avec Malwarebytes Anti-Malware
[4] ICUINS4.dn Restaurer les versions précédentes

9 | s

_f ICUUCS4.dil Envoyer vers

|4 JsonParser.d

Supprimez les causes des perturbations

Le programme incriminé n’apparait pas dans le module
de désinstallation de Windows. Vous pouvez identifier le
fichier désigné par le Gestionnaire de tiche manuelle-
ment. En cas de doute, laissez faire un logiciel spécialisé
(reportez-vous aux pages 18 et 19 de ce guide pour décou-
vrir la marche a suivre avec Malwarebytes).

Installez un agent de surveillance

L'utilitaire gratuit GlassWire (bit.do/c8Mmz) analyse
en continu le flux de données entrant et sortant du PC
dans le but de détecter les activités suspectes. L nglet
Graph affiche les programmes en cours d'exécution ainsi
que les flux. Pour ne cibler que ces derniers, sélectionnez
Traffic. La colonne Type décortique les données
entrantes et sortantes et les associe a une application
(cette info figure dans la colonne App). Vous devez vous
alarmer en cas de pic soudain lié 4 un trafic inhabituel
alors que vous ne sollicitez pas le PC.

) 5 4

Géolocallsez I adresse IP distante
Sl Clestle cas, référez-vous a
Fonglet Alert de GlassWire.
Activez le drapeau ou le
nom du processus et copiez
I’adresse IP distante.
Connectez-vous au site bit.
do/c8MoH. Collezladresse
dans la zone de saisie En-
trezune adresse IP a tra-
cerici et cliquez surLoeallser PIP.Vous saurezainsi de
quel pays émane la connexion.

L 2%
e Sy~

Entrez une adresse IP & tracer il
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Gardez un ceil sur le trafic du réseau sans fil

Le point d’acces Wifi établi par votre box Internet consti-
tue I'un des maillons faibles de la sécurité de votre réseau.
En cas de ralentissement prolongé, intéressez-vous de
pres a ce qui s’y passe. Pour vous aider dans cette tache,
installez 'appli Wireless Network Watcher (bit.do/
c8Mqf). Ce programme gratuit affiche en temps réel les
appareils connectés au routeur de la box, en Ethernet et
en Wifi. Faites un clic droit sur 'adresse IP d'un périphé-
rique, puis lancez lacommande Properties. Vous décou-
vrez ainsi de quel type de matériel il s'agit (Device Name),
ainsi que son adresse MAC. De précieuses informations
pour déterminer s'il s’agit bien de I'un de vos appareils
(smartphone, tablette, ordi, TV, etc.) ou d'un intrus. m

Device ng

IP Address MAC Address
9 192.168.0. DISKSTATION 00-11-32-06-78
=9 192.168.0 PC_2015 88-88-88-88-87
9192.168.0. DESKTOP-RLJHGLP 20-CF-30-A8-F5
55 192.168.0. D8-50-£6-35-4F
9192.168.0.. 7C-C4-EF-50-83

IMAC-DE-NICO

192.168.0 £8-CB-87-B8-08-

CCLEANER FREE

ALLEGEZ LA SEQUENCE DE DEMARRAGE

Les programmes malveillants ont le chic pour se
lancer dés le démarrage du PC, échappant ainsi aux
radars des applis de sécurité. Faites un peu de
ménage en installant puis en exécutant CCleaner
Free (bit.do/c8MsB). Dans la colonne gauche, choi-
sissez OQutils, Démarrage. L'onglet Windows liste
les programmes qui s'ouvrent automatiquement.
Ceux dont l'intitulé est grisé n’agissent pas. Si vous
avez un doute, effectuez une recherche Google sur
le nom du logiciel ou de I'éditeur. Désactivez les
items dont vous n’étes pas sir. Faites de méme avec
les menus Téches planifiées et Menu contextuel.

Windows Téches planifides
Clé Programme Editeur Fichiy
Directory 7-Tp Igor Paviov C:¥Pr
Directory  Ouvrir la fenétre Powe e
Directory  SnagitMainShelExt Effacer
Drive Ounwrir la fenétre Powe S
Enregistrer dans un fichier...
7-Zp
Fle F-Secure Shell Extensic Ouvrir dans I'éditeur du Registre...
Fie MBAMSHEXt Ouvrir le dossier contenant ce fich
Fie SnagltMainShelExt ™~ Techsmith Corporaton G PT{
Folder 7-0p Igor Paviov C:¥r
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Activez le pare-feu du PC
sans oublier la box!

Cet utilitaire agit comme un filtre entre les
données émises et regues par Windows. Avec
les bons réglages, vous éviterez les mauvaises
surprises et vous surferez sans risque.

Assurez-vous que la protection est assurée

Le pare-feu (ou firewall), vieux compagnon de Windows,
reste souvent mal employé ou sous-employé. Avant tout,
vérifiez que vous avez correctement activé cet outil. Pour
cela, saisissez 'intitulé pare-feu dans le champ de
recherche de Windows (si vous n’utilisez pas la version 10
de cet OS, accédez au Panneau de configuration, puis
sélectionnez Systéme et sécurité etlacommande Pare-
Jeu Windows). Terminez en optant pour Vérifier Uétat
du pare-feu Windows.

Sécurité et maintenance

Vérifier I'état de votre ordinateur et résoudre les problémes
OM:dmct les paramétres de contréle de compte d'utilisateur
Résoudre des problémes informatiques courants

Pare-feu Windows

Vérifier I'état du pare-fey

h Systéme

= Afficher la quantité de mémoire RAM et la vitesse du processeur
o.‘au(cmu F'acces a distance
Afficher le nom de cet ordinateur

Autoriser une application viz le Pare-feu Windo|

Lancer l'assistance & distance

Examinez le niveau de sécurité

Lorsque la page Protéger votre ordinateur avec le pare-
feu Windows s'ouvre, vous obtenez un aperc¢u général de
la situation. Si des croix blanches sur fond rouge s’affi-
chent face aux intitulés Réseaux Privés et Réseaux
publics ou invités, celasignifie que le niveau de sécurité
actuel est insuffisant. Pour commencer, portez votre
attention sur le volet gauche de la fenétre et sélectionnez
Activer ou désactiver le pare-feu. Dans la fenétre qui
apparait, cochez les cases Activer le Pare-feu Windows
pour tous les types de réseaux.

o @ Activer le Pare-feu Windows E

[ 8loquer toutes les connexions entrantes, y compris celles de l liste des application
autorisées

M aventit lorsque le Pare-feu Windows bloque une nouvelle application

g O Désactiver le Pare-feu Windows (non recommande)

Paramétres des réseaux publics
o ”w‘mnm le Pare-feu Windows

ftes les connexions entrantes, y compris celles de la fste des apphication|

g @ Désactiver le Pare-feu Windows (non recommandé)
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B M avertic lorsque le Pare-feu Windows bloque une nouvelle application
g O Désactiver le Pare-feu Windows (non recommandé)
Parametres des réseaux publics

a (@ Activer le Pare-feu Windows

71 8loquer toutes les connexions entrantes, y compris celles de I liste des 4
orisées

A M avertir lorsque le Pare-feu Windows bloque une nouvelle application

Paramétrez le comportement du pare-feu

pour les réseaux extérieurs

Le pare-feu distingue les connexions privées (sur votre
box Internet) et publiques (dans une gare ou un hétel, par
exemple). Dans le volet gauche, activez Modifier les
parameétres de notification. Repérez la section Para-
métres de réseaux publics et cochez 'option Bloquer
toutes les connexions entrantes, y compris celles de
la liste des applications. Vous serez ainsi alerté a chaque
demande de connexion, et vous devrez l'autoriser.

® Les connexions entrantes qui ne comespondent pas 3 une régle sont
0 Les connexions sotantes qui ne comespondent pas 3 une régle sont aut

Le profil privé est actif

@ Le Parefeu Windows est activé

@ Les connexions entrantes qui ne comespondent pas 3 une régle sont
0 Les connexions sottantes qui ne comespondent pas 3 une régle sont aut

Affinez les réglages avancés

Avec les configurations de base que nous venons d’évo-
quer, la protection est suffisante pour des usages courants.
Vous pouvez toutefois aller plus loin et choisir le lien
Parameétres avancés du Panneau de configuration.
Vous accédez a une fenétre appelée Pare-feu Windows

avec fonctions avancées de sécurité.

@ dropbox.exe Public  Autoriser Non
@ Feem Lite: Transfert de fichiers par WiFi Tout Autoriser Non
) FileZilla FTP Client A

() FileZilla FTP Client Public  Bloquer Non
() FileZilla FTP Client Public Bloquer Non

Faites le point sur la configuration

Dans le volet gauche, rendez-vous sur Analyse. Vous
obtiendrezici un apercu détaillé de lafagon dont le firewall
gere les données entrantes et sortantes sur votre ordina-
teur. L'intitulé Pare-feu dresse laliste de toutes les acti-
vités autorisées. Un bon moyen de vérifier si vous recon-
naissez bien tous les processus...
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Régles de trafic entrant

Nom
@ Acer HomeMedia

/] BlackBerry Desktop Software Wireless Mu... R
@ BlackBerry Desktop Software Wireless Mu... | Désactiverla regle [\
@ BlackBerry Desktop Software Wireless Mu...

Couper
@ BlackBerry Desktop Software Wireless Mu... P
1
@ Dropbox P ;
£ Dropbox Supprimer
@ dropbox.exe Propriétés
@ dropbox.exe

Autorisez ou non les applications

Dans e volet gauche de Pare-feu avec fonctions avancées
de sécurité, choisissez Régles de trafic entrant. Passez
enrevue les applications et les activités autorisées a accé-
der a votre PC. Lorsque vous détectez des éléments qui
n'ont pas, ou plus, lieu d’étre (parce que vous avez cessé
d'utiliser ce logiciel, par exemple), effectuez un clic droit
sur son nom et optez pour la commande Désactiver la
régle dans le menu contextuel.

ost_10.0.10586.0_neutral_neutral_cws5...
neutral_neutral_cw5Sn1h2txyewy?ms-re...
160.0_x64__8wekyb3d8bbwe?ms-resour...
pps_17.7167.40817.0_x64__8wekyb3d8b...
}08.2441.0 x64 8wekyb3d8bbwe?ms-r...

| Détails... ||

NEEEE
O0®EO

Supprimer

I Autoriser une autre application...
e

Modifiez les privileges d’une fonctionnalité

Alabase, les autorisations sont décidées au moment de
I'installation des programmes. Maisil est possible de gérer
etde modifier ces droits n’importe quand. Pour ce, reve-
nez sur P'intitulé Pare-feu Windows du Panneau de
configuration. Dans le volet gauche, sélectionnez Auto-
riser une application ou une fonctionnalité via le
pare-feu Windows. Activez ensuite le bouton Autori-
ser une autre application. Indiquez le chemin d’enre-
gistrement vers le fichier exécutable de 'appli concernée,
puis précisez pour quels réseaux vaut cette permission.

Rétablissez les paramétres par défaut
Sivous rencontrez des difficultés suite
aux différentes modifications appor-
tées au pare-feu, pas de panique! Tout
m:‘:z :: paremeties o est réversible. Il vous suffit de revenir
al’écran d’accueil de cet utilitaire.
Dans le volet gauche, placez-vous sur
la commande Paramétres par
défaut. Vous récupérerez alors la
configuration de sécurité minimale.

Autoriser une application
une fonctionnalité via le
Pare-feu Windows

Activer ou désactiver le
Pare-feu Windows

Parameétres par déf a%

Paramétres avancés

Associez Windows et votre box Internet

Quel que soit le fournisseur d’acces, votre box embarque
son propre pare-feu. Contrairement aux programmes
antivirus qui cohabitent trés mal sur un méme ordina-
teur, les actions des firewalls de la box et de Windows
savent se combiner sans provoquer de conflit ni de ralen-
tissement de la connexion Internet. Accédez al'interface
d’administration de votre box depuis un navigateur
(en renseignant I'adresse IP indiquée dans ladocumen-
tation). Identifiez-vous, puis cherchez la rubrique Sécu-
rité ou Pare-feu.

| pare-feu Configuration du pare-feu (firewall).

| Internet IPV6

vous pouvez configurer le niveau de protection
acces a distance

\

|

| utilisateur
|

|

|

choisir le niveau de sécurité
connexion & (@) faible
| Internet Le pare-feu ne filtre rien. Attention, ce ni
|

une priorité. Veuillez noter aussi que md

administration régle NAT/PAT correspondante n'a pas 4

® moyen

Le pare-feu filtre toutes les connexions
recommandé dutiliser ce mode

Définissez le niveau de sécurité de la box

Par défaut, les box Internet proposent un niveau de sécu-
rité moyen. Vous le renforcerez en appliquant un filtrage
plus drastique des données. Pour aller plus loin, n’hésitez
pasapersonnaliser le fonctionnement du pare-feu. Inter-
venez pour cela sur les réglages avancés (Configuration
avancée pour la Livebox d’Orange, par exemple), puis
fermez et ouvrez les ports a votre convenance. m

~r

regles personnalisées
adresse IP statique
application/  protocole adresse port action
service P destination
source

G [2cceoid /|
HTTP TCP 80 accepter
HTTPS TCP 443 accepter
POP3 TCP 110 accepter
POP3S TCP 995 accepter
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Suivez' ces dix consei[s
pour sécuriser votre réseau

Votre box gere le trafic Internet des appareils
connectés de la maison. Attention, cette porte
ouverte sur le Web peut aussi conduire les
curieux malintentionnés jusqu’a vos données !

1. Dissimulez-vous aux yeux indiscrets

Par défaut, le nom de votre réseau s’affiche dans la liste
des points d’acces disponibles. Une premiére fagon d’éloi-
gner les pirates consiste a le rendre invisible. Allez dans
la section des parametres Wifi de la console d'adminis-
tration de labox. Décochezl'option Activer la diffusion
du SSID (SFR) ou Diffuser le SSID (Orange). Si votre
box utilise plusieurs bandes de fréquence, comme c’est le
cas pour labox Fibre SFR et la Livebox 4 d’Orange, mas-
quez I'intitulé de chacun des réseaux. Vous avez aussi la

possibilité d'en modifier le nom.
WI-FI 2,4 GHZ WI-FI 5§ GHZ

Point d'accés Wi-Fi
) Activer e réseau Wi-F
Activer la diffusion du SSID

Point d'accés Wi-Fi
£ Activer le réseau Wi-Fi
Activer la diffusion du SSID

Réseau sans fil
Nom (SSID): SFR-8110

Réseau sans fil

Nom (SSID): SFR-8f0
Norme Wi-Fi: a/n/ac
Mode: somnz )

Norme Wi-Fi: | 802.11 bigin [
Mode: 20 Mz [B) Actuel :20 MKz

Canal d'émission:  Auto B“M % Canal d'émission:  Auto Bm 36440 +

7. Choisissez un mode de chiffrement musclé

Lesbox Internet proposent différents niveaux de chiffre-
ment, plus ou moins infaillibles. Le bon sens commande
dopter pour la sécurité maximale. Sur la box Fibre SFR,
par exemple, cela passe par l'activation du mode WPA-
PSK [TKIP] + WPA2-PSK [AES]. Pensez a sélection-
ner ce méme algorithme dans les options de sécurité
quand vous vous connecterez en Wifi depuis un ordina-
teur, un smartphone ou une tablette.

v

Options de sécurité
Aucune
WPA-PSK [TKIP)
WPA2-PSK [AES)
© WPA-PSK [TKIP] + WPA2-PSK [AES)

WPA-PSK [TKIP] + WPA2-PSK [AES]
Clé partagée: eeesssssscee
Afficher le mot de passe

(8-63 caractéres)

3. Renouvelez réguligrement la clé de sécurité

Vous aurez beau redoubler d’ef-

Options de sécurité
Avoune fort et de discrétion, il se révele
WP (Ooncté) tres difficile d’assurer la confi-
e dentialité d’'un mot de passe au-
WPA2-PSK (AES)

dela de quelques mois. Nous vous
conseillons donc de renouveler

WPA-PSK [TKIP] + WPA2-PSK [ALS] ’ ’ “e s \ ’ .
Oé purtagée:  CHASAVERD_125 la clé de sécurité trés réguliére-
Oreekmadr= | ment (tous les deux mois, ou au

O WPAPSK [TKIP) + WPA2-PSK (ALS)

moins deux fois par an). Cochez la case Afficher le mot
de passe pour ne pas commettre d'impair et définissez
une clé d’'une dizaine de caractéres, associant lettres
minuscules, majuscules, chiffres et symboles.

4. Désactivez le Wifi
quand vous n'en avez pas |'usage

Il vous est impossible de détecter une activité anormale
sur le réseau familial lorsque vous dormez ou quand vous
vous trouvez au travail. Votre réseau en devient d’autant
plus vulnérable. La Livebox 4, comme la box Fibre SFR,
autorise la définition de plages d’activation du Wifi. Les
horaires peuvent varier selon les jours de la semaine afin
de prendre en compte le week-end et la présence de vos
enfants 4la maison le mercredi aprés-midi, par exemple.

5. Coupez le réseau lorsque
vous partez en vacances

Le mieux consiste a éteindre le réseau Wifi tout en gar-
dantlaboxallumée, afin de pouvoir programmer des enre-
gistrements TV ou d’accéder aux contenus multimédias
adistance. L'extinction du Wifi seffectue depuis la console
d’administration Web ou, dans le cas de la Livebox 4, en
appuyant sur le bouton Wifi en facade du modem.
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SECURITE / PARAMETRES €S / Accis A
Autoriser I'accés & distance
Nom d'utilisateur : radmin

Mot de passe : sesessssseec  Afficher le mot de passe
Numéro de port : 6080
Retour sux parameétres usine:

Autoriser Facods 3 distance apeds retour aux paramétres usine

6. Fermez |'accés a distance

Il nest pas nécessaire de se trouver chez soi pour accéder
a certaines ressources des box. Les fournisseurs d’acces
ont prévu la possibilité de communiquer a distance a par-
tir d’un smartphone, d'une tablette ou d'un ordinateur
connecté a Internet. Ce qui constitue une faille dont pour-
raient tirer avantage les pirates. N'hésitez pas a fermer
cetacees si vous n'utilisez pas la programmation TV adis-
tance ni les fonctionnalités NAS de votre box.

h To mithode 3o pi e
Bouton WPS{recommandé)
Vous pouvez aussi appuyer sur le bouton présent physiquement sur le routeur ou 2p
© Code PIN (Personal Identification Number)
1l s"agit du code PIN du dient WPS, Lors de la connexion, les adaptateurs WPS fourn|

Saisissez le code PIN du client : 7952

’ ’

1. N'utilisez pas le bouton d’appairage WPS

Le bouton WPS que I'on trouve sur certaines box Inter-
net représente la maniére la plus commode pour connec-
ter des périphériques au réseau Wifi. Il existe pourtant
un risque réel de piratage entre le moment ot1 vous lan-
cezl'opération d’appairage sur labox et celui ol vous asso-
ciez votre appareil. N'importe qui se trouvant a portée et
se montrant plus rapide que vous peut se connecter a
votre réseau. Pour minimiser les risques, préférez 'op-
tion de vérification par code PIN, proposée surlabox Fibre
SFR, au bouton d’association WPS.

8. Relevez les adresses MAC de vos appareils...

N’importe qui peut se brancher sur votre Wifi dés lors
qu’il en connait la clé de sécurité. Il est possible de res-
treindre I'accés aux matériels dont vous aurez établi la
liste au préalable. Vos visiteurs n’auront qu’a se rabattre
surle réseau invité (voir p. 42). Rele-
vez d’abord les adresses MAC de vos
terminaux. Sur votre smartphone
Android, par exemple, I'info figure
dans la section A propos du télé-
phone, Etat des paramétres. Si
vous étes sous iOS, ce sera dans
Réglages, Général, Informations,
Adresse Wi-Fi. Sous Windows,
ouvrez une fenétre d’'Invite de com-
mandes et tapez ipconfig/all.

< Etat
Etat de la carte SIM
Informations sur le code IMEI

Adresse IP
1640 c20e 1011

Adresse MAC WiFi

Adresse Bluetooth

Modérée
30 min

3. ... et donnez-leur un accés exclusif

Allez a présent dans les réglages Wifi de labox et repérez
la section Filtrage MAC (Livebox 4, Freebox 6) ou Fil-
trage par MAC adresses (SFR). Renseignezle nom du
premier appareil, saisissez son adresse MAC (du genre
00:1B:44:11:3A:B?7) et spécifiez 'adresse IP que vous
souhaitez lui attribuer. Cliquez sur le bouton Ajouter et
répétez l'opération avec les autres matériels. La Livebox 4
autorise la sélection des appareils depuis une liste s’ils
sont connectés au réseau, ce qui évite d’avoir a entrer les
adresses MAC... avec les risques d’erreurs inhérents.

ANGuE  fances [

Péroherques de confance
| e ce ‘orsstes Aese ¥ Adesse WAC seetace
IRAMON SISO Eremer 1
Paramdires de base ™
| Actumiaer
1eestifant & Mat fe passe
Aster un fitre MAC
Contrdie Parenal i e
Paramitres avascés © " »~ ~ ) ) Lol
» DORTANTY Ao ) Aooier
Liste des fitres MAC
| Lo bouton o-desmone, vous parmet de
edbmanes viive madem s perte do o aovn tove san [ A (g
Medimorres votre medem Chowier) (Aonder )

’ ’

10. Sécurisez I'accés a l'interface de gestion
1l serait dommage qu'un indélicat vienne ruiner votre tra-
vail et modifier les parameétres que vous venez de définir.
1l faut donc protéger I'accés a la console d’administration
de labox Internet. Changez sans tarder I'identifiant et le
mot de passe par défaut en allant dans le menu Sécurité,
Ident{fiant & mot de passe (SFR) ou Configuration
avancée, Administration (Livebox 4).

Identifiant : 01Net_admin

Retaper identifiant : 01Net-admin

Mot de passe : 01_WiFi.2017 EAfTicher e mot de passe
Retaper le mot de passe : eesssssences] §o Alfficher o mot de passe
Restaurer les paramétres usine : Out © oo

ADMINISTRATION

PARAMETRER UNE BOX ?
SIMPLE COMME UNE PAGE WEB !

Les réglages relatifs aux fonctionnalités réseau des
box s’effectuent depuis une interface Web, comme
c’est le cas pour les routeurs Wifi. Pour accéder a
cette console d’administration, il suffit de saisir
Padresse IP delabox (192.168.0.1 pour labox Fibre
de SFR, 192.168.1.1 pour la Livebox 4 d’Orange) ou
son URL (http://livebox;, http://momodem pour
SFR ou encore mqfireebox. freebox. fr pour Free),
puis des’identifier avec le nom d’utilisateur et le mot
de passe par défaut. Une fois 'acces a distance confi-
guré, il est méme possible d’intervenir sur la Live-
box4 et la Freebox 6 sans étre chez soi!
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Cachez votre PC derriére un
Proxy pour parer aux menaces

Un proxy est une passerelle entre votre ordinateur et Internet. Grace
alui, vous pouvez surfer a vitesse grand V et anonymement, mais aussi
filtrer les contenus Web dangereux ou encore les logiciels malveillants.

Trouvez le proxy qui vous convient

Avant toute chose, vous devez choisir un proxy adapté
avos besoins. Il existe des annuaires spécialisés qui
répertorient les meilleurs services. Connectez-vous, par
exemple, au site Web Free-proxy. fr pour dénicher des
proxy facturés moins de 5 € par mois (la plupart de ces
outils sont payants). Sur Proxynova.com, laliste est agré-
mentée d'une jauge qui renseigne sur le niveau de perfor-
mance de chaque service.

French Proxy List - Proxies from France
s page prowdes and mantains the largest and the most up-to-date kst of workung proxy servers that al
peks all day checking over a milkon proxies daily with most proxy servers tested at least once every 15 m{
jn the Internet - all for free

isted on this page can be used with a software application that supports the use of proxies such as your |
eal IP address, disguising your location, and accessing blocked websites

pdated once every 50 seconds from the data stored in our gigabyte-sized proxy database The list can be
[nter of a proxy. country of ongin of & proxy. and the level of ancaymity of & proxy

< All Countries > v All Proxies > v

Proxy Port Last Check Proxy Speed Uptime Proxy counlrvi
sass V' & hours ago v 2% (%)  Elfcose
h v 4hours ago —— ( i
3120 ' Shours ago  S— “(82) ) frence - Mondeahed
¥ S hours ago —— % (83)  §J Emnce

Récupérez les informations de mise en service

Avant de pouvoir utiliser le proxy, il faut vous créer un
compte utilisateur et, dans le cas d'un service payant, ren-
seigner un moyen de réglement (carte bancaire, PayPal,
etc.). Létape suivante consiste a configurer l'ordinateur.
Surle site du proxy, notez les informations-clés dont Win-
dows aura besoin pour aiguiller correctement les flux
Internet: 'adresse IP du proxy ainsi que le port utilisé.

Proxy IP Proxy Speed |
91.121,46.183 4434 + 4 hours ago v
30} v 4 hours ago [ .
178.22,148,122 ;%9 +’ S hours ago
195.154.118.49 £080 + S hours ago [——=1
176.31.39.248 3128 v 5 hours ago [~

Utilisez un serveur proxy pour les connexions Et

a WiFi Ces paramétres ne s'appliquent pas aux connex
% Ethernet Utiliser un serveur proxy

@D Acive
“  Accés 3 distance

Adresse Port
% VPN [ 4621873162 | [80 x|
£» Mode Avion Utilisez le serveur proxy sauf pour les adresses q

les entrées suivantes. Utilisez des points-virgule
) Point dacces sans il mobile  SNVées:

192.168.*.%;* local

(5 Consommation des données

Paramétrez Windows en conséquence

Dans la barre des taches de Windows, cliquez sur I'icone
des notifications puis sur Tous les paramétres. Accédez
alors a la rubrique Réseau et Internet. Au bas du volet
gauche, sélectionnez I'intitulé Proxy. Intéressez-vous
ensuite 4 lasection Configuration manuelle du proxy.
Activez I'interrupteur Utiliser un serveur proxy, puis
saisissezI'adresse IP et le port relevés al'étape précédente.
Enfin, validez a 'aide du bouton Enregistrer.

Home

m;mu_\luhm

Browse the intefnet quickly using our free
proxy website. Qur sophisticated web proxy will
let you unblock popular social networking sites
such as MySpacp, Bebo, Facebook, YouTube,
Orkut and manyjother sites.

You are welcomq to browse with our proxy site
as long as you yant. Dont forget to tell your
friends about the best proxy website around!

Utilisez un proxy a la demande

Sivous n’avez pas besoin en permanence de la sécurité
procurée par un proxy, vous pouvez recourir a un Web
proxy de facon ponctuelle. 11 s’agit d'un site Internet qui
jouele role de passerelle virtuelle le temps de votre navi-
gation. Rendez-vous, par exemple, a 'adresse Home-biz.
info. Entrez'URL du site auquel vous souhaitez accéder
en toute sécurité, puis faites un clic sur le bouton Go. »
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Créez des mots de passe
vraiment complexes

Oubliez le prénom de votre épouse ou la date
de naissance du petit dernier. Pour disposer
d’'un mot de passe un tant soit peu sécurisé, il
convient de respecter quelques régles de base.

Appuyez-vous sur une phrase type

Un mot de passe doit éviter tout recours a des infos per-
sonnelles qui se révéleraient faciles a identifier. L'incon-
vénient quand on s’interdit les prénoms et les dates de
naissance, cest que l'on se trouve confronté a des combi-
naisons impossibles 2 mémoriser! Une méthode efficace
pour se souvenir d'un code sécurisé consiste a sappuyer
sur une réplique culte, un proverbe que vous appréciez
ou une phrase usuelle qui compte de huit a dix mots. Pour
cet exemple, nous avons retenu le propos suivant: Je suis
allé faire mes courses au supermarché de Troyes.

1

Publipostage

Créstion  Miscenpage  Références Révision  Affichage  Nu

=3z 8 o
i =8 AaBbCcDe | AaBbCi

T Normal | %Sans i

Police o Paragraphe = Style
(S U T A e e B WO TS IS e O S B R

Je suis allé faire mes courses au supermarché de Troyes.

Isolez la premigre lettre de chaque mot

Ouvrez un logiciel de traitement de texte (Word, Word-
Pad...). Saisissez la phrase type que vous venez de choisir.
Placezla premiére lettre de chaque mot en gras ou en cou-
leur afin de ne pas oublier de caracteres. Copiez et collez
ensuite chacune de ces initiales sur une autre ligne. La
suite de dix lettres obtenue (JsqfmcasdT) va constituer
la trame de notre mot de passe. Une astuce pour amélio-
rer le niveau de protection de cette combinaison consiste
amodifier la casse de certaines lettres. Amusez-vous, par
exemple, a basculer en majuscule un caractere sur deux,
ou encore le premier et le dernier de la série.

R o . e = e Y
AA M- i@z-is == N AaBbCcO( | A

S -axx, x' A-¥Y-A- B E E &

orp ~ 111
1 Normal | 1

Police g Paragraphe
1 ' 2 TS RECE N ' s ' . ' ’

Je suis allé faire mes courses au supermarché de Troyes.
JsafmcasdT

| i

Je suis allé faire mes courses au supermarché de Troyes.

Jsafmcas2T
L1

Combinez des lettres et des chiffres

Pour compliquer encore la tiche d’'un individu trop
curieux, nous vous conseillons de procéder a des substi-
tutions de certaines lettres. Dans notre cas, nous avons
décidé de remplacer le de par le chiffre 2. Vous pouvez
également choisir de changerles Sen 5oules Een 3. Les-
sentiel est de vous souvenir de la régle mise en place. Notre
mot de passe est ainsi devenu Jsqfimcas2T.

Je suis allé faire mes courses au supermarché de Troyes.

Jsaf_mc#Has2T

e

Insérez des caractéres spéciaux

Ajoutez maintenant des caracteéres spéciaux dans le mot
de passe. Les symboles -, _, #, $, ou encore * peuvent étre
employés pour complexifier la combinaison. Placez-les
de fagon a ne pas avoir de doute au moment de la saisie.
Avant les compléments d'objet direct et le complément
circonstanciel de lieu, par exemple. Ici, nous insérons un
tiret bas (ou underscore) avant les lettres me (pour mes
courses), puis le symbole diése (#) avant les lettres as
(pour au supermarché). Nous obtenons : Jsqf-mc#as2T.

¢ |l est trés simple de les subtiiser ou de les deviner Vraiment simple

¢ Siun site est compromis, un pirate a acces a tous vos services

x
w Alors, que faire ?

1. Enregt

2 Gagnez du temps Accés en tout lieu Des mots de passe plus sirs

z vos mots de passe et autres informations dans identity Safe

P> Télécharger maintenant GRATUITEMENT <

\ 5 4

Faites appel & un générateur de mots de passe

Si cette méthode ne vous convient pas, recoureza un géné-
rateur de mots de passe, tel que celui proposé en ligne par
Norton (bit.do/daNadJ). Attention, ces services ne repo-
sent pas sur des moyens mnémotechniques; il vous appar-
tiendra donc de mémoriser les combinaisons obtenues
par vos propres moyens. Par ailleurs, quel que soitle code
ou laméthode, pensez a changer de sésame au moins une
fois tous les deux mois. m
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v ®
Ouvrez un réseau Wifi
| 4 | 4 A | [ ] @ | 4
reserve a vos invites
Le code d'acceés & votre box Internet n'a pas vocation 4 étre rendu public. Vous n'allez
pas pour autant refuser votre connexion & vos amis de passage ! Heureusement,

la box Fibre de SFR et |a Livebox 4 d'Orange autorisent la création d’un second réseau
Wifi, doté de sa propre clé de chiffrement et réservé aux invités. Au travail !

Livebox

‘ admin

m

o { essssasesssssesd

QOu trouver le mot de passe d'administration

de la Livebox ?

Réinitialiser le mot de passe

\ Connexion

’
1. Accédez a la console d’administration
L'acces aux réglages avancés de la box s'effectue depuis
un navigateur Internet. Saisissez 'URL ou I'adresse IP:
http;//livebox ou 192.168.1.1 dans le cas d'une Livebox
d’Orange; 192.168.0.1 pour la box Fibre de SFR.

Nom du réseau (SSID) THE_BIG_FIESTA

Type de sécurité WPA2 Personal vl
Open
Clé de sécurité WPA2/WPA Personal mixed mode
WPA2 Personal k
Aiflcher le QR code de la clé de s(ecxxr;l;éri -
durée de l'invitation illimitée v

Annuler

5. Personnalisez le mot de passe

Dans la section Options de sécurité de labox SFR, ou
Type de sécurité pour la Livebox 4, indiquez le mode
de chiffrement (WPA-PSK + WPA2-PSK). Modifiez le
mot de passe pour une combinaison facile 8 mémoriser.

Wi-Fi m 2,4GHz actif / 5GHz actif
OFF

Planificateur Wi-Fi

Modifier les réseaux Wi-Fi

Cliquez sur le nom du réseau que vous souhaitez modifier

Livebox-8A60 €@ 246H2/56H
Livebox-8A60- invi OFF 2,4GHz / 5GHz
orange hotspot désactivé 2,4GHz

2. Affichez la page des paramétres réseau
Sivous possédez une box Fibre SFR, activez le lien Confi-
gurer votre modem, identifiez-vous, puis placez-vous
sur l'onglet Wifi. Avec la Livebox d’Orange, cliquez sur
I’icone Wifi du menu principal de I'interface.

Activation du wifi invité
Vous partagez volre accés intemet aves vos nvités

m

6. Ouvrez le réseau invité

Cliquez sur Appliquer aubas de la page de gestion de la
box SFR pour activer le nouveau point d’acees sans fil.
Pour la Livebox 4, enregistrez vos réglages, puis faites
Confirmer. 11 suffiraavos amis de sélectionner ce réseau.

42 /OINET « HORS-SERIE 97



MAC 0S/1I0S

£
)

N

= <Leréseauinvité

R © | offreunacces
illimité a Internet.
Il dispose en
revanche de son
propre code
d'accés, ce qui
évite d'exposer
vos données
personnelles.

Le wifi invité permet de se connecter a Internet uniquement, c'est a dire sans accéder au réseau
Livebox.

]_\L Activer le wifi invité

Nom du réseau (SSID)

Type de sécurité WPA2/WPA Personal mixed mode -
Clé de sécurité

er le QR code de
durée de linvitation Hiimitée 4

3. Activez le réseau invité

Sélectionnez Réseau invité dans le menu de labox SFR,
puis cochez Activer le réseau invité. Sur la Livebox 4,
choisissez LiveboxWifi_invité Modifier les para-
meétres Wi-Fi, puis Activer le Wifi invité.

Voici le QR code contenant volre cié de sécurité

Enregistrer l'image sous..

Copier l'image

& The Great Suspender

/. Générez un QR Code pour accéder au Wifi
Sur la Livebox 4, cliquez sur Afficher le QR Code de la
clé de sécurité sousle champ Clé de sécurité de lapage
Wi-Fi, Wifi invité. Copiez-le et imprimez-le. Vos amis
le scanneront avec leur téléphone pour se connecter.

Le wifi invité permet de se connecter a Internet uniquement, c'est a dire sans accéder au réseau pr
Livebox.

V| Activer le wii invite

Nom du réseau (SSID) THE_BIG_FIESTA

Type ce sécurité WPA2/WPA Personal mixec mode v
Clé de sécurité

Afficher le QR code de 16 de séourild
durée de linvitation ilimitée -

’
4. Rendez ce point d'accés identifiable
Pour faciliter son identification, remplacez le nom par
défaut du réseau par un intitulé évocateur: THE_BIG-
FIESTA s'il 'agit d’accompagner une soirée ou LES_
AMIS_DE_MAX dans le cas d'un réseau permanent.

Nom du réseau (SSID) THE_BIG_FIESTA

Type de sécurité WPA2/WPA Personal mixed mode > 4
Clé de sécurité welcomechezmoi
icher le QR code de la cié de sécurité
durée de l'invitation illimitée v|
[1heure |
2 heures
S hores Annuler
48 heures
ilimitée

8. Fermez le réseau invité

Une fois la soirée terminée, retournez sur la page des
réglages du réseau invité de fagon ale désactiver. La Live-

boxoffrela possiblhte d’ajuster les horaires de fonction-
nement du réseau invité (menu Durée de invitation).
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Analysez en direct

TOUT 0S

Modérée

20 min

le trafic sur votre réseau

Malgré toutes les précautions que vous avez prises,
vous avez parfois la sensation que votre connexion Wifi
se traine. Pour identifier ce qui consomme de la bande
passante, une petite analyse du trafic s'impose.

Détectez les conflits de canaux

Si vous souhaitez disposer d’une
solution a la fois simple et gratuite
pour mieux comprendre ce qui se
passe sur votre réseau sans fil, adop-
tez la version gratuite du logiciel
Acrylic Wifi Home (bit.do/dem-
Ty). Une fois installé, ce dernier
détecte tous les réseaux Wifi situés
aportée de votre ordinateur. Vous
bénéficiez ainsi d’'un apercu global
des points d’acces ouverts a proxi-
mité et voyez si d'autres box utilisent
le méme canal Wifi que vous.

ez e @ ez 2050

3 ¢ 5 £ ? ] s »

HAPDEY

Analysez la couverture Wifi

Si les ralentissements ne provien-
nent pas d’'un canal Wifi saturé, il faut
procéder a une analyse plus poussée
et vérifier, par exemple, que le pro-
bléme n’est pas lié 4 une mauvaise
couverture Wifi de votre logement.
Installez pour cela I'appli WifiAna-
lyzer de VREM Software sur votre

Points d‘accoé's
SGMz

JMR-BIS (00:24:01:1d:70:02)

D LINK CORPO
o

JMR-BIS (00:24:01:1d:70:02)

o

Analyseur Wi-Fi

Points d'acccés

Qualité de réception

Graphique temporel

’ .

Visualisez I'activité

Dansl'angle supérieur gauche del'in-
terface, touchez le bouton Menu,
symbolisé par trois lignes horizon-
tales. Activez ensuite lacommande
Graphique par canal pour obtenir
une cartographie précise et un état
de l'utilisation des canaux Wifi.

& Configuration

Graphique Puissance maximale du signal

20dBn

Légende pour le graphique des canaux

Légende pour le graphique temporel

5auche

Déchiffrez les données

Si vous éprouvez des difficultés a
interpréter les éléments d’analyse
générés par lapplication, effleurezle
bouton Menu puis I'intitulé Confi-
guration. Faites ensuite défiler les
options et activez l'affichage des
légendes (graphiques des canaux,
graphique temporel, etc.). Vous y ver-
rez ainsi plus clair!
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Examinez le trafic depuis
un MacBook ou un iMac

Depuis Safari, connectez-vous au
site bit.do/dem7z et téléchargez
T'application PeakHour 3. Si celle-ci
refuse de s’installer, ouvrez les Pré-
Jférences Systéme, cliquez sur Sécu-
rité et déverrouillez I'installation.
Une fois cette formalité accomplie,
procédez a 'analyse.
&
Un mot de passe de connexion a été configuré
pour cet utilisateur Modifier le mot de passe...

Exiger le mot de passe 1 heure B
aprés la suspension d'activité ou le lancement

de l'économiseur d'écran
Afficher un message lorsque l'écran est verroulllé
Configurer le message de verrouillage...
Désactiver 'ouverture de session automatique
les
App Store
© App Store et développeurs identifiés

ées de :

Traquez les anomalies

L’icone de PeakHour 3 prend place
dans la barre des menus de macOS.
Vous pouvez dés lors suivre le débit
des données transitant en réception
(download) et en émission (upload),
et ce en temps réel. L’actualisation
s’avere tres utile pour repérer des
variations anormales. Cessez toute
activité sur votre Mac et vos appa-
reils mobiles. Si des flux de données
importants continuent de seffectuer,
tentez d’en identifier lasource. =

$ 0.6 k8/s 4 1.2 KB/s




Modérée

5 min

Déconnectez le Wifi quand
vous n’utilisez pas Internet

Tant que vous étes connecté au Net, votre ordinateur et vos
appareils mobiles restent exposés aux menaces. Si vous

n'étes pas certain d'étre bien protégé, mieux vaut couper le Wifi
dés que vos activités peuvent étre effectuées hors ligne.

Déconnectez Windows 10

Sivous utilisez Windows 10, placez-
vous sur I'icone des notifications
dans la barre des taches, pres de
I'horloge. Activez ensuite le bouton
Mode Avion au bas du volet. Pour
rétablir Pacces a Internet, ainsi que
la connexion Bluetooth, il vous suf-
fira de cliquer sur ce méme lien.

)

Ne pas
déranger

3

Mode tablette

=

Projeter

Activez le Mode Avion
sur un ordinateur portable

Vous vous servez d’un portable? Le
clavier abrite peut-étre une touche
de fonction destinée a couper et a
rétablir la connexion sans fil. Si ce
nest pas le cas, vous pouvez recourir
au raccourci clavier d’activation du
Mode Avion (une combinaison
variable selon le constructeur). Chez
HP, par exemple, ce raccourci se
compose des touches fonction +FI2.
Chez Asus, il s'agit de fonction + F10.

o Adjust Display Brightness
¥ Adjust Keyboard Brigh

o Adjust Sound Volume
 Disable Wireless
 Disable Bluetooth

D

Dotez votre Mac

’ .

d'un mode off line

Sivous souhaitez disposer de I'équi-
valent du Mode Avion sur votre Mac,
vous devez y installer application
Airplane Setting (bit.do/dbuEE).
Une icone prend alors place dans la
barre des menus de macOS. Un clic
sur cette vignette suffit pour activer
le Mode Avion. Afin d’éviter que
votre souris ou votre clavier Blue-
tooth soient déconnectés lors de
lopération, sélectionnez Settings et
décochez Foption intitulée Disable
Bluetooth.

Mode Avion : activé

[ Recoplevkiko

AirPlay

“ »
Coupez” i0S

Pour activer le Mode Avion sousiOS,
affichez le volet de controle en effec-
tuant un mouvement de balayage
vertical a partir du bas de I’écran.
Lorsque le Centre de contrdle appa-
rait, touchez l'icne symbolisant un
avion. Le tour est joué!
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Demandez a I'assistant Siri
d'activer le Mode Avion

Effectuez un appui prolongé sur le
bouton principal de 'iPhone. Quand
Siri se manifeste, énoncez la com-
mande “Active le mode avion”.
Lassistant vocal vous informe qu'’il
ne pourra plus fonctionner une fois
ce parameétre en place. Confirmez en
actionnant I'interrupteur.

“Active le mode avion”

J'arréterai peut-étre de
fonctionner si vous
activez Mode Avion.

Souhaitez-vous valider ce
choix ?

Réglages

B Mode Avion .:)

Déployez le volet
des notifications d’Android

Quelle que soit la version d’Android
présente sur votre smartphone ou
sur votre tablette tactile, la méthode
d’activation du Mode Avion est
immuable, Faites un mouvement de
balayage de haut en bas de I’écran
afinde dérouler le volet des notifica-
tions, puis touchez1'icone représen-

Bluetooth

al 4+ O

Aucun service

Mode avion Rotation automatique
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Installez un routeur dédié
pour rendre le Wifi plus sir

La protection de votre réseau dépend de la box Internet mise &
disposition par votre fournisseur d'accés (FAl). En confiant la
gestion du Wifi & un routeur spécialisé, vous accédez a des options

de sécurité étendues, tout en bénéficiant de performances accrues.

Choisissez votre
routeur externe

La plupart des routeurs dédiés of-
frent davantage d'options de sécurité
queles box des FAI Il s'agit, il est vrai,
de matériels destinés en général
aux utilisateurs experts. Il y est pos-
sible de régler le pare-feu de fagon a
répondre a des besoins particuliers
(certains jeux vidéo nécessitent I'ou-
verture de ports de communication
spécifiques, par exemple) ou de gérer
avec précision les autorisations d’ac-
ces des différents appareils connec-
tés de la famille. Quitte & investir
dans un tel équipement, privilégiez
un modéle au top de la technologie.
Les meilleurs combinent plusieurs
réseaux (deux voire trois) et bandes
de fréquence (2,4 GHz et 5 GHz)
pour atteindre des débits allant
jusqu'a7200 Mbit/s.

v

2.4
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Réservez le nouvel appareil
a la gestion du Wifi

Bardé d’antennes, le routeur Syno-
logy RT1900AC (170 € environ) que
NOuS avons retenu pour ce pas-a-pas,
assure une zone de couverture tres
large, de quoi profiter d’Internet
dans toutes les pieces de la maison.
Afin de ne pas compliquer 'installa-
tion, nous allons confier & ce maté-
riel le soin de gérer les communica-
tions Wifi, le reste des échanges
continuant a étre pilotés par labox.

Libérez un port Ethernet

Ne touchez pas aux appareils
connectés en Ethernet a votre box.
Lamise en place du nouveau routeur
n’aura aucun effet sur leur fonction-
nement, seuls les équipements et les
objets qui communiquent en Wifi
devront étre reconfigurés. Veillez
simplement a garder une prise
réseau disponible surla box.
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Accédez al'interface
de gestion de la box Internet

Afin d’éviter tout risque d’interfé-
rences, vous devez suspendre le
mode routeur Wifi de la box Inter-
net. OQuvrez votre navigateur, saisis-
sez l'adresse IP de labox et indiquez
vos identifiants. Si vous n’avez jamais
eu recours a cette interface Web, uti-
lisez le nom et le mot de passe par
défaut mentionnés dans la docu-
mentation de la box. Une fois sur la
page d’accueil, accédez aux para-
metres réseau et repérez la section
relative au Wifi.

é\ ' Volre ofire - Freebox dégroupé
e N* ephone Freebox : 09 53
-

N* ¢
N* de fax 09 58

Coupez le Wifi de la box

Vous pouvez a présent suspendre la
fonction de routeur sans fil de labox.
Laprocédure varie d'un FAI alautre.
Sur la Freebox, il faut positionner les
interrupteurs Allumer le module
Wifi et Votre réseau Wifi person-
nel sur Inacti{f. Avecla Box Fibre de
SFR ou la Livebox 4 d’Orange, il
suffit de décocher Activer le réseau
Wifi. Pensez a sauvegarder ces
réglages avant de quitter I'interface,
sans quoi ils ne s'appliqueront pas.




MAC 0S/I0S

Branchez votre routeur...

Reliezlabox au port Internet du rou-
teur a 'aide d’'un cable Ethernet.
Branchez ensuite le cable d’alimen-
tation au dos du routeur d'une part,
et 4 une prise électrique murale,
d’autre part. Connectez alors un PC
al'une des prises Ethernet du rou-
teur et appuyez surle bouton de mise
sous tension. Patientez jusqua ce que
les voyants de contrdle lumineux
placés en fagade passent au vert.

aons 33E AORE§3E WAC

m2168 0 "% 00 11440972 00

© 2w o " 00:11:32.06.78:10

001132 38321

... puis attribuez-lui

une adresse IP fixe

Retournez dans I'interface d’admi-
nistration de labox Internet. Ouvrez
la page dédiée aux paramétres réseau
etrendez-vous dans la section consa-
crée aux baux DHCP permanents.
Sélectionnez le routeur dans la liste
des appareils connectés ala box (si
vous utilisez un ancien modeéle de
box, vous devrez sans doute rensei-
gner manuellement I'adresse MAC
du routeur), puis indiquez 'adresse
IP locale de votre choix. Cliquez
ensuite sur le bouton Ajouter ou sur
le bouton + afin d’associer une fois
pour toutes cette adresse au routeur.
Enregistrez les paramétres avant de
quitter I'interface de gestion.

Accédez aux réglages
du routeur Wifi

Connectez un ordinateur a I'un des
ports Ethernet du routeur. Lancez
un navigateur et entrez 'URL du
routeur (192.168.0.1 par exemple)
oul'adresse indiquée dans le manuel
d’utilisation. Vous disposez ainsi
d’une console d'administration trés
compléte. La premiére opération
consiste a faire en sorte que labox et
le routeur ne se marchent pas surles
pieds en générant, par exemple, des
conflits d’adresses IP entre les appa-
reils connectés. Recherchez et acti-
vez l'option Point d’accés sans fil.

ot sane 4 O

)

Neutralisez la fonction
de serveur DHCP

Sur le Synology RT1900AC, cette
fonction est appelée AP sans fil et
se trouve dans le Centre réseau,
sous longlet Administration, Mode
de fonctionnement. Dés lors, le rou-
teur devient un simple point d’acces
qui sert de passerelle entre les appa-
reils que vous y branchez en Wifi ou
en Ethernet et labox qui leur alloue
les adresses IP, de fagcon a ce qu'ils
aient acces a Internet et aux res-
sources partagées. La gestion du Wifi
seffectue en revanche surle routeur.
Pour bénéficier d’'une bande pas-
sante élargie, activez les différents
réseaux disponibles. A noter, le Syno-
logy RT1900AC en compte trois:
24 GHzet5GHz.

@---—-O )y O

Mixses de fomctionnement AP sane

Sulvant
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Elevée
45 min

Activé

W,  SUPER_SERVEUR

A A DialogNetwork-24-889df3c9

L A FreeWifi_secure

) 104

Modifiez l'intitulé
et laclé du réseau Wifi

Profitez de vous trouver dans I'inter-
face de gestion du routeur pour per-
sonnaliser le nom du réseau sans fil
(SSID). Définissez également un mot
de passe plus facile a retenir que la
combinaison par défaut. Combinez
lettres minuscules et majuscules,
chiffres et symboles, en veillant ares-
pecter lalongueur minimale impo-
sée par le mode de chiffrement
activé, Sauvegardez ces réglages, puis
essayez de vous connecter au nou-
veau point d’accés depuis un smart-
phone ou un portable.

wr, wPs Réscou invité Fitre MAS

ACUVer be resedu nvice

Nom (SSID):

Niveau de sécurité: ~
Mot de passe:

Vaiide pendant: ~

Isolement du PA: Acové ® Dénctv

2.4GHz

7 Activer le réseau invité
Nom (S610): Router Guest

Neveou de séeurind: Gevée - WPA2-Personnel v

Mot g passe: AL_guest

Valde pendant: 1 semaine -

1solement du PA Activé ® Oésacuvé

Accds au réseau local
Autoriser faccds au réseau local pour le réseas invitd

Ouvrez un réseau Wifi

spécifique pour vos invités
Cette option, disponible également
sur certaines box Internet récentes
(lirep. 42), évite d’exposer le mot de
passe de votre réseau Wifi principal
lorsque vous recevez des amis. Le
routeur Synology RT1900AC sait
créer un réseau autonome, disposant
de son propre nom et d'un code d’ac-
ceés spécifique. m



ANDROID/IOS

Aucune

10 min

Sécurisez le Bluetooth
et le partage de connexion

Les smartphones sont de grands communicants. Wifi, Bluetooth,
NFC, partage de connexion 4G, ils multiplient les protocoles
d'échange, pour le meilleur et pour le pire. Les connexions
Bluetooth et sans contact s'avérent en effet trés vulnérables.

Désactivez le partage sous i0S

La premiére des précautions a
prendre pour éviter de vous faire
pirater votre forfait de données
mobile via iOS, consiste & couper le
Partage de connexion dés que vous
n’en avez pas besoin. Pour cela, tou-
chez les boutons Réglages et Par-
tage de connexion, puis placez 'in-
terrupteur en position inactive.

< Réglages Partag de connexion

Partage de connexion

Activez le partage de connexion pour partager
la connexion Internet de votre iPhone. Des frais

Forcez lamise & jour du mot de
passe de connexion partagée

Que vous activiez et désactiviez le
Partage de connexion sous iOS, le
code d’acces généré a la premiere
activation reste toujours le méme. I
s'agit d'une vraie lacune de sécurité.
Cette combinaison doit étre régulie-
rement changée (idéalement a
chaque nouvelle session) pour jouer
pleinement son role et protéger
l'acceés a 'iPhone. Pour le modifier,
effleurez Réglages, Partage de
connexion. Touchez le précieux
sésame et saisissez-en un nouveau.

Wi-Fi OK

Bluetooth : désactivé

Cachez-vous

autant que possible

Vous utilisez sans doute le Bluetooth
pour écouter de la musique avec
votre casque sans fil ou en voiture
pour téléphoner en mode mains
libres. Si cette connexion vous est
inutile le reste du temps, prenez’ha-
bitude de la désactiver lorsqu'elle
n’est pas requise. Sous i0S, déployez
le centre de contrdle d'un mouve-
ment de balayage du bas vers le haut
de I’écran et sélectionnez I'icone

Bluetooth.

Activez le Bluetooth
ala carte sous Android

Agissez de méme si vous ne vous ser-
vez pas du Bluetooth en permanence
sur votre mobile Android (vous ga-
gnerez ainsi en autonomie!). Faites
apparaitre le volet des paramétres
rapides d'un mouvement de balayage
depuis le haut de I'écran, puis effleu-
rez'icone Bluetooth.
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Empéchez I'activation

des connexions sans fil

Installez I'appli gratuite AppLock
sur votre mobile de fagon a sécuriser
le partage de connexion et l'activa-
tion du Bluetooth. Une fois le pro-
gramme téléchargé et en place, des-
sinez sur I'écran le mouvement qui
commandera le déverrouillage des
applis et des outils dAndroid. Confir-
mez ce schéma et validez.

VIE PRIVEE PROTEGER

| Coffre 3 photos

Avance
Appel entrant
‘ Empdcher los autre
sppele entrant
= Google Play Store
Empécher I'nstallation ou la

>
désinstailation de s

Installer / Désinstaller

'w‘ mpécher l'nstallation ou la
désinstallation de fapplicatior

I 3 0

- No(mcalloq confidentialité

¢ & L2

Verrouillez e Bluetooth

Dans la liste des fonctionnalités
gérées par AppLock, repérez la sec-
tion Bouton de verrouillage. Tou-
chez le cadenas grisé a droite de la
ligne Bluetooth. L'icone devient
verte. Désormais, pour suspendre ou
rétablir la connexion Bluetooth, il
faudra dessiner le mot de passe. s

Auto Sync ;

nmutateur

Bluetooth

i e rsiiiis: B
[} C nateur




Dynamic

LOGICIELS DE GESTION Découvrez I'offre tout inclus

Retrouvez ces logiciels et toute la gamme EBP dans votre magasin : Le discount est dans notre niure

Les logiciels Dynamic :
conformité et tranquillité pour votre entreprise.

1 AN [ 1AN | | 1HEURE |

de mises a jour , d’Assistance _ d’Initiation avec
et de conformité j Online mm | Un consultant EBP

Cl| | =




VERROUILLER

Peut-on vraiment
faire confiance
a la biomeétrie?

SOMMAIRE
Adoptezun

coffre-fort numérique
SECUISE e p.52
Doublez la

sécurité grace a

la validation en
deux étapes......n. 54

Ne courez pas

le risque de voir

vos courriels
interceptés........p. 55

Protégez vos
données, vos disques
etclésUSB.......p. 56

Compressez vos
documents avant
deles envoyer....p. 57

Renforcez les

défenses autour
de votre cloud...p. 58

Créez votre cloud
pour plus de
confidentialité....p. 60

Mettez de I'ordre
dans le partage
de vos fichiers....n. 62

Blindez I'accés a vos
PC, smartphones
et tablettes........p. 64

Ne tombez pas
dans le piege
du phishing.........p. 66

ShoppINg .. p.68

Tatouez vos photos
pour éviter qu'on
vous les vole.......n. 70

Protégez des applis
et des documents
sensibles........ p. 71

urythme ot évo-
luent les smart-
phones, peut-étre
y trouverons-
nous, dans un
futur proche, des systemes d’identifi-
cation reposant sur 'analyse ADN de
I'utilisateur. En attendant, de plus en
plus en plus de modéles embarquent
un capteur d’empreintes digitales, sol-
licité pour déverrouiller 'acces a I'ap-
pareil, mais aussi pour s’authentifier
aupres de plateformes de paiement. Si
labiométrie simplifie notre vie en nous
évitant de passer notre temps a saisir
des mots de passe, quen est-il de la fia-
bilité des technologies mises en ceuvre
par les fabricants de mobiles ? Peut-on
vraiment leur faire confiance pour pro-
téger nos données personnelles ?
Leschances quedeuxindividus présen-
tentles mémes empreintesdigitales sont
environ de 1 sur 64 milliards. Il n’existe
doncpasle moindre doute quantalaper-
tinence de ce marqueuren tantqu’iden-
tifiant. En revanche, certaines réserves
apparaissent au sujet de la capacité des
capteursimplantés surles smartphones
atraiter ces informations de fagon per-
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© Sergey Nivens

tinente et fiable. Plusieurs expériences
menées par des spécialistes delasécurité
oudeslaboratoiresde recherche ontmis
enlumiérelafaillibilité de ces dispositifs.
Le concepteur de systémes biométriques
Vkansee est ainsi parvenu a tromperle
capteur TouchID de I'iPhone a l'aide
d’un moulage d'une empreinte digitale
réalisé... avec de la pate employée par
les dentistes pour effectuer leurs mou-
lages. D’autres sont parvenus au méme
résultat en prélevant des empreintes
al’aide de colle forte ou, méme, a par-
tir de la photo d'une main publiée dans
un magazine et d'une imprimante des-
tinée & produire des prototypes de cir-
cuits imprimés, valant quelques mil-
liers d’euros!

Courbes et reliefs. Pour contrer ces tech-
niques, plutot simples, qui pourraient
faire lebonheur des cybercriminels, les
fabricants travaillent a renforcer l'effi-



s « Certains appareils Nexus,
e Microsoft ou Nokia savent
déja identifier I'iris.

cacité de leurs capteurs. Qualcomm a
ainsi présenté un procédé combinant
reconnaissance optique et ultrasons,
capable de prendre une image en relief
dudoigt. Outre les crétes etle dessin des
sillons papillaires, le capteur mémo-
rise également les courbes et le relief,

rendantbien plusdif-

empreintes digitales ou de dispositifs
basés sur la reconnaissance faciale ou
la lecture de I'iris intégrés sur certains
smartphones (Lumia 950 de Micro-
soft, Nexus de Google, Galaxy Note 7
de Samsung), quid du stockage de ces
données sensibles ? Pour des raisons

de confidentialité,

ficile une reproduc- 3 celles-ci sont enre-
tion fidele. Un autre ]‘_ﬁs df)n.nees gistrées sur le télé-
axe l(’ie pll'?gréi _pascsle blomemq ues phortzaaprés chiffre-
parlamélioration de - ment, dans une zone
larésolution des cap- sont stockées delamémoire seule-
teurs et la puissance 1.4 mentaccessibleparle
de calcul accrue des sur le telephone systeme. Dumoinsen

smartphones. Ainsi,

davantage de points de concordance
seraient prisen compteafin d'éviter toute
erreur didentification. Caractuellement,
les mobiles se contentent de quelques
points de similitude pour valider une
empreinte, 1a ol la police et la justice
enexigent12.

Top secret ? Autre question sensible:
les infos biométriques sont-elles a la
portée des hackers? Qu’il s’agisse des

théorie, puisque des
chercheurs sont parvenus a récupérer
desempreintessurun GalaxyS5en profi-
tantde failles de sécurité. Ilsemble donc
que rien ne vaille encore un solide mot
de passe pour éviter les intrusions sur
votre téléphone!n
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Quatre technos
pour les mobiles
de demain

' Le réseaux velneux

* Cette cartographie, qui
s'avere propre a chaque
individu, n'évolue plus une
fois la croissance achevée.
Difficile a falsifier, elle peut
étre identifiée al'aide d'une
caméra infrarouge analysant
les veines de la paume
oudu doligt (en association
avec un capteur d'empreintes).

7} Liris La partie colorée

£ del'ceil présente un

dessin unique, défini par

prés de 200 variables. Sa
reconnaissance nécessite
l'utilisation d'un capteur photo
haute résolution. Pour éviter
au smartphone d'étre dupé
par une image fixe placée
devant lalentille, les fabricants
ajoutent un dispositif

capable de détecter les
réactions de I'iris a la lumiére.

") Larétine La membrane

*. quitapisse le fond de I'cell
est parcourue par un réseau
trés complexe de vaisseaux
sanguins, de veines et
d'artéres. Le tout forme un
motif spécifique a chaque
individu, et virtuellement
impossible a dupliquer.

Trés efficace, cette technique
de reconnaissance rétinienne
impose d'illuminer briévement
le fond de I'ceil et de placer

la caméra assez pres.

/! Loreille Voici une piste

I étonnante explorée
enmatiére de biométrie:
I'authentification liée
alagéométrie del'oreille!

En effet, cette caractéristique
physique ne change plus une
fois que nous avons fini de
grandir. Du coup, ce procédé
offrirait un taux de fiabilité
supérieur 3 99 %.



ANDROID/WINDOWS/MAC 0S/I0S

Adoptez un cofire-fort

Avec une appli comme LastPass, il est facile

de conserver mots de passe, données bancaires,
copies de papier d'identité et cartes de

paiement & portée de main, sans les exposer.

Installez la version gratuite de I'appli

LastPass (comme son concurrent Dashlane) ne se
contente pas de mémoriser vos données sous une forme
chiffrée. Il les synchronise également sur vos différents
appareils. Une fonctionnalité désormais intégrée a sa ver-
sion gratuite (Dashlane la réservant & ses abonnés Pre-
mium). Récupérez LastPass sur votre ordinateur (bit.
do/daF3a).Sélectionnez Obtenir LastPass Free et auto-
risez 'ajout du module complémentaire au navigateur
(Chrome, Firefox). Créez un compte, puis mémorisez un
mot de passe maitre (le seul a retenir).

LastPass |

Emal
st@gmail.com

Mot de Passe maitre

buasts
pe Se souvenir de Mémoriser le mot de
ladresse email passe

ltme ]

Nouveau mot de passe : | [- B! votre me
caractar

Confirmez le mot de passe :| ® X
Générer un mot de passe

Mot de passe :

Sas7eves ’
Mot de passe actuel ;|

Longueur du mot de passe: site mar50
8 v

~ Cacher les options avancées

@ Autoriser tout type de caractéres

Générez des mots de passe forts
Connectez-vous a unsite cybermarchand et accédez ala
page servant a redéfinir le mot de passe. A droite du champ
de saisie du nouveau code, activez le cadenas afin de sol-
liciter LastPass. Le volet Générer un mot de passe s’af-
fiche. Rendez-vous sur Afficher les options avancées.
Ajustezlalongueur de lacombinaison, optez pour Utili-
ser ce mot de passe et confirmez le nouveau code.

Type de note:
I o
» Paramétres avancés:

Piéces jointes :
[ Confirmation de comman. .. 1) pdf x

R Aputer une pice jonte Ancuder

Répertoriez tous vos sésames

Cliquez surl'icone de I'appli dans la barre d'outils du navi-
gateur. Entrez le mot de passe précédemment défini pour
activer l'extension. Ne cochez pas l'option Mémoriser le
mot de passe sivous partagez votre ordi, sinon n’importe
quel utilisateur accéderait au coffre-fort. Connectez-vous
alun de vos sites Web favoris requérant une authentifi-
cation (e-commerce, messagerie en ligne, etc.). A droite
de la zone de saisie de I'identifiant, choisissez I'icone....
puis +. Tapez le nom d’utilisateur et le mot de passe de ce

Enregistrer Site

TELECH
St

Nom :

I bouyguestelecom.fr
Dossier :

¥

................................................

Protégez vos documents sensibles
Rendez-vous a présent sur I'icone LastPass du naviga-
teur Web, puis sur Mon coffire-fort, Notes sécurisées,
Ajouter une note sécurisée et, enfin, sur Ajouter une
piéce jointe. Pointez vers le document & protéger et lan-
cez OQuvrir. Déroulez ensuite le menu Type de note et
sélectionnez une catégorie. Donnez-lui un nom et termi-
nez avec Enregistrer pour chiffrer le document et I'en-
voyer dans votre coffre-fort numérique.

 Nomde Dossier:
FACTURES

Aprser un 30u3-dosmer 30UD

e

Créez des dossiers de rangement
Activez Notes sécurisées. Passez le curseur sur le bou-
ton + et ouvrez Ajouter un nouveau dossier. Saisissez

un nom, puis optez pour Enregistrer. Le dossier est doré-
navant accessible dans le menu Folder.

52 /OINET + HORS-SERIE 97



Aucune
45 min

numerique securise

Numéro de Carte

\ o

_ Formulaires
T MA VISA >

R
b 6 4

Mémorisez vos coordonnées bancaires
LastPass peut remplir a votre place les formulaires de
paiement des sites marchands. Il suffit pour cela d’enre-
gistrer au préalable vos coordonnées bancaires. Repre-
nez I'étape 4 mais en optant, cette fois-ci, pour Formu-
laires, Add Form Fill, Carte de crédit. Remplissez les
champs et validez 4 'aide du bouton Enregistrer.

Alouter une note LastPass««I

Nom :
880X
Folder: Mot de passe
Type de connexion
Type de note:
B v passwora et
N Paiired svgester Authentificaion  44UHYTBHS96

Sauvegardez le mot de passe Wifi

Sivous avez du mal & vous rappeler le mot de passe Wifi
de votre box Internet, sauvegardez-le dans LastPass pour
Pavoir toujours sous la main. Accédez au coffre-fort, ren-
dez-vous sur Notes sécurisées, +, puis déroulezle menu
Type de note. Choisissez alors Wi-Fi Password. Dans
la section Authent{fication, entrez le mot de passe WPA
ou WEP figurant au dos de la box. Indiquez le nom du
réseau dans le champ SSID et activez Enregistrer.

Type de note:
- ; )
f‘ Passport Genre
Nationalité
Sociai Secunty
Autorité de délivrance
Software License
B .o 00000 >

Date de naissance

Dans Notes sécurisées, sélectionnez +, déroulezle menu
Type de note et précisez la nature de votre document
(Driver’s Licence, Health Insurance, Passport, etc.). Rem-
plissez les champs associés, puis allez sur Ajouter une
piéce jointe pour enregistrer une copie numérisée.

Partagez des éléments en toute confidentialité

LastPass offre la possibilité d’associer vos contacts a cer-
tains formulaires de maniére sécurisée. Placez-vous sur
Centre de partage dans la colonne gauche, puis sur Ajou-
ter un dossier partagé. Avec la version payante, vous
inviterez jusqu’a cing personnes a accéder a vos mots de
passe et a vos notes. Sivous ne voulez pas passer en mode
Premium (13 € par an), il existe un moyen de partager
une note gratuitement. Rendez-vous dans le menu Notes
sécurisées et pointez sur le document que vous souhai-
tez mutualiser. En bas a4 gauche de la fenétre, activez
licone Partager. Renseignez ensuite la ou les adresses
mails des individus concernés et validez avec le bouton
Share. Ces contacts seront en mesure d’afficher le
contenu de la note, mais sans étre autorisés a télécharger
les éventuelles pieces jointes associées.

SN
\ O 4

Share Notes sécurisées: Facture résidence

Adresses courriel des destinataires

Partages existants :
v Accepté (1) v

Partaqé avec

@alchimiemedias.com

Annuler

rtavec vous
L'intérét de LastPass réside dans sa fonction de synchro-
nisation. Pour en bénéficier, installez 'appli sur votre
smartphone depuis le Google Play Store oul'App Store.
Démarrez le programme et renseignez vos identifiants
= pm de connexion LastPass.
= Sites Q y %
Déroulez le menu puis
| pressez Notes sécuri-
| sées afin de retrouver vos
documents. Pour vous
connecter a un site dont
vous avez mémorisé les
identifiants, effleurezl'in-
titulé Sites, sélectionnez
une adresse, puis appuyez
surle bouton Lancer. Le
navigateur intégré 4 Last-
Pass vous conduit direc-
tement sur le formulaire
d’identification et remplit
automatiquement les
champs. =

Sping =

apple.com

5 vente-privee.com

@
n

Soo, excom.
" o) F‘NKEDI_N,

tumblr. TUMBLR

™

53 /OINET +» HORS-SERIE 97



TOUT O0S

Aucune
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Doublez la sécurité grace
ala validation en deux étapes

Qu'adviendrait-il si vos identifiants tombaient
entre de mauvaises mains ? Rien de grave,

a condition d'avoir activé le dispositif de double
authentification via SMS que proposent

de plus en plus de services en ligne.

Paramétrez les deux authentifications
de votre compte Dropbox

Les principaux cybermarchands, les géants du Web ou
encore les hébergeurs ont désormais tous intégré ce dis-
positif de validation en deux temps. Une fois activé, il entre
en action dés que vous tentez de vous connecter depuis
un nouvel appareil. Pour sécuriser 'acces a votre espace
Dropbox, par exemple, allez sur la page des paramétres
de votre compte et affichez l'onglet Sécurité.

Activer la validation en deux étapes

La fonctionnalité de validation en deux étapes renforce la protection de votre compte. A
chaque fols que vous vous connectez au site Web Dropbax Ou GUE VOUS SSOCKZ UN Nouve

apparell, vous devez indiquer 3 a fois votre mot de passe et un code de sécurité envoyé sur

votre mobile.

Activez l'option de réception
d’un code de sécurité par SMS

Alarubrique Validation en deux étapes, pointez les
liens Cliquer pour activer, En savoir plus afin d'obte-
nir une présentation détaillée du fonctionnement de cette
option. Choisissez a présent Commencer. Saisissez votre
mot de passe Dropbox habituel et cochez 'option Utili-
ser des SMS, puis Suivant. Précisez votre numéro de
mobile et sélectionnez Suivant.

Activer la validation en deux étapes

Comment souhaitez-vous recevolr vos codes de sécurité ?

Utiliser des SMS Utilisation d'une application
_ Les codes de sécurnté seront _ pour mobiles
©  envoyés sur votre téléphane O Les codes de sécurité seront
mobile. pénérés par une appication

d'authentification

Indiquez un numéro de mobile de secours

Entrezla combinaison de six
chiffres reque par SMS, puis
optez pour Suivant. Ajoutez
un second numéro de por-

VOu co0es ce sacurice sarset envayes par SMS.

Vo pove

ar e code de smerwgarte ) unage snipm
s atsbter 3 vure compen

1. ml42 gtsi 6. 9zhy ripq

2 65v8 jcin s)ég qu2z . ey 2

T « oesa ne2 | table qui sera utilisé en cas
L 1y mge se5s wip | de perte de votre mobile
5 rn%m 206h

@ suv =& pour vous faire parvenir le
i code de sécurité. A I'étape
b suivante, mémorisez 'un des
codes de sauvegarde affichés a I'écran (il vous sera utile
pourdébloquer le compte en cas de probleme). Terminez
avec Activer la validation en deux étapes.

L'authentificaion 3 deux facteurs est acluellement désactivée Activer

te. En savoir plus

o Texto (SMS) - Aiguter un téléphona

a Clés de sécurité - Alouleruneclé

Sécurisez votre compté Facebook

Le réseau social Facebook est particulierement concerné
par le vol de comptes et le phénoméne d’usurpation
d’identité. Pour éviter que 'on s'approprie votre profil,
allez dans les Parameétres de votre compte, cliquez sur
Sécurité, Approbations de connexion, puis sur I'option
Ajouter un téléphone.

Confirmez la validation 2 deux étapes
=0 Notez votre numéro de

Nous veus ramrcicns & vl contmévore numdro oo mobile dans le champ
b, Numéro de téléphone.
R | Validez (Continuer).
S p— Réceptionnezle code
envoyé par SMS, saisis-
sez-le dans la zone pré-
vue a cet effet et termi-
R nez avec Confirmer.
Pour ne pas divulguer votre numéro de portable, un élé-
ment-clé de la double sécurité, pointez sur Amis, Moi
uniquement. Afin d’activer le dispositif, actionnez le bou-
ton Enregistrer les paramétres.

@ Mot wmauenant v
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WINDOMKWS

Aucune
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Ne courezpaslerisque de
voir vos courriels intercepteés

Votre correspondance est censée demeurer confidentielle. Le service en ligne
Encipher It chiffre vos mails et s'assure qu'ils ne peuvent étre lus que par leurs
destinataires. Sans la clé de sécurité, le contenu des messages ne s'affiche pas.

’ - -

Intégrez |'extension Encipher It dans Chrome

Sivous utilisez le navigateur Google Chrome et un web-
mail comme Gmail, Yahoo Mail ou Outlook, vous avez la
possibilité de chiffrer vos messages a 'aide de 'extension
Encipher It (bit.do/daGLL). Sélectionnez Ajouter
Chrome, puis Ajouter Uextension pour installer le pro-
gramme. Accédez ensuite a votre messagerie, rédigez un
nouveau mail, puis pointez sur I'icone Encipher It qui
s'affiche en haut 4 droite de labarre d'outils du navigateur.

o Encipher It

w0

PRESENTATION mIS ASSISTANCE ARTICLES SIMILAIRES

Encipher.iyDemonstration

Chiffrez votre message

ActivezI'icone bleue représentant un cadenas. Entrezle
mot de passe de votre choix dans la zone de saisie et optez
pour le lien Encipher It en bas a droite de la fenétre de
I'extension. Le message Gmail devient alors illisible, le
texte étant remplacé par une suite de chiffres. Déroulez
le menu Delete qfter 1 year et ajustez le délai de sup-
pression du message. Validez par Yes.

Convert encrypted text into short link?
M Do not ask next time

Delete after 1 month ¥
Delete after 1 year

Delete after 1 month
Delete after 1 week
Delete after 1 day
Delete after 1 hour
Delete after 5 min

Condtions d'utiisation - Confidentiaité

De : stephane

A: stephane

& Envoyer vers Digipost

h't_tgs //encipher i(“DiX\Vj
URL : https://encipher.it/?DjXw

Communiquez le mot de passe

Pour lire le courriel, les destinataires doivent cliquer sur
lelien encipher-it contenu dans le corps du mail. Ils sont
alors dirigés vers le site Web du service et invités a saisir
le mot de passe défini lors du chiffrement des données.
N'oubliez donc pas de leur transmettre cette information.
Pour éviter tout risque, n'utilisez pas pour cela votre mes-
sagerie électronique. Joignez plutét vos contacts par
Skype, SMS ou téléphone.

Enter the encryption password

Encryption Password

sccscccsccnsel 2 e

Estimated crack time- 4 years

PGP compatble [] E Share online for
1year v

m Encipher It

'

Composez un texte chiffré en ligne

Il reste aux invités a entrer le mot de passe dans le champ
Enter the decryption password et a activer Decrypt.
Le message apparait alors en clair dans le volet droit de
lafenétre. Il est également possible d’envoyer des cour-
riels chiffrés directement depuis le site Encipher It. Tapez
votre texte dans la zone de saisie, cliquez sur Encipher It
etindiquez un mot de passe. Sélectionnez ensuite Enci-
pher It, puis Copy afin d’effectuer le chiffrement. Enfin,
copiez le message dans un mail (Ctrl + V). »
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WINDOWS/MAC O0S

Protégez vos données,
vos disques et vos clés USB

Des infos personnelles ont pour vocation de
demeurer... privées ! C'est pourquoi il convient
de les protéger des regards indiscrets en

les chiffrant, en les masquant ou encore en
élevant des barriéres autour des fichiers.

Récupérez Renee File Protector

La solution la plus évidente consiste a utiliser un pro-
gramme capable de verrouiller I'acces aux dossiers de
Windows. Ouvrez votre navigateur et accédez au site bit.
do/daJUM. Repérez le logiciel Renee File Protector et
cliquez sur le bouton Version Win afin de lancer le télé-
chargement. Installez 'application, puis redémarrez votre
ordinateur. Une fois sur le Bureau de Windows, cliquez
sur I'icone Renee File Protector, puis sur Essai.

! Laboratory
— Renee File Protector 2.6
mhmde;w,hmdoummw&‘knuau:ts‘.
Impossible de changer le mot de passe ! ¥ faut taper le mot de passe
par défaut lorsqul est nécessaire b vénficabon de mot de passe. St
vous souhatez enlever les lmitations, veullez passer 3 la version Pro.
Une fois payé, les mises 3 jour permanentes sont gratuites !

Cliguez sur le bouton Acheter! pour enlever les limtations.

Emad decontact: |

Cé dacrvaton:

o Achetert | | Semegstrer | | Essai |
Veulle: saisr b oé S vous rencentres des problémes kors de

Définissez le mot de passe maitre

Laversion gratuite de l'utilitaire n’autorise qu'une faible
sécurisation pour vos données, Préférez la version payante
(35 € environ) afin de 'améliorer. Entrez le mot de passe
indiqué par le logiciel ainsi que votre adresse mail pour
recevoir le code sur votre messagerie. Cochezla case J°ai
copié ce mot de passe et cliquez sur OK. Vous accédez
alors al'interface du programme.

” E;ﬁummwlm.umdemmmtnu&

Saimr un mot de passe ¢
e raible

[V Yaicopé ce mot de passe dans un endroit séaurisé.
g La sase de vore adresse e mal vous permettra de retrouver vore mot de passe
oubté,
Adresse emal 1Fortement recommandé)
seanjeanSgo. 4|
¥ Emoyer mon mot de pasie & mon e-mal

¥§_4J | Arruder |
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Emplacement non disponible X

6 C:\Users\DELL-ALCHIMIE\Desktop\tests n'est pas accessible.

Acces refusé.

Rassemblez vos contenus dans un dossier

Dans la colonne gauche, exécutez lacommande Bloguer
le fichier, puis dans celle de droite, optez pour Bloquer
le dossier. Définissez 'emplacement a protéger et vali-
dez a l'aide du bouton OK. Vous pouvez aussi choisir un
nouveau dossier verrouillé pour déposer vos documents
sensibles. Ce dernier s’affichera au cceur de la fenétre,
accompagné de lamention Blogué en rouge. Fermez File
Protector, ouvrez'Explorateur de fichiers et double-
cliquez sur le dossier. La mention Accés refusé apparait.

Desque local > Bloquer ke fichier

O\Mmhvlw‘nuh&m«d €\ £:), 50\ ) dow fichvers, des dossers et des disques kocau

T Uete de Scvars dossers/daquer
C:\Users DELL-ALCHIMIE Desktoptests

Annulez le verrouillage d'un doc sensible

Sivous voulez supprimer ce verrou, faites un double clic
sur I'icone de File Protector. Entrez le mot de passe
maitre défini aI'étape 2, sélectionnez Essat, puis Blogquer
le fichier en colonne gauche. Cochez I'élément & déver-
rouiller et validez avec Débloguer. La mention Normal
saffiche alors dans la colonne Etat. Ouvrez le dossier afin
d’étre siir que vous pouvez de nouveau y accéder.

Général > Crypter un fichier

OMIMMWMMWGMHMMMHMWUUrN
“Crypter § exe” pour lancer e Cryptage de fichiers.

Fichiers Dossers
Ci\sers \DELL-ALCHIMIE Deskico tests

Yy

Chiffrez un dossier od un fichier

Revenez a File Protector. Parcourez le volet gauche et
activez la commande Crypter le fichier, Ajouter un
Jichier ou dossier. Pointez vers I'élément que vous sou-
haitez chiffrer et optez pour OK. Sélectionnez alors le
type de chiffrement : glf (File Protector sera alors néces-
saire pour le décryptage) ou exe. Double-cliquez sur le
dossier et saisissez le mot de passe.
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= Images
D Musique
B visé Vous essayez douvr les informations bioquées. St
Wbos ” vous dsposez du mot de Poasse pour débioguer les
nformations, veullez fentrer. SNon, vous ne pouvel
@ OneDrive Das acoéder aux informatons bloquées.Cest 2 verson
dessa. Le mot de passe actuel est de 123456,
0 CepC ]
- STFCLEE) B = =
b Réseau Anruler

Protégez un disque externe

File Protector sait aussi sécuriser les contenus sauvegar-
dés sur un disque dur externe ou une clé USB. Optez pour
Disque externe en colonne gauche, puis activez la com-
mande Bloguer le dossier (ou fichier). Désignez le sup-
portamovible etI'élément a préserver. Terminez avec OK.
Entrez le mot de passe sans ajouter de code invité et choi-
sissez Bloquer. Le dossier est désormais protégé. Pour le
déverrouiller, insérez la clé, sélectionnez le dossier et sai-
sissez le mot de passe File Protector.

r un bug AR

o Vous pouvez cacher  partr du deque locel (C:\, Er\ ) des Schvers, des dossiers et des disques locaux.

I Uste de fichiers/dossiers/deques Etat
¥ ) C:\Users DELL AL OIMIE Deskisp tests Caché

,,,,,,,,,,,,,,,,,,, v

Faites disparaitre provisoirement
des éléments avant de préter votre ordi

Autre possibilité offerte par cette protection: rendre
momentanément invisible certains fichiers ou dossiers.
Une fonction appréciable lorsquon préte son ordinateur.
Cliquez sur Disque local, Cacher le fichier. Dans la
colonne droite, activez lacommande Cacher le dossier
(oufichier). Sélectionnez ensuite I'élément a faire dispa-
raitre et validez (OK). Pour le faire réapparaitre, rendez-
vous sur Afficher en colonne droite.

I Macintosh KD | Tags:
Jaes disque Emplacement : Il Bureau B

Apple format comp,

| Onet8SSSTF | o

- Chittrament ALS 128 bits (recommandd)
Format 808 Criruement ALS 256 bit (pus sdr mas pis ent) 9
o
A S 4
NN S—

Réalisez un chiffrement sur un Mac

Recherchez et lancez ' Utilitaire de disque de macOS. Cli-
quez sur Fichier, Nouvelle image, Image d’un dossier-.
Pointez vers 'emplacement & protéger, puis choisissez
Ouvrir. Déroulez le menu Chiffrement, sélectionnez 'op-
tion AES 128 bits, entrez un mot de passe, confirmez-le
etactivez Choisir, Enregistrer. Le chiffrement démarre.
Validez avec OK une fois I'opération terminée. Un dossier
portant 'extension .dmg est créé. Double-cliquez dessus
et saisissez le mot de passe pour le déchiffrer. =

HINDOKWS

Modérée
10 min

Compressez
vos documents
avant deles envoyer

L'appli 7-Zip sert & créer
des dossiers d'archive
autoextractibles
protégés par un mot de
passe. |déal pour
sécuriser les envois

de fichiers par mail.

Installez 7-Zip
Connectez-vous au site
bit.do/daKb9. Allez sur
Download et sélection-
nez laversion adaptée a
votre édition de Windows
(32 ou 64 bits). Mettez en
place 7-Zip puis redémar-
rez l'ordinateur. Ouvrez
ensuite 'Explorateur de
Jfichiers (Windows+E).
Pointez vers le fichier ou
le dossier que vous sou-
haitez compresser.

Paramétrez

la compression
Effectuez un clic droit
sur I'élément concerné.
Déroulez le menu 7-Zip
et choisissez Ajouter a
Parchive. Dans le menu
Format de Parchive,
préférez ZIP, qui garan-
tira une meilleure com-
patibilité. Vous pouvez
modifier le niveau de
compression de Plus
rapide (1égeére) a Ultra
(extréme, afin de gagner
le plus de place possible).

Lie avec VLC
72
CRC SHA
Parager avec
oumiel | B smage
Restaures les verons précédertes
oumiel | 25 Renee File Protector 25 (Fssa)
Inchure Gans la balictheque
™ Bominer pvec Madwarebytes Anti-Madware

7-Zip estaccessible dans le

menu contextuel de I'Explora-
teur de fichlers de Windows.
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Compressez et
chiffrez les fichiers
Cliquez sur le bouton...
situé a droite du nom de
Parchive. Désignez
ensuite le répertoire

de destination. Dans
Options, vous pouvez
décider de supprimer

les fichiers originaux

en cochant la case
Effacer les fichiers
aprés compression.

Il est temps de penser
asécuriser 'archive.
Entrez un mot de passe
dans le champ Chiffire-
ment, déroulez le menu
Méthode de chiffrement
et optez pour AES-256.
Validez avec OK. La
compression commence.
Cette opération dure
plus ou moins longtemps
en fonction du type de
fichier et de sa taille.
Générez une piece
jointe compressée

Si les fichiers compressés
doivent étre envoyés par
mail, retournez dans le
menu contextuel de
Iappli, puis activez 'op-
tion Compresser et
envoyer par courriel. La
messagerie définie par
défaut dans Windows
(Thunderbird ou Out-
look, par exemple) se
lance automatiquement.
L'archive Zip est alors
attachée comme une
piéce jointe. Au moment
de laréception, le destina-
taire devra cliquer sur son
icone avec le bouton droit
de la souris, choisir la
commande Extraire
tout, saisir le mot de
passe et, enfin, définirle
dossier de destination. =




ANDROID/IOS

Renforcez les défenses
autour de votre cloud

S'il est plaisant de pouvoir accéder & ses données depuis
n'importe quel appareil connecté & Internet, il ne faut pas négliger
la sécurité. Voici comment protéger efficacement I'accés aux
fichiers stockés sur OneDrive, Dropbox, Google Drive ou HubiC.

Activez les options
de sécurité de base

Le principal intérét des services de
stockage en ligne est de pouvoir récu-
pérer des fichiers que I'on utilise sur
son ordinateur ou un smartphone.
Mais que faire en cas de vol de son
mobile ? Si vous n’avez pas pris de
précautions, le voleur accédera a vos
documents. Quel que soit le service
cloud que vous utilisez, rendez-vous
dans les Paramétres du téléphone.
Sous Android, appuyez sur Sécurité.
Activezle verrouillage automatique,
choisissez un mode de protection
(code PIN, par exemple) et réglez le
délai de mise en veille sur trois
minutes. Ouvrez 'appli OneDrive et
connectez-vous a l'aide de vos iden-
tifiants de compte Microsoft.

SECURITE DE LECRAN

Verrouillage de l'écran

Schéma
Faire apparaitre le schéma

Verrouiller le téléphone apres

3 minutes d'inactivité
Activer widgets verr écran .

Mode enfant

a un enfant un accas limité 3 votre

Ignorer lécran verrouillé au réveil
Passe verrouillage et aller
cran de sécurité

Chargez vos photos et vos vidéos

>

Y accéder depuis n'importe quel
appareil

Pas maintenant

Décidez des éléments &
charger systématiquement

OneDrive demande s’il peut télé-
charger les photos et vidéos du
smartphone de maniére automa-
tique. Touchez OK ou Pas mainte-
nant sivous souhaitez garder ces élé-
ments surle téléphone. Vos dossiers
OneDrive s’affichent a I’écran.
Déroulezle menu de I'appli, touchez
I’icone en forme d’engrenage.
Désactivez Secouer Uappareil pour
envoyer un commentaire.

& Confirmez votre code a4 chiff...

Définissez un code secret

Effleurez ensuite Code secret dans
la section Options des Paramétres
et activez le curseur associé. Tapez
un code a quatre chiffres et confir-
mez-le. Quittez 'appli OneDrive,
ouvrez-la de nouveau: la combinai-
son que vous venez de définir est
indispensable pour continuer. m
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DROPBOX
1

Ne confiez pas tnll)p
d'informations & Dropbox

Lancez l'appli Dropbox sur votre
appareil mobile, puis entrez vos
identifiants de connexion. Le
contenu de votre espace en ligne s'af-
fiche. Pressez I'icone des Para-
meétres, en haut a droite du volet de
menu, puis Effacer Phistorique de
recherche et Vider le cache. Désac-
tivez l'option Synchroniser les
contacts et le chargement automa-
tique des photos.

€« Parametres de Dropbox

Vider le cache

Effacer l'historique de recherche

Synchroniser les contacts
V oUrmez ( ta le

Ajoutez un code de sécurité

Comme OneDrive, Dropbox peut
étre sécurisé par mot de passe. Dans
lapartie Fonctionnalités avancées
des Parameétres, touchez Configu-
rez le code secret, Activez le code
secret. Entrez une combinaison a
quatre chiffres. Cochez Effacer les
données aprés 10 authentifica-
tions infructueuses.m




GOOGLE DRIVE
1

Retrouvez le contenu
de votre cloud Google Drive

Google Drive est préinstallé sur la
plupart des mobiles Android. Pour
vous en assurer, accédez au Play
Store, recherchez I'appli et appuyez
sur le bouton Quvrir ou Mettre a
Jour. Drive est automatiquement
associé au compte Google du télé-
phone. Il n’est donc pas nécessaire
de s'authentifier au démarrage.

stephane

+ Ajouter un compte

o Gérer les comptes

’
Forcez la saisie d'un mot de
passe au lancement de |'appli
Si Dropbox ou OneDrive propose
une option pour sécuriser 'ouver-
ture de I'appli, Google Drive fait'im-
passe sur cette fonction. Quiconque
aacees au smartphone peut donc lire
et copier vos documents enregistrés
sur le cloud. Pour y remédier, récu-
pérez l’appli gratuite Serrure
(AppLock) dansle Play Store. Défi-
nissez un schéma de déverrouillage
en tracant un dessin a l'écran, puis
confirmez-le. Activez I'onglet Vie
privée, descendez jusqua la ligne
Drive. Touchez le cadenas situé en
face dunom de l'appli et accordezles
autorisations nécessaires au fonc-
tionnement d’AppLock.

VIE PRIVEE

PROTEGER

Général

Drive
Application tierce

E-mail
u Application systéme

| Messages
h Application systéme

Accédez a vos dossiers

et & vos documents

Quittez AppLock et appuyez sur
l'icone de Google Drive. Un écran
d’authentification apparait. Tracez
le schéma de déverrouillage défini
un peu plus tot pour forcer 'acceés a
I’appli et retrouver vos fichiers.
Ouvrez ensuite les parameétres de
Drive, et assurez-vous que 'option
Chiffrement estbien activée.

Dissociez le compte
Google du mobile

Vous vous étes fait voler votre smart-
phone ? Pour protéger acceés a vos
données confiées a Google Drive,
connectez-vous a votre compte
Google a partir d’'un ordinateur. Cli-
quez sur 'icone Applications
Google en haut a droite, puis sur
Plus, Mon compte. Dans Connexion
et sécurité, choisissez Activité sur
les appareils et not{fications. Sous
Appareils utilisés récemment,
optez pour Examiner les appareils.
Sélectionner le nom du téléphone en
cause, activez Vous avez perdu cet
appareil et déconnectez-le de votre

compte.

Rechercher les octivites suspectes dans les evenements recents re|

Aujourdhui 8 1615 (Ry & o

Verrousllez votre téléphone

Essayez dappeler voure wiéphone

Déconnectez-vous de votre compte sur le téléphone

Protéger votre compte avec la validation en deux étapes

E Aouter un tivedy Ce sécunité suppiémentare

-

- Protéger votre compte des intrus

Rendez I'authentification en
deux étapes opérationnelle

Il n'est pas nécessaire d’avoir acces a
'un de vos appareils pour s'immis-
cer dans votre cloud. Cette opération
peut étre effectuée depuis n’importe
quel ordi ou mobile pour peu que les
identifiants de votre compte soient
connus. Pour éviter cela, rendez-
vous sur le site bit.do/dfCXu, faites-
vous reconnaitre et suivez la procé-
dure de double validation. Une fois
celle-ci terminée, un code de vérifi-
cation sera envoyé par SMS sur votre
smartphone a chaque tentative d’ac-
cés depuis un nouvel appareil. m

’
Sécurisez I'acces &
I'application mobile Hubic
Ce (généreux) service de cloud fran-
cais propose 25 Go de stockage gra-
tuit. Mieux vaut protéger ce volume
de données. Installez 'appli HubiC
sur votre mobile, puis touchez... en
bas de écran, Paramétres, Para-
métres et configuration et Ver-
rouillage. Définissez et confirmez
un code a quatre chiffres.

h\
Repetez votre nouveau code pour confirmer.

i [

1 2 [abc | |3 | det

4 (S 6 )mo

7 | pars| |8 | tuv | |9 | myz
0. <
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WINDOKWS

Créez votre cloud personnel
pour plus de confidentialité

Si vous souhaitez accéder & vos fichiers de n'importe quel endroit sans pour
autant confier ces données privées a des services “étrangers”, mettez en place
votre propre service cloud ! Une opération plus simple qu'il n'y parait, puisqu'elle
ne demande qu'un disque dur réseau (NAS) et un peu de temps pour le configurer.

Méthode de connex . Via un routeur
Paramétres adress.. LAN
Adresse IP 192.168.0.3
Masque de sous 255.255.255.0
Serveur DNS 212.27.40.240
Passerelle par dé . 192.168.0.254
Applications dont le . Cloud Station(undefined)
Web Station, Photo Station, Web Mail(undefined)
Interface de Gestion, File Station, Audio Station, Surveillance Station, |
Paramétres DDNS

Nom d’hote CloudPerso.synology.me

Retour Appliquer Annuler

. Reliez le disque dur réseau a la box
Tout d’abord, il vous faut un disque dur réseau (ou NAS)
que vous raccorderez a une prise Ethernet de votre box
Internet. Choisissez un modele doté d'un logiciel de ges-
tion évolué comme ceux de Synology ou Qnap.

Propriétés
Général Permission
Permission
Propriétaire: + Lire " Ecrire « Exécuter
Groupe: W Lire Ecrire " Exécuter
Autres: W Lire Ecrire " Exécuter

" Appliquer a ce dossier, ces sous-dossiers et ces fichiers

5. Créez le dossier pour les données partagées
Toujours depuis'interface Web, accédez au gestionnaire
de fichiers du NAS. Enregistrez vos données dans un
dossier spécifique. Allez ensuite dans I'appli de synchro-
nisation et activez le partage de cet emplacement.

/. Autorisez le NAS & communiquer via la box
Une foisle disque réseau configuré, utilisez labox comme
intermédiaire. Le logiciel de Synology intégre un outil
trés pratique (EZ-Internet), qui se charge d'effectuer
tous les réglages a votre place.

300 Vd4n 15

(@ Selectionnez les dossiers de DiskStation a synchroniser

Toit et joie
VIDEOS

_ARCHIVES (IMPORT DISKSTATION ARCHIVES CLIENT..

ANNULER

. Utilisez une appli de synchronisation
Installez I'appli mobile sur votre téléphone (DS Cloud
de Synology ou Qfile de QNAP). Indiquez 'adresse ou le
QuickConnect ID du NAS, les identifiants du compte
utilisateur, puis sélectionnez le dossier de partage.

60 /OINET « HORS-SERIE 97



Panneau de configuration =
QuickConnect
QuickConnect vous facilite Ia connexion au DiskStation depuis n'importe ob. Il suffit Cactiver QuickConnect ci-dess
d'enregistrer un Compte Synology. + ‘|
 Activez QuikConnect

Moniteur de re:
Comgte Synology: jfealchimie.com

cpPu 1
Maintenant donnez un In‘()und\('nr‘rrrl A votre rﬁir('xaflon Faites en sorte qu“ﬂ 0 RAM -
amis et vous-méme puissiez vous connecter depuls nimporte od sur un apparell qu

LAN « *0 K8/

QuickConnect I1D: MonCloudPerso o

' Créer automatiquement des régles de transmission de ports @ © senté du syste

vanc
Avancés Bon
En cochant cette case, vous acceptez les Conditions d'utilisation et Ia Politia Votre DI

Nom de serveur

LAN ~

7. Générez un identifiant de connexion rapide
Pour accéder a votre cloud, vous devrez fournir 'URL
du serveur et indiquer vos identifiants. Synology peut
créer un QuickConnect ID, c’'est-a-dire un raccourci
(MonCloudPerso, par exemple) facile a mémoriser.

2. Suivez les instructions pour installer le client de Cloud Station, et vous étes prét

a synchroniser.

Address or QuickConnect ID

Username

/. Liez les autres appareils a votre cloud

Faites de méme sur votre tablette et vos ordinateurs (il
existe une version Mac et Windows de Synology Cloud
Station). Les éléments ajoutés au dossier partagé depuis
un appareil seront dorénavant dupliqués sur les autres.

Elevée

45 min
=
=
e
=
—
=
.
.
= < Connecté a votre
= box Internet,
le disque dur
réseau remplace
les serveurs
de Dropbox ou
Google Drive.
=) Cloud Station
3, Friviages Active
& Uste de dients
B sumal Download Cloud Station client utilities
a Historique des versions Cliquez sur le bouton d-desseus pour télécharger les cutils dont vous avez besoin
13 Panmitres
E 05 dowd
=
Téécharger Tédchacger OS doud Télécharger Cloud Station Chent

f ’
A, Installez 'appli cloud sur votre NAS
Comme Dropbox ou OneDrive, votre stockage en ligne
doit assurer la synchronisation des fichiers entre vos
appareils. Cette tiche incombe a une petite appli: Cloud
Station chez Synology, MyQNAPcloud chez Qnap.

Renommer le fichier
doc.pc
21/01:8 Copie vers
Elan-g Déplacer vers
20/12/2 —°P

Elan-n Envoyer le fichier par e-mail
29/12/2

Raccourci de I'écran d'accueil
IMG_2
29/12/2  Partager

LDLC# |ien partagé
08/02/2

7. Communiquez votre lien de partage

Comme Dropbox ou OneDrive, les applis cloud des NAS
offrent une fonction de partage de documents. Cloud
Station de Synology génére ainsi un lien qu'il suffit d'en-
voyer par courriel ou SMS a vos contacts.

r DI

61 /OINET + HORS-SERIE 97



WINDOKWS

Mettez de l'ordre dans le

Grace aux groupements résidentiels de
Windows, vous pouvez partager I'imprimante
branchée sur votre PC ou le contenu de
votre bibliothéque musicale en toute sécurité.

Créez le groupe résidentiel

Pour lancer le partage, ouvrez I'Explorateur de fichiers
en appuyant sur les touches Windows +E du clavier. Dans
le volet de navigation, sélectionnez Groupe résidentiel,
Créer un groupe résidentiel, Suivant. Décidez des res-
sources qui seront accessibles aux autres membres de la
famille en déroulant les différents menus. Si 'icéne du
groupe résidentiel n’apparait pas, tapez son nom dans le
champ de recherche de Windows. Activez son intitulé
dans laliste des résultats, puis les commandes Modifier
Pemplacement du réseau, Oui et, enfin, Fermer.

» © Lectewr de CD (0) HTC Symc !
= Disque local (E)

STF CLE () @@ Partager avec d'autres PC domestiques
-

Avec un groupe résidentiel, vous powves :

Parcourir et rechercher des fichiers partagés
Partager des imprimantes et autres périphéri

© Lecteur de CO (D) HTC Sync M

- STFCLE(S)

v @b Résess Les groupes résdentiels scnt protégés par un mot de |
» B DESKTOP-RUHGLP i
B DISKSTATION Créer un groupe résidentiel
B [MAC-DE-NICO
» B pC_20NS

*& Groupe résidentiel

Désignez les emplacements partagés

Si 'imprimante familiale est connectée a votre ordi,
déroulez le menu Imprimantes et périphériques et
choisissez l'option Partagé. Rendez-vous ensuite sur le
bouton Suivant, au bas de la fenétre de I'assistant de confi-
guration du groupe résidentiel. Un mot de passe est alors
généré. Notez-le soigneusement ou optez pour Impri-
mer le mot de passe et les instructions. Validez (Ter-
miner) afin de finaliser la création du groupe. Dans I'Ex-
plorateur de fichiers, pointez sur Groupe résidentiel,
puis sur votre nom pour afficher les éléments partagés.

« « 4 B > Groupe résidentiel » LILL-ALCHIMIE
> [ Vidéos

> ‘e Disgue locat (C)

» @ Lecteur de CO (D) HTC Sync !

* + DESKTOP-RUHGLP (4)

Documents Images
> Disque local (E) Bibliotheque Bibliotheque

- STECLES)

* Partagé

-
—_
Videéos
E Bibliothéque
—d

Partagé

Partagé

Musique

© Lecteur de CD (D) HTC Sync M pliothéque

V>

- STFCLE(S) Partagé

v ¥ Réseau

Entrez le mot de passe du groupe résidentiel
Un met de pazse permet d'empécher lacces non autorizé aux fichiers et imprmantes du groupe
résidentiel. Vous pouves obteny le mot de passe de DELL-ALCHIMIE sur DESKTOP-RLIHGLP ou d'un
sutre membre du groupe résidenticl.
Tapez le mot de passe:
DR7)632nV9

Intégrez un nouveau PC dans la liste

Accédez aun ordinateur relié au réseau familial. Ouvrez
I’Explorateur de fichiers de Windows. Choisissez
Groupe résidentiel dans le volet de navigation, puis
Rejoindre et Suivant. Indiquez les contenus du PC qui
seront accessibles aux autres membres du groupe et vali-
dez. Saisissez alors le mot de passe obtenu un peu plus tot
etenregistrez ces réglages (Suivant, Terminer). Lanou-
velle machine a rejoint le groupe résidentiel.

- STFCLE (E) I i gy wion

¥ Réseau P

*& Groupe résidentiel
B 2ichimie
Bl OELL-ALCHIMIE

07 lakka

Evitez les déconnexions
L’Explorateur de fichiers de ce second PC affiche désor-
mais deux icones de partage dans la section Groupe rési-
dentiel. L'une donne acces aux ressources du PC maitre
(le votre), autre aux dossiers partagés par cet ordinateur.
Pour que les contenus mutualisés soient accessibles, les
machines du groupe résidentiel doivent rester allumées
et ne pas basculer en mode veille, sans quoi les tentatives
de connexion se solderont par un message d’erreur.

% » Groupe résidentiel > alchimie » DESKTOP-USEH45A » Images v

91513255 jpg Fotolia_8573%01_
Subscription_Mo
nthly XL.jpg

o

~

Images Pellicule
enregistrées

Accédez aux bibliotheques partagées

Ouvrez le dossier partagé dans lequel le fichier a été
déposé. Faites glisser celui-ci sur le Bureau afin de le copier
sur le PC maitre, ou double-cliquez surson icone. Si toutes
les bibliothéques des deux PC ont été partagées, toutes
les données sont accessibles.
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40 min

artage de vos fichiers

o§ Groupe résidentiel (affichage) & 73—

3
¥
o@ Groupe résidentiel (affichage et moditication) ~ )

.. Cesserde  Sécurité
Jean partager  avancée

[Fotolia 857ml Fotolia_11112261

Sutm:npbon Mo  _Subscription M
onthly XL

Patager avec

S Cesser de partager

Arretez de partager les
OCIM |  €léments selectionnés

enregstrées

Maitrisez Ie partage au flchler prés

Sivous ne souhaitez plus partager un élément enregistré
dans I'une des bibliothéques du groupe résidentiel, ouvrez
I'Explorateur de fichiers. Sélectionnezle document ou
le dossier, puis 'onglet Partage dans le menu supérieur.
Activezl'icone cadenas pour cesser le partage. Lélément
désigné ne sera plus visible sur les autres PC.

Choisir les utilisateurs pouvant accéder a votre dossier partagé
Tapez un nom et cliquez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.

V] Ajouter
Nom Niveau d'autorisation
2 Groupe résidentie! Lecture ¥ Tacture
2 Stéph Propriétain

Lecture/écriture

Modifiez les autorisations d'accés

Par défaut, tous les membres du groupe résidentiel sont
autorisés a manipuler les docs placés dans les biblio-
théques partagées. Pour intervenir sur les privileges, poin-
tez sur le document en question dans ’Explorateur de
JSichiers. Ouvrez l'onglet Partage. Cliquez sur la fléche
pointantvers le bas a droite de la fenétre Partager avec,
puis sur Des personnes spécifiques, Groupe résiden-
tiel. Réglezle niveau d’autorisation sur Lecture afin d’'in-
terdire les modifications de ce contenu.

@® Activer la déceuverte de résesu
B Activez 1a config que des périphériq e
O Désactiver la découverte de résean
Patage de fichiers et dimprimantes

b réseau.

Lorique le partage de fichiers ot dimprimantes est actavd, toute personne sur le résesu peut acceder
suxfichiers et aux imprmantes que vous aves partagés i partir de cet ordinateur

@) Activer le partage de fichiers et d imprimantes
(O Désactiver le partage de fichiers et d imprimantes

Connexions du Groupement résidentiel

Changez le type de partage

Effectuez une recherche surle terme Partage. Allez sur
Gérer les paramétres de partage avancés. Pour éviter
que l'on ne tente de se connecter a votre PC, cochez 'op-
tion Désactiver la découverte du réseau. Sivous vou-
lez suspendre le partage de votre imprimante, optez pour
Désactivez le partage de fichiers et d’imprimantes.
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Gérer les contenus multimédias

Déroulezle menu Tous les réseaux. Sélectionnez lelien
Choisir les options de diffusion de contenu multimé-
dia. Laliste des appareils (ordinateurs, box TV, etc.) reliés
au réseau local saffiche. Pour interdire a un matériel de
s'y connecter, passez le curseur sur son nom et cliquez sur
Supprimer. Si vous avez besoin d’activer le contréle
parental afin d'éviter que vos enfants n‘aient accés a tous
vos films, déplacez le pointeur sur le nom du PC et optez
pour Personnaliser. Décochez la case Utiliser les para-
meétres par défaut. Dans la section Choisir le contréle
parental, validez Uniquement et décochez les éléments
qui ne seront pas accessibles (en excluant les fichiers non
classés par le contrdle parental, par exemple).

B votre biblioth simédia: | Stéph ]
b Configurer les paramétres par défaut

P iser les p de ls diffusi it

dia en continu

<10 Choisissez le contenu diffusé en continu sur « MARGOT »
-~

] Utikser les paramétres par défaut
) Rendre tous les médias de ma pour ce

Choisissez le nombre d étolles : Choisir le contrdle parental

Olmes les classifications O Tautes les dassifications

@ Uniquement : @ Upiquement :
5 [ B2 images : ton csssee al
v
5 ftolles D Programme de télévision enregistré : Non o
[ vigéo : Non classée vl
[inciure tes fichiers non classé < >
Comment pecsonnaliser e patage.

.

| R e U PO U COTIRIETIOROVE T g

Limitez I'accés aux utilisateurs référencés

Vous pouvez conditionner I'accés aux contenus partagés
a la saisie des identifiants de compte utilisateur des
membres du groupe résidentiel. Cochez l'option Activer
dans Partage protégé par mot de passe sur Pintégra-
lité des PC reliés au réseau. Sélectionnez Enregistrer
les modifications. Pour désactiver le réseau partagé, acti-
vez Groupe résidentiel dans|'Explorateur de fichiers,
puis, sous l'onglet Groupement résidentiel, pointez
Modifier les paramétres du groupe résidentiel, Quit-
ter le groupe résidentiel.

AL

Lorsque le partage protégé par mot de pam est active, seules les personnes disposant
d tmlimwr et d’'un mot de passe sur cet ordinateur peuvent accéder aux fichiers parta
(3 ¢ il dis et aux dossiers publics, Pour donner accés & '}
, vous devez di le partage protégé par mot de passe.
(@ Activer le partage protégé par mot de passe
(O Désactiver le partage protégé par mot de passe
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Blindez I'acceés a vos PC,
smartphones et tablettes

La sécurité de vos données repose pour une bonne part sur les
dispositifs de verrouillage déployés sur vos différents appareils.
Code PIN, mot de passe, capteur d’empreintes, reconnaissance
faciale, & vous d'adopter la méthode qui vous convient !

Définissez un code PIN pour
déverrouiller votre téléphone

Allumez votre mobile. Sil'écran d’ac-
cueil s'affiche aussit6t, aucune pro-
tection n’est en place. C'est comme
si vous laissiez la porte ouverte en
priant pour qu'aucun voleur n’ait
I'idée de franchir le seuil de la mai-
son ! Rendez-vous dans les Para-
meétres d’Android, appuyez sur
Sécurité et Verrouillage écran (le
nom de lacommande peut changer
enfonction des appareils). Vous avez
le choix entre plusieurs types de pro-
tection. Effieurez Code PIN. Entrez
un code a quatre chiffres, que vous
confirmerez. Au prochain démarrage
ou en sortie de veille, cette combinai-
son sera exigée. Touchez la com-
mande Verrouiller le téléphone
aprés et optez pour un délai court.

< Sélect. verr. écran

Ecran verrouillé

Afficher écran verr. mais pas écran sécurité

Aucun écran verrouillé

Pas utiliser écran verrouillé ou de sécurité

Face Unlock

Reconnaiss. faciale pour déverr. I'écran

Schéma

Dessiner un schéma pour déverrouiller I'écran
Code PIN

Entrer un code PIN pour déverrouilier l'écrar

Mot de passe

Entrer mot de passe pour déverrouiller I'écran

Votre nouveau schéma de déverrouillage
° ° L]
L J L ]

Utilisez un schéma

Vous pouvez remplacer le code PIN
par un dispositif plus original et qui
offre une meilleure sécurité : le tracé
d’un motif sur I’écran tactile du
mobile. Activez l'option Schéma sur
la page Sécurité, puis tracez un des-
sin connectant au moins quatre des
neuf points. Pressez Continuer et
confirmez le schéma. Décochez
Faire apparaitre le schéma afin
d’éviter qu'on puisse le voir lorsque
vous déverrouillez 'appareil dans un
endroit public.

Les parameétres de sécurité autori-
sent'ajout d'un mot de passe. Sivous
choisissez cette option, ne vous
contentez pas de quelques chiffres.
Evitez les dates de naissance et asso-
ciez chiffres, mots et caracteres spé-
ciaux afin de former une combinai-
son slire comme une banque suisse.

Choisir votre mot de passe

Appuyez sur Continuer une fois l'opération terminée.

D R )
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Laissez votre smartphone
reconnaitre votre visage

Certains modeles de téléphone,
comme les Nexus et Pixel de Google
intégrent une option de sécurité
basée sur la reconnaissance des
visages, nommeée Face Unlock. Le
principe est simple: vous regardezle
mobile bien en face et sivotre visage
est reconnu, 'appareil est aussitot
déverrouillé. En cas de difficultés,
liées par exemple & la pousse récente
d’une barbe, il est possible de se
rabattre sur le code PIN pour accé-
der au terminal.

° A propos de Face Unlock

Regardez votre téléphone pour le
déverrouiller

Veuillez tenir compte des points
suivants

* Face Unlock est une méthode de
d ouillage sQre qu'un
schéma, un code PIN ou un mot de
passe

Activez la double sécurité
Face Unlock

Touchez Face Unlock. Dans un
endroit éclairé, placez votre visage
au centre de l'ovale et attendez la
confirmation de I'analyse de votre
trombine. Si vous portez parfois des
lunettes, enregistrez-vous également
avec cet accessoire afin d'optimiser
la reconnaissance.




Votre appareil reste déverrouillé lorsque vous I'g

Déverroullléz I'appareil
quand vous le portez

Les terminaux Android fonction-
nant sous Lollipop (5.0) ou version
supérieure bénéficient de Smart
Unlock, un systéme de déver-
rouillage qui tient compte de 'en-
droit ol vous vous trouvez. Dans
Sécurité, rendez-vous sur Smart
Lock. SiToption est grisée, définis-
sezun code PIN. Touchez Détection
de l’appareil lorsqu’il est porté.

/. Suspendez I\é’sécurlté
chez vous ou au bureau

Effleurez le curseur pour maintenir
I'écran déverrouillé lorsque vous
avez votre mobile en main ou quand
vous le transportez dans un sac. Mais
vous devrez faire cette opération une
premieére fois pour que cette option
s’active. Lorsque vous poserez le télé-
phone, il se verrouillera de nouveau.
Revenez en arriére, touchez Lieux
vérifiés, Ajouter un lieu vérifié.
Appuyez sur Sélectionner cette
position, OK. Votre smartphone
sera automatiquement déverrouillé
lorsque vous serrez prés de la posi-
tion que vous venez d’enregistrer.

8. Exlﬁez une protection
sous Windows

Il est temps de s’intéresser a la sécu-
rité de votre PC. Ouvrez le menu
Démarrer de Windows et activez
Paramétres, Comptes, Options de
connexion. Déroulez le menu sous
[Exiger une connexion et optez pour
Lorsque le PC sort du mode veille.
Choisissez ensuite la protection par
code PIN ou par mot de passe. Poin-
tez sur Ecran de verrouillage,
Paramétres de Pécran de veille et
définissez un délai de mise en veille
assez court.

¥ Code PIN
Vous pouvez utiliser ce code PIN pour vous
aux applications et aux services.

Modifier Supprimer

J. Composez un mot
de passe image

Dans les parameétres d'options de
connexion, sélectionnez maintenant
Ajouter, Mot de passe image. Dans
la colonne gauche, optez pour Choi-
sir une image et désignez une
photo. Validez avec Quvrir, Utiliser
cette image. Vous étes ensuite invité
aeffectuer trois mouvements sur le
cliché (ligne droite, cercles, etc.) au
moyen de la souris. Confirmez ces
tracés et allez sur Terminer.L'image
saffichera al'écran au démarrage de
Windows ou en sortie de veille. I1
vous suffira alors de reproduire les
tracés de référence pour déver-
rouiller 'ordinateur.

65 /OINET « HORS-SERIE 97

Aucune

30 min

Arvere-plan

Image

Choisir votre image
- o
Parcouric

Personnalser 'écran de verrouilage & partir de Windows et
Cortana, notamment avec des anecdotes et des astuces

@D Oéswtive
Choisir une application pour plus dinformations sur I'état
Choisir les applications dont vous sounaitez afficher I'état rapide

v

). Préservez votre vie privée
Lorsque l'écran est verrouillé, il peut
néanmoins continuer d’afficher des
infos personnelles. Afin d'éviter d’ex-
poser ces données, telles que votre
adresse mail, accédez aux Para-
meétres de comptes. Rendez-vous
dans Options de connexion, Confi-
dentialité, Afficher les détails du
compte, écran de verrouillage.
Désactivez le curseur Personnali-
ser Pécran de verrouillage a par-
tir de Windows. Votre vie privée
seraainsi préservée en votre absence.

<{ Retour  Exiger le code

immédiatement v

aprés 1 minute

aprés 5 minutes

11, Optimisez la sécurité
de'iPhone

Les iPhone sont généralement pro-
tégés par un code a quatre chiffres
(six chiffres depuis i0S 9). Sile votre
ne l'est pas, placez-vous sur I'icone
Réglages, puis sur Code. Entrezune
combinaison et touchez Exiger le
code. Optez pour un délai court et
pressez Retour. »



ANDROID/WINDOWS/MAC 0S/I0S

Ne tombez pas dans le

Le phishing, ou hamegonnage, a pour but de vous
dérober vos données personnelles en douceur,
au moyen d'un simple courriel ou d’un faux site
Web. Ne vous laissez pas attraper si facilement.

Ayez le bon sens chevillé au corps !

Pour éviter de se faire voler ses données personnelles sur
le Net par le biais de sites Web contrefaits, il suffit souvent
d’un peu d’attention. Avant de cliquer sur un lien qui
semble provenir d’un portail gouvernemental ou ban-
caire, demandez-vous pourquoi vous recevez un tel cour-
riel. Scrutez son intitulé et I'adresse de 'expéditeur. Le
message que nous avons regu du ministere des Finances
était ainsi envoyé via free.fr ! De maniére générale, ne sui-
vez pas les liens contenus dans les mails émanant des
impoéts, des fournisseurs d’accés a Internet ou des banques.

impots gouv@dgfip finances gouv.fr \

Important : Avis de remboursement
Chede) ciestie]  Aores les deniens Qalculs e vos impots Sut e revenu noVs avons Sitermind gue vous etes

Important : Avis de remboursement

o .mpo(s gouv@dgfip.finances.gouv.fr <service@free.fr>

- E..

Liberet » Lpalivé » Fraternis
R!}umqul flAN(‘AIS!

impots.gouv

’ ’

Activez l'option antiphishing de |'antivirus

La plupart des antivirus bénéficient de protections anti-
hameconnages, capables d’identifier et de bloquer les
messages douteux. Attention, cette option n'est pas tou-
jours activée par défaut. Rendez-vous dans les parameétres
de votre antivirus. Repérez la section intitulée Message-
rie ou Courrier indésirable et mettez en place larecon-
naissance du phishing. Si votre logiciel de sécurité ne
propose pas ce type d’outils, n’hésitez pas a en changer.
Adoptez, par exemple, la version gratuite d’Avast, dispo-
nible a l'adresse bit.do/dbukEt.

g

© Paamétees
Paramétres de sécurité x ok 5
Filtrage de courrier indésirable
Protection antivirus
Les fires anti-courrier indésirable et anti-hamegonnage pe:
DeepGuard

publicités de masse et les messages aux contenus mens
Pare-feu -y Marquer le courrier indésirable avec [SPAM) dans I'oby

%]
Filtrage de courner indesvable courmer

Autres paramétres Pour filtrer automatiquement les messages marqués, tv“z
courner dans votre app de gerie &
Analyse manuele
Instructions pour la ceéation de régles de fitrage..
Analyse plandi¢e

BANQUE POPULAIRE
BANQUE & ASSURANCE

Bienvenue sur Cyberplus,
Pour accéder & votre espace sécurisé, merci de compléter les éléments
suivants :

Coow postal

Contactez votre banque en cas de doute

Sivous doutez de 'authenticité du message recu de votre
banque ou d'un organisme officiel, prenez le temps d’ap-
peler un conseiller. Sinon, connectez-vous a votre
compte comme vous le faites habituellement. Siun chan-
gement de motde passe ou F'ajout de données person-
nelles sont vraiment nécessaires, n'effectuez 'opération
qu’a partir du site officiel. Ceux d’hamegonnage sont de
plus en plus réalistes, comme le démontre la capture
reproduite ci-dessus.

DG CCRF Direction générale de L concurrence, de 1a consommation et de La répression des fr
Une direction du ministére de [conomie
. Accued l L2 DGCCRF I (oncurrence ] Comsommation I Sécurite ] Infos presse I Pubbations. Sand

“I Gowomanes | Mooawes | Lot or 1a DGCCRS

Phishing (hameconnage ou filoutage) - 21100016

Informez-vous auprés de la DGCCRF

La Direction générale de la concurrence, de la consom-
mation et de larépression des fraudes publie un site Web
spécifique au phishing (bit.do/dbuCF).Vous y trouverez
des infos sur les différentes formes de ces menaces et
comment s’en protéger. Vous pourrez aussi y dénoncer
une tentative d’hamegonnage dont vous avez été victime.

(1 Stop Phishing by VERIFROM 1«

'Of‘ par YERERON
PHISHIN

Participez 3 1a lutte contre le phish
votre webmail Gmall, Yahoo!,
Uextension vous alerte <l vous

s de Phishing depuis
P,Q.\lt.llL Free, AOL

en signaiant es
O

Tenez-vous au courant des menaces

Le service Stop Phishing de Verifrom sappuie sur lacom-
munauté des internautes pour établir une base de don-
nées actualisée des menaces d’hamegonnage. Lextension
Stop Phishing pour Firefox (bit.do/dbuHv) ou pour
Google Chrome (bit.do/dbuHB) sert a signaler des ten-
tatives de phishing et a étre prévenu en retour.
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piege du phishing

@ pavantage doptions de blocage
Désactiver le tragage v
Désactiver les domaines malveillants v

Surfez avec Adblock bewser

Les professionnels du phishing utilisent également des
sites Web infectés transformés en pieges a internautes.
Pour éviter ces pages sur votre mobile, prenez ’habitude
de recourir & un navigateur sécurisé comme Adblock
Browser (bit.do/dbuMz). Accédez aux Paramétres de
l'appli, touchez Blocage de publicités, Davantage d’op-
tions de blocage et cochez toutes les options.

STAY [ > e

PROTECTED

Q@ =

Dotez votre mobile d un fIItre antiphishing

Certains antivirus pour mobiles et tablettes proposent
des protections spécifiques contre le phishing. A 'image
de Kaspersky Antivirus & Security, disponible sur le Play
Store. La version d’essai offre la possibilité d'évaluer gra-
tuitement I'appli pendant trente jours. Vous étes protégé
efficacement contre les tentatives d’hameconnage grace
au blocage des liens et des sites dangereux. L'outil s’ap-
puie sur des listes de filtres. Kaspersky bloque par ailleurs
les SMS non désirés et ceux a caractere publicitaire.

Kaspersky Antivirus & Security
Kaspersky Lab &

E reci3

Evitez les spams grace a Outlook.com

Le webmail Outlook.com offre un paramétrage spécifique
des filtres d’indésirables. Si vous souhaitez qu'il fasse le
ménage dans votre courrier plus en amont, cliquez sur la
roue crantée Parameétres en haut a droite, puis sur
Options. Activez Filtres et rapports dans la section
Courrier indésirable. Cochez Exclusi{f dans Filtres et
rapports puis Bloguer les piéces jointes dans Bloquer
le contenu des expéditeurs inconnus.
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Ajustez les parametres de votre navigateur

Sur PC comme sur mobile, les navigateurs disposent de
parametres antihamegonnage intégrés, pas toujours acti-
vés ni tres accessibles. Pour vérifier que Firefox est cor-
rectement protégé, déroulez le menu principal, puis pla-
cez-vous sur Options, Sécurité. Cochez alors l'option
Bloquer les contenus dangereux ou trompeurs. Pro-
fitez-en pour vérifier que le navigateur (et ses outils de
sécurité par la méme occasion) est mis a jour réguliére-
ment en pointant sur Avancé, Mises a jour, Installer
automatiquement les mises a jour. Avec Chrome,
déroulez le menu Personnaliser et cliquez sur Para-
métres, Afficher les paramétres avancés. Dans la sec-
tion Confidentialité, cochez Assurer la protection et
celle de votre appareil contre les sites dangereux. »

Sécurité

v Me signaler la présence de logicels indésirables ou peu commurs

Identifiants

Yuiliser un mot de passe prinCipal

MESSAGERIE ET PARAMETRES AVANCES

OPTIMISEZ LES FONCTIONNALITES
[lU FILTRAGE DANS THUNDERBIRD

Développée par la
s fondation Mozilla, &
. ... Yorigine du naviga-
teur Firefox, lames-
sagerie Thunder-
bird, dispose de
parameétres avancés
en matiere de fil-
trage. Pour y accé-
der, déroulez d’abord
le menu Qutils. Cli-
quez ensuite sur les intitulés Paramétres des
comptes et Paramétres des indésirables. Sélec-
tionnez loption Se fier aux en-tétes des indési-
rables, puis choisissez le module SpamAssassin
dans la liste qui s’affiche a I'écran. Enfin, cochez tour
atourles options Déplacer et Supprimer automa-
tiquement les courriels.

Vo o ottt whaph 28 ba Conrmeh e i s (8 (e

Cwtinmon ot eteton
2 Qopiacer s mrnoun consmiahs mbbnsabios vy
@ Dowvier + petasmatier e B Doasen locoan
O satre Chomce b o

1] e o apuarriest W (ot e3erwhie by e fha So
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SHOPPING

VOTRE SECURITE
ESTLEUR PRIORITE!

Ces accessoires malins vous aident a protéger

vos mots de passe et vos données, mais aussi a
A ’

empécher que l'on ne dérobe votre PC portable.

]
{
!

Le garde du corps des portables
Rien de tel qu'un solide antivol pour éviter
que I'onn'embarque votre ordinateur portable
lorsque vous le laissez sur un bureau. Ce modéle a
combinaison signé Kensington, un spécialiste a
quil'on doit I'encoche antivol présente sur presque

. tous les PC, utilise un cable torsadé en acier
{@} Moom;)ass A rentorcé‘de carboneetun dispositif.de fixation
L MINI anti-arrachement breveté. Efficace.

Kensington.com/fr/fr/home - 56 €

Un coffre-fort pour vos mots de passe

Ce petit boitier garde vos codes d'acces a |'abri derriéreun
chiffrement en mode AES 256 bits. Pour les déverrouiller, il faut
insérer une carte a puce spécifique, fournie avec le Mooltipass
Mini, et saisir un code PIN a quatre chiffres. Une fois connecté
aun PC, une tablette ou un smartphone (un cable micro-USB
vers USB est livré), le boitier déverrouille automatiquement
I'dentification sur des sites et des services enligne.

Suivez vos biens

les plus précieux a la trace

La ot les porte-clés antivol Bluetooth
ne sont efficaces que dans unrayon
restreint, cette petite balise GPS

(8 x 7 cmpour 45 g) s'affranchit des
distances. Que vous soyez tout

prét ou a des centaines de La plus physionomiste des webcams
kilometres, vous pouvez la locallser Voici le premier modéle de caméra équipé de la
avecprécision sur lécrande technologie de reconnaissance Intel RealSense. Capable
votre smartphone grace aux signaux d'analyser les contours et le relief du visage, la Stargazer
emis toutes les dix minutes est compatible avec I'option de reconnaissance faciale
environ sur e réseau Sigifox. Windows Hello de Windows 10. Plus besoin de mot
Ticatag.com — 99 € (hors abonnement) de passe, un simple regard suffit pour accéder au PC.

+ 3,60 €/mois

Razerzone.com/fr-fr - 170 €
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Un bouclier contre les regards indiscrets

Une fois ce filtre appliqué sur I'écran du portable, il devient impossible
quiconque ne se trouvant pas parfaitement dans I'axe de vision, de déchiffrer
ce qui sy affiche. Un moyen infaillible de préserver la confidentialité de votre
travail dans le train ou un lieu public. Siles curieux n'ont droit qu'a un écran
noir, vous profitez, vous, d'une image parfaitement nette et lumineuse!

| Selutions.3mfrance.fr — A partir de 60 €

Cette clé est unverrou!

Cet accessoire n'est pasune clé USB
comme les autres. Dotée de
performances correctes (elle est
compatible USB 3.0) et d'une capacité
de stockage confortable (jusqu'a

64 Go), la Datashur personal 2 intégre
un algorithme de chiffrement des
données et un clavier, Le contenu n'est
visible qu'aprés avoir saisi un mot

de passe composé de 7 a 15 chiffres.

Istorage-uk.com — 100 € (64 Go)

{
{
{
{
{
{
{
{

Déverrouillez votre PC

du bout des doigts

Associé a Windows 10, ce lecteur d'empreintes digitales

ne nécessite ni pilote nilogiciel spécifique puisqu'il est compatible
avec les technologles d'ldentification biométriques de Windows
Hello. Enregistrez une ou plusieurs empreintes et le tour est joué !
Il s'accompagne également d'une suite logicielle pour

sécuriser |'accés a vos programmes et aux sites Internet.

Amazon.fr - 60 €
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WINDOKWS

Aucune

20 min

Tatouez vos photos pour
ne pas qu’on vous les vole

Lorsque vous publiez des clichés sur un réseau social ou un blog, ceux-ci sont
téléchargeables par tout un chacun. Utilisez un logiciel de tatouage (ou watermark)
pour signaler que vous en étes I'auteur ou pour interdire leur reproduction.

Chargez votre image dans Watermark Magick
Ouvrez votre navigateur Internet, saisissez 'adresse bit.
do/dfEeF et enfoncez la touche Entrée du clavier pour
télécharger Watermark Magick. Installez 'appli, dérou-
lezle volet Démarrer de Windows et cliquez sur I'icone
Watermark dans la section Récemment gjoutées de la
liste des programmes. Activez le bouton surmonté de
trois points qui figure a droite du champ Source et dési-
gnezlaoules prises de vue a protéger.

acharcher un dosser X

image Tede Cade

(Mafato | [&
[E=EE | [enbssadote v
[Bet MTGas v]

MaKFoto

& Sven A
L3 Dvopbor
. Onelvne
2 7 Boisne
v B CepC
® akcherie (Gesktop: wlendsa)
v 1l Buresu
(530 GodMode EDTEBALTD-SE34- 24 -225C- 9.
Phatos

® 005 sichirne (S rep ANGR)
Documents
& images
S v 3 Touten tos maces
< 1 £ Figare (mage o Toce) ‘
§ DO oty
o wsosenime | [T [ | §

Sélectionnez un logo ou un texte

De la méme fagon, choisissez 'emplacement ol seront
enregistrées les versions modifiées des photos. Placez-
vous ensuite sur le bouton... a droite de I'onglet Image,
de fagon a sélectionner le logo de votre société ou 'une
des images proposées par défaut. Enfin, déroulez la liste
En bas a droite pour définir 'emplacement du filigrane.

7] Sous régetores ncha
[ Fusenner sous ripeniores
mage Tese Cade

[ Pogrentata\ZaoWatPager Wizemon:

7 Toutes les mages
[ Fagrane tmage cu Texte)
0 Casre
O Menres)

Ajustez la mise en forme du filigrane

Sivous préférez utiliser un nom ou une formule en guise
de marquage antivol, choisissez 'onglet Texte et saisis-
sez I'intitulé dans le premier champ. Faites un clic sur le
bouton surmonté d’'une coche grisée pour valider. Sélec-
tionnez ensuite la police de caracteéres et la mise en forme
(transparent, blanc & bleu, blanc et noir) en vous servant
des listes déroulantes au bas de l'onglet Texte.

TeleToy; (B [v] Postenx
e Poston Y
®
E_‘
]

Affinez la position et Ié fallle du tatouage

Pour appliquer le marquage a 'ensemble des photos du
dossier dorigine, cochez l'option Toutes les images sous
la fenétre de prévisualisation. Cette derniére offre un
apercu du filigrane. Vous le trouvez un peu trop petit ou,
au contraire, trop présent? Déployez le menu Taille Tag
et testez différentes configurations. Une fois satisfait du
résultat, cliquez sur I'icone de validation en bas a droite
de lafenétre pour lancer I'opération de tatouage.
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ANDROID

Protégez des applis

Modérée

20 min

et des documents sensibles

Il vous arrive sans doute de préter votre smartphone & un ami

ou & un parent. Pour avoir I'esprit tranquille et &tre certain qu'ils
ne tomberont pas sur des informations confidentielles, faites
disparaitre les fichiers les plus sensibles ou interdisez-en I'accés.

Verrouillez des images
Installezl'appli Andrognito (bit.do/
dbviA) sur votre mobile Android.
Activez ensuite Sign me Up et créez
un compte gratuit. Touchez Conti-
nue puis définissez un code PIN afin
de protéger l'acces a I'appli. Pressez
I'onglet Images, le symbole + puis
Images, sélectionnez une photo et
validez. Effleurez'icone cadenas.

03000051.jpg

Sécurisez vos vidéos

Les images sont désormais a I'abri
dans le coffre-fort numérique d’An-
drognito. Pour restaurer 'emplace-
ment d’origine d’'un cliché, appuyez
sur Images, puis sur le fichier de la
photo et sur Decrypt & Export. De
laméme fagon, vous pouvez escamo-
ter les films enregistrés sur le télé-
phone depuis I'onglet Videos.

Selectitem

‘ o

Details

. WhatsApp

Profitez de I'explorateur

de fichiers

Lorsque Andrognito verrouille un
élément, il le fait disparaitre de lavue
des utilisateurs. Il est possible d’en
faire de méme avec n’importe quel
fichier (des PDF par exemple). Acti-
vez pour cela l'onglet Documents et
appuyez sur +, All files. Un explora-
teur de fichiers s'affiche. Sivous dis-
posez d'une carte SD, effleurez son
icone dans le menu supérieur afin
d’accéder a son contenu.

§7) 03000051.jpg

o 220px-The_E

X

Interdisez I'accés
aux documents

Pointez vers I'élément a dissimuler.
Il peut s’agir d'un fichier ou d'un dos-
sier entier. Dans ce dernier cas, sélec-
tionnez 'emplacement voulu, tou-
chezla coche en haut de I’écran puis
le cadenas pour activer la protec-
tion. Le dossier devient invisible en
dehors de I'appli. Pour vous en assu-
rer, lancez un gestionnaire de fichiers
oubranchezle téléphone aun PCet
ouvrez 'Explorateur de Windows.
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Empéchez les appels

Pour aller plus loin et limiter le
champ d’action de la personne a qui
vous prétez le smartphone, installez
I'appli Serrure(Applock). Aprés
avoir défini un mot de passe maitre,
touchezl'icone en forme de cadenas
située en regard des intitulés Appel
entrant, Téléphone, mais aussi Play
Store, Installer/Désinstaller et
Paramétres.Vous étes ainsi certain
de récupérer votre mobile intact !

Avance
Appel entrant

s
», Emplcherles aures & e
Google Play Store
Empécher linstaltat &
Installer / Désinstaller

lwl\ pecher finstallation o =

CHIFFREMENT DE DONNEES
CHIFFREZ LES DOSSIERS
SENSIBLES AVEC

ES EXPLORATEUR

Ce gestionnaire de fichiers pour
Android offre pléthore de fonc-
tions tres pratiques, parmi les-
quelles un outil de chiffrement
desdonnées. Lancez 'appli, puis
effleurez l'icone X dansle menu
supérieurafin d'accéder ala page
de démarrage. Déroulezensuite
le menu principal, appuyez sur
0 pour parvenir aux dossiers
stockés dans lamémoire interne
ou sur ext_sd pour visualiser
ceux sauvegardés surla carte SD.
Effectuezun appui prolongé sur
le dossier ou le fichier a protéger.
Touchezensuite les trois points
en haut del'écran de facon a affi-
cher les options. Enfin, pressez
Chiffirer, définissez un mot de
passe et validez avec OK.



CONTROLER

Objets connecteés
et big data menacent
vos données

SOMMAIRE

Envoyez

des messages

et des photos
éphémeéres........ p.75

Naviguez sur
Internet sans
laisser de trace..p.76

Effacezles données
qui vous trahissent
survotrePC......p. 78

Controlez ce que
les géants du Web
savent de vous..p. 80

Surveillez vos
activités sur les
réseaux sociaux...p. 82

Larguez vos comptes,
Google, Facebook
ou Microsoft.......p. 84

Reprenez
le contréle d'un
compte piraté.....p. 86

Empéchez
lawebcam de
vous espionner...p.87

Floutez les visages
sur les photos avant
deles publier......p. 88

Entravez

le téléchargement

de vosimages

et vidéos............p. 90

Surfez anonymement
avecunréseau
privé virtuel........p. 92

Utilisez une adresse
mail éphémere...p. 93

Désactivez
votre smartphone
adistance..........p. 94

Installez Telegram,
I'appli qui chiffre

les messages.....p. 96
Refusez que des

applis fouinent dans
vos données.......p. 97

N'affichez pas

d'infos personnelles
sur 'écran

de verrouillage...p. 98

elon une étude du
cabinet de conseil
américain Gartner,
26 milliards d'objets
danslemondeseront
reliés a Internet en 2020. Des appareils
pour tous les usages: cabines d’ascen-
seurs, chaudiéres industrielles, caméras
desurveillance, réfrigérateurs, capteurs
sportifs,ampoules, montres, vétements,
cafetieres, semelles de chaussures... Tous
les domaines sont concernés, en parti-
culier ceuxdelavie quotidienne. Laplu-
partde ces objets, pourtant, ne sont pas
- ou mal - prémunis contre les cyber-
attaques. En cause, lanégligence des uti-
lisateurs, mais aussi I'insuffisante prise
encompte des problématiquesde sécu-
rité par les fabricants, plus prompts
a peaufiner les fonctionnalités de leurs
produits qua empécher les pirates de
fouiner dansles données de leursclients.
Hackers a I'affit. Les attaques résultent
en général de I'introduction d'un che-
val de Troie dans un appareil insuffi-
samment protégé. Une menace supplé-
mentaire pése sur les informations
collectées, qui terminentle plus souvent
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©zappZphoto

sur les data centers du constructeur,
de fagon a ce que I'internaute puisse y
accéder depuis son smartphone ouson
ordinateur. Ces serveurs apparaissent
commeunecibledechoix. Encasd’agres-
sion, tout devient possible, du simple
affichage de messages sur les écrans
au vol de documents confidentiels,
enpassant parlareprogrammation d’'ob-
jetsoul’arrét total duréseau. Etlorsqu'i

s’agitdelagestion adistance d'un stimu-
lateur cardiaque, delaprise de contrdle
d’un véhicule ou encore de la compro-
mission d’un capteur de température
dans une centrale nucléaire, on ne rit
plus du tout! D’ot1 la mise en garde,
en octobre dernier, du Centre gouver-
nemental deveille,d’alerte etde réponse
auxattaquesinformatiques (CEET-FR):
“Les logiciels embarqués dans ces objets
peuvent contenirdesvulnérabilités ou pré-
senter divers défauts de configuration



< Bardées d'applications numériques,
les voltures collectent quantité
d'informations personnelles.

oream

permettant d’en prendre le controle.
Si les objets sont branchés directement
sur Internet, ils représentent des proies
faciles pourles hackers, quis'en serviront
comme vecteurs dattaque.”

Choc mortel. Siprotéger son ordinateur,
sabox Internetouson mobile est devenu

1

4 .\\_\\

les risques de cyberattaque de certains
pacemakers. En trafiquant le module
de transmission de ces dispositifs, un
chercheurapudéclencher,deloin,une
décharge électrique de 830 volts! Le cas
n’a rien d’isolé. Des actes récents ont
également mis en lumiere les points

Votre voiture,
la prochaine cible
des pirates

De plus en plus

d'électronique a bord
A moins d'acheter une Dacia,
parmiles dernieres marques
an'embarquer qu'un minimum
d'électronique, la quasi-totalité
des automobiles sont sujettes
ades problémes de sécurité.
Certaines ne réclament pas
de grandes connaissances
techniques et sont ala portée
de malfaiteurs bien équipés.

Louverture a distance
Voila unan, une faille
de sécurité est dévoilée
par I'Adac, un club automobile
allemand. Elle concerne
le signal radio d'ouverture
des portes et de démarrage
d'une vingtaine de modéles,
chez différents constructeurs.

Autos connectées:

des cibles prioritaires
Le groupe Fiat-Chrysler,
en 2016, a dl rappeler prés
de 1,4 million de véhicules
apres que deux chercheurs
ont réussl a prendre le controle
adistance d'une Jeep Cherokee
puis la faire ralentir,

un réflexe, nous por- faibles des voitures La voiture autonome ?
tons souvent une autonomesetdessys- Encore plus vulnérable!
moindre attention En 2020’ un qua'rt témes électroniques Des ingénieurs sont aussi
auxustensilesdelavie des Cyberat[aques embarqués (lireenca- parvenus a hacker une

courante. Pourtant,

dré ci-contre). Plus

les caméras IPaux-  S€I'a li€ a I'Internet  étonnant,uneéquipe

Tesla et a piloter le véhicule.
IIs se sont introduits au coeur

quellesnous confions . de scientifiques de du dispositif de conduite
lasurveillance denos des ObletS 'université delaRuhr, autonome du trés réputé
logements s’averent en Allemagne, a pro- modele électrique fabriqué

hautement fragiles. En en prenant
le contrdle, un assaillant peut désacti-

fité d’'une série d’erreurs dans les lan-
gages PostScriptet PJL pours’en prendre

dans I3 Silicon Valley.

ver les dispositifs d’alerte et vous espion- a des imprimantes. Une vulnérabilité 2:5 b! ugs"et! des failles
ner en toute tranquillité. D’autres  qui existerait depuis plus d’une tren- Le cerveau numérique
exemples récents pointent les failles  taine d’années et qui concernerait un Jie s S ithranos

de sécurité des objets connectés. Ainsi,
la FDA (Food and Drug Administra-
tion), lautorité américaine de régula-
tion dumédicament,amisen garde sur

trés grand nombre de spécimens. ~®
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comporte des millions de
lignes de code: I'assurance

de dysfonctionnements dont
pourraient profiter les voleurs.



IHEALTH

SANTE CONNECTEE

Vos données mé.dicglgs
sont-elles en sécurite ?

Les objets de santé connectés
recueillent une foule d'infos
trés intimes. Mais ol sont-elles
envoyées ? Qui a le droit

de les consulter ? Sont-elles
suffisamment sécurisées ?

ucune donnée ayant trait
A avotre santé n'est anodine.

Sile nombre de pas que
vous effectuez chaque jour présente
en apparence assez peu de valeur,
il renseigne néanmoins sur votre
forme physique et sur votre hygiéne
de vie.ll en va de méme du rythme
cardiaque relevé par un objet aussi
banal que votre traqueur d'activité.
Consommateurs protégés.
Selon un barometre Ipsos pour AG2R
LaMondiale publié en octobre 2016,
l'indice de confiance envers les
applications de santé ne dépasse pas
lanote de 4,7 sur 10. Parallélement,
cette étude réveéle que 72 % des sondés
appellent de leurs veeux I'instauration
d'un label garantissant la qualité
et le sérieux des logiciels médicaux.
“Les consommateurs sont trés
sensibles a la question de la sécurité
de leurs données et aux usages
qui peuvent en étre faits”, admet
Marie-Francoise de Pange, fondatrice

o
5

votre pression
artérielle..

du site Buzz-medecin.fr en 2012

Les consommateurs frangais sont
protégés a double titre. D'abord

avec la Commission nationale de
Iinformatique et des libertés (Cnil), qui
encadre la collecte et |'utilisation des
données informatisées, mais

aussi grace la loi Evin qui nterdit
aux assurances de faire fluctuer

leurs tarifs en fonction des ennuis

de santé des patients. Ainsi, méme
siune mutuelle venait a découvrir
incidemment que vous ne faites

pas assez de sport, elle ne pourrait
pas augmenter vos cotisations

ni vous radier scéance tenante.
Industriels responsables.

Comme l'indique Marie-Francoise

de Pange, “il est obligatoire que

les informations médicales soient
conservées sur des serveurs agréeés"”.
Laliste de ces hébergeurs est
disponible sur le site E-sante.gouv.fr.
Les constructeurs d'objets connectés
ont en outre le devoir de garantir
linviolabilité de leurs data centers.

Le fabricant iHealth (tensiometres

et glucometres) stocke par exemple
ses données chez IDS, un hébergeur
bourguignon agrée HADS, lanorme
de certification imposée par les
autorités de régulation de la santeé.
“Nous devons en permanence adapter
nos protocoles pour répondre aux
évolutions réglementaires", précise
Anne Boché-Hiag, directrice marketing
et communication chez iHealth.
Logiciels dans le collimateur.

La Haute Autorité de santé a publié
un référentiel de bonnes pratiques
pour les objets connectés et les
applications mobiles de santé.

Ce document — aretrouver sur

le site Bit.do/dhnAC — contient
101recommandations. Bien sr,

le risque zéro n'existe pas. Mais les
failles ne se trouvent pas ou I'on croit.
“C'est rarement 'objet de santé

ou les serveurs de son constructeur
qui sont en cause, mais I'application
qui lui est associée”, rappelle Marie-
Francoise de Pange. Un label officiel
devralit voir le jour en 2018 pour attester
lafiabilité de ces nouveaux dispositifs.
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® On ne compte plus, aujourd’hui,
les films et les séries mettant en scéne
le piratage des services de stireté. Un
scénario devenu réalité lorsqu'en jan-
vier, une poignée de malfaiteurs a para-
lysé le systéeme de vidéosurveillance de
la ville de Washington. Une opération
spectaculaire, menée au cceur de la capi-
tale de lapremiére puissance mondiale!
La voie de la sagesse. De plus en plus, les
entreprises qui congoivent et qui com-
mercialisentdes objets reliés a Internet
doivent s’allier a des prestataires spé-
cialisés pour assurer leur inviolabilité.
Cest le cas d’iHealth, fabricant et dis-
tributeur de produits de santé a desti-
nation du grand public - tensiomeétres,
balances... — et des professionnels. Pour
préserver lavie privée de ses clients, la
firme californienne fait appel a IDS,
une PME bourguignonne agréée par
I'Agence frangaise delasanté numérique.
IDS héberge et protege les flux de don-
nées d’iHealth en Europe. Mais toutes
les sociétés ne font pas preuve d’autant
de discernement... Le cabinet Gartner
estime que, d’ici a trois ans, un quart
des attaques sera lié a I'loT (Internet
of Things, pour Internet des objets).
Comme I'explique Christophe Moret,
le vice-président cybersécurité chez
Atos, “bon nombre d'objets connectés
sont lancés sur le marché trop vite, ce
qui laisse moins de place ala sécurité”.
Lasituationsaméliore néanmoins avec
lacréation, fin 2016, d'un premier label
baptisé IoT Qualified Security. Il défi-
nit le niveau de stireté minimal et sera
décerné aux produits ayant réussi une
batterie de tests. Dés cette année, les
consommateurs pourront identifier les
appareils répondant a leurs exigences.
Un premier essai encourageant.

Les liaisons sans fil a courte distance,
comme le Bluetooth oule NFC (commu-
nication en champ proche), présentent
aussides lacunes. Certains spécialistes
jugenten effet qu'il serait possible pour
un hacker passant pres de chezvous d’in-
tercepterles informations échangées de
cette maniére. Un point a corriger au
moment ou le paiement sans contact
— par carte bancaire ou avec un smart-
phone - se généralise, contraignant les
acteurs du secteur bancaire a plafonner
le montant des transactions par ce biais
a20 euros -2a30 euros dés cetautomne.
PasquestionquunbanditduWeben pro-
fite pour vider votre compte! m



TOUT 0S

Envoyez des messages
et des photos éphémeéres

Pour éviter que vos fichiers ne soient détournés, I'idéal est
qu'ils s'autodétruisent aprés que vos destinataires en ont
pris connaissance. Un principe auquel recourt Snapchat pour
les images et que nous vous proposons d'étendre & vos mails.

Rédigez un courriel
a durée déterminée...

Grace au service gratuit Privnote
(bit.do/ddoCG),vous disposez d'une
solution ingénieuse pour envoyer
des messages personnels a vos
proches sur Mac, PC ou vers un
smartphone. Treés sobre, I'interface
se réduit 2 un champ de saisie dans
lequel vous écrivez le texte de votre
mail. Vous n'avez ensuite plus quacli-
quer sur le bouton Créer une note.

privgote

Ncuvelle note ?

m M

o B partagez-le sans crainte
Un lien hypertexte est généré. Sélec-
tionnez-le puis copiez-le vers le
presse-papiers de votre ordinateur.
Vous pourrez ainsi le coller ultérieu-
rement dans une conversation sur
Skype ou dans l'application SMS de
votre smartphone. Dés que ce lien
aura été consulté, son contenu sera
détruit. Si vous préférez l'envoyer
plutét par courriel, choisissez Lien
Email. Le client de messagerie
s'ouvre sur une fenétre de composi-
tion de nouveau message.

privgote

Installez Instagram Direct
sur Android et i0S...

Pour expédier des photos éphémeres
ades amis, le plus simple consiste
encore a télécharger l'application
Instagram sur votre smartphone.
Cet outil, plébiscité par les ado-
lescents, est disponible suriOS et sur
Android. Aprés avoir créé votre
compte ou associé I'appli a votre
Facebook, il vous suffit de recourir
alafonction intitulée Instagram
Direct. Pressez enfin I’icone en
forme d’avion en papier dans
l'angle supérieur droit de I'interface.

(O] Instagram, A4

... &t shootez, envoyez, oubliez !

Au bas de I’écran, touchez la com-
mande Nouveau message. Sélec-
tionnez ensuite les destinataires du
cliché temporaire. L'appareil photo
du smartphone est alors activé. Cap-
turez I'image dont vous avez envie,
puis effleurez la fléche, dans le coin
inférieur droit de l'appli. Le docu-
ment est immédiatement envoyé et
s’autodétruira des qu’il aura été
visualisé, sans laisser de trace.
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Avec votre iPhone, enregistrez
une bande-son temporaire...

En détournant une fonctionnalité
del'application Messages d'iOS 10,
vous pouvez envoyer des messages
qui disparaitront au bout d'un temps
précis. Il s’agit en fait de réaliser
des enregistrements vocaux. Accé-
dez aux réglages de 'appareil et pres-
sez Messages. Dans Messages
audio, touchez Expiration et fixez,
par exemple, la durée de vie a deux
minutes (Aprés 2 minutes).

{ Messages Expiration

aprés 2 minutes v

Aprés 1an

.. PUIS transmettez-la

Pour adresser un fichier audioaun
contact, activez préalablement la
fonction Messages, puis le bouton
de composition. Saisissezle numéro
de téléphone. Enoncez ensuite dis-
tinctement votre texte en mainte-
nant la pression avec votre doigt sur
le symbole dumicro. Une fois votre
enregistrement terminé, appuyez
sur Envoyer.

Nouvel iMessage Annuler

) s
Jo &

ajzlelrjtiylulijolp

qisidifliglhljlk]!m




WHINDOWS/MAC OS

Naviguez sur Internet

Toutes vos visites sur le Web sont consignées
dans 'historique. En prenant aussi en compte
les cookies et autres fichiers temporaires,
surfer incognito reléve de la mission commando !

Brouillez les pistes avec Microsoft Edge
Lasortie de Windows 10 a sonné le glas d’'Internet Explorer.
Le vétéran du Web a laissé sa place & Microsoft Edge,
un navigateural'interface épurée, quoiquaux options plus
limitées que ses rivaux. I ne fait pas 'impasse, pour autant,
sur la confidentialité et offre un mode de surf furtif ne
conservant pas la trace de vos activités en ligne. Déroulez
le volet Plus de Microsoft Edge, d’'un clic sur le bouton
formé de trois points dans I'angle supérieur droit de la
fenétre. Activez l'option Nouvelle fenétre InPrivate. Une
session sécurisée s'ouvre alors a I'écran. Lamention InPri-
vate (2 gauche du premier onglet) rappelle le caractére
anonyme de la navigation. Durant tout le temps de cette
session, Edge n’enregistre ni les adresses des pages que
vous visitez, ni les cookies, ni les fichiers temporaires.

0 e e ani Goa s b

Lorsque vous utilisez des onglets InPrivate, vos données de navigation
(comme les cookies, I'historigue ou les fichiers temporaires) ne sont pas
enregistrées sur votre appareil une fois que vous avez terminé.
Microsoft Edge supprime ces données temporaires de votre appareil
une fois tous les onglezs InPrivate fermés.

Lire la dédlaration de confidentialité Microsoft

Passez un coup de halai derriére vous

Si vous avez omis d’activer

Historique de navigation

| le mode InPrivate avant de
Cookies et données de site web enegstiées)  commencer votre naviga-
Fichiers et données en cache tion, affichezle volet Hub en

cliquant sur I'icéne a droite
du champ d’adresse. Action-
nez ensuite l'onglet Histo-
rique. Sélectionnez le lien
Effacer tout Phistorique

[ Historique des tétéchargements
[ Données de formutaires

[ Mots de passe

Afficher plus 2 =
pour supprimer les entrées
= ou bien la eroix située au
boutde laligne Au cours de
Toujours effacer lorsque je ferme e navigateur la dernié'.e heure aﬁn de
D Dl | restreindre opération aux

pages visitées au cours des soixante minutes écoulées.
Pour éliminer les cookies et les autres vestiges de votre
visite, rendez-vous sur le volet Plus et validez Para-
métres, Choisir les éléments a effacer. Cochez ce qui
doit étre éliminé, puis faites Effacer.
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Vous étes passé en mode
navigation privée

Restez discret grﬁce 3 Chrome

Le browser de Google integre lui aussi un mode secret.
Disponible sous Windows et macOS, cette fonctionna-
lité se révele trés commode si vous devez vous servir d'un
autre ordinateur que le votre. Pour ouvrir une session
sécurisée, déroulez au préalable le menu général de
Chrome en cliquant sur les trois points, en haut a droite
de la fenétre. Activez la commande Nouvelle fenétre
de navigation privée ou utilisez le raccourci clavier
Ctrl+Mgqj+N. Une nouvelle fenétre apparait a 'écran,
avec un onglet gris foncé et la silhouette d'un personnage
affublé de lunettes et d'un chapeau.

Pensez 3 purger [historique

Pour éviter qu'une personne n'en
| découvre un peu trop sur vos

‘ habitudes en naviguant sur votre
S | ordinateur, veillez a vider régulie-
e rement les dossiers de I’histo-
““! rique. Dans le menu principal de
Chrome, cliquez sur Plus d’ou-
tils, Effacer les données de navigation. Dans la liste
Effacer les éléments, activez l'option Tous. Cochez
ensuite les éléments a purger: historique de navigation et
de téléchargement, cookies, fichiers en cache...

S S AN

Effacer les elements :| tous N

de moins d'une heure

o/ Historique de n rpnra—yw—"
de la derniére semaine
des 4 derniéres semaines

Historique des t

Optez pour un ménage ciblé

Chrome vous aide a ajuster le nettoyage. Outre les élé-
ments qui seront effacés, vous pouvez agir sur une période
précise. Déroulez la liste Effacer les données de navi-
gation et indiquez jusqu'ol remonter: moins d’une
heure, les derniéres 24 heures, la derniére semaine
ou les quatre derniéres semaines. Confirmez en cli-
quant sur Effacer les données de navigation.
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15 min

sans laisser de trace

®) Autonser le stockage des données locales (recommandé

onneées locaies que

USQU 3 Ce que je quitte ma

stocker des donnees

Contrdlez ce que Chrome sait de vous

Pour gérer les cookies, allez dans Paramétres. Cliquez sur
Parameétres de contenu dans la section Confidentia-
lité. Cochez par exemple Ne conserver les données
locales quejusqu’a ce queje quitte ma session de navi-
gation pour tout effacer en quittant le navigateur.

Navigation privée avec protection contre le

Empéchez Firefox de fouiner partout

Comme ses principaux concurrents, Firefox dispose d'un
mode de navigation privée qui peut étre actionné a dis-
crétion. Pour cela, accédez au menu du navigateur en
actionnant le bouton formé de trois traits superposés
(dans le coin supérieur droit de I’écran) et choisissez 'op-
tion Fenétre privée. Vous pouvez aussi recourir au rac-
courci clavier Ctrl+ Maj + P. Le caractere furtif de la ses-
sion est signalé par un masque de carnaval violet qui
s'affiche & droite de la barre de titre et surles onglets.

@ Consultation messages

@ Consultation messages
@ Consultation messages Tout ouyrnir dans des onglets
@ Consultation messages Marquer cette page
F53] 1 regoit sa Nintendo Sw Copier

n Le Figaro - Actualité en

Supprimer cette page
G lefigaro - Recherche Govgre

Efchez certaines adresses
de I'historique de navigation

Faites apparaitre le panneau de 'historique de navigation
au moyen du raccourci clavier Ctrl+H. Déroulez la liste
Auyjourd’hui, faites un clic droit sur 'adresse encom-
brante et exécutez lacommande Supprimer cette page.

Faites le tri quand vous quittez Firefox

Pour procéder a un ménage plus complet — adresses, coo-
kies... -, activez le raccourci Ctrl + Maj + Suppr. Déployez
la section Détails afin de spécifier les éléments & élimi-
ner. Indiquez le point de départ de la purge dans la liste
Intervalle a effacer (1a derniére heure, par exemple)
et cliquez sur Effacer maintenant. Vous pouvez aussi
demander a Firefox que I'historique soit systématique-
ment effacé quand vous quittez le browser. Dansle volet
de menu, allez dans Options, Vie privée et optez pour
Vider Uhistorique lors de la fermeture.

Effacer I'historique récent

Intervalle a effacer: | la derniére heure

la derniére heure

A | Détails les deux derniéres heures

( [les derniéres heu
7 Fistorique de no el L

aujourd’hui

Historique des fo
Cookies
[ Cache

[ Connexions actives

tout

[ e -
|[C] Préférences de site

[[] Données de site web hors connexion

Surfez en mode furtif avec Safari

Sous Mac, vous pouvez aussi surfer incognito. Pour ouvrir
une telle session, déroulez le menu Fichier, Nouvelle
fenétreprivée. L'unique différence avec une session “nor-
male” tient a la couleur du champ d’adresse, gris foncé
et non blanc. Pour effacer vos traces, pointez sur Histo-
rique, Effacer Phistorique,indiquez la période concer-
née (derniére heure, ayjourd’hui...) et approuvez (Effa-
cer lhistorigue). 1l est aussi possible de limiter les traces
de votre passage sur Internet. Dans les Préférences
du navigateur, activez'onglet Général et précisez quand
les éléments de I’historique seront effacés (un an,
unjour..). Placez-vous aussi sur l'onglet Confidentialité
et bloquez I'enregistrement des cookies.

y Q = O * &
| Mots oe passe Sécurité 2 Avancées

Cookies et données de sites web : Toujours bioquer
N'autoriser que pour ce site web
© Nautoriser que les sites web visités

Toujours autoriser

Supprimer toutes les données de sites web.

238 91108 WoD 0Nt 310cké COs COOKIes €t

Sautres données —
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WINDOKWS

Effacez les données qui
vous trahissent sur votre PC

Vous avez décidé de céder votre ordinateur ou, simplement, de le partager avec
d'autres membres de votre famille ? Alors n'oubliez pas de supprimer les informations
personnelles stockées sur le disque dur que vous n'avez pas envie de voir tomber
entre de mauvaises mains. Caches, fichiers, activités... Tout doit disparaitre |

M avast pPremium

Broyeur de fichiers

Broyer les fichiers -

Sélectionnez les fichiers et les répertoires 3 effacer.

Souvenez-vous que tous ces fichiers seront effacés définitivernent !

Supprimez complétement les fichiers
Servez-vous du Broyeur de fichiers d’Avast Antivirus
ou de l'appli Easy & Secure Eraser. Les derniers frag-
ments de données du disque dur, dans la corbeille
de Windows, seront réduits en poussiére.

Invite de commandes - 0 X

Durée de vie e
gueur de données .

Videz la liste des pages Web visitées

Purger I'historique du navigateur (Zire p. 76) ne suffit pas.
Windows garde en mémoire votre activité sur Internet.
Ouvrez une fenétre d’Invite de commandes et saisissez
ipconfig /flushdns pour tout jeter aux oubliettes.

Déclaration de confidentialté
- = Afficher les fichiers récemment utilisés dans Accés
34 rapide
= Afficher les dossiers récemment utilisés dans Accés
rapide
Effacer Ihistorique de |'Explorateur Efacer
de fichiers
Paramétres par défaut
OK Annuler Appliquer

Occultez les derniers documents consultés
Ouvrez Explorateur de fichiers. Opérez un clic droit
sur Acceés rapide, activezlacommande Options et déco-
chezles deux cases dans la section Déclaration de confi-
dentialité. Sélectionnez Effacer, puis OK.

Retirez la totalité des logiciels
Le module de désinstallation de Windows ne réussit pas
toujours a évincer les fichiers de configuration des pro-
grammes. Employez donc I'analyse approfondie d’TObit
Uninstaller (bit.do/ddXfY).
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<Fichlers
temporaires,
historique
des documents,
corbeille...
Un petit tour
dans Windows
endit tréslong
sur vos habitudes.

€3 Ecran de verrouillage

®

Accued

Afficher plus de vignettes

@ oeace

Arngre-plan
Afficher occasionneliement les suggestions dans I'écran daccued

D Couleurs @D Désacene

Afficher les applications les plus utilisées
@D Actve

Afficher les appiications récemment ajoutées
@ Acivé

Utiliser le menu Démarrer en plein écran

@) Désacwwé

Afficher les éléments récemment ouverts dans les Listes e
accourcs de I'écran d'accuedl ou 3 barre des tiches

@) Dpésacwe

Theémes

Barre des thches

1. Masquez votre activité récente

Le menu Démarrer conserve la trace des derniers fichiers
ouverts. Pour éliminer ces informations, rendez-vous
dans Paramétres, Personnalisation, Accueil et fer-
mezl'option Afficher les éléments récemment ouverts.

Parametres de syrchronsaton

@D acwve

h

@ & 0

Paramétres de synchronisation individuels

Théme
Vos informations
@D Acive
Compes de messagerie et Tapplication  paramitees diintemet Explorer
@ Désactive
Options de connexion
Mots de passe
Accés Professionnel ou Scolaire @
Actve
R, Famille et autres utilsateurs Prétérences linguistiques
@D Acvve
Options d ergonomie
@D Acive

Autres paramétres Windows

. Suspendez toute synchronisation

Pour éviter que réapparaissent les données que vous
venez d’effacer, allez dans Paramétres de compte
utilisateur, cliquez sur Synchroniser vos paramétres
et coupez l'option Paramétres de synchronisation.

B O &

== Nettoyage de disque pour (C:)
Nettoyage de disque
i _» Vous pouvez utiiser le Nettoyage de disque pour libérer 1,12 Go
d'espace disque sur (C)

Fichiers & supprimer
[ | Fichiers archivés de rapport d'eeurs Window 481Ko A |
[J _] Fichiers d'optimisation de livraison 65.9 Mo
[] @l Corbeille 0 octet(s)
% )| Fichiers temporaires 703 Mo
M || Miniatures 171 Mo

Espace total gagné : 1.06Go
Description

! Effacez les fichiers temporaires

Dans'Explorateur de fichiers, faites un clic droit sur
votre disque dur. Puis dans Propriétés, Nettoyage de
disque, cochez Pages Web hors connexion, Fichiers
Internet temporaires, Fichiers temporaires. Validez.

Filtres \v/

Meilleur résultat pour documents

a-‘ Outlook.pst

Outlook Data File
Derniére modification : 17/02/2017

L *pst

7. Dites ciao & vos vieux courriels

Si vous avez une appli de messagerie, n'oubliez pas
de supprimer le dossier ot sont archivés vos mails. Pour
Outlook, il s’agit d’un fichier portant I'extension .pst
regroupant messages, calendriers, contacts et taches.
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ANDROID/WINDOWS/MAC 0S/I0S

Controlez ce que les géants
du Web savent de vous

Google, Facebook, Microsoft et Apple engrangent des milliers
d'informations sur vos activités et sur vos petites habitudes.
Faites le point sur ce qu'ils connaissent de vous et reprenez

la main sur votre vie privée en coupant I'aspirateur & données.

|dentifiez les informations

que Google utilise

Vous étes surpris de voir apparaitre
des publicités dont le contenu
semble tres lié au dernier message
que vous avezregu survotre adresse
Gmail? Celavous étonne que laban-
niére affichée corresponde exacte-
ment au dernier achat que vous avez
fait sur un site d’e-commerce ?
En vous rendant a I'adresse bit.do/
dbvkv - et apres avoir saisi vos iden-
tifiants si vous n’étiez pas déja
connecté a votre compte Google —,
vous disposerez d’un apercu global
et... effrayant de la fagcon dont le
géant d’Internet cible les réclames
qu’il vous adresse. Pour reprendre
le contrdle de votre vie privée, utili-
sez le curseur Activer situé adroite
de l'intitulé Personnalisation des
annonces sur cette page.

Cormdies bew il Grmetions que Gooy ulee pout vous priventer des
wvences

Ces parametres 1300bquent 8 ves savigatewrs et sur vos apporeds korod
Google s [3dresve jp@gmall com

L6 5OraTaLes Grs AMCNCHE KNCIcAnant GIMIMnt KEdue wus
comples. £ sevr plos

Personnalisation des annonces

® v
Armiliore? s pertinnnce des mnonces qul Sathchent lorque vous wtliser
 Les services Google (recherche Google, YouTube, etc. )

o Les sites Wed ot les agohications partenares de Googie pous [a cifiusion des ann
oo}
Vdver egaianmiect oy inforrnatox ol Lo trute o compte Gxxne oo swrsorn|

Sf2603 3 Ge3 Me3 Web et 30picetiona, et emegiatrer ced dornded dans o

Diffusion dos anmances Googie - phus 6 Goux milbens de partonaires

N SAVOR s

Quetie

des annonces ?

Si vous désactvez la personnalisation des annonces

Désactiver la persor

* Des annonces s'affichent toujours, mais elies sont moing utiles
POV vous

* Vous ne pouvez plus ignorer i bloguer certaines annonces

© Les annonces pouvent #tse basées sur le thime de 1 page Wed
Que vous consulte.

© Les sujets encegistrés dans vos paramétres d'annonces sont
supprimés.

Quand vous désactivez la personna-
lisation des annonces commerciales,
ne pensez pas pour autant vous
débarrasser définitivement des pubs
en ligne. Vous risquez, au contraire,
de ressentir une géne encore plus
grande, puisque les annonces
ne seront plus ciblées en fonction
de vos gotits et de vos habitudes.
Google vous en informe d’ailleurs.
Sivous persistez dans votre choix,
cliquez sur Désactiver.

Rationnez la collecte

Vous pouvez toutefois conserver la
personnalisation des publicités, tout
en limitant les infos collectées par
Google. Pour cela, ne choisissez pas
Désactiver, mais décochez 'option
Utiliser également les informa-
tions et Pactivité du compte Google
pour personnaliser les annonces...
Enregistrez ce parameétre en sélec-
tionnant Exclure.

Ne pas inclure les activités supplémentaires ?
$i vous ninciues pas les activités supplémentares

© Nous rlassocions pas & votre compte Google vos données de
navigation bées auc stes Web et aux spplications partenaires de
Google. y compris ceux qui affichent des annonces Google.

* Nous niutilisons pas les Informations et Factivité de votre comple
Google pow personnaliser les anronces sut les sites of dans les
applcations partessires de Google.

© Vous voyez 1oujours des aanonces personnplisées, mois elles ne
sont pas basées sur les informations et factivité de votre

compte Google:

ANNULER  EXCLURE
V
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2 Timeline &

YEAR MONTH v DAY

2012 Ednbyagh
e 9
Glasgow

Evitez les prises en filature

Que vous possédiez un smartphone
Android ou iOS, vous vous servez
sans doute des services de Google
pour gérer votre courrier (Gmail), vos
photos ou faire des recherches sur
Internet. La firme de Mountain View
profite de tous ces accés pour collec-
ter des informations sur votre géo-
localisation et vos déplacements.
Rendez-vous sur bit.do/dbvng
pour afficher les données enregis-
trées au cours des derniers jours.

Désactiver

- |

Annuler

S

Demandez 2 votre iPhone

de vous lcher la grappe

Sous i0S, empéchez'accés du smart-
phone aux données de localisation
en touchant I'icone Réglages et en
accédant ala rubrique Confidenti-
alité. Sivous étes soupgonneux,
placez 'interrupteur Service de
localisation en position inactive
et confirmez votre choix al'aide du
bouton Désactiver.



£ Confidentialité Publicité

TOUS LES ANNONCEURS
Suivi publicitaire limité \ ‘
Réinitialiser I'identifiant de publicité...

Choisissez de ne plus rec
2 probablement la méme
blicités, mais elles seront moins

evoir de publicités

Contrecarrez Apple

Sivous détenezuniPhone ouuniPad,
vous avez la possibilité de visualiser
les données personnelles enre-
gistrées par votre appareil, puis
envoyées vers les serveurs d’Apple.
Des informations qui sont ensuite
monétisées, directement par la
société ou par ses partenaires. Pres-
sez 'icone Réglages et ouvrez la
rubrique Confidentialité. La, exé-
cutezlacommande Publicité et pla-
cezl'interrupteur Suivi publicitaire
limité en position Active. Vous
réduirez ainsi la quantité de rensei-
gnements transmis aux annonceurs.

[TSTUES appRCanons Ug ENTTacceEs a vos
données, elle seront ajoutées aux catégories ci-
aessus

u Twitter
n Facebook

Si des applications demandent l'accés a vos
données de compt aux, ell
ajoutées aux catégories ci-dessus.

Limitez I'accés aux données

de votre compte Facebook

Comme une majorité d'utilisateurs,
vous suivez Iactualité de votre réseau
principalement & partir de votre télé-
phone. Pour savoir quelles applica-
tions et quels services fouinent dans
les données de votre compte, effleu-
rez!'icone Réglages de'iPhone, puis
Pintitulé Confidentialité. Faites
défiler la liste des options jusqu’a la
section Facebook. Pour restreindre
Pacces, mettez'interrupteur en posi-
tion inactive. Les données ne dispa-
raitront pas, mais leur divulgation
sera davantage controlée.

Censurez les applications
Quand vous importez une appli sur
un appareil Android, celle-ci sollicite
un droit d’acces 4 moult données.
Vous ne prétez sans doute pas atten-
tion a ces demandes. Et pourtant,
ces exigences ne sont pas toujours
justifiées. Un logiciel photo doit pou-
voir accéder a la galerie d'images du
téléphone, mais a-t-il besoin de voir
vos contacts ? Dans les parameétres,
appuyez sur Applications et choisis-
sez une appli pour découvrir les infos
auxquelles elle accede.

& Informations surYappli

AUTORISATIONS

Cette application peut accéder aux eléments suivy

R, transférer les appels sortants
voir I'état et I'identité du téléphone

!.P modifier ou supprimer le contenu de |
voir le contenu de la carte SD

B ajouter ou supprimer des comptes
rechercher des comptes sur l'appareil

Obtenez un apercu global
des services associés 4 Google

Pour faire le point surles droits d’ac-
ces aux données de votre compte
Google accordés aux différentes
applications présentes sur votre
mobile, connectez-vous, depuis
un navigateur Internet, sur le site
bit.do/dbvtP.

Applications associées a votre compte

es applications et les sites cHdessous & accéd

#°  Gmail ShutteCloud Migration

49  Google Play Music Manager
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< Informations sur I'appli Q
; Services Google Play
A version 10.0.84 (236-137749526)
DESACTIVER
Afficher notifications
STOCKAGE
Total 196 Mo
Application 139 Mo
Données 56,66 Mo
GERER LESPACE
CACHE
Cache 896 Ko
VIDER LE CACHE
Empéchez le mouchard de

Google Play de vous pister...

Allez dans les Paramétres d’An-
droid. Appuyez sur Applications,
puis recherchez I'intitulé Services
Google Play. Vous avez la faculté
d’effacer les données liées a vos
recherches sur Google Play. Pressez
simplement Gérer Pespace afin
d’afficher les différentes options

disponibles.

Stockage occupé par services Google Play

compris &
fonctionnalités

Espace de stockage total

... et faites place nette
Plusieurs possibilités soffrent main-
tenant a vous. En optant pour Gérer
les données de recherches, vous
pouvez faire le point sur ce que 'on
retient de vos visites sur Google Play.
Tout en bas de I'interface, se trouve
lebouton Effacer les données. Acti-
vez cette commande et confirmez
votre choix. Les infos collectées sont
alors supprimées. Vous restaurez
ainsi un peu de confidentialité, tout
en libérant de 'espace sur votre
smartphone!



ANDROID/HWINDOWS/MAC 0OS/I0S

Surveill(;z vos activites
sur les réseaux sociaux

Quand c'est gratuit, c'est vous le produit ! Twitter,
Facebook et consorts ont tendance & exploiter

et & exposer un peu trop vos informations. A vous
de décider de ce que vous partagez. Et avec qui.

Privilégiez vos amis autant que possible

Facebook est évidemment le premier réseau social auquel
on pense lorsqu'on évoque les fuites d’informations,
I'exposition de son profil et tous les problémes que cela
peut engendrer. Une situation qui repose a la fois surles
fondements de ce service — qui privilégie la visibilité de
vos publications - etle manque d’attention porté parles
utilisateurs aux questions de sécurité. Pour éviter de mon-
trer des images ou des propos potentiellement embar-
rassants, assurez-vous d’abord que seuls vos “amis” pour-
ront y accéder. Utilisez pour cela 'icone située a gauche
de lacommande Publier.

i

ecdeux di € Public
déboires »

mé au poste ait employé au noir une femme
RUEITELER o & Amis
Vos amis sur Facebook

v Plus d'options

3¢ 1= 1668783208614 Iy = pOopupXece /D O X

m Blanche accumule

Changez les régles de confidentialité
Facebook offre de nombreuses options pour ajuster les
regles de publication. Cliquez sur le bouton des raccour-
cis de confidentialité, symbolisé par un cadenas, en haut
de la fenétre, puis sur I'intitulé Qui peut voir mes conte-
nus. Sous Qui peut voir mes futures publications,
sélectionnez ensuite l'option Amis. Vous pourrez modi-
fier ce critére pour chaque post. Pour contréler vos contri-
butions (Like, partages...), choisissez Utiliser histo-
rique personnel,
puis Modifier afin
| de supprimer un
élément. La section
Comment empécher
| quelqu’un de me
contacter sertadéfi-
| nir une liste noire.

Qui peut voir mes futures publications ?

€ Public 3 suls

v & Amis nt

Apergu du profil en tant qu'une per.

Préservez vbtré r'é'putat\ion humérlque

L'un des points critiques de Facebook est ce que I'on voit
de votre profil lorsquon ne fait pas partie de vos amis.
Un futur employeur ou qui que ce soit d’autre a vite fait
d’épier ce type d’informations. Toujours dans la section
Qui peut voir mon contenu des raccourcis de confi-
dentialité, effleurezla commande Apergu de mon pro-
Jil en tant que. Effacez toutes les publications qui vous
paraissent inappropriées.

@ Notifications

- @ AlloCine
& Mobile

ALLOCING
EJ Publications publiques

. Microsoft
Applications -
i] Publicités
3 Paiements

= a
| & Espace Assistance

Gérez les applis qui ont accés a votre profil
Cliquez de nouveau sur I'icone des raccourcis de confi-
dentialité et exécutez, cette fois, lacommande Affichez
plus de paramétres. Dans la colonne de gauche, acti-
vez Applications, supprimez toutes celles que vous
n’‘utilisez plus de fagon a ce qu'elles n‘aient plus acceés a
votre profil Facebook et a vos données.

Qui peut ajouter du contenu
sur mon journal 7

Qui peut voir le contenu de
mon journal ?

Optez pour une diffusion restreinte

Allez maintenant dans Journal et identification. Dérou-
lez la liste Qui peut publier sur mon journal et sélec-
tionnez 'option Moi uniquement. Réglez les droits des
autres sections sur Amis ou sur Moi uniquement.
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Qui peut commenter vos posts publics ? ® Toutlemonde ~

EN SAVOIR PLUS

Qui peut voir votre activité “+1 attribués a des posts” ? @ Vous seulement ~

Effectuer le suivi de vos +1, posts, commentaires, etc. dans le journal dactivité

Photos et vidéos partagées sur Google+

Afficher les informations de géolocalisation par défaut sur les albums Google+ )

Protégez vos publications sur Google+

Le réseau social de Google compte bien moins d'utilisa-
teurs que Facebook, ce qui constitue en soi une bonne
protection! Pas question pour autant d’ignorer la sécu-
rité et de diffuser vos publications & tout va. Dans les para-
metres du service, réservez vos posts a vos seuls cercles
et débranchez les options Autoriser les internautes
a télécharger mes photos et vidéos et Autoriser U'qf-
Jfichage de mon profil dans les résultats de recherche.

® Masculin
Paramétres de base du N contre Nndexat

compte m Em
pro

Personnaiisation

Féminin Autre

15 de recherche de voir vobra
En savor plus

Non

Effacer les recherches récentes ~ SUPPrmerles recherches

Epinglez en toute sérénité

Les réseaux sociaux ne se cantonnent pas a Facebook
et & Google+. Les images que vous collectionnez sur
Pinterest peuvent aussi en dire beaucoup sur vos gotits
et sur vos centres d’intérét. Pour maitriser la diffusion
de vos données personnelles, rendez-vous sur la page
de gestion de votre profil. SurI'icone en forme de boulon,
ajustez le parametre Protection contre Pindexation
sur Oui. Pensez aussi a recourir aux tableaux secrets afin
de limiter I'accés a vos collections a vos seuls amis.

Verrouillez I'accés aux photos de Flickr
Le droit a 'image reste
une notion floue sur

Qui pourra voir, publier des
commentaires, ajouter des

remarques ou ajouter des le Web en général... et
paracane: sur Flickr en particulier.
Quel sera le type de licence de votre Pomtezsurmtre avatar,
contenu ? puis sur Parameétres,

Confidentialité, Auto-

Qui pourra voir vos photos et vidéos

oot agprdosig risations. Réglez

le type de licence sur
Tous droits réservés. Dans la section Qui pourra voir,
publier (etc.), cliquez sur Modifier et limitez I'acces avotre
famille, & vos amis et aux personnes que vous suivez.

Gazouillez tranquille sur Twitter...

Combien de phrases en 140 signes envoyées trop vite et de
pensées péremptoires avez-vous déja répandu sur la
Toile? Pour éviter de nouveaux dérapages, controlez votre
compte autant que vos propos. Pointez sur votre avatar
puis sur Parameétres. Dans l'onglet Confidentialité
et sécurité, Ident{fication de photo, choisissez 'option
Autoriser uniquement les personnes que je suis.Vous
pouvez bénéficier d’'un niveau de sécurité plus élevé
en optant pour Protéger mes tweets. Vos publications
seront ainsi réservées a votre liste d’abonnés et personne
ne pourra les retweeter. Vos messages n‘apparaitront pas
non plus sur les moteurs de recherche. Attention, vous
risquez de perdre des abonnés qui considéreront que vous
ne jouez plus le jeu sur le réseau social.

555

u

Confidentialité

Identification de Autoriser tout le monde a m'identifier dans des

photo @ Autoriser uniqguement les personnes que je suig
des photos

Nautoriser personne a midentifier dans des ph

Confidentialite Protéger mes Tweets

... sans oublier de blinder votre mot de passe

Les malwares que nous évoquons tout au long de ce hors-
série visent vos adresses mails, identifiants ou mots
de passe pour poster avotre place ou revendre des fichiers.
Pensez a constituer un code d’acces solide avec chiffres,
lettres, capitales et symboles. En associant en plus votre
numéro de mobile a votre compte, vous pourrez ainsi
le réinitialiser s’il devient inaccessible. Enfin, dans les
parametres de Twitter, activez 'onglet Vos données
Twitter, insérez votre précieux sésame, puis vérifiez I'his-
torique d’activité pour vous assurer que personne d’autre
n’accede a votre compte et ne tweete en votre nom. =

. o
| 4
‘ Historique des périphériqug

| Voici la liste des périphériques que vous avez utilisés pour accéder 8 votre compte Twitter

Téléphones D

Twitter pour Android
Activé le 9 avr. 2013

Twitter pour iPhone
Activé le 10 mai 2012

Twitter pour iPad
Activé le 7 juil 2016

Tablettes D

Historique de connexion

Si vous constatez une activité suspecte de 1a part dune application, accédez &
révoquer son acces. Dans cenains cas, fadresse IP peut diférer de votre localisation physiqu

|
| Twitter.com 16 févr. 2017

17:18 France
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ANDROID/WINDOWS/MAC 0S/I0OS

Larguez vos comptes Google,
Facebook et Microsoft

Comme les matiéres radioactives, les données
associées a vos comptes ont une durée de vie
longue... trés longue ! Une excellente raison
pour fermer ceux dont vous ne faites plus usage.

FACEBOOK

Désactivez le service

Commencez par vous connecter au service puis, dans la
barre située en haut de I'interface, cliquez sur le cade-
nas. Dans le volet qui se déploie, pointez sur Affichez
plus de parameétres. Danslaliste des rubriques a gauche
de I'écran, sélectionnez 'option Sécurité. Au bas de la
page des parametres de sécurité, activez Modifier a
droite de la rubrique Désactiver votre compte. Avant
de confirmer votre décision, gardez a l'esprit que la fer-
meture effective du compte n’interviendra qu'apres un
délai de quinze jours. Durant ce laps de temps, le contenu
de votre page reste consultable.

B T T I

o® Général

Parametres de sécurité

Alertes de connexion
(B Confidentialité
T Journal et identification
@ Blocage

B Langue

Approbations de connexion

Mots de passe d'application tihg

Approuvez la fermeture compléte

Certains éléments ne disparaitront jamais de Facebook
malgré la désactivation du compte. Ainsi, les messages
que vous avez échangés avec vos amis ne seront pas effa-
cés de laboite de réception de leurs destinataires. Si vous
persistez dans votre volonté de cloturer le compte, cli-
quez sur le lien Désactiver.m

s. En savoir plus

D_é@cnver

Fermer
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Modifier les paramétres  Moddfer le

mot de pa
Modifier les option pération du mot de passe

Autres paramatres de ﬂ@ Google

Accédez aux réglages

Qu’il ait été piraté ou qu'il vous soit devenu inutile, peu
importe, c’est vous qui décidez. Pour cléturer un compte
Google, connectez-vous d’abord a votre boite de récep-
tion Gmail depuis un navigateur Internet, sur un ordi-
nateur ou une tablette. Cliquez sur la roue crantée
qui figure dans 'angle supérieur droit de la fenétre, puis
sur Paramétres. Activez l'onglet Comptes et Impor-
tation. Dans la section Modifier les paramétres
du compte, allez enfin dans Autres paramétres de

votre compte Google.

du compte :

Gérez vos préférences

Un nouvel onglet s’affiche dans le navigateur Web. Les
premiéres commandes proposées portent principale-
ment sur les options de connexion et de sécurité, Intéres-
sez-vous au volet Préférences de votre compte situé a
droite de I'écran. Pointez sur la commande Supprimer
votre compte ou des services.

Supprimer votre compte ou des services

.. .
s

7/

Sepprimes des produits

Seoprimee lo comots Google ot les donnbes assocides

Supprimez le compte

Deux possibilités s'offrent & vous: renoncer au bénéfice
de certains services seulement (YouTube, Google+, Gmail
ou Orkut), ou effacer tout ce qui concerne le compte
Google. Dans ce dernier cas, optez pour Supprimer le
compte Google et les données associées. Une nouvelle
fenétre s’affiche. Sécurité oblige, vous étes invité a vous
identifier de nouveau.
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Produit Détails Ne rien sélectionner

BTl Agenda Tous les agendas v

o Cercles Google+ Format vCard v

G‘ Chwome Tous les types de données Chrome v
Récupérez vos données

Sivous n’avez plus 'usage de ce compte, ce n'est pas pour
autant que toutes ses données sont devenues obsolétes.
Avant de confirmer la suppression, Google vous offre I'op-
portunité de récupérer les infos associées au compte: les
fichiers stockés sur Drive, les messages Gmail, les photos
publiées sur Google+, ete. Activez lacommande Télé-
charger vos données. Indiquez les éléments que vous
souhaitez sauvegarder et validez. Ils seront enregistrés
dans une archive compressée.

Personnaliser le format de l'archive

Sélectionnez le type de fichier de l'archive et précisez si vous souhaitez |
fenregistrer dans le cloud

Type de fichier
o -

Vous pouvez ouvrir les fichiers ZIP sur presque tous les

ordinateurs.

Par défaut, le dossier de sauvegarde est enregistré au for-
mat Zip. Si vous utilisez un utilitaire de compression
comme 7Zip, vous pouvez toutefois opter pour un format
plus compact (TGZ par exemple). Définissez ensuite le
mode de récupération des données: la réception d'un mail
contenant un lien de téléchargement ou un transfert
direct dans votre espace Dropbox.

D Oui, je reconnals que je suls toujours redevable des frais liés 3 toutes les transaction|
financiéres en attente, et je comprends que dans certaines circonstances, mes reven
seront pas versés

Oui, je
sont associées.

SUPPRIMER LE COMPTE

ce compte Google et toutes les données qu

supprimer

ANNULER

Finalisez I'opération

Avant d’aller plus loin, vérifiez que vous pouvez accéder
au contenu de Iarchive. Cochez ensuite les cases Oui, je
reconnais queje suis toujours redevable des frais liés
a toutes les transactions financiéres en attente et je
comprends que dans certaines circonstances, mes
revenus ne seront pas versés et Oui, je souhaite sup-
primer définitivement ce compte Google et toutes les
données qui y sont associées. Pressez enfin le bouton
Supprimer le compte.m

DIFFICULTE

30 min

Actualisez vos paramétres de sécurité
Avant de fermer définitivement votre compte Microsoft,
assurez-vous que vous ne l'avez pas associé a d’autres
services en ligne, faute de quoi vous ne pourrez plus y
accéder. Connectez-vous ensuite au site bit.do/ddF3u.
Identifiez-vous, cliquez sur Sécurité puis rendez-vous,
en partie droite de 'écran, 4 la rubrique Mettre a jour
vos informations de sécurité. Suivez les instructions
pour authentifier votre compte.

Compte

Vos informations Confidentialité Sécurité Paiement |

Notion de base sur la sécurité
Renforcez la sécunité de votre compte.

Modifier votre mot de passe

Q

Renforcez |a sécurité de votre mot de passe ou modifiez-le si
VOus pensez que quelqu'un d'autre le connait.

MODIFIER LE MOT DE PASSE )

Consulter l'activité récente

D

Vénfiez ol et quand vous vous étes connecté et faites-nous
Savoir si queique chose vous semble inhabituel.

CONSULTER UACTIVITE >

Cléturez... et patientez !

Cliquez a présent sur la commande Cléturer votre
compte qui figure en bas de la page Paramétres de sécu-
rité. Vérifiez que le compte Microsoft affiché est bien celui
que vous souhaitez désactiver, puis passez a 'étape sui-
vante. Vous avez un doute sur votre décision ? Pas de
panique, vous disposez de soixante jours pour changer
d’avis et réactiver le compte (et restaurez les données). m

Vous assurer que @live.fr est prét pour la cldture

Avant de marquer ce compte pour ciéture, vous devez :

Annuler toute inscription. Vous pouvez annuler la plupart des inscriptions (mais pas toutes) o
Utiliser tout votre crédit Skype, Votre crédit Skype (si vous en avez) sera perdu en cas de fen
Utilisez vos soldes de compte Lors de fa cldture de votre compte, les soides de vos canes ¢f

Confi des ré do Pondant la période d'attente, votre
vous cldturez votre compte ot leur expliquer comment vous contactor.

la contre la réi Sivous un appareil sul
ia contre la rénitiall votre télé pourrait devenir inutilisable aprds la cidtuy

Au cas ol vous changeriez d'avis, nous attendons 60 jours avant de fermer définitivement un ¢
identé & 'aide des informations de sécurité de votre compte.

SN e
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TOUT 0S

Reprenez le controle
d’'un compte piraté

Si vos amis vous reprochent tout d'un coup de les inonder de messages publicitaires
ou de demandes daide financiére, aucun doute, votre boite mail a été piratée.
Ces quelques conseils devraient vous aider a retrouver la maitrise de votre compte.

Changez de mot de passe

Lorsque vous étes victime du piratage de votre adresse
mail, la premiére chose a faire est dempécher le respon-
sable de se connecter de nouveau sur votre compte. Pour
cela, vous devez modifier sans attendre le code associé a
Padresse. Ce principe vaut quel que soit le service de mes-
sagerie (Yahoo!, Gmail, Microsoft ou autre) dont vous
vous servez. Rendez-vous sur I'interface dadministration
de votre compte et identifiez-vous.

h s

Connexion

Utiliser votre compte Microsoft.
Qu'est-ce-que c'est 7

I philippeblive.fr l

I —

Vous n'avez pas encore de compte ? Créez-en un |

Saisissez un nouveau sésame

Sivous utilisez une adresse Microsoft (Outlook.com, Live.
fr, etc.), cliquez sur votre avatar dans I'angle supérieur
droit de I'interface, puis activezlacommande Afficher le
compte. Dans le volet gauche de la page qui s'affiche alors,
sous votre nom et 'adresse mail, sélectionnez I'intitulé
Modifier le mot de passe. N'oubliez pas de changer les
parametres d’identification sur tous vos appareils (PC,
Mac, smartphone, tablette).

Vos informations

Compte

Définir un mot de passe unique
Une fois que vous définissez un nouveau mot de passe, vos comptes Skype et Microd
Office, Xbox et dautres applications Microsoft avec un seul compte.

Nous allons configurer votre compte lorsque vous sélectionnerez Suivant.

ETH

<y
Saisissez le demier mot de passe dont
VOUS VOUS Souvenez

Mot de passe

3

4

Agissez sans accas au compte

Le probléme devient plus sérieux si 'auteur du piratage
a lui-méme modifié le mot de passe et que vous ne pou-
vez plus vous identifier. Dans ce cas, allez sur la page de
connexion du service depuis un navigateur Internet et
lancez la procédure de récupération du code d’acces.
Répondez ala question secréte mise en place lors de I'ou-
verture de votre compte.

Identifier et sécuriser un compte Yahoo piraté

La sécurité do votre Compte est rés imponante. Utisez cos rdgles pour sbouriser votre compte Yahoo si
VOuS BbCouVTez Qul & 816 piratd

Signes indiquant que votre compte a été piraté
+ Vous ne rocevez plus sucun mal
* Votse compte Yahoo Mad ervoe dos spams & vos contacts.

+ Los informaions de vatre compte ont d4 modifées & votre e
* Vous voyex des cornenons & parts de ocalaatons inamendues sur e pago do votre actvith réceste.

Sécuriser votre compte

@ Mettez & jour votre mot de passe ot vos Informations de récupération

Sécurisoz votre complo pour bloquer o pirate of vous assurer qu'll n'aura plus jamais accds & votre comptd
« Utilisez un mot de passe fiable - Chowssez un mol 6e passe GHficks & deviner

+ Sécurisez votre Comple - Charger voe Mot S passe Tt slnract
Si vous n'avez pas accés b votre compte, Siser MAssaart & la Cornoxon pour rdintialser votre mat

___________________ h 1 A

Prévenez le fournisseur du service mail

Si les mesures précédentes n'ont rien donné, signalez le
probléme au fournisseur du service de messagerie. Pour
Microsoft, connectez-vous a l'adresse bit.do/dc7wdJ. S'il
sagit d'un compte Google, faites un tour sur le site bit.do/
dc7wQ. Pour Yahoo!, cap sur la page bit.do/dc7w?7.Vous
serez alors guidé pas a pas pour votre déclaration. Vous
pouvez également déposer une plainte aupres des auto-
rités (bit.do/dc7xp).»

86 /OINET « HORS-SERIE 97



WINDOWS/MAC 0S

R LA

Empéchezla webcam
de vous espionner

Et si un malware détournait la caméra

de votre ordinateur pour vous épier ? Voici
comment contrer ces tentatives et controler
I'usage de la webcam d'un PC ou d'un Mac.

Identifiez le vrai nom de la caméra

Sur votre PC, effectuez une recherche sur le terme Ges-
tionnaire de périphériques et ouvrez le lien qui figure
en téte des résultats. Explorez la catégorie Contréleurs
audio, vidéo et jeux, puis double-cliquez sur le nom de
la webcam. Activez l'onglet Détails, déroulez le menu
Propriétés, et sélectionnez Nom d’objet du périphé-
rique physique. Faites un clic droit sur la valeur affichée
et exécutez lacommande Copier. Ouvrez un document
Word ou WordPad et collez-y 'adresse systéme de la
caméra. Puis fermez le Gestionnaire de périphériques.

:) HD Webcam C270
Propriété
Nom d'objet du périphérique physique v
Valeur
| \Device\000000% -
Copier

Sélectionner tout

Rendez aveugles les logiciels espions...
Depuis le site bit.do/ddGaY, téléchargez et installez Pro-
cess Explorer. Ouvrez l'archive Zip et lancez le pro-
gramme procexp64.exe (Ou procexp.exe pour une ver-
sion 32 bits de Windows). Enfoncez les touches Ctrl + F,
entrez le nom de la webcam et cliquez sur Search pour
afficher la liste des programmes accédant a la caméra. Si
vous repérez un inconnu, accédez aux parametres de Win-
dows, choisissez Confidentialité, Caméra et basculezle
curseur du logiciel en question en position inactive.

Caméra
Autorser los apphcations A utiliser ma caméea

@D Active
e e ot

B Géntnal

& Locassation

Choisir les applications pouvant utiliser
votre cameéra

Certaines appications Goivent Sccéder 3 votre Caméra pour
forctonner comme prévi, La désactivation d'une application i
peut kmiter ses fonctionnalinés.

g Cartes

0 Microphone

0 Nouscations

@ o

3 Voix entrée manuscrite et frappe

votre microphone
Cenaines applications doivent accéder 3 volre microphone pour

jecck f néts fonctionner comme prévu. La désactivation d'une application ici

peut limiter ses fonctionnalités.

r Compte Microsoft @D Acive
A Genéral
Envegistreur vocal @D Aaivé
A Localisation
Caméra @D pesactive

D Examen

... mais aussi sourds !

Lacaméra de votre PC ne se contente pas de vous filmer.
Elle vous écoute également. Pour interdire I'accés au
microphone a une appli, revenez sur la page Confidenti-
alité des parametres de Windows et cliquez, cette fois,
surl'intitulé Microphone. Repérez le programme et posi-
tionnez son interrupteur sur Désactivé.

1 & Video Device became active allow

| iSightintégrée
process: FaceTime (3547)

block

Soyez averti lorsqu’une application
tente d’accéder a la webcam de votre Mac

Le détournement de la caméra est un probléme qui
concerne également les Mac. Sur le site bit.do/ddGgd,
activez le bouton Download sous le logo de I'appli Over-
Sight. Une fois celle-ci installée, une notification s'affiche
achaque fois qu'un programme essaie d’accéder ala web-
cam ou au microphone, accompagnée de deux boutons.
Cliquez sur Allow pour autoriser 'usage de lacaméra, ou
sur Block pour l'interdire.

En dernier recours, pensez au Scotch !

7 Apres une absence, faites un
clic sur I'icone d’OverSight
(un parapluie) dans la barre
& d'état de macOS pour savoir si
la caméra et le microphone
7 sont actuellement utilisés par
une appli. Contrairement a
Windows, macOS n'offre pas
Quit la possibilité de désactiver la
webcam. Aussi, pour éviter que l'on vous filme a votre
insu, vous n'avez d’autre choix que d’obstruer 'objectif a
T'aide d’'un ruban adhésif opaque. Vive le systeme D!

Preferences
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HWINDOWS/MAC OS

Floutez les visages sur les
photos avant de les publier

Les personnes figurant sur les clichés et les
vidéos que vous partagez sur les réseaux sociaux
ne souhaitent pas étre exposées au regard de
tous ? Une seule solution : brouiller leur visage.

¥
Ouvrez 'image dans votre logiciel de retouche
Le floutage peut étre effectué avec la plupart des applica-
tions de retouche d’images. Pour ce pas-a-pas, nous avons
choisi GIMP, un logiciel gratuit doté de nombreuses fonc-
tionnalités. Sivous ne l'utilisez pas déja, téléchargez-le a
l'adresse bit.do/ddnNG. Déroulez le menu Fichier,
Ouvrir. Accédez au dossier qui abrite la prise de vue a
modifier, puis cliquez dessus et validez. Il n’est pas ques-
tion de dénaturer le cliché en plaquant un cache ou un
flou grossier. Il faut agir de fagon a préserver 'image, tout

= 39039059_237000001901578285_RELEVE.pdt
= 1484835500988_1771.pdf

64ko 05/01/2016
2634 ko 19/01/2017

** BDCC161209899.pdf 787ko  11/01/2017
= BDCC170109956.pdf 68k 12/01/2017
= facture-EDF-11-15.pdf

1234ko 07/12/2015

W14ko 1355
IMG_0338jpg 74Mo  25/06/2014
IMG_0923PG 61Mo  11/10/2016

Margareth-DUCHE jpg 359ko 06/11/2015

Spécifiez la zone a flouter

Sélectionnez 'outil Chemin dans la palette de GIMP.
Celui-ci vaservir a délimiter précisément la zone ou sera
appliqué l'effet de flou. Ce travail s’effectue a I'aide de la
souris, par clics successifs. Une série de points saffiche en
surimpression de I'image. Une fois les contours de lazone
de sélection définis, faites un clic droit sur 'un des points
et exécutezlacommande Sélection dans le menu contex-
tuel. Placez-vous ensuite sur Depuis de chemin.

Paramétrez la densité du flou

Déroulez le menu Filtres. Cliquez sur Flou et sélection-
nez l'option Flou gaussien. Une nouvelle fenétre appa-
rait. Elle présente une zone d'apercu afin d'évaluer le résul-
tat obtenu. Vous pouvez alors ajuster les propriétés du
flou progressivement, en utilisant les curseurs horizon-
tal et vertical. Lorsque vous pensez avoir atteint un niveau
satisfaisant, activez le bouton Valider. Le flou est alors
appliqué ala photo.

’

Appliquez d'autres effets

Sivous estimez que le flou n’est pas tres heureux, annu-
ler 'opération, déroulez le menu Filtres et cliquez, cette
fois, sur Artistiques, puis sur Cubisme. La fenétre des
options de ce filtre répond aux mémes principes que la
précédente. Réglez les parameétres a appliquer a la zone
de sélection. Le résultat sera moins grossier qu'un simple
flou, mais tout aussi efficace.

hoto modifiée

Pour publier votre cliché retouché
.| surles réseaux sociaux, n'oubliez pas
de lenregistrer. Par défaut, GIMP
suggere 'emploi de son format pro-
priétaire. Si vous souhaitez sauve-
; .| garder votre travail tout en conser-
Mo e vant laversion originale de 'image,
allez sur Fichier, Enregistrer une copie, Fichier/
Export As et sélectionnez le format JPEG.
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You[TD

Sélectionner les fichiers 3 importer

Agissez aussi sur vos vidéos YouTube

La problématique de floutage des visages est a priori plus
complexe lorsqu’il s’agit de vidéos. C’était sans compter
sur I'inventivité de YouTube. La plateforme de partage
intégre en effet un module qui détecte automatiquement
les visages et peut, si vous le voulez, y appliquer un effet
de flou. Connectez-vous au service et identifiez-vous. A
droite duchamp Rechercher, cliquez sur Mettre en ligne
et glissez votre film dans la zone prévue a cet effet.

/ Infon et paramirres /" Retouches & rudo B Ecrans de fin et annotations

I“T
Extrait1 &

Extrait1

Affichez les fonctions de retouche
Patientez jusqu’ala fin du transfert de votre fichier ('opé-
ration peut durer quelques minutes s'il s’agit d’'une lon-
gue séquence en HD). Portez ensuite votre attention sur
labarre d’outils figurant au-dessus de la zone d’apercu.
Activez la commande Retouches pour accéder aux dif-
férentes options d'amélioration proposées par YouTube.

Flouter les visages

Floutage personnalisé

Activez le floutage automatique

Danslonglet Corrections rapides, sélectionnez la com-
mande Effets de floutage. Sivous désirez protéger 'iden-
tité de tous les sujets apparaissant dans le film, cliquez
surlebouton Appliquer a droite de l'intitulé Flouter les
visages. Lavidéo dans son intégralité en bénéficie. Le
temps de traitement nécessaire dépend évidemment de
la durée et du poids de la séquence.

Modérée
35 min

Ne masquez que certains visages

Tous les visages n'ont pas forcément vocation 4 étre flou-
tés. I1 se peut que seuls quelques acteurs de votre film s'op-
posent ay figurer. Dans ce cas, procédez manuellement.
Cliquez sur le bouton Modifier placé a droite de I'intitulé
Floutage personnalisé. 1l suffit alors de tracer, a I'aide
de la souris, les zones spécifiques sur lesquelles les effets
de flou seront appliqués. Vous pouvez définir ainsi plu-
sieurs zones au sein d'une méme séquence. Une fois ce
balisage réalisé, enregistrez les modifications a 'aide du
bouton OK.

Floutage personnalisé

Récugérez |e film YouTube

et publiez-le sur d'autres sites

Les visiteurs verront dés lors la version floutée de votre
vidéo. Vous pouvez profiter du travail opéré par YouTube
et diffuser la séquence retouchée sur Facebook, par
exemple. Pour cela, accédez a la page de gestion de votre
compte YouTube. Sélectionnez votre ceuvre et cliquez
sur Télécharger au format MP4. Une fois le fichier
copié surle disque dur de votre PC, rien ne vous empéche
de I'utiliser comme bon vous semble.

B cesonname of viot
Video14 02 NEW
BT = - ‘
Pleyhises > x Moster
Avs B les O e

Extraitt

o) OFFUSIONENDREST

38 commmautt v
O cuine v
il axavmcs

EA

TRADUCTIONS ET
SOUS-TITRES

W cwten v
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ANDROID/WINDOWS/MAC 0S/I0S

Entravez le téléchargement
de vos images et vidéos

Les visiteurs de votre page Facebook et les
utilisateurs de YouTube peuvent télécharger
les clichés et les films que vous y avez publiés.
Découvrez comment protéger ces contenus.

Sécurisez un clip publié sur YouTube...

Il nexiste aucune solution technique susceptible de garan-
tir que les vidéos diffusées sur YouTube ne seront pas uti-
lisées a votre insu. Deés lors, deux possibilités soffrent a
vous: les supprimer de votre chaine et vous priver ainsi
du plaisir de les partager, ou bien limiter la diffusion des
fichiers a vos seuls proches. Pour cela, rendez-vous surle
site YouTube. Identifiez-vous al'aide de votre compte
Google. Cliquez sur votre avatar, dans le coin supérieur
droit de la fenétre, puis sur le bouton Creator Studio.
Activez alors l'onglet Gestionnaire de vidéos. Repérez
laséquence dont vous souhaitez restreindre la diffusion.
Placez-vous sur la fléche 4 droite du bouton Modifier,
puis sur lacommande Infos et paramétres.

-
B TABLEAU DE BORD

| = T s
3 CESTIONNARE DE VIDEOS

Video14 02 NEW
Playtists Moster [ =

Ll sur les drons 0 autewr

Retouches

(1o} DIFFUSION EN DIRECT v
r - Audio
007 Ecrans de fin et amotag

2 COMMUNAUTE v
Fiches

... et limitez sa diffusion
Une série d'onglets s’affiche sous la fenétre de lecture.
Activez celui intitulé Informations générales. Dans la
partie droite de 'écran, déroulez la liste Publique puis
optez pour Privée. Seuls les abonnés a votre chaine seront
désormais en mesure de visionner la séquence. Vous
pouvez également inviter les personnes de votre choix.
Cliquez pour cela sur Partager, saisissez les adresses

Publique — -] électroniques (.ie VOS
Publique Oo.ntacts etvalideza
Non répertoriée I'aide du bouton OK.

Confirmez a présent

les nouveaux para-
metres avec Enre-
gistrer les modifi-

+ Ajouter a une playlist eations.

tes les modifications ont ét

Signez votre production...

Les protections offertes par YouTube sont hélas impar-
faites. Aussi, a défaut de pouvoir interdire le télécharge-
ment de vos ceuvres, faites-en sorte que personne ne
puisse s’en approprier la paternité. Vous pouvez par
exemple incruster un logo de type watermark sur les
images. Retournez sur la page d’accueil de Creator Stu-
dio comme indiqué a I'étape 1.

<

) 4 4

... eny incrustant un Io@o

2 Dans le volet gauche de la
© craine fenétre, cliquez sur l'onglet
Etat et fonctionnalités

Chaine. Des sous-rubriques
apparaissent. Choisissez
Paramétres par défaut des Branding puis, dans la
vidéos mises en ligne partle centrale de l’écran, le
bouton Ajouter un water-
mark. Parcourez ensuite
I’arborescence de votre
disque dur, sélectionnez
I'image qui fera office de logo (attention, le fichier ne doit
pas dépasser 1 Mo), puis optez pour le bouton Enregis-
trer.Votre cliché est alors importé.

Promotion de contenus

Options avancées

Marquez ainsi toutes vos ceuvres

Le logo sera ajouté aux vidéos publiées sur votre chaine
ainsi quaux séquences que vous importerez. Pour que le
marquage apparaisse tout au long de lalecture, déroulez
la liste Affichage et jetez votre dévolu sur l'option Inté-
gralité de la vidéo. Un clic sur Mettre a jour et votre
logo s’applique a l'ensemble des contenus de la chaine.

Affichage ‘ Début & deéfinir

Fin de la vidéo
Début & définir
Intégralité de la vidéo

Début (mm:ss)

Mettre & jour Supprimer
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Votre compﬁe

hormatons personsebes  CONMBONtENDd 0f AUMONSAlONS  Emals of cotficsmons  Partage & oxteasons

Parametres généraux

Qui pout accéder & ron mages. Tout e monse moster
eniginates ?
o L 30 sepmale mcdner
panegees
Permeotiez § Castres persoanes do  Hon moafies
¥0u Héments

Ot peut vou's agouter & wne photo 7 Tous les memdces oe Fack moater

Protégez les images postées sur Flickr

Rien n'empéche un indélicat de copier vos photos pré-
sentes sur les réseaux sociaux et de se les approprier.
Interdire le téléchargement ne servirait d’ailleurs pas a
grand-chose puisqu’il suffit de réaliser une simple cap-
ture d’écran. Tout I'enjeu consiste a limiter 'acceés a ces
contenus aux personnes de confiance. Sivous animez une
galerie sur la plateforme Flickr, connectez-vous a votre
compte et activez Confidentialité et autorisations.

Votre compte / Accés a vos images originales et aux autres tailles

Co PAAMITE i3 STt o CHSH QU S VOR VG5 TSRS DR

Lachaon de ce garamine

409 hauions & Gnsuimies o thcmnoustio Wicmmntet s
v o kn

Peaso note ©

Encadrez la publication

Observez la section Parameétres généraux. Cliquez sur
Modifier alextrémité droite de laligne. Par défaut, Flickr
autorise tous les utilisateurs a visionner vos images. Chan-
gez ce parameétre. Opter pour la solution la plus restric-
tive (Uniquement vous) n’a pas de sens, puisque per-
sonne ne serait en mesure d'admirer vos clichés. Cochez
plut6t Personnes que vous suivez. Ces contacts visua-
liseront vos contenus de laméme fagon que vous pouvez
afficher les leurs. Terminez par Sauvegarder.

Rédulsez |a taille du fichier

Flickr propose une solution

astucieuse pour limiterlaten-

Paramétres de la taille deg 2HOD d? télécharger vos cli-
chés. Il s’agit ni plus ni moins

Quelie doit étre la taille des photo: de rédUire lataine deS images

o gt vous et 2o sarogn et smcre] QUE VOUS partagez afin de res-
i,":i-’“f it memarane- e puamin | treindre les possibilités d’ex-

Y e ploitation. Cela devrait suffire
oo s s |2 décourager les indélicats.
Simims Cliquez sur Modjfier a droite
®age r02e delacommande Taille maxi-
s se sy male des photos partagées.

= | Cochez Large 1024 et vali-
T o dez alaide de Sauvegarder.

1

Empechez Ies usagers de Flickr d'utiliser vos clichés
[ ] Intéressez-vous a présent
auxoptions Permettez a
d’autres personnes de
partager vos éléments,
S personnes de parta A‘lto"iserl’qioutdem
W“;::w:,um susm| photos & une expo et
s Masquer vos photos
lors des recherches
publiques. Interdisez les
deux premiéres et attri-
buez la valeur Oui a la
derniére. Vous limitez
ainsi l'usage qui peut étre fait de vos publications sur Flickr
et conservez le controle de leur diffusion, en contrepar-

tie d'une moindre visibilité.

/ Autoriser le partage

Permettez a d'autn

Pontez 3 vous a53urer Que vous AISPos ez de Hus s drofs
Seirte dux Crofts des Bers 10rsQue veiss paM3ge: des COM

D Oul #% veus plak co serat super
® rion meras

T

X CANCN Ml 30 90 10 your 3CCOUN! DAY

P. é el outils de

Ol paut voir mon canteny >

Ol paut e contacter 7

Ot paut e trouver aves une
rocharche ¥

Gérez les prises de vue et les films

qui figurent sur votre compte Facebook

Pour accéder aux options de confidentialité, cliquez sur
la fléche située a droite du cadenas, en haut de la page
d’accueil, puis sur Parameétres, Confidentialité. Vous
pouvez ici définir les conditions d’acces a vos photos et
vidéos, et ainsi les réserver a certaines personnes ou a des
groupes d’amis. N'oubliez pas de vérifier ces options a
chaque publication pour éviter les mauvaises surprises.

Confidentialité et sécurité
n Confidentialité

jo Gentibcation de  © Autosser 10Ut Je monde 3 oiidentSer dans des phet:

$hole O Autosser uniquement les personnes gue je suis A i

des photos
D) Iautonser personne 3 midertfer dans Ors PAOOS

>

Contidentialite et sécunté > Confedertialié ;.":‘v otéger mes Tweets

L8

’

Limitez I'accés aux contenus de Twitter
Connectez-vous sur votre fil Twitter et faites un clic sur
votre avatar afin d'afficher le menu Profil et paramétres.
Pointez alors sur Paramétres puis sur Confidentialité
et sécurité et cochez l'option Protéger mes Tweets.
Seules les personnes que vous approuvez recevront vos
prochains messages et les images associées. Attention, les
anciens tweets restent visibles de tous. =
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TOUT 0S

Surfez en tout anonymat
avec unreéseau prive virtuel

Connue sous le nom de VPN (Virtual Private Network), cette voie souterraine sert
a naviguer sur le Web en toute discrétion et en toute sécurité. Impossible pour
quiconque de voir les données qui y transitent, ni méme votre véritable adresse IP.

Activez le VPN de votre box

Certains routeurs intégrent une fonction VPN. Pour savoir
si c’est le cas du votre, accédez a la console Web d’admi-
nistration. Saisissez pour cela http://192.168.0.1 ou
hitp://192.168.1.1 dans labarre d’adresse de votre navi-
gateur Internet. Recherchez une éventuelle option inti-
tulée VPN. Si votre matériel n’est pas compatible, vous
pouvez exploiter les ressources de Windows.

< || Nom dapplication ¥ ~

< | Nom dordinateur ¥

Créez un réseau virtuel sous Windows

Le Centre réseau et partage du PC sert de passerelle Inter-
net. Cliquez sur Réseau et Internet, Modifier les para-
meétres de la carte. Affichezlabarre de menu (Alf), puis
déroulez Fichier, Nouvelle connexion entrante, Ajou-
ter une personne. Définissez un nom et un mot de passe
et terminez avec OK, Suivant. Lancez 'ordinateur qui
utilisera le VPN, Dans le Centre réseau et partage, sélec-
tionnez Configurer une nouvelle connexion, Connexion
a votre espace de travail, Suivant, Utiliser la
connexion Internet (VPN). Tapezle nom du réseau vir-
tuel dans le champ Adresse Internet, validez d’'un clic
sur Créer et entrez le mot de passe.

correspd Nouvel utilisateur v X

Comptd  Nom d'usiisateur [Mon-VPN
D) Nomcome [ven [-
Dﬁl Mot de passe louuu
Sf,’ Conimerte ot depasse - [sosvsee
[ o | S |
Ajouter une personne... Propnétés du compte

Configurez Opera VPN sur un smartphone

Le navigateur Opera pro-
pose un VPN gratuit pour
iOS (bit.do/dc7BG) et
Android (bit.do/dc7BT).
Au terme de I'installation
Opera VPN est désactivé de l’appli, touchez la com-
mande Installer le profil.
11 suffit ensuite d’appuyer
sur le bouton Allow lors-
qu'une alerte saffiche pour
“ vous informer que I'appli-

cation souhaite accéder au
panneau des réglages d’iOS. Vous étes ensuite dirigé vers
levolet Réglages, Général, VPN. Effleurez]la commande
Ajouter une configuration. Par mesure de précaution,
iOS vous invite alors a confirmer ce choix via TouchID ou
votre mot de passe. La procédure est identique sous
Android. Une fois 'application ouverte, vous étes informé
que ce réseau est activé, Pressez la commande pour navi-
guer en mode sécurisé.

Opera VPN

Bluetooth Ou
Données cellulaires
Partage de connexion Non

e VPN

..................................................

Servez-vous du VPN sur Android et i0S

L'utilisation du VPN d’Opera est parfaitement transpa-
rente. Elle ne donne lieu &4 aucun message d’alerte et ne
provoque pas de ralentissement perceptible. Si vous vou-
lez vérifier que vous communiquez bien en mode sécu-
risé, lancez le navigateur Internet de votre smartphone.
Observez I'angle supérieur gauche de I'interface. Un car-
touche VPN doit s’afficher. Si ce n'est pas le cas, revenez
al’écran des réglages d’iOS et assurez-vous que I'inter-
rupteur VPN, situé entre Partage de connexion et Opé-
rateur, est bien actif.
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Procurez-vous une
adresse mail éphémere

La meilleure arme contre la prolifération des
spams ? L'utilisation d'une adresse de courriel
jetable, valable le temps de vous inscrire aux
sites et aux services en ligne. Mode d'emploi.

Protégez votre messagerie habituelle

Lorsque vous souhaitez accéder a un service gratuit, télé-
charger un livre blanc ou encore un logiciel, il vous est
presque systématiquement demandé de fournir une
adresse mail. Et vous ne pouvez pas en inventer une de
toutes pieces car, pour profiter du produit ou du service
convoité, il vous faudra cliquer sur un lien d’activation
envoyé par mail. Inutile de divulguer votre adresse prin-
cipale et subir ainsi un matraquage publicitaire incessant
a travers l'envoi de pourriels. Sachez qu'il existe des ser-
vices gratuits tels quAirMail. Pour en bénéficier, connec-
tez-vous sur bit.do/dg884. Cliquez ensuite sur le bouton
Get Temporary Email.

v { et emgore, sevigtion a1 SOy

Générez une bofte de réception temporaire

Il ne faut que quelques secondes au service pour vous pro-
curer une adresse mail jetable. Celle-ci s’affiche en sur-
brillance dans la barre jaune en haut de page. Activez le
raccourci clavier Ctrl + C (emd + C sur macOS) ou choi-
sissez lacommande Copy to Clipboard afin de copier ce
lien dans le presse-papiers.
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Utilisez ces coordonnées jetables

Une fois I'adresse tem-
poraire opérationnelle,
connectez-vous sur le
site qui exige la saisie
d’'une adresse mail pour
finaliser 'inscription,
débloquer du contenu
premium ou obtenir des
liensde Lelechdrgement. Collezl'adresse temporaire géné-
rée ainsi. Le message contenant le lien d’activation s'af-
fiche dans la boite de réception AirMail durant vingt-
quatre heures. Passé ce délai, le courriel sera détruit.

Rapoignez Pocabay

& -
1i! E’

VOTRE ADRESSE E-MAIL JETABLE EST PRETE

@dayrep.com - m

6]+ R v ] o]+ R

Obtenez des adresses personnalisées

AirMail n’est pas le seul service de ce genre. Vous pouvez
aussi vous tourner vers Adresseemailtemporaire.com.
Ce service présente I'intérét de donner le choix entre plu-
sieurs extensions pour cette adresse provisoire. Sélec-
tionnez celle qui vous convient, puis validez avec le bou-
ton Copie afin de 'envoyer dans le presse-papiers.

it de parage d umages 9 Gomaime U Nom stumes bewr e 66 L b o Comme

Affichez le lien d’activation

Avec Adresse Email Temporaire, vous n'avez méme pas
deboite de réception a consulter. Dés que le service auquel
vous avez confié cette adresse électronique envoie le mes-
sage qui abrite le lien d’activation, la page d’accueil qui
affiche votre adresse est actualisée. Il ne reste plus alors
quaactiver le lien et ale copier dans labarre d’adresse de
votre navigateur Internet.
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ANDROID/IOS

Deésactivez votre
smartphone a distance

Grace aux outils de localisation d’Apple et de Google, vous avez
une petite chance de retrouver votre téléphone égaré. Dans

le cas contraire, il est plus prudent d'effacer les données qu'il
contient afin qu'elles ne tombent pas entre de mauvaises mains.

Activez la localisation

Si Apple a congu tous les outils per-
mettant de retrouver un mobile
perdu ou volé, il n’en demeure pas
moins qu’il vous revient, en tant
qu'utilisateur, d’exploiter au mieux
ces dispositifs. En les activant, vous
renoncez a la confidentialité de vos
déplacements. Quiconque connait
votre Apple ID pourra vous suivre de
loin et en temps réel. Il ne faut donc
pas agir a la 1égére! Si vous vous
engagez dans cette voie, prévoyez
quelques garde-fous. Accédez ala
rubrique Confidentialité des
réglages de votre iPhone. Appuyez
alors surl'étiquette Service de loca-
lisation et placez l'interrupteur en
position active.

< Retour Service de localisation

Service de localisation

©

Le service de localisation utilise le GPS,
Bluetooth et une base de données
communautaire des emplacements des bornes
d'acceés Wi-Fi et des antennes-relais de

téléphonie mobile pour déterminer votre
position géographique approximative. A propos
du service de localisation et de la
confidentialité

Partager ma position

Cet iPhone est utilisé pour le partage de
position

@ App Store

8 Appareil photo

. Boussole

< iCloud Localiser mon iPhone

Localiser mon iPhone

Envoyez ces infos sur iCloud

Une fois la localisation activée, pas-
sez enrevue 'ensemble des applica-
tions susceptibles d'utiliser ces don-
nées. Si vous jugez que certaines
d’entre elles n’en ont pas l'utilité,
n’hésitez pas a les désactiver. Une
fois cette opération réalisée, revenez
alécran daccueil des Réglages. Tou-
chez l'intitulé iCloud et activez
Localiser mon iPhone, ainsi que
l'option Envoyer ma derniére posi-
tion. Ainsi, en cas de panne de bat-
terie ou d’extinction du mobile, vous
obtiendrez au moins une situation
récente. De quoi définir un péri-

metre de recherche.

’

Accédez au suivi de I'iPhone
Vérifiez sur votre ordinateur (PC ou
Mac) que tout fonctionne correcte-
ment en ouvrant votre navigateur
Internet et en vous connectant a
Icloud.com. Saisissez vos identi-
fiants Apple puis, une fois surle ser-
vice, activez I'icone Localiser.
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Lancez la détection

Lorsque vous possédez plusieurs
périphériques iOS associés au méme
compte Apple ID, ils peuvent tous
étrelocalisés simultanément. Dérou-
lez laliste Tous mes appareils pour
sélectionner votre iPhone. Ainsi,
vous étes informé du temps écoulé
depuis la derniére localisation. Choi-
sissez le bouton Actualiser afin de
rafraichir les données.

mes appareils

v‘ﬂ Tous mes appareis
& B iPhone JM
[N
N K
B . Pad de IM
L E
o - Martial

Faites sonner le téléphone
Différents modes d’interaction avec
I'iPhone volé ou perdu sont envisa-
geables. Ils sont tous réunis dans
angle supérieur droit de l'onglet du
navigateur. La premiére possibilité
consiste a faire sonner le téléphone.
Cela parait étrange, mais si votre
iPhone se trouve & proximité, caché
sous un coussin, dans une poche ou
un sac a main, cela suffira a le repé-
rer. Cette sonnerie se fait entendre y
compris si vous aviez activé le mode
silencieux. Touchez I’écran du
mobile une fois que vous avez remis
la main dessus.

iPhone JM

)]

-
Mode Perdu Effacer
FiPhone

Faire sonner




Mode Perdu

Saisissez un message qui apparaitra sur cet
iPhone

Annuler

Yw,u:{;;m’-

Ne touchez a cet iPhaone, il vient
d'8tre verrouilé

Cet iPhone sera verrouillé a l'aide du code
existant

Verrouillez vofre appareil

kY L

oil qu'il se trouve

Vous oubliez votre mobile surla table
d’'un restaurant et vous n’étes plus du
tout & proximité de ce lieu? Mieux
vaut activer le Mode Perdu. Ainsi,
personne ne pourra accéder a ses
données ni l'utiliser a des fins per-
sonnelles jusqu’a ce que vous le récu-
périez. Dans le panneau de contrdle
d’iCloud, sélectionnez Mode Perdu.
Saisissez un numéro de téléphone
permettant de vous joindre, lequel
s'affichera a 'écran de I'iPhone. Ou
alorslibellez un message a l'attention
de celui qui vous a dérobé le smart-
phone, afin de le décourager ou
méme de lui proposer une récom-
pense en cas de restitution. Validez
alaide de l'intitulé Terminé. L'ap-
pareil ne sera ensuite déverrouillé
que par votre code PIN.

iPhone JM

y & 9 miny

»
-
Mode Perdu

o

Faire sonner

o =
Bois Effacer cet nPhonJ

1 Archovéque

Réinitialisez Ié'/moblle
pour préserver vos données

Lorsque vous pensez que les données
personnelles stockées sur le télé-
phone sont en danger, la solution
la plus siire consiste a en effacer le
contenu. Sachant qu’il vous sera
toujours possible de restaurer
I'iPhone (si vous le retrouvez) en
récupérant la derniére sauvegarde
réalisée avec iTunes ou sur iCloud.
Pour procéder a la réinitialisation,
optez pour Effacer I’iPhone et
confirmez l'opération. »

Paramétrez la localisation

de votre appareil Android
Comme i0S, Android a besoin de
votre accord pour pister votre
mobile. Assurez-vous d’abord que la
fonction de géolocalisation est bien
activée. Touchezl'icone Paramétres
sur I’écran d’accueil de I'appareil.
Accédez ala rubrique Personnel,
effleurez I'intitulé Localisation et
placez I'interrupteur en position
Active. Vous étes désormais paré!

& Localisation

Activé

Mode

Haute précision

Demandes localisation récentes

-" Motorola Modem Service

Faible utilisation de batterie

x Services Google Play

Faible utilisation de batterie

Accédez au gestionnaire
de périphériques

Si vous avez besoin de localiser un
téléphone ou une tablette Android
associé a votre compte Google, il
vous suffit de lancer votre navigateur
Internet sur un ordinateur et de vous
connecter a la page bit.do/ddMxf.
Saisissez ensuite vos identifiants
(adresse mail et mot de passe). Le
processus de localisation est amorcé.
La position de l'appareil sera alors
épinglée sur une carte avec une
marge derreur d'environ 20m.

|
© Gestionnaire d'appareils Android
P ————
e Y S T VY (]
ot
n XT1032 | s e |
o ’
¥ & X
I’ o sennes v Effacer
- R—
& Hernes b
v
Tours
Nontes L
o
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30 min

Nouvel écran de verrouillage

Votre écran de verroullage sctuel sera remplacé par un
verroudlage par mot de passe. Nutdisez pas le mot de passe de
votre compte Googhe

Nouveau mot de passe

seesseres

Confemer le mot de passe

Message de récupération (facukatf)

Nurméeo de 1éphone (facuitatil)

Interagissez avec
le smartphone

Vous avez plusieurs interactions pos-
sibles avec un mobile égaré. Selon la
situation, faites-le sonner, ver-
rouillez-le a distance ou effacez son
contenu en revenant a la configura-
tion de sortie d’usine. Si vous optez
pour la solution du blocage, vous
devez définir puis confirmer un nou-
veau mot de passe, avant de sélec-
tionner Verrouiller. Quand vous
voudrez reprendre le contrdle du
téléphone, vous entrerez simple-
ment le nouveau code d’acces.

'
é,/‘w

asus P022
A

France

Go ‘gle

&
..: >4

Pistez vos proches

Google propose Android Device
Manager, une appli mobile dédiée a
la gestion de vos appareils. Une fois
celle-ci installée, vous localiserez, a
partir d’'un ordinateur, mais aussi
depuis votre téléphone, tout termi-
nal associé a votre compte Google.
Un outil tres pratique quand vous
n'étes pas chez vous pour vérifier que
votre enfant est bien rentré de I'école
(via son smartphone).



ANDROID/IOS

10 min

Installez Telegram, 'appli
qui chiffre les messages

Vous craignez que vos communications sur Skype ou Messenger
soient insuffisamment sécurisées ? Prenez I'habitude d'utiliser
Telegram. Cette appli fait transiter vos messages par un tunnel
virtuel, rendant ainsi vos conversations impénétrables.

Configurez 'application

Telegram Messenger peut étre
utilisé aussi bien sur iOS que sur
Android. Apres l'avoir téléchargé et
installé, touchez le bouton Start
Messaging pour lalancer. Indiquez
votre pays (pour nous, France) et
confirmez votre numéro de mobile.
Pressez ensuite le bouton Next. Sai-
sissez le code secret contenu dans le
SMS d’activation.

< Back ' Next

Your Phone
France
+33 629320

and enter your pr

By signing up,
you agree to the Terms of Service,

Complétez votre profil

L’appli Telegram, congue pour chif-
frer les conversations, oblige toute-
fois a créer un profil public afin
d’identifier des personnes avec qui
parler. Saisissez vos nom et prénom,
ajoutez éventuellement une photo
puis appuyez sur Next.

Michel

Pascu

Autorisez-vous « Telegram »
a vous envoyer des
notifications ?

Les notifications peuvent inclure des
alertes, des sons et des pastilles
d‘icones. Vous pouvez les configurer
dans Réglages.

Refuser Autoriser

Autorisez les notifications

Comme toute messagerie qui se res-
pecte, Telegram Messenger se char-
gerade vous notifier laréception des
nouveaux messages. Afin de bénéfi-
cier de ces alertes, effleurez le bou-
ton Autoriser quand l'appli suggere
T'usage des notifications. Sivous vous
en servez sur un iPhone, vous pou-
vez l'associer a Siri. Ainsi, vous dicte-
rez vos messages a 'assistant vocal
d'i0S. La configuration est terminée.

J

¥ Que penses tu de cette messagerie

messa messagerie

Lancez une discussion

Pour commencer 4 converser, acti-
vez le bouton Contacts. Sélection-
nezle nom de votre interlocuteur (il
faut évidemment qu'il recoure lui
aussi a cette méme application). Si
cest le cas, ’heure de sa derniére
connexion au service s’affiche. Il ne
vous reste plus qu’a saisir votre mes-
sage de maniére tout a fait classique.
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Répondez aux messages
et gérez les conversations

Telegram Messenger s'utilise comme
n’importe quelle appli de SMS ou de
tchat. Textes et conversations (dans
leurintégralité) sont effacables a tout
moment. Pour ce, effectuez un appui
prolongé sur le message, puis exécu-
tezlacommande Delete.

Add Contact ¥ ReportSpam (X

Que penses tu de cette
messagerie?

Ca tient laroute ;.59

AJZIEJRT]YJU] I ]O}P
QIS|DIFIGIH|J|K]LIM

4 WX CVBN’ &

2 ) espace retour

Filtrez les utilisateurs

Sivous étes habitué 4 Messenger ou
aMessage, vous ne serez pas dépaysé.
Sachez que n'importe quel utilisa-
teur de I’appli peut vous inviter a
rejoindre une conversation. Afin
d’éviter les mauvaises rencontres,
pressez l'icone Settings. Activez la
rubrique Privacy and Security,
Groups et remplacez Everybody par
My Contacts.n»

Groups

WHO CAN ADD ME TO GROUP CHATS

Everybody

My Contacts




10 min

Refusez que vos applis
fouinent dans vos données

Si nombre d'applications vous sont proposées gratuitement,

en contrepartie, leurs éditeurs exploitent vos infos personnelles
pour les monétiser. Vous pouvez accepter la régle du jeu,

la refuser, ou encore tenter d'y voir un peu plus clair.

Faites le point sous i0S

Pour tenter d’identifier les applica-
tions qui tirent parti des informa-
tions de votre iPhone ou de votre
iPad, touchezl'icone Réglages, puis
l'intitulé Confidentialité. Sélection-
nezunservice ou un type de données
(contacts, calendriers, photos, loca-
lisation, etc.) afin d’afficher la liste
des applis qui vont chercher. Sivous
utilisez Voyages-SNCE, par exemple,
sachez qu'il va farfouiller dans votre
calendrier...

< Réglages Confiaentialité

Service de localisation
9§ contacts

Calendriers

Ne laissez pas la marque

4 la pomme croquer vos infos
Apple analyse vos activités et collecte
des données qui sont utilisées avant
tout ades fins damélioration. IIn'en
demeure pas moins que celles-ci
vous appartiennent et que vous avez
le droit d’en refuser 'envoi. Dans
Réglages, Confidentialité, pressez
Diagnostic et utilisation, puis
cochez Ne pas envoyer.

’( Retour Diagnostic et utilisation

Envoyer automatiquement

Ne pas envoyer v

{ Réglages  Dropbox

DROPBOX PEUT ACCEDER A

% Photos

Notifications

Pastilles, Sons, Banniéres

@ Actualiser en arriére-plan

Données cellulaires

Modifiez les autorisations
des applications

Nous n'avons traité que les données
et applications propres aiOS. Pour
dresser un état des lieux des autres
applis installées sur I'appareil, allez
dans Réglages, parcourez le volet
gauche del'écran et sélectionnezune
appdans laliste. Vous visualisez alors
les priviléges qui lui sont accordés.
Utilisez les interrupteurs pour révo-
quer certaines permissions.

Parameétres

5} Batterie

-

@ Applications

Effectuez un éudlt
des applis pour Android

Afin de vérifier les autorisations
associées aux applications installées
survotre appareil Android, déployez
le volet des Paramétres rapides et
activez l'icone en forme d’engre-
nage. Déroulez la liste des rubriques
de la page Parameétres et appuyez
sur l'intitulé Applications.
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Parcourez les autorisations

Choisissez une appli dans la liste
alphabétique (Dropbox, par
exemple). Effleurez laligne Autori-
sations, pressez les trois points
dans le coin supérieur droit deI'écran
puis Toutes les autorisations. L'en-
semble des privileges accordés a
cette appli s’affichent alors. Tous ne
peuvent pas étre révoqués. Revenez
en arriére pour découvrir les para-
metres modifiables.

< Information$ sur I'appli Q

AUTORISATIONS

R voir I'état et lidentité du téléphone

@ position approximative (réseau)

position précise (GPS el réseau)

Rendez Android
un peu moins indiscret

Certains éléments sont stockés par
Android par défaut, comme I'histo-
rique des activités menées sur vos
applis. Si vous souhaitez restaurer
un peu de confidentialité, touchez
Options pour les développeurs
dans le panneau Paramétres. Faites
défiler les options jusqu'a Applica-
tions et cochez la case Ne pas
conserver les activités.n

&  Options développeurs Q

Activé [+]

Rendu GPU du profil

clivé

Activer les traces OpenGL
Aucun

Applicatio

Ne pas conserver activités

Supprimer immédiatement les activités

abandonnées




ANDROID/IOS

5 min

N’affichez pas d’infos perso
sur’écran de verrouillage

Quel confort de pouvoir découvrir les notifications sans avoir

a déverrouiller son téléphone ! Mais quel risque également,
puisque toute personne a coté de vous a la possibilité, elle aussi,
de les consulter. Mieux vaut privilégier la sécurité.

Mesurez 'étendue du probleme

Effectuez ce simple test. Laissez
votre smartphone dans un coin pen-
dant trente minutes. Lorsque vous
revenez, appuyez sur le bouton pour
le faire sortir de veille. L’écran ver-
rouillé affiche quelques lignes des
derniers mails et SMS requs, la liste
des appels manqués, ainsi que vos
rendez-vous. Des données en libre-
service pour quiconque passe devant
votre mobile.

f.meistgoresngtom 159
A partagé "Questions-Preparatoires-LAN" a

Capture d'écran réussie 1159
.. O Appuyez pour afficher votre capture d'écra

¢, Appareil localisé 15

B’ Le Gestionnaire dappareils Android a local

2 Af

Limitez les notifications

Sivous vous servez d'un smartphone
Android, vous pouvez modifier la
configuration par défaut, qui privi-
légie trop nettement le confort d’uti-
lisation a la sécurité. Touchez pour
celal'icone des Paramétres sur
Iécran d’accueil du mobile. Parcou-
rez les rubriques jusqu’a Appareil
puis appuyez sur I'intitulé Sons et
notifications.

Appareil

4} Affichage

A Sons et notifications

Notification
Voyant de notification 9]

Afficher l'intégralité du contenu des notifications

.

Aasquer le contenu ble des

N'afficher aucune notification

Réglez les alertes

sur la page d'accueil...

Le probléme des notifications ne se
pose finalement que lorsque I’écran
estverrouillé. Dans le cas contraire,
on peut supposer que vous avezvotre
smartphone en main et qu'il y a peu
derisques que quelqu'un consulte les
informations affichées. Effleurez la
commande Si Pappareil est ver-
rouillé et activez'option N’qfficher
aucune notification. Vous pouvez
également empécher certaines
applis d'en émettre.

Calendrier
Désactivé

* '

Dropbox

Pastilles, Sons, Bannidres

FaceTime
Pastilles, Sons, Alertes

0 ¢

Gmail
Pastilles, Sons, Banniéres

... et paramétrez-les

~ ’

vous-méme  la place d'i0S

Sous iOS, la personnalisation de I'af-
fichage des notifications en cas de
verrouillage répond a la méme
logique. Sur I’écran d’accueil, choi-
sissez Réglages. Parcourez la liste
des intitulés et pressez Noti{fica-
tions. Toutes les applis susceptibles
de générer des alertes sont réunies.
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Configurez Messages

Avecles SMS, naturellement courts,
le contenu de I'alerte suffit souvent
aconnaitre la teneur de la conversa-
tion. Pour éviter tout regard indis-
cret, touchez I'intitulé Réglages,
Notifications, Messages, puis pla-
cez I'interrupteur Afficher sur
Pécran verrouillé en position inac-
tive. Faites de méme avec d’autres
applications si besoin.

< Notifications Messages

Dans Centre de notifications (
Sons
O

Pastille sur icéne d'app

Afficher sur I'écran verrouillé

Affichez les alertes sur I'écran verrouilié et

N'oubliez pas d'utiliser

le Centre de contrdle

Par défaut, cette fonction est égale-
ment accessible depuis I'écran de
verrouillage d’iOS. Cette derniére
offre la possibilité d’accéder a des
fonctionnalités comme la recopie
vidéo ou I'appareil photo. Elle sert
aussi a savoir quelle musique vous
écoutiez. Dans Réglages, appuyez
sur Centre de contréle et désacti-
vez Accés sur écran verrouillé.

< Réglages Centre de contréle

Balayez I'écran de bas en haut pour afficher le
Centre de contrdle

Accés sur écran verrouillé

Autorisez I'acceés au Centre de contrdle sur

I'écran verrouillé
. &

Accés a partir des apps
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Nordnet, SA immatriculée au RCS de Lille Métropole sous le numéro B 402 974 489.

7 - .
‘3‘ @bim_x_BadaBim a ajouté 1 nouvelle photo.

J’ai fini l'install de #Securitoo. Resultat : 2 PC, 2 smartphones et
1 tablette protégés. Merci @NordnetOFFICIEL ! #ProtectionAuTop

#SécuriteMultiDevices

[
#Securitoo

Nordnet, votre expert en sécurité sur Internet...

Virus, hamegonnage, ver, usurpation d'identité, vol de données bancaires... Pour vous prémunir au quotidien contre les
nombreuses menaces sur Internet, attachez-vous les services d’un expert | Notre gamme Securitoo regroupe toutes
les protections fondamentales pour évoluer plus sereinement sur Internet : antivirus, pare-feu, antispam, sécurisation de
la navigation et des données privées, etc.

Avec Securitoo, nous vous apportons immédiatement des solutions performantes sur PC, Mac, smartphones et
tablettes Android™.

Pour votre protection, nous sommes sur tous les fronts.

o .nordnet.

WWW. n 0 rd n et- co m nos solutions Internet vous ouvrent le monde

Ce post est fictif. Toute ressemblance avec une personne réelle serait une pure #coincidence.



