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DSl de 'année,
avolution ¢

carmere assuree

oup du chapeau pour IT for Business!

Christophe Leray, élu DSI de l'année

2016 alors qu’il dirigeait l'informatique

du PMU, senvole vers de nouveaux dé-

fis au Groupement des Mousquetaires.
Benoit Fremaux, DSI de lFannée 2015 et alors DOSI de
la Fnac, était parti chez Auchan Retail quelques mois
plus tard. Stéphane Kersulec, DSI de l'année 2014, élu
alors qu’il était au Club Méditerranée, avait rejoint
Foncia dans les mémes délais.

Pour la troisi¢éme année consécutive, « notre »
DSI de l'année quitte donc son entreprise moins d'un
an apres son élection. Une malédiction, une coinci-
dence, un tremplin ? Tout dépend du point de vue...
A notre avis, cest surtout la reconnaissance des com-
pétences de ces managers et une récompense pour
des projets complexes réussis avec des équipes dont
ils emmenent parfois avec eux certains éléments. In-
versement, cela indique également l'attrait de cer-
taines entreprises, ainsi que les aspirations auxquelles

peuvent prétendre les DSI, qu’ils soient plus batis-
seurs, meneurs d hommes, innovateurs. ..

En sera-t-il de méme dans 20 ans ? Cing équipes
dapprentis-ingénieurs de TESIPE-Créteil ont plan-
ché au cours d’'un hackathon sur l'avenir &’IT for Bu-
siness, sur le premier numéro de I'année 2037 (voir
page 14). Dans ce numéro, cest une femme qui regoit
le grand prix de DSI de I'année 2036. Le fait nest en
soi pas exceptionnel : deux femmes ont déja recu ce
grand prix et dix autres ont également été distinguées
par le passé. Ce qui est plus surprenant, et pourtant
IT for Business vous y prépare chaque mois, cest que
ces étudiants en systemes d’'information prévoient
lomniprésence de systéemes d’intelligence artificielle
(IA) devenus capables de supplanter les capacités de
management humaines. Associés aux dispositifs de
transfert instantané de compétences, ils modifieront
encore plus quaujourd’hui le contexte économique et
notre rapport au travail.

Une IA pourra-t-elle alors devenir DSI de l'année?
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LE FUTUR
AUQUEL VOUS g
VOUS PREPARIEZ

Nos logiciels permettent aux
PME d’automatiser et d'intégrer
leurs processus en temps réel.
Résultat : tous vos départements
profitent des bonnes données,
au bon moment. Personne
n'est alatraine.
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SEC

L’EXPERT

LE CARDING,

UN MAILLON

DE L’ECONOMIE
CYBER-MAFIEUSE

evol de données
de cartes bancaires
s'effectue essentiel-

lement par le piratage

(phishing, virus bancaires,
intrusion dans des sites
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Jrté
\ieux connaitre le Darknet
DOUr MIBUX Se proteger

Comme tous les lieux plus ou moins cachés, le « Darknet » est [objet

de nombreux mythes, fantasmes et contre-vérités. S’y rendre soi-méme
permet de mieux percevoir la réalité des choses, mais surtout de mieux
comprendre les cybercriminalités, aussi bien d'un point de vue

technique quéconomique.

a terminologie de Darknet inspire le mys-
tere et, comme bon nombre de buzzwords,
recouvre un ensemble de réalités bien diffé-
rentes. Pour certains, il sagit essentiellement
du « web profond », cest-a-dire de sites dont
les contenus ne sont pas indexés par les moteurs de
recherche. Simplement parce qu’il faut s'identifier ou
parce qu'un protocole ou une méthode spécifique de
connexion (I'usage d'un VPN, Tor...) est indispen-
sable. Pour d’autres, il sagit d’'un espace ot la confi-
dentialité est garantie (I'adresse IP del'internaute nest
pas connue du site). Pour cela, les communications

COLONEL NICOLAS DUVINAGE
CHEF DU CENTRE DE LUTTE CONTRE
LES CRIMINALITES NUMERIQUES (C3N),
GENDARMERIE NATIONALE.

marchands mal sécurisés)
ou par des skimmers

(gold, platinum....). Il faut
compter quelques euros

(modification frauduleuse
de distributeurs automa-
tiques de billets ou de
carburants), en France
oual'étranger. Le prix des
cartes varie trés fortement
en fonction des informa-
tions disponibles (nom,
code de vérification), de la
date de validité (éloignée
ou non), du pays d'origine
(les cartes européennes ou
nord-américaines sont plus
prisées) et du type de carte

pour une dizaine de cartes
siles informations sont
incompletes. Mais ce
chiffre peut étre multiplié
par 10 voire 100 pour

les cartes les plus prisées.
Ces numéros permettent
I'achat de ressources
informatiques (location
de serveurs), mais aussi
d'abonnements divers
ou de biens classiques
[qui seront revendus a
moindre codt].

sont cryptées et transitent par plusieurs intermé-
diaires : cest le principe utilisé par Tor, I2P et Freenet,
les trois principaux réseaux « anonymes ».

Il est effectivement trés complexe pour un tiers de
retrouver la provenance d’'une communication effec-
tuée sur ces réseaux. Sil'usager prend la précaution de
ne pas se connecter directement via son fournisseur
dacces, mais passe par l'intermédiaire d'un VPN, il ne
sera méme pas possible de détecter [utilisation de Tor.

Tor fait référence a « The Onion Router ». Le « navi-
gateur Tor » permet de consulter des sites spécifiques
(ceux disposant de lextension .onion), mais aussi des
sites classiques (y compris en https), sans que ceux-ci
connaissent l'adresse IP du navigateur. Pour cela, Tor
commence par définir un chemin aléatoire passant
par un ensemble de nceuds. Il récupeére ensuite la clé
publique de chaque intermédiaire. Pour acheminer
un paquet, le navigateur va successivement crypter
les données avec toutes les clés, en commengant par
celle du dernier neeud. Il transmet le paquet au pre-
mier nceud qui le décode et le transmet au second, et
ainsi de suite jusqua atteindre le dernier qui le trans-
met « en clair » au site final. Un nceud intermédiaire
ne connait donc au mieux que celui qui le précéde et
celui qui le suit, sans connaitre le contenu du mes-
sage. Le noeud final connait le site destinataire, mais
pas [émetteur.

Il semble que ce principe cryptographique nait
jamais été cassé, y compris par les agences gouver-
nementales. Pour autant, celles-ci regardent sou-
vent de pres les utilisateurs de ces réseaux. Les forces
de polices (y compris frangaises) surveillent active-
ment les places de marché disponibles. Elles arrivent
régulierement a démanteler des filiéres criminelles



en utilisant, en particulier, les interactions avec le
monde réel (adresses de livraison, mouvements fi-
nanciers...). Une faille de Firefox a également été
utilisée par la NSA pour obtenir des données sur les
utilisateurs de Tor.

Comme lexplique le colonel Nicolas Duvinage,
« lutilisation de Tor nest absolument pas illégale en
soi. Ce nest pas parce qu'un criminel utilise un véhi-
cule de marque Peugeot comme voiture bélier que tous
les conducteurs de Peugeot sont des criminels! ». Il fait
ainsi référence aux lanceurs d’alertes, et, plus généra-
lement, aux méthodes permettant de contourner les
censures. Et de préciser : « En dehors des sites faisant
Tapologie du terrorisme, tels que les sites en relation
avec Daesh, ou pédopornographiques, il nexiste [en
France] aucune interdiction concernant la consultation
des sites disponibles via Tor ». Bien entendu, lacquisi-
tion de services ou de produits illicites est tout aussi
illégale que via dautres moyens.

Il faut donc éviter toute transaction, y compris
en Bitcoin. Contrairement a certaines idées recues,
cette monnaie ne garantit pas l'anonymat. En effet,
tous les paiements sont écrits de maniére indélébile
dansla blockchain et il est trés simple de suivre toutes
les transactions effectuées par une méme personne.

POURQUOI Y ALLER ?

Faire une visite de sites présents sur Tor est
assez instructif : tout d'abord, cela permet de saffran-
chir des « on-dit », de voir queffectivement beau-
coup de produits et services illicites sont disponibles,
mais qu’il est souvent difficile de vérifier lauthenti-
cité des éléments proposés. Les risques sont égale-
ment importants, aussi bien techniquement, juridi-
quement que financiérement. Comme le rappelle un
gendarme spécialisé, « il est bien plus simple et moins
risqué dacheter du cannabis au dealer du coin que de
se rendre sur une place de marché aux annonces allé-
chantes ».

Du c6té des cybermenaces, une telle visite fait ré-
fléchir a la valeur des données et montre combien
cette économie est florissante. Des groupes mafieux
bien organisés assurent leurs revenus en utilisant
une large palette doutils tels que le hacking, les ran-
somwares, le carding, le blanchiment d’argent. ..

QUELS RISQUES, QUELLES PRECAUTIONS ?

Certains sites sont administrés par des groupes de
hackers parmi les plus performants de la planéte. Il
est donc tout a fait possible qu’ils disposent de failles
zero-day susceptibles de prendre le contrdle du na-
vigateur ou du systéme dexploitation. Pour cette rai-
son, il ne faut en aucun cas utiliser un réseau dentre-
prise pour se connecter a Tor ou a aucun autre site
de ce type. Ce que n’hésite pas a répéter Gentil Kiwi,

lear web : l'inverse du Darknet
c'est-a-dire I'Internet classique,
souvent appelé « surface web ».

Exploil : code exploitant
une faille de sécurité

et permettant d’obtenir des priviléges
supplémentaires, des informations,
de bloquer une machine...

H oney pot : site ouannonce

créé par exemple par les forces
de I'ordre (souvent appelées LE, pour
law enforcement) visant a attirer et
identifier les utilisateurs d'un service.

pastebin : site du Clearnet
permettant de poster du texte et
de partager des informations. Est utilisé
par les hackers pour publier des extraits
de documents volés, des scripts. ...

St:ammer : vendeur

ou plateforme malhonnéte.
« Exit Scam » peut se traduire
par « partir avec la caisse ».

DX : vient de docs (documents).
Révélation de I'identité réelle
d'une personne, dans le but de lui nuire.

Une pratique interdite aux enquéteurs
francais.

expert en sécurité (voir encadré) : « connectez-vous
uniquement depuis une liaison type ADSL domes-
tique, sinon les risques sont beaucoup trop grands ». Par
ailleurs, pour minimiser les menaces de piratage
de son ordinateur, il faut éviter d’utiliser Windows
et pouvoir bloquer toute modification du contenu.
Ainsi, de nombreux experts emploient la distribution
Linux Kali depuis une machine virtuelle. Cutilisation
d’un environnement virtualisé permet également de
limiter les traces enregistrées sur son poste. Pour au-
tant, il ne garantit pas la non-existence de failles de
sécurité. Une faille de Firefox et de Mozilla (corrigée
en décembre dernier) a ainsi permis au FBI de « dé-
sanonymiser » certaines connexions Tor, en forgant le
navigateur a transmettre d'autres données, telles que
sa «vraie » adresse IP.

Une autre solution, dont la mise en ceuvre est plus
simple que la virtualisation, consiste a utiliser Tails
(voir encadré). Cette distribution Linux sexécute in-
tégralement depuis une clé USB, sans enregistrer de
données sur le disque dur de la machine (il est =

c arding : pratique visant a voler
puis revendre des cartes de crédit.

10 SITES POUR COMMENCER SUR LE DARKNET

Deep Dot Web :
[www.deepdotweb.comou
deepdot35wvmeyd5.onion] Articles,
notation et analyse de sites du Darknet.

Official Hidden Wiki :
[hiddenwikiépbbpc.onion Liste de liens
organisés par catégories. Contient
également une liste de scammers.

The Hidden Wiki :
[zgktlwidfecvoéri.onion] Une autre liste
de liens. D'autres Hidden Wiki existent,
reprenant plus ou moins les mémes liens
avec exactement la méme présentation.

French Hidden Wiki :
[frwikisfabmyvgyx.onion] Liste de sites
francophones et quelques articles en
francais sur comment se comporter.

DarkDir : [darkdirmpmog3uur.onion]
Annuaire de sites avec indication de
ceux qui sont actuellement en ligne.

DimensionX:
[540gum7gwxhtgiyal Site polonais
disposant d'une section en anglais sur
les places de marché, les commissions
prélevées et les conditions d'utilisation.

Torch : [xmh57jrzrnwéinsl.onion]
Moteur de recherche indexant des sites
.onion.

Not Evil Search Engine :
[hss3uro2hsxfogfq.onion] Moteur
de recherche indexant des sites .

Grams:
[grams7enufiZjmadl.onion] Moteur
de recherche d'annonces de places
de marché.

Duck Duck Go :

[duckduckgo.com] Moteur de recherche
du Clearnet, présent par défaut dans Tor
Browser, s'engageant a ne pas stocker
d'informations sur les utilisateurs.
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Actualite

— méme possible de débrancher celui-ci). Si aucune
solution ne peut étre fiable & 100 %, la plupart des ex-
perts lui confére un bon niveau de sécurité. Bien en-
tendu, pour que cela reste le cas, il ne faut ni téléchar-
ger ni exécuter de programmes en provenance de ces
sites. Par exemple, un détecteur de failles peut inclure
du code malveillant dont les dégéts collatéraux pour-
raient étre bien supérieurs aux informations rappor-
tées. Lexécution d’un tel programme ne pourrait étre
faite que dans un environnement totalement controlé
et supposerait qual'issue des tests, le serveur soit to-
talement détruit puis réinstallé. Pour cette raison,
Gentil Kiwi ajoute : « il vaut mieux passer par un pres-
tataire de pentesting [plutot que de jouer avec le feu] ».

En dehors des risques logiciels, les arnaques sont
assez fréquentes : produits non conformes, incom-
plets ou non livrés, voire chantage ou extorsion de
fonds. A la lecture d’'annonces, on peut avoir I'im-
pression qu’il sagit d’'un individu isolé, proposant tel
ou tel service ou produit. En fait, il sagit souvent de
groupes mafieux bien organisés, avec lesquels il vaut
mieux éviter toute transaction.

Sur le réseau Tor sont hébergés de nombreux sites

CREUSER LE CLEAR WEB AVANT
D’ALLER SUR LE DARKNET

es ressources les plus pertinentes pour I'entreprise sont
Lsouvent disponibles directement sur le web classique.

Ainsi, thesecurityblogger.com détaille le fonctionnement
de nombreux outils et attaques. Le site exploit-db.com est une
bible trés a jour quirecense plus de 32000 exploits avec leurs
codes sources. Celui utilisé par Wanna Cry, souvent appelé
EternalBlue, y est présent depuis le 4 avril 2017, soit un mois
apres la parution du bulletin de sécurité MS17-010 et un mois
avantla propagation du malware. Sur ce méme site, la Google
Hacking Database montre les meilleures requétes pour obtenir
des informations involontairement publiées.

subissant la censure, tels ceux dONG ou de lanceurs
dalerte, mais aussi des sites pornographiques, des in-
termédiaires financiers (en particulier ceux proposant
le change de Bitcoin en monnaies réelles), des forums,
des places de marchés. En ce qui concerne le hacking,
ce sont essentiellement ces deux derniéres catégories
qui présentent un intérét.

LES MARKETPLACES

Si le célebre Silk Road a fermé en 2014 (son
fondateur vient détre condamné a perpétuité aux
Etats-Unis), d’autres places de marchés ont repris le
flambeau. Les trois plus célébres sont actuellement
Alphabay, Hansa et The Dream Market. Selon OWL
Cybersecurity, 68 % des 300000 annonces présentes

FAIRE SES PREMIERS PAS AVEC TOR

Installer la distribution Linux Tails sur une clé USB permet d'obtenir un environnement sécurisé, indépendant du reste de I'ordinateur. Les risques de
surfer avec Tor et les traces résultantes seront alors limités.

v Ut e 1977 Sep. -~ IR

et your Sebectiona Page a1 ',";‘3,."”

Etape I : Installer Tails
sur une cle USB

Deux clés USB (dont une d'au
moins 4 Go) sont nécessaires.
Rendez-vous sur le site https ./
tails.boum.org/install/win/usb
pour télécharger le fichier 1SO
(1Go) et I'Universal USB Installer.
Lancer ce dernier. Insérer la
premiére clé USB. Sélectionner
Tails dans la premiére liste

et cliquer sur Browse afin

de sélectionner le fichier ISO
précédemment obtenu. Vérifier
que la clé USB apparait dans la
liste en dessous et cocher Format
Fat32. Cliquer sur Create. Une fois
la clé enregistrée, redémarrer
I'ordinateur en laissant la clé
connectée (en ayant adapté
|'ordre de boot dans le Bios).

12 o [T for Business juin 2017

Etape 2 : Obtenir la clé
definitive

Cliquer sur Démarrer. Connecter
la seconde clé USB (en laissant la
premiére). Dans le menu du haut,
cliquer sur Applications/Tails/
Programme d'installation de Tails,
puis Install by cloning.
Sélectionner la seconde clé puis
cliquer sur Install Tails. Une fois
la procédure terminée, éteindre
I'ordinateur en utilisant la fleche
en haut a droite. Le redémarrer
en ne laissant que la seconde

clé connectée (la premiére est
désormais inutile).

Etape 3 : Se connecter
avec Onion Gircuit

La connexion a Internet s'effectue
en utilisant I'icone Fleche situé
en haut a droite puis Parametres.
Une fois la connexion effective,
patienter quelques secondes.

Si I'icone Onion arbore une croix,
la connexion Tor n'est pas active :
cela est généralementdd a un
débit trop faible. Patienter ou
changer de connexion Internet.
Cliquer surI'icone Onion pour
voir la liste des nceuds traversés.
Pour enregistrer sur la clé des
fichiers d'une session a l'autre,
configurer I'option stockage
persistant (désactivé par défaut)
dans le menu Applications/Tails.
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Etape 4 : lancez

le navigateur Tor

Depuis Applications/Favoris,
lancez le Navigateur Tor. Les sites
en .onion n‘ont pas besoin de
scripts Java : il est recommandé
de les désactiver (voir capture),
une opération a renouveler a
chaque redémarrage de Tails.

Il est maintenant possible de
surfer sur les sites de Tor. Dans
labarre d'adresse, saisir http://
hiddenwikiépbbpc.onion afin

de visualiser The Official Hidden
Wiki. Pour copier un fichier depuis
Tails vers un autre ordinateur, une
fagon de faire est de le déplacer
dans le dossier Tor Browser, puis
de le transférer via un site de
partage tel http://dropfile.to.




sur Alphabay en avril dernier concernaient des stupé-
fiants. On y trouve également des produits classiques
(montres, smartphones...) probablement acquis par
des méthodes qui le sont moins, compte tenu des
remises consenties (de 20 a 40 % sur les prix pu-
blics). Quelques armes, des produits contrefaits, des
services mafieux divers et une large section dédiée au
carding : numéros de cartes et comptes bancaires, in-
formations personnelles. .. Moins prolifiques, les sec-
tions malware et sécurité sont plus intéressantes. Elles
proposent par exemple des malwares, des services de
DDoS, de hacking ou des kits clés en main d’attaques,
regroupant un panel dexploits. Des crypto-malwares
«as a service » peuvent également étre proposés. En
regardant un peu plus les offres, on se rend mieux
compte de la réalité de I'industrie cybercriminelle et
de son haut niveau de maturité. Reste que certaines
de ces annonces sont probablement fausses, produites
par des « vendeurs non scrupuleux » appelés scam-
mers, ou utilisées comme honey pot par des forces de
polices ou dautres groupes mafieux.

Afin d’assurer un bon niveau de service, ces places
de marchés font souvent office de tiers de confiance
(ou Escrow) : le paiement est conservé par le site tant
que la transaction nest pas terminée. Un systéme de
notation permet de qualifier les vendeurs. Une mes-
sagerie offre la possibilité dobtenir des informations
complémentaires : & noter que celle dAlphabay a été
piratée a deux reprises, 218 000 messages ayant ainsi
été rendus publics. ..

Silinscription sur les trois principales market-
places est immédiate, d'autres nécessitent une coop-
tation pour y accéder. Quelques-unes sont plus spé-
cifiques : dédiée au marché hexagonal, la place de
marché « Le Bon Coin » (totalement indépendante
du vrai site, bien entendu) propose par exemple de
quoi réaliser de faux papiers pour obtenir un crédit
ala consommation. Plus original, le russophone Pe-
kar Market propose, en général pour quelques euros,
Pacquisition de sites hackés, dans le but daméliorer
le ranking de son propre site dans les moteurs de re-
cherche, den changer la publicité ou de détourner les
internautes vers dautres sites.

LES FORUMS

Les forums généralistes, tels que DNM Avengers,
OnionLand ou French Deep Web (en frangais), pro-
posent des espaces de discussion sur les marketplaces
etles vendeurs. Il existe également des sites plus spé-
cialisés sur la cybersécurité, tels Brotherhood Hackers
ou Kick Ass, un peu moins remplis de spams que leurs
équivalents sur le « clear web ». Il est ainsi possible de
mieux connaitre les outils utilisés lors de pentesting
(un grand nombre sont téléchargeables depuis des
sites classiques). Mais pour accéder aux forums les
plus intéressants, il faut montrer patte blanche. Ainsi,

adécouverte d'une
faille est souvent la
base d'un malware.
Pour qu'un hacker
puisse la commercialiser,
il faut qu'il écrive un
exploit afin d'en
démontrer 'efficacité.
D’autres acteurs vont
assembler des exploits,
mais aussi des outils
de controle a distance
ou d'enregistrement de
frappes au clavier afin de
les packager dans des kits
d'attaque (« exploit-kit »).

GENTIL KiwI

EXPERT EN SECURITE, CO-AUTEUR DU
PREMIER PROGRAMME POUVANT CONTRER
WANNACRY APRES SON ACTIVATION

DE LA FAILLE AU MALWARE
AS A SERVICE, LA LONGUE
CHAINE DES CYBERMENACES

Plus simples d'utilisation,
ils seront acquis par des
hackers pour effectuer,
par exemple, du vol

de document, activité
particulierement lucrative.
Ces kits seront également
sélectionnés par des
concepteurs de malwares
plus spécialisés, tels les
ransomwares. lls pourront
par exemple les coupler
avec une infrastructure

de botnets. Si certains
groupes se réservent
I'usage de leurs créations,
d'autres les

commercialisent sous la
forme de services clé en
main. L'utilisateur n'aura
qu'a s'occuper de trouver
les cibles, rédiger les
messages et recevoir
I'argent.... Une assistance
pourra méme lui étre
fournie dans la langue
de son choix. Au final,

un morceau du code
peut sembler provenir de
Russie, un autre de Chine
ou des Etats-Unis ; il est
particulierement difficile
de connaitre la source
réelle des attaques.

lacces a Ex0du$ (regroupant malwares, leaks, ex-
ploits. ..) nécessite de payer ou détre coopté. On peut
néanmoins trouver sur sa page daccueil des dizaines
de malwares (avec le code source pour une large part,
voire des manuels d’utilisation). Les fichiers eux-
mémes sont stockés chez des hébergeurs de téléchar-
gement tels que Mega.nz. Bien que complexe, [étude
de ces ransomwares, botnets, remote access tools est
tres instructive. De son coté, Beta Forums demande
clairement, lors de I'inscription, quel niveau de risque
lon est disposé a prendre. Dautres forums spécifient
demblée une cible a attaquer. Certains se présentent
encore sous forme de BBS (bulletins board system),
en particulier dans les pays asiatiques.

Quelques groupes proposent directement leurs
services. Citons par exemple Digital Gangster, qui
met en ligne ses réussites, propose des outils a la vente
ou gratuitement. Sipher Project collecte automati-
quement des scripts accessibles sur les serveurs (PHP
par exemple) et vend les données extraites (un petit
tour sur leur site permet de mieux se rendre compte
des risques encourus par un serveur mal configuré).
Ranion commercialise un ransomware clé en main
(avec centre de controle). Open Hacking Lab déve-
loppe entre autres des applications espionnes pour
Android ; il propose également une liste doutils tres
fréquemment mise a jour. Il est a noter que la plupart
des liens proposés pointent vers des ressources du
clear web. Les outils plus intéressants (pour un RSSI
notamment) sont ceux disponibles en open source,
en particulier sur Github. On y retrouvera Mimikatz,
lanalyseur de mots de passe Windows de Gentil Kiwi.

Le Darknet mérite sans aucun doute une visite,
mais il est peu probable d’avoir besoin de s’y rendre
réguliérement. La plus grande vigilance est de mise:
regarder, comprendre, mais ne pas toucher! <
Stéphane Darget
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[T for Business
version 2037

Les éleves ingénieurs de ' ESIPE-Créteil ont
planché sur le numéro de janvier 2037 I IT
for Business. Un hackathon ponctué par

une présentation devant un jury composé de
managers et de la rédaction d'IT for Business.

Briefing via :
Skype en début :
de hackhaton. i

ous sommes début 2037,
N dans 20 ans. Réalisez le

numéro 2434 d’IT for
Business, le numéro présentant
le DSI de I'année 2036. » Tel
était le défi proposé par Phi-
lippe Lépinard, directeur de la
filiere Systémes d’'information
de 'ESIPE-Créteil, Ecole supé-
rieure d’ingénieurs Paris-Est
Créteil. Pendant pres de 14
heures ce lundi 22 mai, cinq
équipes de 5 a 7 éléves de deu-
xiéme année de formation en
apprentissage se sont attelées
alatache. Elles ont eu 3 heures
supplémentaires le mardi ma-
tin pour peaufiner les livrables
et préparer un pitch de 3 mi-
nutes montre en main.

Le cahier des charges préci-
sait lutilisation d’'un logiciel de
mise en page open source, en
loccurrence Scribus, et lemploi
de laméthode de créativité dite
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de « design fiction ». Celle-ci,
cousine du design thinking,
consiste a se projeter dans le
futur en définissant une réalité
possible (éventuellement plau-
sible, mais pas forcément pro-
bable ou préférable...).

Les équipes ne partaient
pas de rien : Philippe Lépinard
sappuie parfois sur certaines
revues lors de ses cours, et no-
tamment sur IT for Business.
Un pitch d’'une vingtaine de
minutes en début de hackathon
a permis de compléter les bases
des spécifications du magazine
a créer, tout en sachant que les
apprentis ingénieurs-journa-
listes étaient encouragés a pen-
ser « outside the box ».

Les équipes — placées sous
la houlette de chefs de pro-
jet féminins — étaient ainsi
libres de faire évoluer la ligne
éditoriale et les rubriques en

ESIPE
i

OLE Nt MoN

fonction du futur retenu, et de
prévoir les sujets quelles sou-
haitaient. Seule contrainte : un

article annongant Iélection du
DSI de l'année 2036, en loccur-
rence une DSI, choisie parmi
les éleves par tirage au sort en
début de hackathon.
Composé de managers de
la Société Générale, d’Arrows
et du ministere de I'Intérieur,
ainsi que du directeur de I'Es-
iag, Emmanuel Polonowski, le
jury sest intéressé a la fois au
contenu, au contenant et aux
méthodes de travail utilisées,
ne négligeant pas non plus la
présentation orale du projet.
Comptant en moyenne une
vingtaine de pages, les maga-
zines réalisés ont fait la part
belle aux évolutions technolo-
giques (le cloud dans lespace,
les dispositifs dapprentissage
rapide et daugmentation de
[étre humain...) et a leurs bé-
néfices pour lentreprise, au
travers de descriptifs de pro-
duits, de reportages, voire d'in-
terviews factices mais réalistes.
Lévolution des problémes de

RN

sécurité, la prise en compte
des données personnelles et
du droit ala déconnexion nont
pas été oubliées. De nombreux
articles ont par ailleurs décrit
les effets de lomniprésence de
lintelligence artificielle (IA),
notamment en remplacement
des dispositifs de management
humain actuels. Une logique
poussée a lextréme par 'une
des équipes qui a considéré que
le DSI — lelecteur d'IT for Bu-
siness en 2037 — pouvait lui-
méme étre remplacé par une
IA ou par n'importe quel ma-
nager sétant auto-administré
la compétence en gestion des
systémes d’information. Cest
pourtant un autre projet qui
a eu la préférence du jury, dé-
fendu en soutenance par un
leit-motiv que ne renieront pas
nos lecteurs : « une innovation
cest dabord un use case ».

Des extraits des projets des
étudiants de 'ESIPE sont en
ligne sur notre site www.itfor-
business.fr. <  Pierre Landry

i Remise de prix symbolique
i pour |'équipe gagnante.




at your side

BROTHER

Loffre PrintSmart MPS de Brother permet aux entreprises de déléguer
la gestion de leur parc d’impression. Elle couvre toute une gamme de services,
de P'approche conseil a la mise en place de solutions, en passant
par la gouvernance des contrats.

Quels services recouvrent les offres

de type MPS ?

Les solutions MPS (Managed Print Services)
sont des services de gestion de parc d'impri-
mantes proposés aux entreprises, généralement
par les constructeurs. Elles comprennent des
prestations de maintenance matérielle, de suivi
de la consommation et, en corollaire, de livraison
automatique de consommables. Chaque impri-
mante renvoie des informations sur son état puis
les remonte en temps réel vers la plateforme
du constructeur, en passant le plus souvent
par le serveur de I'entreprise, mais Brother
peut également proposer des solutions Cloud.
Par ailleurs, les DSI ou les services généraux
sont en mesure de visualiser ces informations
au travers de tableaux de bord synthétiques.

Quels sont les avantages du MPS ?

Le MPS permet tout d'abord de réduire les colts
directs. Nous facturons en effet des pages plutot
que des consommables. Ce mode de tarification
va de pair avec un réapprovisionnement au fil
de 'eau, synonyme de maitrise des achats.
L’entreprise réalise ainsi des économies car
aucun stock n'est perdu en cas de changement
d’imprimante par exemple. D'autre part, du
fait que I'entreprise s'engage sur une durée, le
constructeur est en mesure de lui proposer un

accompagnement financier plus fort. Le MPS
permet également de réduire les colts indirects
ou cachés, typiquement générés par la gestion
administrative, qui comprend notamment le
suivi des consommables. Ces gains induits
se mesurent autant en termes de temps et de
ressources, que de budget.

En quoi I'offre PrintSmart MPS

de Brother se différencie-t-elle des autres
offres de gestion des impressions ?
Brother se démarque en apportant des
avantages qui vont bien au-dela d'un simple
gain économique. Nous avons mis sur pied
depuis plusieurs années un pdle Solutions
afin d’accompagner nos clients en aval de la
traditionnelle démarche commerciale. Cet
accompagnement couvre la compréhension
du besoin, le design de la solution, la phase
de déploiement et la gouvernance du contrat.
Nous sommes en mesure de personnaliser
ce contrat, aussi bien pour la facturation que
pour la gestion des impressions. Pour ce faire,
nos spécialistes réalisent un audit puis nous
prenons en charge I'ensemble des services
personnalisés en sollicitant, le cas échéant,
notre écosystéeme de partenaires. Cela peut par
exemple concerner une logistique de livraison
particuliere ou encore, la prise en compte d’'une
infrastructure client spécifique (décentralisée
notamment).

Dans quelle mesure ces services sont-ils
également adaptés aux problématiques
techniques ?

Nos consultants techniques interviennent pour
comprendre l'architecture réseau de 'entreprise
et proposer les solutions MPS adéquates. Les
demandes particulieres peuvent alors étre
prises en compte, que ce soit concernant I'in-
tégration au réseau ou I'adaptation du logiciel.
Il s’agira, par exemple, de personnaliser le panel
de limprimante. Nous travaillons également
étroitement avec notre maison-mére, basée
au Japon, ce qui nous permet de proposer des
développements spécifiques.

PUBLI INFORMATION

YACHINE SULLIMAN,
Chef de produit Laser

Quelles sont les caractéristiques

de la nouvelle gamme laser couleur

de Brother ?

Les séries L8000 et L9000 sont des impri-
mantes et multifonctions pensés pour les en-
treprises. Dotées d’'une vitesse d'impression
de 31 pages par minute, elles disposent d’'une
connectivité réseau compléte : Wifi, Wifi direct
et Gigabit Ethernet.

Le mode multitache permettant d’effectuer
deux opérations en méme temps — numé-
risation/fax et impression — est également
un réel atout. Cette ubiquité est permise par
lintégration de deux processeurs. Le premier,
un Cortex A9 cadencé a 800 MHz, prend en
charge I'exécution du systéme multitache.
Le second, dédié au pilotage de 'impression,
réalise I'up-scaling des images afin de les
imprimer systématiquement dans la résolu-
tion native de I'imprimante, soit 2400 DPI.
La vitesse d’'impression reste donc maximum,
quelle que soit la résolution.

Drautre part, un lecteur NFC compatible avec
les protocoles Mifare et Felica assure I'au-
thentification via un badge ou un smartphone
compatible NFC. Chaque utilisateur accédera
ainsi a ses raccourcis et aux fonctionnalités
correspondant a ses droits.

En quoi cette gamme répond-elle

aux attentes des entreprises ?
Composée de trois imprimantes et quatre
multifonctions (3 ou 4-en-1), cette nouvelle
gamme se distingue notamment par sa mo-
dularité. Ses options de personnalisation,
notamment au niveau des bacs papier, en
font une gamme évolutive, qui s'adapte aux
besoins de tout type d’entreprise. En effet, elle
compte 7 références mais plus de 30 configu-
rations possibles, chague modele pouvant étre
équipé d'un bac optionnel (250 ou 500 feuilles)
ou d’'un module papier (4 x 520 feuilles) pour
une meilleure gestion du flux d’'impression.
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OBS muscle

SESs services

Orange Business Services propose de

se porter acquéreur de 'ESN Business

& Decision. Une opération menée pour

se renforcer de maniere géographique et
en compétences I'T, notamment sur le plan
del'intégration et du conseil.

2 500collaborateurs,

un chiffre daf-
faire de 227 M€ en 2016 : Bu-
siness & Decision (B&D) fait
partie des 20 premiéres ESN
francgaises. Orange Business
Services (OBS) vient dentrer
en négociation exclusive avec
ses actionnaires majoritaires
(famille Bensabat et Chris-

tophe Dumoulin), avec une
proposition qui porte a envi-
ron 63 M€ l'intégralité du capi-
tal de B&D.

« Cette opération vise d ren-
forcer l'un des engagements pris
par Orange dans son plan stra-
tégique Essentiels2020, d sa-
voir étendre son offre de ser-
vices aux entreprises », justifie

Thierry Bonhomme, direc-
teur général adjoint d’OBS.
Créée en 2006, OBS sert déja
quelque 3000 grandes entre-
prises de par le monde, mais
essentiellement dans des pro-
blématiques liées au transport
de la voix et des données. Le
bras armé d’Orange dans les
services a peu a peu élargi son
offre, notamment par le biais
diacquisitions : InovenAltenor
(conseil) fin 2013, Atheos (sé-
curité) début 2014, Ocean (ges-
tion de flotte) mi-2015, Log’in
Consultants (virtualisation du
poste de travail) mi-2016, Lexsi
(sécurité) fin 2016, sans oublier
lintégration de Cloudwatt au
sein de sa filiale Orange Cloud
Business.

Lacquisition de Business &
Decision va lui permettre de
changer déchelle dans les ac-

tivités de conseil — Orange
Consulting ne comptait
jusquialors quenviron 200 per-
sonnes — et de répondre plus
souvent aux appels doffres né-
cessitant de monter en compé-
tences sur les processus et sur
T'utilisation des données. B&D
lui apporte une compétence
reconnue en matiere de ser-
vices liés a l'analytics et au big
data, ainsi qu'un écosystéme de
partenaires — Microsoft, SAP,
Oracle, IBM, HPE, Opentext,
Adobe, Salesforce, Informatica,
SAS... — qui élargira la propo-
sition d'OBS en matiere d’inté-
gration. Un autre axe dexpan-
sion possible sera, lui, vertical,
B&D ayant développé des com-
pétences dans certaines filiéres,
avec notamment une filiale
spécialisée dans 'industrie de
la santé. ~ Pierre Landry

Licensing : SAP revoit enfin sa copie

[éditeur allemand a profité de son dernier événement annuel, Sapphire, pour renforcer
son positionnement sur les services en mode cloud, mais aussi pour revoir son licensing
et régler, d'une certaine maniere, le cas des accés indirects.

istoriquement, SAP
H a principalement basé

sa tarification ERP sur
lutilisateur, rappelle Arnaud
Merlet, directeur des opéra-
tions de SAP France. Cet utilisa-
teur viest pas forcément la bonne
métrique dans un contexte de
plateforme ». Dans cette lo-
gique, Iéditeur va proposer
dans ses nouveaux contrats de
tarifer en fonction du volume
de transactions, notamment de
celles de type « purchase order et
sales order ». « La lecture de don-
nées statiques ne constitue plus
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un cas dusage. Ce qui ne signifie
pas que Lutilisation du systéme
par des applications tierces est
gratuite. Mais ces pratiques sont
grandement facilitées par notre
nouveau modeéle de tarification,
plus en phase avec lutilisation
réelle faite de la solution », ex-
plicite Arnaud Merlet.
Sapphire a aussi et surtout
été l'occasion de mettre en
avant Leonardo. Une nouvelle
marque qui recouvre un en-
semble doutils, IAPIL,...pac-
kagés sous forme de services en
mode cloud, « par exemple pour

proposer de lanalyse prédictive »,
illustre Arnaud Merlet. Caccent
est mis sur des services de ma-
chine learning, de blockchain et
d’IoT. Cette plateforme devrait
se développer a travers des par-
tenariats. « Un SDK développé
avec Apple est disponible depuis
fin mars. Il est destiné a facili-
ter le développement dapplica-
tions mobiles connectées avec
nos applications en sappuyant
sur notre plateforme de ser-
vices », illustre Arnaud Merlet.
Comme attendu, Iéditeur ne se
positionne pas comme four-

nisseur d’infrastructures, mais
noue des partenariats avec les
acteurs majeurs du cloud, tels
AWS, Google et Microsoft.
Autre nouveauté, la plateforme
Transformation Navigator est
censée répondre aux questions
de migration vers S/4 Hana.
« Nous avons autour de 1500
installations ERP en France. Un
quart de ces clients devrait mi-
grer dici fin 2018 vers S/4 Hana,
pronostique Arnaud Merlet.
Cette outil va les aider a gérer
cette migration ». <>

Patrick Brébion
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Panasonic : des solutions et plus
seulement des produits

Panasonicacquiert la majorité du capital du belge Zetes spécialisé dans
les équipements et les solutions de gestion logistique. Une opération
qui accompagne sa mutation de fournisseur de produits en fournisseur

de solutions.

nciennement connue
sous le nom d’IT PBD
(IT Products Business

Division), la division de Pana-
sonic concevant notamment
les Toughbook et les Toughpad
sappelle Mobile Solutions Bu-
siness Division depuis le 1¢
avril. Une évolution concréti-
sée par l'acquisition de Zetes,
une société belge trés implantée
dans le secteur de la logistique,
forte denviron 1200 employés

3 QUESTIONS A...

Lasolidité et la durabilité
de vos PC durcis semblent
plaire a vos clients. Pour
autant n'est-ce pas un frein
al'évolution de votre
activité?

Nous apprécierions bien sdr

que nos clients remplacent plus
souvent leurs terminaux Panasonic.
Notre écosystéme de partenaires
technologiques aimerait
égalementun rythme de
renouvellement plus élevé.
Toutefois, nous apprécions que
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et ayant réalisé un chiftre d’af-
faires de 258 M€ en 2016. Une
acquisition qui en appelle éven-
tuellement dautres, selon Hiro
Sakamoto, dirigeant de Pana-
sonic SMBD (voir encadré).
Zetes dispose d'une gamme
matérielle trés large allant des
systémes détiquetage aux sys-
temes d’identification biomé-
trique en passant par les lec-
teurs RFID. Surtout, cette offre
saccompagne de solutions lo-

HIRO SAKAMOTO

gicielles adaptées aux métiers
de la logistique, en magasin
comme en entrepdt comme
lors du transport. Une offre re-
lativement facile & commercia-
liser en dehors du bastion eu-
ropéen de Zetes par rapport a
dautres secteurs horizontaux
ou verticaux.

Pour Panasonic SMBD, il
sagit donc en quelque sorte
d’un galop dentrainement qui
pourrait 'amener vers d’autres

MANAGING OFFICER DE CNS (CONNECTED SOLUTIONS
COMPANY) ET DIRECTOR DE MSBD (MOBILE SOLUTIONS
BUSINESS DIVISION) CHEZ PANASONIC

nos clients utilisent si longtemps
nos produits et qu'ils en soient
satisfaits. C'est un facteur

de rétention non négligeable.
Votre division s'appelle
désormais Mobile Solutions
Business Division. Vous ne
serez donc plus seulement
un constructeur de
terminaux durcis?

Pour le marché japonais, nous
développons déja des terminaux
de paiement qui embarquent
notre propre logiciel. Cela
nécessite déja une centaine
d'ingénieurs de développement.
Avoir une approche identique
pour toutes les géographies

et les secteurs dans lesquels
nous sommes présents requiert
un effort colossal. Nous y allons
progressivement. L'acquisition de

Zetes est une premiere étape.
En fonction de sa réussite et
des opportunités, nous nous
attaquerons a d'autres verticaux
comme le manufacturing, les
utilities, le retail ou le secteur
public.

Vous commercialisez des
terminaux durcis sous
Windows et d’autres sous
Android. Quel 0OS voyez-
vous gagner a terme?
Pour le moment, nous vendons
plus de machines sous Windows.
C'est notamment clair sur les
dispositifs dont I'écran dépasse
les 10 pouces. Toutefois, les
demandes des entreprises
concernent de plus en plus des
terminaux plus petits. Android
rattrapera-t-il Windows ? Cela
se pourrait.

horizons applicatifs, si tant est
que les volumes soient suffi-
sants, tempere Hiro Sakamoto.
Etles quelques milliers de PC et
tablettes durcis vendus par Pa-
nasonic en France, par exemple
dans le secteur des utilities, ne
sont pas forcément suffisants
pour justifier I'investissement.

En attendant, le construc-
teur continue d’innover avec
des hybrides PC-tablettes
(mixtes ou détachables) durcis
et semi-durcis, dont les récents
CF-33 et FZ-Q2, en restant a
Iécoute de ses clients. Ceux-ci,
qui disposent déja de nom-
breuses options de configu-
ration et de personnalisation,
en demandent toujours plus :
une autonomie renforcée (le
CF-33 arbore déja des batte-
ries remplagables a chaud), un
module GPS, une station d’ac-
cueil plus pratique, un écran
qui réagit non seulement au
doigt mais aussi... au tourne-
vis, un systéme de paiement in-
tégré, etc. Diflicile de prendre
en compte les spécifications de
tous les métiers de terrain. Dou
la présence fréquente chez les
clients de Panasonic de plu-
sieurs modéles, certains dé-
passant allegrement la période
maximale de garantie de 5 ans.
Il en est ainsi du CF-19, 'un des
best-sellers du constructeur,
lancé en 2008 et qui, révisé plu-
sieurs fois, n'a toujours pas été
détroné par son successeur, le
CF-20, présenté fin 2015. « Je
suis content que certaines en-
treprises retirent toujours de la
valeur de nos CF-19, mais ce
sont quand méme maintenant
de vieilles machines qui ne sont
plus si rapides... », sourit Hiro
Sakamoto. > Pierre Landry
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ServiceNow dope

son IA
ServiceNow vient d'acquérir
la société Qlue spécialisée
dansI'lA. L'éditeur devrait
améliorer les capacités
de sa solution Intelligent
Automation Engine.
L'objectif est de faciliter la
mise en place de processus
automatisés a partir de
I'analyse des conversations
courantes. L'éditeur vise tous
les types de support: IT, RH,
relation client. ServiceNow
a également annoncé un
investissement stratégique
dans la société BuildOnMe
avec le méme objectif.

Red Hat integre

Codenvy
Le spécialiste de I'open
source fait un pas de plus
vers la conteneurisation avec
le rachat de Codenvy, une
spin-off de |’éditeur francais
eXo Platform. Codenvy a
créé un environnement de
développement
d’applications Linux dans
le cloud nommé Eclipse Che.
Il permet la création d'apps
conteneurisées. Codenvy est
déja intégrée a la plateforme
de développement
d’'applications Openshift
de Red Hat. Avant d’étre
rachetée, la jeune pousse
créée en 2013 avait déja
levé 9 M$.

GitHub facilite la

création de bots
L'hébergeur de codes
sources vient d'inaugurer
une boutique dédiée aux
outils de développement
(qualité du code, monitoring,
intégration continue, gestion
de projet...). Parallelement,
GitHub propose deux
«nouveaux » outils. L'API
GraphQL, pour faciliter
|'acces aux données, est livrée
avec un runtime permettant
d'affiner les requétes. GitHub
Apps (en fait le nouveau nom
d’Integrations) améliore le
contréle des processus et
offre la possibilité de créer
des bots pour automatiser
les workflows.
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\vanti mise sur la sécurité

at le SAM

Spécialisé dans la gestion de I'TT, Iéditeur veut doubler son chiffre
d’affaires en deux ans, notamment en poursuivant sa politique de

croissance externe.

i «Les entreprises n'ont pas toujours une politique
i demise a jour des patchs optimale »
i Jean-Benoit Nonque, VP France et Europe du Sud d’Ivanti

otre offre supporte tous
N les environnements, tous

les OS et tous les équi-
pements », assure Jean-Benoit
Nonque, VP France et Europe
du Sud d’Ivanti, la société créée
cette année a partir de la fusion
de Landesk et de Heat Software.
Basé a Salt Lake City, [éditeur
sest lancé depuis quelques an-
nées dans une croissance ex-
terne effrénée — neuf rachats
en cinq ans —, pour un chiffre
daaffaires qui a bondi de 150 M$
en 2010 a 450 M€ l'année der-
niére. « Avec larrivée dun nouvel
investisseut, Clearlake, la société
ala volonté de passer la barre du
milliard d’ici 2020 », annonce
Jean-Benoit Nonque. Derniere
acquisition en avril dernier, le
rachat de Concorde Solutions
spécialisé dans le Software

Asset Management — SAM —
complete encore loffre de [édi-
teur. Cette croissance devrait
également saccompagner d'un
rééquilibrage des diftérents sec-
teurs couverts. Pour I'instant, le
service management et la ges-
tion des postes clients repré-
sentent chacun environ 30 %
440 % des revenus, la gestion
des logiciels et la sécurité envi-
ron 15% chacune. « La réparti-
tion devrait séquilibrer entre ces
quatre piliers de loffre », précise
Jean-Benoit Nonque.
Destinées aux postes de
travail comme aux serveurs,
les solutions regroupent les
marques Landesk, AppSense,
Shavlik, WaveLink et Heat Sof-
tware. Ces outils proposent une
automatisation poussée. Pour
le futur, Iéditeur mise notam-

ment sur le développement
du recours au SAM. Selon un
récent rapport de Gartner, les
entreprises pourraient éco-
nomiser jusqu’a 30 % de leurs
dépenses sur les logiciels a la
condition de mettre en place
lorganisation et les outils ad
hoc. Le rachat de Concorde,
un éditeur avec lequel Ivanti
travaillait déja, s'inscrit dans
la volonté doccuper encore
plus ce marché en croissance.
« Le contract management, no-
tamment lintégration entre
lexistant et les clauses contrac-
tuelles, est déja inclus dans les
outils pour plusieurs grands édi-
teurs comme Oracle, IBM... La
prise en compte de SAP est dans
les cartons », précise Jean-Be-
noit Nonque. Les outils dispo-
nibles facilitent la gestion des
licences entre autres grace ala
décentralisation des fonctions.
« Un portail permet de se décla-
rer comme manager des licences
sur un périmeétre donné », dé-
taille le dirigeant. Autre axe de
développement priorisé : la sé-
curité. « Les entreprises nont pas
toujours une politique de mise a
jour des patchs optimale, justi-
fie notre interlocuteur. De plus,
toutes les entreprises ne sont pas
en capacité dabandonner Win-
dows XP tout de suite ». Lédi-
teur anticipe également le fait
que I'Internet des objets va gé-
nérer des risques spécifiques,
créant ainsi de nouveaux im-
pératifs de controle. ~
Patrick Brébion
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HPE Inscrit
|a sécurité dans le dur

Le constructeur a multiplié les annonces accompagnant sa nouvelle
gamme de serveurs. Avec une caractéristique phare : la sécurité est
désormais dans le silicium.

our sa nouvelle gamme

Gen 10 de serveurs, HPE

a spécialement misé sur
la sécurité. Celle-ci est désor-
mais inscrite directement dans
le silicium pour parer les at-
taques visant les microcodes. A
chaque démarrage, la carte de
supervision du serveur vérifie
la validité de la clé de référence
inscrite en dur. Ce controle est
également effectué régulie-
rement en cours de produc-
tion. « Nous maitrisons toute
la chaine de production, du de-
sign des puces a la fabrication
de la carte de supervision, ex-
plique Jérome Riboulon, Core
Compute Solutions Category
Sales Europe chez HPE. Ce qui
nous assure un niveau optimal
de qualité ». Les services de
conseil dans le domaine de la

sécurité d'HPE Pointnext sont

bien str proposés en complé-
ment. Le constructeur annonce
également avoir sensiblement
augmenté les performances de
son systeme de stockage HPE
Scalable Persistent Memory.
Cette solution de stockage tra-
vaille a la vitesse de la mémoire
vive et prend en charge des vo-

ATTAQUES SUR LES MICROCODES

our mettre en avant son

approche de « sécurité

embarquée dans le
silicium », HPE s'est appuyé
entre autres sur une étude
menée par |'association Isaca
(Information Systems Audit
and Control Association) en
2016. Selon cette derniére,
certaines failles de sécurité et
découvertes de vulnérabilités

ont a plusieurs reprises

été les conséquences
d'attaques sur les firmwares.
Par ailleurs, la moitié des
professionnels de la cyber-
sécurité ont signalé au moins
unincident lié a I'attaque de
microcodes par des logiciels
malveillants. Le constructeur
met donc au premier rang

la protection de ce niveau.

i Lesserveurs de lagamme
: HPE Proliant Gen 10 seront
i disponibles au cours de I'été.

lumes de l'ordre du teraoctet.
Avec cette solution, les restau-
rations de bases de données
sont annoncées jusqua vingt
fois plus rapides. Annonce
complémentaire, la version 3.1
de OneView, loutil dédié a l'ad-
ministration des serveurs de
derniére génération, prend en
charge la totalité des fonctions
liées au stockage, au réseau et
aux calculs. Des avancées en
termes de performances sont
également annoncées. Grace a
un partenariat avec Intel sur sa
gamme Xeon Processor Sca-
lable Family, la solution Intel-
ligent System Tuning autorise
quant 4 elle des réglages opti-
misés des serveurs et accroit
les performances entre autres
a travers la modulation de fré-

quence (jitter smoothing).
Toutes ces nouveautés sont
accompagnées d’'une extension
des possibilités de paiement a
la consommation. Toutes les
formes de facturation a l'usage
sont désormais disponibles
pour les datacenters : « le lea-
sing, le provisonning ou encore
la paiement a la mise en route »,
détaille Jérome Riboulon. La
nouvelle gamme de serveurs
sera disponible dans tous les

pays au cours de [été.
Patrick Brébion

Un probléme électrique

plus qu’informatique
Fin mai, British Airways
avait dG annuler ou décaler
des centaines de vols du fait
d’un dysfonctionnement
informatique a I'aéroport
d'Heathrow. L'enquéte
menée a permis d’élucider
I'origine de I'incident,
I'imputant a un technicien
électricien qui aurait éteint
puis rallumé I'alimentation
générale du datacenter. Les
applications ne sont donc
pas en cause, mais I'architecte
de I'infrastructure n’est pas
exempt de reproches...

Des processeurs
gravés en 5 nm
Avec Samsung Electronics,
GlobalFoundries (a qui
il avait revendu sa division
Microelectronics en 2015)
et d’'autres partenaires, IBM
aréalisé la gravure d'une
puce en 5 nm. Passer de
10 nm (standard actuel,
méme si certains fondeurs
graventdéjaen7nm)a
5 nm permet de doubler
le nombre de transistors.
Selon IBM, le gain serait
de 40 % en performance a
consommation équivalente,
ou 75 % en consommation
a puissance équivalente.

Toujours moins

de serveurs
Au premier trimestre,
les ventes mondiales
de serveurs ont diminué
d’environ 4%, en nombre
comme en valeur,
par rapport al'année
précédente, selon Gartner.
Seule larégion Asie-
Pacifique affiche une
tendance inverse. Parmi les
5 premiers constructeurs en
termes de revenus (HPE, Dell
EMC, IBM, Cisco, Lenovo),
seul Dell EMC progresse.
La tendance est a peu pres
équivalente sur la région
EMEA, avec un classement
légérement différent—
HPE, Dell EMC, Cisco, Fujitsu,
Lenovo — et des ventes de
I'ordre de 2,8 Md$ pour a
peine plus de 500000 unités.
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Schneider Electric

optimise les

datacenters
L'électricien a profité de
I"édition 2017 de DataCloud
pour mettre en avant ses
avancées technologiques
dans ses solutions dédiées
a la gestion des datacenters.
L'intégration des objets
connectés et du big data
modifient profondément
cette gestion en apportant
notamment une visibilité
sur les opérations en temps
réel, de la maintenance
proactive a distance et de
I"analyse prévisionnelle.

Le dispositif
Cybermalveillance
est lancé
L'Etat a officiellement
lancé la premiére phase
de son plan de lutte contre
la cybermalveillance, mis
en place sous la tutelle
de I’ANSSI. Le dispositif
a pour objectif d'apporter
un soutien aux PME
victimes d’attaques via
une plateforme en ligne
dénommée ACYMA. Les
entreprises peuvent expliciter
leur probléme et étre mises
en relation avec des experts
en sécurité informatique
locaux. Cantonné pour
le moment a la région
des Hauts de France pour
test, le projet devrait étre
étendu a tout le territoire
dés le mois d’octobre.

PTC et Deloitte

s'associent sur I'loT
Deloitte et PTC ont annoncé
le 31 mai dernier avoir
conclu un accord pour
développer des solutions loT.
Basées sur la plateforme loT
industrielle ThingWorx de
PTC, ces solutions cibleront
dans un premier temps
les secteurs de I'industrie
pétroliere et gaziére, et celui
de |'eau et de I'électricité.
La plupart des autres secteurs
d’activité, notamment le
retail, la santé ou encore les
villesintelligentes, devraient
également faire I'objet
d'offres.
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Microsoft et Schneider
Electric, partenaires
sur la réalite mixte et I'lA

Microsoft et Schneider Electric renforcent une alliance initiée en
2016, qui portait alors sur I'Internet des objets. Elle est aujourd’hui
étendue a la réalité mixte, 'TA et loffre Office 365.

nnovembre 2016, Micro-
E soft et Schneider Electric
avait initié un partenariat
autour de 'Internet des objets
dansles domaines du batiment,
del'industrie et des infrastruc-
tures techniques et informa-
tiques. Schneider avait alors
lancé une plateforme baptisée
EcoStruxure, basée sur Azure
IoT Suite de Microsoft. Au-
jourd’hui, les deux acteurs re-
nouvellent le contrat pour trois
ans et lancent un plan d’inves-
tissement sur ce theme, qui as-
socie également Accenture.
Parallelement, Schneider a an-
noncé Workplace Efficiency,
un concept qui vise a amélio-
rer lefficacité énergétique d'un
building et le confort de ses oc-
cupants. Microsoft va prochai-
nement en faire bénéficier ses
employés, notamment sur son
campus d Issy-les-Moulineaux.
« Il nous permettra déconomi-
ser [énergie et de faciliter la vie
de nos employés, par exemple en
numérisant nos parkings afin
d’indiquer les places libres », cite
Jean-Louis Baffier, directeur de
la division grandes entreprises
etalliances de Microsoft France.
Le deuxiéme volet de l'al-
liance concerne la réalisation
par Schneider Electric de pi-
lotes d’applications de réalité
mixte, sur la base de la techno-
logie HoloLens de Microsoft,
dans le domaine de la mainte-

nance de systémes industriels.
« Lobjectif est daméliorer nos
processus et ceux de nos clients,
en superposant sur les images
réelles les manipulations tech-
niques a réaliser », explique
Hervé Coureil, DSI de Schnei-
der Electric. Il sagit également
de garantir la sécurité des tech-
niciens en sassurant quaucune
étape na été brtlée.

UN CHATBOT BASE
SUR LA
TECHNOLOGIE
MICROSOFT

Le troisiéme volet cible
Padoption des technologies de
chatbot et d’'TA de Microsoft.
Les deux acteurs réaliseront
d’abord un pilote visant a as-
sister les visiteurs des sites web
de Schneider Electric, sur les
questions a faible valeur ajou-
tée, comme la recherche de
produits. Les agents humains
pourront ainsi se concentrer

: Démonstration de réalité
i mixte avec les lunettes
i HoloLens par Adrien
i Cayrac, innovation
i architect chez Microsoft.

sur les cas les plus complexes.
Ce pilote permettra de tester
la connexion a certains com-
posants du SI, comme la ges-
tion des interactions et le
CRM. « Cette intégration per-
mettra de conserver le contexte
quand un client passe du robot a
lagent humain », précise Hervé
Coureil. Une autre difficulté du
projet concerne l'amélioration
de la qualité des données du
SI produits, sur lesquelles tra-
vailleront les algorithmes du
chatbot.

Le dernier volet du parte-
nariat porte sur 'adoption de
loftre Office 365 par les 140 000
utilisateurs de Schneider Elec-
tric. Une premiére phase vient
détre bouclée avec le déploie-
ment d’'Outlook, de OneNote
et de Skype for Business. Il va
se poursuivre jusquen juillet
avec le réseau social dentre-
prise Yammer et loutil de chat
Teams. <~

Thierry Lévy-Abégnoli
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Robotics. :

Les robots frappent

a la porte du Sl

Lindustrie 4.0 mise beaucoup sur les robots et autres cobots
pour son avenir. Parallelement, les versions dédiées aux services,
alaccueil et ala surveillance arrivent sur le terrain.

elon les chiffres de I'In-

ternational Federation

of Robotics, le marché
mondial des robots a connu,
en 2015, une croissance a deux
chiffres de 15 %, avec prés de
254000 unités commercialisées
pour les modeles industriels.
Les ventes de robots de service
ont, elles, cru de 14 % : un sec-
teur émergent qui se concré-
tise par des applications profes-
sionnelles dans de nombreux
domaines que sont la santé, la
logistique, le nettoyage... « Un
robot est défini par trois compo-
santes : la captation d’informa-
tion, les capacités de traitement
et laction, ou linteraction avec
son environnement », rappelle
Catherine Simon, présidente
d’InnoRobo, le salon qui sest
déroulé fin mai a Paris.

Cet événement a confirmé
les roles moteurs de I'Alle-
magne et de la Chine, qui do-
minent largement ce marché.
Sila France est en retard en
termes déquipement — « les
industriels ont acheté entre
3500 et 4000 robots lannée
derniére », précise Catherine
Simon —, sa R&D est parti-
culierement dynamique. Plu-
sieurs groupements et autres

: Catherine Simon,
i présidente d'InnoRobo.

associations spécialisés dans le
domaine se sont entendus pour
lancer au milieu du mois de
mai la Fédération frangaise des
clusters robotiques. Objectif :
partager des opportunités pour
développer le marché. « Nous
sommes plus avancés au niveau
national dans la robotique de
service que dans l'industriel »,
estime Catherine Simon. Des
applications qui se déclinent
dans tous les secteurs. Dans
le retail, le robot Pikki détecte
et analyse la silhouette d’'un
client, croise ces informations
avec les vétements disponibles
pour proposer les choix les plus
adaptés. Toujours dans un role
diaccueil et de conseil, 120 ro-
bots Pepper de SoftBank Ro-
botics — « une création initia-
lement frangaise dAldebaran »,

souligne Catherine Simon —,
ont été déployés dans le ré-
seau commercial de Renault.
Dans des domaines beaucoup
plus critiques, les robots sont
de plus en plus souvent utilisés
pour remplacer Thomme : pour
le démanteélement nucléaire,
ou « comme Ocean One, pour
fouiller des épaves ou explorer
les fonds sous-marins a des pro-
fondeurs interdites a 'homme,
un enjeu stratégique dans la
recherche de ressources ». Eco-
nocom a méme lancé l'année
derniére Captain DC, un ro-
bot autonome chargé de la
surveillance et des éventuelles
interventions dans les datacen-
ters. Un peu plus banal mais
en plein boom, les robots sont
de plus en plus souvent utili-
sés dans des entrepOts et autres
maillons dela chaine logistique
pour décharger les quais, pré-
parer les commandes, effectuer
les inventaires. .. « Ce segment
a bondi de 52 % en une année »,
confirme notre interlocutrice.
Cette émergence des robots de
service impactera a terme le SI
sous la forme d'API et de mo-
dules de gestion des ressources
robotiques : une offre encore a
venir... > Patrick Brébion

PTC se déploie sur I'loT
PTC a profité de LiveWorx,
son événement annuel, pour
annoncer la disponibilité de
la version 8 de sa plateforme
loT ThingWorx. Cette
mouture enrichit le module
dédié a la gestion des devices,
supportant désormais 150
protocoles industriels. Le
support des solutions cloud
esten cours, avec MS Azure
loT et Predix de General
Electrics. Derniére annonce
majeure, trois applications
métier, plutot dédiées aux
directeurs d’usine, ingénieurs
de controle et responsables de
maintenance, sont proposées.

Aras joue

sur la qualité
A I'occasion de sa derniére
conférence utilisateurs,
|’éditeur américain Aras,
spécialisé dans le PLM, a
annoncé la nouvelle version
de sa plateforme Aras
Innovator. C6té nouveautés
figure un composant baptisé
Aras Quality Management
System, qui centralise les
facteurs liés a la qualité
au niveau de I'ingénierie
et de la fabrication. Cette
version bénéficie aussi
d’une meilleure ergonomie
et d'une amélioration des
performances.

NetApp s'achéte

de la mémoire
NetApp vient d’acheter
deux jeunes pousses :
I'américaine Immersive
Partner Solutions et
I'israélienne Plexistor.
Cette derniere a développé
un systéme de fichiers
haute performance
nommé M1FS, qui mixe
des ressources de types
RAM et Flash dans une
architecture dite SDM
(Software-defined memory).
Quant a Immersive Partners
Solution, c'est sa plateforme
d'automatisation du
déploiement et de la
gestion des infrastructures
convergentes Flexpod
qui intéresse le spécialiste
du stockage.
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Archivage numérique

des factures
Depuis janvier 2017, la loi
autorise les entreprises a
numériser leurs factures et
ales conserver sur support
informatique au lieu de
recourir a un archivage
papier. Un arrété du
22 mars 2017 est venu
préciser ces modalités de
numérisation. Les factures
doivent ainsi étre converties
dans des conditions
garantissant leur
reproduction a l'identique
sous format PDF et leur
archivage doit étre défini
selon une organisation
documentée, permettant
d’'assurer leur disponibilité
et leur lisibilité.

Données
personnelles :
Facebook sanctionné
par la CNIL
Le réseau social avait été
mis en demeure par la CNIL
en janvier 2016 a la suite
de la modification de sa
politique d’utilisation de
données. Il lui était reproché
la combinaison massive des
données personnelles a des
fins de ciblage publicitaire
sans le consentement ni
le contréle des internautes,
ainsi que leur tracage a leur
insu par I'intermédiaire d'un
cookie. Ces manquements
persistant, Facebook Inc.
et Facebook Ireland ont
été condamnées, le 27 avril
dernier, a une amende de
150000€.

Données de santé :

allegement des

formalités préalables
Dans la poursuite de sa
logique de
responsabilisation des
acteurs du secteur de
lasanté, la CNIL a décidé
de soustraire au régime
d'autorisation préalable
certains traitements
de données de santé tels
que les dossiers médicaux
partagés, les dispositifs
de télémédecine ou ceux

d'éducation thérapeutique.

Ces traitements seront
dorénavant soumis au seul
régime de déclaration.
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Point final dans 'affaire IBIM

contre MAIF

Par un arrét du 29 mars 2017, la Cour

de cassation vient de mettre un terme

a l'une des sagas judiciaires les plus
emblématiques du droit des contrats
informatiques. Ainsi, elle confirme

I'arrét qui avait prononcé la résolution

du contrat d’intégration aux torts exclusifs
du prestataire et I'a condamné a verser
6,67 M€ a titre de dommages et intéréts

a son client.

n 2004, la MAIF et IBM concluent un

contrat d’intégration par lequel IBM sen-

gage, sur la base d’une obligation de ré-
sultat, a la fourniture d’une solution intégrée
conforme au périmetre fonctionnel et technique
convenu, en respectant un calendrier impératif
pour un montant forfaitaire ferme et définitif
denviron 7 M€. Trés vite, le prestataire réalise
que le projet ne semble pas réalisable dans les
conditions convenues et les parties formalisent
un processus de renégociation évoquant un re-
cadrage du projet en signant deux protocoles
successifs sans avoir manifestement défini pré-
cisément le sort de l'accord initial. Insatisfaite
par les solutions proposées, la MAIF met en de-
meure son prestataire dexécuter le contrat dans
les conditions initiales. Sans réponse, elle rési-
lie le contrat. IBM l'assigne alors en paiement
des factures impayées, la MAIF demandant re-
conventionnellement la nullité du contrat d’in-
tégration pour dol et 'indemnisation de son
préjudice. En premiére instance, le tribunal an-
nule le contrat pour réticence dolosive, jugeant
qu'IBM a délibérément caché les risques inhé-
rents au projet pour remporter le marché (TGI
Niort, 14 décembre 2009). La Cour d’appel (CA
Poitiers, 25 novembre 2011) 'infirme au motif
que la MAIF, qui dispose d’'une division infor-
matique étoftée, avait une bonne connaissance
des difficultés et risques du projet. Par ailleurs,
la Cour écarte tout manquement du prestataire,
estimant quen signant les deux protocoles qui se
sont substitués au contrat d’intégration initial,
le client avait accepté de revoir les engagements
initiaux dont il ne pouvait donc plus se préva-
loir. Sila Cour de cassation confirme la décision
sur 'absence de nullité du contrat pour dol, elle
censure en revanche sur la faute commise par
IBM. En effet, la Cour supréme considére que
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les protocoles ne pouvaient pas se substituer
au contrat d’intégration faute de volonté claire-
ment exprimée en ce sens par la MAIE dont le
renoncement au contrat initial, jugé plus protec-
teur de ses intéréts, devait étre non-équivoque
(Cassation, 4 juin 2013). Dans le méme sens, la
Cour d’appel de Bordeaux sur renvoi consacre
lintangibilité de lengagement initial faute pour
les parties d’avoir envisagé clairement la portée
des accords successifs. En conséquence, par une
application stricte de Jobligation de résultat, elle
considére que I'inexécution du contrat est due
aux torts exclusifs ¢'IBM dans la mesure ot « la
prévision dun planning sans élasticité pour une
opération de cette envergure, et son incidence sur
le calcul au forfait retenu, présentent un caractére
dautant plus fautif quelles émanent dun distribu-
teur de produits informatiques de renommeée in-
ternationale, ce qui pouvait faire attendre de lui
une appréciation plus juste des aléas inhérents d
lopération ». IBM, qui sest pourvue en cassation
pour la seconde fois, voit aujourd hui son pour-
voi rejeté, mettant ainsi le point final 8 13 ans de
conflit. <

CE QU’IL FAUT RETENIR

Il est primordial d'introduire de la flexibilité
dans la rédaction des contrats d'intégration
permettant d’adapter le prix, le calendrier
et le périmétre aux évolutions du projet, en
réservant par exemple les marchés a forfait
a des situations maitrisables. Par ailleurs,
en cas d’avenants, ils doivent étre précis,
sans ambiguité et déterminer de facon
explicite leur hiérarchie.
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Les chiffres
marquants

+ de

entreprises sur 10
souhaitent utiliser le
e-learning dans leur

stratégie de formation

Source : Callimedia

[ ] ]
millions
C'est le nombre
de cyberattaques

lancées en 2016.

Source : OOdrive

I,5 M€

C’est le montant moyen
des pertes financieres
dues aux cyberattaques
en 2016 en France.

Source : Pwc

8.

milliards
C'est le nombre d'objets
qui seront connectés

dans le monde fin 2017,
soit une croissance de

Source : Gartner — 2017
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C'est le pourcentage
de projets loT qui
échoueraient.

Source : Cisco
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Spécialisée dans la recherche d’emploi

en ligne, Jobijoba a mené une étude

sur les salaires et les métiers liés au digital.
Administrateurs systéme et réseau, data
scientists, développeurs full-stack, community
managers et web designers figurent parmi

les plus recherchés par les recruteurs avec
plus de 500 offres respectives par métier
pour le mois d'avril 2017. Pour les salaires,

les ingénieurs en cybersécurité et les
responsables de la sécurité des systemes
d’information sont les mieux payés, a hauteur
de 60k€ annuels.

Source : Jobijjoba— 2017

—restation Informatigue

Pour rappel, les chiffres donnés sont
issus des annonces publiées chaque mois
sur le site hitechpros.com. Selon I'éditeur
de ce site, 75 % des 3000 SSII francaises

I'utilisent pour I'offre et la demande 300

de prestations informatiques. En mai,
le nombre total de demandes de 200
compétences a gagné 10 % a 793, contre
719 en avril. Cette augmentation a surtout
profité aux catégories « Nouvelles
technologies » avec 291 demandes contre
259 le mois précédent, et a « Systémes,
réseaux, sécurité » a 210 contre 172.
Source : HitechPros
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31 % par rapport a 2016.

SGFD

Principaux points critiques par rapport au RGPD.
% d’entreprises concernées

auront des difficultés a se
les délais impartis

ont procédé a un audit
interne pour déterminer
qui a accés aux
informations personnelles

disposent de moins d'un

an pour effectuer cette [
évaluation et remédier a

des accés trop permissifs

ont identifié au moins un
aux informations

Menée aupres de 500 décideurs
informatiques au Royaume-Uni, en
Allemagne, en France et en Amérique du
Nord, une étude souligne que 75 % des
entreprises, 74 % pour la France, auront
des difficultés a étre en conformité avec
le Réglement général sur la protection des
données (RGPD) dans les délais impartis
(25 mai 2018). Dans pres de la moitié
des entreprises, au moins 1000 fichiers
sensibles contenant des informations
d'identification personnelle sont
accessibles a n'importe quel employé.
Source : Varonis
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Slockehain

Nombre de projets, pilotes... par secteur
d'activité pour le 1¢" trimestre 2017

Assurance H

Un barometre recense les utilisations,
projets, pilotes... liés a la Blockchain par
secteur d'activité a partir de toutes les
sources d'information. Sans surprise, la
banque et I'assurance se taillent la part
du lion avec plus de la moitié des
initiatives recensées pour le premier

. , ; idique
trimestre de cette année. Suivent le Pt 44
juridique, I'énergie et la santé. Si le Energie

nombre de projets demeure modeste santé

pour 'instant, quelques projets émergent
dans le secteur public, notamment sur la
citoyenneté avec le vote électronique.
Source : Sindup — Blockchain Agora

Citoyenneté

n

143

OS mobile

Répartition par 0OS du marché mondial des smartphones
1¢ trimestre 2016 1 trimestre 2017

Android: 292746,9 unités Android: 327 163,6 unités

Les derniers chiffres sur la répartition

des systemes d'exploitation installés sur les

smartphones confirment la prépondérance

i0S: 51629,5 unités i0s:51992,5unitss 0 Android et d'iOS. Les deux représentent

quasiment 99 % du marché. Un constat
0,2% qui pose apparemment question :

le 20 avril dernier, Margrethe Vestager,

la commissaire européenne a la

concurrence, @ annoncé avoir envoyé

un acte d’accusation, un statement

of objections dans le vocabulaire de la

Commission, a Google pour des pratiques

anticoncurrentielles avec Android.

Source : Gartner — mai 2017

L es contrats du mois

Entreprise Solu
Optimisation des

Accompagnement de la compagnie dans la transfor-

Capgemini commandes liées mation de ses fonctions achats et finances au niveau
au e-commerce mondial.
Ericsson
Apec Cogito d’Expert System Accélérer et faciliter le rapprochement entre les

offres d’emploi et les CV par I'analyse sémantique.

Bouygues Construction

Infor CloudSuite Industrial Optimisation des opérations et visibilité compléte

Biolog ID (Syteline) d’Infor en temps réel sur les stocks et les finances.

Deret Logistique

Les chiffres
marquants

92-.

des professionnels de I'lT
considerent que
I'automatisation
(conteneurisation,
devops...) est vitale
pour suivre le rythme
des innovations.
Source : BMC

297000

C'est le nombre
d'utilisateurs attaqués
en 2016 par
I'exploitation de
vulnérabilités inconnues.

Source : Kaspersky

C'est le montant levé
par les start-up du
numérique francaises
au 1¢ trimestre.

Source : eCap Partner — Capgemini
Consulting

69..

des entreprises
interrogées ont
une solution ITSM
(gestion des services
informatiques)
on premise contre 27 %
en SaaS et 4%
en infogérance.

Source : Easyvista

60-.

Des entreprises
possedent déja une
infrastructure big data.

Source : Umanis
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Héléne Legras

Data Protection Officer d’Areva, vice présidente de I'’ADPO

coniomite au

HELENE
LEGRAS
* 1982
Licence de droit,
Université Paris Xlll
* 1991-2007
Juriste nouvelles
technologies
chez Framatome
* 1998
Maitrise de droit,
Université Paris Il
Assas
* 2007
CIL mutualisé
Groupe Areva
2016
Vice-présidente
de I'’ADPO
*2017
DPO Groupe Areva

TeZ au DIUS
orojet e
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Lapplication du Reglement général sur la protection des données
(RGPD) sera effective le 25 mai 2018 avec, en cas de non conformité,
des sanctions sans commune mesure avec celles applicables jusqua
présent. Pour aider les entreprises a 'y préparer, la CNIL propose
un parcours en six étapes, dont la premiere — désigner un pilote —
consiste en la nomination d'un DPO (Data Protection Officer,
traduit en délégué ala protection des données).

Vous étes DPO d'Areva. Pouvez-vous nous
préciser le contexte de cette récente
nomination?

Jétais correspondant informatique et liberté (CIL)
du groupe depuis le 1 mars 2007, donc 'un des pre-
miers CIL nommés en France. Jofficiais pour len-
semble du groupe et de ses filiales — un peu plus
d’une centaine désormais —, a lexception de notre
filiale allemande qui devait avoir un représentant
local (Datenschutzbeauftragter), dont la désigna-
tion était obligatoire. Nous avons décidé d’anticiper
les exigences du RGPD en me nommant DPO pour
le Groupe Areva a la date du 25 mai 2017, juste un
an avant lentrée en application du reglement. Mettre
un pilote dans I'avion est la premiére des six étapes
décrites par la CNIL pour satisfaire aux conditions
dapplication du RGPD. Cela se veut ainsi un signal
fort vis-a-vis de [organisation interne, mais aussi des
autres acteurs externes du RGPD. Cela vise a confir-
mer la position dAreva dans sa stratégie de conformité
en matiére de protection des données personnelles.

Que représente la communauté des CIL?
Existe-t-il déja une communauté des DPO?

On compte environ 17 500 CIL en France. Et
I'TAPP estimait a environ 20 000 la création de postes
de DPO. La CNIL pense quentre 80000 et 100000
DPO devraient étre nommeés. La communauté des
CIL existe au travers d’'associations. Par exemple
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PAFCDP, Association frangaise des correspondants
aux données personnelles, dont jai été longtemps ad-
ministrateur, ou encore 'AFJE, Association francaise
des juristes dentreprise, du fait que le CIL a souvent
un profil de juriste. Des groupes de travail de CIL
internationaux existent également.

En janvier 2016, avec 'avocat Alain Bensoussan,
nous avons fondé TADPO, 'Association des Data Pro-
tection Officers, pour d’'une part peser sur la définition
du role et des responsabilités du DPO dans le contexte
du RGPD, et dautre part aider les futurs DPO — qui
nauront pas tous lexpérience d'un CIL — dans lexer-
cice de leurs responsabilités et dans le séquencage de
leurs premiéres actions. Car le chantier RGPD est
dampleur. Plus de 50 grandes entreprises, dont les
grands groupes du CAC 40, ont déja adhéré aTADPO.

Un CIL est-il systématiquement amené a
devenir DPO? En quoi leurs missions
different-elles?

La famille des CIL va certes devenir la famille des
DPO, mais tous les CIL ne seront pas forcément DPO.
La loi nétait pas diserte sur le role des CIL. Cela se ré-
sumait globalement a « CIL tu es, ton registre tu tien-
dras. CIL tu es, ton bilan annuel tu feras ». La chance
que nous avons eue, en tant que premiers CIL, cest
de pouvoir fagonner ce poste. En dehors du travail
administratif lié aux demandes d’autorisation ou a
la rédaction des documents juridiques, jai pour ma
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« Le RGPD
l concerne
les données
personnelles,
mais un DPO
a vocation
a embrasser
toutesles
données de 3
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part mis lemphase sur la pédagogie, sur la formation
etla sensibilisation. Il fallait expliquer aux opération-
nels ce quétait une donnée personnelle, une donnée
sensible ou une donnée a caractére discriminatoire. ..

Lamission du DPO est toute autre. Cest une mis-
sion de construction, de coordination, de contrdle de
la stratégie de protection des données au sein de [en-
treprise. Il va devoir mettre en place des procédures,
éventuellement mener des études d'impact, notifier
des violations de données personnelles, etc. Ce sont
beaucoup de missions et les responsabilités corres-
pondantes. Certains CIL ne souhaiteront pas assu-
mer ces responsabilités ou estimeront que leur en-
treprise ne leur donne pas les moyens suffisants pour
les assumer. Certaines entreprises pourront aussi es-
timer que leur CIL nest pas la bonne personne pour
devenir DPO.

Quels sont les critéres de choix d'un DPO?

Les CIL actuels sont pour un tiers des juristes,
pour un tiers des informaticiens ou des RSSI, et un
dernier tiers un « melting pot » de gestionnaires de
risques, d’auditeurs, de responsables commerciaux,
d’anciennes assistantes de direction, d'avocats et de
CIL externes. Le RGPD ne précise pas les caracté-
ristiques intrinseques d'un DPO, mais il sera associé
de maniére appropriée et en temps utile a toutes les
questions touchant a la protection des données per-
sonnelles. Il doit étre proche de lorgane de direction
de lentreprise car il doit contrdler la conformité de
son organisme qui est responsable pénalement de
cette « accountability ». 1l faut par exemple qu’il ait les
moyens de déclencher une étude d’'impact, voire un
audit interne. Ce positionnement élevé est aussi justi-
fié par un aspect business et les nouveaux niveaux —>
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« Devant I'ampleur du risque et des sanctions
éventuelles, le DPO doit étre rattaché au plus
haut de la hiérarchie de I'entreprise »

= de sanction applicables en cas de manquement,
de méme que par les risques sur 'image de marque.
Le RGPD stipule également la nécessité déviter les
conflits d'intérét. En la matiére, le DSI est amené a
mettre en ceuvre des traitements informatiques, donc
il pourrait y avoir conflit d'intérét car on ne peut étre
«juge et partie ». D’un autre c6té, le RGPD étant trés
axé sur la sécurité informatique, un DSI ou un RSSI
pourrait ressentir une certaine légitimité a étre DPO.
Clst au responsable de traitement de décider. Le DPO
doit montrer un savoir-étre, il se doit détre communi-
cant, aimer les relations humaines et ... savoir rester
zen face a certaines situations qui ne sont pas toujours
simples a gérer.

Parle-t-on uniquement de données
personnelles ou toutes les données
de I'entreprise sont-elles concernées?

Sile RGPD mentionne explicitement les données
personnelles, le titre de DPO ne le précise pas. Un

‘——ﬁm
« Une attentionparticuliére’

devra donc étre portée sur les'
mentions légales et les clauses

Edes contrats de sous-traitance

T T TLLLL L

—
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DPO est donc potentiellement responsable de toutes
les données de lentreprise, avec laide des autres ex-
perts de lentreprise. Si les hackers sintéressaient aux
données industrielles, les données personnelles sont
lor noir du 21¢siecle et sont la cible des ransomwares
qui exigent des rangons pour restituer aux entreprises
leurs données.

Ou s'arrétera la responsabilité du DPO?

Cela dépendra par exemple du secteur dactivité de
lentreprise et de sa taille. Cest notamment pour cela
que nous avons fondé TADPO, pour entre autres pou-
voir rédiger une lettre de mission du DPO et quelle
puisse étre adaptée suivant lentreprise pour laquelle
il travaille, mais aussi selon son propre cursus. Sur un
autre plan, a la lecture du réeglement, le DPO ne se-
rait pas tenu pénalement responsable des éventuelles
erreurs de son entreprise ou de sa non-conformité
au RGPD.

Dans certains cas, le DPO prendra a son compte
certaines obligations incombant au titre du RGPD au
responsable de traitement, par exemple la notifica-
tion des violations de données personnelles a la CNIL
ou la tenue du registre des traitements. Au sens du
RGPD, le DPO a essentiellement une responsabilité
de moyens et doit tenir une documentation. Et a ce
titre, 13 o, par exemple, un CIL pouvait se contenter
de donner des conseils au téléphone, il lui appartien-
dra de garder la trace documentée du conseil donné,
de la recommandation émise.

Quels seront les premiéres actions du DPO?

Pour faciliter Fappréhension du RGPD, la CNIL a
défini cinq étapes, apres la nomination du DPO qui
est la premiére étape indispensable. Face a Fampleur
du chantier, il sagit en effet de prioriser les actions,
de ne pas chercher a tout faire avant le 25 mai 2018.
Le premier travail du DPO sera de cartographier les
traitements en cours et de mettre en place une métho-
dologie d'instauration des procédures nécessaires a la
conformité. Cune des priorités est relative a la recon-
naissance, au sein du RGPD, de la responsabilité du
sous-traitant, pour autant faut-il quelle soit prévue
dans le contrat de sous-traitance.

Une attention particuliére devra donc étre portée
sur les mentions légales et les clauses des contrats a
venir. Les responsables fonctionnels applicatifs (RFA)
sont nommés lorsque le responsable de traitement
souhaite mettre en place une base de données infor-
matisée. Or les RFA nont pas vocation a étre respon-
sable des erreurs de leurs éventuels sous-traitants. Le
juriste va donc rédiger le contrat ad hoc prévoyant no-
tamment que la collecte des données ne seffectue que
dans le cadre du contrat, que seules les personnes qui



travaillent sur ce contrat y ont accés, que les données
doivent étre détruites a I'issue du contrat, etc.

Y aura-t-il des points d’attention particuliers?
Oui. D’abord, tout ce qui touche au cloud ou a
lexternalisation de certaines fonctions est éventuel-
lement problématique. Vous signez par exemple un
contrat avec une société pour de ’hébergement de
données en France et cette société va finalement, sans
vous prévenir, mettre une partie de ses serveurs en
Inde parce que cest moins cher la-bas. Cest génant.
Car vous étes sorti du périmetre de confiance. Le
probléme se pose également si, vos données étant en
France, l'administration en est réalisée, toujours pour
des raisons économiques, depuis I'Inde, le Maroc ou
I'lle Maurice, trois pays réputés pour « faire des prix ».
Ensuite, il convient de maitriser les flux depuis et
vers les pays hors périmetre de confiance aux yeux
des autorités de contrdle. Notre filiale kazakhe doit
respecter la législation en vigueur en République du
Kazakhstan sur les données personnelles traitées dans
ce pays. Les entreprises dans le cadre du RGPD seront
amenées a mettre en place des Binding Corporate
Rules (BCR), régles internes dentreprise pour assurer
la conformité des flux transfrontieres de données. La
territorialité du RGPD dépend du lieu du traitement.
Si par exemple notre filiale américaine traite des don-
nées sur le sol francais, cest le RGPD qui sappliquera.

Comment feront les entreprises ou organisations
qui n'ont pas les moyens de créer un poste de
DPO?

Lobligation de nommer un DPO ne concerne pas
toutes les entreprises. Trois cas sont prévus : les auto-
rités et organismes publics ; les entreprises dont I'ac-
tivité de base exige un suivi régulier et systématique a
grande échelle des personnes concernées ; enfin celles
qui traitent des données sensibles. Le RGPD prévoit
que les entreprises puissent faire appel a des DPO
mutualisés. Sur le plan des responsabilités qui vont
peser sur eux, cela me semble un peu moins évident
de mettre en place des contrats de service avec des
DPO externes pour les grandes entreprises, car le
DPO doit par essence avoir beaucoup plus d’intimité
avec lentreprise, son organisation, sa stratégie et pou-
voir, par exemple, procéder a des audits internes.

Il en va différemment des acteurs publics comme
les collectivités locales. On pourra trés bien avoir des
DPO mutualisés dans les mairies. Il me semblerait lo-
gique par exemple qu’il n'y ait qu'un seul DPO pour
les 20 arrondissements de Paris. Et pourquoi pas un
seul DPO pour le Grand Est : on traite a peu prés de la
méme fagon les données a Strasbourg et a Colmar. En
revanche, il est nécessaire de conserver un facteur de
proximité géographique, linguistique, connaissance
du droit local, le RGPD indiquant par ailleurs que le
DPO doit étre facilement joignable.
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SE PREPARER AU RGPD EN 6 ETAPES

Source : CNIL

Une nouvelle version de la Loi informatique et

libertés semble également en préparation. De
quelle maniére s'articulera-t-elle avec le RGPD ?
Le RGPD est plus prés de la BDSG (Bundes-
datenschutzgesetz, loi fédérale sur la protection des
données) allemande que de la loi francaise en la ma-
tiére, ou que d'autres lois nationales, d’ailleurs. Et
le texte ne résout pas tout. La CNIL I'a récemment
confirmé : une nouvelle version de la Loi informa-
tique et libertés devra étre adoptée par le Parlement
avant la date butoir du 25 mai 2018 a partir de laquelle
les non-conformités au RGPD pourront étre sanc-
tionnées. Elle précisera certaines zones de flou, ins-
taurera peut-étre une nouvelle catégorie dentreprises
soumise a [obligation d'un DPO, ... Les obligations
légales se cumuleront comme celles issues de la loi
pour une économie numérique d’Axelle Lemaire et,
pour une multinationale, la prise en compte de toutes
les lois locales spécifiques. On comprend des lors I'in-
térét d'une formation de juriste pour exercer le role
de DPO. A TADPO, nous recommandons a toutes
les entreprises qui ont a Iépoque nommé un CIL de
continuer dans la méme dynamique et de prendre

les devants en nommant rapidement un DPO.
Propos recueillis par Pierre Landry
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Pierre Cesarini

Claranova

Le numérigue comme

UN sport de combat

Sétant spécialisé en intelligence artificielle

ala fin de ses études, Pierre Cesarini a développé
ses compétences dans de nombreux domaines,
de la finance au marketing en passant par le

management. Une démarche qui sest accompagnée

de succes entrepreneuriaux conséquents.

PIERRE
CESARINI

* DEPUIS 2013
PDG d'Avanquest
(maintenant
Claranova)

* DEPUIS 2010
Professeur a Mines
ParisTech

©2007-2013
Fondateur et CEO
d’Atego

* 1998-2005
Fondateur et CEO
de TempoSoft

* 1988-1997
Responsable
produit et directeur
marketing chez
Apple

ai beaucoup pratiqué de sports de combats : boxe
frangaise, karaté, judo... Jai arrété la compéti-
tion depuis peu », décrit tranquillement Pierre
Cesarini, PDG du groupe Avanquest, qu’il vient
de renommer Claranova. Un gott pour le combat et
pour lexcellence qui est apparemment une tradition
familiale. Son ainé fait également de la compétition
sportive et travaille chez Google en Irlande. Dans un
autre registre, son deuxiéme fils, chanteur dopéra
professionnel, « doit étre lun des meilleurs barytons de
France de son dge », souligne avec fierté notre inter-
locuteur, qui a ceuvré toute sa carriére dans le numé-
rique avec la méme fougue et le méme succes.
Passionné dés 12 ans par les premiers ordinateurs
personnels, il fait ses études supérieures a TENST
(Telecom Paris) et choisit de se spé-
cialiser dans I'intelligence artificielle
pour sa derniére année. Passionné par
le développement, il travaille sur Small-
talk, un des premiers langages de pro-

« CHEZ APPLE,
LE SEUL POSTE
DISPONIBLE ETAIT unca de 5, 10 ou 30 M€ et les amener
CELUI DE CHEF DE adépasser la masse critique », résume

marketing », rappelle-t-il. Apres une dizaine d'années,
la question se pose de rentrer en France ou de perdre
un peu ses reperes culturels. Cest le retour en France
qui est choisi.

Compagq lui propose un poste basé a Munich qui
ne lenthousiasme guére. Rompu a la technologie
comme au marketing, Pierre Cesarini hésite un peu.
« Une partie de mes amis avaient alors quitté Apple et
langaient des start-up », se souvient-il. Il commence
a travailler avec des investisseurs sur le développe-
ment de ces sociétés. Puis, presque dans la foulée,
crée en 1998 Temposoft, un éditeur proposant des
logiciels basés sur la programmation par contraintes.
Son chiftre d’affaires atteint les 10 M€ en quelques
années et la société, approchée par PeopleSott, se fait
racheter par Oracle en 2005. S'il garde son appétence
pour la technologie, cette aventure lui donne d’autres
idées. « Je me suis spécialisé dans le re-
tournement des entreprises. Comment
faire monter des entreprises générant

grammation orienté objet. « A [époque, PRODUIT, UN POSTE Pierre Cesarini. Uidée se concrétise ra-

je travaillais aussi sur des compilateurs
Lisp », se souvient-il. Aprés deux années
en Polynésie pour son service militaire, il frappe a la
porte dApple France. « Je pensais faire du développe-
ment, mais le seul poste disponible était celui de chef
de produit, un poste marketing », détaille-t-il. Tant pis
pour la technique, il saute le pas. Temporairement
seulement. « En 1988, nous sommes partis nous ins-
taller aux Etats-Unis avec un contrat local et toujours
chez Apple. » Clest loccasion de reprendre la main sur
la technique : « Un responsable produit américain fait
bien siir du marketing, mais il est aussi responsable de
la Re&D. » En peu de temps, il devient responsable du
développement de System 7, une des grandes évolu-
tions de I'OS d'Apple. Quelques années passent dans
la Silicon Valley, une période que notre homme met
a profit pour étendre ses compétences aux aspects
économiques. « En 1993-1994, Apple nallait pas trés
bien. Il a su rebondir notamment grice a une approche
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pidement et il est appelé pour aider des
sociétés en difficulté. Pendant les an-
nées qui suivent, il fusionne notamment huit socié-
tés spécialisées dans des logiciels embarqués pour
systémes critiques en une seule entreprise baptisée
Atego. Celle-ci sera achetée par PTC en 2013. Il passe
la méme année chez Avanquest, « une société alors
dotée d’un bon moteur : des bons dirigeants pour les
filiales, de bons développeurs... mais qui navait pas
réellement de vision, donc davenir », assene-t-il. Il
décide donc de lemmener sur des secteurs porteurs
«avec des idées simples comme limpression de photos
a partir de son portable et a un tarif abordable . » Un
pari gagnant au vu du chiffre d’affaires, 50 M€ pour le
premier semestre 2017, pour cette activité rentable. Le
prochain défi est déja lancé : Pierre Cesarini veut po-
sitionner Claranova comme le fournisseur du « java
de'ToT » avec sa nouvelle solution B-to-B myDe-
vices. < Patrick Brébion



La Parisienne

Assurances

Emeric Henry

Chief data officer
Emeric Henry est nommé
chief data officer de La
Parisienne Assurances.
Il débute en 2004 au
Commissariat a I'Energie
Atomique (CEA), puis entre
en 2007 chez Capital Fund
Management en tant
qu’analyste quantitatif,
puis passe senior research
manager. En 2015, il rejoint
Finalcad. Emeric Henry
possede un master en
mathématiques appliquées
du CNAM, un DEA
en physique statistique
et une these en physique
de I'Ecole polytechnique.

Loyalty Company

Kevin Tran-Dai

Chief data officer
Kevin Tran-Dai est nommé
chief data officer de Loyalty
Company. Il débute en 2004
chez T-Online en tant que
responsable de |I'équipe
statistiques, puis passe chez
Telecom ltalie, et Renault
sur des fonctions similaires.
En 2012, il rejoint Bouygues
Telecom en tant qu’analytics
manager puis AccorHotels
comme chief data scientist.
Kevin Tran-Dai posseéde
un DESS statistiques and
computer sciences.

Artelia Ville & Transport
Dominique Volot
Directeur métier
AMO et Conseil
Dominique Volot a été
promu directeur métier
AMO et Conseil d'Artelia
Ville & Transport. Il travaillait
dans cette société en tant
que directeur régional. Il
était auparavant directeur
chez Daragon conseil. Agé
de 55 ans, Dominique Volot
est dipléomé de I'Ecole des
Ponts ParisTech et de I'lAE.

e Vous avez
changé

de fonction?

Diffusez votre nomination

a: nomination@nomination.fr

Nomination

nomination fr

| ORANGE |
DSI

Thierry Souche

d'Orange. Il cumule ces fonctions avec la direction

Thierry Souche est le nouveau DSI Groupe
d'Orange Labs Service, dont il avait déja la charge.

Il est entré en 1998 chez lopérateur, dabord pour diriger le programme doutsourcing de France
Télécom. Il a ensuite pris des postes a responsabilité dans des filiales néerlandaise, anglaise et rou-
maine. Il remplace Pascal Viginier, nommé inspecteur général. Thierry Souche est polytechnicien
et diplomé de I'Ecole nationale supérieure des télécommunications. ~

Directeur général
de la Stime

Christophe Leray

SI de Pannée 2016 en

tant que DOSI du PMU,
Christophe Leray rejoint le
Groupement des Mousque-
taires dont il dirige désor-
mais la Stime, sa filiale infor-
matique. Il est remplacé dans
ses anciennes fonctions par
'un de ses anciens adjoints, Paul Cohen Scali.
Christophe Leray a passé prés de 11 ans au PMU,
dont 9 en tant que DOSI. Il était précédemment
chez Technicolor. II est diplomé de Télécom
SudParis. ~

Directeur exécutif
des technologies
et des opérations

Bermard Chesnet

Bernard Chesnet
est promu direc-
teur exécutif des tech-
nologies et des opéra-
tions de Médiamétrie.
Il débute sa carriére
en 1991 chez TDF,
d’abord sur des fonc-
tions de R&D puis
commerciales. En 2002, il passe chez Altran
pour développer le pdle de conseil. En 2004,
retour chez TDE cette fois au service marketing
et commercial au sein de la division Télévision.
Il entre en 2008 chez Médiamétrie comme direc-
teur du département télévision et enchaine sur
le poste de DSI. Bernard Chesnet est diplomé de
Supélec. ~

| EDF |
DSI groupe

Christophe Salomon

hristophe Salomon

vient détre nommé
DSI groupe d’EDF. 11
était depuis 2012 conseil-
ler au sein du cabinet du
ministre de la Défense,
Jean-Yves Le Drian.
Avant ces fonctions,
Christophe Salomon a
surtout ceuvré dans la
défense, d'abord aIAérospatiale, puis chez EADS
Defence & Security. Il est ensuite devenu direc-
teur de programmes systemes d’information
ala DGA. Christophe Salomon est diplomé de
Polytechnique et ingénieur du corps de l'arme-
ment de 'TISAE-Supaéro. ~

Directeur de l'exploitation
et des technologies

David Broc’h

David Broc’h est
promu directeur
de l'exploitation et
des technologies de
Crédit Mutuel Arkéa.
Ila débuté sa carriére
dansla société de ser-
vices Abase. Il entre
en 2001 chez Crédit
Mutuel Arkéa au sein
de la direction informatique. Il prend en 2009 les
fonctions de responsable du domaine méthodes
et intégration serveurs. Agé de 46 ans, David
Broc’h détient un DEA filiere électronique et
optronique de 'Université de Bretagne occiden-
tale Brest.
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Cocktail

p

Ely De Travieso,
CPME / CINOV IT

Arnaud Legorjus, Jean-Philippe Combe,
Jean-Christophe Régnier, Manté Arinal — Blackberry

Olivier Coredo,
T for BUSINESS

A
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Pierre Landry,

Fabrice Martinez, ROBERT WALTERS
Alain Bouillé, CESIN IT for BUSINESS

Garance Mathias, Avocat

Philippe Grassin, BNPP PF
Stéphane Fichera - Kaspersky

Jean-Christophe Le Toqk]in, Cyan
Véronique Feingold - TRANSVERSAL

A\

Jean-Philippe Combe, Blackberry

Ce vendredi 12 mai, IT for BUSINESS, en partenariat avec le CESIN et le CyAN, réunissait une
centaine de décideurs sécurité, au sein des prestigieux salons Hoche, pour faire le point sur les
Cyber-Menaces : comment résister, réagir et anticiper.

Avec une cyber-attaque une semaine avant
I'événement, touchant I'équipe de campagne du
candidat Emmanuel Macron, et I'attaque Wanna-
Cry (Ransomware) le jour méme, le moins que
I'on puisse dire est que cette conférence IT for
BUSINESS tombe & point nommé !

Un manque d’anticipation évident

Marc Ayadi, associé en charge des activités Cyber
pour I'Europe de I'Ouest et le Maghreb chez EY,
partenaire de I'événement, alerte 'audience en
ouverture des débats. « 57 % des entreprises ont
eu récemment un incident important de cyber
sécurité et 89 9% n'évaluent pas |'impact financier

de chaque infraction significative » annonce t'il en
s'appuyant sur les résultats d'une étude menée
par le cabinet en 2016. Il ajoute « Plus de 64 9%
des entreprises n‘ont pas de réelle stratégie de
veille des cybermenaces ». lenquéte montre un
accroissement des vulnérabilités liées au com-
portement des salariés non sensibilisés aux
enjeux de cyber sécurité, a des systémes ob-
soletes ou encore des acceés sans autorisation.

En effet, les effets dévastateurs d'un ransomware
pourraient étre évités si les utilisateurs ne cli-
quaient pas sur des url exotiques et si les sys-
témes étaient tout simplement a jour !

L'étude EY démontre que les entreprises portent
plus leurs investissements sur les dispositifs de
protection et beaucoup moins sur les solutions
de réaction et d'anticipation. Elles doivent se dot-
er d'une stratégie et de moyens de Cyber Threat
Intelligence, supports d'évaluation et d'aide & la
décision des équipes sécurité. « 44 % des répon-
dants n‘ont pas de SOC » reléve Marc Ayadi.

« Un SOC est avant tout une équipe d'experts
en sécurité chargée de surveiller, détecter, analy-
ser et qualifier les événements de sécurité.
Cette équipe assure le pilotage des réactions
appropriées aux incidents avérés de sécurité »
enchaine Arnaud Godet, CISO EMEA de la SCOR.
Il aborde ensuite les différentes étapes de
construction d'un SOC (Design, modéle, build,
évaluation) et |'évolution vers les SOC de 3%me
génération qui se basent sur I'analyse comporte-
mentale pour remonter des alertes.




Amaud Godet - SCOR
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CYBER MENACES

anticiper et agir

Vincent Leclerc — Kaspersky Lab

Table ronde

Magali Paletti, CEFCYS

Gilles Berthelot, SNCF / Benjamin Gougerot — Blackberry
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Marc Ayadi, EY Western
Europe And Maghreb

Olivier Ligneul — EDF

Henri Laude, Advanced Research Partners, Bluexdsx & APIEC

Le machine learning au service

de la sécurité

Vincent Lerclerc, Directeur du Consulting et de
I'avant-vente chez Kaspersky Lab, explique alors
comment les plateformes Big Data intégrées per-
mettent d'identifier les signaux faibles et de réagir
aux attaques. Au-dela du Big Data, le machine
learning apporte cette couche d'apprentissage
continu qui permet l'anticipation.

Alain Bouillé, RSSI de la CDC et Président
du CESIN, salue les avancées technologiques
mais met en lumiére les aspects moains
vertueux du Big Data en matiére de sécurité :
un périmétre plus ouvert difficile a controler,
des datas hétérogénes, une réglementation
contraignante...

En effet, des réglementations telles que le RGPD
sur les données personnelles sont trés impac-
tantes. Garance Mathias, avocat a la Cour, rap-

pelle les échéances (25 mai 2018), les sanctions
(jusqu'a 4% du CA) et le manque évident de
maturité des entreprises sur le sujet. Du coté de
Blackberry, Jean-Philippe Combe insiste alors sur
la nécessité de se doter de solutions sécurisées
dans I'échange et le partage de I'information.

Le Data Scientist Henri Laude, alimente alors le
pont de vue d'Alain Bouillé en rappelant I'apport
du Big Data sur tout ce qui tourne autour de
I'Intelligence Economique et insiste sur le fait de
prendre le sujet sécurité trés en amont des pro-
jets Data. Pierre Texier, Responsable du centre
d'expertise Cybersécurité Fab 1oT a la SNCF,
explique comme cette «Security By Design » est
stratégique au sein du Groupe.

La Sécurité est plus que jamais un sujet tranverse
qui implique aussi bien la DSI que les métiers,
avec la nécessité d'avoir un sponsoring fort de
la Direction Générale.

EY sssis
working world

@ESIN
e

AUTRES POINTS FORTS
DE LA MATINALE

La Gouvernance de la Sécurité

Se doter d'équipes pluri-disciplinaires
intégrant compétences techniques

et métiers, prendre le sujet sécurité

trés en amont des projets, sensibiliser
mais aussi simplifier la vie des utilisateurs,
tenir compte des spécificités multi-
culturelles et des réglementation locales
au niveau international. ..

avec Alexandra Bigas (CEFCYS),
Mahmoud Denfer (Vallourec),

Gilles Berthelot (SNCF), Michel Cazenave
(Ministére des affaires étrangeres)

et Jean Christophe Le Toquin (CyAN)

La Blockchain

Olivier Ligneul, CTO d'EDF, explique

les enjeux métiers de désintermédiation
dans les secteurs bancaires, énergie

ou agro-alimentaire, mais prévient

des risques d'attaques techniques

contre la Blockchain qui pourraient
rompre la confiance en cette technologie
prometteuse. Il regrette aussi I'aspect

« boite noire ».

Les liens PME / Grands comptes

Ely de Travieso de la CPME insiste

sur la nécessité d'une plus grande
coopération entre PME et Grands
comptes pour non seulement bénéficier
de I'agiltié et de l'innovation des start-ups
mais aussi faire monter en compétences
les PME en matiére de sécurité.

Les atouts des Bugs Bounty

Fabrice Epelboin de Yogosha met

en relief ce systéme de place de marché
permettant de challenger les hackers

sur les audits de sécurité.

Partenaires sponsors

KASPERSKY#S *#BlackBerry

Partenaires institutionnels
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La région fle-de-France
surveille son SI avec
GFI Informatique

Le conseil régional souhaitait mieux anticiper les menaces informatiques. Il a opté pour
Keenai Report, une solution open source.

es connexions a 'application
de comptabilité en pleine nuit,
des tentatives de changement
de droits d’acces ou encore des
trous dans les pare-feu.... Tout
cela, le responsable de la sécurité du systéme
d’'information — RSSI — du conseil régio-
nal d'Tle-de-France le constatait, mais le plus
souvent apres coup. Dans ce contexte, une
solution donnant une visibilité a 360° du
réseau et permettant de réagir rapidement
pour éviter que ce type d’incidents ne se
reproduise devenait indispensable.

Le conseil régional compte environ
10000 agents, 3000 travaillant au sein de
Padministration centrale, les 7000 autres
étant répartis dans les lycées, dont la ré-
gion a la charge. « La premiére fonction de
la région est de distribuer des subventions.
Un réle qui impose douvrir le systéme d’in-
formation sur lextérieur », rappelle Nadir
Souabeg, son RSSI. Linfrastructure est vir-
tualisée sous VMware avec 300 machines
virtuelles dans le datacenter hébergé au
sein du conseil régional. Il est localisé au-
jourd’hui aux Invalides et sera déplacé en
2018 a Saint-Ouen. Linfrastructure est
classiquement répartie en trois environ-
nements : production, pré-production,
tests-qualification. La sécurité du SI est
assurée entre autres par deux firewalls. Un
premier en frontal, fourni par Palo Alto
Networks, gere tous les acces extérieurs
liés a Iextranet destiné aux agents de la ré-
gion et au public. Le second (Fortinet) est
dédié au coeur de réseau. Il sépare les flux
des postes utilisateurs, agents, serveurs
et les différents services de la région. En
complément de ces deux outils, des reverse
proxies prennent en charge le chiffrement
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i «ll est toujours risqué d'installer
: un agent sur un équipement de

i production »

i Nadir Souabeg, RSSI

SSL. Des équipements de filtrage URL et
des solutions antispam-antivirus IronPort
complétent ce dispositif. La messagerie,
Exchange, est installée « on premise » pour
linterne, tandis qu'Oflice 365 est fournie
aux agents travaillant dans les Iycées. Le ré-
seau est constitué déquipements Cisco et
les petits sites localisés autour des Invalides
sont reliés par fibre optique au site central.

Cet existant représente un systeme d’in-
formation composite. Linfogérance sur
site gere tout lenvironnement de produc-
tion : administration, exploitation, sécu-
rité, maintien opérationnel. Elle est assurée
par un consortium Thales-Spie, le premier
pour 'administration, le second pour le

help desk et la hot line pour les utilisateurs.
Lenvironnement de pré-production est de
son cOté géré par des chefs de projets.

Jusque mi-2016, « javais peu de vi-
sibilité sur ce qui se passait sur le SI de la
région. Nous navions pas réellement dou-
tils, et encore moins la possibilité de créer des
tableaux de bord pour faire des comptes
rendus. Or le nouveau directeur général des
services souhaitait avoir un rapport régulier
sur létat de santé du SI. Nous avions bien un
systéme de collecte de logs, mais il fallait faire
des recherches. Cétait long et cela nécessitait
de passer par des lignes de commande »,
résume Nadir Souabeg. Le RSSI devait
en effet utiliser chacun des outils fournis
par les différents fournisseurs, et prévenir
linfogérant en charge de la production.
Lidée est alors de trouver un outil capable
de récupérer tous les logs, accessible de-
puis une interface unique et qui permette
de créer assez rapidement un tableau de
bord ou un rapport. Et ce, en temps réel. La
solution devait aussi étre capable de repé-
rer les défaillances du SI et les problémes
de configuration.

Lappel doffres est lancé en juillet 2016,
et le marché est signé en septembre de la
méme année. Le choix de la solution sest
opéré en fonction de plusieurs critéres
— aucun nétant éliminatoire —, & savoir
la valeur fonctionnelle, la certification,
I'installation-intégration, la maintenance
et le prix. Sur ce dernier point, le service
marché et le service juridique ont eu leur
mot a dire. « Nous aurions pu passer par
PUGABR la centrale dachat pour le secteur
public, mais jai préféré faire un appel doffres
pour définir un contrat avec la société qui
pourrait nous suivre et assurer le bon



A

déroulement de la mise
en ceuvre », ajoute Nadir
Souabeg.

Trois acteurs ré-
pondent a lappel doffres.
Les trois solutions
saverent a peu pres équivalentes aux ni-
veaux fonctionnel et technique. Cest la solu-
tion de cybersécurité Keenai Report présen-
tée par GFI Informatique qui remporte le
marché. Celle-ci présentait l'avantage détre
construite sur des briques open source, ce
qui permettait au conseil régional de les ré-
utiliser pour d’autres projets. La solution
est par ailleurs francaise et est certifiée par
PAnssi. Elle ne nécessite pas d'installer des
agents sur chaque appliance, ce qui évite les
pertes de performances. « Il est toujours ris-
qué d’installer un agent sur un équipement
de production. Et parfois, nous n’y avons
pas acces, car son systéme dexploitation est
propriétaire », rappelle Nadir Souabeg. La
collecte des logs est passive donc transpa-
rente pour [équipement concerné, ce qui
était 1a aussi une préconisation de lAnssi.
Le cotit de la solution sétablit a 25000 euros,
pour l'intégration de cinq sondes.

Depuis le mois de janvier, Nadir
Souabeg a pu démontré 'utilité de la

Ea g

le colit de la solution

machines virtuelles

sondes installées
pour l'instant

solution. « Nous avons
constaté pas mal de pro-
blemes de configuration,
sur les firewalls notam-
ment. Autre point, nous
avons détecté de nom-
breux échecs de connexion sur I'Active
Directory », affirme-t-il. Uinterface sest
révélée ergonomique, permettant de voir
en un seul coup d'eeil les informations
pertinentes (URL bloquées, requétes stop-
pées par le firewall... et ce en temps réel)
etde créer des rapports au format PDE La
prestation d’installation fut convaincante,
et GFI Informatique a accom-
pagné la région dans toutes ses
demandes. « Ils nous ont aussi
formés pour pouvoir par la suite
intégrer nous-mémes wimporte
quel type déquipement dans la
solution », ajoute le RSSI. La
formation a duré une journée, cinq per-
sonnes, dont I'infogérance — pour quelle
puisse intervenir en cas de probléeme —
y ont participé. Cing sondes ont été instal-
lées pour différents équipements : firewall,
équipements antispam et antivirus, fil-
trage d'URL, serveur AD et reverse proxy.
« Jai ajouté des indicateurs statistiques sur

LA SOLUTION
 SERA
ETENDUE A
D'AUTRES

APPLICATIONS

¢ Le conseil régional d'lle-de-
France prendra ses quartiers
i aSaint-Ouen début 2018.

Lutilisation de nos extranets ainsi que sur
certaines applications internes (gestion des
congés...). Jai ajouté aussi des indicateurs
sur lacceés a la messagerie depuis lextérieur
a partir de terminaux mobiles, pour savoir
quel type déquipement (iPhone, Android)
était employé », relate Nadir Souabeg.
Dans un futur proche, le RSSI compte
améliorer la gestion des alertes sur les ap-
plications sensibles de la région, la paye
notamment, pour déterminer s’il y a eu
des échecs dauthentification, des éléva-
tions de privileges sur certains comptes,
afin de repérer si certaines personnes ont
tenté d’accéder a une applica-
tion alors quelles nen nont pas
les droits. A moyen terme, le
RSSI compte faire évoluer [outil
vers une solution de type SIEM
(security information manage-
ment system). Cette possibilité
était aussi un critere de choix. Sans comp-
ter le gros projet de télétravail que met en
placela région Ile-de-France, destiné a plus
de 1000 personnes, et qui demandera une
sécurité a toute épreuve. Plus de doute, la
sécurité est désormais une vraie compo-
sante du SI du conseil régional. >
Pierre Berlemont
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e-marketing

Aviva assure sur Internet

Dans I'objectif de gagner de nouveaux clients, la compagnie d'assurance propose
a ses agents locaux un nouvel outil pour les aider a booster leur présence sur le web

et les réseaux sociaux.

viva est un assureur généra-
liste — logement, automobile,
santé, épargne — a destination
des particuliers et des entre-
prises. Cest le 5¢ assureur euro-
péen et le premier en Grande-Bretagne. Ses
contrats sont signés majoritairement par
lintermédiaire de ses agents locaux (prés
de 1000 en France, pays ol Aviva se posi-
tionne comme challenger). Sa stratégie vise
le multi-équipement, avec un seul interlocu-
teur pour la santé, la maison, la voiture et les
placements. Son offre pure player en ligne
sappelle Eurofil. « Aviva est présent sur les
comparateurs. Mais ceux-ci ne représentent
en France que 10 a 15 % du business, sou-
ligne Gilles Scaramiglia, directeur du digital
et de l'innovation chez Aviva France. Lécra-
sante majorité des acquisitions est réalisée par
les marques ». Ce qui impose une digitali-
sation accélérée pour améliorer la visibilité
de la marque, développer des interactions
avec les clients et prospects, et identifier des
opportunités de vente via les événements
sur les réseaux sociaux qui peuvent étre des
éléments déclencheurs. Cette visibilité sur le
digital dépend dulocal search et des réseaux
sociaux. Sur ces deux faces, lagent est cru-
cial. « Reste que pour accroitre sa visibilité,
il faut lui faire gagner du temps. Lefficience
opérationnelle devient [élément clé. Les trois
quarts des agents avaient déja un site agent
et un agent sur deux était présent sur les ré-
seaux sociaux, mais la plupart nen tiraient

ous commercialisons une solution sur
étagére. Cependant, certains éléments

de personnalisation liés au projet
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Contact & Heures d'ouverture
PONT L'ABBE

Assurance Vie

Agence PONT L'ABBE

: Linterface du site web agent est désormais plus moderne.

pas le meilleur parti car ils nétaient pas as-
sez actifs. Or, comme souvent avec Internet,
il vaut mieux ne pas avoir de site qu'un site
insuffisamment mis a jour. Nous leur avons
donc offert un outil de productivité », raconte
Gilles Scaramiglia.

UN EDITEUR FOCALISE SUR LA BANCASSURANCE

peuvent étre intégrés. Nous ne travaillons
que dans le domaine de la bancassurance
etrecevons donc des propositions de
perfectionnement souvent homogénes.
Destinée aux agents et conseillers sur

le terrain, la solution est destinée a gérer
leur présence sur le digital au sens large,
avec des sites web personnalisés et

bien référencés, et sur les réseaux sociaux
— Facebook pour le grand public et
LinkedIn pour les clients patrimoniaux.

Aviva nest pas le premier dans le sec-
teur de la bancassurance a déployer un
outil de gestion des réseaux sociaux. Mais
lassureur sest vraiment intéressé a la
problématique des agents, en souhaitant
régler le probleme du temps nécessaire
pour animer ces médias. Il cherche donc
une solution dotée d’une interface unique,
pour gérer a la fois les réseaux sociaux et les
sites agents. Cest Hearsay qui a été choisi,
il yaun an et demi. « Nous avions rapide-
ment compris que lon navait pas intérét a
construire une telle solution from scratch,
doti le choix dun logiciel. Dans le groupe,
nous essayons de mutualiser au maximum.
Nous en avons parlé et dautres entités ont
rapidement accroché, par exemple la Po-
logne. Aviva a identifié que la solution était
adaptée pour tout le groupe. Le contrat
est scellé entre Aviva Group et Hearsay, et



Lesiege d’'Avivaa i
Bois-Colombes (92) i

la France est le premier pays a utiliser la
solution », précise le directeur. Au niveau
du SI, l'application Hearsay est en SaaS. La
décision prise avec la DSI a donc été assez
rapide : la solution était la bonne tant en
fonctionnalités quau niveau des cotts. Elle
nintegre pas de processus transactionnels,
et nest donc pas connectée au back-end,
ce qui sest finalement avéré étre un atout.
La mise en production d'Hearsay sest
déroulée sur huit mois. La moitié de ce
temps a été consacrée a la solution en
tant que telle. Des ajustements ont été né-
cessaires pour répondre aux contraintes
d’Aviva, au niveau de I'interface par
exemple. Les quatre mois suivants ont
concerné le déploiement pour une pre-
miére série de 120 utilisateurs. Les inspec-
teurs sont allés voir les agents de leur sec-
teur qui étaient dans cette premiére phase
pour les former et pour charger les conte-
nus. Chaque inspecteur a passé entre deux
heures et une demi-journée pour chaque
agent pour la mise en ceuvre initiale. Sa-
chant quAviva dispose d’une cinquantaine
d’inspecteurs, une des contraintes était
que les agents volontaires ne soient pas
trop nombreux pour chaque inspecteur.
Lassureur a co-construit certaines fonc-
tionnalités qui bénéficient a tous les clients
d’'Hearsay. « Par exemple, nous avons pro-
posé des évolutions sur le site agent pour le
rendre encore plus performant au niveau du
référencement naturel », illustre Gilles Sca-
ramiglia. Aviva a profité de la
mise en place d’Hearsay pour
rendre les sites agents en place
plus modernes, en technolo-
gie responsive design pour
étre accessibles depuis n’im-
porte quel terminal — sachant
qu'un tiers des recherches des
prospects seffectuent sur mobile-, et plus
sexy pour le client final, avec mise en avant
des compétences des agents. Les agents ont
de fait co-construit leur site : « Cest le pre-
mier projet ot les designers du groupe et les
agents ont travaillé de concert. Ensuite, il y
a eu un gros travail des agents dans la mise
en ceuvre (résolution des incidents, bugs,
temps de réponse du systéme, etc.). Hearsay
a été trés réactif sur ces points », affirme
Gilles Scaramiglia. Avec cette premiére
vague, qui représente 15 % des agents en
France, Aviva souhaitait que ceux-ci soient
réellement actifs et volontaires. « Le succés
de l'initiative dépendant de lengagement

LES CONTENUS
PRODUITS PAR groupe met a disposition (20
L'AGENT
RECOLTENT
PLUS DE
« LIKE »

mois pour le déploiement

des agents a relayer et pu-
blier du contenu, il nous
a semblé nécessaire qu’ils
participent financiére-
ment. Dans ce genre de
projets, il y a trois grands
types de cofits : ceux liés
a la solution (coilts fixe montant environ
a 50000 euros) ; ceux variables de licence
— en fonction du nombre dagents — et les
cotits marketing de fabrication des contenus
centraux. Ce sont les coiits variables aux-
quels participent les agents. Je précise que
ces montants restent anecdotiques : de lordre
de 30 a 40 euros par mois », indique Gilles
Scaramiglia. Cagent bénéficie
en effet des contenus que le

contenus par semaine), qu’il
peut publier ou non. Actuel-
lement, 80 % des contenus que
les agents publient sont four-
nis par la compagnie, les 20 %
restant étant du contenu purement local.
Avec loutil, Fagent peut déceler les signaux
faibles qui lui permettront détre pertinent
dans sa démarche commerciale. Le site est
a son nom sous la marque Aviva. Il peut le
personnaliser, avec les offres du moment.
Aviva.fr et le site des agents sont complé-
mentaires. Aviva.fr va davantage attirer les
internautes au niveau national (référence-
ment payant, naturel, etc), et donne acces
au site client transactionnel et sécurisé.
Concretement, I'agent ouvre Hear-
say le matin et recoit des alertes issues de
mots clés comme un changement de voi-
ture par exemple. Il regarde les nouveaux

agents pour la premiére vague

contenus publiés

contenus groupe dispo-
nibles et peut les publier
en quelques clics sur tout
ou partie de son site agent
et des réseaux sociaux. Ce
qui dans un cadre normal
prend une heure (se log-
ger sur les différents réseaux, faire des co-
pier coller...) va prendre 1/4 heure. Depuis
le lancement, les agents ont publié 9000
contenus sur les réseaux sociaux, dont 18 %
ont été créés par eux-meémes, le reste par la
compagnie. Les agents participants postent
en moyenne 14 contenus par mois. Lob-
jectif de visibilité de la marque est en train
détre atteint. A noter que les contenus pro-
duits par l'agent lui-méme récoltent plus
de « like » que les contenus de la compa-
gnie. Mais les deux restent nécessaires pour
ressortir avec le référencement naturel et
satisfaire les moteurs de recherche.

Le nombre de ventes réalisées sur la
base d’'informations décelées sur les ré-
seaux sociaux demeure bien évidemment
difficile a calculer quantitativement. Mais
Gilles Scaramiglia cite deux anecdotes :
« un prospect a posté une photo dune rési-
dence secondaire qu’il était en train dache-
ter. Lagent la appelé et la accroché comme
¢a. Autre cas, un client a posté un véhicule
doccasion dun concessionnaire qu’il allait
acheter. Méme scénario! ».

Cette année, Aviva va passer de 120
agents a 400. Beaucoup de ces derniers
veulent participer et le buzz est positif.
Cest le signal le plus flagrant que cette ini-
tiative est un vrai succes. <>
Pierre Berlemont
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Bouygues Immobilier
rénove son sourcing

La filiale de promotion immobiliére du groupe Bouygues a choisi de déployer la solution
de sourcing stratégique d'lvalua pour gérer plus efficacement les différentes étapes

de ses dossiers d'achats complexes. En plus de standardiser les processus et d'apporter
une aide a la prise de décision, I'outil doit permettre d'optimiser la relation avec le tissu

de fournisseurs.

our un groupe fortement décen-

tralisé comme Bouygues Immo-

bilier (2,6 Md€ de chiffre d’affaires

en 2016, 1 880 collaborateurs),

gérer de maniere plus efficace
les différentes étapes de ses procédures
d’achats, en sappuyant sur un seul et
méme logiciel, était devenu un impératif.
Réalisés pour lessentiel au plus prés du
terrain, au niveau des 33 implantations en
France et des 4 a [étranger, les achats de
travaux, qui représentent 90 % des achats
du groupe, hors acquisition de terrain,
pour un montant annuel de 1,3 milliard
deuros, avaient en particulier besoin détre
davantage encadrés et contrdlés. Chacun
des sites travaillait en effet avec ses propres
outils, qu’il sagisse d’Excel ou de reliquats
dapplications développées en interne, em-
péchant toute harmonisation et mise en
place de bonnes pratiques. « Cette organi-
sation fonctionnait, explique Thierry Blazy,

de Gartner consacré aux suites de

« strategic sourcing » positionne
trois éditeurs comme « leaders » : Zycus
et Bravosolution, respectivement en
téte sur « les capacités d'exécution » et
« I'exhaustivité de la vision », et Ivalua,
plus en retrait. Absent de I'étude jusqu'ici,
Pool4Tool fait son entrée parmi les
«visionnaires », aux cotés de quatre acteurs
aux trajectoires opposées : GEP et IBM
(Emptoris) d'une part, en forte progression,
Determine (Selectica, B-pack, lasta) et SAP
(Ariba) d"autre part, qui dégringolent. Coupa
est |ui de retour, dans les « acteurs de niche »

Dans son édition 2017, le Magic Quadrant
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: Thierry Blazy,
| | responsable

i performance

i etoutils

i achats.

responsable performance et outils achats.
Mais les acheteurs éparpillés dans les régions
ne se connaissaient pas, néchangeaient pas.
Dot un probléme de rentabilité dans la ges-
tion des “dossiers dachats complexes” ras-

TROIS LEADERS EN SOURCING STRATEGIQUE

aux cotés de Vortal, également en retrait,

et de Gatewit. Quant a Scanmarket, il a

quitté cette catégorie pour grimper parmi les
« challengers ». A noter enfin, I'éviction du
Quadrant de SAP, pour sa solution historique
sur ce segment de marché (SAP Sourcing)
désormais devancée par Ariba, et de Mercado
Eletronico qui ne remplirait plus les critéres
fixés par Gartner en termes de chiffre
d'affaires a I'international.

Pour rappel, les analystes du cabinet
américain tablaient, dans la précédente
édition de son étude (2015), sur un marché
des suites de sourcing stratégique a
1,5 milliard de dollars en 2018.

semblant chacun lensemble des travaux liés
a un batiment ».

La réflexion pour la mise en place d'un
outil commun et national, précédée par la
structuration d’'une organisation achats
alété 2014, a été lancée dans le prolon-
gement d’un plan de transformation glo-
bale visant de nouvelles économies pour
le groupe. « Cette recherche déconomies
passait par deux voies : revoir la conception
des batiments et mieux acheter, raconte le
responsable, avec un objectif fixé a 100 mil-
lions sur trois ans, dont environ 60 % atten-
dus des achats ». La nouvelle organisation
mise en place repose aujourd hui sur une
trentaine de responsables achats répar-
tis sur tout le territoire, toujours libres de
sadresser a des entreprises locales (plom-
biers, peintres, carreleurs, électriciens,
etc.), et d'une cellule centrale. Cette cellule,
qui regroupe trois managers achats ainsi
que le directeur de la fonction et Thierry
Blazy, se charge de négocier les contrats-
cadres aupres des fournisseurs de maté-
riaux et de produits, et danimer le réseau
de responsables. Parallélement, des regles
de base ont été définies pour les achats :
mise en concurrence obligatoire, réalisa-
tion de chaque achat par un professionnel,
obligation de signature avant toute pres-
tation, mesure de la performance aprés
chaque exécution... et utilisation dou-
tils communs et nationaux. « Nous avions
notamment besoin d'un outil global pour
controler le respect de ces régles, en se foca-
lisant dabord sur le processus amont aux
achats, le sourcing stratégique, englobant
lanalyse des dépenses, la conduite des appels
doffres, le pilotage des contrats et la gestion
de la relation fournisseurs », détaille Thierry



Le siege de Bouygues Immobilier, :
a Issy-les-Moulineaux. i

Blazy, en charge du dé-
ploiement du projet.
Mi-2015, apres la dé-
finition des besoins par
une équipe pluridiscipli-
naire (informatique, res-
ponsables achats, opé-
rationnels, etc.), quatre
solutions sont sélection-
nées parmi celles propo-
sées par les principaux
éditeurs e-achats du
marché (voir encadré).
« Il existait aussi des ou-
tils nativement congus pour répondre aux
enjeux du secteur du batiment, précise-t-il.
Mais la plupart nous sont apparus trop tech-
niques, beaucoup plus axés sur la conception
dopérations que sur la réalisation des achats
associés. Nous voulions un outil pour struc-
turer et encadrer nos processus, pour faci-
liter les échanges entre les équipes internes
et avec les fournisseurs ». Une short-list de
deux éditeurs est finalement établie. Puis la
réalisation de « proof of concept » conduit
au choix de la solution Ivalua, « pour son
ergonomie et sa rapidité de prise en main,
au-deld des aspects fonctionnels et écono-
miques », justifie le responsable, et au lan-
cement de la mise en ceuvre. Apres louver-
ture de la plateforme, en décembre 2015,
trois opérations sont menées durant les
six premiers mois. Objectif : prendre en
main [outil et valider le fonctionnement,
sachant qu'un dossier d'achats correspon-
dant au chantier global pour un batiment,
implique une trentaine de corps détats dif-
férents pour un total de 100 a 150 entre-
prises. Des chiffres auxquels sajoutent les
fournisseurs de matériaux et de produits.
Si le sourcing stratégique englobe
plusieurs segments fonctionnels,
‘adoption de la solution par Bouygues
Immobilier se fera de fagon graduelle.
D’abord parce qu’il est compliqué de
mener de front plusieurs déploiements,
en gérant a la fois les aspects techniques
et la conduite du changement. Ensuite,
parce qu'un projet est parallelement en
cours pour mettre en place un ERP, qui
pourra couvrir certains aspects liés aux
achats. La solution permet actuellement
aux équipes de gérer les appels d'offres
a travers une plateforme en ligne, en 'y
déposant notamment lensemble des pieces
des dossiers : plans, descriptifs techniques,
etc. De leur coté, les fournisseurs et les

le nombre de fournisseurs
référencés dans I'annuaire
de la plateforme

150:175

le nombre de dossiers
d'achats complexes traités
chaque année

le montant des achats annuels
du groupe, terrains compris

entreprises de travaux peuvent non
seulement accéder aux consultations
et aux documents associés, mais aussi
répondre aussi bien seuls quen équipe,
sassurer de la bonne réception de leur
offre, tracer I'historique de leurs réponses,
etc. Selon Thierry Blazy, « les échanges
avec les partenaires sen trouvent facilités et
accélérés, optimisant lanalyse des offres et
donc le choix lors des consultations ».

Un an et demi apres son démarrage,
la plateforme a déja permis de traiter une
centaine de dossiers d’achats complexes.
Lorsque le rythme de croisiere aura été
atteint, avant la fin de 2017, la totalité des
150 a 175 dossiers annuels y seront réali-
sés. Apres la gestion des appels dofires, les
autres fonctionnalités de la solution d’Iva-
lua vont étre progressivement activées :
l'analyse des dépenses, pour étudier en
détail la nature et la répartition des achats
réalisés, et la gestion de la relation fournis-
seurs, en particulier la mesure de la perfor-
mance (gestion de campagnes, formulaire
d’auto-évaluation, etc.). Un annuaire cen-
tralisé a déja été mis en place, qui compte
actuellement 6000 fournisseurs référencés,
dont la moitié ont déja accédé a la plate-
forme. La barre des 10000 références de-
vrait & terme étre atteinte, sachant que le
choix de lenvironnement maitre du réfé-
rentiel fournisseurs, entre le systéme d’in-
formation achats et le futur ERP, n’a pas

encore été totalement arrété. Idem pour
les contrats. « Si la fonctionnalité dédiée
dans la solution d’Ivalua devrait étre mise
en ceuvre, au moins pour une partie du cycle
de contractualisation, 'ERP pourrait propo-
ser un outil générique pour couvrir toutes les
formes de contrats : location, vente, partena-
riat, voire les contrats de travail », explique
Thierry Blazy.

Lensemble s'accompagne d’un pro-
gramme de conduite du changement,
d’abord focalisé sur les utilisateurs internes,
par la diffusion d’informations et lorga-
nisation de formations. Mais les fournis-
seurs ne sont pas oubliés, notamment les
plus stratégiques ou ceux qui représentent
des volumes importants, soit environ 30 %
du panel. Ils sont accompagnés directe-
ment par leurs interlocuteurs aux achats,
qui les renseignent sur l'utilisation de la
plateforme et les incitent a s’y connecter. A
partir de la fin de 2017, la solution devrait
étre étendue progressivement aux achats
«hors travaux », puis ouverte aux quatre
entités a létranger, en Europe (Belgique,
Espagne, Pologne) et au Maroc. Enfin, il
nest pas prévu pour linstant dajouter des
fonctionnalités de gestion des approvision-
nements, pour couvrir la chaine aval allant
de la commande au paiement. Ces opéra-
tions continueront a étre gérées a partir des
outils actuels, avant détre éventuellement
intégrées au futur ERP. > Thierry Parisot
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Excellence opérationnelle

Lyon industrialise
ses services I'T

Pour automatiser ses processus IT, la ville de Lyon a mis en place la solution d'EasyVista.
Si la technologie n'a pas posé de difficultés particuliéres, la mutation culturelle a
nécessité quelques ajustements.

objectif était de passer dun mode

de fonctionnement encore artisanal,

au sens noble du terme, a une dé-

marche industrielle pour les services

IT », rappelle Philippe Poullain,
directeur des systemes d'information et du
controle de gestion de la Ville de Lyon. Un
projet somme toute logique pour la troi-
sieme ville de France, qui compte 8 000
agents. Avec un budget annuel de 11 M€,
dont environ 6 M€ pour le fonctionnement
et 5 M€ a l'investissement,
léquipe de 80 collaborateurs
gere I'IT avec le concours
de prestataires externes.
Au cours des années, la di-
rection des systemes d’in-
formation et de télécommunication avait
mis en place des outils verticaux destinés a
gérer les processus internes comme la
gestion des incidents ou encore celle du
parc matériel. Ceux-ci incluaient des in-
dicateurs destinés au suivi des processus
— le temps de résolution des incidents
par exemple — en interne, comme pour
suivre la performance des prestataires ex-
ternes. Les outils couvraient de plus en
plus difficilement ces besoins de fagon sa-

d'EasyVista facilitent le pilotage,
notamment par la définition et le
suivi d'indicateurs. Outre ceux dédiés a
la technique, comme les taux d‘incidents, les
délais de résolution, les temps de déploiement
pour une fonctionnalité. .. elles permettent
aussi de définir plusieurs autres familles
d'indicateurs. Les indicateurs financiers
apportent une visibilité sur les colts
de possession des postes de travail,
des infrastructures, de mise a disposition

Les plateformes d'ISTM comme celles
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LES AGENTS
ONT COMPRIS
L'INTERET
DU PROJET

tisfaisante. Les raisons ? Pas consolidés et
peu ou pas évolutifs, ces outils savéraient
inadaptés pour servir de socle aux besoins
a venir. « Lobjectif en cours de réalisation
est notamment de mettre en place un por-
tail proposant un catalogue de services en
ligne pour les utilisateurs », prévoit Phi-
lippe Poullain. Le constat était similaire
pour les indicateurs utilisés. Ces derniers
ne permettaient pas d’identifier avec la
finesse nécessaire les goulots détrangle-
ment, ni daméliorer le pilo-
tage des fonctions confiées
en infogérance. Le projet a
d’abord eu comme but de
disposer d’une plateforme
unifiée donnant une vision
consolidée sur I'ensemble des proces-
sus. « Globalement, nous étions en quéte
defficacité et doptimisation, ajoute le DSL
Ce qui supposait de pouvoir mettre en place
des indicateurs fiables ». La direction infor-
matique décide donc de revoir lensemble
de ce fonctionnement et démarre par une
mise a plat des processus majeurs dont elle
ala charge. « Ils ont été formalisés avec ITIL
v3 notamment, avec lobjectif dune intégra-
tion fluide dans le systéme d’information »,

PLUSIEURS FAMILLES D’INDICATEURS

d'une application... Les indicateurs
organisationnels permettent de suivre les

ressources humaines IT. Ceux dits d'adhérence

suivent les taux de connexion au portail

«self-service », les usages en mobilité. ..
Enfin, les indicateurs de perception donnent
un apercu du ressenti des utilisateurs

atravers les enquétes de satisfaction,

le taux de connaissance des services
proposés... A l'entreprise de mettre

en place les plus pertinents et adaptés
selon son contexte et les objectifs visés.

i « Lesindicateurs, dédiés au suivi
i des prestataires, sont consolidés
; mensuellement, une périodicité
i définie en accord avec eux »
Philippe Poullain, directeur des

i systemes d'information et du contrdle

i de gestion de la Ville de Lyon

rappelle Philippe Poullain. Sur le terrain,
cette intégration passe par la mise en place
d'une solution dTTSM (information tech-
nology service management). Enfin, le pro-
jet s'inscrivait dans une démarche globale
de la ville en vue de moderniser son sys-
teme d’information.

En 2014, la ville lance un appel doffres
incluant la fourniture d’un logiciel £ISTM
et son intégration. Onze éditeurs ré-
pondent a l'appel doffres. La plupart des
spécialistes du domaine — Pikeas, BAT
software... — sont présents, « d lexcep-
tion de ServiceNow », sétonne encore
Philippe Poullain. La plateforme d’Easy-
Vista est retenue de par sa note sur le critére
technique et sa couverture fonctionnelle.
En complément, I'intégrateur Itamsys est
choisi pour implémenter les processus
ITIL sur cette plateforme. « Nous voulions
que les processus que nous avions définis au
préalable ne soient pas modifiés du fait
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des capacités de loutil », justifie Fabrice
Cantaluppi, responsable du centre de ser-
vice de la Ville de Lyon. Pour des raisons
économiques, la Ville
de Lyon n’a pas souhaité
mettre en ceuvre une so-
lution Saa$S de I¢éditeur,
mais a opté pour l'achat
de licences, « a hauteur
de 370 a 380 k€ pour un
marché de 4 ans, un cotit
incluant le cotit des presta-
tions nécessaires a la mise
en ceuvre », précise Phi-
lippe Poullain. Dans le
cadre du marché, le pres-
tataire héberge et main-
tient la plateforme. Rela-
tivement restreintes a ce
jour, les interfaces avec le
systeme d’information se
limitent aux utilisateurs, a
travers Active Directory, au référentiel du pa-
trimoine immobilier dela ville et a I'importa-
tion quotidienne de lorganigramme, qui de
par la taille de la collectivité, bouge souvent.
Coté réorganisation, la direction in-
formatique a défini les cinq premiers pro-
cessus a gérer a travers la plateforme : les
demandes, les incidents, le parc, les confi-
gurations et les changements. « La mise en
place de la plateforme d’EasyVista et des
premiers processus ITIL avait été chiffrée
a 90 jours. Le nombre de journées consom-

i « Nous voulions que les

{ processus, que nous avions

: définis au préalable, ne soient
i pas modifiés du fait des

i capacités de I'outil ITSM »
Fabrice Cantaluppi, responsable du

i centre de service de la Ville de Lyon

collaborateurs au sein
de la DSIT de Lyon

utilisateurs (60 internes
et 50 prestataires externes)
de la plateforme

mées a été de 8 a 10 %
inférieur a cette estimation », souligne
Fabrice Cantaluppi. étape suivante, de
loin la plus complexe, a supposé de mettre
en place une nouvelle organisation pour
les équipes internes, pour les prestataires
comme pour les allers-retours entre ces
équipes. Conjointement a cette réorgani-
sation, plus de 25 indicateurs ont été défi-
nis pour suivre les marchés de la collecti-
vité liés au SI. « Ces indicateurs, dédiés au
suivi des prestataires, sont consolidés men-
suellement, une périodicité définie en ac-
cord avec les prestataires », souligne Phi-
lippe Poullain. Siles équipes de la DSI sont
désormais autonomes sur le paramétrage
de la solution, la définition comme I'im-
plémentation de ces indicateurs dans la
plateforme d’EasyVista se sont révélées
plus complexes quattendu. « Nous avons
dii les reprendre et les ajuster plusieurs fois »,
insiste Philippe Poullain. Pourquoi? Coté
technique, il sagissait de consolider des
temps, comme le délai de résolution d’'un
incident par exemple, avec des éléments
contractuels, mais aussi de les catégoriser.
Car, par exemple, un incident touchant un
seul utilisateur reste moins grave qu'un
autre concernant 50 postes. Une étape « qui
suppose un peu de gymnastique », mais qui
na pas posé de problémes majeurs. En
revanche, la mise au point de ces indica-
teurs a nécessité des ajustements. Celui lié
au délai a notamment nécessité de clari-
fier dans le détail le temps lié au fournis-
seur et celui lié a la collectivité, car il peut

étre rallongé du fait de l'attente d'une vali-
dation par un agent. Globalement, « cette
démarche nous a obligés a savoir ou a défi-
nir qui fait quoi et a quel moment. Et donc, a
clarifier les responsabilités de chacun. Ce qui
reste un point dameélioration pour la DSI »,
reconnait Philippe Poullain.

Cette mutation culturelle explique les-
sentiel du retard de plusieurs mois pris
dans le déploiement des premiers proces-
sus. « Le passage de lartisanat aux proces-
sus industriels reste toujours difficile », pon-
dére Philippe Poullain. Aprés avoir dépassé
ces difficultés, il savoue satisfait des résul-
tats. « Les chiffres obtenus sont incontes-
tables et facilitent le pilotage », se félicite
Philippe Poullain. Les indicateurs contrac-
tuels servent a mesurer la performance de
quatre prestataires de la direction infor-
matique. En outre, des fonctions complé-
mentaires a ce suivi facilitent la tache des
équipes. Notamment, la mairie est implan-
tée sur 500 sites et EasyVista gére la posi-
tion géographique, ce qui facilite la gestion
des interventions. Fort cette premiére mise
en place, et d'une adhésion des équipes —
« les agents ont compris lintérét du projet »,
souligne Philippe Poullain —, la DSI pré-
voit détendre lutilisation de la plateforme
a dautres activités de 'IT. En paralléle de la
mise en place de ces processus, le projet va
alimenter un véritable CMDB (configura-
tion management database). Loutil va ainsi
faciliter la gestion des équipements. Et, a
terme, un catalogue de services sera mis
en ligne. ~ Patrick Brébion
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Open Innovation

Manutan porte la réalité
augmentée sur son
site de e-commerce

En six mois, en s'appuyant largement sur |'écoute des utilisateurs de son site

et les approches Design Thinking, le Digital Lab du spécialiste de la distribution
B-to-B d'équipements industriels et de consommables, a développé une application
de réalité augmentée pour enrichir le parcours client.

ubliez les clichés liés a la vente a
distance et a ses gros catalogues
papier, impossibles a mettre a
jour en temps réel. Oubliez aussi
vos préjugés sur les solutions de
manutention, les consommables et les
mobiliers de bureau, forcément austéres
et difficiles & mettre en valeur. Manutan,
un des leaders européens de la distribu-
tion B-to-B multicanale déquipements in-
dustriels et de consommables, fait souftler
un air d'innovation sur son secteur. « Cest
une question de survie autant que denvie »,
assure son Chief Digital Officer Martin
Sauer, qui dirige une équipe d’une dizaine
de collaborateurs. « La VPC a longtemps été
une niche trés rentable, mais larrivée d’In-
ternet a totalement redessiné le paysage. Les
acteurs du retail ont ouvert des sites de vente
en ligne et se positionnent sur lomnicanal.
Tandis que des pure-players rencontrent des
succés rapides sur notre créneau ».

Face a des géants comme Amazon,
le groupe familial Manutan, malgré ses
50 ans de succes et ses 2200 collaborateurs,
parait bien petit. « Sauf a faire la différence
par une meilleure écoute client, et en lui ap-
portant des solutions qui améliorent son
parcours et réduisent sa peine », rétorque
Martin Sauer ! Par exemple, en assistant les
acheteurs des produits, avec des services
qui facilitent leur choix et leur évitent détre
pris en étau entre des directives réclamant
toujours plus déconomies, et les attentes de
leurs utilisateurs pour des produits fonc-
tionnels et de qualité.
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Créé il y aun an, le Digital Lab de Ien-
treprise sest de suite donné cette vocation
découte des difficultés rencontrées par les
visiteurs de son site. « Nous nattendons
pas deux qu’ils nous élaborent un cahier
des charges. Mais en com-

tionnel sur le site Manutan. Le point de
départ de la réflexion a été de se mettre a
la place de celui qui doit intégrer un nou-
veau meuble dans son environnement de
travail et se pose des questions dencom-
brement, de design ou encore de couleurs.
Il faut aussi penser a celui qui achéte du
mobilier pour le compte d’autrui, et qui
aimerait pouvoir lui faire valider ses choix
avant de lancer la commande, pour éviter
ultérieurement des déceptions au moment
dela réception.

Rencontrée sur un salon professionnel,
la start-up Augment a développé un mo-
dule de réalité augmentée a destination des
e-commercants et distributeurs dés sep-
tembre 2016. Manutan l'a intégré a son ap-
plication, pour gérer les formes 3D créées
en studio par une autre start-up, Digitae,
spécialiste de 'industrialisation des scans
3D. La chaine de production utilise une
série de photos numériques produites par
90 appareils installés en périphérie de [objet,
sous tous les angles. Le scan 3D est produit

en moins d’'une minute,

prenant leurs “douleurs”, il
nous est plus facile de leur
proposer des prototypes de
solutions qui les soulagent,
de designer une ergonomie
qui les satisfait. Tout cela se
situe en amont des premiers

« EN COMPRENANT
LEURS “DOULEURS”,
IL EST PLUS FACILE
DE LEUR PROPOSER
DES PROTOTYPES
DE SOLUTIONS »

pour un colt unitaire de
quelques euros. « Les formes
plus complexes et les fonc-
tionnalités de type ouverture
de tiroirs ou de portes, sont
plus longues a modéliser et
plus cotiteuses, mais évidem-

développements de code »,

détaille Martin Sauer. Premier cas concret
tangible avec une application de réalité
augmentée actuellement en test opéra-

ment plus riches d’informa-

tions », explique notre interlocuteur.
« La premiére version publique en test
concerne environ 200 produits de notre
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catalogue, essentiellement du mobilier
de bureau (armoires, tables, fauteuils,
etc.) », décrit Martin Sauer. Le parcours
client prend naissance sur le site internet
de Manutan : lorsqu'un des produits qu’il
consulte est éligible a une expérience de
réalité augmentée, il se voit proposé de
charger une application sur son mobile. Pa-
rallelement, il scanne avec son smartphone
le QR code du produit en question, ce qui
va permettre ensuite a l'apps de récupérer
laforme 3D correspondante et ses attributs.

Le chargement des produits 3D (qui
pésent moins d’'un mégaoctet de données)
est suffisamment rapide pour seffectuer
en arriére-plan des manipulations du
client. Lequel doit dans un premier temps
prendre une photo de son environnement
de travail, si possible debout pour amé-
liorer le réalisme de la simulation. « En-
suite, la forme du produit va pouvoir étre
incrustée dans la photo et déplacée dans
le décor. Le client peut également chan-
ger la couleur, si la gamme du produit le
permet », décrit Martin
Sauer. Autre possibilité
offerte, la capture photo de
l'aménagement suggéré,
intégrant donc les différents
objets que l'acheteur sou-
haite acquérir : la capture
peut étre transmise au des-
tinataire final de l'achat, afin
de lui faire valider le choix ou de lui de-
mander de se prononcer entre plusieurs
options possibles.

Qui dit test, dit mesure du succés. Mais
comment l'analyser, et selon quels axes,
tant le sujet parait nouveau et échappe a
toute comparaison ? « Au final, bien siir,
cela devrait apparaitre au niveau des chiffres
de ventes. Mais cest du trés long terme. Et

« D'AUTRES
DIRECTIONS,
LA DSI EN TETE,
REGARDENT AVEC
ATTENTION NOTRE
EXPERIENCE »

peut-étre que la
vraie réussite du
projet, cest de donner
envie d nos clients de tes-
ter nos produits avec cette
application, plutdt que de re-
garder ceux de la concurrence »,
s'interroge Martin Sauer.Autre axe
danalyse, le taux de retour produits aprés
une commande effective. Cest une opé-
ration fastidieuse pour l'acheteur et oné-
reuse pour le distributeur.
« Ce serait intéressant que
cette simulation en réalité
augmentée parvienne a la
réduire », espére Martin
Sauer. Un premier résul-
tat est en tout cas encoura-
geant : 40 % des personnes
a qui la réalité augmentée
est proposée cliquent effectivement sur
loption.

A propos de réduction, le lancement
de cette application marque aussi des rup-
tures majeures, avec une baisse des délais
de mise a disposition d’une part, mais aussi
des risques de désintérét du client pour
lapplication elle-méme. « Nous avons dé-
veloppé le tout en moins de six mois, avec

REALITE AUGMENTEE : UN MARCHE DE PLUS EN PLUS CONCRET

a une diffusion accrue de la réalité
augmentée (RA), selon le cabinet d'études
eMarketer. D'apres ses calculs, 40 millions
d'Américains vont en effet avoir recours a
ces technologies en 2017, soit 30 % de plus
que I'année précédente. L'application Lenses
sur Snapshat, qui permet de superposer a
I'image des éléments virtuels sur la photo
ou lavidéo d'une personne, a ainsi de plus en
plus d'adeptes. Et avec World Lenses, les ajouts
d'oreilles de lapin et autres moustaches se font

I es réseaux sociaux servent de vecteurs

désormais en 3D ! Les autres réseaux sociaux
ne sont pas en reste comme Facebook (avec
les applications Facebook Stories ou Instagram
Stories). Plus professionnelles, de nombreuses
applications de visualisation 3D a distance
s'enrichissent de modules de RA, comme cette
aide ala visite d'appartements mise en ceuvre
dans certaines agences du réseau FNAIM en
France. De quoi aiguiser |'appétit des grands :
Microsoft ou Apple sont dailleurs attendus

en force sur ce nouveau segment de marché,
dans les tout prochains mois.

collaborateurs chez Manutan

personnes au Digital Lab

produits accessibles en mode
réalité augmentée

une série de sprints dont les quatre premiers
incluaient systématiquement des utilisa-
teurs, avant tout développement. Et nous
avons encore, par la suite, rencontré régu-
liérement des utilisateurs pour valider les
étapes de prototypage, avant de lancer la
réalisation proprement dite », détaille notre
interlocuteur

Sappuyer sur des sprints, via cette mé-
thode Value Proposition Design (dérivée de
Tapproche Design Thinking) représente un
investissement humain certain. Quon ne
Sy trompe pas : « Au total, une quinzaine de
sprints, avec 5 personnes a plein temps sur
15 jours, cela fait du volume. Mais la vraie
différence, cest de savoir que le résultat va
vraiment correspondre a un besoin utilisa-
teur », justifie Martin Sauer.

Diailleurs, le directeur du Digital Lab ne
se cache pas de la vocation dexemplarité de
ce premier projet. « Si cela fonctionne, nous
allons la diffuser, en concevant des solutions
pour dautres publics, les collaborateurs et les
fournisseurs de Manutan notamment. Par
ailleurs, dautres directions, la DSI en téte,
regardent avec attention notre expérience et
ont méme commencé a la mettre en ceuvre »,
ajoute-t-il. Il suffit en effet de se prome-
ner quelques minutes dans les bureaux de
lentreprise pour constater que les post-it
— symboles de ces nouvelles approches
agiles et de concertation — fleurissent sur
les murs. ~ Francois Jeanne
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Ressources humaines

I’Ftat facilite sa mobilité RH

DRH de I'Etat, la Direction générale de I'Administration et de la Fonction publique
a opté pour la solution en mode Saa$ de Talentsoft pour refondre son site d'emploi,
la BIEP. Cette plateforme est destinée a favoriser la mobilité interministérielle et

inter-fonction publique.

Es
= Le portal de la Fonction publicue

BJFP
Base juridique

BIEP
Bourse emplol

SCORE
Concours

Safire

Fonction ‘

publique

La mobilité dans la
fonczion publique

Mon projet
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Les régions
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Ce size propose des offres de stage et dapp!
publique de IEtar, territoriale et hospitaliére.

Bienvenue sur la Bourse Interministérielle de I'Emploi Public (BIEP)
issage publiées par les employeurs de fa fonction

| Lo Boursa interministérielle
s Femploi public

W Ma sélection : 0 offre(s)

epuis mai 2016, la Bourse in-
terministérielle de 'Emploi pu-
blic (BIEP), le site web géré par la
Direction générale de "Adminis-
tration et de la Fonction publique
(DGAFP), est désormais exploitée dans le
cloud. Un mode de fonctionnement adapté
pour simplifier les taiches dadministration,
faciliter la publication des offres, la consul-
tation des CV et permettre aux candidats
de postuler en ligne, ce, dans un environ-
nement sécurisé.

La DGAFP estla DRH de'Etat et est en
charge de la coordination et de l'animation
dela politique de gestion RH des agents de
I'Etat. En liaison avec les différents minis-
teres et les autres entités publiques, elle dis-
pose entre autres d'un site web demploi : la
BIEP déclinée en BRIEP pour les régions.
« Créé en 2008, ce site qui permet de publier
des offres consultables par les agents publics
désireux de réaliser une mobilité, ou par tout
autre public issu du secteur privé souhaitant
intégrer ladministration, était devenu obso-
léte et peu sécurisé », explique Amandine
Pechalat, chef de projet en assistance a mai-
trise douvrage. Elle est en contact direct
avec les équipes métier et a donc piloté le
projet de refonte du site sous lautorité de sa
hiérarchie. « En mappuyant sur la commu-
nauté interministérielle qui constitue a ce
jour le comité de pilotage, nous avons pointé
nos besoins : moderniser le site, favoriser la
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mobilité interministérielle et inter-fonction
publique, harmoniser le support de publi-
cation en y intégrant les BRIEP, sécuriser
lapplication et optimiser lexploitation des
données », liste Amandine Pechalat.

Dés le mois de septembre 2014, une
étude est lancée pour refondre le site.
Une fois le cahier des charges établi, un
appel doftres est lancé en novembre 2015,
remporté au final par Talensoft, une
société francaise reconnue comme leader
européen dans les solutions de gestion de
talents. La mise en ceuvre va se dérouler ra-
pidement puisquapres le lancement des tra-
vaux de paramétrage en janvier 2016, lap-
plication est opérationnelle au mois de mai.
Le mode SaasS faisait partie des priorités de
la DGAFP. « La BIEP étant interministérielle,
elle se devait détre accessible depuis n'importe
ou dans le monde tant pour les candidats que
pour les recruteurs qui parfois peuvent étre
basés a létranger. De plus, les datacenters de
la société Talentsoft étant en France, le cri-
tére d’hébergement des données, qui devait
se faire dans le cadre de I'Espace Schengen,
était rempli », précise la chef de projet. De
méme, disposer d’un outil évolutif dans un
environnement sécurisé et bénéficier dun
accompagnement dans les phases de para-
métrage et de déploiement étaient des cri-
téres pris en compte.

Depuis un an, un recruteur d'un minis-
tére, d’un établissement public tel qu'un

consultations par mois

fiches de postes publiées

hopital, une mairie, une
université... dispose de
droits pour publier des
offres, consulter des CV,
tandis que les candidats
peuvent pour leur part
postuler, accéder a un es-
pace personnel pour dé-
poser leur CV, lettres de
motivation, étre alertés par des offres, etc.

Un plan de communication a été lancé
aupres des recruteurs publics sur [évolu-
tion de la BIEP au travers des intranets mi-
nistériels, du site de la fonction publique,
des candidats et des formations ont été
proposées. « A ce jour jai déja formé une
centaine de gestionnaires et créé des guides
utilisateurs disponibles sur le site de la
BIEP », ajoute Amandine Pechalat. La nou-
velle BIEP semble séduire puisque selon la
chef de projet, il y aurait 400 000 consul-
tations par mois, 2000 fiches de postes
publiées en permanence, 680 000 can-
didatures effectuées en ligne depuis mai
2016 et 344000 candidats auraient créé un
compte. « Les retours sont positifs puisque
nous recensons 80 000 visiteurs uniques
par semaine, ce qui est trés satisfaisant. I
appartient maintenant aux utilisateurs
de sapproprier ce nouvel outil. Certes, des
points perfectibles demeurent, mais nous
travaillons a la prise en compte de ces de-
mandes pour les résoudre », conclut Aman-
dine Pechalat.  Martine Triquet-Guillaume

UNE DRH POUR 2,4 MILLIONS

D’'AGENTS
La création d'une direction des

ressources humaines de |'Etat date
de I'année derniere par un décret
du 23 décembre 2016. Lobjectif est bien
str de renforcer la gestion des ressources
humaines pour les quelque 2,4 millions
d‘agents employés par I'Etat. Le site BIEP
s'inscrit dans cette logique.
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Dématérialisation

LInstitut Mutualiste
Montsouris opere
la numérisation des factures

L'établissement de santé privé d'intérét collectif vient de procéder a la réorganisation de
son service comptable avec le passage a la dématérialisation de ses factures fournisseurs.
La solution collaborative de Qualiac et Serensia représente une premiére étape vers une

gestion comptable totalement numérisée.

I n’aura fallu qu'un petit trimestre
pour dématérialiser l'ensemble des
factures fournisseurs a 'Institut Mutua-
liste Montsouris. Cet établissement de

santé parisien traite avec environ 1000
fournisseurs ce qui se traduit par 25000
factures par an. La mise en place rapide
d’un systeme de dématérialisation de ces
documents a été rondement menée par le
son service informatique. Patrick Bolore,
DSI de Iétablissement décrit : « Quand je
suis arrivé en 2011, [établissement de santé
disposait déja de 'ERP de Qualiac. Pour ma
part, issu du secteur de la grande distribution,
la dématérialisation était une technologie que
je maitrisais bien ». Linstitut sollicite donc
léditeur pour moderniser la gestion des flux
comptables. « Aprés lintroduction dun mo-
dule EDI pour les commandes, nous avons
accueilli avec satisfaction le partenariat que
Qualiac venait de signer en 2016 avec Seren-
sia, un éditeur de solutions dautomatisation
du traitement des factures », explique le DSI,
responsable d'une équipe de 14 personnes.
Lobjectif était de mettre en place un systeme
capable de décoder le contenu d’une facture
préalablement numérisée et stockée dansla
base de données de gestion afin deffectuer
en quelques clics un rapprochement avec la
commande correspondante, et ce, de ma-
niere automatique.

En septembre 2016, le projet de dématé-
rialisation des factures fournisseurs est lancé
pour devenir opérationnel en novembre.
Une rapidité qui sexplique par [expertise de
chacun, sans compter que le DSI a pu sap-
puyer sur son chef de projet, Emmanuel
Praud, spécialisé dans la dématérialisation

de gain de productivité grace
a la dématérialisation

i Patrick
\ Bolore, DSI
de I'Institut

(‘c Mutualiste
l’z Montsouris

et venant lui aussi de la grande distribution.
« Serensia maitrise parfaitement la reconnais-
sance de caractéres et la traduction des don-
nées, tandis que Qualiac intervient efficace-
ment sur lensemble des processus comptables
et de facturation », indique Patrick Bolore.
Son équipe a pris en charge la définition des
paramétrages adéquats et surtout la réorga-
nisation du service comptable. « Dans le do-
maine de la santé, la conduite du changement
est complexe, la culture du papier est trés forte.
Il faut donc communiquer, accompagner les
personnes concernées, les former, les rassurer
sur les nouvelles tdches quelles vont accomplir.
Le temps des bannettes est révolu! », souligne
Patrick Bolore.

Outre lorganisation & mettre en place,
un autre critére faisait partie des préoccu-
pations du DSI : la qualité des données.
Comment retrouver une facture et opérer
le rapprochement si les informations sont
imprécises, incompletes, trop diverses pour
un méme article commandé, s'il manque

le numéro de Siret,

factures par an siles coordonnées
ont changé...?Ila

8 o fallu donc recréer
“ JTve . _

III un référentiel four:

nisseurs, un tra-
vail préparatoire
qualitatif qui satis-
fait notre DSI. « Aujourd’hui, nous obtenons
un bon taux de matching entre les factures
et les commandes. Le processus mis en place
consiste donc a numériser les factures qui sont
ensuite indexées dans un moteur de recherche
intelligent afin de les retrouver par simple mot
clé. Puis, un systéme fait une corrélation entre
une commande et une facture. Pour lheure, et
méme si les résultats sont toujours bons, nous
laissons encore les comptables valider indivi-
duellement les factures afin de ne pas rompre
brutalement leurs habitudes. Mais bient6t la
validation sera automatique avec un work-
flow allant jusquau bon a payer », prévoit
Patrick Bolore.

Depuis l'intégration de la solution de dé-
matérialisation des factures, le DSI estime
que le gain de productivité est de lordre de
80 %, un pourcentage qui ne pourra que
croitre dés que les fournisseurs opteront eux
aussi pour la dématérialisation de leurs fac-
tures. En attendant Patrick Bolore se tourne
déja vers Qualiac/Serensia avec un nouveau
projet : celui de dématérialiser les bons de
commande et de livraison. « Nous sommes en
permanence sur la voie du tout numérique car
outre un gain de temps, cest aussi un moyen
doptimiser nos coilts et dentrainer nos colla-
borateurs dans une dynamique plus forte »,
conclutle DSI. > Martine Triquet-Guillaume
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En transformant l'utilisateur en abonné, le modele SaaS a imposé
aux éditeurs une nouvelle relation au client, plus soucieuse de

sa satisfaction et de I'utilisation réelle de leurs solutions. Cheville
ouvriére de cette nouvelle relation : le Customer Success Manager.

ui n’a pas encore son Customer Suc-
cess Manager ? Chez les acteurs fran-
cais du Saas$, éditeurs de logiciel en téte,
les recrutements pour ce type de poste
ont aujourd’hui la cote, répliquant un
mouvement engagé outre-Atlantique depuis quatre
ou cinq ans. Pourquoi les acteurs du SaaS? En raison
de leur modeéle économique basé sur l'abonnement,
qui impose de mettre la fidélisation au coeur de leur
relation client. Le Customer Success Manager (CSM)

i « Le Customer Success est une philosophie d'entreprise.

i Nous voulons que nos clients sachent qu'ils ne sont pas seuls,
i que nous les accompagnons dans la durée et sommes

; associés a leur succés ».

¢ Bertrand Hommel, VP Customer Success Group pour I’'Europe du Sud, Salesforce
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représente alors la piéce maitresse pour sassurer de la
satisfaction du client et de I'utilisation de la solution
souscrite — une baisse de I'utilisation laissant éven-
tuellement présager une non-adéquation au besoin et
la fin de l'abonnement. Si lobjectif premier du CSM
constitue partout la fidélisation, sa mission concreéte
et son profil varient cependant d’'un éditeur a l'autre.

Pionnier des démarches de Customer Success,
Salesforce revendique avoir dés lorigine de la so-
ciété opté pour une philosophie plagant le client au
centre de ses enjeux. Un positionnement illustré
auparavant par le programme Customer for Life, quia
évolué avec la mise en place d'une nouvelle organisa-
tion, le Customer Success Group. « Elle rassemble des
CSM, des architectes et différents profils techniques qui
mettent tout en ceuvre pour que nos clients atteignent
les objectifs qu’ils fixent a notre plateforme, souligne
Bertrand Hommel, VP Customer Success Group
de Iéditeur pour IEurope du Sud. Cest ainsi que nos
clients sengagent finalement sur le long terme avec
Salesforce. Le succés de nos clients est notre succés. Cest
une démarche globale dentreprise : toutes les équipes
agissent dans cet objectif de succés client ».

DES SENIORS SPECIALISTES DE LA GESTION
DU CHANGEMENT

Chez Salesforce, le CSM est celui qui, la phase de
contractualisation passée, accompagne le client tout
au long de sa vie avec léditeur. D’abord, pour garan-
tir le niveau d’adoption de la solution, en fonction
notamment de la maturité du client ou des obstacles
alever chez ce dernier. Puis, lorsque ce niveau fon-
damental sera sécurisé, en orientant le client vers de
nouveaux usages innovants, par exemple liés a I'intel-
ligence artificielle ou la mobilité, domaines au coeur



DES OUTILS POUR PILOTER LA REUSSITE DES CLIENTS

our identifier le niveau d’adoption  pour I'Europe du Sud de Salesforce.

et de maturité des clients, le De nombreux acteurs proposent aussi

Customer Success Manager des solutions logicielles destinées

(CSM) s'appuie sur toutes aux équipes de Customer Success, tels
les données d'usage fournies Amity, Churnzero, Gainsight, Natero,
par la plateforme SaaS : nombre Totango, Trustfuel... Ces logiciels
d'utilisateurs, fréquence de connexion,  apportent une vision synthétique
fonctions activées, etc. Autant de de chaque client, en centralisant la
métriques qui alimentent les réunions dimension commerciale et les données
réguliéres de revue qu'il organiseavec  d'utilisation de la plateforme Saas.
les clients ou déclenchent une action Pour faciliter la gestion de chaque
ponctuelle chez ces derniers en cas compte client, ils fournissent différents
de détection d'une situation anormale. indicateurs (KPI, Net Promoter Score,
« Nos CSM disposent d'un ensemble etc.) etun systéme d'alertes (risque
d'indicateurs qui contribuent a établir d‘attrition, étape de renouvellement
un score de consommation du service de contrat, etc.). lls peuvent aussi
et, en fonction de ce score, a déterminer  se connecter a différentes solutions
de maniére précise les actions a mener intervenant dans la relation client :
chez le client », souligne Bertrand CRM, support client, messagerie,
Hommel, VP Customer Success Group analytics, systeme de paiement, etc.

du développement de la plateforme de Salesforce.

Dans certains cas, le CSM peut méme intervenir
en avant-vente, pour expliquer au client la valeur que
[éditeur va lui apporter en termes de support ou de
formation, lui détailler comment ses objectifs vont
étre pris en compte ou, encore, partager avec lui des
bonnes pratiques liées a son projet.

Le CSM n’a aucun objectif commercial, méme si
lenjeu est bien str de garantir l'adoption et, donc, le
renouvellement des souscriptions. Et la démarche
Savere payante, puisque le taux de rétention atteint
aujourd’hui 93 %. De fait, chez Salesforce, le profil
d’'un CSM nest nullement celui d'un Account Ma-

nager, ou gestionnaire de compte, comme cest le cas
chez dautres éditeurs. « Nous ne les recrutons pas au
sein de nos équipes commerciales, précise Bertrand
Hommel. Les CSM sont des profils trés seniors, ayant
de 15 a 20 ans dexpérience, qui ont été
amenés a déployer des programmes de
transformation autour de nos solutions,
soit comme collaborateurs de clients, soit
en tant que membres dun grand cabinet
de conseil. » Pour instaurer une relation
de confiance avec le client, le CSM doit,
en effet, avoir une véritable crédibilité
en termes de gestion du changement, de capacité
a identifier et lever les obstacles ou a interagir a un
haut niveau avec des interlocuteurs métier comme
IT. Bien st il doit étre rompu aux problématiques
liées au modele cloud, a commencer par la succession
de versions a un rythme parfois élevé. « Tout cela ne
simprovise pas. Les CSM doivent avoir du vécu, insiste
le dirigeant. Ils sont amenés a travailler au quotidien

TOUT CELA
NE S'IMPROVISE
PAS, LES CSM
DOIVENT AVOIR
DU VECU

avec nos clients et doivent étre capables davoir de lem-
pathie a leur égard, de comprendre leurs enjeux et leur
apporter de la valeur ».

Tous les clients ne bénéficient pas, cependant,
d’une relation directe avec un CSM :
cela dépend de la taille du compte.
En revanche, tous disposent de diffé-
rentes communautés en ligne au sein
desquelles ils accedent a du contenu
de formation ou a des bonnes pra-
tiques sur des thématiques diverses
(gouvernance, indicateurs de perfor-
mances, etc.), participent a des webinars animés par
les équipes de [éditeur, voire interagissent entre eux
pour partager leurs expériences.

« Le role des CSM reste de sassurer que tous les
clients, quelle que soit leur taille, sont sur la bonne tra-
jectoire pour atteindre leurs objectifs, défend Bertrand
Hommel. Il leur revient donc de gérer ces commu-
nautés en les alimentant de contenus répondant aux

besoins des clients et dengager ces derniers a participer
a ces communautés en fonction des problématiques
qu’ils rencontrent en termes dadoption ».

PARFOIS UNE DOUBLE SENSIBILITE METIER ET
COMMERCIALE

Chez Talentsoft, [éditeur francais de solutions RH
en mode Saa$, la mise en place d'une équipe de CSM
est plus récente, puisquelle date de début 2016. « Le
constat que la satisfaction client devait étre gérée par
une équipe spécifique sest imposé suite a la croissance
trés rapide de la société, qui nous a un peu fait perdre la
proximité naturelle que nous avions auparavant avec
les clients », explique Marc Bonnamour, Chief Cus-
tomer Officer, en charge du commercial et du service
client. Assurer l'adoption de la solution, en veillant
notamment a ce quelle soit correctement déployée et
utilisée ou que le client soit informé des nouveautés
régulierement ajoutées, constitue bien stir le cceur de
la mission du CSM. Comme chez Salesforce, celui-ci
na pas de role commercial. « Les commerciaux restent
impliqués en aprés-vente dans un objectif de gestion de
compte et interagissent avec le client en fonction des —>
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— besoins, tandis que le CSM, lui, assure la continuité
de la relation avec le client, a travers des interactions
réguliéres. Pour préserver cette relation avec le client,
il wintervient donc pas dans les négociations commer-
ciales », précise Marc Bonnamour.

En revanche, chez Talentsoft, [équipe de CSM
mixe des profils aux compétences fonctionnelles et
dautres a sensibilité commerciale, en clair : danciens
consultants métier et des commerciaux de type ges-
tionnaire de compte. Sila bonne connaissance de la
solution et des enjeux métier reste en effet fonda-
mentale, la relation avec les clients de taille impor-

n client heureux et fidéle, c'est

aussi celui qui voit la solution

qu'il utilise évoluer comme

il le souhaite. En méme temps
qu’elles cherchent a favoriser I'adoption,
les démarches de Customer Success
s'appuient sur la proximité qu'elles
instaurent avec le client pour mieux
écouter ses souhaits en matiere
d'évolution produit. Chez Salesforce,
le CSM collecte les attentes en termes
d'amélioration et d'enrichissement
de la plateforme. Mais il identifie aussi
les clients assez avancés pour étre
impliqués dans le test d'une nouvelle
version ou participer, aux c6tés des
équipes produit, a des programmes
de réflexion et de développement
autour de la plateforme.
« Le CSM joue un réle trés important
pour écouter les clients sur les besoins
dévolution de notre solution, souligne
de son c6té Marc Bonnamour, Chief
Customer Officer de Talentsoft. Certes,
ce n'est pas la porte ouverte a toutes
les demandes, ce qui serait impossible.
Mais cela permet a I'équipe produit
d'étre a I'écoute des besoins du
marché et alimente ses réflexions ».
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Chez AB Tasty, les demandes des clients
sont transmises par les CSM via un outil
interne et, lorsque trois clients au moins
souhaitent le développement d'une
fonctionnalité, celle-ci devient
prioritaire dans la roadmap de I'éditeur.
« Nous sommes trés proches de nos
équipes produit, indique Cécile Sallé

de Chou, CSM d'AB Tasty. Chaque mois,
une réunion est organisée avec ces
équipes, un CSM ou un consultant
optimisation, et des clients afin d'avoir
les retours de ces derniers sur notre
plateforme, connaitre leur avis sur
notre roadmap ou leurs souhaits
dévolution ».

Chez Jalios, oui le CSM se concentre

sur les usages, le pont entre le client et
I'équipe de R&D est assuré par un poste
qui lui est complémentaire, le Customer
Experience Manager (CXM). « Il est
davantage centré sur la solution et ses
aspects ergonomiques, fonctionnels et
techniques, explique Mathieu Bigeard,
le CSM de Jalios. /l organise des ateliers
avec nos clients pour passer en revue
les cas d'utilisation de la plateforme

et alimente la R&D avec ces retours
d'expérience ».

tante comprend une dimension commerciale plus
forte qui impose quelle soit confiée a des CSM ayant
cette sensibilité.

Autre spécificité du dispositif chez Talentsoft :
il entre en action seulement apreés la phase projet.
« Nous avons fait ce choix car nous disposons d'une
équipe pour gérer les projets et toute la dimension rela-
tionnelle qui leur est liée, avec des méthodologies assez
claires, explique le dirigeant. Le CSM intervient donc
deés la mise en production et le passage de relais se fait
a travers une réunion formelle entre lui et [équipe pro-
jet. » Seule exception, quand le projet est mené par
un partenaire, une situation qui reste minoritaire,
mais progresse avec le développement de la société.
Dans ce cas, un CSM intervient dés lorigine du pro-
jet, méme si cest de fagon allégée, pour instaurer une
relation entre le client et [éditeur.

En termes d’interactions, leur nature et leur
fréquence dépendent du type de client. Lorsque ce-
lui-ci est stratégique ou de taille importante, au moins
un comité de pilotage trimestriel et deux revues
métier par an sont mis en place. Pour les clients plus
petits ou au potentiel réduit, léchange avec le CSM
reste trimestriel, mais se fait a distance, tandis quune
seule revue métier se tient par an.

A coté de cette relation individualisée, Iéditeur
cherche également & développer la dimension com-
munautaire, notamment pour favoriser [échange de
bonnes pratiques entre clients. Ateliers de meilleures
pratiques au moins tous les deux mois, webinar men-
suel, club utilisateur annuel... « Nous essayons de
créer au fur et a mesure de plus en plus dévénements,
témoigne Marc Bonnamour. Ils nous permettent de
créer du lien avec les clients et de mieux gérer leur
satisfaction, et donc de les engager davantage. Cest
dailleurs aussi le role des CSM de favoriser la participa-
tion de nos clients a ces différents événements ».

UN BINOME CSM ET CONSULTANT
OPTIMISATION

Depuis deux ans, le spécialiste frangais de 'A/B
Testing et de la personnalisation web AB Tasty a lui
aussi lancé son programme de Customer Success.



Double originalité de ce dernier : en premier lieu,
les CSM ont aussi une casquette de gestionnaire de
compte et interviennent, donc, tant au niveau contrat
que projet ; en second lieu, la relation client est éga-
lement assurée par un consultant optimisation. « La
satisfaction client est depuis le début une valeur fon-
damentale dAB Tasty et nous ne voulions pas adopter
une approche centrée Account Manager, restreinte d des
problématiques de KPI, dup-sell ou cross-sell, comme
cest souvent le cas chez les acteurs du SaasS, explique
Cécile Sallé de Chou, CSM qui a rejoint [éditeur pour
mettre en place son programme. Par ailleurs, comme
notre modéle daffaires repose aussi sur la vente dac-
compagnement et que nous disposons d’une équipe
interne de consultants, nous avons choisi de séparer ce
métier de celui de CSM ».

Résultat, chez AB Tasty, ce dernier est de forma-
tion commerciale, mais il doit aussi avoir une bonne
connaissance du produit, le bagage technique pour
interagir avec des responsables marketing ou IT, et
étre capable d'accompagner le client en comprenant
ses projets, son organisation, ses attentes, ses objec-
tifs de réussite. Il intervient dailleurs aussi en avant-
vente aux cotés du commercial, en particulier pour
les clients grand compte, pour identifier les projets
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i «Le Customer Success Manager a une vision macro dela
: satisfaction client, il s'assure que tous les KPl sont dans le
i vert, que I'accompagnement et I'utilisation se déroulent

qui seront développés la premiére année du contrat
et détailler aux clients l'assistance que [éditeur va lui
apporter pour réussir son adoption de la solution. Et

cest lui qui, dés le contrat signé, orchestre la relation
avec le client. En revanche, cest le consultant optimi-
sation qui sera l'interlocuteur du client au quotidien,
qui menera le projet sur le plan opérationnel et l'as-
sistera dans son utilisation de la solution.

« Le CSM élabore avec le client un plan dadoption
qui établit, en fonction de ses attentes en termes de réus-
site, les moyens a déployer pour créer un contexte fa-
vorable a lutilisation de notre solution, détaille Cécile
Sall¢ de Chou. Ensuite, nous essayons aussi de favoriser
la montée en compétences, pour que nos

i bien».

¢ Cécile Sallé de Chou, Customer Success Manager, AB Tasty

réunir ses clients : petits-déjeuners, webinars, Mati-
nées de la conversion... « Comme nous segmentons
nos clients en 6 domaines verticaux dont les objectifs
et les contraintes sont différents, nous organisons au
moins un événement par semaine, révele Cécile Sallé
de Chou. Le role des CSM est d’inciter leurs clients d se
rencontrer pour échanger. Promouvoir nos événements

est dailleurs un défi important, car nous

clients exploitent davantage les possibi- LE ROLE DES CSM  avons constaté que les clients utilisant le

lités d’AB Tasty ».

EST AUSSI

plus notre solution et les plus matures

De fait, dans cette derniere dé-  D'INCITER LEURS étaient ceux qui participent le plus a ces

marche, lorsque le projet du client
sélargit et nécessite d’interfacer la solu-
tion a dautres univers doutils, comme

CLIENTS A SE
RENCONTRER

rendez-vous ».
Mais éditeur réfléchit également
a faire évoluer la dimension commu-

une DMP (data management platform), POUR ECHANGER nautaire de son site web, qui fournit

un datalake ou, encore, une solution
danalytics, sur lesquels Iéditeur ne dispose pas de ca-
pacité daccompagnement, le role du CSM est dorien-
ter le client vers les bons partenaires, en fonction de sa
taille, de son budget ou de la maturité de son projet.
Sur le plan des interactions, si des réunions régu-
lieres sont planifiées entre le CSM et le client pour
faire le point sur la satisfaction ou sur un projet pré-
cis — rendez-vous auxquels le consultant optimisa-
tion peut étre amené a participer pour approfondir un
sujet —, [éditeur multiplie aussi les événements pour

déja des contenus, dont des cas clients,
pour favoriser l'utilisation de sa solution. Il est notam-
ment prévu doffrir la possibilité aux clients de pou-
voir échanger en ligne. « Nos clients sont demandeurs
de toutes sortes de participations, d travers des événe-
ments physiques comme via une communauté en ligne,
indique la CSM. Et nous réfléchissons aussi a nous ap-
puyer sur cette dimension communautaire pour auto-
matiser la diffusion de contenus. Quand nous avions
une centaine de clients voila deux ans, une approche
directe avec eux était possible. Désormais, nousen —>
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— comptons 350 dans différents pays. Pour conser-
ver un taux dattrition de 4 %, une bonne performance
comparée a un taux en général compris entre 8 et 12 %,
nous envisageons dautomatiser un certain nombre de
processus ».

LA GESTION DU CHANGEMENT CHEZ LES
CLIENTS ON PREMISE

Chez Jalios, éditeur de la plateforme collaborative
éponyme, la démarche de Customer Success date
de début 2016. Elle correspond d'abord a la prise en
compte de la problématique de la conduite du chan-
gement, un sujet qui se pose de maniére aigitie dans
le domaine de la collaboration. « Jupporte une di-
mension conseil au sein de [équipe services profession-
nels, qui est en charge des projets. Je nai donc pas de
role commercial, précise Mathieu Bigeard, le CSM de

i « En BtoB, les entreprises sont encore demandeuses

: de solutions entiérement personnalisées, propriétaires.

i Etre en contact avec ces clients pour connaitre leurs usages
i et faire évoluer notre solution en conséquence est un choix
| stratégique ».

i Mathieu Bigeard, Customer Success Manager, Jalios
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Jalios. Je ne me substitue cependant pas a un consul-
tant. Mon réle est plutét de sensibiliser nos clients et
de les diriger vers un cabinet de conseil en fonction des
besoins. » S’il peut intervenir en avant-vente au coté
d’un ingénieur daffaires pour porter un discours de
transformation numérique, 90 % de son temps est
consacré a la fidélisation, sur des sujets de métho-
dologie dadoption d’une solution collaborative et de
conduite du changement.

Une démarche qu’il méne bien str a Iégard des
clients de la solution Saa$S de léditeur. Loriginalité
de la démarche de Jalios est néanmoins de sortir de
la stricte problématique habituelle de commerciali-
sation du mode Saa$. En effet, un grand nombre de
clients de Iéditeur ont fait le choix de la version on
premise de Jalios, afin de pouvoir la personnaliser. De
plus, ils ont généralement fait appel a un intégrateur
pour la déployer. Résultat, jusque-1a, léditeur navait
pas, avec ces clients, de relation lui permettant de
connaitre leur utilisation de sa solution.

« Mon role est donc daller sur le terrain, en géné-
ral six mois aprés la mise en production de la solution,
pour réaliser un audit fin des usages du client et mieux
connaitre ses besoins métier, raconte Mathieu Bigeard.
Grdce a cette démarche, je suis ensuite en mesure de
lui faire des recommandations pour qu’il réussisse son
projet, que ce soit sur le plan de ladoption, de la réponse
a ses besoins métier ou de progression des usages ».

Pour le CSM, se rapprocher des usages réels des
clients de Iéditeur est aussi loccasion de tirer des re-
tours dexpérience dont pourra sinspirer [ensemble
dela communauté de clients. Pour renforcer cette ac-
tivité de partage, des ateliers thématiques sont aussi
dorénavant organisés, tous les trois ou quatre mois.
IIs permettent d'apporter de la matiére aux clients qui
y participent, notamment a travers les échanges qu'ils
peuvent avoir entre eux.

Apparues avec le modele Saa$, les démarches de
Customer Success se généraliseront-elles aussi chez
les éditeurs proposant des solutions sur-mesure,
comme chez Jalios ? Dans un contexte ou les entre-
prises cherchent a positionner lexpérience client au
centre de leur stratégie, cela naurait rien d'illogique.
Reste que dans le domaine du Cloud, elles pourraient
continuer de s'intensifier en raison d'un phénomene
qui progresse dannée en année : le paiement a 'usage.
Selon Iédition 2017 du Barometre des investissements
numériques en France, réalisé par Accenture et IT for
Business, la part des dépenses en solutions applica-
tives effectuées par les DSI sur un mode paiement a
l'usage devrait représenter d’ici deux a trois ans 12 %,
contre 8 % en 2016. Pour les éditeurs confrontés a la
montée en puissance de ce mode de tarification, la sa-
tisfaction client et I'utilisation réelle de leur solution
devraient ainsi devenir encore plus critiques. Et une
démarche de Customer Success toujours plus impé-
rative. Stéphane Morrachini
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Keeex signe avec la blockchain

Issue du milieu académique, la start-up
décline des services a valeur probante
pour des usages tres divers.

Laurent :
Henocque,
fondateur §
de Keeex. i

eeex propose au-
jourd’hui des services de
blockchain pour vérifier

rapidement l'intégrité d’'un do-
cument ou d’'une photo. Sila
création de la société remonte
42014, I'idée a germé des 2006
chez son fondateur, Laurent
Henocque. « A [époque, jétais
enseignant-chercheur en intel-
ligence artificielle @ Marseille
et je collaborais a un groupe de
travail du W3C sur le web sé-
mantique », se souvient-il. Ses
travaux portaient plus préci-
sément sur un formalisme
déchange de données annotées
sémantiquement entre services
web. « A mon sens, plus que sur
celle du langage logique a uti-
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liser, la question majeure pot-
tait sur la confiance : comment
garantir la validité de ces don-
nées pour des échanges totale-
ment automatisés ? », explique
Laurent Henocque. Quelques
années passent et, en 2011,
« motivé par une poussée de
scoutisme, jai proposé lidée de
Keeex aux services de valorisa-
tion de I'Université dAix Mar-
seille, pour créer une entre-
prise. » Il commence a ceuvrer
sur un systéme de sécurisation
des fichiers via une signature
numérique. « Autoportant,
et supportant plus de 250 for-
mats de fichiers, Office, médias,
sources, zip, XML..., ce systéme
présentait des similitudes avec

la Blockchain. Il utilisait des
empreintes d’inviolabilité, des
hash, injectés dans les fichiers.
Ces derniéres sont utilisées pour
chainer les fichiers : un PDF
pointait vers le document origi-
nel, qui lui-méme pointait vers
sa version précédente », détaille
Laurent Henocque. Une tech-
nologie utilisée dans BitTorrent
ou encore dans la plateforme
destinée aux développeurs
GitHub.

Pour adapter cette ap-
proche aux besoins
documentaires, le
chercheur ajoute
un champ, « une
preuve d’intégrité
chargée dencoder
le hash a travers
un nom logique.
Ce nom est une suite de mots
de cing lettres toujours pronon-
¢able, associée a dautres : co-
pyright, références, signatures
numériques et certificats d’ho-
rodatages légaux ou basés sur
Bitcoin », explique notre in-
terlocuteur. Lajout de ces mé-
tadonnées en clair présentait
l'avantage de rendre indexables
les documents par les moteurs
de recherche. « Un champ com-
patible avec la norme docu-
mentaire Dublin Core et avec
Exif pour les photos », rajoute
Laurent Henocque.

Pour valider le pilote
notamment sur le plan éco-
nomique, il soumet le projet
au service de valorisation de
I'Université. Lidée fait I'ob-
jet de deux brevets interna-
tionaux. Aprés le temps né-
cessaire pour passer du pilote
au produit, le chercheur crée
sa société en 2014. En 2015,
« lannée oir la Blockchain a
démarré », constate Laurent
Henocque, le produit commer-

UNE PREUVE
D'INTEGRITE
QUI ENCODE

LE HASH A
TRAVERS UN
NOM LOGIQUE

cial est lancé. Et dans la foulée,
la start-up trouve ses premiers
clients pour lancer des POC,
notamment la SNCF dans le
cadre du programme AIR. Ien-
treprise saute une étape supplé-
mentaire en 2016, avec lentrée
d’'une SATT (Société d’accélé-
ration du transfert de techno-

logies) dans le capital.
Avujourd’hui, Keeex décline
son offre au-dela des seuls do-
cuments. PhotoProof est un
service chargé de certifier les
photos destinées
aux assureurs, aux
industriels ou aux
particuliers, « par
exemple pour faire,
avant le départ,
létat des lieux géo-
localisé, horodaté
et librement vérifiable d'un
véhicule en location », illustre
Laurent Henocque. Autre
nouvelle offre : un service de
signature baptisé Keeex Core
destiné a signer de grandes
quantités de documents en
back-office sur les serveurs des
entreprises. Des solutions, tari-
fées & quelques euros par mois
et par utilisateur pour le service
de base, qui semblent trouver
leur public. Keeex compte au-
jourd’hui 8 collaborateurs. <
Patrick Brébion

UNE INNOVATION
PRIMEE

n 2013, pas encore créée,
E mais bénéficiant au titre

de projet du soutien de
Bpifrance, Keeex avait gagné
le concours Emergence.
La start-up a gagné en 2015
un prix de I'innovation aux
Assises de la sécurité, |'un des
rendez-vous annuels majeurs
dans le domaine de la sécurité.
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| es interfaces tactiles
a la loupe

Lajout déquipements dans les contextes critiques, pour le pilotage
d’aéronefs notamment, amene a repenser les interfaces homme-
machine. En coopération avec Airbus, ' Institut de Recherche

en Informatique de Toulouse travaille sur ces sujets.

out le monde sest déja
Ttrompé d’action sur
Pécran tactile de son
smartphone : erreur de saisie,
lancement non désiré d’une
application... ou encore dé-
faillance de [écran. Si ces pe-
tits incidents ont des consé-
quences limitées dans la vie
quotidienne, ils peuvent étre a
la source daccidents dans des
contextes critiques tels que les
sites industriels ou le pilotage
d’aéronef. Enseignant-cher-
cheur al'Institut de Recherche
en Informatique de Toulouse
(IRIT), Philippe Palanque
travaille sur ces sujets et plus
précisément sur I'étude des
interfaces et des interactions
tactiles dans les cockpits de
tuturs avions de ligne. Des pro-
jets menés en coopération avec
Airbus. « On ne peut imaginer
mettre une interface tactile sans
étre certain que les commandes
du pilote seront bien captées a
tous les coups par le systéme »,
asséne-t-il.
Les motivations pour bas-
culer vers du tactile sont di-
verses. Economiquement, les
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dalles sont plus légeres et donc
moins onéreuses en cotits dex-
ploitation que les dispositifs
employés a ce jour. Au-dela
de ces raisons, la recherche
constante de sécurité se concré-
tise par lajout régulier de nou-
veaux équipements. Et, au fi-
nal, par un changement dans
le role du pilote, qui passe du
role dexécutant pour certaines
taches a celui de superviseur.
« La tendance actuelle, en par-
ticulier dans le domaine auto-
mobile, est a lautomatisation
compleéte, alors qu’il est primor-
dial de garder 'humain dans
la boucle. La machine présente
des informations, 'humain les
percoit et agit en conséquence.
Mais nous pouvons travail-
ler sur la fagon dont le systéeme
transmet ces informations, pour
accompagner lhumain dans sa
tdche », explique le chercheur.
Pour trouver le bon équilibre
entre la machine et ’humain,
une partie des travaux de Phi-
lippe Palanque consiste a dé-
crire précisément le compor-
tement des systémes et les
activités des opérateurs.

Parallélement, il travaille sur
I'THM tactile, une étape qui pose
les plus gros défis, du moins
pour les taches critiques. Les pi-
lotes disposent déja d’'une docu-
mentation technique de leur aé-
ronef sous forme électronique.
Toutefois, remplacer l'interac-
tion actuelle avec les systémes
critiques par des interactions
tactiles impose dobtenir une
certification de Agence euro-
péenne de la sécurité aérienne
(en Europe) ou de la Federal
Aviation Authority (aux Ftats-
Unis). Obtenir une telle certi-
fication suppose de répondre
aux exigences, notamment celle
de garantir un taux derreur de
moins de 10° par heure de vol
(pour les applications embar-
quées les plus critiques). Or, les
meilleures dalles tactiles pré-
sentent un risque de défaillance
de 10°, soit une chance de dé-
taillance sur 100000 utilisations.
« Il sagit donc de concevoir des
dispositifs incluant méthodes et
composants techniques pour ré-
duire ou compenser ces risques de
défaillance », explique Philippe
Palanque. Des recherches qui

¢ Un cockpit
i d'Airbus A350.

doivent positionner le curseur
au mieux entre les contraintes
de sécurité et d’utilisabilité.
« Demander une double saisie
des commandes tactiles au pilote
et au copilote augmente sensible-
ment le niveau de sécurité, mais
écroule lutilisabilité », illustre le
chercheur. Autre aspect poten-
tiellement a la source derreurs,
les utilisateurs ont déja pris des
habitudes avec les écrans de
leur iPad et autre smartphone.
Des IHM qui nont qu’un rap-
port lointain avec celles qui
seront utilisées dans les cock-
pits. « De fait, il nexiste pas de
standard pour les interfaces tac-
tiles, pour les objets a manipu-
ler; les gestes a effectuer pour dé-
clencher des commandes... »,
constate Philippe Palanque. Si
le cerveau humain peut faci-
lement sadapter a deux types
d’interfaces (contexte person-
nel et contexte professionnel),
le risque augmente s'il doit utili-
ser les deux types al'intérieur de
laéronef. Ce qui est déjale cas
aux Etats-Unis car « la FAA a
autorisé lusage des iPad dans les
cockpits », regrette le chercheur,
et quil ya déja eu des incidents
du fait de leur dysfonctionne-
ment. Les premiers travaux me-
nés cherchent a surmonter tous
ces obstacles dans leur ensemble
et non pas en traitant les pro-
blémes indépendamment les
uns des autres. ~Patrick Brébion

DES TRAVAUX DEJA
RECOMPENSES

our limiter les erreurs dans
I'utilisation, le chercheur
travaille entre autres
sur des solutions pour éviter
|'occlusion, en d'autres mots
la partie cachée par le ou les
doigts. « Les turbulences sont
une autre source d'erreurs a
prendre en compte », ajoute le
chercheur. Un prix académique,
le CHI Academy Award, a
récompensé les premieres
avancées du chercheur.



senveress Computing  lavenir
du développement Clouo

Avecle serverless computing, labstraction logicielle franchit encore une étape.
Ala clé, une mise en production accélérée, une meilleure tolérance aux pannes,
un auto-dimensionnement des ressources, et plus de fluidité. .. sans oublier

des avantages économiques.

eb, mobiles, 10T, res-

sources a la demande...

ces évolutions technolo-

giques ont provoqué une

évolution des méthodo-
logies de développement et de déploie-
ment en production telles que DevOps ou
les microservices. Mais elles nont pas éra-
diqué pour autant les notions de serveurs,
de configuration, d’'intégration. Résultat,
les développeurs consacrent toujours une
part importante de leur temps & maitriser
les infrastructures, la plomberie nécessaire
au fonctionnement de leurs API ou en-
core les problématiques de load-balancing.
Pour tenir enfin ses promesses originelles
de déploiement sans avoir a se préoccuper
des serveurs et des ressources nécessaires,
le cloud dégaine une nouvelle arme : le
« serverless computing ».

Contrairement a ce que son nom
laisse entendre, le serverless computing
ne se passe pas de serveurs pour exécu-
ter les applications. Mais il permet aux
développeurs de se focaliser uniquement
sur leur code sans se préoccuper de I'in-
frastructure sous-jacente et de la plom-
berie logicielle nécessaire pour lexploi-
ter. Evolution logique de technologies et
méthodologies visant toujours plus de
souplesse et de réactivité, il accélere le
développement de microservices et enri-
chit l'approche DevOps en libérant déve-
loppeurs et équipes I'T des problématiques
de déploiement et de configuration.

Transformation majeure, le serverless
computing repose sur une plateforme dexé-
cution apposée au-dessus d’'un cloud. Un
code Serverless se concrétise par une fonc-
tion (écrite dans un des langages suppor-
tés) déclenchée par un événement spéci-
fique. Le développement seffectue souvent
depuis un portail Web, permettant décrire

le code, de tester son fonctionnement et
de le déployer en un clic. Les probléma-
tiques dexécution et de montée en charge
sont totalement transparentes et gérées
par la plateforme. Lentreprise ne payant
que lorsque le code est exécuté, le concept
est bien adapté aux applications Web, mo-
biles ou IoT dans lesquelles les services ne
sont pas appelés a certains moments ou, a
linverse, sollicités par des millions dévé-
nements a d’autres.

Pour I'heure, loftre de serverless compu-
ting émane principalement des acteurs du
cloud public. Pionnier avec AWS Lambda,
Amazon soctroie la part du lion, acceptant
le développement de fonctions en Java,
Python et Node]S. Microsoft a lancé sa
contre-attaque début 2017 avec ses Azure
Functions oftrant un support élargi de lan-
gages (C#, Javascript, Node]S PowerShell,
Bash, etc.), un environnement en ligne

© Everythingpossible

trés interactif et 'intégration a Visual Stu-
dio. De plus, le runtime Azure Functions
est open source et peut étre déployé sur un
cloud privé. IBM est également trés actif avec
BlueMix OpenWhisk, solution construite a
partir de la plateforme open source Apache
OpenWhisk qui gére Node]S, Python
et Swift. A la traine mais bien dans les
starting-blocks, Google vient de passer ses
Google Cloud Functions en « béta ».

En parallele, des frameworks « ser-
verless » open source commencent a émer-
ger. Ils sont principalement destinés au
cloud privé. Cest notamment le cas de
Fission qui Sappuie directement sur les
clusters Kubernetes pour offrir une gestion
pseudo-unifiée des microservices « ser-
verless » et ceux sous conteneurs. Iron-
Functions de Iron-10 exploite des conte-
neurs Docker comme unité fonctionnelle
et offre une cross-compatibilité avec AWS-
Lambda. La plateforme Gestalt de Galacti-
fog propose un moteur « Lambda » au-des-
sus d’'une infrastructure Mesosphere DC/
OS ou Kubernetes. Enfin OpenLambda est
le plus expérimental de tous et na pas pour
vocation détre déployé en production.

Technologie prometteuse, le serverless
computing est amené a se développer rapi-
dement. Il apporte trois bénéfices clés aux
entreprises : rapidité des développements,
faculté de monter en charge automatique-
ment et flabilité des exécutions. Pourtant,
comme pour toute nouvelle technologie,
certains points restent a régler, notamment
en termes doutils dadministration pour
surveiller les services et controler les dé-
penses occasionnées. La sécurité constitue
également un enjeu important, l'adoption
de cette technologie impliquant de repen-
ser les politiques en vigueur pour les adap-
ter a la plateforme choisie.

Laurent Delattre
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Passé lengouement initial, les premiéres vraies
applications — et les premiéres vraies difficultés —
émergent. Si elle nest pas adaptée a tous les
contextes, la blockchain trouve des cas d'usage
dans de nombreux registres, notamment pour
automatiser des rapports entre des acteurs qui

ne se connaissent pas. Etat des lieux.
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u'est ce qui explique lengouement de
nombre de fournisseurs, mais aussi den-
treprises pour la blockchain ? Une pro-
pension qui touche non seulement le sec-
teur financier — le succés du Bitcoin en
atteste —, mais qui semble également sétendre a de
nombreux autres secteurs dactivité. Consultant spé-
cialisé dans le domaine, Eric Lévy-Bencheton avance
une premiere raison : « Les industries de services ont
des difficultés a gérer les micro-transactions a un cotit
acceptable. Par exemple, en dessous de quelques di-
zaines deuros, les assurances ne rentabilisent pas leurs
échanges financiers avec leurs clients. Lautomatisa-
tion de tous ces échanges est un véritable cas d'usage ».
Pour Jean-Baptiste Meriem, manager en stratégie
IT en charge des activités blockchain pour la France
au sein de Capgemini Consulting, « le retour sur in-
vestissement se mesure aussi en termes de temps. Ces
applications réduisent entre autres les délais né- —>
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—> cessaires dans le cadre déchanges finan-
ciers transfrontaliers ». Dans ces contextes,
lapport de la blockchain est en rapport
avec la réduction de l'activité des tiers de
confiance. « Cette technologie aplatit la
chaine de valeur entre les différents parte-
naires dans des transactions commerciales »,
résume Eric Lévy-Bencheton. Illustration,
dans un contrat portant sur un service de
cloud, 'utilisation de la blockchain pour
la clause de réversibilité ne présentera pas
davantage parce que son éventuelle utili-
sation demeure ponctuelle. A contrario,
une clause de SLA (service level agrement)
bénéficiera du passage a la blockchain. 11
sagira par exemple dautomatiser le paie-
ment des pénalités prévues sans contes-
tation possible dans le cas du non respect
d’un ou de plusieurs indicateurs. Pour
booster ces utilisations, les bibliothéques
de «smart contracts » devraient étre bient6t
disponibles. « La blockchain ne supprimera
pas les tiers de confiance », pondére Eric
Lévy-Bencheton. Ce pour plusieurs rai-
sons, et dabord parce que pour les contrats
les plus importants, la notion de consente-
ment suppose une présence.

La possibilité de retour sur investis-
sement ne se limite pas a ces cas d’'usage.
Toutes les activités nécessitant une traga-

i «Nous aidons les entreprises
i apréciser les critéres
i essentiels pour faciliter

i le choix d'une solution ».
i Charles Kremer, responsable

i des projets et initiatives relatives
i alablockchain & I'IRT SystemX
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i « Cela devient une nécessité car en dessous de quelques dizaines
: d'euros, les assurances ne rentabilisent pas les échanges financiers

i avecleurs clients ».
i Eric Lévy-Bencheton, consultant spécialisé

bilité pourraient étre ciblées. Les retailers
sont particulierement concernés. Enfin, la
blockchain pourrait étre a la source d’ap-
plications inexistantes a ce jour car inen-
visageables pour des raisons techniques ou
financieres. « Par exemple pour automati-
ser des micro-paiements liés a de la fourni-
ture de quelques kW entre des particuliers »,
illustre Eric Lévy-Bencheton. De fagon
générale, « le retour sur investissement
est souvent difficile a quantifier, mais
la blockchain autorise la mise en place
dapplications qui ne seraient pas faisables
autrement », ajoute Charles Kremer, res-
ponsable des projets et initiatives relatives
alablockchain a'IRT SystemX.

Identifier les vrais
cas d’application

Pourtant, malgré ces potentialités, peu
de projets sont en production a ce jour.
« Aucune application de masse nest en pro-
duction aujourd’hui en France dans les ser-
vices financiers, confirme Boyan Yankov,
associé chez TNP Consultants. Globale-
ment, il reste encore beaucoup dévangéli-
sation a faire avant que les métiers arrivent
a se projeter dans lutilisation de cette tech-
nologie encore en exploration ». Dans un

contexte plus limité, « pour la tenue de re-
gistre des mouvements entre Assets Mana-
gers », illustre Boyan Yankov, les premiers
projets émergent quand méme. « Nous
croyons beaucoup a des applications de
blockchain privées pour des projets bien dé-
limités et plus petits, au moins dans un pre-
mier temps », ajoute-t-il. Retour du terrain
un peu différent pour Jean-Baptiste Me-
riem : « La quasi totalité des grandes entre-
prises ont lancé des études sur le sujet. Le
niveau de maturité globale augmente. Mais
les POC ou les pilotes ont du mal a passer
en production ». Les freins expliquant ces
difficultés sont de plusieurs ordres. Il sagit
d’abord classiquement de la période de
désillusion qui suit celle de lengouement
pour une innovation. Tres concretement,
« les projets blockchain ne sont pas des pro-
jets agiles étalés sur quelques semaines.
Quand le passage du POC a la production
est lancé, la ou les métiers sattendaient a
une mise en production dans le trimestre,
la durée va plutot sétaler sur une année »,
constate Jean-Baptiste Meriem. Consé-
quence, les projets peuvent se chiffrer a
quelques millions deuros. Autre limite,
les grands projets posent un probléme
de... confiance, « comme celui portant sur
une chambre de compensation », souligne

DR
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i «Laquasi totalité des grandes entreprises ont lancé des études
: sur le sujet. Le niveau de maturité globale augmente. Mais les POC

i oules pilotes ont du mal a passer en production ».
i Jean-Baptiste Meriem, manager en stratégie IT en charge des activités
¢ blockchain pour la France au sein de Capgemini Consulting

Boyan Yankov. Pour Eric Lévy-Bencheton :
« Dans certains cas, la blockchain peut étre
challengée et méme dépassée par dautres
solutions I'T. Notamment quand les acteurs
économiques se connaissent bien, un grand
compte et ses fournisseurs importants par
exemple ». Par contre, elle trouve tout son
sens pour établir un socle de confiance

EN HAUSSE

dans la formation. « Nous avons formé

entre 300 et 400 personnes, des profils
IT, mais aussi des investisseurs », souligne
Edwige Morency, président d'Eureka. Qui
a ajouté récemment une offre de formation
certifiée d'architecte de registres distribués,
« qui peut s'intégrer dans des cursus
d'ingénieur», ajoute le dirigeant. Un tiers
des apprenants ont été certifiés. Signe de
lamontée en puissance de ce marché, outre
les questions techniques et portant sur le
pilotage de projets, des demandes émergent
sur I'intégration de blockchains avec les
systémes d'information.

E ureka est spécialisée dans le conseil et

entre des acteurs dans un contexte plus
large, « pour de la revente dénergie entre
des personnes qui nont pas de relations
entre elles », illustre Charles Kremer, ou
encore « pour la filiére chimique de I'le-
de-France », ajoute Eric Lévy-Bencheton.

: I t E l t i

Les aspects réglementaires sont aussi
potentiellement un frein majeur. Les ju-
ristes doivent de toute facon, dans tous
les cas, étre parties prenantes des projets.
« Souvent, les premiers POC ont été lan-
cés sans inclure suffisamment les services
juridique et informatique », remarque
Jean-Baptiste Meriem. Une absence d’au-
tant plus sensible que les questions légales
se déclinent sur plusieurs points. Plusieurs
banques ont lancé des POC dans le cadre
de processus « Know Your Customer » avec
lobjectif de partager facilement ces infor-
mations a travers une plateforme com-
mune. Pour rappel, cette fonction a pour
but de sassurer que le client d'une banque
possede un minimum de connaissances

avant d’investir. Probléme, « ces informa-
tions sont des données personnelles soumises
a un cadre réglementaire et, a ce titre, ne
peuvent pas circuler librement », souligne
Jean-Luc Antoine, architecte au sein de
lentité Financial Services de Capgemini, en
charge des activités blockchain. Un projet
de e-santé — un référentiel pour des essais
thérapeutiques — a achoppé pour des rai-
sons similaires. Autre question en suspens,
la blockchain est par nature internationale,
ce qui implique de respecter les différentes
législations locales souvent différentes,
notamment par rapport aux données
personnelles.

Les projets de blockchain peuvent éga-
lement buter sur les aspects techniques.
Loffre émergente ne facilite pas le choix
d’une solution entre Everledger, Bitland,
Paymium, Stratum... ou la participation
al'un des consortiums existants — DAH,
R3, Fintech, Slock... Si elles pourraient
étre rapidement levées, des limites tech-
niques demeurent. « Par définition, tous
les neeuds répliquent les données. Ce qui
se traduit par un temps de latence incom-
patible avec certains besoins », explique
Jean-Luc Antoine. Une limite que des dé-
veloppements récents levent en jouant no-
tamment sur la taille des blocs. Autre défi,
I'intégration des blockchains dans les sys-
témes d’information représente un vrai
projet, « pour la coupler avec des applica-
tions liées a la fidélisation chez les retailers
par exemple », décrit Jean-Luc Antoine.
Pour faciliter le choix de solutions, 'IRT
SystemX propose un accompagnement
des premiéres étapes. « Nous aidons les
entreprises a préciser plusieurs critéres
— besoin de performances, de bande pas-
sante, nombre de nceuds et respect de la
réglementation notamment en termes de
Privacy — pour les aider a choisir une so-
lution », détaille Charles Kremer. Si lever
toutes ces questions prendra un peu de
temps, les premiéres applications sont déja
réalité. LUniversité parisienne Léonard de
Vinci met la preuve des diplomes quelle
délivre sur une blockchain. Les employeurs
peuvent ainsi facilement vérifier la réalité
des CV et méme automatiser cette tache.
Plus de doute, la blockchain sera une com-
posante des systemes d’'information. ~

Patrick Brébion
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Les fintechs,
premieres utilisatrices

Pour beaucoup, le Bitcoin est devenu une monnaie presque comme les autres. Pour
autant, ses caractéristiques sont insuffisantes a la fois au vu des législations bancaires,
mais également d'un point de vue technique.

’est dans les crypto-monnaies
que se trouve le premier usage
des blockchains. Inventé en
2009 par le mystérieux Satoshi
Nakamoto, le Bitcoin se base
en particulier sur les travaux de Wei Dai
(1999) et le projet BitGold (1999-2005) de
Nick Szabo. Le but de son inventeur nest
pas de servir le monde de la finance, mais
bien au contraire de s’y substituer. Huit
ans plus tard, le Bitcoin représente environ
300000 transactions chaque jour, répar-
ties dans 150 blocs, pour un montant total
dépassant les 2 000 Bitcoins, soit plus de
2 ME. 95% des montants des transactions
seraient originaires de Chine, selon Auré-
lien Menant, CEO de Gatecoin, changeur
de Bitcoins basé a Hong Kong. Dans la
foulée du Bitcoin, beaucoup d’autres cryp-
to-monnaies ont été lancées, ayant pour la
plupart des propriétés différentes du Bit-
coin. La plus importante est 'Ethereum
(avec une capitalisation proche de 7M€
contre plus de 22 Md€ pour le Bitcoin),
suivie du Ripple, du Litecoin et du Monero.
Lancée en 2014 par Vitalik Buterin,
Ethereum se veut largement dépasser le
monde de la finance. Si elle permet les
transactions financieres, elle vise plus glo-
balement a créer un protocole permettant
tout type déchange décentralisé. Elle in-
tégre un langage de programmation, ce
qui permet la création de smart contracts
(contrats intelligents, voir encadré).

Les contraintes
du secteur bancaire

Ces monnaies représentent aujourd hui
une goutte deau dans Jocéan de la finance.
Pour autant, elles sont loin détre ignorées
par le secteur, bien au contraire. Selon Lar-
guiliere Finance-TNP, cette technologie
pourrait faire économiser 10 a 20 Md$
par an au secteur bancaire et financier. Les
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i « Le smart contract se superpose au contrat juridique »

i Garance Mathias, avocate

cotts d'infrastructure liés aux paiements
internationaux, au trading et a la mise en
conformité sont particulierement visés.
Mais pour le moment, la blockchain Bit-
coin est loin détre idéale. D’une part sa
scalabilité reste a démontrer, d’autre part
la confidentialité est inexistante. Or, si les
transactions doivent étre auditables par
le régulateur, elles doivent pour lessentiel
pouvoir rester confidentielles.

Afin de permettre, par ailleurs, un
grand nombre de transactions a la seconde,
l'algorithme de consensus doit, lui, pouvoir
étre modulé : si la preuve de participation
(proof of stake), la preuve de possession
(proof of hold) et la preuve d'utilisation
(proof of use) seront exploitées, le minage
classique (proof of work) se révélera inu-

tilement lent si lon connait formellement
l'identité des participants.

Face a cette disruption probable, de
nombreuses banques ont rejoint la start-up
R3 (aussi connue sous le nom de R3 CEV)
afin de créer une blockchain privée dé-
diée aux usages financiers. Lancée en avril
2016, Corda nordonne pas les transactions
dans une chaine, n'utilise pas le concept
de mineurs, mais celui de « notaires » ou
«oracles », cest-a-dire de tiers qui ne va-
lident la transaction que si tous les points
d’entrée sont conformes. Elle permet
comme Ethereum lexécution de smart
contracts. Une cinquantaine de banques
font partie du consortium, dont Barclays,
Société Générale, JP Morgan, BNP Pari-
bas... Goldman Sachs, Santander et Mor-

DR



gan Stanley sen sont retirés en novembre
dernier.

Initié par IBM et la fondation Linux,
un autre consortium sest constitué autour
du projet Hyperledger : une cinquantaine
de sociétés y participent, dont Accenture,
Intel, Cisco, mais aussi les banques ABN
Amro, JP Morgan, Wells Fargo, Swift, ainsi
que la start-up R3.

Simplifier les paiements

Selon Bloomberg, la banque centrale
chinoise est en train de développer sa
propre crypto-monnaie, basée sur une
chaine privée, dans I'idée de réduire le
recours a l'argent liquide. Ceci pourrait
indirectement déstabiliser le Bitcoin,
compte tenu des fortes implications du
Yuan dans la monnaie virtuelle.

Le groupe chinois Alibaba souhaite
également introduire dans son porte-
feuille de paiement Alipay des échanges
par blockchains entre vendeurs et ache-
teurs afin de réduire les frais. Plusieurs so-
lutions de transfert d'argent, y compris a
Pinternational, sont par ailleurs déja dis-
ponibles, telles celles du francais Tempo,
de Due ou encore de Bitt. Méme Barclays
en propose une.

Afin de lutter contre le blanchiment
diargent et le financement du terrorisme,
les états imposent des contrdles de plus

CREDIT MUTUEL ARKEA
IMPLEMENTE HYPERLEDGER

e Crédit Mutuel Arkea a été 'une

des toutes premieres banques a
lancer un projet Know Your Customer
basé sur une blockchain. Un pilote a été
déployé en juin 2016, en collaboration
avec IBM. La blockchain privée, parta-
gée par toutes les filiales, est basée sur
la chaine Hyperledger. Elle évitera aux
3,6 millions de clients de devoir fournir
plusieurs fois les mémes documents. En
interne, la banque sattend a des temps
de procédure réduits, des cotts dimi-
nués, une duplication des données évi-
tée, et des différents silos de données
client enfin fédérés. Elle se refuse tou-
tefois, a ce jour, a communiquer sur les
résultats du projet.

ET DAO

(DECENTRALIZED AUTONOMOUS ORGANIZATION

nsmart contract estun contrat entre
U plusieurs parties codé électroniquement,

le code source étantintégré ala
blockchain. Lors de I'apparition d'‘événements
pré-établis, le programme est exécuté
automatiquement par les mineurs. Les
données nécessaires a l'exécution d'un contrat
peuvent se trouver en dehors de la blockchain.
Dans ce cas, une nouvelle forme de tiers de
confiance appelés « oracles » intervient pour
insérer cette information. Un oracle peut par
exemple indiquer les résultats de matchs afin
de déclencher le paiement de paris sportifs.
Encore plus innovant, la DAO (Decentralized
Autonomous Organization), organisation
autonome, sans organe central de contréle,
fonctionne grace a un ou plusieurs smart
contracts qui apportent a une communauté
des régles transparentes etimmuables de
gouvernance et un systeme d'échanges
sécurisés.

en plus complexes aux banques. En 2017,
plus de 8 Md$ auraient été dépensés dans
cette lutte par le secteur, selon WealthIn-
sight, et ce chiffre devrait continuer a aug-
menter. Swift a par exemple créé, fin 2014,
une plateforme qui rassemble des infor-
mations sur lensemble des institutions fi-
nanciéres. A ce jour, environ la moitié des
7000 banques adhérentes a Swift lont in-
tégrée. Selon Alexander Shelkovnikov, res-
ponsable des activités blockchain UK chez
Deloitte, lutilisation d’un distributed ledger
(registre distribué, concept plus large que
la chaine de blocs classique) supprimerait
les doublons de requétes, simplifierait les
mises & jour et enregistrerait les activités
de recherche (la preuve qu'une banque a
bien rempli ses obligations). Par ailleurs,
elle conserverait I'historique de tentatives
denregistrement d’informations erronées.

Les assureurs
sensibilisées

Selon PwC, si 56 % des assureurs re-
connaissent le potentiel de la blockchain,
57 % ne savent pas encore comment abor-
der le sujet et profiter de cette opportu-
nité. Plusieurs consortiums dassureurs ont
été créés, tel le B3i (Blockchain Insurance
Industry Initiative), rejoint notamment
par Aegon, Allianz et Zurich Insurance,
ou encore LaBChaine, rassemblant pour
I'heure 26 partenaires autour de la Caisse
des Dépots : Axa, BNP Paribas, CNP,
Maif, Société Générale, et plus récem-
ment Allianz et Groupama. La Fédération
Francaise de 'Assurance (FFA) promet un
premier usage concret pour cet été. De son
coté, Covea (MMA, Maaf, GMF...) vient

@ Capgemini Consulting @ Capgemini

Smart Contracts in Financial Services:
Getting from Hype to Reality

d’'intégrer l'institut de recherche SystemX
afin de tester des cas d’usages plausibles,
en particulier pour coopérer avec PSA sur
le cycle de vie des véhicules (achat, entre-
tien, revente...).

Pauline Adam-Kalfon, directrice pour
le secteur de lassurance chez PwC Consul-
ting, explique : « Les smart contracts de-
vraient avoir un réle clé a jouer dans
lassurance et permettre laccélération du dé-
veloppement de nouveaux modéles comme
lassurance a la demande, a l'usage ». Mais
ils sont encore mal maitrisés, aussi bien
d’un point de vue technique que juri-
dique, comme lexplique 'avocate Garance
Mathias : « le smart contract na pas voca-
tion a remplacer le contrat juridique : il se
superpose a lui pour en assurer lexécution.
Il reste donc soumis a la loi. Il sera toujours
possible de saisir un juge pour en obtenir
lannulation ».

La start-up Stratumn, en collabora-
tion avec Deloitte et Lemon Way, propose
depuis [été dernier une solution de mi-
cro-assurance collaborative : LenderBot
est un bot automatisant la contractualisa-
tion d’'une assurance pour des biens loués
ou prétés entre particuliers. Celle-ci est
inscrite dans une blockchain, I'identifica-
tion se faisant via Facebook, et le paiement
par Lemon Way. Sur le méme créneau, on
peut également citer les start-up francaises
Otherwise, Wekeep et InsPeer ou encore
‘allemande Friendsurance. Dynamis, elle,
sintéresse a une assurance chomage, oti la
gestion des souscriptions et des indemni-
sations serait fortement automatisée. Elle
repose sur des smart contracts intégrés a
la chaine Ethereum, et sur les informations
publiées via LinkedIn. s Stéphane Darget
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La tracabilite,
un usage deja mature

Il est de plus en plus nécessaire de prouver quun document n’a pas été altéré ou quun
objet était a un emplacement donné, et ce, avec une chronologie précise. Par son coté
inaltérable, la blockhain améliore la tracabilité et permet de détecter des incohérences

éventuelles.

orsqu’on effectue une tran-

saction Bitcoin, il est possible

d’y ajouter la référence de son

choix. Celle-ci peut étre par

exemple le code de hachage
d’'un document, qui sera alors définitive-
ment enregistré dans la blockchain, sans
risque daltération, et qui pourra étre uti-
lisé comme certificat.

Preuve et authentification

De nombreux projets proposent des a
présent dobtenir l'authentification d'un
document (non falsification, preuve de
dépot, preuve dexistence. ..) sans avoir be-
soin de passer par un tiers. En dehors des

-

crypto-monnaies elles-mémes, ces solu-
tions sont les applications les plus matures
de lécosystéme, selon Laurent Leloup, pré-
sident de l'association France Blocktech
et auteur de louvrage Blockchain, la révo-
lution de la confiance (Editions Eyrolles).
Ainsi, Ascribe et Blockai permettent aux
auteurs de prouver la date de création
d’une ceuvre (musique, vidéo, photo...)
en enregistrant le code de hachage du fi-
chier dans la chaine Bitcoin. Chez Re-
membr.io, le service est facturé au cotit de
la transaction, soit 0,00005 BTC (Bitcoin)
ou quelque 0,10€ au cours actuel. Avec la
chaine Ethereum, il est possible d’intégrer
directement un document, crypté ou non,
et pas seulement son hash, comme le pro-

! « Outre son utilisation pour certifier les diplomes, notre école

i amis en place une véritable filiére dédiée a la blockchain ».
i Cyril Grunspan, responsable du département ingénierie financiére de I'Ensilv
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pose Chainy.info. Méme si tous ces ser-
vices venaient a disparaitre, la preuve res-
terait accessible tant que la chaine Bitcoin/
Ethereum existe.

L’Ensilv authentifie les
diplomes de ses etudiants

L¥cole d’ingénieurs Léonard de Vinci
située a La Défense est la premiére école
au monde a enregistrer les « traces » (les
codes de hachage) des diplomes dans la
chaine du Bitcoin. Ainsi, *importe quel re-
cruteur qui regoit le PDF du diplome d’'un
étudiant peut en vérifier lauthenticité sans
avoir a contacter [école. Lopération se dé-
roule en deux étapes. La premiere consiste
a vérifier que le code de hachage du PDF
est bien présent dans le document récapi-
tulatif fourni également par [étudiant. La
seconde a vérifier que le code de hachage
du récapitulatif est bien le méme que ce-
lui de la transaction effectuée par Iécole.
La tache est simplifiée en utilisant le site
diploma.report qui effectue ces itérations
de maniére automatisée. Cyril Grunspan,
responsable du département ingénierie
financiere de [école explique : « [école est
fortement investie dans cette nouvelle tech-
nologie, avec des cours d’initiation dispen-
sés en 3¢ année, un cours obligatoire sur les
smart contracts en 4° année, et une option
Fintech en 5° année, qui inclut des projets
étudiants de 4 a 6 mois. Plusieurs de nos
professeurs effectuent de la recherche dans
le domaine ». Dans ce contexte, convaincre
de l'utilité de la solution a été chose aisée.

Lutter contre les
contrefacons

Une fois la propriété intellectuelle prou-
vée, la blockchain peut également servir a



transférer celle-ci 4 un ou plusieurs tiers
de maniere irréfutable : cest le cas par
exemple des projets Chainlink (chnlnk.
com) ou Ujo Music. Ce dernier facilite
le transfert des droits d’'usage des ceuvres
musicales et assure les rétributions aux
différentes parties prenantes de maniére
automatique, en utilisant une monnaie
virtuelle. Silon peut sassurer quun objet
est authentique, il devient possible de dé-
tecter les contrefagcons. Que ce soit dans le
luxe, les médicaments, les biens électro-
niques, les produits alimentaires voire les
transactions financiéres (fausses factures
par exemple), la liste des projets sallonge
chaque jour dans ce domaine. Lors de la
Shanghai Fashion Week 2016, BitSE, une
start-up locale, avait montré sa solution
VeChain réalisée en partenariat avec PwC:
chaque vétement possédant un tag NFC
lisible par smartphone, une application
permet de vérifier que la clé publique, en-
registrée dans le tag, est bien présente dans
la blockchain. II est également possible au
client d’ajouter un souvenir concernant
lobjet avant de le revendre & un tiers!
Everledger sest fait connaitre grace a
lauthentification et au suivi des diamants.
Chaque diamant posséde des caractéris-
tiques qui lui sont propres (couleur, dé-
fauts...). Un large nombre dentre eux

4 QUESTIONS A...

VIRTUALISER
LE CARNET
D’ENTRETIEN
DES VEHICULES

Comment PSA

s'est-il intéressé
alablockchain?

Nous souhaitions comprendre
comment cette technologie
pouvait faire évoluer les
usages. Au sein de I'IRT
SystemX, nous avons mené
plusieurs projets sur les
véhicules autonomes et leur
sécurité. Lorsque cet institut
alancé un programme sur la
blockchain, il nous a semblé
opportun de nous y impliquer,

ALDRIC LOYER

CHEF DE SERVICE INNOVATION, PSA

en collaboration avec des
partenaires dont c'estle
domaine d’expertise, comme
Atos-Bull, H-Log, SQLI et des
start-up spécialisées.

Pourquoi digitaliser

le carnet d’entretien?

II's ‘agit d'optimiser le
processus de maintenance
des véhicules. En interne,
nous travaillions sur ce projet
en utilisant des bases de
données classiques. Toutefois,
le partage d'informations avec
des tiers, dont les garages

ne faisant pas partie du
réseau de PSA, souléve des
limitations. Nous avons donc
lancé une preuve de concept
surun carnet simplifié, basé
sur la blockchain.

Quelles donnéesy
enregistrez-vous?

La premiére étape consiste a
enregistrer le kilométrage, a
chaque visite dans un garage.

En certifiant le kilométrage,
lavaleur du véhicule ala
revente devient plus fiable.
En partenariat avec La Poste,
nous souhaitons ajouter
I'archivage des facturations,
en particulier des pieces
derechange. La certification
de l'origine des pieces est
également envisagée.

Pourquoi est-ce une

clé pour ce que vous
appelezla « nouvelle
mobilité »?

Nous travaillons avec des
assureurs sur la délégation
de contrat, lors de l'utilisation
du véhicule par un tiers.
Avec EDF, nous voyons par
exemple comment intégrer
le paiement de la recharge
des véhicules. L'objectif
ultime pourrait étre de créer
une crypto-monnaie de la
mobilité, intégrant tous ces
aspects.Et c'est ce que nous
avons fait.

dispose également d'un numéro de sé-
rie gravé au laser. En inscrivant dans une
blockchain Hyperledger ces données et
des photos HD, mais aussi le pays dori-
gine et les noms des signataires des docu-
ments, il devient possible dauthentifier ai-
sément une gemme. Lanalyse de la chaine
par IBM Watson permet également de dé-
tecter des filieres de falsification, ce qui
en fait une pépite aux yeux des assureurs
(en 2015, Allianz France avait d’ailleurs
incubé la société). Aujourd’hui plus d'un
million de diamants ont été inscrits, en se
basant sur les documents Kimberley Pro-
cess (utilisés dans plus de 99 % des ventes).
A chaque nouvelle vente, la chaine est véri-
fiée et complétée par les nouvelles données.
Sur le méme principe, et en partenariat
avec [experte Maureen Downey, la start-up
britannique propose également de suivre
les bouteilles de vins précieux.

Future idole de la
supply chain?

En inscrivant chaque étape d’un pro-
duit, de sa fabrication, de son transport a
la vente, en passant par les différents inter-
meédiaires dans une blockchain, on assure
une tragabilité intégrale et inaltérable. En
novembre dernier, le négociant Brighann
Cotton a acheté des balles de cotons ainsi

certifiées. La confirmation du chargement,
au port de Qingdao (Chine) a automati-
quement déclenché le paiement grice a
un smart contract. Egalement en Chine,
Walmart teste le suivi de la filiére porcine.
Le thon est aussi concerné par deux pilotes,
un en Indonésie (start-up Provenance) et
un en France (Bureau Veritas et la start-up
Stratumn). Plus généralement, la confor-
mité alimentaire représente un marché
dexpansion rapide : Connecting Food,
Caravaggio et Dartess pour le suivi des
vins ... La distribution pharmaceutique
fait également lobjet de nombreux projets
(BlockVerify, Chronicled, BlockPharma,
Provenance). Laurent Leloup invite égale-
ment a suivre les projets SkuChain, Cara-
vaggio, Cognizant, Consention et Fluent.
Reste toutefois a faire reconnaitre au plan
légal la validité des smarts contracts. ..
Par ailleurs, un expert (qui préfere res-
ter anonyme), précise que « pour des rai-
sons d’image, de nombreux projets ont au-
jourdhui recours a des blockchains, souvent
privées, alors qu’il n’y a aucune nécessité
technique. Il serait souvent bien plus efficace
et bien moins onéreux dutiliser une base de
données classique distribuée ». Et de 'in-
terroger sur les risques de création d'une
bulle autour du concept, au détriment des
projets qui en ont réellement besoin. ~
Stéphane Darget
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La cybersécurité et tout particulierement la sécurité de ' Internet des objets
devraient pouvoir tirer partie des avancées de la blockchain. Au-dela, cest lensemble
deléconomie, dans sa dimension collaborative, qui pourrait enfin décoller.

101

a centralisation des droits, des
identifications et des mots de
passe nest pas sans risques. Il
sagit dactifs fortement recher-
chés par les hackers. Sans par-

ler de piratage, les dénis de service peuvent
avoir des conséquences trés importantes,
en particulier dans le contexte industriel.
Distribuer fortement ces systémes dans
une blockchain pourrait limiter les vul-
nérabilités. Cela permettrait plus facile-
ment den auditer le contenu, et de sassurer
que des droits nont pas été ajoutés a I'insu
des organisations. Il y a un an, Microsoft a
annoncé sa collaboration avec deux spé-
cialistes, Blockstack Lab et ConvenSys,
pour créer un projet de gestion d’identités.
En attendant, uPort, le projet open source
de ConvenSys, est disponible en version
alpha.

Comme le démontrent quotidienne-
ment les attaques par ransomware, un
autre point important en sécurité est la ges-
tion des archives. Acronis integre désor-
mais dans ses solutions de sauvegarde — y
compris celles destinées au grand public —
un nouveau composant dénommé Notary.
Lors d’'un back-up, lempreinte de chaque
fichier sauvegardé est automatiquement
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ajoutée a une blockchain, ce qui permet
de détecter toute modification ultérieure
du fichier. Cimmuabilité de la chaine limite
les tentatives de contournement mises en
place par les spywares.

Securiser les

cles numeriques
pour les systéemes
d’importance vitale

Actuellement, les systémes basés sur
une blockchain utilisent généralement
des porte-monnaie électroniques pour
enregistrer les clés numériques privées
— chaque utilisateur Bitcoin possede
sa propre clé privée par exemple. Mais
comme ces clés résident généralement
dans des logiciels, elles deviennent vulné-
rables en cas de violation du réseau. Des
parades existent. La solution matérielle
HSM de Thales permet de conserver ces
clés de maniére extrémement sécurisée.
En couplant celle-ci avec Hyperledger Fa-
bric, Accenture propose méme une archi-
tecture intégrée, d’utilisation simplifiée.
« Notre solution fournit la sécurité physique
sur laquelle sappuient les banques depuis
des décennies pour protéger leurs fonds et

les enregistrements de transactions contre les
cybervoleurs. Elle va élargir la voie non seu-
lement aux banques, mais aussi d ladminis-
tration, aux assureurs, aux établissements
de santé, etc., en leur permettant de déployer
la technologie blockchain dans les conditions
du réel », explique Simon Whitehouse,
directeur général et responsable des tech-
nologies blockchain chez Accenture.

g‘l'luf:llhl‘l" 'Fosslble

CTO d'IBM France, Philippe Bournho-
nesque envisage la blockchain comme un
composant important d’'une plateforme
IoT. Dés a présent, « le cas d'usage qui nous
semble le plus intéressant est la capacité
denregistrer des données pertinentes dans
une blockchain privée ». Et de citer deux
exemples : « Des données issues d'un device
médical pourraient étre enregistrées dans
une blockchain pour étre partagées de ma-
niére sécurisée avec les personnes en charge
de la santé d'un patient (médecin, phar-
macie, hopital, laboratoire...). Dans la lo-
gistique, ce pourrait étre les données issues
des objets et ayant un impact contractuel
ou de visibilité (ouverture d'une porte dun
container, passage de frontiére, log de main-
tenance). Cest la plateforme, et non lobjet
connecté lui-méme, qui filtre, traite, analyse
les messages, et ne stocke dans la blockchain
que les données pertinentes. Hyperledger Fa-
bric est suffisamment ouvert pour pouvoir
intégrer différents algorithmes de consensus,
adaptés au cas dusage a traiter ».

Senior advisor open source et
blockchain chez Wipro, Gilles Gravier
imagine, lui, qu’il sera nécessaire de dé-
passer le modele des chaines privées telles
que nous les connaissons aujourd’hui :
« Des centaines de milliers de dispositifs
peuvent utiliser la blockchain pour effectuer
des transactions dans un environnement
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de confiance. La chaine doit étre publique,
ne pas nécessiter de permission, les devices
doivent simplement respecter un ensemble
de régles. Le provisionning des devices dans
une chaine privée est complexe, car il faut
ajouter ou supprimer des objets en perma-
nence. ». Et ce nceud central risque de de-
venir un goulet détranglement. Pour lui, si
la puissance de calcul des objets connectés
ne leur permettra pas détre des « mineurs »
— ni, d’ailleurs, les opérateurs de smart
contracts —, ils pourront sans difficulté
étre les noeuds dentrée de transactions, de
type Ethereum par exemple.

Smart grid et _
nano-transactions

La blockchain est également un faci-
litateur de premier plan pour le dévelop-
pement des énergies renouvelables et de

LEXPERT

[économie de partage. Par exemple, pro-
ducteurs et consommateurs délectricité
doivent pouvoir séchanger simplement
de Iénergie : un véhicule en stationnement
doit par exemple pouvoir se recharger en
utilisant le panneau solaire situé sur une
maison a proximité, tout en payant pour
cela. Une rue de Brooklyn teste déja le pro-
jet TransActive Grid/L03 Energy. En Aus-
tralie et en Nouvelle-Zélande, Powerled-
ger.io expérimente également sa solution.
Lallemand Ponton (Enerchain) s'intéresse
quant a lui a Iéquilibrage de charge et aux
échanges d'importantes quantités déner-
gie, qu’il sagisse de gros producteurs ou
de gros consommateurs. Les initiatives
fleurissent, telle la création d’une chaine,
ElectriCChain, regroupant des informa-
tions sur la production de milliers de pan-
neaux solaires. Et il existe méme une mon-
naie dédiée, SolarCoin, aux échanges liés a

LAURENT LELOUP

PRESIDENT DE L’ASSOCIATION FRANCE BLOCKTECH

« DE LA CHAINE DE BLOCS AUX
PROTOCOLES DE CONSENSUS
DISTRIBUES »

devices), les chaines clas-
siques comme Bitcoin ne sont
pas adaptées. De nouveaux
modéles ne nécessitant plus
de minage apparaissent,

tel le frangais beAChain,
Tendermint ou I0TA. Dans ce
dernier projet, il n'y a méme
plus de chaines de blocs

n raison du tres grand
nombre d'opérations
(plusieurs par minute
pour des milliers de

a proprement parlé, mais

un graphe des transactions.
Le consensus se fait dans un
systéme pair a pair décentra-
lisé. Ilny a plus aucun frais
lors d’une transaction, ce qui
signifie que méme des nano-
paiements pourraient étre
réalisés au travers de [OTA.

Iénergie solaire.

EDF s'intéresse également a ces aspects.
Associé aI'TRT SystemX, le géant de [élec-
tricité teste différentes approches, en se
basant sur la plateforme agnostique BST.
Lobjectif est que les transactions puissent
seffectuer avec une granularité de 10 se-
condes. En attendant dobtenir des solu-
tions opérationnelles sur ce secteur, EDF
a mis au point une blockchain améliorant
la tragabilité des matériaux offerts en recy-
clage (Emmaiis, Creative Valley), et intro-
duisant une unité de compte, CO2IN, liée
aux émissions de gaz carbonique évitées.
Baptisé Tango B, le projet devrait égale-
ment étre utilisé par Orange et Enedis, en
partenariat avec le site co-recyclage.com

Gilles Gravier va encore plus loin : « Au-
jourd’hui tout est centralisé. 1l faut imagi-
ner que demain, chaque entité d'un réseau
IoT — un robot, une voiture autonome, un
simple capteur — vendra ses données ou
ses capacités, achétera de [énergie, soccu-
pera de sa maintenance, reversera une part
de ses bénéfices a son propriétaire... Une
blockchain dont le modéle reste probable-
ment a trouver pourrait étre le support de
ces milliards de transactions ».

Toutefois, en dehors du Bitcoin dont
la fiabilité tend & se démontrer, « toutes les
nouvelles chaines doivent encore faire leurs
preuves », rappelle Gilles Gravier. Mais nul
doute qu’il existera des solutions fiables
et performantes dans les prochaines an-
nées. « Des pans entiers de [économie vont
se transformer. La blockchain pourrait de-
venir loutil d'un monde en pleine révolu-
tion, celle de la confiance », estime Laurent
Leloup. ~ Stéphane Darget
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Partenaires associatifs

cDnT 4. cigref

Partenaires techniques

DU 3 AU 7 JUILLET PARIS

Clouo V\/eek Paris Region

our sa troisieme édition, la
Cloud Week aura pour fil
conducteur « Quand le cloud
libére lentreprise » et sera Iocca-

LES 27 ET 28 JUIN
PALAISEAU

Forum Teratec

"Ecole polytechnique réu-

nit les professionnels de la
simulation numérique et du
big data pour un salon dédié
au calcul de haute performance.
La premiere journée est consa-
crée aux conférences quand
des ateliers techniques sont
programmeés pour la seconde.
Sur les deux jours, environ
80 exposants constructeurs, édi-
teurs, fournisseurs et intégra-
teurs de solutions matérielles et
logicielles accueilleront les visi-
teurs. Le salon sera également
Toccasion de décerner les prix
des Trophées de la Simulation.
Ecole polytechnique, www.
teratec.eu/forum/

Run Digital Platform

Rendez—vous d’experts,

conférences et ateliers
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sion de plusieurs événements
tels la tenue des Etats géné-
raux du cloud computing, un
hackathon du développement

rythmeront cette journée or-
ganisée par Premium Contact.
Lobjectif de Run Digital Plat-
form est de permettre au visi-
teur, au terme de I[événement,
dobtenir une vision complete
et précise de sa performance
IT gréce a une introduction
aux différents outils de moni-
toring. Des conseils dexperts
doivent lui fournir les moyens
de se diriger vers une évalua-
tion en temps réel de son in-
frastructure IT et les débuts de
solutions pour mieux la piloter
grace aux ateliers de networ-
king.

Tour A du Cceur Défense,
www.run-digital-platform.com

Nice Innovative City

Le salon nicois Innova-
tive City portera cette an-
née tout particuliérement
sur I'émergence et la mise
en ceuvre de nouveaux mo-
deéles économiques basés sur

A 2
}\TENA “_‘ﬁ»-. ‘ ler Transy

cloud, un village start-up, et un
programme de rendez-vous
daffaires.

cloudweek.paris

les nouvelles technologies.
Le fil conducteur de Iévéne-
ment consistera a question-
ner les modeles d’'innovation
de la ville sous tous ses as-
pects : IoT, aménagements ur-
bains, éclairage public, trans-
ports autonomes... Un cycle
de conférences, pléniéres et
privés, développera ces ques-
tions sur les deux jours. Des
rencontres d’affaires sont éga-
lement prévues pour mettre
en relation les responsables
territoriaux et les entreprises
innovantes.

Acropolis de Nice
www.innovative-city.com

Mines ParisTech
Research Day

L’école présentera 21 pro-
jets de recherche répartis
dans 5 thématiques : transition
énergétique, gestion respon-
sable des ressources, mobilité
du futur, science des données

et ingénierie de la santé. Lévé-
nement se tient avec la par-
ticipation de EDEF, Enersens,
In Sun We Trust, Nutriset,
Safran, Thales, Varel, Vinci...
Des entreprises témoigneront
de leurs avancées sur ces su-
jets.

Ecoles des Mines
www.researchday.mines-
paristech.fr

DU 26 AU 28 SEPTEMBRE
[ PARIS |

Salon Solutions

Trois jours durant, les spé-
cialistes du progiciel de
gestion, de la gestion de la re-
lation client, du e-commerce,
des solutions de dématéria-
lisation et d’archivage numé-
rique, du Big Data et des so-
lutions dédiées a ’AS/400 et
ses successeurs, donnent ren-
dez-vous aux entreprises a la
Porte de Versailles pour une
nouvelle édition des Salons
Solutions. Une série de confé-
rences tsera loccasion pour les
exposants de débattre sur les
sujets du moment ou de pré-
senter leurs solutions et les
tendances du secteur.

Porte de Versailles
www.salons-solutions.com

LES 4 ET 5 OCTOBRE
(LILLE

Convention USF

‘association des Utilisateurs

SAP Francophones (USF)
organise a Lille sa convention
annuelle 2017. Cette année,
les sujets mis en avant por-
teront sur « Linnovation nu-
mérique au service des métiers
et des utilisateurs ». Comme
chaque année, la convention
se décomposera classique-
ment entre des stands pour les
fournisseurs, des pléiniéres et
des ateliers.
Grand Palais
www.ust.fr



Révolution digitale

transformer |a menace

en opportunités

10 tendances clés et plus de 50 exemples

pour éviter de se faire ubériser

PREVENIR PLUTOT QUE GUERIR,

LA REVOLUTION
DE LA E-SANTE

e
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| E-SANTE |

Prévenir plutot que
guérir, la révolution
de la e-santé

Objets connectés, Applis,
Big Data et Médecine
préventive

Dans cet ouvrage, l'auteur
introduit au concept de
e-santé, appellation qui ren-
voie a la révolution numérique
dans le domaine médical. Ses
chapitres explorent ce nouveau
concept né de la profusion de
capteurs en tous genres et qui
permettent de quantifier de
plus en plus de phénomeénes
du corps humain : rythme car-
diaque, température, pression
sanguine... Ces technologies
permettent de mieux prédire
les évolutions du corps en col-
lectant et analysant tout un
faisceau de données. Ce livre
tente d'en explorer les pro-
messes et perspectives, sans
oublier dévoquer la place du
médecin, plus que jamais bou-
leversée.

Alexis Normand, Editions
Eyrolles, 198 pages, 21€

ans cet ouvrage,
Christophe Victor (Les
Echos) et Lydia Babaci-
Victor (Vinci Energies) dé-
cryptent ce qu’ils considerent
comme les 10 tendances clés

Pilotage
dun systéme d'information
Méthode et bonnes pratiques

Joan Pt POCCIOA
Jodl DEMASION

%

Pilotage

d'un systeme
d'information
Méthode et bonnes
pratiques

ne fois effectués le déve-

loppement et la mise en
place d’'un systéme d’informa-
tion au sein de lentreprise, en-
core faut-il lentretenir et le pi-
loter dans la bonne direction.
Clest la problématique a la-
quelle ce livre veut répondre.
Il entend livrer aux dirigeants
de moyennes et grandes orga-
nisations les clés de laudit et du
pilotage de leur SI, notamment
grace a une matrice de monito-
ring de leur conception. Ce qui
permet de répondre a trois pro-
blématiques majeures d'un SI :
la complexité non maitrisée, la
fragilité et la sécurité et, enfin,
labsence de management sur
le SI.
Jean-Paul Poggioli, Joél
Demasson, Editions ENI,
258 pages, 45€.

REVOLUTION

DIGITALE

TRANSFORMER LA MENACE

EN OPPORTUNITES

de la transformation numé-
rique. Ils développent une a une
les dix bonnes pratiques pour
prendre la vague numérique
et ne pas se faire emporter par

-
.o
L

¥ N
—-—

Chantal Morley
Jean Hugues

Bernard Leblanc

Expression
des besoins

dans un projet S
Démarche classigue
et approche agile

Développer et mettre en
place un systéme d’infor-

mation nest pas une entreprise
toujours facile. Dans cet ou-
vrage, les trois auteurs four-
nissent leurs conseils dans le
développement de projets de
systémes d'information. Ils les
distillent a travers trois cha-
pitres, correspondant chacun
aun type de projet. Le premier
traite d'un projet dit “classique”
de développement de bout en
bout, le second, un développe-
ment en mode agile, et le troi-
siéme correspond a un projet
dont l'analyse des besoins et le
développement informatique
se font en mode agile.

Chantal Morley, Jean-Hugues,
Bernard Leblanc, Dunod,

224 pages, 26,90€

elle. Selon les auteurs : se
différencier du lot, déve-
lopper sa communauté,
penser mobile, data et
connectivité ou bien
mettre tous les moyens pour
continuer a innover sont des
facteurs a prendre en compte.
Louvrage se conclut par deux
études de cas, au groupe Les
Echos et chez Vinci Energies.
Christophe Victor, Lydia Babaci-
Victor, Eyrolles, 312 pages, 25€.

Chris Anderson

Auteur du best-seller

MAKERS

La nouvelle révolution
industrielle

Makers : la nouvelle
révolution industrielle

Le mouvement Makers ras-
semble une multitude d’in-
dividus motivés par 'innova-
tion technologique. Tous ont
en commun de sy atteler avec
leurs propres moyens et tous
profitent de l'accessibilité des
nouvelles technologies et ou-
tils de production, comme
I'impression 3D, pour créer de
nouveaux objets. Ces apprentis
sorciers du bricolage électro-
nique représentent le renou-
veau du Do It Yourself. Cauteur,
grace a des exemples concrets,
apporte dans ce livre un dé-
but de réponse a la question
“Les Makers vont-ils déclencher
une nouvelle révolution indus-
trielle 7.

Chris Anderson, Pearson,
e-book, 340 pages, 25€
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Tirer le mellleur

pécialiste de l'administra-

tion de données, Quest an-
nonce de nouvelles versions
de plusieurs de ses outils. En
version 12, Spotlight fournit
des indicateurs de fonction-
nement des bases Microsoft
SQL Server (entre autres) et
automatise les déplacements

Aris gere I'loT
et le RGPD

Dans sa version 10, Aris est
enrichi par Software AG
de nouvelles fonctions de vi-
sualisation grace a Aris Aware,
qui arbore des modeles préts
a lemploi pour les scénarios
courants de gestion des pro-
cessus métiers. Grice a un
framework défini par Software
AG, Aris 10 facilite également
la recherche d’'impacts liés a la
mise en conformité au RGPD,
la réalisation d’audits et le suivi
des évolutions. Enfin le nou-
veau module Aris for IoT per-
met aux architectes denrichir
les processus avec de nouveaux
intervenants : objets intelli-
gents, capteurs, etc.

Aris gere I'loT i
etleRGPD i
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de MS SQL Server

de données. Il est complété
dextensions pour SLE Server
Management Studio : Spot-
light Developer pour la détec-
tion des probléemes en temps
réel et Spotlight Tuning Pack
pour aider le développeur a
optimiser le code SQL. A venir
dans les prochaines semaines,

Toad for SQL Server v6.8
prendra en charge SQL Ser-
ver 2016 et Team Foundation
Server 2015 Version Control.
SharePlex v9 acceptera quant a
lui SQL Server comme source
de réplication et les clouds
AWS et Azure comme desti-
nations.

Tibero RDBMS Instance #1 Instance #2
Admin Monitoring Process Shared Memory
— i |Rodo s Shared
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sat £ Storage Virtualization
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Un SGBD hautes
performances

maxsoft a annoncé la V6
de Tibero, son systéme de
gestion de bases de données.
Destiné a optimiser et flexi-
biliser I'intégration des don-
nées et des fonctions métiers,

cet outil sadresse en priorité
aux treés grands environne-
ments dentreprise. Tibero ga-
rantit des performances méme
avec de grandes masses de don-
nées. Sa technologie de cluste-
ring actif offre une grande sca-
labilité a l'architecture. Autre
nouveauté, cette v6 fonctionne
désormais sur environnement
IBM Power8.

Automatiser

le passage

au cloud hybride

Enterprise Cloud Connec-
tor pour VMware vRealize

Automation permet aux utili-

sateurs d’une infrastructure de

cloud privé VMware détendre

lexécution de leurs applications

et charges de travail au cloud de

Virtustream (entreprise filiale,
comme VMware, de Dell Tech-

nologies). Virtustream a éga-
lement profité de [événement
Dell_ EMC World pour lancer
une offre de cloud pour le sec-
teur de la santé, Virtustream
Healthcare Cloud, conforme
aux exigences Hipaa/Hitech.

IVANTI

Cartographier
les ressources
du datacenter

ata Center Discovery étend

les capacités de la solution
IT Asset Management Suite
d’Ivanti a lensemble des com-
posants d’un datacenter, no-
tamment ceux qui sont vir-
tualisés sur des infrastructures
VMware, Hyper-V, Oracle VM
ou IBM Power Virtualization.
Loutil fournit une carte des
dépendances et des données ex-
ploitables au sein de loftre exis-
tante de gestion des licences
Ivanti License Optimizer.

Une suite toujours
a jour
«
Toccasion de son événe-
ment Momentum, Man-
hattan Associates a lancé sa
suite logicielle de nouvelle gé-
nération Manhattan Active.
Nouvelle génération parce
quelle peut sexécuter sur un
cloud privé, public ou hybride
et queelle bénéficiera d’'une
mise a jour « automatique ».
Elle comprend peu ou prou le
savoir-faire déja présent dans



loffre de Manhattan Software
en matiere de gestion logis-
tique (Active Supply Chain) et
de gestion de magasins phy-
siques (Active Store). Plus no-
vateur, Active Omni propose
une approche dite « omnicanal
as a service » facilitant la mise
en place d'une stratégie omni-
canale.

H
Analyser les lieux
de ventes

"ESN propose une solution

d’analyse destinée aux ac-
teurs du retail. Baptisée Real
World Data & Analytics, cette
derniére capte les données
comportementales dans les
lieux de vente physiques, les
analyse et les enrichit pour
personnaliser les oftres. La so-
lution propose également une
série d’indicateurs destinés a
suivre précisément la perfor-
mance des lieux de ventes. La
solution a déja été, entre autres,
mise en ceuvre en Belgique
pour Cointreau.

Analyser ses
données stockeées
sur AWS

Infosys lance loftre Bounda-
ryless Data Lake, une solu-
tion destinée aux entreprises
voulant tirer parti de leurs in-
formations clients gérées par
Amazon Web Services. A par-
tir de loutil Information Grid

PANASONIC

Des datacenters

a la bonne température

Canovate est un fabricant
spécialisé dans les coftrets
industriels, les baies de ser-
veurs et les produits destinés
aux datacenters. Panasonic
a collaboré avec cette société

Solution, cette solution col-
lecte et donne un retour sur
les données clients quasiment
en temps réel. Les entreprises
pourront ainsi réduire leurs
délais de commercialisation et
créer de nouveaux modeles de
revenus.

Faciliter la gestion
des équipements

L’éditeur TeamViewer pro-
pose une nouvelle version
d'ITBrain, son outil dédié aux
centres d’assistance et aux ad-
ministrateurs. Celui-ci pro-
pose des fonctions de surveil-
lance, de suivi des actifs, de
lutte contre les logiciels mal-
veillants et de sauvegarde.
Nouveauté destinée a gagner
du temps, le gestionnaire de
taches a distance permet aux
administrateurs de visualiser

pour proposer une solution de
climatisation flexible, efficace
et compacte. Outre les équipe-
ments daération et de refroidis-
sement, la solution comprend
une interface de contrdle char-

et de gérer certains services
d’un appareil sans avoir a y ac-
céder. Il autorise également
la création de regles indivi-
duelles et de mesures proac-
tives.

Créer des
applications
collaboratives
ouvertes

Linagora propose sa nou-
velle plateforme OpenPaasS,

une boite a outils destinée a
construire des applications
collaboratives. Cette derniére
mouture intégre les outils pour
batir un réseau social dentre-
prise de nouvelle génération
incluant de multiples sources
et formats : mails, messagerie
instantanée, visioconférence
ou d’autres sources a travers le

i - -
Processes running on Smith Laptop % .
Name " S Username o RAM -
soser (8

gée de l'ajustement de la tem-
pérature, du controle du ven-
tilateur et du choix de mode de
fonctionnement. Elle est adap-
table a la plupart des configura-
tions de datacenters.

systéme d’API ouvertes de Li-
nagora.

Supervision
centralisée
des réseaux

Network Services
AL ONS, DHCP
cute £ (e mapaic

Service Chaining
orE VNE

Analytics & Ops
(Aerta. Overtay Underay

v, X party

uniper Networks vient

de dévoiler une nouvelle
version de Contrail Networ-
king, sa plateforme SDN open
source. Pour rappel, celle-ci
gere les conteneurs, machines
virtuelles et serveurs bare me-
tal. Cette derniére mouture
supporte la quasi totalité des
clouds des grands opérateurs et
des grandes entreprises. Autre
nouveauté, I'intégration avec
AppFormix, une acquisition
de Juniper Networks effectuée
fin 2016, facilite la surveillance
et la supervision des équipe-
ments.

i L'éditeur

i TeamViewer

i propose une

¢ nouvelle version
i d'TBrain
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Pour une méthode agile
de transformation digitale

Antoine Goureévitch

directeur associé senior, BCG Paris

e trop nombreuses transformations digitales

échouent. Sous la pression de plus en plus forte

d’une révolution inédite par son ampleur et
sa rapidité, des entreprises investissent massivement
afin de repenser et de réorganiser entiérement leurs
systémes informatiques. Cette approche verticale,
centralisée et lente, contraire a TADN digital, ne dé-
veloppe pas les capacités dadaptation et de réactivité
aujourd’hui essentielles pour réussir sur ses marchés.
Urgente et cruciale, la transformation digitale est une
évidence pour les dirigeants. Mais beaucoup dentre
eux, conscients quelle touche toutes les dimensions
de leur entreprise, S'interrogent sur la maniére de l'ac-
complir et de I'inscrire dans la durée tout en sécuri-
sant leur activité et en financant une partie de ses in-
vestissements.

Une méthode répond a toutes ces exigences. S'ins-
pirant des régles agiles du modele digital, elle consiste
adéployer la transformation par incrémentation dans
lensemble de lorganisation en produisant, a chaque
étape, un impact rapide et tangible. Au lieu de satta-
quer directement et « a l'aveugle » au cceur des sys-
témes IT, ce process démarre par des projets pilotes
« exemplaires » a méme de générer rapidement des
résultats. Cette phase permet dexpérimenter a une
petite échelle la digitalisation de son activité. Cet ap-
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prentissage constituera le socle d'une feuille de route
destinée, au cours des deux autres phases, a généra-
liser la production, I'usage et les analyses des data,
développer a grande échelle une culture digitale et
des méthodes agiles. Plus rapide — certaines entre-
prises réalisent 20 % de leur objectif final en moins
de 8 mois — et plus rentable — une entreprise a créé
20M$ de valeur en 9 mois —, cette approche favorise
également lengagement du management et des col-
laborateurs essentiel a la réussite d'un programme de
transformation.

Changer en profondeur une grande entreprise
mondialisée représente un défi immense pour le ma-
nagement qui se heurte souvent a la force d’inertie des
organisations en silos. Lancer des initiatives capables
de démontrer rapidement le potentiel de la révolution
digitale est un trés bon moyen pour casser les résis-
tances. Il sagit de les choisir avec soin en identifiant
des sources de performance rapide comme la supply
chain, la gestion des stocks ou la fonction commer-
ciale, et d’utiliser les ressources existantes ou faciles
a obtenir. Selon notre expérience, les projets pilotes
doivent pouvoir étre réalisés en 6 mois maximum et
leurs résultats se mesurer en quelques semaines.

Quand cet apprentissage digital pilote a été
confirmé, le management peut commencer a étendre
la transformation a toute lentreprise. Cest un mo-
ment décisif. Pour que la « greffe digitale » prenne,
il est en effet essentiel de clarifier sa vision straté-
gique et de la traduire dans une série d’initiatives sé-
lectionnées et programmeées en fonction de criteres
rigoureux. Elles orienteront la construction et le dé-
veloppement de larchitecture informatique et des res-
sources digitales adaptées. Cest également dans cette
phase que des méthodes collaboratives de travail, des
compétences danalyse avancées, une culture axée sur
les données et le client, une organisation plus hori-
zontale et un nouveau management seront déployés
dans toutes les fonctions et toutes les dimensions de
lentreprise. La production, le traitement et 'usage des
données seront, on le sait, au cceur de la performance
digitale. En sappuyant sur une architecture informa-
tique ouverte et souple, lentreprise doit donc « in-
dustrialiser » ces nouveaux process digitaux. Enfin,
la transformation valorisée par les projets pilotes puis
généralisée en suivant une feuille de route rigoureuse
a besoin, pour étre durable, d'une gouvernance et de
responsabilités clairement identifiées, d'un modeéle
de développement structuré des compétences et des
comportements adaptés a la stratégie digitale.

Cette méthode a la fois pragmatique et disciplinée
amontré son efficacité et a pu libérer dans de nom-
breux secteurs le potentiel du digital. ~



Ce gue le DSl doit dire
au consell d'administration
concemant la Blockechain

David Furlonger
Jorge Lopez
Ray Valdes

Gartner

e nombreux conseils d’administration

sadresseront a leur directeur des systemes

d’information (DSI) pour qu’il les informe
sur la Blockchain, qui fait actuellement I'objet d'un
important battage médiatique. Les DSI doivent
mettre laccent sur trois points : une description de la
Blockchain, les marchés, et les répercussions intersec-
torielles d'une économie programmable.

Létude de 2016 réalisée par Gartner aupres de
conseils dadministration a révélé que 91 % de leurs
membres ont entendu parler de la technologie du
grand livre distribué ou de la Blockchain. 36 % la
considérent comme une opportunité, contre 21 %
comme une menace. Toutefois, nos interactions avec
les dirigeants indiquent que la majorité des adminis-
trateurs ne connaissent pas grand-chose de la tech-
nologie du grand livre distribué.

Les DSI doivent débuter leur présentation en de-
mandant au conseil denvisager des possibilités stra-
tégiques de scénarios. Que se passerait-il §'il était
possible que les marchés deviennent sans tension ?
Exposez tous les éléments de la conduite d’affaires
entre deux homologues ou plus de la chaine de va-
leur de [entreprise. Demandez ensuite ce qu'il advien-
drait a lentreprise si les individus, les entreprises et
les objets intelligents navaient pas besoin de recourir
aun tiers pour établir la confiance et convenir d'un
paiement comme cest le cas dans les modeéles écono-
miques actuels. Supposez que chaque partie pourrait
déterminer elle-méme a qui elle peut faire confiance
et établir avec ces autres entités des contrats générés
par ordinateur pour refléter cet engagement, puis
échanger de la valeur directement avec tout autre
homologue du réseau, sans le recours a un intermé-
diaire. De plus, le paiement naurait pas a prendre la
forme d’'une devise soutenue par le gouvernement,
mais pourrait étre une monnaie numérique (comme
le Bitcoin), voire impliquer un troc ; par exemple,
échange de données en contrepartie d’'un service nu-
mérique ou intégration d’une provision de crédit et de
mécanismes de récompense dans le cadre de la mon-
naie cryptographique proprement dite.

Les DSI doivent présenter les marchés sans ten-
sion comme une aspiration, plutét que comme une
réalité prochaine. Jusquen 2035 au moins, il y aura

toujours des tensions. Par exemple, un important
obstacle a l'adoption de la monnaie cryp-
tographique est lexpérience d'utilisa-
tion généralement épouvantable et
les mesures de sécurité pénibles qui
sont requises pour gérer les clés pri-
vées de sorte que les porte-monnaie
ne soient pas compromis et les fonds
dérobés. Les entreprises comme
Best Buy ou Expedia qui acceptent
le Bitcoin constatent que moins d’'un
dixiéme d’'un pour cent de revenus pro-
vient de ces canaux. Par ailleurs, les
contrats intelligents sont actuel- =~
lement fastidieux a mettre en —
ceuvre, incapables dévoluer -7 K i
agrande échelle et sujetsa £ R: -
d'importantes questions % | ‘ ' &
juridiques. ] %
Gréce a ses capacités, la /) -3
Blockchain rend possible / \ '
// "/A\\\\.l

la création de modéles

économiques « instanta-

nés » en vue dexploiter des opportunités temporaires,
souvent en ayant recours a des parties avec lesquelles
lentreprise na jamais fait affaires auparavant. Paralle-
lement, les anciens modeéles économiques pourraient
étre remplacés par le prochain Airbnb, Uber ou Ama-
zon. Lintermédiation via des entreprises ayant plu-
sieurs décennies ou siécles disparaitrait.

Présentez donc au conseil dadministration un
plan pour réaliser une analyse actualisée de lentre-
prise et de ses concurrents en prenant en compte les
dynamiques et les risques opérationnels qu’intro-
duisent les contrats intelligents et la Blockchain.

Les entreprises courent le risque de voir leurs ac-
tivités perturbées si elles ne font rien vis-a-vis de la
Blockchain. Pour autant, la mise en ceuvre d’une ini-
tiative liée a la Blockchain présente des risques éga-
lement. Les DSI doivent citer trois domaines dans
lesquels la Blockchain affectera les calculs du risque
effectués par le conseil : le climat économique — la
Blockchain participe a l'instabilité du marché en favo-
risant lentrée de nouveaux entrants — ; la gestion du
risque, puisque personne ne controle la Blockchain ;
et les problématiques juridiques, du fait que la régle-
mentation est encore balbutiante en la matiere.

En tout cas, dés maintenant, prenez les devants
en organisant des visites chez des start-up spéciali-
sées dans la Blockchain et proches du métier de votre
entreprise.

i Gartner.

i David Furlonger
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"il'y a bien une catégorie de personnes

qui n'a pas été surprise ni par I'ampleur

ni par la vitesse de propagation de I'at-
taque du ransomware WannaCry en mai der-
nier, c'est bien la communauté des experts en
cybersécurité. Des années qu'ils sermonnent
leurs directions sur leur manque de moyens
pour installer des solutions de protection ca-
pables d'identifier des malwares (eux-mémes
temporairement non détectables par les der-
nieres passerelles anti-virus), pour déployer des
systémes de détection d'intrusion, pour mettre
a jour leurs passerelles anti-virus ou plus sim-
plement pour disposer de serveurs plus récents.
Pour de nombreux RSSI rencontrés ou interro-
gés derniérement, il a fallu ce drame pour que

TOUS LES SAMEDIS A

20 HEURES

Ve o8 2t oy 60 ma 69 ek combermad ron poymare
Pay w1y 601 158 Ohech agee sher I hewrs.

Bt o 10 et D000 - 11 G AT brame Mansey 1o Fenbry

A

L] w}nndunly‘ But you have
fusng <Decrype>.
price will be doubled.

= yous e focwver.
 couldn't pay in 6 months.

| cicic <About bitcola>.
i ClCK B et e of Bcoln s by 307 Bikuias. For more nfermation

les choses se débloquent et que des investisse-
ments sur les architectures des systémes
d'information — jusqu’alors retenus, voire sup-
primés —soient en passe d'étre réalisés. Atten-
tion, que cela n'empéche pas non plus les RSSI
de faire leur propre introspection ; de revoir
I'architecture du SI pour étre capable de ver-
rouiller une couche d'accés vers Internet ou
vers d'autres réseaux connexes, de mettre en

: FREDERIC SIMOTTEL

i ¢ 01BUSINESS, BFM BUSINESS

plus une stratégie de gestion des correctifs,
voire mieux, un processus sécurité de surveil-
lance des fichiers de sauvegarde, de stockage,
etc. Bref, du DG au directeur des achats en pas-
sant par le RSSl ou le DSI, avant de crier au loup
et de maudire ces maudits Chinois, Russes ou
Nord-Coréens, pensez a revoir vos fondamen-
taux. Investir et rassurer pour les uns. Déployer,
planifier et anticiper pour les autres.

du digital a la

prés Axa, c'est au tour du
géant de la restauration
d’entreprises Sodexo de
nommer a sa téte un homme du

teur général de Sodexo, se retire. :

der d'ici 6 mois. Sur le papier, ses :

I'actuel directeur général Services :

Denis Machuel devrait lui succé-
galons parlent pour lui. Il est

Avantages et Récompenses et
Services aux Particuliers et a
Domicile, et surtout directeur
digital Groupe. Sur le terrain, il
est I'hnomme rompu a I'expé-
rience client et au digital, deux
des piliers clés pour les entre-
prises qui veulent convertir leur
transformation numérique en
succes business.
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per une communication
i téléphonique dés qu'ar-
£ rive un SMS? Comment
met-il a jour ses logiciels
alors méme qu'il est en
¢ mode veille? etc. Cest ici
que l'intelligence des laboratoires d'informatique
mobile et embarquée d’Intel prend tout son sens.

ais comment [ [=]= |} [] composants développés
fait un télé- [] (o]a]s] par les ex-équipes d'Intel
phone por- . ll basées a Sofia Antipolis
i table pour ne pas cou- \ ""‘,\ < "l \; ey 7 et a Toulouse avaient
0
L _k nn 5

tout pour attirer un
constructeur comme
Renault, désireux de
renforcer son expertise
software. Et comme le

Gestion d'énergie, gestion de I'affichage, mise a jour

i de tous les logiciels embarqués en temps réel : les
numérique. Michel Landel, direc- :

vendeur était... ven-
deur, tout s'est déroulé assez vite et assez logique-
ment. Avec les 400 ingénieurs récupérés, Renault est
en train de se batir une solide équipe pour ses pro-
chains modéles connectés et autonomes.

: i t

| va falloir désormais compter avec Softbank
dans la composition matérielle de nos smart-
phones et PC. Le groupe japonais a pris une par-
ticipation de 4 Md$ au capital du fabricant de puces
graphiques Nvidia. Il devient ainsi son quatrieme
actionnaire le plus important. Cela sans oublier les
32 Md$ investis par Softbank dans ARM, et 'on aici
I'un des acteurs les plus importants dans le monde

des semiconduc-
teurs, au coeur
de tous nos
équipements.
En misant sur la
mobilité, les ob-
jets connectés et
I'intelligence ar-
tificielle (via Nvi-
dia), Masayoshi
Son devient
I'une des figures les plus importantes, et ses labora-
toires parmi les plus influents du numérique. A
suivre.
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