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WIFITE : pénétrez les
réseaux sans fil

Désactivez les puces NFC
de vos CB

HASHCAT :
un crack du crack
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YGGTORRIENT,
UN SUCCESSEUR DE T411

Juste apres la fermeture de T411.ai en juin
dernier, e petit monde des téléchargeurs
était en deuil. D'ailleurs nous tenions a
remercier les autorités d'avoir fermé le site
juste le jour du bouclage des Dossiers du
Piraten’12 alors que nous avions préparé
un article dessus: super timing les mecs !
Heureusement nous ne somme pas restés
longtemps orphelins puisque quelques
semaines apres est né YggTorrent.com,
un tracker semi-privé qui a vite fait

l'unanimité aupres des anciens de T411. IL faut dire que la philosophie est loin Pour la petite
d'étre celle, toxique, de son prédécesseur. Méme si nous n'avions rien contre les histoire, Ygg est
utilisateurs et les seeders (salut lolo ), YggTorrent c'est pas de pub, des admins un des fils d'Odin.
sympas et accessibles, des news sur les nouveautés ou heures de maintenance IL faudra aller
sur Twitter et des super cadeaux en termes de ratio. Les téléchargeurs ne s'y saisir les serveurs
sont pas trompés, la communauté est de 300 000 au Valhalla!

personnes a ['heure ol nous écrivons ces
lignes. L'engouement est tel qu'il
apresque éclipsé le retour de

T411! Enfin presque, puisque

les serveurs ont été saisis : QUAND TU TE FAIS
il s'agit en fait d'un clone,
https://t411.si.Mémessile «BAN>; PAR POUTINE...

catalogue de contenu est Vladimir Poutine a derniérement signé une loi bannissant

encore en construction, l'utilisation des VPN, des proxies anonymes et...de Tor. Selon les

ce nouveau T4113, autorités, il ne s'agirait pas

Lui, complétement d'imposer des restrictions

abandonné l'idée aux citoyens respectant la Loi

de ratio et propose (bah non, bien sar quelle idée !),

un tracker public mais d'empécher l'acces a des ﬂ
commeonen contenus prohibés comme la " \\ ‘
connaissait dans le propagande djihadiste. On ne sait -

milieu des années pas encore comment la Russie va AV

2000. Deux trackers bloquer Tor car c'est en pratique ‘\ /
francophones trés difficile. Méme en faisant &Vas yaggor ? Pan!
alaplaced'un la chasse aux «noeuds» (ce - Da"nsll gnon !»
seul ? On peut presque gue fait la Chine depuis des

remercier la police années), Tor dispose de contre-mesures comme le Protocole Ob-
suédoise... fuscation ou les bridges qui permettent de brouiller les pistes.

Réponse le ler novembre prochain a la date de mise en
application de la loi...
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Le Daily Stormer, un site de
la «droite radicale» améri-
caine (doux euphémisme)

a été chassé par tous les
hébergeurs américains

dement de la constitution Aol Sote
de Trump Land. Cest donc

tout naturellement qu’il s'est
tourné vers le darknet et les ———

IMPORTANT ALERT SIGN UP FOR GAB AND FOLLOW ANDREW

malgré le premier amen- o e o s s T

hidden services de Tor pour
naviguer sous les radars. Méme si nous ne
partageons rien avec ce ramassis de redneck
racistes, les hidden services (ou Tor sites) sont
exactement faits pour cela : avoir le pouvoir de
s'exprimer la o1 on vous en empéche. Le truc
amusant c’est que Tor (que nous défendons
bec et ongles) a trouvé le moyen de communi-
quer sur ce dossier suscitant 'indignation de

la Toile.
DEUX POIDS, DEUX MESURES

France: Clown President Macron Rackskﬂp/

$30k in Make-up Bills

Advan Sal
Daily Stormmar
August 25, 2017

SAVETHES'

TORMER

s

Onaretrouvé le site sur
le Darknet. Il s'appelle
maintenant Punished
Stormer. Ils sont bétes
et méchants, mais
quand ils se mogquent
de la facture de maquil-
lage de notre président
c'est rigolo quand
méme...

SAVE THE STORMER!
The Daily Storme:

b der to
survive, we nood shokals
Send BTC or cash, check or
money order to our PO box
This site wil be shut down ff we|
dont win thes

‘What is the Alt-Right?

On peut en effet se demander pourquoi Tor a pris la parole sur le probléme du racisme
alors qu'ils n'ont jamais rien dit sur les trafics de drogue, le djihadisme ou les images
pédopornographiques. Il faut tout de méme préciser que méme si cest la premiére fois
que Tor fait un commentaire sur I'utilisation qui est faite de son service et qu'il a pris
position contre les suprémacistes blancs, les responsables ne souhaitent pas bloquer
ou censurer qui que ce soit. En effet, si un site était bloqué, le réseau s'effondrerait de
lui-méme. Personne ne voudrait prendre le risque d'étre mis au banc du réseau. Pas
str non plus que Tor ait les moyens de la censure...




HACKTUALITES

LE GILET JAUNE :
ce vetement au

pouvoir surnaturel

David Allegri et

sonami Sean ont

tenté une expé-

rience amusante

qui se révele étre aussi un peu inquiétante...
Equipés de vestes fluo de chantier, ils ont réussi
a entrer gratuitement dans des lieux pourtant
payants ou surveillés : un cinéma, un zoo et
méme un concert de Coldplay. Tout cela dans
une ville de Melbourne pourtant aussi vigilante
que les autres en ce qui concerne le terrorisme.
En effet, personne ne vient demander des
comptes a deux types avec des gilets jaunes et
des talkies-walkies tant qu'ils ont l'air sdrs de
L'endroit ou ils vont. Les gens font naturellement
confiance a l'uniforme et ce gilet jaune les incite
naturellement a croire que ceux qui les portent
sont «accrédités». Il s'agit d'un cas pratique de
social engineering cher a Kevin Mitnick. Pas sQr
cependant qu'un gilet jaune l'aurait sauvé de la
prison...

ATTENTION
A /0S
SESAMES !

En 2003; Bill Burr (un ancien responsable

un National Institute of Standards and
Technology) avait suggéré de mettre au point
des mots de passe complexes en utilisant

des majuscules, des chiffres et des caractéres
spéciaux (&, £ ou @, par exemple). C'est aussi
ce que nous conseillons et méme si nous en
parlons souvent dans Les Dossiers du Pirate ou
Pirate Informatique, nous allons revenir dessus
puisque cest d’actualité. Car Bill regrette en
effet d’avoir donné ce conseil, mal suivi par les
utilisateurs. Quand ce dernier parlait d"utiliser
plusieurs types de caractéres dans un sésame
il parlait de quelque chose de ce genre : Rg56)
1=Y14;#uJ8*. A l'inverse, kEbAbLoVeR123,
Gaulois69 ou Kevin78Tuning ne sont pas
de bons mots de passe et laissent penser a une
certaine solidité alors qu'il n'en est rien. Ces
sésames sont sans doute présents dans certains
dictionnaires accessibles sur le Net et le fait
d’alterner les majuscules et les minuscules
(tout comme d’ajouter 2 ou 3 chiffres) est

trés facilement contournable par les logiciels
spécialisés dans le crack de mots de passe
(Hydra, John The Ripper, etc.) Pour éviter
d’oublier ses mots de passe trop compliqués, il
y a plusieurs techniques de mémorisation, mais
aussi les portefeuilles de mots de passe (voir
notre article page 58)...




PROTECTION

M 8 Authentification sécuriseée
avec SECURE LOGIN

Discutez discretement
avec BLEEP

| G-

CRYPTOMATOR : chiffrez
vos fichiers dans le cloud

Sécurisez et paramétrez
GOOGLE

Evitez les pieges
de FACEBOOK

Surveillez les changements
de vos dossiers avec
FOLDERSPY

Y O BN O

MALWAREBYTES

Eradiquez les faux antivirus :

il
/A
1)
23

NO MORE RANSOM: faites la
chasse aux ransomwares

Un historique de navigation
privée avec OFF THE RECORD

Transférez vos documents
en toute sécurité avec
SECURESAFE

WINJA : évitez les
contaminations

Chiffrez vos documents
avec TRUPAX

TOUCAN:
protégez vos clés USB

Chiffrez vos messages avec
TEXTSHREDDER
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AUTHENTIFIEZ-

VOUS pe MANIERE
SECURISEE
SUR FIREFOX

Inconditionnel de Firefox, que ce soit sur PC ou sur
mobile, vous aimeriez automatiser les connexions a
vos sites préférés ou profiter de vos mots de passe
d'unappareil a un autre ? Voyons comment gagner
du temps tout en se protégeant des pirates.

a mémorisation des mots
de passe de Firefox est
utile, tant que vous utilisez
un mot de passe Windows
pour blinder votre session, et
surtout le mot de passe principal
du navigateur pour protéger tous
les autres. L'extension Secure Login
vous simplifie encore plus la vie,
en améliorant les fonctionnalités
du gestionnaire de mots de passe
de Firefox. Vous pourrez ainsi
vous authentifier sur un site en
un clic, méme si vous disposez de

STOCKEZ VOS
MOTS DE PASSE
EN LOCAL!

plusieurs comptes. Secure Login fait
aussi office de protection contre le
phishing puisque les identifiants ne
se chargeront pas s'il s'agit d'un site
frauduleux.

IMPORT/EXPORT

Pour exporter vos duos identifiants/
mots de passe, vous avez aussi
plusieurs solutions. La premiére
consiste a utiliser |'extension
Password Exporter qui va chiffrer
et exporter vos sésames dans un
fichier XML pour pouvoir la trans-
férer sur un autre PC ou les garder
bien au chaud dans une clé USB
en cas de panne. Mais vous pouvez
aussi compter sur l'option de
synchronisation de Firefox puisque
cette derniére fonctionne trés bien
sur mobile ou sur PC.
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Frewgistret un compse | Conserion

01 ) S'TAUTHENTIFIERENUNCLIC

Apres installation de Secure Login, un
nouveau bouton devrait apparaitre dans la barre d'outils
en haut a droite. Faites un clic droit sur ce dernier et
choisissez Options. Si Firefox connait les identifiants,
vous verrez les champs des formulaires entourés
d'orange par exemple. Lancez un service Internet sur
lequel vous étes enregistré. Faites un clic droit sur le
bouton, et voila, vous étes loggé !

[ ——
Pretumears
. s e~

Ll e | g

0 3 ) TOUS VOS FIREFOX A L'UNISSON

Validez votre inscription depuis votre client
de messagerie puis ouvrez la version Firefox sur votre
mobile. Dans l'onglet Historique, faites Démarrer et
entrez les identifiants de connexion que vous venez
d'entrer. Tous vos identifiants et mots de passe sont
transférés sur votre nouvel appareil. Sur Android, allez
dans Outils > Identifiants pour les voir, domaine par
domaine. Gérez les appareils connectés dans la partie
Sync des Options.

101110100110101101000010110101010100110101010110 IDENTIFICATION 0101

I3 [ SECURE LOGIN ] 0 le trouver ? [ https://goo.gl/xEVnqc]
[PASSWORD EXPORTER ] 0ile trouver? [ https://goo.gl/xEVngc]

Crange @ o 0o " acowred

s P i O i s s i

0 2 ) EXPORTER OU SYNCHRONISER

Pour exporter vos mots de passe, vous
pouvez installer Password Exporter et aller dans la
partie Sécurité des options pour faire Importer/
Exporter les mots de passe. Si vous utilisez Firefox
sur mobile (i0S et Android), vous pouvez utiliser la
méthode de synchronisation. Sur le PC, cliquez sur les
trois barres horizontales en haut a droite et faites Se
connecter a Sync. Créez un compte et choisissez les
éléments a synchroniser.

B - [Red] bailleul76

B - [Red] benbailleul

oll' ) LOG ME IN = SECURE LOGIN
Maintenant que vos différents Firefox
sont synchronisés, sachez que vous pouvez utiliser
L'extension Log Me In pour mobile. Cette derniére
agira exactement de la méme maniére que Secure

Login (qui n'existe pas en version mobile pour le
moment). Lorsque vous étes sur un site connu et
sur lequel vous avez un compte, une petite icone
en forme apparait. Cliquez dessus pour vous logger
automatiquement, méme si vous avez plusieurs
compte pour le méme site.




01010100110101010110 TCHAT

Ce service de messagerie gratuit
chiffre tous vos échanges, qu'ils
soient a l'oral ou a l'écrit. Créez un
compte en suivant ce pas-a-pas.

DISCUTEZ
EN TOUTE
DISCRETION

\

[ [ BLEEP BY BITTORRENT ]

Ou le trouver ? [ www.bleep.pm | Difficulté : ,;';,

Confirmation

You will receive a message with an authorization code
at

peyrotyann.mt@gmail.com

’ FNDGWY v I

Continue

Re-send Code

o “

01 ) SE CONNECTER

Suivez notre lien pour cliquer sur Get
Bleep. Faites un double-clic sur le fichier .exe
qui vient d'étre téléchargé. Choisissez-vous un
nom avant de créer le compte associé (Create
an Account). Renseignez une adresse mail ou
un numéro de téléphone, ils seront utilisés par
les autres utilisateurs pour vous trouver sur
Bleep. Validez en renseignant le code regu par
mail ou SMS.

0 2 ) ECHANGER

Ajoutez des contacts avec le + et
renseignez l'adresse des personnes a ajouter.
Débutez l'échange en cliquant sur le nom de
votre contact puis écrivez dans le champ Send a
message. Pour 'envoyer pressez Entrée. Switch
to Whisper mode sert a envoyer des messages
qui s'autodétruisent au bout de 25 secondes. Il est
possible d'envoyer des photos, mais uniquement
depuis la version mobile de Bleep.
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CRYPTEZ vos FICHIERS

STOCKES pans L CLOUD

2\ [EH [CRYPTOMATOR]

%® * Oiletrouver? [ https://cryptomator.org | Difficultézg

Mot de passe esscccccee

.Qoo.oo.ool

Strong

IMPORTANT: If you forget your password, there is no way to recover
your data.

Créer le coffre I\J

“ 4 o> CePC » Top Secret (\\locahost @42427\DaviWWiWRoot) (Z:)
& Tdéchargements » 5
‘il Decuments *
= Images
& Google Drive
1D PRESSE
modele
MF Buro
P12 joor_joux EL
TA24_012_FolderSpy_ELv2
TA24_050_051_GoogleOfficel.
@ OneDrive

01 ) CREER L'ESPACE

Lancez le logiciel et cliquez sur le + créer
un nouveau coffre en bas a gauche. Sélectionnez
le dossier de votre service de Cloud, Google Drive
dans notre exemple, choisissez un nom pour votre
coffre-fort et faites Enregistrer. Définissez un mot
de passe sécurisé pour ne pas compromettre vos
données puis cliquez sur Créer le coffre.

0 2 ) Y STOCKER SES FICHIERS

Votre coffre est verrouillé d'office. Entrez
le mot de passe précédemment renseigné et cliquez
sur Déverrouiller le coffre. Cryptomator ouvre
automatiquement le dossier virtuel dans lequel vous
pouvez placer tous vos fichiers.

& Top Secret - X
s
° YqileN‘l

o TopSecnt

I}

§ B B &

:
:

o

ase

)

> Google Drive > Top Secret > d > 2N > D

[J] 2KI6Z3ZYHO2DOEZXWSBWL24KITT)...
[/] LBSRHYSETG2I753UXHCEMGESNMC...
[/] NKVGFPXHT7YP26Z4AZAACU2QEKS...

1] TASVQI7WPLV27I60CRLFR7TRGTHYY...

iS1K1iK0

0 3 ) VERROUILLER L'ESPACE

Le logiciel affiche également un graphique
de débit de cryptage et décryptage. Pour surveiller
qu'il fait bien son travail. Une fois que vos fichiers sont
bien dans votre coffre, cliquez sur Verrouiller le
coffre. Vous pouvez voir dans le poste de travail que
le lecteur virtuel a disparu.

ou) VERIFIER LA SECURITE

Le coffre verrouillé, personne ne peuty
accéder. Allez dans le dossier de votre Cloud sur
votre PC, ily a bien votre dossier, mais les fichiers
sontillisibles. [dem sur Le site du Cloud, si quelqu'un
télécharge les fichiers, il ne pourra pas les lire. Vos
fichiers sont définitivement a l'abri tant que le coffre
est verrouillé. Si vous oubliez le mot de passe, vos
fichiers sont définitivement perdus.
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PROTEGEZ
voTRE COMPTE GOOGLE

3 [ GOOGLE |

Ou le trouver ? [ https://goo.gl/wpmOX0] Difficulté : S

Connexion

£ Rester connecté

Mot de passe oublié ?

Configurer votre téléphone

Quel numéro de téléphone souhaitez-vous utiliser ?

ssurer &8 sécurité de votre comple.

Votre opérateur peut applicuer des frais pour Fenwoi de SMS ou s connexion & Intermet.

Comment souhaitez-vous obtenir des codes ?

® sms

O Appel téléphonique

01 ) SE CONNECTER

Suivez le lien que nous vous proposons
puis identifiez-vous avec le compte Google pour
lequel vous voulez activer la validation en deux
étapes. Une fois connecté, cette derniere vous est
proposée. Cliquez sur le bouton Démarrer. Le
service vous demande d'abord de confirmer vos

identifiants : ressaisissez-les.

Confirmer le bon fonctionnement

Nous venons d'envoyer un code de validation par SMS au 06
Saisissez Je code

0 3 ) TESTER LA PROCEDURE

Lavalidation en deux étapes est ensuite
testée. Vous recevez le code par SMS (ou par appel
vocal). Entrez-le dans le champ Saisissez le code
avant de valider avec Suivant. Si vous ne l'avez pas
regu, faites Réenvoyer. Le service vous demande
de vous connecter, toujours avec votre adresse
Gmail et le mot de passe associé.

0 2 ) INDIQUER SON NUMERO

Sur la page suivante, indiquez le numéro
du téléphone (a coté du petit drapeau francais)
sur lequel sera envoyé le code unique, a chaque
tentative de connexion a votre compte Google. Deux
possibilités, recevoir un SMS o le code est écrit ou
décrocher un Appel téléphonique ol un robot vous
le dictera. Faites votre choix et cliquez sur Suivant.

Enregistrez vos codes de secours X
Conservez ces codes de secours dans n beu sir mais accessible
0 1771 0033 0 4239 2427
1 0817 9490 [0 5302 3996
0 4675 3161 D 7557 0149
(1 1877 9484 [ 6689 4580 ¥
O 6697 4904 0O 89799123

Google
©gmad com,

® Vous ne pouvez utiiser chaque code de secours quune

0u> ACTIVER LE CODE DE SECOURS

Vous n'avez plus qu'a cliquer sur Valider
pour rendre effective la validation en deux étapes.
Mieux vaut avoir un code de secours pour conserver
l'acces a votre compte si vous égarez votre
téléphone. Depuis la page https://goo.gl/ulcvpw,
cliquez sur Configurer > Codes de secours.
Téléchargez ou imprimez ces codes.




01110100110101101000010110101010100110101010110 COMPTE GOOGLE 0101

AJUSTEZ Les PARAMETRES
o CONFIDENTIALITE

= '3 I3 [MON ACTIVITE ]

3 4 O le trouver ? [ https://goo.gl/CaJH5K] Difficulté : Q

Vue par gro
par groupe + Fit 8 o
10:5) + Détails
Vue par élément
Filtrer par date
G Recherche
Supprimer des activités par Toute la période ~
Recherche de myactivity
" Apets le v Avant ke
Autre activité Google 1051 + Détails » @
Commandes relatives 4 l'activit Filtrer par produit Google
G Recherche
Mon compte 2 Page consultée : YOPmail : E-mail jq Tous les produits
10:24 + Détails
Alde (7 Actualités

0 VERIFIER YOUTUBE

Depuis la section Mon compte https://goo.gl/
PmcrgsS, allez dans Vérification des paramétres de
confidentialité. Cochez/Décochez toutes les cases
concernant YouTube (Garder privées les vidéos
que j'aime, Garder privées toutes mes playlists
enregistrées..). Cliquez sur Suivant lorsque vous avez
fait le ménage dans les infos que partage YouTube.

0 2 ) PROTEGER SON NUMERO
Sivous avez renseigné votre numéro de

téléphone, n'importe qui le connaissant peut s'en

servir pour vous retrouver sur les services Google, et

éventuellement découvrir votre nom, vos photos...

Pour éviter cela, décochez les deux cases proposées.

Cliquez sur Modifier vos numéros de téléphone pour

supprimer votre numéro ou le mettre a jour.

Supprimez des éléments par sujet ou par produit

Effectuez une rechesche par mot clé ou par produit 3 'aide de filtres, puis
sélectionnez “Supprime: ultats® dans le menu Plus doptions § pour

ESSAYER

Historique des positicns

acct

Informaticns concernant les appareds

Supprimer par date
Aujourd’hui P u—.
Aprés e 18 juillet  ~ Avant le 18 juillet  ~ Hichariqnn do f Hecharcha 5icio Googie Pl
0 3 ) CONTROLER GOOGLE + 0 h ) AJUSTER LES HISTORIQUES
Décochez la case YouTube/vidéos pour que Dans la section Personnaliser votre

les vidéos postées sur YouTube n'apparaissent pas sur votre

profil Google+. Faites de méme pour les Photos, les Avis
et les +1. Vous rédigez des recommandations ? Cliquez
sur Modifier le paramétre relatif aux recomman-
dations... pour décocher En fonction de mon activité
Google peut afficher mon nom et ma photo...

expérience utilisateur Google, vous avez accés a
L'historique de toutes vos activités. Vous pouvez les
désactiver en cliquant sur la fléche a U'extrémité de
chaque ligne. Attention, cela va seulement couper
L'enregistrement. Pour supprimer les éléments déja
enregistrés, cliquez sur le bouton Gérer Uhistorique.
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EVITEZ Les PIEGES
pE FACEBOOK

I3 [ FACEBOOK |

Ou le trouver ? [ www.facebook.com | Difficulté : e

Reatsecoment da 1a sbcurité

Recevolr des alertes en cas de CONNEXIONS NON reconnUes

§ Utiliser rauthentfication & deux facteurs
€tz Ut B (30 Su 2008 de velre 16RO € Tun et 6

Aumeraiicaton ) deun tacteurs Ofsacthie. Centguee
En savoir plus

0 Tew (Im NTer ur 1 Thon

01 ) LE CLONAGE DE COMPTE 0 2 ) ACTIVER LA DOUBLE
Choisissez bien vos amis et supprimez ceux AUTHENTIFICATION

que vous avez ajoutés uniqguement parce que Xou Y les
connait. Ces comptes ont pu étre piratés. Si vous étes vic-
time, postez un avertissement sur votre profil et envoyez
des SMS a vos amis les plus proches et les moins sen-
sibles au probléme de sécurité. Le but est bien sir d'éviter
que vos amis ne quittent votre profil pour devenir amis
avec le brigand. Demandez-leur de bloguer les invitations
de cette personne et de signaler le compte comme étant
un faux en suivant ce lien: https://goo.gl/6UHCMT.

ILs'agit de recevoir un code par SMS ou directement sur
L'application mobile pour valider les changements de mots de
passe et autres manipulations délicates. Sur Facebook, cliquez
sur la petite fleche vers le bas en haut a droite puis allez dans
Paramétres > Sécurité et connexion > Modifier a droite
d'Utiliser authentification a deux facteurs > Configurer
adroite d'Authentification a deux facteurs désactivée.
Plusieurs choix s'offrent a vous. Suivez la procédure, qui
nécessitera de manipuler le smartphone également.

o° Gloieal et outils de — \os Pages :
(£} Contidentiamté el s S Créer une Page
23 Journai etioensscason e J'aime la Page Gérerla Page
© plocage
B Langue Pages suggér Créer un groupe
@ Natscadons Gérer les groupes
B e u :
3 Pucscatons pudtiques Gul povt me contacter P Créer des pulicités
03 ) CONFIDENTIALITE oll') ATTENTION AUX FAUX MAILS
Dans Paramétres > Confidentialité (ou Vosidentifiants (couple nom d'utilisateur/mot

depuis votre assistant de confidentialité), regardez de

plus pres vos réglages. Votre liste d'amis ne doit pas étre
publique puisqu'un pirate va l'utiliser pour les contacter
aprés vous avoir bloqué. Dressez aussi une liste d'Amis
proches et faites en sorte que seuls ces derniers puissent
voir vos publications (vous pourrez donc accepter un
nouvel ami sans craindre qu'il soit un pirate). Suivez ce lien
pour savoir comment faire : https://goo.gl/sN5aeT.

de passe) sont précieux. Facebook ne vous demandera
jamais de les saisir depuis un formulaire par e-mail. Le
seul cas ol vous devrez entrer votre sésame, c'est lors
d'une nouvelle connexion ou lors d'un changement de
mot de passe que vous aurez demandé. Choisissez un mot
de passe solide et changez-le tous les 6 mois. N'oubliez
pas non plus de vous déconnecter si vous étes sur un
ordinateur qui n'est pas le votre.
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SURVEILLEZ r&s
CHANGEMENTS
pANs VOS DOSSIERS

»* [[H [ THE FOLDER SPY ]

Ou le trouver 7 [ hitps://goo.gl/Xz5LFy | Difficulté : 2

)
Restart TheFolderSpy  Save Items

c. file State Parameters Detectty,

File and Folder properties:
Enter the path of the folder/drive 1o be Spied. [C\Users\Mic\Google Drive\Travail |

E4 Monitor sub-folders

Now enter the type of files to be Spied. [ ‘
Please use wildcards (" and ?) otherwise

exact files will be Spied.

Eg. for all mp3 files use "mp3

Execute a file whon a change is detected:

Enter the path of the file to be execuled when | ]

01 ) LANCERLE SOFT

Décompressez l'archive pour obtenir le
fichier exécutable du logiciel. Il s'agit d'un programme
portable, qui ne nécessite aucune installation. Via
l'onglet Setup Email, vous renseignez la boite mail
qui recevra un avertissement en cas de modifications
effectuées dans l'un de vos dossiers.

0 2 ) POINTER VERS LES DOSSIERS
Pour chaque dossier a surveiller, cliquez sur
Add Item. Avec les trois petits points (...) dans File and
Folder properties, vous définissez le chemin du dossier
asurveiller. Pour étre alerté des modifications (en plus
de ce que vous avez fait en étape 1), cochez la case Send
email if change detected, sur la droite de la fenétre.

Add item Edit Options Remove Selected Restart ThefolderSpy Save ltems]
Folder Filetype Exec.file

|cUsersiWiciGoogle DriveTravail

an g1 7z Ab

TheFolderSpy

0 3 ) ACTIVER LA SURVEILLANCE
Une fois les dossiers sélectionnés via le
programme, ces derniers sont surlignés en vert, cela
signifie qu'ils sont placés sous surveillance. Vous
mettez en pause la surveillance en double-cliquant
sur le dossier concerné. Pour fermer la fenétre
des dossiers, cliquez sur Close puis faites Yes pour
sauvegarder les réglages.

D

0“) ANALYSER LES CHANGEMENTS

Cliquez sur Runin Background pour faire
disparaitre la fenétre du logiciel. Une notification
apparaitra dés qu'un changement sur un dossier est
détecté. Sivous revenez sur votre PC aprés un petit
moment, cliquez sur l'icéne du logiciel, accessible
depuis le volet systéme. Les changements opérés

s'afficheront.
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REPEREZEr

ERADIQUEZ
Les FAUX ANTIVIRUS

" [T [ MALWAREBYTES |

Ou le trouver ? [ https://fr.malwarebytes.com] Difficulté : g

O/
Vous utilisez la version
gratuite de Malwarebytes.

Ottenez 1a version Prem "‘CC bénéficier de la
protection en temps réel contre les ransomwares &2 autres

0 1 ) ANALYSER

Malwarebytes est un antivirus qui, dans sa
version gratuite (celle qui nous intéresse), n'offre pas de
protection en tache de fond. Vous lancez vous-méme
['analyse avec Analyser maintenant. Auparavant,
n'oubliez pas d'Installer les mises a jour d'appli-
cation depuis les Parametres pour augmenter les
chances de détection de logiciels suspects.

@ Quarantaine

Ces menaces ont été mises en par votre Y . Une fois en quarantay
elles ne sont plus une menace. Vous POUVeZ restaurer ou SUPPrimer ces menaces. Les menaces suppriy
de la quarantaine seront définitivement supprimées de votre ordinateur.

Foumniseur Date Tyoe EmpRcement

3/20/2005 10:35:00 A Repistry Velie K

2013 1IN P

/2072013 10:35:04 AN Pe

@ SppasePasseced

3/20/2015 10:35:04 AM  Registry Data

CURRENTVERSIONWRIDOWS [Load

£ PN Useciiond V02005 10:35.04 AN Besisicy Valie

03 ) GERER LA QUARANTAINE

Une fois le scan terminé, Malwarebytes
place les menaces en quarantaine. Pour accéder
a cette zone, cliquez sur l'onglet Quarantaine.
Choisissez de Supprimer tout pour enlever
définitivement toutes menaces. En revanche, si un
logiciel placé ici est un faux positif (ce qui est rare),
faites le choix de le Restaurer.

OSenT RS AnYE  oad

Analyse des menaces

O——©

Pacharcher les Prdparatien  Anshserls  Anahserles  Analy
mises hjowr seastssalse mémere  fcharsde regue
Serarrage

Acalyse en cous:  CRpeSs 0 mémore
Edmants anabysds © 776

Terps bcoud 00:0817

Mesaces denthiées - 0

02 ) DETECTER

Outre les éventuels rogues, Malwarebytes
tente de déceler d'éventuelles anomalies dans le
Registre, les taches planifiées, certains fichiers
systeme... La durée de ['analyse dépend évidemment
de la quantité de données stockées sur votre PC.
Patientez le temps nécessaire.

Appication  Protection  Plarification des snalyse Exclusions  Mon compte

Gérez la hste des éhéments qui seront exclus de s détection.

Type dexciusion

(< ownlol Fichiar

0 l'- ) AJOUTER DES EXCEPTIONS
Sivous savez qu'un de vos dossiers

ne contient aucune menace (votre bibliothéque

musicale), demandez au logiciel de ne pas le scanner.

Allez dans l'onglet Paramétres > Exclusion,

puis choisissez d'Ajouter une exclusion. Répétez

L'opération pour l'ensemble des dossiers sans risque.
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NE VOUS FAITES
PLUS AVOIR pPAR LES
RANSOMWARES

] [ [ NO MORE RANSOM |

sl 0l le trouver ? [ www.nomoreransom.org ] Difficulté : ;.;

*By sending files to scan. | accept Prevention Advice Decryption Tools Report a Crime Partners. About the Project
Upload encrypted files here (size cannot be larger than 1 MB) Type below any

DEMAND. Note:
(@D} mama F) DECRYPTION TOOLS

P f starting the solution, read the how-to guide. Make sure you remove the malware
:' (_{r) “. setup_wm.exe rll peatedly lock your system or encrypt files. Any reliable antivirus solution can do
Or upload the f|

01 ) ANALYSER 0 2 ) VOIR LES RESULTATS
Sivous avez été contaminé par un Dans notre cas, pas de chance, il sS'agit de

ransomware et que vous avez gardé vos fichiers,
téléversons-les sur ce site. IL peut s'agir d'un fichier
chiffré contre votre gré ou les « notices » qui vous
expliqguent comment payer les malfrats (qui se trouvent
souvent en vrac dans C:). Cliquez sur Yes puis Choose
first file from PC et éventuellement sur Choose
second file from PC pour en ajouter un deuxieme.

CryptoWall 3.0 un ransomware qui est pour l'instant
hermétique a tous les outils de déchiffrement. Le site
vous propose de faire une sauvegarde de vos fichiers
inutilisables en attendant une éventuelle solution
dans le futur. Explorez les solutions en allant dans
l'onglet Decryption Tools.

1. Dowrload the CoinVaultDecryptor.zip archive and extract the files using a file
archiver (for example, 72ip).

2. Doublie-click the CoinVaultDecryptor.exe file.

3. Press the “Start Scan” button on the application’s main screen.

Kaspersky CoinVauitDecryptor

Ready to scan

The wiity & dewgned to Cecrypt fles encrysted by
Trojan Ransom MSR.ConVau

For successful decryption you wil need to select the ist of encrypted fies
(et cvit)

REPORT CYBERCRIME ONLINE

03 ) TROUVER UNE SOLUTION
Sivous avez de la chance, le site vous
dirigera vers les logiciels permettant de déchiffrer
quantité de ransomwares et leurs variantes. Pour
chaque cas, il suffit d'installer le programme et de
suivre les instructions pour récupérer vos précieux

fichiers.

oll') SIGNALER

Si ce n'est pas déja fait, vous pouvez aussi
vous signaler a la police. Suivez le lien Report
acrime apres votre analyse puis, depuis le site
d'Europol, choisissez France. Vous pourrez déposer
une pré-plainte ou signaler le probléme a la plate-
forme Pharos qui gere les cybercrimes.
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GARDEZ voT1RE

HISTORIQUE
enNAVIGATION %

PRIVEE

Le mode navigation privée de Chrome ne laisse
pas de traces sur votre PC. Mais il vous prive de
U'historique, parfois bien pratique. Sauf si vous
installez I'extension Off the record.

I3 [ OFF THE RECORD HISTORY |

Oule trouver ? [ https://goo.gl/vRYDOR] Difficulté : 3

Off The Record History  0.1.2
Track your browsing history in incognito mode. Se
Détails
«| Autoriser en mode navigation privée
Avertissement : Google Chrome ne peut pas empéq

historique de navigation. Pour désactiver cette exter|
désélectionnez-la.

Off the record history

Recently closed Full histor

K3 Facebook - Connexion ou inscription
[} facebook - Recherche Google
G Gmail

™M Gmail - La messagerie avec espace de stockage gratuit d

01 ) ACTIVER L'EXTENSION

Apres avoir installé ['extension,
cliquez sur les trois points en haut a droite
de votre navigateur. Cliquez sur Plus
d'outils et Extensions. Cherchez Off the
record et cochez Autoriser en mode
navigation privée. Sans cela, l'extension
ne marchera pas.

0 2 ) CONSULTER
L'HISTORIQUE

Pour voir votre historique, cliquez sur l'icone

de l'extension. Vous aurez acces a vos onglets

fermés (Recently closed) et votre historique

depuis le début de la session privée (Full

History). Une fois la fenétre de navigation

fermée, votre historique disparait définitivement.
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TRANSMETTEZ s
DOCUMENTS SENSIBLES

sans SOUCI

[[iH [ SECURESAFE ]

Ou le trouver 7 [ www.securesafe.com/fr] Difficulté : 2

© Mon coffre-fort prive 1]

ff] Coffre fort fichirs

s Upload % Download (5% Envoyer
Nom de fichior

me Couper les déments

J Finance
e Copior kes Gléments

@ Health Color Ms dhnants

B Miscellaneous Sélactionner tous les déments

& Fictures Coplor chrnin
& Proparty Marguor fichiors comme

@) document top secret

01) STOCKER

Créez un compte sur SecureSafe. Francisez
l'interface via l'icbne Mon Compte. Stockez tous
documents que vous pourrez organiser par dossier via
la fonction Upload. Rendez-vous dans Héritage des
Données. Cliquez sur Parametres puis sur Ajouter
un bénéficiaire. Remplissez les champs, plus un
petit mot que vos bénéficiaires recevront en méme
temps que le code d'accés.

o 2 ) ORGANISER LA SUCCESSION
SecureSafe vous permet de choisir

le sort de chaque document. Dans la version

gratuite, vous n'avez droit qu'a un seul bénéficiaire.

Sélectionnez le document que vous souhaitez léguer

et cliquez sur Plus. Cliquez ensuite sur Affecter

des bénéficiaires et cochez votre héritier. Les

documents sans bénéficiaire seront supprimés en

toute sécurité s'il vous arrive quelque chose.

—r—gy a giad

Béndficiaire défini
7 Mots de passe/ Fichiers attribués
L Code d'activation non inprisé
Coordonanées définies

Me moatrer ob

Vestfiez satsr le code & actaation ki

Démarrer I'héritage des
données R T -

e e e S P
A e L
03 ) TRANSMETTRE LE CODE ou) DEMARRER L’'HERITAGE DES
D'ACTIVATION DONNEES

Rendez-vous dans Héritage des Données puis dans
Setup Wizard. SecureSafe vous indique si vous avez
rempli la procédure pour activer la transmission des
données. Vous devrez imprimer le code d'activation
qui devra étre transmis a vos bénéficiaires via votre
testament ou en mains propres au préalable.

ILvous est arrivé quelque chose et vos bénéficiaires
veulent accéder a vos données. Ils doivent entrer le
code d'activation sur https://goo.gl/60c92h. Pour
s'assurer qu'il peut déclencher la transmission de
données, SecureSafe essaiera de vous contacter
pendant 7 jours. Si vous ne vous manifestez pas, le
service ouvrira le compte a vos bénéficiaires.
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EVITEZ Les
CONTAMINATIONS

[ [ WINJA |
0u le trouver ? [ www.phrozen.io/freeware ] Difficulté : 2
© XA HOME & SCAN 0 m Winja - The Windows Ninja
B Accueil Winja & Scan en cours @ Résultats des Scans
F 1 Welcome tC . jate de scan ~ Fichier cible £ swulcuscan | Détection Localisay
A >>The perfect solution to beat malware in its tracks Q0TI R EachonD ek IS c‘u"'{

& Ouvrir le rapport
B Demander un nouvesu scan

PJ  Ouvrir sur VirusTotal
5] Ounvrir les propriétés du fichier

-Y BROWSE FOR FILE DOWNLOAD AND SCAN

01) APPRIVOISER L'INTERFACE 02 ) TESTER

Apres avoir choisi la langue de l'interface, Pour tester, nous avons lancé un scan

celle-ci va s'afficher avec ses différents boutons. du controversé cacaoweb.exe. Le verdict est sans
Utilisez les boutons de couleurs. Vert pour ouvrir un appel :infecté. En faisant un clic droit sur ce dernier
fichier déja présent sur votre PC. Jaune pour scanner dans Résultat des Scans il est possible d'ouvrir

un fichier en ligne. Bleu pour les processus actifs le rapport de Winja ou d'aller directement sur Virus
et en rouge pour les outils complémentaires. Ces Total. Vous pouvez aussi demander un nouveau scan

derniers doivent étre lancés en mode administrateur. ou voir les propriétés du fichier.

° Merci d'entrer une URL valide

Marque dAntivirus Version de lasign.. Nom de la signature Derniére mise 3 j http://cacaoweb.org/download/cacaoweb.exe

bLYac 10.19 20160621

puware 15042 20160621 @ utiliser cette option est sans danger pour v

BAz2 212204 20160621 systéme. Nous nous occupons de télécharge
[E fichier pour vous sous une extension qui n'est

Panda 4542 PUP/DownloadAssistant 20160621 un exécutable (*.danger). Par la suite ce m§

boner 10 20160821 fichier temporaire sera détruit aprés soumission.|

rencent 1001 20160621

¥ Annuler & Télécharger et Scanner

03 ) CONSULTER LES RESULTATS 0"’> SCANNER AVANT DE

En fait, un seul des antivirus de LAPI Virus TELECHARGER
Total trouve que ce programme de stream contient Vous étes sur un site et on vous propose de télécharger
un PUP (Potentially Unwanted Program) : pas un un fichier EXE ? Pourquoi prendre un risque ? Depuis
virus donc, mais un «download assistant», un petit votre navigateur, faites un clic droit dans le bouton de
adware. Pas dangereux, mais sans doute pénible téléchargement et faites Copier l'adresse du lien
a désinstaller. IL se peut aussi qu'il s'agisse d'un (ou équivalent). Dans Winja, allez dans Télécharger et
programme «a décocher» lors de l'installation de Scanner puis copiez ce lien. Attendez le verdict. N'hési-
cacaoweb. A vous de voir! tez pas a utiliser les autres de Winja pour faire le ménage.
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CHIFFREZ vos

FICHIERS SENSIBLES

I3 [ TRUPAX ]

Ou le trouver ? [ https://coderslagoon.com | Difficulté : Q Q

() ol e

.

()5t Pt Path

01 ) CREER LEDOSSIER

Téléchargez TruPax, décompressez le dos-
sier, et lancez install. Double-cliquez sur le raccourci
créé sur le bureau et choisissez la langue anglaise
(English). Faites un glisser-déposer des éléments a
chiffrer dans la fenétre principale ou cliquez sur Add
Files (fichiers) ou Add Folder (dossier). Intégrez les
sous-répertoires en cochant Include Subfolders.

0 2 ) CONSULTER LES OPTIONS

No Merging signifie que les éléments ne
seront pas combinés lors du chiffrement (dans le cas ou
les noms des dossiers seraient les mémes par exemple).
Free Space permet de garder un peu de place pour
ajouter des fichiers ou pour des mises a jour. Cochez
Wipe Afterwards pour effacer les éléments qui
auront été chiffrés dans leur répertoire d'origine.

1B 'ruPax
:_,_‘_‘ e s File Help
F— Bl-a::: File
() Seeve ot Do
[ [y Ee———— Please select X
Erte e poriward you weh 2 e nd sae comtum .
@ What would you like to do with this volume file?
O ron Pammars . A4
L Concel | [ Prmcend—
Invalidate Add to Selection
03 ) CHIFFRER 0“) DECHIFFRER
Lorsque tout est pres, cliquez sur Make Vous obtenez un fichier en .te. Pour le

Volume. Choisissez un dossier, tapez un nom pour
le conteneur crypté et faites Enregistrer. Spécifiez
un mot de passe et validez avec Proceed. Cocher
Cache Password l'enregistre sur le PC pour ne pas
avoir a le retaper (attention que personne d'autre n'y
accéde) et surtout gardez le mot de passe en cas de
panne.

décrypter, cliquez sur Clear dans TruPax et glissez-
déposez le fichier .t dans la fenétre. Extract extrait
le tout, tandis que Invalidate détruit la clé, ce qui
empéche quiconque (méme vous) d'accéder au
contenu. Utile en cas d'oubli du mot de passe. Faites
Extract, spécifiez 'emplacement, tapez votre mot de
passe et validez avec Proceed.
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! 1010100110101010110 CLE USB

PROTEGEZ .= CONTENU
pe vos CLES USB

S [TOUCAN]

Ou le trouver ? [ https://goo.gl/XPAGCy | Difficulté : g

-l Outs de lecteur EA
Accuel  Partage  Affichage Gestion
%= Copier le chemin d acces
Epingler dans Copier Coller Copler vers «] Renommer Nouy
Accés rapice (2] Cotier te raccour y dos
Presse-papiers Organiser N

€« * 1w > CePC » LecteurUSB (E) »

o Accés rapide

I Bureau * N

], Imw¢ .

# Yowan - 0 X
€ e gy Seeepuete | () Steme | '§, mgn | vesaies '!'&:u“‘»--
Mo de » thohe ;m
v Copoer
tege
Owbnmmens Fahvans ) enpter
Ik AL - 1 Coauments pa ds tout mapects
L S Serct tadudpny
rnstien 202 desitop iy
- It gy
g gt Sambepny
VDb i [ +
VD A [ !

01 ) PREPARER LA CLE

Téléchargez Toucan via le lien fourni et
installez le logiciel. Apres l'installation, copiez le
dossier Toucan créé directement a la racine de votre
clé USB. Placez ensuite tous les fichiers a protéger
dans un seul et méme dossier, a part, que vous
placerez également sur la clé (ol vous voulez). Cette

opération est utile pour tout chiffrer en méme temps.

0 2 ) SELECTIONNER LE DOSSIER
Ouvrez le dossier Toucan présent sur la
clé pour lancer le logiciel via le fichier .exe. Rendez-
vous dans l'onglet Sécurité. Sélectionnez le dossier
acrypter dans la colonne de gauche (cliquez sur
Rafraichir si vous ne le voyez pas) et cliquez sur le
bouton « +». Il passe dans la colonne de droite.

# Tou
Q) o | g Smvepine Q-M ‘_§,"‘9'- Y Vodabtes Z‘;W

Nomdels # ¢

j——————— ]
Temps Status
I 14:4304 Toucan 3.1.5
Date : 2017-07-11
Ordinabeus Saisie du mot de passe X
] : Mot de passe [esessesesssenses |

0 3 ) CRYPTER LES DONNEES

En haut de la fenétre, veillez a ce que
la mention Crypter (sous Fonction) soit cochée.
Cliquez sur Exécuter. C'est la qu'il faudra définir
un Mot de passe solide, comprenant comme
d'habitude (si possible) des caractéres spéciaux, des
chiffres, des majuscules et minuscules. Confirmez et
validez par OK. Attention, si vous oubliez ce mot de
passe, Toucan ne vous proposera pas de le récupérer.

P Towan
K Smowo | gy Swveguce | () st § Regles | vosabls B scrpt | 4L P

Nom de la tiche [—w

Ratraichi

Fonction
QO Cryprer

o = | gnicme

Regles

Onmateur Fichiers » décrypter

1
Oll ) ACCEDER AU CONTENU

Les fichiers cryptés sont désormais
impossibles a ouvrir (extension de fichiers .cpt).
Pour les déchiffrer, lancez Toucan, allez dans
U'onglet Sécurité, et répétez les étapes 2 et 3, mais
cette fois-ci, cochez Décrypter, sous Fonction,
avant de cliquer sur Exécuter. Tapez le mot de
passe, puis cliquez sur OK pour rendre vos fichiers
lisibles.

imetallres. 104241 "
install ses 2052.411
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CHIFFREZ
VOS
MESSAGES

Le programme libre TextShredder transforme
les textes que vous lui soumettez en une suite
alphanumérique que seul le détenteur du mot
de passe peut déchiffrer.

o I3 [ TEXT SHREDDER |

Oule trouver ? [ https://textshredder.codeplex.com] Difficulté : g

phemrm o g
eaa
Please enter your session password(s). - ncase. ecnet
I [Tsmitamixvsibzomss. Q 87TUAGTONORIEJiyFpOcH+ pbaMAZAMHMSERORC
Password One
I .......... | E
Password Two (Optional) B
[ 1]
- —a | Cadi est un texte secret.
[o—mv.nwj[rmmu“ Cowr | o
01) CHIFFREMENT 02) DECHIFFREMENT
Lancez le programme et tapez un Le destinataire doit ouvrir TextShredder
mot de passe (le deuxieme est facultatif). et se rendre dans 'onglet Decrypt pour coller le
TextShredder évalue son niveau de sécurité. message chiffré sous Text to Decrypt. Apres un clic
Visez au moins le Strong avec la classique sur Decrypt en bas a droite, il sera invité a entrer
combinaison de majuscules, caractéres spéciaux le mot de passe, que vous lui aurez communiqué
et chiffres. Validez avec OK puis entrez a nouveau de maniere sécurisée, pour enfin voir le message.
votre mot de passe, toujours en validant avec OK. TextShredder integre méme un clavier virtuel pour
Tapez ensuite le message et cliquez sur Encrypt. déjouer les keyloggers, ces enregistreurs de frappes
Envoyez le Encrypted text a votre destinataire. auclavier.
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01+# Chiffrez vos frappes au clavier

—> AVEC KEYSCRAMBLER

Vous l'ignorez peut-étre, sauf si vous étes un lecteur assidu de
Pirate Informatique, mais tout ce que vous tapez sur votre clavier
peut étre intercepté si votre PC est infecté par un keylogger. Pour
contrer cela, nous vous proposons d'installer KeyScrambler.
Installez le logiciel puis redémarrez votre bécane. Une petite
barre verte s'affiche brievement sur votre bureau, signe que
KeyScrambler est actif. Une icone est également présente dans
la barre des taches. Toutes vos frappes au clavier sont désormais

protégées contre Les vils keyloggers.

Difficulté:g' , ,‘ Lien: https://goo.gl/vTtigN él-:"

02# Scannez les ports
de votre PC - avec INocuLer

Vous avez 'impression que votre PC attrape
tous les virus qui se promenent sur Internet ?

Un pirate sino-russe profite certainement de

la faiblesse liée a un port que vous avez laissé
ouvert par inadvertance. Suivez notre lien pour
effectuer un scan des ports en ligne. Depuis
Outils, choisissez Scanner de ports. Démarrez
l'opération avec Scanner les ports de mon
ordinateur maintenant. Les ports ouverts sont
notés en rouge, a vous de les fermer en agissant
directement sur votre pare-feu.

Difficulté: £
Lien: www.inoculer.com { )

»Resultat du scanner

MaRUres. Puoontn,bsmtonsasw(smmmmsowmln{

2 o Utiisé pour le transfert de fichier enre ordinateurs. Les serveurs FTP ouvrg
Les hackers adorent les ports fip anonymes.
Lo shell SSH pormet do se connecter & un serveur de fagon sécunsée. SSH
2 ssh connexions, il encrypte toutes les échanges. SSH est donc un outil consed)
réseau

Lo service teinet (en écoute sur e port 23) permet & deux machnes drstant

14:03

A FRA
px 20/07/2017

03# Testez

votre messagerie
—> AVEC EMAIL PRIVACY TESTER

Malgré vos précautions, votre adresse IP peut se
retrouver dans la nature, et pour les échanges de mails,
votre client ou votre service Webmail ne sont pas forcé-
ment vos alliés. Pour identifier Le type d'informations
qui circulent sur Internet, lorsque vous envoyez des
mails, rendez-vous sur ce site puis tapez votre adresse
de messagerie dans le champ Email Address avant de
cliquer sur Submit. Ouvrez l'email recu sur votre boite.
Les éléments en rouge sont susceptibles d'apparaitre
chez vos correspondants. Réglez votre client en consé-
quence pour colmater les fuites.

Difficulté : ;.é,
Lien: www.emailprivacytester.com

Testing peyrotyann.mt@gmail.com
Send Another Email
}. Atom feed Ao tag. Background attribute PGSound g €SS Attachment

}gmm €55 behavior €55 content €55 fore-face 5§ import €SS Ik tag

Anchor DNS Prefetch - Link. Hrame g Wrarme meta refresh

Image Submit Button Wnage tag Img srcses attr Manifest

%-d&l Object tag - Flash OpenSearch Return Receipt RSS feed Script inside script

VG s 5vG nage Video Ogg

Fupwur Vidoo tag Video Webe View-source URI
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04+ Vous déconnecter de plusieurs services
automatiquement — avec Super Locout

Vous avez ouvert vos comptes
Google, YouTube, eBay, Netflix,
Wikipedia, AOL... dans différents
onglets de votre navigateur et, en
partant dans la précipitation, vous
avez oublié de vous déconnecter.
Une omission dangereuse sur un
ordinateur partagé... Pour ne plus
prendre de risques, suivez notre
lien pour arriver sur Super Logout.
Des que le site s'affiche dans votre
navigateur, les déconnexions
commencent. Patientez jusqu'a
ce que les OK verts apparaissent a
ladroite des services, signe que la
déconnexion a été réalisée.

SUPER LOGOUT

AOL: OK
Amazon: OK
Blogger. OK
Delicious: OK
DeviantART: OK
DreamHost: OK
Dropbox: OK
eBay: OK
Gandi: OK
GitHub: OK
GMail: OK
Google: OK
Hulu: OK
Instapaper. OK
Linode: OK
LiveJournal: OK
MySpace: OK
NetFlix: OK
New York Times: OK

Difficutte: & &
Lien: http://superlogout.com ﬂ?

05# Protégez votre systeme d'une infection USB

AVEC AuToRUN ANTIVIRUS PRO

Les virus appelés «autorun» sont présents
sur les clefs USB ou les disques durs
externes. Des que vous les connectez a votre
PC, ils entrent en action et infectent votre
machine. Suivez notre lien pour télécharger
AutoRunAntivirus Pro. Définissez via le
menu déroulant la Partition a vacciner puis
cliquez sur Vaccine pour protéger votre

systéme des indésirables présents sur les
périphériques externes. Il est recommandé
de réaliser l'opération sur vos appareils USB.
Pour ce faire, cochez la case AutoVaccine
new plugged devices at logon.

pifficulte: 2 2 ©
Lien: https://goo.gl/iUb9z] =

mois d’existence. La République en Marche |, avec la victoire d'Emma
@ AutoRun Antivirus Pro v1.0 -
Options
Partition: | C:\ Boot - Capacity: 1811,92 GB
@ Refresh
<" Vaccine

Status: Vaccinated

(% Unvaccine

[ Autovaccine new plugged devices at logon
Disable OS AutoRun feature

Powered by Jo

o 0 4 Q3 8

Polémique-Victor @FredericLefevre - 27 min
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06# Expulsez les squatteurs de réseau Wi-Fi
AVec FiNng NETwork TooLs

Rien de plus rageant que de voir son réseau
Wi-Fi complétement aux fraises, sans aucune
raison. Impossible de regarder une vidéo en

streaming, de faire une petite partie de DOOM

en ligne ou de télécharger de la musique en =) Fing London 93/143
toute légalité... Excell Group PLC (GB) now
Vous ne le savez peut-étre pas, mais il est

possible que certains voisins mal intentionnés ] ?S,“ffjf Z :(3: W imel
ne se privent pas d'utiliser votre connexion.

Avec l'application gratuite Fing Network Tools, D Marcuss-iPhone Apple
disponible sur Android, vous dénichez les 192.168.11.169 iPhone 6S
squatteurs et vous les expulsez par la méme T ks
occasion. On ne peut pas semparer d'une B e E
connexion Wi-Fiimpunément. '
Diffcute 2 =Rl
Lien: https://goo.gl/rild3 ==

07# Testez un logiciel douteux avant de l'installer

—> AVEC SANDBOXIE

La sandbox sert quand vous souhaitez tester un logiciel, car vous doutez de son authenticité. Installez le
programme Sandboxie en suivant notre lien. Lancez ensuite un soft puis suivez Bac a sable > DefaultBox >
Exécuter « sandboxé » > Exécuter un programme > Naviguer. Dans l'explorateur qui s'ouvre, pointez vers le
logiciel a tester puis validez avec OK. Si le cadre brille en jaune durant l'installation dans la sandbox, cela signifie
que le programme est de confiance. En rouge, ce dernier est potentiellement dangereux.

Difficultézgg;‘?f Lien: www.sandboxie.com ‘ '

Fichier Voir Bacasable Configurer Aide

Nom du programme PID Titre de la fenétre
= Bac a sable DefaultB
® Bac sable DefackBion © [#) Démarrer "sandboxé" - DefaultBox [#] X
'gStan.exe Tapez le nom du programme et Sandboxie l'ouvrira pour vous.
@ SandbonieRpcSs.exe Tapez . (e caractére point) pour explorer avec Sandboxie.
3 lC:\Users\Androidoi'd\Downloads\chromepass\ChromePass.exe j g
@ SandboxieDcomLaunch.exe

[ Exécuté comme Administrateur UAC

oK Aonder | [ Neviguer... |
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08# Vaccinez vos
clefs USB
—> avec USBFix FRree

09+ Désinfectez et réparez
votre PC - avec Winoows Repair TooLBOX

Windows Repair Toolbox est, comme son nom l'indigque,

En complément d'AutoRun Antiv\irus Pro, qui une boite  outils pour votre bon vieux Windows malade
se chgrge de protéger votre systéme d'une ou convalescent. Ce programme embarque quantité de
infection provoquée a cause d'une clef USB logiciels de réparation (FixWin, FreeFixer, Zoek..), mais
vérolée, utilisez USBFix. Le logiciel se charge aussi des outils de désinfection ou encore de diagnostic
de détruire les infections repérées sur le péri- (température de votre processeur, utilisation de la
phérique de stockage externe, dea vacciner mémoire, espace de stockage disponible..). Passez votre
et tente de restaurer les fichiers qui ont été souris au-dessus d'un outil pour en obtenir la description.
e SRR SR CE I \Vous n'avez qu'a cliguer sur un outil pour Le solliciter.

ils iront en Quarantaine. Commencez par faire " & I
Recherche et effectuez un Nettoyage si des Difficulté: BRE Lien: https://goo.gl/XTrA3p =<
menaces sont repérées. Ao ——

Difficutté: 22 ey ||l

Lien: www.usbfix.net { ) e

Diskirdo VHTest

£ &

Optimiser Options

Aomsi[1) Recurs
BackiSure Ue. Crander
DetverBackip OMOE

Ready 1o Download and Run'

OMEs /0 MEY

10# Rapatriez tous vos mots de passe dans un
gestionnaire Open Source - avec BirwarDen

Parce que vous savez trés bien qu'un mot de passe [T

fort et différent pour chaque service est une étape ' S
nécessaire vers la sécurité, vous avez opté pour ST A e—
un gestionnaire de mot de passe. Mais parce que Crogs. your eccoont
ce dernier ne vous plait plus, vous aimeriez en .
changer, sans devoir tout refaire. Bitwarden est un ——
gestionnaire Open Source qui permet de rapatrier
simplement vos mots de passe en provenance ~
de1Password, Chrome, LastPass ou autre.Upe | e
application mobile est également de la partie, le < .
tout gratuitement.

Difﬂculté:a Lien:https:/lbltwnrden.eom‘ '
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Synchronisez SIGNAL
avec votre PC

Limitez les TRACES
de votre NAVIGATION

Tchat chiffré avec
TORMESENGER

YOPMAIL :
un e-mail jetable

OBSCURACAM:
floutez les visages

Supprimez les
DONNEES SENSIBLES

OPENVPN : un VPN
sar sous Windows
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SYNCHRONISEZ

SIGNAL Avec
VOTRE PC

L'application de messagerie chiffrée préférée

d’Edward Snowden nécessite une petite manipulation
pour étre active dans votre navigateur Chrome.

[ [SIGNAL ]

/ \
i \
\ I
\ ’
) s

01 ) SYNCHRONISER

Une fois l'extension de navigateur
Signal Private Messenger installée, utilisez
votre smartphone pour scanner le QR Code et
synchroniser le PC avec le mobile. Vous devriez
voir votre numéro de téléphone s'afficher dans
une fenétre. Validez pour voir vos contacts et
converser avec eux. Les messages seront aussi
contenus dans votre mobile, avec un chiffrement
de bout en bout.

Q.
Fio

0u le trouver 7 [ https://whispersystems.org] Difficulté : g

A 05 87 af 38 b6 ab e8 72 e
@Yy o 18 £5 £ 59 Ge 5 1a 59 1¢
17 bd 12 29 5 39 41 fe oY
3f bf 2a

0 2 ) VERIFIER L'IDENTITE DE
VOTRE CORRESPONDANT
Libre a vous de vérifier l'identité de votre
correspondant avec la clé publique. Sur mobile,
initiez une conversation et faites Préférences
de conversation > Vérifier 'identité. Sur PC, il
faudra cliquer sur les trois petits point verticaux
puis Vérifier Uidentité. Vous obtenez une
suite de lettres et de chiffres. Demandez a votre
interlocuteur d'envoyer la sienne et comparez.



PROTEGEZ vos
PUBLICATIONS © @&

FACEBOOK bEs @
AMIS CURIEUX

Vous ne souhaitez plus qu'un « ami » accéde a vos publications,
mais vous ne voulez pas pour autant le retirer de votre liste

d'amis, car il s'en apercevrait. Voici la solution.

i3 [ FACEBOOK |

Oule trouver ? [ www.facebook.com | Difficulté : g

Bons amis
IUT de Marseilie

magistére journalisme communication écono...
st charles camas

Famille
Restreint
+ Nouvelle liste...

R R

Qui peut voir mon
contenu ?

% futures publicabons >

| Quipeutvor ga ? |

|
Y| @ Public
| Toutle monde sur cu ¢n dehors

e Facedock

i i
| L

| v & Amis Jt voir
| Vos ams ser Facebook

|
| &, Amis sauf...

Ne pas moetrer 3 cortaing amis

(8 Photovidéo

v Plus

e quelque chose & Tom — —
o Comment empécher
ousirun gs me

01 ) RESTREINDRE L'AMI

Connectez-vous sur votre compte
Facebook puis allez sur la page de « l'ami» en
question. Cliquez sur la fleche a droite d’Amis
(celle pointant vers le bas) puis sélectionnez
Ajouter a une autre liste > Restreint. Celui-ci
pourra alors voir uniqguement les publications que
vous aurez rendues publiques.

02 ) UTILISER LE MODE DE
PUBLICATION PRIVEE

Cliquez sur le point d'interrogation en haut

a droite pour aller dans les Raccourcis de

confidentialité. L3, si Public est affiché dans

Qui peut voir mes futures publications, optez

pour Amis a la place. Vos futures publications

seront désormais invisibles aux personnes

présentes dans la liste Restreint.



NOS GUIDES WINDOWS
100% PRATIQUES

POUR UN PC

+ Puissant
+ Beau
+ Pratique \ Minij

Chez votre marchand
de journaux
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LIMITER Les TRACES
DE SA NAVIGATION

Asp) 4

oo [ [ ADBLOCK PLUS ] [https;/adblockplus.org/fr]
[ GHOSTERY ] [www.ghostery.com/fr] Difficulté : @

, Unclic suffit pouravoir X
Qwant comme moteur

de recherche !

01) LIMITER LES COOKIES 0 2 ) CHANGER DE MOTEUR DE
Le cookie a plusieurs utilités, dont RECHERCHE

fournir des données sur vos habitudes de surf a des
publicitaires... Dans Firefox, allez dans Options >
Vie privée puis choisissez Accepter les cookies
tiers depuis les sites visités et Les conserver
jusqu’a la fermeture de Firefox. Sur Chrome,

il faut passer par une extension comme

Google est trés efficace, mais aussi trés indiscret,
gardant traces de vos recherches et adresse IP, et créant
une « bulle » orientant les résultats en fonction des
précédents. Pour un anonymat respecté, essayez des
moteurs comme StartPage, Qwant, ou DuckDuckGo,
faciles a définir comme moteur par défaut. Exemple sur

Click&Clean. Qwant: cliquez sur Installez Qwant.

[Tes bould

sociaux t€

Presents { veullez confirer que vous soubatez ajouter cet abonnement. Vous pouvez modiier le titre ou

ne chquei I'emplacement de I'sbonnement avant de Majouter. Catégories

10U @  porm de rabonnement

leur

e O e

meéagas s¢

Web que| e

dmchu(' { Aputer Taboanement Laraler

03 ) BLOQUER LES BOUTONS DE 0"'> BLOQUER LES MOUCHARDS
RESEAUX SOCIAUX Chagque fois que vous visitez une page

Vous voyez ces boutons Facebook, Twitter ou Google+
sur certains sites Web ? ILs vous tracent que vous
cliquiez dessus ou non, et méme si vous n'avez pas de
compte ! La célebre extension Adblock Plus peut s'en
occuper. Une fois installée, rendez-vous sur https://
adblockplus.org/fr/features et, sous Désactiver les
boutons des médias sociaux, cliquez sous ouvrir
cette boite de dialogue et Ajouter 'abonnement.

Web, un tas de programmes invisibles, des scripts,
collectent des données sur vos activités et vos
habitudes de surf. L'extension Ghostery, pour
Firefox et Chrome, les bloque. Une fois installée,
une page s'ouvre, sur laquelle vous devrez cocher
les types de mouchards & bloguer. Attention,

cela peut empécher un site de fonctionner
corregtement. (% 7 S
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TOR MESSENGER
LE CHAT

10011101010100

0101010101111
0101000101010101

11101010

10011101010100

0101010101111

CHIFFRE

Compatible avec la plupart des protocoles de

messagerie instantanée, Tor Messenger, bien qu'en

béta, est un service chiffré trés prometteur.

\ [ [ TOR MESSENGER BETA |
é Ou le trouver ? [ https://goo.gl/hbOAFr ] Difficulté : QQ

Before you connect to the Tor network, you need to provide
information about this computer's Internet connection.

best describes your

Twould ke to make a direct connection to the Tor network.
Ths wil work n most stuations.

Connect

Ths 's Internet 5 or proxied.

1 need 1o configure bridge or 10Cal proxy settings before I connect to the Tor network.
Configure

For assistance, visit torproject.org/about/contact.htmi# support

Mot de passe d'application généré

Votre mot de passe d'application pour
ordinateur Windows

yhbx yspi lizg obxi

Comment lutiliser ?

1. Ouvrez lapplication Courrier

2. Quvrez le menu "Paramétres”

3. Sélectionnez "Comptes’, puis votre

Wessc: compte Google.

o 4. Remplacez le mot de passe par celui de
16 caractéres indique ci-dessus.

Add your Google account

Tout comme votre mot de passe classique, ce
mot de passe spécifique & une application
permet daccorder un accés complet 4 votre
compte Google. Etant donné que vous navez
pas besoin de le mémoriser, ne le notez nulle

oan ol oe le nartanss syec

0 1 ) INSTALLER

Suivez le lien et choisissez Get the
lastest version. Sous Windows 10, il faudra
cliquer sur Exécuter quand méme si vous avez
Smartscreen d'activé. Sivous étes dans un pays
ou les FAl scrutent les connexions Tor (Chine
par exemple), ou si vous étes derriére un proxy,
choisissez Configure. Sinon, faites Connect.
Sélectionnez ensuite le protocole de votre choix.
Notez que XMPP n'est plus compatible avec
Facebook depuis 2015.

o 2 ) CONFIGURER

Nous avons choisi Google Talk (Gmail),
car il requiert un peu plus de réglages que les
autres. Google refuse une connexion directe avec
vos identifiants « normaux». Allez sur https://
myaccount.google.com puis activez la Validation
en deux étapes dans Connexion et sécurité.
Ensuite, générez un Mot de passe d’application
ici: https://goo.gl/wJygke. Choisissez Messagerie
puis Ordinateur Windows pour obtenir le sésame a
rentrer dans Tor Messenger. Attention : pour chiffrer
les messages, cliquez sur le petit cadenas rouge.
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PROFITEZ
p’'uN MAIL
JETABLE

Pour faire tampon entre votre véritable
adresse mail et un service ou bien pour
disposer d'une adresse temporaire,
utilisez Yopmail.

[ YOPMAIL ]

Oule trouver 7 [ www.yopmail.com ] Difficulté : Q

o

TUT

Saisi le mail jetable de votre choix

o= o

d h q

/i » Générer une au
. 4‘,\ Pas d'inspiration? le générateur aléatoire
d'adresse Email.

Plug-in & Widget
Le plugin de recherche et le widget
Opera rendent Yopmail plus simple.

N vovodutd] ]| Vérifierles mails |

En utisant ce senvice, vous acoeptes les condiSons disisation

YOy OO Iy P TITI. COTIY

P Ratraichir l ‘E-mail alias' pour cette boite:
Boite de réception 3 maila | | SiEcrire \ (3Transférer |

e/ Seppimere Liste de célibatai
De: Celibataire.ch <info@d
Regu le 17/07/2017 a 20:

-- Afficher les images. --

lundi

53 Celibataire.ch 20:10
Liste de célibataires du 17 juiles 2017

mercred

52 [SPAM]Molotov 8:38

Encore plus de films et de sdries sur Molotov
lundi
+4 Celibataire.ch 20:08

Uste de célibataires du 10 juilles 2017

01 ) SE CONNECTER

Inventez un nom pour votre
boite mail fictive. Par exemple : yoyodul3.
Ecrivez-le dans le champ Saisissez le mail
jetable de votre choix. Cliquez ensuite sur
Vérifier les mails. Vous accédez ensuite a
votre boite mail.

v "‘i\,‘.i
~ 4 i
N A

02 ) UTILISER VOTRE
ADRESSE

Vous voici dans la boite de réception de

votre mail. Pas d'inscription ou de mot de

passe. Notez que tout le monde peut accéder

aux boites Yopmail en tapant le méme nom

que vous (si 'utilisateur a la méme idée).

Veillez a ne pas L'utiliser pour des échanges

importants ou pour recevoir des mails

sensibles.
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FLOUTEZ
LES
VISAGES

ObscuraCam sur Android est une appli

qui reconnait et brouille les visages sur
les photos. Pour protéger l'identité des
personnes.

- [ [ OBSCURACAM|
Ou le trouver ? [ https://goo.gl/Ugnhhd | Difficulté :2 o &

ObscuraCam

New Picture

Obscure Photo

‘ Obscure Video

01 ) EXPLORER LE MENU 0 2 ) DETECTER LES VISAGES
L'application ne nécessite pas L'appli va détecter les visages. Sielle a

l'acces root. Dans le menuvous aurez le choix «oublié» quelqu'un, vous pouvez ajouter un masque
entre prendre une nouvelle photo avec New ou en supprimer un. Lorsque vous sélectionnez un
Picture (qui sera automatiguement traitée par visage, vous avez le choix entre plusieurs effets : une
ObscuraCam) ou ouvrir une pheto/vidéo déja pixellisation forcée, une sorte de postiche virtuel
existante via Obscure Photo. (lunette + gros nez) et quelques autres.
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l"f'nﬂTH[H 10 SUPPRESSION DE DONNEES

SUPPRIMEZ vos
DONNEES SENSIBLES

/—\] [ [ ERASER]

: _ /' Ouletrouver? [: https://eraser.heidi.ie| Difficulté : 3

Installs the most common program features. Rec ded for most users.

Custom

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

01) INSTALLER

Eraser propose trois modes d'installation.

Nous vous conseillons d'opter pour Typical, qui

va installer les composants classiques du logiciel.
Custom permet de choisir avec précision chaque
élément, mais mieux vaut savoir ce que vous faites.
Notez qu'Eraser ne contient pas de bloatware
(Logiciels additionnels indésirables). Cliquez sur
Install pour confirmer votre choix.

Ouvrir
Nouvesu
Imprimer
© Pushbullet >
() Analyser COF_TA26v7.ds
@ Enaser >
3 Convertir en POF dans Foxit Reader
Ouvrir avec...

Partager avec >
B Ajouter 8 larchive...
B Ajouter § "COF_TA6v7.sar"

B Compresser et envoyer par e-mail...

03 ) EFFA?ER

Eraser s'intégre dans le menu contextuel
de Windows pour une utilisation extrémement
simple : il suffit de faire un clic droit sur le fichier a
effacer et d'aller sur Eraser > Erase. Une fenétre
vous demande si vous étes sdr de vouloir faire cela,
confirmez avec Yes. L'opération prend plus ou
moins de temps suivant la méthode choisie (étape
précédente).

0 2 ) PARAMETRER

Eraser va non seulement supprimer vos
fichiers, mais surtout réécrire sur l'espace laissé libre
avec des données aléatoires. Vous pouvez opter pour
des méthodes encore plus sires. Lancez Eraser, allez
dans Settings et choisissez Gutman (35 passes)
pour les deux premieres lignes sous Erase Settings.
Validez avec Save Settings.

2 st!m

You ey chom ik 2 iy apmiad documa, smsed rogm. mppad ek S
Eacted perpharal dnsces, search 1w, St o

Chun sl Wy v

Open bia History

oll' ) ESSAYER UNE ALTERNATIVE
Cherchez le programme R-Wipe & Clean
dans Google. Il s'agit d'une alternative a Eraser. De
laméme maniére, une fois installé, il se sollicite
depuis le menu contextuel de Windows (lorsque
vous faites un clic droit sur un fichier). Il permet
de faire le ménage sur votre bécane, sans laisser
aucune trace de vos données, personnelles (pratique
si vous souhaltez vendre votre PC)
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terribles de Pirate Bay...

spionnage, piratage de
vos données personnelles,
infection... Surfer sur
Internet n'est pas sans
danger, surtout avec la multipli-
cation des points d'acces WiFi
ou il est compliqué de vérifier
la sécurité. Une solution pour y
remédier : passer par un VPN, ou
Virtual Private Network. Le principe
est simple : une fois le VPN activé,
les données envoyées quand vous
serez sur Internet passeront par un
«tunnel» ol elles seront chiffrées,
rendant impossible I'espionnage
ou l'interception de vos données.
Vous aurez méme le droit a une IP
dans un autre pays pour brouiller
les pistes. A part quelques rares
exceptions, les VPN sont devenus
des services commerciaux payants.

POURQUOI CHOISIR
IPREDATOR ?

Pour cette démonstration nous
avons choisi IPredator, car méme
s'il se situe dans un pays qui oblige
a conserver les données, |'équipe

a volontairement diversifié les

OPENVPN
sous WINDOWS n

Le protocole OpenVPN est réputé pour étre sir mais pour
l'utiliser, il faut passer par un prestataire qui s'ocupera du
trafic. Pour ce test grandeur nature, nous avons choisi le service
IPredator basé en Suéde. Vous étes libre d’en choisir un autre
mais sachez que ce dernier est une création des 3 enfants

zones géographiques pour chaque
piéce du puzzle : conservation des
données, propriété du service, du
serveur, du réseau, etc. Le but est
de rendre toute tentative de har-
ceélement juridique difficile, voire
impossible. L'IP réelle du client est
utilisée le temps de la connexion et
c'est tout. Bien sdr, il faut les croire
sur parole pour ce dernier détail,
mais apres tout, les personnes a

POURQUOIUTILISERUNVPN ?

* Eviter l'espionnage et les attaques (cela va des services
secrets aux pirates en passant par HADOPI)

* Protéger son emplacement

* Se connecter en toute sécurité sur un point d'acces WiFi
inconnu

® Rester anonyme sur Internet

* Contourner la géolocalisation de certains sites (avoir le
Netflix US en France par exemple méme s'il faudra en plus
utiliser Tor, car IPredator ne propose qu'une IP suédoise
que vous pouvez faire «rebondir» avec Tor)

* Contourner le bridage de certains sites ou services si un
L jour la neutralité du Net n'était pas respectée
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I'origine du projet sont les créateurs de Pirate
Bay : Gottfrid Svartholm, Fredrik Neij et Peter
Sunde. On peut tomber plus mal comme
caution. Le probleme des VPN payants
c'est...qu'il faut les payer ! Et I'argent laisse
des traces. |Predator se plie en quatre pour
proposer le plus de moyens de paiement pos-
sibles dont certains sont anonymes : carte
de crédit prépayée (il suffit de I'acheter avec
du liquide), BitCoin (méme si le BitCoin n'est
pas anonyme a la base, il est possible de
passer par Tor et de réduire les risques).

POURQUOI CHOISIR OPENVPN ?

Le protocole PPTP est disponible sur
IPredator, mais il est fortement déconseillé,

car considéré comme cassé. A l'inverse,
OpenVPN propose un chiffrement solide.
Seuls inconvénients : il reste gourmand

en ressource (problématique sur mobile)

et est un peu plus compliqué a mettre en
place. Heureusement, Viscosity (un «fork»
d'OpenVPN pour PC) simplifie les choses
en proposant une interface intuitive et

la gestion du fichier .ovpn contenant vos
informations personnelles pour accéder au
«tunnel». Le logiciel est gratuit 30 jours puis
colte 8,50 € a l'achat. Avec les 6 €/mois du
service IPredator, cela fait un petit budget

a prévoir au début de I'aventure, mais c'est
le prix de la tranquillité. Sur mobile, le client
OpenVPN for Android est gratuit.

PERIODE D’ESSAIET INSCRIPTION

I3 [ IPREDATOR ]

- &

waeosron . OU L2 trouver ? [ hitps:/fipredator.se] Difficulté : 2 2

Benoit Bailleul
Helflo. I'm a french journalist who want to try IPredator for an article. Is |

IPredator Support <support@ipredator se>

?A anglais ~ > hangais~  Traduire le message

Hello
Sure, that is possible

Please first create an account at hitps /fipredator se/signup if you did
not do so already

Log in to that account, click on "Activate IPredator voucher™ on the
left, and enter the voucher RSR9-DEP3-PZ6K-VRB0

Dol s ical

Dashbosrd FAQ Guides Helpme!  Sign out

Account detalls
1f you have a problem click here 10 contact our support, You can also talk

to us by visiting our online wpport. Feedback is welcomed.

Renew account

Actvate iPrecator e
voocter [1]

Check for leaks

User details

User name: benbadlleul

User 1D: 123684372

01 ) TROIS JOURS D’ESSAI

ILest apparemment impossible de payer
directement pour un mois ou plus, il faudra d'abord
demander une période d'essai de 72 heures (sans doute
font-ils cela pour éviter de rembourser les n00bs qui
n‘arriveront pas a faire fonctionner le VPN). Envoyez
une demande en anglais a cette adresse : support@
ipredator.se. Pas besoin de faire du Shakespeare, aidez-
vous de Google Traduction. Au bout de trois heures nous
avons regu notre code pour une période d'essai. Pas de
carte bancaire a sortir donc...

0 2 ) VOTRE COMPTE

Ouvrez un compte, identifiez-vous et sur la
gauche, cliquez sur Activate IPredator voucher et
entrez le code pour activer votre compte. Vous serez
alors dirigé vers le Dashboard d'oli vous aurez acces a
vos données, vos fichiers de configuration, etc. Lorsque
votre période d'essai sera terminée, c'est dans Renew
Account qu'il faudra aller pour payer et Check for
Leak permet de voir si votre VPN est bien étanche
lorsqu'il sera installé. En haut, Guides vous propose
des tutos pour tous les appareils compatibles.
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O le trouver ? [ www.sparklabs.com/viscosity | Difficulté : 3 Q

®| Viscosity

01 ) UNE OFFRE UNIQUE POUR
TOUS LES SYSTEMES
Sous Windows, on a le choix entre le client OpenVPN
de base ou le client Viscosity, payant, mais plus simple
et disposant d'une interface graphique et d'un trés bon
systéme d'import/export de configuration. Heureuse-
ment Viscosity dispose d'une version d'essai de 30 jours.
Avous de voir ensuite si ce dernier vaut les 9$ (8,50 €)
que 'éditeur vous réclamera. Sivous pensez le contraire,
le client historique est a peine plus compliqué et vous
trouverez de l'aide dans Guides. Notez que IPredator
fonctionne sous Linux, i0S, MacOS, Android, etc.

T —

Comretes amard Viioney tbvaree

0 3 ) QUELQUES REGLAGES...
Sélectionnez maintenant Editer et allez dans
l'onglet Réseau pour cocher la case Envoyer tout le
trafic dans le tunnel VPN. Vous n'avez pas besoin de
faire autre chose. Cliquez sur Sauvegarder. Maintenant
il va falloir désactiver des services dans la connexion
en passant par Windows. Ouvrez le menu Démarrer,
allez dans Paramétres > Réseau et Internet > VPN
> Modifier les options d'adaptateur. Effectuez un
clic droit sur IPredator et sélectionnez Propriétés.
Décochez toutes les cases sauf Protocole Internet
version & (TCP/IPv4). Validez avec OK. Dans la zone de
notification faites un clic droit dans l'icone de Viscosity,
cliguez sur Détails et laissez cette fenétre ouverte.

I . £~ 7|
Connexions i el TR0
Viscesity X
-,
Viscosity 2 ImpOrté 1a connexion avec succes. La
connexion est d présent disponible dans la iste de
connexions
o ]
02 ) VOTRE FICHIER .OVPN
PERSONNEL

Téléchargez Viscosity, installez-le et dans votre
Dashboard, téléchargez aussi le fichier IPredator-
Windows-Password.ovpn. Lancez Viscosity puis
dans la zone de notification, faites un clic droit

dans l'icone correspondant au client et choisissez
Préférences. Dans cette nouvelle fenétre, faites +
puis Importer connexion > A partir du fichier puis
trouvez le fichier .ovpn. Vous devriez voir Connexion
importée si tout se passe bien.

=

= IPredator-Windows-Password

40 secondes

@ 46.24637.136

D 46.246.37.130

0"’ ) CONNEXION, VERIFICATION
ET RESULTAT
Toujours dans la zone de natification cliquez sur
Connecter IPredator. Il ne vous reste qu'a rentrer
les identifiants que vous avez utilisés pour l'inscription
et vous pourrez voir dans la fenétre Détails que vous
étes connecté. En faisant un test de bande passante,
nous sommes passés de 10,15 a 7,62 Mbit/s en
téléchargement. La différence est imperceptible par
contre, le ping est passé de 28 a 227 : OpenVPN n'est
pas vraiment l'ami des gamers. Vérifiez qu'iL n'y a pas
de fuite avec cette URL : https://check.ipredator.se. Et
n'oubliez pas de passer par Tor en plus !



01:# Désactiver les derniers mouchards
de Windows 10  Avec DisasLe WiN TRACKING

Si Windows 10 permet de
désactiver certains de ses
mouchards dans Paramétres du
PC > Confidentialité, d'autres
existent, cachés, impossibles

a supprimer depuis l'interface.
Téléchargez Disable Win
Tracking, faites un clic droit

sur le fichier .exe et Exécuter
en tant qu'administrateur.
Cochez toutes les cases de
gauche, sauf si vous craignez des
problémes avec certains services
et logiciels (le programme vous
en avertira) et cliguez sur Get
privacy. Redémarrez le PC une fois
'opération terminée.

[®] Disable Windows 10 Tracking
File Help

I~ Services

I” Clear DiagTrack log

[~ Telemetry
I~ Block tracking domains

[ Block tracking IP addresses
I~ Windows Defender collection
[~ WifiSense

™ Uninstall OneDrive

I” Block even more tracking domains

Service Method
IV(._ Disable " Delete

Go!

Mode
((’3‘ Privacy  Revert

Difficulté: = £ Lien: goo.gl/oVBdwZ

02# Effacer les données compromettantes

ou confidentielles — Avec My Disk Wiper

Envie de faire le grand ménage dans
votre PC sans pour autant formater
et tout réinstaller ? My Disk Wiper va
effacer toute trace de données sur
un disque dur ou une clé USB, sans
espoir de récupérer quoi que ce soit.
Que vous vouliez vendre ou acheter un
ordinateur d'occasion, vous éviterez
de voir vos données personnelles
dans la nature ou, au contraire,

vous effacerez les informations
compromettantes de votre nouvelle
acquisition.

Difficutts: 2 2
Lien: http://goo.gl/cHMjjm

5 My Disk Wiper - (m] X
Disk  Label Sze
Hard Disk
[C]  (WINDOWS) 159 GB
(D]  (Data) 160 63
e [ Alow wipe of System Disk Refresh Drives
mm — | AnalyzeDisk WIPE Disk
Fies | Fessieusecttes [ |
wors T —
L J
Progress | ]
 Checkfor software updates | | About |
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03# Vérifier son VPN — Avec DNS Leak

Vous utilisez un VPN ? Sachez que vous n'étes pas a
L'abri des fuites de DNS, 'envoi accidentel de paquets
d'informations utilisant le DNS de votre fournisseur
d'acces Internet au lieu de celui proposé par votre
VPN. Un réel probleme d'anonymat. Lancez un test
sur DNS Leak et vérifiez que les serveurs sont les
mémes que ceux de votre VPN. Sinon, vous étes
potentiellement vulnérable.

Difficulté: 2 2 2 Lien: dnsleaktest.com

04 Brouiller votre
empreinte Internet
Avec RANDOM AGENT

8 & A 0 O-H- 06 =

Entre les
proxies, les VPN,
les clients mail
et les espaces
de stockage
chiffrés, vous
étesparéa
toutes les
éventualités
sauf une:
l'empreinte
unique de

votre navigateur. Avec une simple requéte, il

est possible de connaitre son nom, sa version, le
nombre et les noms des extensions, les polices
installées, votre fuseau horaire, votre version de
Windows, la résolution de votre écran, etc. En
combinant ces différents éléments, les hackers
peuvent dresser une empreinte unique : la votre.
Random Agent Spoofer propose de brouiller
encore plus les pistes sur Internet en générant
de maniére aléatoire des informations bidons.
Vérifiez vos données sur https://panopticlick.eff.
org ! Pour Chrome, essayez User-Agent Switcher.

Difficulté: 2
Lien: https://goo.gl/7TrwHkH

Madiesd Browren
Fuvtex OS Browsens.

Vincees Phoss Breasers
Cansole Brows ey

Test complete

Query sowd Pregress... Servers fowd

AR IR Y

’ IVPN

s 1P s Protastin

Country
France | |
Frace ||
France . ]

oharat ans W et wr

SRONRCIT 0% 5 et #a

ONer2 e B et R

05:# Un VPN Gratuit

Avec OPERA

ILn'y a pas que Firefox et Chrome dans la vie (qui a
dit Edge?). Et c6té anonymat, le navigateur Opera
est le seul a embarquer un VPN. Pour en profiter il
faudra aller dans Menu > Réglages > Vie privée
& sécurité puis cocher la case Activer le VPN.
Vous aurez alors un bouton VPN dans la barre
d'adresse d'ol vous aurez acces a vos statistiques

VPN

Activer le VPN En savoir plus

Prowy sécurise foumi par Surffasy inc. une filiale d Opera basée au Canada. En wtilsant le se
Le VPN 3¢ connecte aux sites web en passant par plusieurs servecrs réparts sur 3 plandte, )

Remplissage automatique
Activer le remplissage automatique des formulaires des pages web

Gérer les réglages du remplissage automatique

Mots de passe

Proposer d'enregistrer les mots de passe utilisés sur le web

Afficher tous les mots de passe

et aux 5 pays « d'emprunt ». Ce VPN gratuit (fourni
par SurfEasy) ne couvrira bien sQr que les données
transitant par le navigateur...et c'est déja pas mal.

Difficulté: 8 2 2

Lien: opera.com/fr/computer/windows
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06# Du chiffrement
natif sur Android
Avec OVERSEC

Lorsqu'il s'agit de chiffrer des
communications, il faut que les
correspondants utilisent le méme logiciel/
protocole. Décourageant, puisqu'il faudra
«convertir » vos amis et contacts a tel ou
tel service. Sur Android, la solution pourrait
s'appeler Oversec : une application qui
ajoute une couche de chiffrement de bout
en bout a toutes les autres applications. A
vous les SMS, Facebook, Twitter, Skype, ou
Gmail entierement chiffrés | Alors certes,
ici aussi vos correspondants devront
posséder Oversec, mais ils pourront
L'utiliser avec toutes les applications en
leur possession. Il est méme possible
d'avoir de faux textes qui s'afficheront

en clair sur le réseau pour détourner
|'attention des espions/pirates !

Difficulte: 2 2
Lien: oversec.io

& Encryption < ® :

PGP (PUBLIC/
PRIVATE KEYS)

SYMMETRIC
(SHARED KEY)

SIMPLE
(PASSWORD)

Myself

Bob <bob@oversec.io>
1907 8e5d 336¢ 2fd1

Other recipients

Alice <alice@oversec.io>
7b3c a548 9012 e07a

Sign Message

X

Encoding: PGP ascii armoured v

07# Une messagerie auto
destructible — Avec Conrioe

Encore une messagerie
sécurisée ? Oui, mais Confide a la
particularité de détruire chaque
message ou fichier échangé sitot
lu, sur les appareils bien s(r,
mais aussi sur les serveurs. Pas
de transfert ou de copie possible,
et pas de capture d'écran non
plus : vous obtiendrez juste un
fond gris. Disponible sur PC, Mac,
Android et i0S, Confide propose
une interface trés claire pour
vous permettre de vous focaliser

Envoyez du texte, des photos

et des documents

Here's last year's revenue and
expenses. For your eyes only.

sur l'essentiel : discuter du plan de domination mondiale

des Reptiliens Illuminati.
pifficults: 8 2 2
Lien: getconfide.com

08# Etre anonyme
sur Internet
—> Avec Tor BROWSER

Vous utilisez Tor pour
masquer vos activités
sur le Net ou éviter les
curieux ? Vous avez
bien raison. N'oubliez
cependant pas de
mettre a jour votre
Tor Browser pour
disposer des dernieres
fonctionnalités ! C'est

Bienvenue dans le navigateur Tor
7 P
7

Tenter b2 poramitens 9 rtvem Tor

le moment ol jamais avec cette version 7 qui reprend les
bases de Firefox 52 et ajoute de nouvelles fonctionnalités,
tout en corrigeant les derniéres failles et quelques bugs.

N'oubliez pas de n'installer aucune extension supplémentaire

sur ce navigateur!
pifficutté: 2 2 Lien: torproject.org
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09+ Bloquer les demandes de localisation
dans les navigateurs — Avec Chrome, Firerox T Ence

Les navigateurs —

demandent parfois votre Uhiaon

localisation. Ca pEUt se (_J Autoriser tous les sites a suivre ma position géographique

comprendre sur Google : - . S . 4
Maps (et encore) mais ) Me demander lorsqu'un site tente de suivre ma position géographique (recommandé)
dansla majorité des cas, ®) Interdire 3 tous les sites de suivre ma position géographique

c'est une indiscrétion e

inutile. Dans Chrome, allez

dans les Parameétres,
cliquez sur Afficher les paramétres avancés puis sur Parameétres de contenu (sous Confidentialité) et
cochez Interdire a tous les sites de suivre ma position géographique. Sous Firefox, tapez about:config
dans la barre d'adresse, passez l'avertissement, tapez geo.enabled et double-cliquez sur la valeur pour
qu'elle bascule sur false. Enfin, si vous utilisez Edge (on ne juge pas), allez dans les Paramétres du PC >
Confidentialité > Localisation et décochez Microsoft Edge sous Choisir les applications autorisées a
utiliser votre emplacement exact.

Difficulté: 2 © ©

10# Un webmail chiffré

Avec MAILVELOPE

Compatible avec des
services comme Gmail,
Yahoo ou Outlook.com,
Mailvelope est une
extension pour Chrome

ou Firefox permettant de
chiffrer le contenu de vos
e-mails avec OpenPGP. Une
fois installée, Mailvelope

3:37 PM (0 minutes ago)

va faire apparaitre des
menus dans votre interface

Web pour gérer vos clés

publiques et privées : K i (o Rt 67 Forwaid
génération, import/export, With Mailvelope the advantages of a cloud based web mail

stockage, etc. Le moyen le solution can be combined with OpenPGP encryption.

plus simple si vous voulez vous mettre au chiffrement.

pifficulté: 2 2 B

Lien: mailvelope.com
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OUTREPASSEZ
LE MOT pe PASSE

pE WINDOWS

Que vous ayez oublié votre mot de
passe Windows ou que vous ne le
connaissiez pas (achat d'occasion,
dépannage chez un ami...), il existe
une solution pour réinitialiser ce
dernier et en définir un autre. Ce
n'est pas vraiment un « crack », mais
l'effet est le méme.

indows stocke
les informations
concernant
I'utilisateur dans
le fichier SAM d'un répertoire
de C:Windows. Ce fichier
contient entre autres le mot de
passe (chiffré) de votre session
Windows. Pratique, sauf que si
VOUS Nne pouvez pas ouvrir une
session avec les droits adéquats,
impossible de changer le mot
de passe a partir de ce fichier.
Il va donc falloir contourner le
probléme.

DEBLOQUER VOTRE
WINDOWS

Peut-étre connaissez-vous le
logiciel Offline NT Password &
Registry Editor, pour réinitialiser
le mot de passe des comptes

4

n
n

utilisateurs de tous les Windows
de NT jusqu'a 10 en passant par
XP. Plutot rugueux a prendre en
main, voici une astuce plus simple.
Attention, elle ne fonctionne
qu'avec un compte local, et pas
avec le mot de passe du compte
Microsoft (solution que nous
déconseillons).

KON-BOOT, LALTERNATIVE

Ce logiciel s'installe sur une clé USB pour la rendre
bootable. Kon-Boot pourra alors contourner la
vérification du mot de passe Windows pour vous faire
atterrir directement sur la session. Discret (il ne change
pas le mot de passe), il peut aussi étre utilisé a votre
insu... La solution : crypter sa partition Windows, avec
VeraCrypt par exemple.

"
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- [ [LECD D'INSTALLATION DE WINDOWS |
O le trouver ? [www.microsoft.com] Difficulté : @ @

== Windows

01 ) UTILISERLEDVD
D’'INSTALLATION
Vous pouvez faire cette manipulation avec tous les
Windows récents. Munissez-vous du CD d'installation
de Windows. Si vous ne l'avez pas (version OEM),
téléchargez une version « pirate » de Windows puisque
vous l'avez acheté, mais vous pouvez aussi créer un
DVD de réparation depuis un Windows identique au
votre. Bootez votre PC depuis le lecteur optique en
modifiant les paramétres de votre BIOS.

activer ?
Les touches rémanentes permettent d'utiliser les touches MAJ, CTRL ALT ou

Windows en sppuyant sur une touche b la fcis. Pour sctiver les touches
rémanentes, appuyes $ fois de suite sur la touche MA).

Ounvrez les Options d ergonomie pour désactiver le raccourci clavier

03 ) LE REMPLACER

Remplacez le fichier copié par celui conte-
nant l'invite de commande en faisant ¢ : \windows\
system32\cmd.exe c : \windows\syetem32\
sethc.exe. Validez et tapez Oui (ou y si c'est en
anglais). Redémarrez le PC jusqu'a voir votre session (si
vous ne voyez pas de bouton, tapez exit). Lorsque votre
nom et le mot de passe s'affichent, martelez la touche
Maj pour accéder a l'invite de commande.

Choisir une option

Continuer

a Quitter et passer 3 Windows 10

Dépannage

Réintialiser la PU\u aficher les
options avancées

02 ) COPIER LE FICHIER

Choisissez la langue du systéme et
optez pour Réparer U'ordinateur (et non pas
Installer maintenant). Dans Dépannage,
sélectionnez Options avancées puis Invite de
commande. Lobjectif est de copier le fichier des
touches rémanentes (sethc) qui se trouve dansC:
(l'emplacement de Windows). Tapez la commande
suivante : copy c:\windows\system32\sethc.exe c:\

Oll- ) CHANGER LE SESAME

Tapez lacommande suivante pour enregistrer
votre nouveau mot de passe : net user [votre nom
de session] [votre nouveau mot de passe], exemple :
net user pirate FhB&Pjk56n@p~. Validez et faites
exit pour fermer la console. Vous n'avez plus qu'a entrer
votre nouveau mot de passe pour accéder a votre session.
Bravo, vous récupérez votre environnement sans aucune

perte de fichiers.
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CRACKEZ
VOTRE

Z(L)IP!

Qui n'a jamais fait son

malin en protégeant

un fichier ZIP ou

RAR avec un mot de

passe, pour se rendre

compte deux ans plus

tard qu'il a oublié le

sésame ? Nous allons

y remédier...

-
e probléme avec les donner satisfaction : souvent
logiciels qui offrent de lents, parfois obsolétes,
cracker les archives certains fonctionnent, mais
ZIP, RAR ou autres, vous demanderont de passer
c'est qu'ils proposent monts et a la caisse au moment de

merveilles, sans pour autant vous révéler le mot de passe.
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Nous allons voir ici comment
compresser une archive en
spécifiant un mot de passe
d'ouverture (pour ceux qui ne
savent pas comment faire), puis
nous concentrer sur le format
ZIP avec le logiciel fcrackzip sous
Windows. Ce dernier, en plus
d'étre gratuit et open source, a
I'avantage de proposer I'attaque
par dictionnaire en plus du brute
force. Il n'est malheureusement
pas compatible avec d'autres
types d'archives comme le RAR
oule7Z.

NOS ZIP DE TEST

Pour nos démonstrations,

nous avons créé des fichiers
compressés que nous allons
tenter de cracker. Testl, 2, 3 et

4 sont des ZIP avec pour mot

de passe toto, jesus, delopa et
H4j p*U%J4s (soit du plus facile

Autre méthode : utilisez le
logiciel cRARK. Avec celui-ci,
vous tentez d'outrepasser les
mots de passe d'une archive
RAR ou 7z en exploitant la
puissance du GPU de votre carte
graphique. Le soft attaque en
brute force le chiffrement AES-
256 des fichiers RAR et 7z. Pour
L'utiliser, vérifiez que votre carte
graphique est compatible avec
CUDA de nVidia ou OpenCL de
AMDY/ATI.

-

au plus complexe a cracker).
Notons que la méthode AES
parfois utilisée par certains
logiciels pour interdire I'acces
au contenu du ZIP n'est pas
prise en charge par fcrackzip. Ne
vous inquiétez pas, car la vieille
méthode ZipCrypto est toujours
la plus utilisée. Si vous devez
protéger vos propres archives
ZIP, le cryptage ZipCrypto est a
bannir, car beaucoup moins sar
que I'AES-256 par exemple.

&

ATTAQUE PAR
DICTIONNAIRE
OU "BRUTE
FORCE"

CRACKEZ AVEC VOTRE CARTE GRAPHIQUE

S+ cRARK GUI
C\Userz\benbalieu’\Deskiop\crark-72\
Options
@® CRARK (O CRARK-HP
i Min. Length: 4 |3
M Max. Length: 8 &
[[] dsable GPU support
[] Benchmark

[C] Debug Mode
Password Definition File:
password v

RAR File

Start

Search...
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PROTEGEZ
PUIS CRACKEZ
UNE ARCHIVE ZIP

Empécher I'accés a une archive ZIP via un mot de passe prend quelques secondes.
Pour cracker le sésame, c’est une autre paire de manches... Démonstration.

7@5 [ [7-ZIP ]

Ou le trouver ? [ www.7-zip.org ] Difficulté :Q

— [rjouter 3 Farchive X
. C\UsersVDPresse\Deskiop\
[nsean v] =
Ouvrle Fommat de Narchive n v Mode de mise & jour © Ayouter et remplacer lea fcl
mnt:::‘xawc Vv 41 Conpimiaon o = eckoleent’ fomdo chosh il
Lire avec VIC Méthode de compression - LZMA2 v Optiors
7-Zp > Ajouter & T'archive.. [ Créerune archive SFX
CRC SHA > Compresser et envoyer par courriel.. Bt teel 2 N D) Compresser des fichiers partagés
£ Analyser avec Windows Defender.. Ajouter § "HSPI3TS" Tole des mots 2 v () Efacer es fckvers apnés compresson
’mmv':mm précédentes : m.;:“h. R A L X Onfrement
B Sendvia AidOvoid Compresser vers "HSPI13ip” et emvoye Neembre de threads CPU [} v 78 Ertrez o mat do passo
Inclure dans la bibliothque > e ]
¢ R Mamore pour la compresnon 1184 M8 S,
Epingler 3u menu Démarrer (Classic Shell) Memaore pour [ decompresson 18 M8 i _________ ]
: m:r::::w r"”m'“ = (D) Afficher le met de passe
8 Compresser et envoyer par e-mail... = - Methode de chff-ement AES 256 v
‘ Compresser dans "HSPI13.rar" et envoyer par e-mail I* ] [0t les roms o fchiees
1 Shredder > B
01 ) NOTRE LOGICIEL 02 ) LE CHIFFREMENT
Pour interdire l'ouverture d'une archive, Laissez par défaut le format, le niveau

nous allons utiliser le logiciel gratuit 7-Zip. IL
permet de créer des fichiers ZIP, TAR, WIM, etc.

IL dispose en plus de son propre format trés
performant, le 7Z. Téléchargez ce logiciel en
fonction de votre systéme d'exploitation (32 ou 64
bits). Apres avoir choisi un dossier, un fichier ou un
groupe de fichiers, faites un clic droit puis dans le
menu contextuel, sélectionnez 7-Zip > Ajouter a
l'archive...

de compression et les autres données techniques.
Dans la partie Cryptage, entrez votre mot de passe
(sans caracteéres accentués). Notez que, selon le
format d'archives choisi, vous pouvez changer la
Méthode de chiffrement. Restez sur 'AES-256,
plus sar, mais attention, la version Windows de
ferackzip ne peut que retrouver des mots de passe
chiffrés en ZipCrypto. Mieux vaut utiliser cette
méthode trés répandue si vous voulez vous amuser
(cf. page suivante).
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O le trouver ? [ https://goo.gYZiZR4q] Difficulté : 2 2 2

# Accés rapide

& Tééchargem
[ Bureau

& Google Drive #

&
. :

2 Documents ferackzip.exe password.lst Test1l.zip
= Images . g
Crack 2P ?
Matos .
POF Il g
Testdzp zipinfo.exe

POFCrack

£ QoeDoive

0 3 > METTREENPLACE

Dézippez le contenu téléchargé dans
un dossier ferackzip a placer dans C:\. Pour la
méthode par dictionnaire, il faut une liste de mots
de passe. Cherchez ici en version gratuite https://
goo.gl/rSwCMv. Pour des dictionnaires en francais,
c'estici: http://goo.gl/gEbESss. Mettez le dico au
format LST (password.lst) dans le méme dossier
que le programme et vos fichiers de test. Attention,
les entrées doivent étre organisées : un mot de
passe par ligne!

0 5 ) SECONDE TENTATIVE

Tapez ferackzip -v -D -p C:\ferackzip\
password.lst C:\fcrackzip\Test2.zip et validez.
Le logiciel trouve jesus ! Pour delopa, une attaque
par dictionnaire ne fonctionne pas. Il faut la méthode
brute force. Comme nous ne sommes pas censés
savoir le mot de passe, nous allons essayer toutes les
suites de caractéres minuscules. Nous pouvons aussi

tenter de définir une longueur minimale et maximale.

La plupart des mots de passe choisis « a la va-vite »
font entre 4 et 8 caracteres. Nous allons donc taper
fcrackzip—v-c a-1 4-8 C:\fcrackzip\Test3.zip

CAWINDOWS\system32\cmd.exe - O

Ou ) ATTAQUE PAR DICTIONNAIRE

Maintenez la pression sur la touche Maj
et faites un clic droit dans le dossier ferackzip.
Sélectionnez Ouvrir une fenétre de commandes
ici. Tapez ferackzip -v -D -p C:\fcrackzip\
password.lst C:\fcrackzip\Testl.zip. -vdonne
plus d'explications pendant le processus, -D spécifie
l'attaque par dictionnaire et -p montre le chemin du
fichier contenant les mots de passe potentiels. Pour
Testl1.zip, rien ne se passe ! En effet, toto n'est pas
dans le dico... Essayons avec Test2.zip.

06 ) Ici; e switch -e suivi de @ montre que nous
ne recherchons que des caractéres minuscules. Il fau-
drait mettre -¢ aAl! pour chercher en plus les majus-
cules, les chiffres et les caracteres spéciaux. Enfin, =L
(un L minuscule) permet de spécifier la longueur. Au
bout de 12 secondes, delopa est découvert ! ferackzip
continuera la recherche a cause d'une marge d'erreur
de 0,4 % causée par la structure de certains fichiers
ZIP. Inutile de faire l'essai avec Test4.zip, car, vous
l'aurez compris, le temps de calcul serait trop long. IL
faudrait un super calculateur.
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TABLES ARC-EN-CIEL.:

LE CRACK
INTELLIGENT >

Au lieu de tenter de cracker un mot de passe
«a l'ancienne», il existe une méthode plus
puissante : les rainbow tables. Il s’agit de
chaines de mots de passe «prémachées»
permettant d’accélérer le processus. Voyons
comment cela fonctionne...

orsque vous possédez |le hash
d'un mot de passe et que vous
voulez retrouver le sésame, il
existe plusieurs méthodes. La
premiére consiste a regarder sur des
bases de données comme https://
crackstation.net ou https://hashkiller.
co.uk, si le hash n'est pas déja connu ou
se réfere a un mot de passe tellement
facile qu'il est connu comme le loup blanc
(ab4f63f9ac65152575886860dde480a1
pour azerty en MD5 par exemple). La
seconde solution consiste a attaquer par
« dictionnaire » en essayant des millions de
mots issus d'un fichier texte (par exemple
nirvana, Windows ou Porsche911 ont de
grandes chances de s'y trouver). Lorsque
cela échoue, il reste encore le « brute
force » : essayer des combinaisons de
caractéeres plus ou moins longs en espérant
glaner des indices permettant de gagner
du temps. On peut par exemple tenter d'en
savoir plus sur les dates de naissance de la
personne qui a créé le mot de passe.

UNE NOUVELLE

TECHNIQUE

Au lieu de vérifier si tel mot de passe
correspond au hash de départ, puis de refaire
la méme opération jusqu'a trouver le bon
sésame, le principe de rainbow table differe
quelgue peu. |l s'agit d'une technique de

« compromis temps-mémoire » réduisant
considérablement le temps nécessaire pour
casser un mot de passe. Une rainbow table,
c'est une sorte de tableau avec un mot de
passe de départ dans la premiére colonne et
un mot de passe d'arrivée dans la derniére.
Dans les colonnes du milieu, on va trouver
des mots de passe intermédiaires qui sont
obtenus avec des calculs appelés fonction
de réduction. Une fonction de réduction
transforme une empreinte de mot de passe
en un nouveau mot de passe. Au final, on

ne va garder que le premier et le dernier
mot de passe générés puisque le reste de

la chaine (les colonnes du milieu) peut étre
retrouvé en refaisant des calculs beaucoup
plus rapides que tout le processus d'un brute



01110100110101101000010110101010100110101010110 RAINBOW TABLES 0101

force : https://goo.gl/NTMNBx.
L'inconvénient, c'est qu'il vous

faut générer ces fichiers rainbow
tables en amont. En fonction de

la complexité du mot de passe

que vous souhaitez retrouver ces
derniers peuvent peser de 500 Mo
aplusd'un To! Il faut donc de la
place sur un disque dur et beaucoup
de temps pour les générer (comptez
3 heures pour 1 Go avec un PC
standard). Heureusement, vous
pouvez télécharger ces tables, les
acheter et bien sr les garder pour

d'autres tentatives de crackage
si vous avez eu le courage de les
générer vous méme. Nous allons
donc voir comment générer

ces tables et les utiliser avec
RainbowCrack, un logiciel qui en
plus d'étre compatible avec un
grand nombre de hash, supporte
le multicoeur et I'accélération
graphique (le CUDA de nVidia ou
le OpenCL de ATI/AMD). Pas de
jaloux pour cette démonstration
puisque RainbowCrack est
disponible sur Windows et Linux.

GENEREZ VOTRE TABLE ARC-EN-CIEL

‘&= [ [ RAINBOWCRACK ]
Ol le trouver ? [ http://project-rainbowcrack.com] Difficulté: @ € @

01 ) OU TROUVER LE
LOGICIEL ?

Sous Kali Linux, RainbowCrack est installé d'office.
Sous d'autres distributions ou sous Windows, suivez
notre lien pour le télécharger. Allez dans le menu
Applications puis Attaques de mots de passe
pour trouver e logiciel. Dans la fenétre, vous verrez
comment doivent étre organisées les lignes de
commandes ainsi que les limites pour les longueurs
de mots de passe (de 0 a 15 pour le MD5, 0 a 20 pour

le SHALI, etc.)

0 2 ) PREMIERE TABLE
Comme nous avons vu que les
fichiers peuvent peser plusieurs Go, nous allons
commencer léger et créer un « set » de 6 rainbow
tables. Supposons que nous cherchions un mot
de passe a partir d'un hash MD5 et que nous
sommes s(rs que ce dernier faitentre 4 et 7
caracteres tout en minuscules. Nous allons
d'abord taper ed /usr/share/rainbowcrack
pour aller dans le répertoire de destination puis :
rtgen md5 loweralpha 4 7 0 2000 35000000

test puis Entrée.



a

v

Fichier Edtion Affichage Rechercher Ten

03 ) LES DECLINAISONS

Le 0 correspond au numéro d'index. Si
l'index change, la fonction de réduction aussi. 2000
correspond a la longueur de la chaine. Plus elle est
grande, plus la table contient de mots de passe, mais
plus elle sera longue a générer. Enfin, 35000000
se rapporte au nombre de chaines (les lignes du
tableau). Comme chaque ligne fait 16 bits, on peut
savoir combien pesera la table en faisant 35 000
000x16 = 560 000 000 bits. Environ 560 Mo par table
donc. Nous allons ensuite taper :
rtgen md5 loweralpha 4 7 12000 35000000
test
rtgen md5 loweralpha 4 7 2 2000 35000000
test

&
-
) LRREH /711 BP]101111010101011010101010101010001

Oll') NOMET EMPLACEMENT
Continuez jusqu'a l'index 5 ce qui nous
fera 6 tables en tout appelées md5_loweralpha #
3-7_0_2000x80000_test.rt, etc. Ces opérations
vont prendre énormément de temps alors, imaginez

si nous prenions en compte les mots de passe
mixtes (voir le fichier charset.txt pour changer

le parameétre loweralpha) de 3 a 15 caracteres !
Vous comprenez maintenant pourquoi certaines
tables font plus de 1 To. L'avantage, c'est que cette
technique va vous faire gagner des heures, des jours
et méme des années !

37 b0 1 s 00

et @k

LETRI
Une fois vos tables générées, il va falloir

05>

encore faire une opération pour les rendre exploitables:

c'est le tri. La commande rtsort va « retourner » la
table pour commencer la recherche par la derniére
empreinte et donc remonter le fil de la table (voir notre
schéma). Toujours dans /usr/share/rainbowcrack,
faites rtsort *.rt pour trier vos 6 tables qui se trouvent
dans le dossier de travail. N'interrompez surtout pas le
processus!

e

06 ) ET SOUS WINDOWS ?

Sous Windows, RainbowCrack sopére en
ligne de commande lorsqu'il s'agit de générer et trier les
tables. Pour plus de confort, nous avons choisi d'utiliser
le logiciel Terminal Wings (www.phrozensoft.com).
L'avantage de ce dernier réside dans la gestion d'un
profil avec un répertoire d'usage. Sivous ne souhaitez
pas 'utiliser, restez appuyé sur Shift (ou Maj), faites
un clic droit dans le dossier de RainbowCrack faites
Ouvrir une fenétre de commande ici. Au niveau des
commandes, c'est exactement la méme chose.
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CRACKEZ AVEC VOTRE TABLE

01 ) PREPARATIFS

Votre belle rainbow table est préte ?
IL est temps de l'utiliser ! N'oubliez pas que dans
notre exemple, nous avons choisi de créer une table
permettant de cracker un mot de passe hashé
enMD5 de 4 a7 caracteres de long uniqguement
constitué de minuscules. Allons sur www.md5.
cz et notons les hash correspondant a 0000,
jesus (vous avez appris la bonne nouvelle ? Il est
ressuscité !) et bidul. Bien sir, ces mots de passe
sont trés faibles, mais avec la table que nous avons
générée il ne faut pas s'attendre a des miracles

chaln traverse:

of alarm check:

03 ) AVANTAGES ET LIMITES

En fonction de différents parametres (taille
du mot de passe, de la table, puissance du PC, etc.),
le processus peut prendre longtemps, mais rien de
comparable avec le brute force. 00000, jesus et bidul
ont été trouvés en quelques secondes (le résultat
s'affiche en bas avec l'équivalent hexadécimal du mot
de passe (c'est important pour les caracteres accentués,
voir notre encadré). N'espérez pas des résultats aussi
rapides avec un sésame comme Tf5J¢5d_cc23dxA$
par exemple. Mais avec les rainbow tables, vous avez une
chance. Avec le brute force... aucune.

otal time:

n of chain traverse:
f alarm check:

0 CRACK!

Depuis le répertoire
de travail, tapez : rcrack *.rt -h
110d46fcd978c24f306cd7fa23464d73
Ce hash est celui correspondant au sésame jesus.
Sivous en avez plusieurs, mettez-les dans un fichier
TXT (toujours dans le méme répertoire) et faites
rcrack *.rt -l hash.txt
L'argument *.rt va prendre en compte toutes
les tables dans le dossier de travail, faites donc
attention si vous en avez plusieurs (rangez-les dans
des dossiers séparés).

0“) ET SOUS WINDOWS ?

Sous Windows, la partie « crack » peut
s'effectuer en ligne de commande ou via une
interface graphique (GUI). Notez qu'il est possible
de tirer parti des accélérateurs graphiques CUDA
ou OpenCL. Si cela ne fonctionne pas avec votre
matériel, utilisez simplement rerack_gui.exe, allez
dans File puis Add Hashes... pour coller votre hash.
Dans le menu Rainbow Table, allez dans Search
Rainbow Table... pour choisir votre table. Les
calculs commencent immédiatement.
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KALILINUX
HAIL
HYDRA!

Hydra c'est bien sir une organisation ennemie jurée de gsa' N4
Captain America, mais c'est aussi un redoutable logiciel
qui peut cracker du mot de passe en ligne. Pour cela, il
nous faudra compter sur un dictionnaire de mots de passe

\I

A)
N )
Dy -

A
iy
v

/

\

et d’un peu de chance...
ous vous mettons ne tombent comme des dominos.
souvent en garde sur De méme, n'utilisez pas de mots
I'importance du choix de de passe permettant de deviner
vos mots de passe et ce les autres (kiki75, kikiPaname,
n'est pas pour rien ! Avec trés peu TheKiKidu75, etc.) ou faciles a
de connaissances en informatique, deviner.

un pirate a la petite semaine

pourrait faire de votre vie un enfer NE VOUS CROYEZ

(usurpation d'identité, défacage PAS AL'ABRI!

de votre site, vol de données, etc.) Car avec les réseaux sociaux
Car on utilise des mots de passe il est facile de connaitre des
tellement souvent sur Internet que éléments sur vous : date de
certains utilisateurs font I'erreur naissance de vos enfants,

de choisir le méme partout. C'est séries, sports ou parti politique
bien s(r une chose a éviter, car il préférés, etc. Si vous pensez que
suffit qu'un seul de vos comptes MélenchonPSG9698 est solide,

se fasse pirater pour que les autres vous avez tort... Mais ce qui nous
intéresse ici c'est la méthode par

dictionnaire. A la différence de
DES VERSIONS POUR TOUT LE MONDE ! nos précédentes démonstrations

Sivous n'avez pas envie d'installer ou d'utiliser ?(‘,‘r:c'ﬁso::,fz: ﬁ;:;_szzzdé Se

Kali Linux, il existe aussi une version Windows nous devions auparavant avoir

appelée THC-Hydra que vous trouverez ici: un hash en main pour tenter

www.thc.org/thc-hydra. Attention, votre navigateur de cracker le mot de passe

et votre antivirus ne vont pas aimer... correspondant, ce n'est pas le
_J casici...
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0l le trouver ? [www.kali.org] Difficulté : @ @

PR A LW

01 ) XHYDRA DANS KALI
LINUX
Nous ne reviendrons pas sur la mise en place
de Kali Linux puisque nous avons vu plusieurs
fois que vous pouviez l'installer, l'utiliser depuis
un Live CD ou une virtualisation. xHydra est
l'interface graphique du logiciel Hydra et vous
la trouverez dans le menu Applications >
Attaques de Mots de Passe > Les Attaques
en Ligne > hydra-gtk.

Quitter
Targel Passwords  Tuning  Specific  Start
Target

@ Sigle Target smtp gmai com
Target List

Prefer IPV6

Port 5

Protocol fmp

0 2 ) ONGLET TARGET (CIBLE)

Dans le premier champ vous devrez taper
L'adresse IP ou 'URL de la cible. Si vous avez plusieurs
cibles, vous pouvez en faire une liste au format TXT ou
LST et spécifier 'emplacement. En dessous, vous devez
spécifier le protocole et le port d'écoute. Chaque protocole
aunou plusieurs ports d'écoute habituels (21 pour le
FTP, 22 pour le SSH, etc.) Hydra permet d'attaquer une
cinquantaine de protocoles ou bases de données : Telnet,
FTP,HTTP,HTTPS, IRC, VNC, SSH, SMTP, etc. Pour étre sir
que vous ne donnez pas des coups d'épée dans l'eau, vous
pouvez scanner les ports d'une cible avec le logiciel Nmap,
inclus aussi dans Kali.

Password

Password yourpass

® Password List fimages/dictionnaire .FR
Generate 1la
Colon separated file

Use Colon separated file

& Try login as password 8 [Try empty password Try reversed login

hydra -5 25 -S -v -d -| idpresse -P /root/images/dictionnaire_FR -e ns -

0 3 ) ONGLET PASSWORD

Nom d'utilisateur de la cible, comme pour
le précédent onglet, vous pouvez dresser la liste des
Usernames potentiels... Cochez la premiére case si vous
désirez que la liste revienne sur elle méme en cas d'échec
et cochez la deuxieme si vous n'avez pas besoin de nom
d'utilisateur. Sivous avez votre mot de passe mais que
vous cherchez votre identifiant, entrez le sésame dans
le premier champ. Si vous avez l'identifiant mais pas le
mot de passe, vous pouvez spécifier une liste de mots de
passe que l'on appelle dictionnaire au format TXT ou LST.
Vous trouverez des exemples de dicos dans le dossier
usr/share/wordlists.

Clear Ostput

oll' ONGLETS TUNING &
SPECIFIC
En bas, vous trouverez des cases a cocher pour essayer
d'utiliser l'identifiant comme mot de passe, un mot de
passe vide ou inverser le mot de passe et l'identifiant.
Cochez les trois. Les deux onglets suivants permettent
moult autres réglages ou paramétrages : nombre de
threads, comportement a adopter en cas de succes
(continuer sur d'autres taches ou s'arréter), utilisation
d'un proxy, etc. Bien sdr, le dernier onglet va démarrer le
processus. Cliquez sur Start en bas lorsque vous étes

s(r de vos réglages.
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GESTIONNAIRE pe

MOTS pe PASS
AR

TROUVEZ
CELUI QUI VOUS

CORRESPOND

Xecrets, Enpass, Dashlane,
LastPass... l'offre de solutions pour LES G ESTO N NA' RES

mettre a I'abri vos mots de passe
est pléthorique, et ce sur toutes
les plateformes. Voici les critéres
a prendre en compte pour choisir LastPass
'utilitaire le plus adapté A vos | W Balpass ot
usages et a votre porte-monnaie.

W

Gratuit, version premium

al2€paran
ettre de c6té vos sésames pour Type de client . Extension de navigation
les retrouver plus tard sur un Windiws. Mae: Uik Aridrak
autre appareil, en générer de : i0S e'tWin;iows l;hune ’
nouveau plus « safe », vous en
faciliter I'utilisation depuis le Web... Bien que Local

se rapprochant du point de vue des fonction-
nalités, les gestionnaires de mots de passe ne

4 Oui et gratuite
s'appréhendent pas tous de la méme maniere. g

KeePass, gratuit, open-source et considéré Non

comme le plus sécurisé (labellisé par ¢ )

I’Agence Nationale de la sécurité des i Mot de_ passe qourvusapplls,

systémes d'information), demande du temps :  plusieurs utilisateurs sur

avant d'étre complétement apprivoisé. La un méme compte, double
authentification...

synchronisation entre vos appareils nécessite
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de passer par différents plugins et
manipulations fastidieuses pour
un utilisateur débutant.

DES COMPROMIS A FAIRE
Si KeePass est la solution la
plus sécurisée, son interface «
old-school » en rebutera plus
d’'un. Ces mémes utilisateurs se
tourneront vers les alternatives
qui se configurent en trois clics.
Dashlane, par exemple, propose
une ergonomie bien pensée

qui facilite I'enregistrement

des mots de passe et 'appel de
ceux-ci lorsque vous surfez sur
le Web. C'est en revanche une
solution loin d'étre parfaite : elle
est payante si vous comptez

DE MOTS DE PASSE A LA LOUPE

©

synchroniser vos mots de passe
entre différents appareils. De plus,
bien que chiffrés, vos sésames
transitent via le service en ligne et
le client est lui méme connecté.

A contrario de KeePass qui
fonctionne totalement en « offline
». Pour allier confort d'utilisation
et protection de vos mots de
passe, nous vous conseillons
d'opter pour LastPass. Gratuit,
jouissant d'une interface facile a
appréhender et stockant les mots
de passe directement sur votre
bécane... vous n'aurez aucun mal
a synchroniser vos mots de passe
entre vos appareils. Si jamais c'est
le cas, on vous explique comment
le configurer plus loin.

Dashlane Enpass Keepass
www.dashlane.com/fr www.enpass.io http://keepass.info
Gratuit, version premium . - .
33336 par mois Gratuit, application 39,62€ Gratuit
Logiciel et extension de navigation Logiciel Logiciel
Windows, Mac, Linux, Windows, Mac, Linux,
Windows, Mac, Android et i0S Android, i0S, BlackBerryet i Android, i0S, BlackBerry et
Windows Phone Windows Phone
Local eten ligne Local Local
. , ' Oui, mais limitée a 20 mots ;
Oui, mais en version premium de passe dans Uappli QOui
Non Non Qui
Synchronisation entre tous vos
appareils, sauvegarde sur le Cloud i Nombre de mots de passe X
de vos mots de passe, double illimité sur l'application
authentification...

Password Safe
https://pwsafe.org

Gratuit

Logiciel
Windows et Android

Local
QOui
Oui
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olution non limitée dans sa
version gratuite, LastPass
est certainement le
gestionnaire de mots de
passe le plus facile a prendre en
main. Rendez-vous sur le site puis
installez I'extension de navigateur
compatible avec celui que vous
utilisez (Chrome ou Firefox). Pour
I'utiliser sur mobile ou tablette,
téléchargez I'appli en rapport
avec votre OS (Android, iOS ou
Windows Phone).
Une fois connecté, vous créez
un mot de passe maitre, gardien
de tous les autres. Ne le perdez
surtout pas ol vous n'aurez plus
acces au coffre-fort a mots de
passe. Pour enregistrer des mots
de passe : ajoutez-les directement

) ERRE% II HBP 101010101010101000101110100110101

ENREGISTREZ
ET SYNCHRONISEZ
vos MOTS

DE PASSE

Remplissage automatique des formulaires,
générateur de mots de passe sécurisés,
enregistrement de ceux que vous utilisez,
synchronisation avec tous vos appareils...
LastPass est un gestionnaire de mots de
passe trés complet.

>
dans le coffre-fort comme nous
vous le montrons ou authen-
tifiez-vous sur un site de votre
choix. Avec cette seconde option,
LastPass vous souffle un mot de
passe sécurisé et vous propose de
le retenir... a votre place.
Ainsi a la prochaine connexion
a ce méme site, vous cliquez
sur l'icone LastPass dans les
emplacements réservés au mot
de passe et a l'identifiant. Les
champs sont automatiquement
remplis, vous voila connecté.
Une fois sur mobile, une simple
connexion a votre compte (et
un petit paramétrage comme
expliqué ci-contre) permet de

retrouver tous ses mots de passe.
Facile !




X [ LASTPASS |

%N %

peyrot.yann.mt@gmail.com Make sure,
LastPassisso s
into your accou
password... and

So make sure y

REIQUR NEXT

01000010110101010100110101010110 GESTIONNAIRE DE MOTS DE PASSE 0101

Oule trouver 7 [ www.lastpass.com/fr | Difficulté : ;.;

Type: Langue:
Génénque - Francas

Titre M
Prénom Christophe
Deuxiéme prénom
Nom de famille Lambert
Nom d'utilisateur

Quickeningdu13

Sexe Masculin

Date de naissance 02 - February - 20 1503

01 ) RETENIR SES
IDENTIFIANTS
Installez l'extension sur votre navigateur (Firefox
ou Chrome). LastPass demande de créer un mot
de passe maitre déverrouillant 'acces aux mots
de passe enregistrés. Attention : il n'existe aucun
moyen de le récupérer si vous l'oubliez. Ensuite,
cliquez sur Ajouter un site pour remplir la fiche
correspondant a un site, avec identifiant et mot de
passe. Faites cela pour tous vos comptes.

free [free
g | P pPayral

0 SYNCHRONISER VOS
APPAREILS

Ouvrez 'application mobile LastPass, connectez-

vous, pressez les trois traits paralleles en

haut a gauche pour aller dans Réglages puis

Remplissage d'application. Cochez Remplir

les identifiants de connexion dans les

autres applications puis suivez les instructions

qui s'affichent a l'écran pour finaliser la

synchronisation.

02 ) REMPLIR LES FORMULAIRES
Dans Formulaires, cliquez sur Add
Form Fill en bas a droite. Sauvegardez les
informations communément demandées lors du
remplissage d'un formulaire pour ne plus avoir a
les retaper. Lorsque le cas se présentera, une petite
icone LastPass apparaitra dans chaque champ.
Cliquez dessus pour choisir la bonne entrée.

Confirmer le mot de passe

Challenge de sécurité LastPass
Veuillez entrer de nouveau volre mot de passe principal LastPass

Continuer Annuler

0“) RENFORCER SES MOTS
DE PASSE

Sur PC, dans LastPass, cliquez sur Challenge de
sécurité (le bouclier sur le menu latéral). Une

page Web s'ouvre, sur laguelle vous devez vous
reconnecter a votre compte LastPass avant de
valider avec Voir mon score. Vos mots de passe
sont analysés, et le service vous indiquera si certains
devraient étre changés (trop faciles a deviner..) en
vous accompagnant dans la marche a suivre.
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01# Générer un mot de passe solide
AvEC SAFEPASSWD

Vous le savez maintenant : les mots
de passe les plus sécurisés sont ceux

qui combinent caractéres spéciaux, @@/_ &

chiffres, lettres majuscules et = SAFSPASSWR TS pa——
minuscules. Plus ils sont longs, 3nXHeclGy@
plus ils sont difficiles 2 décoder. The Memorable Password Generator :uauan: (of:::au-cmn:umm
Ce service vous aide & élaborer R snxweciave
un mot de passe solide. Via le Bk, Marcl nd s oo srs P g ]
menu déroulant, sélectionnez A s

All Characters, cochez Use ("SarAgan |
UpperCase and LowerCase et

définissez le nombre de caracteres

avec Length. Validez la création du

nouveau mot de passe solide avec

New Password.

Difficulté: &

Lien: safepasswd.com

02# Créer un support de réinitialisation du mot de
passe Windows —> Avec Winbows

Vous avez peur d'oublier votre mot de passe
Windows ? Toutes les versions de l'0S
permettent de créer une clé a stocker sur un 2
support amovible. Appuyez sur Ctrl + Alt +
Suppr pour avoir acces au menu Modifier
un mot de passe puis Créer un disque de o
réinitialisation de mot de passe. Insérez Modifier un mot de passje
un périphérique USB et choisissez-le dans ovstest e
la liste. Tapez ensuite votre mot de passe
actuel et laissez Windows s'occuper de placer
le fichier userkey.psw sur la clé. Faites un
essai en pressant Win + L. Votre session sera e
verrouillée. Tapez un mauvais sésame, validez pc

et choisissez Réinitialiser le mot de passe.
Connectez alors le périphérique contenant le
fichier sus-nommeé.

Difficulté : =

: Anenes
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03# Veérifier la solidité d'un mot de passe

—> Avec How SEcURE IS MY PASSWORD

Ce site permet de savoir si votre mot de passe
est suffisamment solide. Il suffit de taper
votre mot de passe pour voirimmédiatement
si ce dernier remplit les criteres basiques de
sécurité. Vous pourrez méme savoir combien
de temps il faudrait aux meilleurs ordinateurs
pour arriver a le cracker. Quelle que soit la
solidité du sésame, le site vous donnera des
conseils pour l'améliorer. Le site a beau étre
sponsorisé par le gestionnaire de mot de
passe Dashlane, il reste tres utile.

Difficulté: ;.2 Lien: howsecureismypassword.net

04# Retrouver sa
clé Windows
Avec KEYFINDER

Sur le site de KeyFinder, cliquez sur
Download en dessous de Free pour
télécharger la version gratuite du logiciel.

Ne vous inquiétez pas : pour ce qui nous
intéresse ici, elle est amplement suffisante.
Apreés avoir installé KeyFinder, il vous suffit de

QUELLE EST LA SECURITE DE MON MOT DE PASSE?

File Tools Help

Windows 10 Home

Product Pait No.: o[THX19-9

Installed from ‘Full Packaged Product’ me(
Product ID: 00 - -

Computer Name: PCANDROID
Registered Owner: IDPresse
Registered Drganization:

CDKey: YT -N « -8f

lancer le programme pour voir s'afficher votre
clé Windows, a droite de CD KEY. Notez-la
précieusement et conservez-la dans un
endroit s(r en cas de besain.

Difficutté :
Lien: magicaljellybean.com/keyfinder

05# Retrouver le mot
de passe par défaut
Avec DerauLT PASSWORD

Les box, modems ou tout autre appareil de

ce genre sont souvent livrés avec un couple
identifiant/mot de passe défini en usine. Et si
vous n'avez pas pris la peine de le changer, vous
vous retrouvez bien embété le jour ol vous en
avez besoin. Le site DefaultPassword recense de
trés nombreux modeles. Une fois trouvé le votre,
cliquez sur show me ! pour afficher identifiant et
mot de passe.

Difficutté: 2 2 2

Lien: default-password.info

Default password for Apple Airport Extreme Base
Station - 2

Username n/a

d admin

- see Apple article number
Notice 107518 for details\n- Guest
access (Multi)

don’t want vote, close
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06# Cracker des mots de passe Wi-Fi
Avec WiBr+

Wibr+, appli bannie du Google Play Store, propose de casser le
mot de passe d'un réseau Wi-Fi pour y pénétrer. Bien sar, nous
présentons cette appli pour tester votre propre réseau et aussi
pour vous montrer comment s'y prennent Les pirates pour accéder
avotre réseau et réaliser tout un tas de méfaits (téléchargement
illégal, attaque DdoS...). Tres compléte pour une appli mobile,
Wibr+ propose 2 types d'attaques : dictionnaire et brute force.

pifficutte: £ £ 2

Lien : auradesign.cz/android/wibrplus.apk

| € | | |

07# Récupérer les mots de passe de vos navigateurs

—> Avec LES ouTiLS DE NIR SoFer

Besoin de récupérer les identifiants/mots de passe de vos navigateurs ? C'est facile avec les outils de Nir Sofer !
Ce programmeur trés consciencieux propose des logiciels sains : la plupart de ses produits ne nécessiteront
aucune installation et pourront se loger sur une clé USB sans laisser de traces dans la base de registre de votre
ordinateur. Avec PasswordFox, ChromePass et IE PassView (jusqu'a la version 8) vous pourrez récupérer vos
sésames pour les transférer ou les sauvegarder en cas de probléme.

Difficulté: 2
Lien: nirsoft.net/password_recovery_tools.html

@ PasswordFox C:\Users\benbailleul\AppData\Roaming\Morzilla\Firefox\Profiles\aphjSvqa.default - o X
Eile Edit View Options Help

ELEEYEE

Recor.. s  Web Site User Name User Name Field Password Field Signons File A
o) hitps://www.paypsl.com benbailleul@gmail.com

@2 https://login.mailchimp.com benbailleul@gmail.co password logins.json
@3 https://login.mailchimp.com benbailleul usemame password logins.json
@4 https://ssl0.ovh.net benbailleul@idpresse.cd user _pass logins.json
@5 https://ssi0.ovh.net usb@idpresse.com _user _pass logins.json
(eX ] https://ssi0.ovh.net redaction@idpresse.cor _user _pass logins.json
@7 https://www.winamax.fr benbailleul@gmail.co email password logins.json
o8 https://comptep leb infr  benbailleul@gmail.co st_username st_passwd logins.json
o9 https://www.amazon.fr benbailleul@gmail.co email password logins.json
@10 https://account.live.com logins.json
on https://loginlive.com benbailleul@hotmail fr loginfmt passwd logins.json
o https://www.sfr.fr bailleulbencit@sfr.fr username password logins.json
@113 https://assure.ameli.fr 2840599155023 3 ioncompte_2nu... ¢ ioncompte_2cod... logins.json
(R ) https://www.net-entreprises.fr Benoit j_prenom jpassword logins.json
@15 http://comicspriceguide.com benbailleul@gmail.cor cti00SchdrSbtEmaill password logins.json
@16 https://fyp.ebay.fr pass logins.json
o https://signin.ebay.fr benbailleul76 userid pass logins.json
@18 https://candidat.pole-emploi.fr champMotDePasse logins.json
@19 https://ballejaune.com Bailleul Oksana usemame password logins.json
220 hitos://www.sfefr 0609104315 gname password logins.ison
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08# Changez tous les mots de passe enregistrés
dans Firefox — Avec Mass Passworo Reset

Nous vous mettons souvent en garde contre la Reset by Domain X
possibilité d'enregistrer vos mots de passe d'acces
o o . 9e Find all passwords in a domain and replace them with the new one.

vers sites et services dans Firefox (ou n'importe

quel autre navigateur), mais il faut bien se rendre Domain: 411 |
1L a it .

al'évidence: tout le mqnde le fait ! Pour éviter les vy —Ty

problémes, vous souhaitez changer vos mots de passe bailleulT6@http://wwwd1.ch

le plus souvent possible, mais le navigateur n'est pas benbailleul@http://www.t411.1

trés a l'aise avec cette fonction (redondance des mots bailleul76@http://www.411.l

passe, réenregistrement pas pratique, etc.). Pour vous
sortir du pétrin, nous vous présentons Mass Password
Reset un plugin qui vous dressera la liste de vos
identifiants pour les changer le plus naturellement du
monde et de fagon groupée.

New P, d: !
Difficulté : ;.2 2 Q A ke preaart
Lien: http://tinyurl.com/6987lac ok | | Annuier

09 Etre sir de taper le bon mot de passe
Avec UNICORNPASS

Vous n'étes pas sir de saisir

le bon mot de passe lorsque
vous remplissez un formulaire
d'authentification ? Soit vous
tentez la connexion quitte a
vous prendre un vent, soit vous R ont

effacez tout pour retaper le

sésame en grommelant... Avec

UnicornPass, vous ne pourrez

plus vous tromper. Cette m

extension Firefox va colorer le

champ en se basant sur le hash

du mot de passe. Si les couleurs

vous sont étrangeres, c'est que

vous avez d( faire une faute de frappe... Astucieux et sécurisé ! Les utilisateurs de Chrome peuvent utiliser le
script UnicornPass.user.js avec TamperMonkey (https://github.com/carmebar/unicornpass).

Difficulte: @ 2 2
Lien: goo.gl/6xaT5a

roundcube L 4
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WIFITE :
PENETREZ Les

Intégré ala
distribution Kali
Linux 2.0, WiFit . "
est un script .1 .
particulierement 1§ f o : -
malin quiva tenter ° ’ e ol ( : s i
dE pénétrerdans : - fon ® / \ .- =2 -
n'importe quel . .. .. —\ 3 y - y -
I + ’ ' w ' - 3 l o l
réseaudportéede ' I . 49 o\ .- T
i Fi . . !
Wi-Fi... . / / _\\ y =
e moins que l'on puisse clés en main, sans comprendre
dire, c'est que WiFite ce qu'ils font), mais il s'agit ici de
ne fait pas de détails. vérifier la sécurité de son réseau.
Bon point : il automatise Si ce dernier est perméable a
les tests de pénétration. Sous WiFite, c'est que n'importe qui
réserve d'avoir une carte Wi-Fi peut y avoir acces. |l serait donc
compatible avec l'injection de temps de blinder la sécurité !
paquet, WiFite va tester les
réseaux des environs et tenter
de s'y introduire, qu'ils soient
protégés en WEP ou WPA. Plus
fort, il va méme essayer de forcer LES FAI LLES
I'entrée des box ou routeurs WPS SONT PLUS
protégés par WPS. Les puristes
diront que c'est un logiciel de QUE JAMAIS ”
« script kiddies » (des pirates D'ACTUALITE! ’
amateurs qui utilisent des outils :

B. . ?;\m ~N
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PENTESTING

O le trouver ? [ www.kali.org ] Difficulté : 2 2 Q

roct @kali: ~ 00
Aide

Fichier Edtion Affichage Rechercher Terminal

0 1 ) LES BASES

Dans un terminal, stoppez le service
network-manager pour éviter les conflits en tapant
service network-manager stop. Faites ensuite
wifite puis Entrée. Le logiciel scanne les réseaux
alentour. Tapez Ctrl+C pour choisir les SSID a attaquer.
Attention, si vous faites all, il ira frapper a toutes les
portes ! Tapez le numéro de votre propre réseau (Maj
+ chiffre du haut du clavier) et validez. WiFite utilise
Aircrack et Reaver pour pénétrer votre réseau par tous
les moyens. Affinez avec les arguments.

root @ali: = eeo

Fichier Edition Affichage Rechercher Terminal Aide

0 2 ) WEPET WPS

Laissons de coté le WPS, dépassé (la
commande est wifite — wep, si jamais). Coté WPS,
les points d'acces disposent de mesures de protection
anti « brute force » en autorisant la saisie d'un seul
PIN toutes les 60 secondes. Pas de solution miracle:
il faut emprunter une adresse Mac « amie », Cette
technique étant plus complexe (Google est votre ami),
nous irons au plus simple en tapant wifite -wps
-mac. Comme plus haut, faites Ctrl+C pour choisir
les SSID a attaquer.

roct@kali: ~ o0

Fichier Edtion Affichage Rechercher Terminal Aide

0 CAPTURER LE HANDSHAKE WPA

L'intrusion d'un réseau protégé par WPA ou
WPA?2 est plus compliquée. Il faut capturer le « hand-
shake », le moment ol un appareil et un point d'accés
Wi-Fi vont tenter de s'authentifier mutuellement. Dans
le handshake se trouve le mot de passe chiffré. Une fois
capturé, il prend place dans root/hs (regardez Dossier
Personnel). |l faut ensuite le cracker, soit par brute
farce, soit par une attaque dictionnaire. Kali Linux dis-
pose de tous les outils nécessaires:

roct @kali: ~ e 9o

Fichier Edition Affichage Rechercher Terminal Aide

0 ATTAQUER LE HANDSHAKE
Nous pouvons aussi demander a Aicrack
d'essayer de cracker le mot de passe contenu dans
le handskake, en tapant simplement wifite -wpa
-aircrack. Ici, l'attaque a échoué. Méme si le handshake a
été capturé, Aircrack n'a pas réussi a découvrir le mot de
passe « en clair ». IL faut dire que notre point d'acces est
bien protégé ! Rien ne vous empéche d'utiliser a nouveau
le handshake avec un meilleur dictionnaire ou avec un
logicieldebrute force comme John The Ripper...
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DESACTIVEZ
LEs PUCES NFC

Le NFC est une technologie sans fil et sans contact. Elle
nous entoure alors que nous n'avions rien demandé. Car
u

comme le WiFi ou le Bluetooth, le NFC ajoute sans doute d
confort dans nos habitudes, mais aussi de l'insécurité...
surtout au niveau de votre porte-monnaie.

e NFC est une technologie dans la bréche. Tout contents de

de communication pouvoir proposer a leurs clients

permettant des échanges des paiements simplifiés en

sans fil a courte portée. dessous des 20 €, les deux géants
Lorsqu'il s'agit de lire des infos du marché des cartes bancaires
(prix en magasin, caractéristiques (Mastercard et Visa) ont implanté
d'un produit), de les synchroniser des puces NFC dans leur produit
ou de faire joujou avec votre depuis quelques années. Ces
console de jeux, cela ne pose pas cartes sont depuis majoritaires et
de probléme. Mais lorsque les peut-étre en avez-vous une sans
industriels commencent a trouver le savoir. La banque ne vous dit
d'autres applications un peu plus rien, et vous la propose d'office
sensibles, cela ouvre les portes ! On vous montre ici comment
aux malfaiteurs. Les banques désactiver cette puce qui, une fois
par exemple se sont engouffrées piratée, peut révéler bon nombre

d'infos sensibles vous concernant

y (type de carte, numéro, historique
LAPPLI QUI BAI-ANCE TOUT ! des paiements...). Attention, cette

technique est périlleuse et ne doit
Lecteur de carte bancaire NFC disponible sur le Google étre envisagée que dans un cas de
Play Store peut sans probléeme accéder a diverses force majeure : refus de désactiver
informations : type de carte, numéro, date d'expiration la puce de la part de la banque,
et historique des paiements. IL ne manque que le etc. N'oubliez pas que la carte
cryptogramme visuel au dos. Notons quand méme que appartient a la banque alors si vous
dans certains pays (Etats-Unis, Russie, etc.), ces infos sont I'endommagez volontairement, .
suffisantes pour effectuer des achats par Internet. cette derniére peut bien sir vous .

“ ‘demanderde la repayer... . o
i \ ): -
_ P 1
E‘ B~ \\‘}\\ -] N\
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> Oiletrouver? [ https://goo.gl/zgRQcw | Difficulté : 2

[[[3 [LECTEUR DE CARTE BANCAIRE NFC]

N

Représentation visuelle 'i

Bank
423 45L7 84901 2345

Positionnez votre carte NFC ewie 12736 VISA
a l'arriere de votre téléphone
01 ) SCANNER LA PUCE NFC 0 2 ) LIRE LES INFOS
Vous avez une carte bancaire avec la Outre le numéro complet, le Type de carte

technologie NFC ? Si c'est le cas, vous devriez avoir
un petit logo en forme d'onde a c6té de la puce
électronique (on dirait le logo WiFi de travers !). Pour
lire le contenu, installez l'appli Lecteur de carte
bancaire NFC sur votre smartphone Android et
posez votre carte bancaire au dos de votre téléphone.
Patientez jusqu'a ce que la CB soit Lue par votre
appareil mobile.

0 3 ) REPERER LA BOBINE
MAGNETIQUE

La puce NFC est trop prés de la puce «normale» pour
intervenir sans endommager la carte. Il faut opérer sur la
bobine qui interagit avec les champs magnétiques. Cette
derniére est un fil trés fin qui parcourt la carte. Suivant les
modeles, le «chemin» emprunté sera différent. Essayez de
trouver ce fil en vous mettant dans le noir. Avec une lampe

- tarche puissante (ou un flash de mobile) orientée sur le

¢ a, \

(Visa ou Mastercard) et la date d'expiration, on trouve
le numéro AID. Ce dernier permet de savoir le type de
carte et le pays d'‘émission (vous trouverez une liste ici :
https://goo.gl/IHLbaS)

Dans longlet Transactions, vous retrouverez la liste
compléte de vos derniers achats. En lisant le contenu
de cette carte, on peut donc savoir tout ce qui a été
acheté dernierement et pour combien.

0 LA DETRUIRE

Une fois repérée, marquez L'endroit avec un
stylo bille. Suivant 'emplacement de la bobine, vous
pouvez percer ou couper avec une paire de ciseaux bien
aiguisée pour détruire la fonctionnalité de paiement sans
contact. Attention ne coupez/percez pas dans la bande
magnétique ! Vérifiez que vous avez réussi en utilisant
L'appli Lecteur de carte bancaire NFC. Tentez un
retrait au guichet automatique pour étre sir que vous
n'avez Wndommagé lacarte.

» rectode la carte, vous trouverez ? i ohine.
» - & 7
) STRISR / f A
_ d Lo V. W

See
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CRACK DE MOTS DE PASSE

(\\\ Pour le crack de mots de passe Hashcat est le meilleur. Trés
\J complet, mais aussi un peu difficile a prendre en main, ce

\ logiciel travaille a partir de n'importe quel type de hash...

ompatible avec les technologies
de GPU OpenCL et CUDA,
Hashcat profite de la puissance
des cartes graphiques en matiére
de calcul. Disponible sur Windows, utilisé
ici, et Linux (mais pas Raspian), il prend
en compte plus de 160 hash (normaux ou
salés). Parmi eux, ceux spécifiques a de
nombreux logiciels : Veracrypt, Truecrypt et
Axcrypt, mais aussi Wordpress, WinZip, PDF
(jusqgu'a la version 11 d'Acrobat) ou Office
2013. Les types d'attaque sont légion : brute
force, dictionnaire, attaque par masque, par
combinaison, hybride (dictionnaire + brute
force) et « rule-based attack ». C'est la plus
compliquée, car il s'agit de programmer des
regles précises.en fonction de votre cas de

figure (duplication, inversement, omission,
remplacement des caracteres, etc).

DES OPTIONS TRES POINTUES

Pour accélérer les recherches, Hashcat
permet de séparer le travail entre plusieurs
ordinateurs sur un réseau local ou par
Internet. On peut aussi imaginer commencer
le travail sur un PC pour le terminer sur

un autre sans perdre le temps de calcul.
Quatre types d'occupation du systéme sont
disponibles : low, default, high ou nightmare.
Dernier point intéressant, Hashcat contient
un garde-fou au niveau de la température du
CPU ou du GPU, ainsi qu'un benchmark pour
savoir a quoi s'attendre sur certains projets
au niveau-du temps de calcul.
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Configurer Terminal Wings X
o~ Paramétres généraux © Gestionnaire de profiles

Nom d'affichage Répertoire courant Con a
t,*\ Benoit C\Users\benballleunNDeskiopih Aucunes comma

o= Créer un nouveau profile

£ Supprimer le profile
~ Editer le profile

4+ Exporter le profile

01 ) AVANT D’ATTAQUER

Avant de commencer, notons que si
Vous vous amusez avec ce logiciel, vous pouvez
faire un tour sur http://hashgenerator.de
pour avoir des hash que vous pourrez essayer
de cracker. Sur https://crackstation.net vous
pourrez voir si le hash correspondant a votre mot
de passe est déja connu et si votre mot de passe
est a 'abri d'une attaque brute-force sur https://
howsecureismypassword.net.

0 2 ) LE TERMINAL

Hashcat s'opere en ligne de commande.
Pour plus de confort, nous utilisons le logiciel
Windows Terminal Wings (www.phrozensoft.com),
mais ce n'est pas une obligation. L'avantage réside
dans la gestion d'un profil avec un répertoire d'usage.
Allez dans le menu avec les trois barres horizontales
a gauche puis Configuration. Créez un profil et
pointez vers le répertoire de Hashcat. Si vous ne
souhaitez pas utiliser Terminal Wings, restez appuyé
sur Maj, faites un clic droit dans le dossier de Hashcat
puis Ouvrir une fenétre de commande ici.

03 ) HELP!
Pour nos démonstrations, nous allons

utiliser des mots de passe caractéristiques:

jesus (facile a trouver), delopa (moins facile) et
H4jrp*U%J4s (tres difficile). Tapez hashcat64
--help pour en savoir plus sur les options du logiciel.
Toutes les options principales sont ici. Mettez les
hash correspondants a vos mots de passe dans un
fichier hash.txt (un hash par ligne ou un par fichier
si vous souhaitez faire des tests) et placez ce dernier
dans le dossier de Hashcat:

0"'> BRUTE FORCE

Imaginons que nous savons que notre mot
de passe soit un hash SHA-1 (pour mieux cibler le
hash, utilisez le script Python hashtag.py). Créons
un fichier cracked.txt dans le dossier et attaquons
avec un brute force (-a 3). Dans e --help, nous voyons
que le code pour le SHA-1 est 100 (23 correspond a
Skype, 2500 au WPA2, etc.) Nous allons donc taper:
hashcat64 -m 100 -a 3 -o cracked.txt hash.txt.
Le sésame correspondant a un hash se trouve dans le
fichier cracked.txt, aprés le caractere «:»,
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05 ) PLUS D'OPTIONS

Allez dans charsets\special\French\
fr_ISO-8859-16-special.hcchr, copiez/collez le
fichier dans la racine du dossier Hashcat et ajoutez
les caracteres que Hashcat doit chercher, avec un
éditeur de texte (méme s'il est possible d'ajouter
21?2u?d a la commande pour tous les caractéres
classiques). Essayons maintenant : hashcat64 -m
100 -1 my.hcchr -a 3 -o cracked.txt hash.txt.

/512 MB allocatable, 2MCU
: Not a native Intel OpenCL runtime, expect

use --force to override this but do not po
you o so

) Cora(TM) i3 CPU M 380 @ 2.536Hz, s

s: 1 hashes; 1 unique g
: 16 bits, 65536 entric:,
tates

i 'nique salts
o@o rFFFf mask, 262144 bytes,

Applicable Optimizers:

* Zero-Byte

* Precompute-Init

* Precompute-Merkle-Demgard
* Meet-In-The-Middle

* Early-Skip
06 ) DICTIONNAIRE

Pour les attaques par dictionnaire vous
pouvez utiliser le fichier example.dict, mais ce
dernier est tres léger et incomplet (pour trouver
des dictionnaires, Google est votre ami). Essayons :
hashcat64 -m 0 -a 0 -o cracked.txt hash.txt
exemple.dict. On peut aussi tenter une attaque
hybride ou par combinaison en ajoutant plusieurs
dictionnaires a la suite a la fin de la ligne de commande.

my.hcchr - Bloc-notes
Eichier Edition Format Affichage 2
o nXKARECEEEET 100002 scR6881 16UOTY
azertyuiopqsdfghjklmwxcvbn

AZERTYUIOPQSDFGHIKLMWXCVEN
1234567890

07 ) CHOISIR LA LONGUEUR

Affinez la recherche n'essayant que des
sésames d'une longueur déterminée. Par exemple,
en utilisant le masque 202L21212121212L, vous
ne vous attaquerez qu'a des mots de passe de
8 caractéres minuscules de long (pour choisir des
caracteres, direction https://goo.gl/Wy2Qdc, sous
Built-in charsets). Dans ce cas, un mot de passe
de 7 caractéres ne sera jamais trouvé. Au lieu de
lancer plusieurs attaques sur le méme mot de passe,
utilisez l'argument --increment.

e

08) UN PEU DE PRATIQUE

Vous avez récupéré un hash
correspondant a un mot de passe. C'est celui de
votre maman Huguette, 62 ans, qui L'a oublié.
Comment le retrouver ? Huguette se souvient avoir
peut-étre mis une majuscule au début et une année
alafin. En utilisant Hashtag.py, vous découvrez que
le mot de passe est un hash SHA-512 (code 1700).
Pour le retrouver, nous allons taper :
hashcat64 -m 1700 -a 3 -o cracked.txt hash.
txt -1212u 21212121192d?d. Avec cette commande,
le programme tentera tous les mots de passe de

aaaal9003 Zzzz1999.
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RECUPEREZ

TOUTES LEs
ADRESSES

MAIL

p'uN DOMAINE

Vous désirez récupérer toutes les adresses
d'un domaine Internet ? EmailHarvester
automatise la tache et recherche des e-mails
en utilisant une dizaine de ressources et
moteurs de recherche.

mailHarvester est

une sorte de web

crawler, il explore

automatiquement
Internet a la recherche de
contenu ciblé. Souvent utilisé par
les spammeurs pour collecter
des adresses a qui envoyer
du pourriel, ce type de logiciel
peut aussi étre utilisé pour
des taches plus nobles. Par
exemple : récupérer les adresses
d'une société pour I'envoi de CV
ou pour trouver une personne
particuliére.

LES MOTEURS DE
RECHERCHE SONDES

Ce type d'outil peut aussi étre
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uWour du footprinting d
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1‘3“,‘(‘4 avec Maltego (abordé
1‘4 dans Pirate Informatique
- n°23). Une technique qui
consiste a glaner le plus d'infos
sur un individu, une société ou
un site et de dresser une liste
de toutes les entités auxquelles
ils sont rattachés. Vous pouvez
aussi tester votre propre nom
de domaine pour vous prémunir
du spam ou du mail bombing.
EmailHarvester va chercher des
adresses e-mail laissées «en
clair» sur le Net en questionnant
les moteurs de recherche les
plus connus (Google, Bing,
Yahoo...) ainsi que les moteurs
e Twitter, Reddit ou Instagram.
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[ EMAILHARVESTER ] | https;/goo.ol/W8oJRW | Difficulté: 28 =

—i"‘m Q) iz - ' B graspy. [T voume ¢ | I ograson TT10) @ = Fichier Edition Onglets Aide
ol 43 Biue) Java IDE
Qe 1 Rem
B8 Aocaseciie » BB
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01 > L'UTILISER SOUS o 2 > INSTALLER
LINUX Pointez vers ce dossier avec cd

Sur un Raspberry Pi, nous utilisons ici Rasphian,
une version spéciale de la distribution Linux
Debian. Lancez un terminal et tapez : sudo
apt-get update && uggrade Vous mettez
alors a jour vos paquets et le systeme puis:

git clone https://github.com/maldevel/
EmailHarvester. Cela copie les fichiers dans
un dossier EmailHarvester.

Fichier Edition Onglets Aide

. /Ema1 LHarvester.p

6.1; WOWG4; rv:40.0)

0 (Windows NT

f J 10 t

0 3 ) TAPER LES COMMANDES
Lancez cette commande:./
EmailHarvester.py -d idpresse.com-e all
Cette derniére va chercher les adresses du domaine
idpresse.com sur tous les moteurs de recherche
connus par EmailHarvester. Vous pouvez changer
cette commande:
.JEmailHarvester.py -d toyota.fr -e google. Libre
avous de changer le code Python pour ajouter vos
propres moteurs de recherche...

EmailHarvester. |l faut ensuite ensuite ajouter les
librairies nécessaires pour la version de Python que
nous devons utiliser : python3 -m pip install -r
requirements.txt -user. Rendez le script exécutable
avec:

chmod +x EmailHarvester.py

$ pip install scrapy
S cat > myspider.py <<EOF
import scrapy

class BlogSpider (scrapy.Spider):
name = '}
start_urls

response) :
for title in response.css('h2.e
yield {'tictle’': title.css('a

for next_page in response.css('div.pre

0“ ) ALLERPLUS LOIN

Email Harvester ne va pas assez loin ?
Vous voudriez récupérer d'autres informations
automatiquement a partir du Web ? Scrapy est un
framework, téléchargeable depuis ce lien: https://
scrapy.org, qui permet de créer des web crawlers sur-
mesure. Pour récupérer toutes sortes d'informations
(Les liens d'une page Web, le contenu éditorial...).
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PRENEZLE
CONTROLED'UNPC
A DISTANCE

t." 4 [[EH [ TIGHTVNC]

C O le trouver ? [ www.tightvnc.com ] Difficulté : @

Password for Remote Access

(Do not change

(O Do not use password protection (DANGEROUS!)

(®) Requre password-based authentication (make sure this box is always checked!)

Remote Host: | DESKTOP-03PAABL v] | Comecthj

Enter a name or an IP address. To specify a port number,
append it after two colons (for example, mypc::5902).

e
Confirm password: | eeeee
[eseee ] Al e T O
Administrative Password their desktops. Viewer will wait for incoming connections. Listening mode
(O Do not change «

{Daoatica " ic latform camata control caft

01 ) CHOISIR UN MOT DE PASSE 02 ) CONNECTER
Ala fin de Uinstallation de TightVNC, Lancez TightVNC Viewer sur le PC « maitre »

définissez un mot de passe pour protéger le contréle et TightVNC Server sur le PC « cible » (dans le dossier
adistance (Password for Remote Access). Cette TightVNC Server (Service Mode) > Start TightVNC
opération est fortement recommandée. Pour une Service). Sur le PC « maitre », entrez lenomduPCa

protection accrue, entrez également un mot de passe controler dans le champ a droite de Remote Host et validez
administrateur (Administrative Password). Utileen  avec Connect. Le nom du PC est visible dans Paramétres

TP .
cas d'utilisateurs multiples. du PC > Systéme > Informations systéme.
(EICE B T VL
T s amdont 1 BINS @R \(39\9\ & @
* [ave . X =] s [T < | | TightvNC e T
g 4o D~ — [
S 0] e e~ cl Accuenl | Local Computer (Viewer) Remote Computer (Sed
Sy S B - O:\Musique FLCL OST 2_King Of Prates o
+ M CePC » Buew » =
Name See Modfied Nome
v Accts apete jdans -
5 Ny = o E e L S <Foder Koo
‘ — i ; g § £ 401 - Crazy Sunshiee. 9.39M8  12/05/2015 10:48:36 O wecvassn
> FEF. e [E02 - White Ash.mp3 3.03M8  12/05/2015 10:49:05 Q) anorom MY
et tpeaciitg  ncows DRSS sprana eco s T | @o3-1an Orama)mps  22.84M8 1205/2015 10:53:06 Camwe
e V-t Rccows  Raccows - = e e
gl 0 2.31M8 _1306/20 I Csystem vohume Inf
305 - Patrica mp3 366M8 130620 Wndowalpps

© PRESSE . :
cksropide § | 12 06 - Memary Of Sum. SI1MB 1306/201205:19:10 as

03 ) CONTROLER o,p TRANSFERER

Une fenétre s'ouvre et affiche le bureau du ILn'est pas possible de glisser/déposer des
PC dont vous avez maintenant le contréle. Vous pouvez fichiers d'un PC a l'autre avec la souris. Pour cela, cliquez
naviguer dessus exactement comme sivous étiezen face  sur l'icone de transfert des fichiers (entourée en rouge
de l'écran. Attention : pendant ce temps, un utilisateur ci-dessus). A gauche se trouve l'arborescence du PC
peutagir sur le PC contrélé, méme si vos actions «maitre », a droite celle du PC « cible ». Sélectionnez les
prévalent. Indiquez bien a la personne concernée de ne fichiers et leur destination avant de démarrer le transfert .
pas toucher au clavier oua ris.

hes,dansunsensoudanslautre. .
N
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DETECTEZ Lts
CAMERAS ESPIONS !

[ﬂ]ﬂ] [ DETECTEUR DE CAMERA CACHEE ]

Ou le trouver ? [ https://goo.gl/7TMrBC8 | Diffi culte

01 ) COMPRENDRE LES CHIFFRES
L'appli ne vous dit pas si oui ou non une caméra
est détectée. Detect camera by radiation meter
transforme votre smartphone en détecteur de champs
magnétiques pour appareils électroniques. Les données
sont donc toutes relatives. Dans une chambre d'hétel,
si vous passez votre téléphone devant une lampe et que
L'appli vous indique 50, la lampe identique de l'autre coté

du lit doit vous indiquer la méme chose. Si l'indice s'envole

a280,ily aquelque chose de louche.
<  Changing room

Scan for below devices (For manual scan, scan for
lens looking part over below devices)

1. Mirror -Touch the mirror. Do you feel any
gap between your finger and its reflection? If

0 3 ) OBTENIR DES CONSEILS

Tips and Tricks vous donne des indications
en fonction de l'endroit o1 vous étes. Dans une cabine
d'essayage (Changing room), les caméras cachées sont
souvent au méme endroit. Dans un hétel, elles seront dans
les endroits les moins visibles. Touchez le miroir qui vous

l . I )

Callbrate sensmwny

0 2 ) REGLER LE FONCTIONNEMENT
L'appareil est monté jusqu'a plus de 500 en
le mettant au contact d'une caméra IP par exemple.
Par contre, si votre miroir, votre portemanteau ou
une peluche se met a biper, c'est qu'une caméray est
cachée ! Vous pouvez arréter les « bip bip » en appuyant
sur l'icone en forme de haut-parleur. IL est aussi
possible d'ajuster la sensibilité de 'appareil en fonction
de l'endroit oli vous vous trouvez.

0") DETECTER EN INFRAROUGE
Detect infrared camera sert a repérer les
caméras infrarouges. Testez avec une télécommande
par exemple. Sivous voyez une lumiére blanche (non
visible a l'eeil nu), c'est stirement une caméra. Comme
vous pouvez le constater, notre lapin en peluche a l'air

bien curieux ! Vous pouvez cumuler les deux outils
(détection des champs magnétiques et infrarouge) pour

recouper les résultats.

pose probleme. Vous constatez un « trou » entre votre doigt
et saréflexion ? Si la réponse est non, une caméra est peut-
« étre présente. En cas de doute, pourquoi ne pas mettre un
» linge dessus pour se cacher ?

Esel32 e /2/ fljm &
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LOCALISEZ er
TRANSFEREZ vortre

HISTORIQUE SKYPE '

Sivous voulez transférer votre historique
Skype sur un nouveau PC, c'est possible!
Méme s'il est bien caché ce fichier n'est pas
chiffré ! Prudence donc si vous devez laisser
votre PC sans surveillance...

S [ [ SKYPE |

Ou le trouver 7 [ www.skype.com | Difficulté :

Affichage des dossiers
___ Vous pouvez appiiquer le type daffichage fes détals ou les icones. par
".271 exemple) de ce dossier 3 tous les dossiers du méme type
Réintiakser les dossiers

Paramétres avancés

V. Afficher les informations concemant Ia taille des fichiers dans les info-bulles du d
[V Afficher les lettres de lecteur
i Fichiers et dossiers cachés
© Afficher les fichiers. dossiers et lacteurs cachés =
(O Ne pas afficher les fichiers, dossiers ou lecteurs cachés
Lors de la saisie en mode d'affichage Liste
() Bffectuer la saisie automatiquement dans |a zone Rechercher
@ Sélectionner | éément afiché comespondant au texte saisi
Masquer les extensions des fichiers dont le type est connu

2. Masaquer es ichers protégés du systéme d explotation fecommandé) S

v Afficher les gestionnares d aperqu dans le volet de visualsation =

GC! « berbailest » AgpDuts + Foaming b Shype b bryeut »

[ Opsansv:. Y Ottiisc 9. Putipwiovas:v

|

Fovcns 2
B feas b

01 ) AFFICHEZ LES DOSSIERS
CACHES

S'iLest possible de transférer tout l'historique

de vos communications Skype, il s'agit de pouvoir

y accéder depuis un autre PC en cas de panne

ou de changement de matériel. Dans un premier

temps, il faudra afficher les dossiers cachés.

Dans le Panneau de configuration, faites

Apparence et personnalisation, Options des

dossiers et sélectionnez l'onglet Affichage.

Ici, cochez la case Afficher les fichiers, dossiers,

et lecteurs cachés. N'ou&as de valider.

A

. Umplacemests recerts settngs
B Tetchagemerns e
& Google Orive ———
Y. ;::v
gy i O
|= - Videos b-'::l;:(l
bl Lo AN o o
| -Lo'm;s:(q S ::"E:_ = : =20
o 2 ) LE FICHIER MAIN.DB
Il faudra ensuite vous rendre dans

C:\Utilisateurs\[nom d'utilisateur]\AppData\
Roaming\Skype\[pseudo Skype]. Dans ce
répertoire, vous trouverez le fichier main.db.

Pour transférer vos conversations, il suffira de
sauvegarder ce fichier puis le transférer dans votre
nouvel ordinateur au méme endroit. Si d'autres
personnes se connectent a Skype depuis le PC
cible, vous verrez aussi leur pseudo dans le dossier
Roaming/Skype. Chacun d'eux comporte

un fichiermain.db...

R‘ ® -:h\kb.
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ANALYSE pes
DONNEES DE SKYPE

[ [TH [ SKYPEFREAK |

Oile trouver ? [ httpss//github.com/yasoob/SkypeFreak] Difficulté: 222 TUTG

[¥] Enter your Skype Username: X

01 ) PYTHON ?

SkypeFreak est un script Python qui
fonctionne sans avoir besoin d'installer le langage.
Vous pouvez néanmoins lancer SkypeFreak.py
depuis une console Python. Si vous voulez analyser
votre propre fichier main.db ou celui d'un ami
qui se connecte depuis votre PC, vous n'aurez rien
a faire de particulier (voir page précédente).

0 2 ) PREPARATIFS

Sivous voulez analyser des données
qui viennent d'un autre PC, il faudra mettre tout le
dossier «pseudo» contenu dans C:\Utilisateurs\
[nom d'utilisateur]\AppData\Roaming\Skype a ce
méme emplacement sur votre PC. Suivez notre lien
et cliquez sur Download ZIP. Lancez SkypeFreak.
exe. Ici, notre antivirus a commencé a paniquer. Il a
méme mis 'EXE en quarantaine sans nous demander
notre avis. Désactivez-le pour un peu plus de temps.

Freak\SkypeFreak.exe

Partner: cecile.bailleul -vrettou

! Partner: david.cone

0 3 ) LE PROGRAMME

Le programme vous demandera le pseudo
du compte a analyser. Pas difficile puisque c'est
le méme nom que le dossier contenant main.db.
En tapant sur Entrée, vous aurez alors un menu
vous proposant de vous renseigner sur le profil, les
contacts, les appels ou les messages. Si la fenétre se
ferme ou si le programme plante, réessayez. N'oubliez
pas que SkypeFreak est encore enversionbéta...

Eichier  Edtion Fgrmat  Affichage 2
- 19 To

sergei102 s type="yes">(y)</ss>
, TA Cover 1S not ready ye

will 1t be ok ? (just To k

t be today

: je Tui serrerai la pi
come: LAUL <55 types="smile™>:)</s5>

0 ll' ) LE RAPPORT

A la fin du processus, le programme va
vous demander si vous voulez éditer un journal.
Pratique si vous étes sur une machine étrangere
et que vous voulez récupérer les infos rapidement.
Tapezy (pour yes), validez et tapez un nom. Ce journal
sera sauvegardé au format TXT dans le dossier
SkypeFreak. Sans le mot de passe de votre «victime»,
vous aurézdonc acces a pleins d'informations.




01

Nous aurions bien fait un article complet sur
SecureDrop, mais il faut bien reconnaitre

que les gens concernés par e projet sont

peu nombreux. Imaginons gue vous ayez des
informations a transmettre a un journaliste,
mais que vous voudriez éviter d'avoir affaire
avec Lui (un journaliste est censé avoir le droit de
protéger ses sources, mais dans les faits, il vaut
mieux rester prudent). En bon whistleblower,
vous devrez vous connecter au site Tor du
journal puis laisser un message. En retour,
SecureDrop vous donnera une clé permettant
de lire les messages du journaliste. Ce dernier doit se connecter depuis Tor & son compte SecureDrop pour
récupérer messages et documents. Pour l'instant seuls des médias anglo-saxons se sont intéressés au projet
mais il existe une FAQ pour les journalistes, quels gu'ils soient.

Difficulté: Lien: https://securedrop.org

02# Faites «rebondir» votre signal WiFi —> avec Neriry Jump

Votre maison est trop grande, vous voulez vous
connecter depuis votre piscine, mais vous n'avez
malheureusement pas assez de sous pour vous
acheter un répéteur WiFi (bizarre non?). Avec
Netify Jump et un simple PC sous Windows vous
pouvez tres bien faire rebondir votre signal WiFi
pour agrandir votre zone de couverture. Ce PC
qui fera office de relais peut bien sdr étre utilisé
«normalement».

Téléchargez ce logiciel en fonction de votre
systeme d'exploitation (32 ou 64 bits). Si

vous ne le savez pas, faites un clic droit dans
Ordinateur ou Ce PC (menu Démarrer)

et cliquez sur Propriétés. Si Windows vous
empéche d'installer le logiciel, faites Afficher les détails puis Exécuter quand méme. Cliquez sur le bouton
Hotspot Enabled et choisissez un mot de passe. C'est ce mot de passe qui devra étre entré sur les appareils
désirant se connecter a ce nouveau hotspot de fortune. Si un message d'erreur s'affiche c'est que votre dongle/
carte WiFi n'est pas compatible avec ['hébergement d'infrastructure WiFi ce qui est parfois le cas sur des PC bas
de gamme ou portables. Tentez le coup !

Difficulté :
Lien: https://goo.gl/UChTcU
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03# Récupérez des mots de passe
AVEC LAZAGNE

Dans le méme genre que RecALL, LaZagne va pomper

les sésames contenus dans vos navigateurs et plusieurs
autres logiciels. IL est légérement moins complet que
RecALL, mais est beaucoup plus discret et rapide.
Décompactez le fichier ZIP et rendez-vous dans le dossier
LaZagne-master\Windows. Maintenez la touche Maj
du clavier, faites un clic droit dans Standalone puis
cliquez sur Ouvrir une fenétre de commande ici.
Tapez ensuite lazagne.exe all. Magique !

Difficulté : 9 Q @ Lien : https://github.com/AlessandroZ/LaZagne

04+# Cachez des fichiers 05# Limitez la bande
dans des images passante de vos appli-
— AVEC STEGANO cations — avec NETBALANCER

Pour dissimuler message ou fichier dans une
photo, il suffit de jouer avec les octets qui

codent pour la couleur de l'image. La méthode

la plus courante consiste a modifier les «bits

de poids faible» (ou «least significant bit» en
anglais). Méme modifiés, ces derniers n'alterent
que trés peu le rendu final d'une photographie,
mais correspondent a une suite suffisamment
conséquente de bits pour qu'elle puisse constituer
un message. Le logiciel Stegano, tout en francais,
permet de réaliser facilement ce tour de force...

pifficutté: 8
Lien: http://tinyurl.com/3vggnxt
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06 Trafiquez les métadonnées de vos fichiers
—> AVEC ATTRIBUTE CHANGER

Attribute Changer est un logiciel qui va changer le menu contextuel,

lorsque vous faites un clic droit sur un fichier. Vous serez libre alors de

changer différents attributs et métadonnées comme ['heure de création

ou de modification du fichier (pratique pour rendre un devoir en retard ou

changer la date de prise de vue d'une photo). Vous pourrez aussi changer les

privileges comme choisir de mettre un fichier en lecture seule pour éviter S [l

que votre famille ne puisse modifier le contenu ou le camoufler comme un e mf% .
fichier caché ou un élément du systéme. Vous pourrez méme garder une 2 |puso 5
trace des modifications pour revenir en arriére en cas de besoin...

Difficulté: ;’2 Lien: www.petges.lu

08# Trouvez les failles WPS

07: Copier un texte avec WPS ConNECT

non sélectionnable

—> Avec TEXTIFY Le systéme WPS équipé
par certains routeurs ou
box permet de facilement
se connecter a un réseau
sans fil sans avoir a

taper une longue clé
d'authentification. Le
propriétaire doit parfois
appuyer sur un bouton
pour autoriser uninvité a
se connecter (limité dans
le temps) et parfois il s'agit
d'un code PIN. Et c'est L3,
que la vulnérabilité existe.
Certains constructeurs
utilisent le méme PIN

pour tous leurs produits et il est méme
parfois impossible de le changer sans 5
modifier le firmware. WPS Connect est ggﬁqﬁg
une application pour appareil Android
rooté qui va tenter de se connecter sur
les routeurs alentours pour voir s'ils sont vulnérables.
Attention, il s'agit bien str de vérifier votre matériel et pas
de se connecter chez le voisin !

Difficulté @ © 2 Lien:https://goo.gl/NZOAJS .

K3 :\ * \\ W % .‘

Choose a PIN

40637884

22494238

12345670

Cancel




09# Du pentesting sur mobile

AVEC CSPLOIT ANDROID

)00101110100110101101000010110101010100110101010110

Vous voulez vérifier la sécurité

du réseau Wi-Fi d'un ami ? Pas
besoin de vous déplacer avec

un PC sous Kali Linux puisqu'’
avec un mobile sous Android et
cSploit, vous pourrez lancer toute
une batterie de tests : sniffing,
sidejacking, crack de mots de
passe, scan de ports, manipuler le
trafic (ARP poisoning) et réaliser
des attaques de type « man-in-
the-middle ». Si vous connaissiez
dSploit, vous ne serez pas dépaysé
avec son successeur. L'interface
est légerement plus agréable et
certains menus sont en frangais.
Pour le reste, c'est la méme chose
avec des mises a jour au niveau
des exploits disponibles et des
failles connues...

Difficutté: & & 2
Lien: http://www.csploit.org

cSploit

Sélectionnez une cible dans la liste ci-dessous, ou
restez appuyé pour choisir un alias

192.168.1.0/24
Ceci est votre masque de sous-réseau

box (192.168.1.1)
¥ 307Ece 860804
(Votre passerelie réseau / routeur)

192.168.1.51

Ports
<
00:18:67:0C:AT:D5 - Cisco Systems

NETGEM-284a14 (192.168.152) 20
00:04:30:28:4A:14 - Nelgem 1

D One X+ (192.168.1.61)
£8:99:C4:87:29:31 (Cet apparell)

android-6ee8bde2780222f5 (
192.168,1.62)
AC:36:13:FACO.CB

PC-de-Oksana (192.168.1.74)
00:22:3F:FF:98:82 - Netgear

Ports
5

STORAGE-10AABC ( 192168.1.76 ) 245
00:08:84:10:AABC )

< cSploit > box

CHOISISSEZ UN MODULE A LANCER

Routeur PWN
@ lancele service de hitp/routernw o/ afin
de pown votre routeur.

@) Trace
Effectue une traceroute sur la cible

P Scanner de Ports

Effectue un scan de port SYN sur la cible

nspecteur

Q Effecture une détection profonde des services
et du systéme d'exploitation de Ia cible (plus
lent que le scanner de ports mais plus précis)

Exploit finder
* Search for exploit that matches found
vulnerabilities

Cracker de Login

Un cracker de login réseau extrémement
rapide et supportant un grand nombre de
différents services

10: Coller du texte sur les sites qui le refusent

—> Avec FIREFOX

€ ©riefox abouticonfig

Rechercher: dom.event.cl

Nom de l'option

Valeur

défini par l'utilis... booléen




- LE MAILING-LIST OFFICIELLE de
~ Pirate Informatique et des Dossiers du Pirate

De nombreux lecteurs nous demandent chaque jour s'il est possible de
s'abonner. La réponse est non et ce n'est malheureusement pas de notre
- faute. En effet, nos magazines respectent la loi, traitent d'informations liées
au monde du hacking au sens premier, celui qui est synonyme d'innovation,
“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

 Mais cela n'a pas empéché notre administration-de référence, la «Commission paritaire des
“ publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
" registres. En bref, 'administration considére que ce que nous écrivons n'intéresse personne
% et ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire

" payer les abonnés plus cher ! Le monde 2 l'envers...

. La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
-+ mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
. % tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

',g,' & Pour en profiter, il suffit de s'abonner { =
% 4 - - directement sur ce site N () l, \' |.'.'\ l, !
http //eepurl.com/FLO0D

* ‘(le L de «FLOOD» est en mmuscule)
1 * } , ou de scanner ce GR Code avec votre smartphone...

La rédat;tion se dote d'un compte Twitter!
twitter.com/ben_IDPresse

Vous trouverez des '

news inédites, des ‘ .
liens exclusifs vers des ‘

articles au format PDF ‘

et nous vous tiendrons ' o
aussiau courant de la ‘
sortie des publications. ‘

7 ‘ Rejoignez-nous ! “

. TROIS BONNES RAISONS DE S'INSCRIRE : ”

i Soyez averti de la sortie de Pirate Informatique et des ‘
Dossiers du Pirate en kiosques. Ne ratez plus un numéro ! "
Vous ne recevrez qu'un seul e-mail par mois pour ’
vous prévenir des dates de parutions et de l'avancement ‘
du magazine. :§
Votre adresse e-mail reste confidentielle et vous pouvez it '\\\

J vous désabonner trés facilement. Notre crédibilité est en jeu. g

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.

_' ément ala loi «/nformat/que et llbertes» du 6 /anwer 197§modlﬂee vous benéficl
it d accés et de rectification aux informations qui vous concel ant SR
i‘ \ % =




MULTIMEDIA

8 8 FORMATFACTORY : 9 3 Avec DISCORD,
le convertisseur universel discutez pendant vos
parties en ligne
90 Gérez vos EBOOKS
avec CALIBRE 9 4 WEBTORRENT
DESKTOP :
9] EBOOK READER: téléchargement et
lisez tous les formats streaming

92 Numeérisez la musique en
FLAC avec FOOBAR2000
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MP3

LE CONVERTISSEUR L&
UNIVERSEL

Nous vous parlons souvent de logiciels d'encodage ou de conversion dans nos pages, mais la
plupart du temps, il s'agit de programmes spécialisés dans tel ou tel domaine. Si vous n'avez
pas de besoin particulier, mais qu'il vous arrive fréquemment de convertir divers types de
fichiers, Format Factory (FF) est le logiciel qu'il vous faut...

=Fl 1010101011010101010101010001011101

est un logiciel trés simple sur Internet ou extraire a partir

qui permet de convertir d'une galette. La ou certains

tous les types de fichiers programmes sont spécialisés dans

les plus courants dans le un seul domaine, FF gére sans
domaine de la vidéo, de 'audio, probléme de nombreux formats et
mais aussi pour n'importe quel ne vous laissera jamais sur le bord
document (image, photo, ebook, de la route. Il suffit de choisir son
etc.) Il gere méme les fichiers fichier de départ et de choisir son
images (virtualisation d'un CD ou format de sortie dans la liste.

DVD) que vous pouvez télécharger

POUR LES SPECIALISTES...

LES FORMATS SUPPORTES gtl:nzﬁgsi vous n'étes pas un

VIDEO : MP4, AVI, 3GP, RMVB, WebM, GIF, WMV, MKV, MPG, spécialiste des codecs et des
VOB, MOV, FLV et SWF. formats de fichier, vous allez vous

AUDIO : MP3, WMA, APE, FLAC, AAC, MMF, AMR, M4A, en sortir comme un chef grace

a I'assistant. Notez aussi que FF
18, U6 B W cck eE VA supporte le multicore, qu'il rippe

PHOTO: WebP, JPG, PNG, ICO, BMP, GIF, TIF, PCX et TGA. des DVD ou des Blu-ray vers le

DOCUMENT : PDF, Mobi, Epub, AZW3 format MKV et dispose aussi

IMAGE DE DISQUE : IS0, CSO J d'un éditeur pour couper, muxer/
démuxer, extraire, etc.




00110101101000010110101010100110101010110 CONVERSION/ENCODAGE 0101

<\ [Z3 [ FORMAT FACTORY |

e’ Ouletrouver? [www.formatoz.com] Difficulté : @ £ ©

a2 = :
T OROW =
NN -
- Basay e
01 ) LES CODECS 0 2 ) UN EXEMPLE...

Apres avair installé FF, n'oubliez pas de Dans l'onglet Vidéo, cliquez sur Appareil
laisser le logiciel copier les codecs dont il a besoin Mobile. Dans la colonne de gauche, vous verrez
pour fonctionner (laissez la case Install inside une liste de formats longue comme le bras. Vous
codecs cochée) puis cliquez sur Finish. Au moment trouverez sans doute celui qu'il faut pour votre
de l'installation, faites juste attention a ne pas machine. Si ce n'est pas le cas, laissez celui par
installer aussi des «poubellewares». Soyez attentif défaut et peaufinez vos réglages dans la partie de
et décochez les cases qui ne vous conviennent pas. droite (résolution, bitrate, etc.)

Imaginons que vous vouliez encoder un fichier vidéo
pour votre téléphone ou tablette...

" - o : h:‘ : __:_ \@ FURUS FAS Uy agn=
eiiy " e . :;; = e - DVD "-' £ Nasje_fin vi & 2 ) . Convety
v x Poge de valouy DX Borre qualte o grande talle
e e | § NN [ dee
0 3 ) PARMI TANT D'AUTRES! ou) EXTRACTION AUDIO
Pour les fichiers audio ou les photos, c'est a OU VIDEO

peu prés laméme chose. Dans l'onglet adéquat, cliquez Enfin, sachez que FF permet aussi d'extraire le
sur-> [format que vous désirez] et faites Ajouterun  contenu d'un CD, d'un DVD ou d'un Blu-ray pour en
fichier (en haut) ou Ajouter un dossier si vous voulez faire des fichiers exploitables par votre PC (MKV, ISO,
traiter toute une série de fichiers. Dans Paramétresde ~ WAV). Allez dans Périphérique ROM/DVD/CD/ISO
destination, il est méme possible de paramétrer vos et laissez-vous guider par les menus. Ici aussi, vous
fichiers finaux (résolution max pour les photos, qualité pourrez choisir différents parametres d'encodage
de conversion audio, etc.) Faites OK puis, une foisrevenu  sur la droite (codec, bitrate, etc.)

3 la fenétre principale, cliquez sur Démarrer. A la fin du

processus, sélectionnez Dossier de destination pour

aller voir vos fichiers finaux. Dans Option, vous pourrez

changer ce dossier bien sr...




T=l EB ﬂ 110100110101111010101011010101010

GEREZ VOTRE
BIBLIOTHEQUE D’EBOOKS

e [IH [ CALIBRE ]
- 0u le trouver ? [ https://calibre-ebook.com ] Difficulté : 3

buter des Inves et les matagonnées Comvetir des bhres  Visuakser Obtere des bvres 5 e B Parcount O Supprmes Becacker les contours
Bbltheque Vituele & Rect . Q + QRecherche N Recherche swved 2 W Telcharger W couenure [0 Gentrer 4 couvenure
L e s
Qo i
11y Seve o 2SNIREr
& Fomas 23 DL10 100p Relay comnule) WL 217 210 Riote: | Pas dvalui i)
1 fdtewr ' 4 De12 100p Retsy nconaule) Wik D7 129 y = trquenes - @
-~ i Guide de démanmege rapide Jobn Schammber 19 jul. 2017 o1 Lt o o
Q Acuaiés 0 Dete: |19 jut 2017 -0
: = i bt o 2007 Bl
- Editeur -0
01) AJOUTER DES LIVRES 02 ) RECUPERER DES INFOS
Cliquez sur l'icone Ajouter des livres Pour ajouter des infos comme la
pour choisir les livres a ajouter sur Calibre. Si vous couverture, l'auteur ou un petit résumé de l'ceuvre,
avez vos livres déja organisés sur votre ordinateur, sélectionnez les livres concernés et cliquez sur la
cliquez sur la petite fleche juste a coté de l'icone petite fleche de l'icone Editer les métadonnées.
pour choisir l'option adéquate. Patientez quelques Choisissez Télécharger les métadonnées. Faites
instants, le temps que les livres se chargent dans votre choix et patientez le temps que les données
le logiciel. soient rapatriées. Validez avec Ok.
» x Akt 2 Titre ~  Auteur(s) nym 2l =
b = Langues 11 DL10 100p Relay Inconnule) ( Adopter le point de vue de 1'actenr revient 4 vouloir comprendre la dynamique de
||| Série 0|2/ DL12 100p Relay Inconnile) > I"action collective, an travers non pas des résultats comportementaux de 1'entité
> B Formats T coonsi 9 ~  organisationnelle. mais bien dans le sens que les acteurs donnent & leur action et qui
~ _ LT dre le d ! de I"activité. * Dans tous les cas, nous avons
28 Editeur 0 4 P33 52 Inconnufe) *A affaire 4 des bles significarifs hensibles, et nous considérons leur
.4 Note 0 v,
A preh comme une explication du déroul effectif de 1"activité. Pour une
9 Achiabites ¢ =* science qui s’occupe du sens de 1'activité, expligue r signifie par conséquent appréhe]
° @ ébquetts = I ble si f anquel selon son sens visé subjectivement, une
! Identifiants 0

(3> [RIER L ou) LIRE DES LIVRES

Une fois votre collection a jour, ajoutez Calibre vous permet de lire vos livres
des notes ou classez-la comme vous le désirez : par numériques sur l'écran de votre ordinateur.
Titre, Auteur, Note (3 éditer via l'icone Editer les Présélectionnez l'ouvrage de votre choix puis cliquez
métadonnées), par Etiquette (le genre) ou encore sur la petite fleche a cdté de visualiser pour choisir

par éditeur. Via la colonne de gauche, vous pouvez Afficher avec la visionneuse de livre numérique
par exemple choisir d'afficher seulement les livres calibre. Vous pouvez ici changer la police, sa taille ou
classés 5 étoiles (Note). sauter des chapitres via les icones placées a gauche.
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LISEZ TOUS ves
FORMATS D'EBOOKS

3 [ EBOOK READER |

Ou le trouver ? [ https://icecreamapps.com/fr | Difficulté : Q

@ Ajoutez livre a la bibliotheque pour commencer a lire
01 ) IMPORTER UN LIVRE 0 2 ) LIRE
Installez Ebook Reader, ouvrez-le et Double-cliquez sur un ouvrage de l'onglet

cliquez sur Ajouter livre a la bibliothéque pour
commencer a lire. Parcourez votre ordinateur pour
pointer vers le fichier que vous souhaitez importer et
cliquez sur Ouvrir. Lorsque l'opération est terminée,
cliquez sur OK dans la fenétre confirmant son succes.

m—y |

Bibliothéque pour commencer la lecture. Double-
cliquez a nouveau pour passer en plein écran si
besoin. Les options de lecture se trouvent dans la
colonne de droite. La deuxiéme en partant du haut
ouvre la table des matiéres, tandis que la cinquieme
en partant du haut toujours (au-dessus du mode

« nuit ») affiche une ou deux pages en méme temps.

- o M |
je @ lcecream.me
& Impc't(-' [ Vider la Bibliothéque

Progrés Ajouté Notes

4% juil. 19 0 [}

0 3 ) PLACER UN SIGNET

Avant de quitter e logiciel de lecture,
n'oubliez pas de placer un marque-page virtuel
en cliquant sur le troisieme symbole en partant
du haut (cf. image d'illustration). Une fenétre de
confirmation s'ouvre, cliquez sur OK. Pour reprendre
la lecture |3 ol vous l'aviez laissée, il suffit d'ouvrir
le livre comme a l'étape 1. La page marquée s'affiche
automatiquement.

oll') EXPORTER UN LIVRE

Sivous souhaitez récupérer un ebook
depuis e logiciel, sélectionnez-le dans votre
Bibliotheque et cliquez sur Exporter. Choisissez un
emplacement et validez avec Enregistrer. Notez
que le fichier est en .ebr. Vous pouvez l'ouvrir avec
Ebook Reader d'lcecream uniquement. La démarche
est surtout utile pour transférer un livre sur un autre

appareil équipé du lecteur.
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NUMERISEZ vorre
MUSIQUE en QUALITE CD

@ T3 [ FOOBAR2000 ]

Ou le trouver ? [ www.foobar2000.org ] Difficulté :Q

e T—- . a Choose output file format
‘:::A,mm n::_ Arsns voses Trckre Tt/ back st 1 | Name Avg. Bitrate  Settings
&un:(:s(‘-:l(’e:om S AAC (Winamp FhG) 128 kbps VER 4
- The Pl - 2001] ILCL OST 2 King OF Piates ) Opus 128 kbps VER
. WavPack <NJA> normal
™y Such Apsemmce Sen AAC (Apple) 128 kbps VBR Q63
[Atbum List] e o e N i )
- MP3 (LAME) 190kps V2 W
ool Ogg Vorbis 160kbps Q5.0
e [ ok g Musepack 170 kbps Qs
: o i Apple Lossless <NA>
e oo aves NA>
01 ) INSTALLER 02 ) CHOISIR LE FORMAT
Téléchargez et installez Foobar2000 Vous pouvez choisir un autre format

(suivez les étapes et ne changez rien). Faites de méme
avec le Free Encoder Pack (www.foobar2000.
org/encoderpack). Puis insérez dans le lecteur

du PC le CD a encoder. Ouvrez ensuite Foobar2000,
cliquez sur File > Open Audio CD > le lecteur
contenant le CD > Rip > Proceed to the converter.
Dans Output Format, choisissez Flac, level 5.

d'encodage, supérieur au Flac, level 5, mais sachez
que ce dernier n'altére en rien la qualité du morceau,
tout en divisant le poids du fichier initial par 2. Le
format FLAC étant assez volumineux, nous vous
conseillons de rester sur le niveau 5. Bien sir, si le
résultat ne vous satisfait pas, vous pourrez toujours
recommencer l'opération avec un autre format.

@ Onelrive ® ~ Dossiers (6)
@ CepC s
I Buresu i}
% Documents
= ‘& Decuments
= Images E
D Musique
Telechargemernt ey
4 3¢ ~
B vidéos
e OS(C) J’ ) N
= DATA D)
2 Lecteur OVD RW

03 ) ENCPDER

Vous n'avez plus qu'a choisir un dossier
de destination oli seront enregistrés les fichiers
FLAC, avec Destination. Lancez le processus avec
le bouton Convert. En fonction du nombre de pistes
aextraire, l'opération peut prendre plus ou moins
de temps. N'oubliez pas que vous pouvez choisir le
nombre de morceaux traités lors de 'étape 1, sivous
souhaitez en enlever certains.

8¢ foobar2000 v1.3.10

Fle e View Papack Wby Hep O 0 0 K 017 [

Playi.. Adist/album Tackno Title/ track artist Ourat..,

04) PROFITER

Vos morceaux sont désormais encodés au
format FLAC. Vous pouvez les lire avec n'importe quel
lecteur compatible, dont Foobar2000 bien sr, avec
la méme qualité que si vous écoutiez le CD d'origine.
Attention, si vous souhaitez mettre ces titres sur votre
lecteur MP3, vérifiez que celui-ci it bien le format FLAC,
ce n'est pas le cas de tous.
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DISCUTEZ PENDANT
vos JEUX EN LIGNE

I3 [ DISCORD |
Ou le trouver ? [ https://discordapp.com] Difficulté : 2

M DU SERVEUR

Le serveur du PGM

REGION DU SERVEUR

€610
Western
Europe

01 ) LANCER UN SERVEUR

Apres avoir créé un compte Discord (facilite
grandement la gestion de vos futurs serveurs) Cliquez
sur Commencer pour accéder a l'interface principale.
Donnez un nom a votre serveur de communication
avant de choisir le pays (avec Modifier). Avec
Changer l'icone, ajoutez une photo de profil, afin
que vos amis identifient facilement le serveur. Faites
Terminé.

Activer le micro

0 yannpeyro.

03 ) ACTIVER LA DISCUSSION
VOCALE
Vos contacts accédent a un salon de discussion
nommé #general. Vous échangez au départ en tapant
au clavier. Pour utiliser la voix, cliquez sur Activer le
micro, en bas de page, puis autorisez la détection. Vos
contacts doivent faire de méme, au besoin, expliquez-
leur la manceuvre via le chat textuel.

Inviter des personnes sur Le serveur du PGM

https://discord.gg/trCpp7X

Faire en sorte que ce lien n'expire jamais

0 2 ) INVITER DES PERSONNES

Sur l'interface principale, cliquez sur
Inviter des gens, en haut a gauche puis partagez
le lien qui s'affiche avec vos amis (via mail, Facebook
ou autre) pour qu'ils rejoignent votre serveur.
Cochez Faire en sorte que ce lien n'expire
jamais si vous voulez que le méme lien soit
réutilisable a l'avenir.

® Grand

Petit

® Toujours ® Toujours

Seulement en parlant Seulemment en parlan

0u> PASSER AU LOGICIEL

Le logiciel Discord offre plus de
possibilités que le service en ligne, comme le Push-
to-talk (maintenir une touche enfoncée pour activer
le micro temporairement) ou I'Overlay (une fenétre
Discord toujours affichée, méme en jeu). Pour vous
le procurer, cliquez sur Télécharger... sur la page

d'accueil du site.
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IR TELECHARGEMENT & STREAMING

TELECHARGEZ

ou STREAMEZ
pes CONTENUS

MULTIMEDIAS

WebTorrent Desktop réunit a la fois streaming et
téléchargement. Comprenez que pendant que vous
téléchargez un film, un morceau de musique ou un

ebook, vous pouvez en débuter la lecture.

I3 [ WEBTORRENT DESKTOP |
Oule trouver ? [ https://webtorrent.io/desktop] Difficulté : 3

[ Torrent9.tv ] Trespass.Against.Us.2016.FRENCH.BDRip XviD-GZR avi
B Oownoadng %+ O/ T3AMA « 95 pron e D5 sveninire

[ Torrent9.tv ] La.Confession.2017.FRENCH.HDRIP.XVIiD-STVFRV.avi
Jowriousing + t 7% + 107 M8 /14 € e Yasre

[ Torrent9.tv ] Game.of. Thrones.S07 Riiitai
B Downoading - @ 39% - 226 MB / ST8 M

Big Buck Bunny
=)

Cosmos Laundromat (Preview)

01 ) TELECHARGEZET
STREAMEZ

WebTorrent récupére les fichiers torrent et

magnet. Faites glisser le fichier sur la fenétre

et le téléchargement débute. Vous commencez

immédiatement a seeder. Vous pouvez supprimer le

torrent via la petite croix qui apparait en passant la

souris sur ledit torrent. Le clic droit apporte d'autres

options comme afficher le dossier de destination du

torrent (Show in Folder).

0 2 ) PREVISUALISEZ

Des que le téléchargement commence,
vous pouvez le lire. Cliquez sur l'icone Play. Le soft
échoue a lire nos vidéos, il nous bascule sur VLC
(cliquez sur Play in VLC). Naviguez a loisir dans la
vidéo méme si ce n'est pas téléchargé. Le logiciel
télécharge la partie que vous voulez voir. Pour les
musiques, aucun souci: WebTorrent fonctionne, tout
comme le changement de morceaux.
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01# Encodez vos musiques et vidéos

—> AVEC SUPER

Encode (Active Files)
Difficutté: & & &

02# Enregistrez vos
parties de jeux
avec OBS

Vous révez de devenir le nouveau streamer roi de
Twitch ? Ou simplement vous souhaitez mettre
de cdté vos parties épiques de The Elder Scrolls 2
daggerfall pour les montrer dans deux ans a vos
petits enfants ? Le logiciel OBS est celui qui est
le plus plébiscité chez les gamers. IL se configure
facilement et, en quelques clics, le flux vidéo

de votre partie est directement envoyé sur la
plateforme Twitch ou enregistré en local, sur votre
bécane. Dés le démarrage, choisissez Optimiser
pour U'enregistrement, je ne diffuse pas et
choisissez une Résolution d'image. Validez avec
Appliquer les parameétres. Lancez votre jeu
puis optez pour Démarrez l'enregistrement.

Difficulté: =

Lien : https://obsproject.com

Mecage sudio K Tranmibon de scénes
[ avto e soa | [fond %] [Comamtrner & sivasming
4+ — £ Démure Tevegsvement
Durée [300ms ¢ Mode Studo

Paramétres

‘ on
Qutter 085

Super est une alternative sérieuse au logiciel d'encodage méng. Il
a cependant ['avantage de posséder une interface simple, facile a
appréhender et proposant quantité de réglages pointus. Faites un
glisser-déposer des fichiers a encoder dans le champ Drop a valid
multimedia file here. Ajustez les différents réglages proposés dans
les rubriques Video et Audio. Choisissez le format de fichier désiré avec
Select the Output Container et lancez l'opération d'encodage avec

MG, Soe fArset ah pout . 1368 lm. 900
NEAACE, Baren, 3 dhon, 44194 1, Auetutioean Y
OROP AVALD MULTRECIA FILE MERE - 148 By 10 siay o ancose

[ —— Come s

Lien: http://www.erightsoft.com/SUPER.html

03# Débutez une
conversation VolP
facilement — avec Gruveo

Compatible avec la plupart des navigateurs du
marché et fonctionnant sur n'importe quel systeme
capable d'afficher une page Web, Gruveo est la
solution VolP facile d'accés. Exploitant le protocole
WebRTC, vous allez pouvoir converser avec la
personne de votre choix en lui communigquant juste
un code que vous aurez défini sur la page du service.
La qualité est au rendez-vous et commeiln'yariena
installer, c'est pratique.

Difficulté: 2 & &
Lien: www.gruveo.com
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044 Enregistrez la TV

—> AVEC CAPTVTY

Captvty est l'outil idéal pour les amateurs
de programmes TV. Il est capable
d'enregistrer les émissions proposées sur
les chaines de la TNT pour les regarder
quand bon vous semble. Choisissez votre
chaine, puis lancez la lecture. Faites un
clic droit pour choisir Télécharger la vidéo.
Selon les chaines, vous aurez la possibilité
de retrouver des émissions datant de
plusieurs jours. En haut, dans Rubrique,
vous triez. S'iLn'y a que Motus et D'art D'art
qui vous intéressent, vous récupérerez
facilement tous les fichiers d'un coup. Les
fichiers téléchargés sont accessibles dans
un dossier l'onglet Téléchargement.

Difficulté : = @
Lien: https /Ieaptvty fr

Emission Diffusée le
Amour, gloire et beauté - Episode 7157 Ven. 21 juillet 2017, 9h 30

Journal 03h00 Ven. 21 juillet 2017, 9 h 00
Téématin Ven. 21 juillet 2017, 61 30
Journal 06h30 Ven. 21 jullet 2017, 6h 25
Lebhinfo Ven. 21 juillet 2017, 6 h 00

Sujets b vif 2016 La Vie des formes Ven. 21 juillet 2017, 4 h 00
Sujets & vif 2016: Il est trop tét pour un..  Ven. 21 juillet 2017, 3h 20
Memories of Sarajevo Ven. 21 juillet 2017, 1 h 00
Dens les coulisses du Festivel d'Avignon  Ven. 21 juillet 2017, 0 h 05
Secrets d'histoire - Les démons de Mic..  Jeu. 20 juillet 2017, 22 h 45
Secrets d'histoire - Moulay lsmail : ler..  Jeu. 20 juillet 2017, 21 h 00

[ O Ans, D0 silies IOTT. 300 €2

em | mm g xR

i
°

Détails sur 'émission  Téléchargement Conversion  Envegistrement du

5 B

e

05# Modifiez les sous-titres

AVEC SuBTITLE EDIT

Les amateurs impatients de séries que vous étes

sont sans doute déja tombés sur des épisodes
ou les sous-titres étaient en roue libre. Avec
Subtitle Edit, vous corrigez ces derniers en un
rien de temps. Une fois le logiciel installé, vous
pouvez corriger les fautes d'orthographe, les
time stamps ou encore la synchronisation.
Vous avez la possibilité de diviser les lignes

trop courtes ou celles qui s'étalent en longueur
(pour éviter les hors cadre). Notez que Subtitle
Edit prend en charge quantité de formats et les
convertit facilement. Choisissez le sous-titre a
traiter avec Open puis débutez le traitement.

Difficulté : % 2 @ @
Lien: www.nikse.dk/subtitleedit

Fle EOR Toos Spelcheck Video A
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06# Overclockez votre carte graphique

AVEC RivA TUNER
Eh oui, croyez-le ou non, mais la & RivaTuner ? X
plupart des gens utilisent leur : . :
GeForce ou Radeon pour jouer Main  Settings Poweruser Launcher Scheduer About Links
et pas pour cracker des mots de Target adapter
passe! RivaTupgr ne se limite pa§ T T a—
aux cartes nVidia et permet aussi select tweak target from the list below.

d'overclocker les cartes AMD. Le

i ; AMD Mobilty Radeon HD 5000 Series \ Generic PnP Monit v
logiciel permet d'outrepasser les =

fréquences normales et de modifier | No addtional infomation avaiable Customize... ()

indépendamment le cadencement , 4

des shaders et celle du GPU. De e Soion

L'overclocking pour les utilisateurs | Catalyst detected

exigeants... File Description Version A

Difficulté : g 2 g atiumdvadl  Display driver 0513
atikmdag.sys Display driver miniport 1500

Lien: www.guru3d.com atiumdagdl  DirectX universal driver 1128
atioghocdl  OpenGL installable client diver 13399

07# Ecoutez de la musique gratuitement

—> AVec NoiseQ

Dans la longue liste des « clones [NOISEQ|
de Spotify gratuits qui vont

se servir dans les vidéos de
YouTube », voici NoiseQ. Ce
service en ligne va chercher les
chansons et les clips de votre © New Releases Sy B Me nd the Infinite Sadness
choix dans les différentes bases =
de données dont il dispose. Vous
pouvez paramétrer des playlists,
avoir acces a des radios ou a

des artistes similaires a ceux
que vous aimez. L'interface est
jolie et réactive. Le sans-faute
pour les mélomanes. Créez un
compte puis identifiez-vous pour
créer des playlists.

Difficulté :Q
Lien: www.noiseq.com
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08: Profitez d'un client Torrent intuitif
AVEC DELUGE

Trés populaire aupres des

utilisateurs de seedbox, Deluge ST
conviendra parfaitement a ceux SRy IES——
qui sont devenus allergiques i || otines yasiees o s s

a uTorrent ou gBitorrent. | R | orore meximum de connesons

IL propose aussi un grand [ || s e e

nombre de plugins permettant Daemon || Vitesse maximale d'émission (Kio/s)

d'ajouter des fonctionnalités et o e
d'automatiser de nombreuses ;fu‘;:’ ® ignorer les limites sur le résau local ‘
Opérations (renommer' = inclure les en-tétes IP dans la limite de bande passante
récupérer des métadonnées, T e
copier...). Depuis le menu & Pairs mm: maxienum de ports d'émission : 1
Daemon des Parametres, e 2k
est possible de régler un port de vite o
connexion pour pouvoir agir a Ton

distance sur vos Torrents avec

un navigateur et NolP ou avec l'application Android Transdroid (www.transdroid.org).
ifficulte: 82 2
Lien: http://deluge-torrent.org

09# Regardez des vidéos en H.265

Avec VLC
Le format vidéo H.265 propose une . A = %
meilleure qualité d'image et de $ & <& > X ;,
son. Pour lire un fichier de ce type Interface audo Vdéo  Sousires OSD | Lectre [Codecs | Raccourcs
avec VLC, assurez-vous d'abord d'en Réglages de I'entrée et des codecs
posséder la derniére version (Aide o
> Vérifier les mises a jour). Allez Décodage matiriel
ensuite dans Outils > Préférences Nvesu de post-ratement vidéo it
> Lecture/Codecs et cliquezdansla | e twesetmcerass e
boite de texte a droite de Décodage o x254 et ofnage de s séecton urafest * [fim
matériel pour choisir Sortie vidéo ST B 1| (O
DirectX Accélérée «DXVA 2.0». Plvhdiala dagia sevvaa - o
Validez avec Enregistrer et le tour Iy '
est joué.

Difficulté: . Lien: www.videolan.org/vic
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