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turiste Transcendence, Stephen Hawking
s est exprimé dans les colonnes de The
Independant. Dans cet article coécrit

avec d’autres sommités du monde scien-
tifique, le chercheur aux multiples distinctions nous
met en garde contre une mauvaise utilisation de I'in-
telligence artificielle.

De multiples films de science-fiction décrivent
la maniere dont 'Homme peut concevoir des ma-
chines qui le dépassent et se retournent contre lui, le
plus souvent sous I'impulsion de dirigeants ou savants
mal intentionnés, mais pas toujours. Souvenons-nous
des « précogs » de Minority Report capables d’antici-
per des comportements criminels sur la base d’événe-
ments passés. Les systémes de big data que les entre-
prises mettent désormais en ceuvre pour améliorer
leur performance, leurs ventes, s’appuient peu ou
prou sur les mémes algorithmes, sur les mémes sys-
témes d’'analyse et de prédiction de comportements.

était enceinte. Il n’y a virtuellement pas de limites a de
tels systemes, de plus en plus automatisés, qui, com-
binés aux objets connectés, sont susceptibles de dé-
passer la mission qui leur était assignée initialement,
parce qu’ils deviennent actifs. L’automatisation, mal
encadrée, peut conduire a des dérives : le danger est
de laisser un systeme décider a notre place. Une éven-
tualité imaginée par Alain Damasio dans son roman
La Zone du Dehors : le gouvernement de la nouvelle
démocratie créée sur une planete lointaine se borne a
appliquer les décisions prises par des systemes d’ana-
lyses statistiques... En arriverons-nousla ?

Comme le rappelle Stephen Hawking dans son
article, il est temps de se demander comment nous
devons exploiter ces technologies et comment nous
pouvons éviter les risques de mal les utiliser. o
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Souvent brocardé, considéré comme un dinosaure de I'informatique, le
mainframe nen reste pas moins un acteur indéboulonnable de I'univers
[T. Mieux, il sadapte aux usages modernes et devient moins cotiteux.

|l a le méme age que les Rolling Stones. Et
comme le groupe de Mick Jagger, il ne semble
pas pres de prendre sa retraite. Le mainframe
d'IBM féte ses 50 ans et le représentant de 'age de
pierre de I'informatique roule encore... Com-
ment expliquer cette longévité ? Par sa fiabilité a toute
épreuve, bien stir ; par une certaine inertie de ses
clients historiques — banques, assurances, gouver-
nements, sans doute aussi. « 96 des 100 premiéres
banques mondiales et 90 des 100 premiéres compagnies
dassurance ont installé leurs applications stratégiques
sur ces systémes », rappelle Patrick Rataud, Directeur
général de Micro Focus Gallia. En France, selon une
étude d'IDC commanditée par [BM, il ressort que

les environnements mainframe supportent toujours
13 % du PIB, soit pres de 240 M€ d’activité. Létude
IDC dévoile aussi que 65 % des applications critiques
des grandes entreprises sappuient sur le mainframe.
« A 50 ans, la vie nest pas finie », rappelle Steve Mills,
Senior vice-président Software & Systems chez IBM.
A l'heure du cloud, du big data, des usages en mobi-
lité, le mainframe ne serait donc pas dépassé ? « Non.
Aujourd’hui, le legacy, ce nest pas le mainframe, ce
sont les serveurs x86 éparpillés un peu partout »,
répond un brin provocateur Pat Tool, General Mana-
ger IBM System Z. Et IBM d’annoncer de nouvelles
offres dans ces trois domaines, toutes architecturées
autour du mainframe. IBM Enterprise Cloud System
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OCEANET TECHNOLOGY, UN NOUVEAU CLIENT MAINFRAME POUR IBM

des ENT (Espaces de Numériques  plus précisément,
de travail), notammentdans la

région Midi-Pyrénées et dans les

Oceanet Technology (OT)
estspécialisée dans le
pilotage d'infrastructures

quels avantages vous
ont séduit ?

d'hébergementet de
télécommunications internet. Son
siege esta Nantes et sa clientele
sesitue dans le Grand Ouest
essentiellement, méme si elle se
développe depuis quatre ans a
Lyon. Oceanet Technology a
investi fin 2013 dans un
mainframe ELS (Enterprise Linux
Server), ce quile place commele
premier MSP (fournisseur de
services managés) a proposer une
solution mainframe en mode
cloud.

Pays de la Loire, oti 350 000
éléves sont inscrits. IBM agissait
en maitrise d'ceuvre et nous
travaillions notamment avec les
equipes de Nantes. En juin 2011,
nous avons ouvert notre premier
datacenter en propre, a Nantes,
que nous avons fait « urbaniser »
par IBM.

Pourquoi avoir fait
I'acquisition d'un
mainframe ?
CP : Nous souhaitions continuer
ainnover et a apporter dela

valeur ajoutée a nos clients. Nos
cibles étaient a 'origine les PME

Depuis quand
travaillez-vous avec

IBM ? de 400 4500 salariés, plus

Cyril Pauty, directeur
associé d’'Oceanet
Technology (OT) : Nous
travaillons depuis longtemps
avec IBM. En 2006, nous nous
sommes intéressés ala
virtualisation et avons installé
des lames x86 IBM dans nos
datacenters. En 2008, nous avons
été les premiers a avoir hébergé

quelques grands comptes. Nous
nous adressons maintenant a des
ETI, de 500 a4 3 000 salariés. C'est
ainsi que l'idéee d'opter pour un
System Z sous Linux nous est
venue. La disponibilité de Linux
sur System Z était cruciale, Avec
pour avantages la sécurité, la
fiabilité etI'approche
économique.

CP : Entermes de sécurité, de
par l'architecture de la machine,
les données d'un client sur une
machine virtuelle ne peuvent
interférer avec celles d'une autre
VM. Dans un System Z, vous
dédiez un firewall au chassis. Sur
architecture x86, vous allez
dédier un firewall pour chaque
client, ce qui multiplie le nombre
boitiers, prend de la place. En
termes de fiabilité, un mainframe
ne tombe jamais en panne. En
termes de business, nous allons
nous adresser en priorité aux
entreprises qui utilisentune base
de données Oracle, qui exige 2 a
4 fois plus de processeurs sur une
architecture x86. Or Oracle
facture au processeur. Au
minimum, vous faites faire 30%
d'économies a votre client. EtLes
applications sur machine virtuelle
sur System Z sont environ 30%
plus rapides que sur architecture
X86. Nous prospectons aussi
certains clients IBM qui ont déja

un mainframe et qui peuvent
avoir besoin d'un PRA sur certains
de leurs applicatifs qui pourrait
étre hebergé surnotre System Z.
Notre objectif est de signer 8
contrats avant la fin de I'année.

Comment s'est passée
la mise en route ?

CP : LeSystemZ a été livréen
février et mis en production ily a
quelques semaines. Installer un
mainframe n'est pas compliqué,
d'autant qu'il y a un accompagne-
ment fortd'IBM et que nous
étions accompagnés parun
prestataire, Blondeau
Informatique, référencé par IBM
sur la partie mainframe, lls
forment notamment nos
ingénieurs avant-vente. Le
mainframe Linux s'intégre bien a
notre stockage (un SAN de Pillar
Oracle). Une partie de ces briques
de stockage sera dédiée au
mainframe.

est la premiére offre intégrée de cloud sur System Z:
« Cest du cloud in a box. Pas moins de 6 000 machines
virtuelles peuvent tourner sur une instance. Les princi-
paux avantages sont [économie en énergie et en surface
au sol », indique Pat Tool. Loffre est destinée essentiel-
lement aux MSP (Managed Services Provider), avec
la possibilité d'un fonctionnement en mode hybride :
des machines virtuelles (VM) Linux sur serveurs x86
peuvent étre déplacées vers le mainframe et inverse-
ment. Parmi ses nouveaux clients, IBM cite un four-
nisseur de services cloud africain, BCX, pour lequel
« une consommation énergétique basse est essentielle »,
insiste Pat Tool.

Dans le domaine du Big data, IBM propose une
déclinaison d'Hadoop pour Linux on System Z,
développée avec Veristorm et dénommeée zDoop. La
encore, largumentaire ' IBM pour vanter les qualités
du mainframe est bien rodé: « Les données sont en géné-
ral conservées dans les plates-formes main-
frames mais les clients doivent faire des co-
pies ou employer un logiciel ’ETL [Extract
Transform and Load, NDLR] pour les ex-
ploiter. Avec Hadoop pour mainframe, il ny

TOUT LE
MONDE
S’ACCORDE
SUR LA

nées directernent sur le mainframe dans le domaine de la
détection des fraudes, par exemple », affirme Pat Toole.

IBM ne compte pas non plus laisser passer la va-
gue du mobile avec System Z Solution for Mobile.
Lobjectif est de répondre a l'utilisation du mobile,
non seulement pour consulter son compte, mais
aussi pour effectuer des transactions. IBM prend la
aussi lexemple africain, avec la First National Bank,
qui exploite ses solutions.

Sitout le monde saccorde sur la fiabilité du main-
frame, sa sécurité — le mainframe est certifi¢ EAL 5+,
ses cotits dachat et de revient ne font pas I'unanimité.
Certes, selon [étude IDC commanditée par IBM, les
acteurs économiques interrogés précisent que les dé-
penses liées a la maintenance de ce type d'infrastruc-
ture nont représenté que 2,8 % des dépenses informa-
tiques de leurs services en 2013. Ce budget, estimé a
1,5 Md€, est en hausse de seulement 1 %
par rapport a 2012 et concerne princi-
palement les logiciels et services (89 %).
Mais selon une étude réalisée par Van-
son Bourne pour Micro Focus, éditeur

a plus besoin de faire ces copies, ce qui évite FIAB ".lTE DU de solutions de modernisation dappli-

les erreurs potentielles et les pertes de temps.

cations, le cotit de mise a jour des appli-

Cest dautant plus important si lon veut MAIN FRAM E ET cations pour mainframe a augmenté, lui,
faire une analyse en temps réel sur les don- SA SECURITE  de29% sur unan, une somme queles =
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LezBC12, :
modéle le plus
récent des
mainframes
IBM, lancé :
en2013 i

—> DSl ont dumal a justifier aupres de leur
direction générale. Pourtant, régulierement,
IBM baisse ses prix sur les mainframes.
Aujourd’hui, le ticket d'entrée se situe a
90 000 €. Et pour les 50 ans de la machine,
IBM a introduit un nouveau mode de calcul
pour ses tarifs. Ces derniers sont détermi-
nés non plus en fonction des capacités dela
machine mais de la consommation réelle :
« Auparavant, les entreprises qui avaient
des pics dactivité saisonniers devaient opter
pour des capacités élevées », atirme Pat Tool.
Si le mainframe revient moins cher pour
certaines charges, un environnement distribué sur
des grappes de serveurs x86 reste parfois plus inté-
ressant. Certes, les environnements x86 peuvent avoir
des cofits élevés en termes de consommation déner-
gie, de consommation despace, de maintenance, de
licences logicielles. Mais le cloud permet doptimiser
les ressources x86. Alors, quand le mainframe peut-
il étre plus intéressant ? « A partir de 200 machines
virtuelles, le cloud public est aussi cher que le main-
frame. Pour 600 machines virtuelles, le mainframe
cotite moitié moins cher », affirme Pat Tool. Autre
avantage de développer un cloud sur mainframe selon
IBM : des cofits en licences logicielles moins élevés.
En effet, certains éditeurs, notamment Oracle, factu-
rent leurs applications par cceur de processeur. Or a
performances égales, il est possible de faire tourner
un logiciel sur System Z sur moins de cceurs, ce qui
saverera donc plus économique.

LES PROJETS MAINFRAMES

Les réponses données par les partenaires de I'écosysteme
mainframe sur les projets sur lesquels ils travaillent

Projets d'intégration | 49%
Sécurité des données

Maintenance logicielle
Modernisation
des applications (legacy)

Audit du patrimoine
applicatif

Consolidation des 29%
infrastructures distribuées

Cloud privé

Data analytics

Projets liés a la mobilité S et 50
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Reste que le mainframe souffre toujours de son
image de dinosaure de l'informatique. Résultat,
peu d'informaticiens s’y intéressent, ce qui se traduit
par un manque de compétences criant. Selon IDC,
[écosysteme mainframe emploie 30 000 personnes
en France, réparties entre SSII/ESN (Entreprises
de Services du Numérique), éditeurs, intégrateurs,
sociétés de conseil et sociétés utilisatrices. Parmi
tous ces acteurs, 59% ont des difficultés a recruter
dans le domaine de lexploitation et 54% dans les
études et développements pour mainframe. Du coup,
25% de ces entreprises ont augmenté le nombre de
personnes formées en 2013. IBM propose de son coté
sa « Systems Z Academic Initiative » en collaboration
avec des universités et des écoles d'ingénieurs. Reste
que cette initiative est relativement peu développée
en France. Pourtant, « nous avons des cours sur les
mainframes dans plus de 1000 universités dans le
monde. Aux Etats-Unis, les étudiants qui suivent ces
cours obtiennent des postes out ils sont payés 30% en
plus que les ingénieurs informatiques généralistes »,
révele Pat Tool. Et pour ses 50 ans, Big Blue orga-
nisait un concours mondial « Master of the Main-
frame » de développement d'applications, dont la
finale sest déroulée a New York le 7 avril dernier et
a laquelle deux Frangais participaient : Lola Rigaut-
Luczak, de I'Université technologique de Compiegne,
et Alain Sangunetti de Polytech Paris-UPMC. Des
étudiants qui ne connaissaient rien du mainframe,
mais qui ont apprécié lexpérience, 'une « parce que le
concours [luija permis de cotoyer le monde profession-
nel », lautre qui a été « vraiment impressionné par la
technologie mainframe ». Et pour approfondir leurs
connaissances, ils pourront toujours se plonger dans
le Mooc (Massive open online course) qu'IBM va
mettre en ligne tout au long de l'année 2014, acces-
sible gratuitement. Pierre Berlemont
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Coreye et Completel

s'associent
Le fournisseur
d'infrastructures a la
demande Coreye s’allie a
I'opérateur Complétel
(filiale de SFR, propriété de
Numericable) dans le
domaine de la sante.
Notamment pour assurer
I'hébergement des données
a caractére personnel des
clients de Completel. Trés
présent sur les marches
publics, l'opérateurdispose
de son propre réseau DSL et
travaille en étroite
collaboration avec les CHU
de France. Coreye ayant
obtenu I'agrément ASIP
(Agence des systémes
d'information partagés de
santé), elle est désormais
reconnue dans le secteur de
I'"hébergement des données
de santé.

Celge.fr:

un comparateur

gratuit de progiciels
Développé pour les
décideurs et les directeurs
des systéemes d’information,
celge.fr est un comparateur
gratuit de logiciels de gestion
d’entreprise. Nouveauvenu
sur le marché, il se positionne
notamment face au CXPen
proposant aux entreprises de
trouver le progiciel le mieux
adapté a leur activité eta
leurs besoins parmi un panel
de 7 000 éditeurs généralistes
comme SAP, Sage, Cegid,
Infor ou EBP, ou plus
specifiques tels que Akuiteo,
Amelkis ou encore ABW.

Précision
Contrairement a ce que
nous indiquions dans notre
numéro 2181 page 18,
Decathlon n’est pas en train
de déployer la solution
Hybris de SAP. Mais sa
maison mére Oxylane
précise qu’elle met en place
la suite de gestion de la
supply chain de SAP ainsi
que son ERP sur Hana.
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POLITIQUE

Axelle, accé

eratrice

du numerigue”

Bénéficiant d'une belle image de marque, Axelle Lemaire,
secrétaire d’ Etatau Numérique, a tous les atouts pour renforcer
lattractivité de ' Hexagone en matiere de technologies de I'information.

e départ de Fleur Pelle-
Lrin de I'économie numé-

rique avait suscité des re-
grets. A tel point que ce début
de printemps avait vu éclore
nombre de hashtags #keep-
fleur sur la toile. Ces inquié-
tudes n‘auront duré qu’un
temps. La nomination dAxelle
Lemaire au poste de secrétaire

,,.-'-"
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d’Etat au Numérique a vite
rassuré les esprits. « Félicita-
tions. Heureux que notre Sec
détat soit déja une experte du
sujet, concernée par enjeux de
la tranfo #numerique », sest
félicité Guy Mamou-Mani,
président de Syntec, qui sétait
dit « trés dégu » du départ de
Fleur Pellerin. « Lavantage

: Axelle Lemaire,
. Secrétaire d'Etat
: au Numérique

concret avec @axellelemaire
cest quon naura pas une vision
franco-centrée du numérique...
Un défaut trop communément
constaté », a commenté Gilles
Babinet, responsable des en-
jeux de Iéconomie numeérique
pour la France aupres de la
Commission européenne,
dans une allusion au rapport
co-signé par la franco-cana-
dienne sur la stratégie numé-
riq ue de 'Union européenne.
De fait, Axelle Lemaire a déja
eu loccasion de défendre sa
vision du numérique devant
I'’Assemblée nationale, ot elle
siégeait depuis 2012. La native
d'Ottawa, qui vita Londres de-
puis 2000, a été élue députée
des Frangais établis en Europe
du Nord.

Par rapport a sa prédéces-
seur, Axelle Lemaire bénéficie
de prérogatives plutot élargies
et sera en charge des questions
« relatives aux droits et libertés
fondamentaux dans le monde
numeérique et a la sécurité des
échanges, des réseaux et des
systemes drinformation ». De
fait, la secrétaire d’Etat a bien
pris conscience de cette évolu-
tion, comme elle lexpliquait a
nos confreres de 01 Business :
« on ne parle plus juste déco-
nomie numérique mais du nu-
mérique. Cela refléte une prise
de conscience politique, lente,

& progressive voire laborieuse



mais qui est aujourd hui bien
réelle ». Elle rappelle ainsi
que le numérique est créa-
teur demplois (180 000 créa-
tions nettes depuis 5 ans),
et que parmi les 34 plans in-
dustriels portés par le ministre
du Redressement productif,
12 concernent le numérique,
allant des objets connectés au
big data. Consciente des atouts
de la France, elle se félicite des
actions de la banque publique
d’investissement, Bpifrance,
mais regrette que les entre-
prises IT aient du mal a tra-
verser « la vallée de la mort »,
autrement dit a passer du sta-
tut de PME a celui dentreprise
de taille intermédiaire (ETT).

Pour son premier déplace-
ment international, Axelle
Lemaire sest rendue, fin avril,
au forum NETmundial orga-
nisé par la présidente brési-
lienne Dilma Roussef a Sao
Paulo. Elle y a défendu la po-
sition de la France
en ce qui concerne
la gouvernance
d’Internet. Alors
quactuellement

cest I'lcann, or-
ganisation proche
du département
du Commerce
américain, qui en
ala charge, les Etats-Unis sem-
blent préts a faire des conces-
sions afin qu’Internet puisse
étre géré plus internationale-
ment. « Nous sommes face a un
grand défi, celui d’inventer un
modeéle de gouvernance multi-
parties, inclusif, juste, qui refuse
les oligarchies, la confiscation du
pouvoir, et la domination des
plus puissants. La vision fran-
caise — celle aussi de 'Union eu-
ropéenne qua rappelée la com-
missaire Neelie Kroes — repose
sur des principes simples et pé-
rennes : ouverture, transpa-

rence et inclusion, participation
de toutes les parties prenantes
(nous lavons mis en place en
France avec un Conseil Natio-
nal du Numérique qui associe
la société civile), prise en compte
de lintérét public et des valeurs

démocratiques », a déclaré
Axelle Lemaire.

Sur le plan national, Axelle
Lemaire sest engagée sur lopen
data, en affirmant considérer
comme « un devoir, pour len-
semble des acteurs publics, de
s’insérer dans une politique
dopen data ». En conclusion
de la Conférence de Paris sur
lopen data et lopen gouverne-
ment, elle sest clairement po-
sitionnée : il y aura bien une
partie de la Loi numérique, ac-
tuellement en préparation, qui
portera sur louverture des don-
nées publiques. Mieux, la pro-
chaine transcription de la di-
rective européenne concernant
la réutilisation des informa-

tions publiques

LE NUMERIQUE (PSI) restera fi-
EST GENERATEUR dele a des prin-
D'EMPLOIS AVEC

180 000
CREATIONS
NETTES DEPUIS donnéesau public

5 ANS

cipes forts intrin-
seques a l'open
data. Parmi eux,
l'ouverture des

donc, mais aussi
la gratuité et le
partage par défaut. « Toute don-
née publique doit étre ouverte
par défaut. Et s'il y a fermeture,
il faut quelle soit expliquée,
justifiée et réversible », estime
Axelle Lemaire. Et de pour-
suivre : « L'information, la
donnée nest plus considérée
comme un pouvoir a conser-
ver jalousement, mais bien
comme une ressource a partager,
un bien commun, un vecteur
aussi de création de richesses
citoyennes, sociales et écono-
miques ».  Pierre Berlemont,
avec Liorah Benamou

L'avenir commence aujourd’hui

-
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. Eric Denoyer, PDG de Numericable; Patrick
: Drahi, Président d'Altice; Dexter Goei, DG d'Altice

Numericable, nouveau
oroprietaire de SFR

Apres plusieurs semaines de tractations,
Vivendia finalement vendu sa filiale SFR
a Numericable (Altice).

ouygues aura tout tenté:
B muscler son offre, propo-

ser plusieurs options...
mais le camouflet semblait iné-
vitable. Et I'industriel francais,
qui a lourdement péti de l'arri-
vée sur le marché de Free (Il-
iad), ne pourra finalement pas
compter sur cette fusion pour
reprendre pied sur le marché.
Free est l'autre grand perdant
du deal conclu entre Vivendi
et Numericable. [l comptait sur
un rapprochement Bouygues-
SER pour officialiser le rachat
d'une grande partie du réseau
du premier, et augmenter ainsi
considérablement son parc
d'infrastructures, point faible
de son offre.

« Le marché francais est de-
venu attractif pour déventuels
repreneurs européens. Une
chose est certaine : a long terme,
Bouygues doit trouver une solu-
tion. 1l doit faire des économies
d’ échelle en salliant avec un
partenaire, ou étudier la possibi-
lité de passer sous la coupe dun
repreneur plus solide que lui »,
analyse Stéphanie Bahgdassa-
rian, directrice de recherche
Technologie et Services du ca-
binet d’ études Gartner.

Ce rachat devrait modifier
la perception des entreprises

vis-a-vis du cable. « En France,
un marché sur lequel le cable
restait élonnamment une tech-
nologie marginale en termes de
part de marché pour les acceés
internet haut débit, le rachat de
SER par Altice rétablit le rapport
de force entre infrastructures et
services », estime Pascal Prot,
PDG de Legos, opérateur vir-
tuel (MVNO). « Par provoca-
tion, on pourrait dire que pour
plus de 80% du marché rien
ne va changer a court terme
puisque l'une des caractéris-
tiques du marché Entreprise
est sa concentration. Omﬂge,
SFR et Numericable ont a eux
trois plus de 80% des parts du
marché Entreprises. Ce phéno-
mene de concentration devrait
dailleurs saccentuer, lambition
du nouveau Groupe SFR-Nume-
ricable étant de passer de 20%
de parts de marché aujourd hui
a 30% a moyen terme », estime
Lionnel Piar, vice-président Té-
lécommunications, CGI Bu-
siness Consulting. Larrivée de
Numericable sur le segment
professionnel devrait remuer
le marché des télécoms pour
entreprise, ce qui nest pas for-
cément une mauvaise nouvelle.
~> Pierre Berlemont, avec Liorah
Benamou
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Pierre Pasquier |
(Sopra) I

Sranle-bas de co
Nformatiques frar

Sopra et Steria devraient conclure leur mariage d’ici le mois de juillet.

Francois Enaud :

(Steria)

Atos reste en embuscade. Le secteur entier est sous pression.

our survivre face a la
Pmmpétitinn internatio-

nale, les acteurs francais
du secteur des services infor-
matiques savent qu'ils doivent
grossir. Quon les appelle SSII
ou désormais ESN (entreprises
de services numériques), ces
sociétés doivent atteindre une
masse critique pour répondre
aux appels doffres des projets
de transformation numérique
en cours dans les grandes en-
treprises et administrations, ou
plus généralement figurer dans
les listes de fournisseurs agréés
par ces donneurs dordres.

Deés lors, tout mouvement
de consolidation est logique.
En faisant une offre a 22 euros
par action a Steria des le début
du mois d'avril, Atos espérait
bien passer devant Capgemini
et ses 10,1 milliards deuros
de chiffre d’affaires annuels et
devenir ainsi le nouveau leader
du secteur en France. Le couple
Atos-Steria représente en
effet sur le papier un chiffre
d’affaires cumulé de pres de
10,4 milliards deuros.

Mais de maniere logique,
Steria discutait aussi bien avec

14 « [T for Business mai 2014

Atos quavec Sopra et, sous la
pression de cette proposition,
a estimé préférable un rap-
prochement avec la société de
Pierre Pasquier. Une meilleure
complémentarité géogra-
phique, mais aussi de métiers,
et une plus grande proximité
de taille et de culture - 'un nal-
lant souvent pas sans l'autre -
pourraient ainsi conduire a un
nouvel ensemble Sopra-Ste-
ria qui peserait un peu plusde
3 milliards deuros sur le papier.

Selon des propos communs
aux deux sociétés, ce dernier
processus, soutenu par les
clients et une dynamique de
résultats satisfaisante, est bien
engagé, et les discussions avec
Atos sont rompues. Laffaire
pourrait ainsi étre bouclée dans
le courant du mois de juillet.

Un sursaut d’Atos

peut-il intervenir ?
Toutefois, 'histoire nest pas
sans rappeler une autre conso-
lidation, dans le secteur des
ERP, il y a une dizaine d’an-
nées. En juin 2003, Peoplesoft
opérait une fusion amicale avec
JD Edwards, le positionnant

clairement numéro 2 du
secteur des ERP derriere SAP.
Un affront pour Oracle, en
mal de reconnaissance sur ce
secteur tout géant des bases
de données qu'il soit, d'autant
quun rapprochement Oracle-
Peoplesoft avait été évoqué en
secret un an auparavant. On
se souvient de la suite : Oracle
proposant de racheter People-
soft, dabord sans JD Edwards,
puis, 18 mois plus tard, empor-
tant le nouvel ensemble pour
plus de 10 milliards
de dollars au grand
dam, a I'époque,

ALA
DIFFERENCE DE

Thierry Breton
(Atos)

mpat dans les services
cals

Maintenue jusquau 27 mai, son
offre a 22 euros par action, qui
valorise mieux lentreprise de
Francois Enaud que la propo-
sition de Sopra, devra cepen-
dant évoluer, du fait de la dyna-
mique de l'action de Steria suite
al'intérét quelle suscite.

Selon certains analystes,
tout poids qu’ils aient, ces rap-
prochements ne seraient toute-
fois pas encore suffisants pour
inquiéter les géants mondiaux,
du fait que ces SSII francaises
nont, a la différence
d’'un Capgemini,
pas encore assez

des dirigeants de CAPGEMINI, CES développé leur
Peoplesoftetde JD  §S|| SONT PEU présence offshore.

Edwards, de leurs
collaborateurs, des
clubsdutilisateurs. ..

Thierry Breton sera-t-il le
Larry Ellison du secteur du ser-
vice informatique en France ?
Atos a-t-il sufisamment dam-
bition et de moyens pour agir
a la maniére dOracle ? Un peu
en retrait dans la qualité de ses
résultats par rapport a Sopra et
Steria, I'actuel numéro 2 fran-
cais bénéficie toutefois d'un
certain crédit sur le marché.

PRESENTES A D’autres consoli-
L'OFFSHORE

dations, d’autres
acquisitions inter-
viendront donc dans les pro-
chains mois pour combler ce
déficit.

Et pendant ce temps, Cap-
gemini et Areva finalisent les
conditions de la reprise d’Eu-
riware par le (toujours) nu-
méro 1 des services informa-
tiques francais qui, lui, est déja
largement présent dans des pays
comme 'Inde. < Pierre Landry
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Défaillances

d’entreprises en

hausse dans I'IT
La derniere édition du
panorama des défaillances
d’entreprises réalisee par
Altares révele qu‘au
1= trimestre 2014, les faillites
d'entreprises ont augmenté
de 3,4 % parrapportau
trimestre précédent. En
dépit du regain desantédu
commerce inter-entreprises,
le commerce d'équipements
informatiques, de
périphériques et de logiciels
accuse une hausse des
faillitesde 19 % en ce début
d’année, soit une cessation
d’activité pour une trentaine
de structures. Les services
informatiques et I'édition de
logiciels sont impactés, le
nombre de redressements
ou liquidations judiciaires
dans ce secteur grimpant
de 16,4 %.

Zebra rachéte

les services aux

entreprises de

Motorola
La branche de services aux
entreprises de Motorola
Solutions a été rachetée par
Zebra Technologies. Celle-ci,
spécialisée dans les
imprimantes de codes-barres
et les lecteurs RFID, a investi
3,5 Md$ dans I'opération.
Elle intégrera a court terme
les solutions de la branche
de Motorola Solutions,
comme les mobiles durcis
ou les tablettes
professionnelles.

Orange améliore

son offre fibre pro
Orange enrichit son offre
fibre professionnelle,
principalement a
destination des TPE et PME.
Assurant désormais un
débit descendant théorique
de 500 Mbit/s et un débit
montant théorique de
200 Mbitss, il estime la durée
de téléchargement d'un
volume donnéesde 1Goa
205s, contre 7 mn en ADSL.
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“etit a petit, Hana fait son nid

Innover pour transformear

i Le SAPInnovation

¢ Forum quis'est déroulé

i enavril a Paris a été

: l'occasion d'assister aux

. témoignages de plusieurs
: utilisateurs de Hana.

Labase de données de SAP séduit de plus en plus d'utilisateurs,
pour des applications décisionnelles comme transactionnelles.
[¢éditeur dynamise aussi son écosysteme.

es performances cinq
D fois plus élevées, six fois
selon d’autres... Des
délais de réponse des applica-
tions ressentis diminués d'un
facteur 10 a 15, selon Sagem
Défense : la base de données
in-memory de SAP déclenche
apparemment lenthousiasme.
Et pas seulement pour les
applications décisionnelles.
Apres avoir déployé Hana en
remplacement d’Oracle 10g
pour supporter sa BI (business
intelligence) dont les perfor-
mances ne suivaient plus la
demande, Sagem Défense
a lancé un pilote pour l'utili-
ser en support de son applica-
tion de PLM (gestion du cycle
de vie des produits), d'ori-
gine SAP bien stir, mais aussi
de son ERP. Chez Celio, cest
pour disposer d'une « auto-
route pour le socle transaction-
nel » que Laurent Rousset, son
DSI, a choisi Hana. « Si on n’ est
pas dans Uinstant au moment
de la prise de décision, celle-ci
na plus de sens », explique le
DSI, qui a mis en place Hana
en 2013 pour supporter ses

applications de supply chain
et de vente dans un contexte
d’activités réparties sur plu-
sieurs continents. « De foute fa-
con, Hana sera incontournable
chez SAP demain. Au passage,
donc, on gagne du temps et on
sévite une migration de don-
nées dans deux ans », sourit le
DSI, avant de reconnaitre que
certains processus, comme la
finance, nont clairement pas
besoin de tant de puissance.

La vitesse, toujours la vitesse
Mais presque toute l'offre
applicative de Iéditeur alle-
mand est désormais capable
dexploiter Hana et, méme si
la demande n'existe pas en-
core, SAP va pousser tres fort
sa base de données et miser
sur leffet dentrainement pro-
curé par ses « early adopters ».
Responsable des ventes chez
SAP pour la région EMEA, Eric
Verniaut défend ainsi l'intérét
du temps réel pour toutes les
applications : « si on en doute,
cest parce quon na pas intégré
que cela était possible. On sest
habitué a attendre, le batch fait

partie de notre quotidien ». 11
suffira que quelques entreprises
(comme Celio) prennent un
peu d’avance pour que leurs
concurrents soient mécanique-
ment obligés de suivre, pour ne
pas se laisser distancer sur leur
marche.

L'écosystéme se presse

au portillon

Coté constructeurs, on affiite
ses armes et les appliances,
ces serveurs préconfigurés,
notamment pour des appli-
cations de BI, font flores. Si
IBM a été le premier a dégai-
ner fin 2011, il a depuis été re-
joint par HP, Dell, Fujitsu ou
encore Hitachi Data Systems.
Lintérét vient toutefois plus du
domaine des applications. Et le
prochain SapphireNow, grand
rendez-vous des utilisateurs de
SAP a Orlando qui se tiendra
début juin, devrait faire la part
belle au programme Start-up
Focus chargé de motiver et
daider les start-up a dévelop-
per des applications utilisant
Hana comme base de données.
Henri Réglat
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Dell affiche ses préetentions
univers du big data

Avec ses dernieres annonces, le constructeur met lemphase
sur lexploitation de gros volumes de données en temps réel.

in mars, Dell a réalisé l'ac-
Fquisition de Statsoft, un

éditeur spécialisé dans
l'analyse statistique et prédic-
tive, qui propose une solution
concurrente de celles de SAS
et d'IBM notamment. « Cette
brique logicielle va nous aider a
emmener nos clients vers le big
data, avec des configurations
de type Hadoop », explique
Etienne Mouquet, directeur gé-
néral de Dell France. Cette opé-
ration s'inscrit en parallele du
partenariat que Dell a conclu,
depuis pres de trois ans et au

TRANSFORMATION

meéme titre que HP ou IBM
notamment, avec Cloudera,
spécialiste de Hadoop.

A loccasion du Dell Enter-
prise Forum qui sest tenu mi-
avril a Francfort, la firme de
Michael Dell a cette fois ren-
forcé sa brique matérielle pour
venir en support de cette straté-
gie. Sappuyant sur des disques
SSD, Fluid Cache for SAN est
une solution d'accélération en
lecture et en écriture qui s'in-
tercale, sur le réseau, entre des
serveurs Poweredge (R720 ou
R920) et des baies Compellent

Comment Blackberry
pDeut s'en sortir

Apres une année catastrophique sur le plan des
résultats, Blackberry sefocalise sur le marché
delentreprise etle mode de paiement a 'usage.

’année 2013 restera une
Lannée charniere pour
Blackberry. Lentreprise
canadienne a vu son chiffre
d'affaires se contracter de 38 %
a 6,8 Md$, tandis que ses pertes
atteignaient 5,9 Md$. Larrivée
de John Chen, en novembre,
semble avoir redynamisé
lentreprise, aprés une tentative
de vente avortée a Fairfax.
Le chiffre 10 (BES 10 et OS
10 sortis en janvier, le Q10 ar-
rivant en milieu dannée) a failli

lui étre fatal. Sur le plan maté-
riel, le Q10 na pas rencontré
le succes escompté. « Les ufi-
lisateurs professionnels ont été
désorientés sans le trackpad cen-
tral. Il leur manquait cette sorte
de bouton reset qui les raméne
au menu principal », reconnait
John Sims, président de la divi-
sion Enterprise de Blackberry.
Dontacte:le Q20, dont le nom
commercial sera Blackberry
Classic et qui arrivera en oc-
tobre, arborera la tradition-

SC220. Si elle peut, dans un
projet dapplications web, étre
déployée pour améliorer les
temps de réponse, elle trouve
naturellement sa place dans
une architecture big data.

Mais le constructeur ne
sattaque pas au big data que
par l'angle Hadoop. Preuve en
est la certification de ses ser-
veurs Powerdedge R920 pour
SAP Hana, avec la possibilité
de monter a 16 To de données
en meémoire vive. « Par rapport
a une solution de type Hadoop

nelle barre de boutons, en plus
de son clavier physique, et un
plus grand écran
que le Q10.

Sur le plan logi-
ciel, le serveur BES
10, capable de gérer
des smartphones

i Etienne Moliguet, directeur
i général de Dell France

qui force a réaliser I'intégra-
tion de briques venant de nom-
breux acteurs, la solution de
SAP en quelque sorte pré-pac-
kagée, est beaucoup plus facile a
déployer et implémenter »,
estime Etienne Mouquet.
Dans cet univers, Dell ne se
positionne pas seulement en
fournisseur de briques tech-
niques. Le big data fait partie
des axes stratégiques dans les-
quels il propose aussi des ser-
vices de conseil, en partenariat
avec les grandes SSII du mar-
ché francais. = Pierre Landry

mise. Au sein du programme
Market Preview, 450 utilisa-
teurs sont toute-

BLACKBERRY fois en train de tes-
DOIT
ACCELERER SA
TRANSITION

ter le mode cloud
sur BES 10. Un
moyen de conver-
tir les utilisateurs

Android et iOS en VERS LE MODE i un mode locatif

plus de Blackberry,
a certes été vendu a
quelque 33 000 exemplaires.
Mais cest peu par rapport aux
ventes de la version 5, qui ne
gere que les téléphones maison.

La prochaine version, BES 12,
opérera la convergence entre
BES 5 et BES 10 et supportera
Windows Phone. En version
béta cet été et commercialisée
en octobre ou novembre, elle
sera proposée en mode cloud
(privé et hybride dans un pre-
mier temps), alors que BES 10
nest vendu quen mode on pre-

CLOUD

porteur de revenus
sur le long terme.
La version cryptée de bout en
bout de son service de messa-
gerie, BBM Protected, attendue
pour lété, sera commerciali-
sée de la méme fagon, Black-
berry sappuyant sur ses 29
datacenters. Enfin, le construc-
teur travaille darrache-pied avec
les éditeurs dapplications de
gestion dentreprise (SAP, Oracle,
Salesforce...) pour que leurs so-
lutions mobiles tournent sur son
OS. Laderniere a avoir été certi-
fiée est l'application Fiori de SAP.
Pierre Landry

T
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Microsoft toujours

plombée par sa

tablette Surface
Les ventes de |a tablette
Surface continuent de peser
sur les résultats de Microsoft.
Le chiffre d’affaires realisé
sur le 1=rtrimestre 2014 est de
494 MS$, alors que Microsoft
misait sur 539 M§$. Les reve-
nus issus des ventes ont dimi-
nué de 45 % par rapport au
derniertrimestre 2013, et de
plus de 50 % par rapport a
la méme période I'an passé.
Sur les neuf derniers mois,
Surface a généré 1,8 Md$
de revenus, tandis que les
couts afférents a sa produc-
tion ont atteint 2,1 Md$.

Rachat de Smart

Trade Services

par Groupe Open
La SSlI francaise a annonceé
I'acquisition de la société
Smart Trade Services. Cette
filiale de I'éditeur de logiciels
professionnels Smart Trade
Technologies, spécialisée
dans le conseil et les services
informatiques, revendique
un chiffre d"affaires de 7 M€.
Elle intégre la Business Unit
Finance du Groupe Open
et permettra a ce dernier
de renforcer son expertise
en matiére de transforma-
tion numeérique des grandes
institutions financiéres.

Les industriels de I'IT

vont financer des

projets open source
La fondation Linux lance le
projet Core Infrastructure
Initiative (Cll) dans I'optique
de financer des projets open
source. Cette initiative est
I'une des conséquencesde la
faille de sécurite Heartbleed,
une vulnérabilité touchant Ia
bibliotheque OpenSSL depuis
2012. Pourtant clé de volte
de lacybersécurité, I'OpenSSL
arecu a peine 2 000 $ pour
son développement au cours
des deux derniéres années.
Ce probléme de financement
est la raison principale de
la création du projet CII.
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A Rome, lorsde :

I"AribaLive, I'éditeur

" américainaprésentéa :

S 8 ses clients et partenaires
sa feuille de route

pour l'année a venir.

rl ".Ff ;-;-wf

e"

Ariba renforce sor offre,

mais seme le doute

Deux ans apres son rachat par SAP, Ariba compte sur léditeur
allemand pour développer de nouveaux services.

« quoi bon travailler
plus lorsque l'on peut
travailler mieux ? »

Cest par ces mots que Rachel
Spasser, directrice du
marketing a I'international
pour Ariba, a ouvert la confé-
rence annuelle deléditeur amé-
ricain, pour laquelle était réuni
un parterre impressionnant de
partenaires et de clients. Pour
atteindre cet objectif, le four-
nisseur mise beaucoup sur
Hana, la base de données in-
memory de SAP. Depuis son
rachat par léditeur allemand
en 2012, le spécialiste de le-
commerce B2B a su tirer pro-
fit de la base installée de I€édi-
teur allemand. « Notre réseau
de fournisseurs et dacheteurs

Rachel Spasser, directrice
du marketing chez Ariba :

a considérablement grandi »,
affirme d’ailleurs Philippe
Delebarre, directeur des ventes
chez Ariba. La plateforme
compte pas moins de d'1,5
million d’utilisateurs contre
730 000 auparavant alors que
le nombre de clients a I'inter-
national est passé de 1 400 a
2 000 dont une
cinquantaine en
France, parmi les-
quels Airbus, Air
Liquide, Auchan
ou encore LVMH.
Le fournisseur
ne compte pas en
rester la. Cest désormais sur
FieldGlass, acquis en mars
dernier par SAP, que compte
sappuyerAriba. Car s'il était
dores et déja possible pour les
utilisateurs de gérer un certain
nombre de parametres tels
que leur approvisionnement,
ceux-ci seront bientdt en
mesure de faire de méme avec
les services : une dimension
GRH qui manquait jusqu’alors
a Ariba. L' éditeur américain
devrait en outre bientot inté-

DEPUIS SON
ACQUISITION
PAR SAP, ARIBA
A DOUBLE SON
NOMBRE
D'UTILISATEURS

grer a son panel de services
les possibilités de manage-
ment offertes par SuccessFac-
tor, désormais détenu par SAP.
Devant ces annonces et mal-
gré des clients qui déclarent
navoir pour le moment que
« trés peu de choses » a repro-
cher a Ariba, ces deniers sem-
blent toutefois
préoccupés par le
rapprochement de
plus en plus mar-
qué entre I'édi-
teur ameéricain et
sa maison mere.
«Ariba concentre
sa stratégie sur des solutions
SAP et peu sur laspect fournis-
seurs », confle ainsi un impor-
tant client écossais du secteur
de I'assurance. Coté fran-
¢ais, on ne se déclare pas plus
serein. « Nous sommes dans le
secteur bancaire et possédons un
ERP Oracle. Si nous étions obli-
gés de migrer vers Hana, nous
pourrions envisager un chan-
gement de solution », déclare
un client. A bon entendeur...

~ Adrien Geneste
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De la conception

collaborative pour
SolidWorks

Dassault Systémes a lanceé sa
solution de création
conceptuelle SolidWorks
Mechanical Conceptual.
Basée sur |a plateforme
3DExperience, elle est pensée
comme un environnement de
modélisation 3D, avec
stockage de donnéesen ligne
et collaboration sociale. Selon
Dassault Systémes, elle
permet aux clients d'utiliser
I'intelligence collective de
toute I'équipe de conception,
des clients et des acteurs de la
supply chain.

Ruckus propose
un WiFi public
dans le cloud

SYSTEME D'EXPLOITATION

Quel avenir pour les postes
Windows XP 7

Microsoft « offre » un an de plus aux entreprises pour migrer leurs
postes Windows XP. Cela ne sera probablement pas suffisant.

in mars, Microsoft a
anurnj au Computer His-
tory Museum le code
source de MS-DOS 1.1 et la
autorisé a en proposer le libre

téléchargement. Pour autant,
le systeme d'exploitation de

Ruckus commercialise SAMS
(Smart Access Management
Services), une plateforme
d’acces WiFi gérée depuis le
cloud, en lien avec le
contréleur Ruckus SmartCell
Gateway. Cette solution
permet de créer facilement
des points d'accés publics
dans des aéroports, des
stades ou des galeries
commerciales, via une
interface intuitive etsimple
et sans nécessiter |la mise en
place de datacenters.

Intel, SGl et 3M
élaborent un
nouveau systéme de
refroidissement

3M, Intel et SGI travaillent sur

un systeme de refroidissement

des datacenters par
immersion. Destests ont été
menés sur un supercalculateur
SGI ICE X équipé de
processeurs Intel Xeon
E5-2600 et de commutateurs
Infiniband. Ceux-ci ont été
immergés dans un fluide, le
Novec, concu par 3M. Ce
liquide est un diélectrique, qui
ne conduitdonc pas le
courant électrique. Cette
technique permettrait de
réduire les coits d'énergie de
refroidissement de 95 %.

20 « [T for Business mai 2014

Microsoft utilisé sur les pre-
miers PC d'IBM nest pas versé
dans lopen source. La licence
de distribution associée en au-
torise la modification mais en
limite lexploitation a des fins
non commerciales.

Aujourd’hui, cest Win-
dows XP, le premier systéme
Windows dont le ceeur n'est
pas basé sur MS-DOS, qui dé-
fraie la chronique. Le jour «
tant attendu » de l'arrét officiel
de son support (fourniture des
patches) par Microsoft était le
8 avril. Léditeur a en fait pro-
posé une rallonge de support
payant d’'un an a un tarif dix fois
moindre que celui
initialement dé-
fini. Un soulage-
ment certain pour
les entreprises et
instances gouver-
nementales qui
comptent encore
ces systemes XP
par centaines de
milliers dans leurs parcs infor-
matiques. Selon les estimations
de Net Applications, la part de
marché de Windows XP séta-
blirait encore a pres de 27%, en
ne tenant compte que des ma-
chines se connectant a Inter-
gL

L'UNE DES VOIES
LOGIQUES POUR
L'EVOLUTION
DES POSTES
SOUS XP EST
DE LES PASSER
SOUS LINUX

Le probléme n'est pas tant
I'absence de modernisation
du systeme. S’il est encore
largement utilisé, cest qu'’il
est extremement
stable et ample-
ment suffisant
pour des applica-
tions bien ciblées
et qui, du moins a
court terme, nont
pas besoin dévo-
luer. Le vrai pro-
bléme est celui de
la sécurité, dans un monde ot
toute machine connectée a un
réseau ou recevant des don-
nées via un meédia quelconque
est désormais une porte den-
trée pour un virus ou un logi-
ciel espion (lire notre dossier

page 64).

Les menaces pesant sur les
dernieres failles de sécurité dé-
tectées sur Internet Explorer
ont ainsi conduit Microsoft
a publier des correctifs pour
d’anciennes versions du navi-
gateur a priori encore seule-
ment utilisées sur des systémes
XP. Au-dela de cette largesse de
léditeur, quelles solutions sont
offertes aux entreprises pour
que ces systemes ne représen-
tent pas un risque ?

« C'est un systéme qui
marche bien pour le monde de
lentreprise, en particulier pour
des applications non reliées a la
bureautique ou a Internet. Cest
un marché éventuel puisque Mi-
crosoft ne va plus le maintenir.
Certains adhérents recherchent
des acteurs qui pourraient assu-

Mlicrosaft



rer un support. Je suis curieux de
voir si le monde du libre va ten-
ter de se lapproprier », imagine
Jean-Paul Amoros, vice-preési-
dent du Club des responsables
d'infrastructure et de produc-
tion (Crip). Au-dela du support
1ié a la sécurité, beaucoup den-
treprises verraient méme d'un
bon ceil un Service Pack4...

L'éventualité d'une seconde
vie pour XP, assurée par un
editeur tiers ou plus logique-
ment par lopen source, nappa-
rait toutefois pas réaliste. Des
technologies de Windows XP
sont présentes au sein de Win-
dows 7 et 8. Microsoft ne peut
se permettre de les révéler. Plus
grave, l'analyse du code de XP
pourrait conduire a la décou-
verte de nouvelles failles. De
plus, le marché napparait pas
suffisamment pérenne et ré-
munérateur dans un domaine,
lopen source, qui tire lessentiel
de ses revenus des services.
Sile développement ponc-
tuel d'une rustine par des pro-
grammeurs externes expéri-

LEXPERT

ela faitplus d'unan
que nous abordions
le sujet de |'arrét du
support de Windows
XP avec les adhérents du
CRIP. Nous avons un an sup-
plémentaire devant nous avec
le support étendu a bas cofit
proposé par Microsoft, mais
il y a peu de chances que cela
suffise pour éradiquer pro-

mentés peut facilement étre
contractualisé, le simple fait
d’appliquer un patch dispo-
nible en open source sera en
effet difficile a présenter sous
forme de prestation. A moins
que cette offre de sécurisation
temporaire des systemes XP
ne soit que le premier pan d’'un
chemin de migration vers un
autre systeme dexploitation,
proposé a un cofit raisonnable.
D’autant que I'une des voies
logiques pour Iévolution des
postes sous XP est, saufa les
remplacer, de les équiper dun
systeme dexploitation Linux,
maintenu par le monde du libre,
ne serait-ce que pour ne pas avoir
a faire face de nouveau a un pro-
bleme darrét du support.

[l reste encore une voie, celle
de la jurisprudence, évoquée
par le vice-président du CRIP:
« dans certains domaines comme
lart, les ceuvres tombent dans le
domaine public apres un certain
nombre dannées. Pourrait-il en
étre de méme dans le domaine
du logiciel et des codes sources ? ».
Pierre Landry

—t

JEAN-PAUL AMOROS
VICE-PRESIDENT DU CRIP

prement toutes les machines
hébergeant ce systéme. |
s.agit souvent de postes
mono application stables,
sur lesquels le systéme d'ex-
ploitation n'est en quelque
sorte pas visible. L'autre sujet
qui nous préoccupe estla

fin du support de Windows
Server 2003, en juillet 2015.
A la différence qu'il s'agit
d'une problématique d'in-
génieurs systéeme, pas de
bureautique, et qui devrait
étre plus dans la culture de
mise a niveau de version
des équipes informatiques.

CYBER SECURITE

Heartoleed : INntemet
NANSE SES Dlessures

La faille Heartbleed a rappelé au monde
I'importance dela sécurisation
des données personnelles.

eartbleed : le nom fait
H froid dansle dos. Et pour

cause. Le mois davril a
vu la révélation de 'une des
failles les plus importantes
quait jamais connues Internet.
Présente dans la bibliotheque
de cryptographie Open source
OpenSSL -standard sur lequel
repose la sécurité informatique
de pres de deux tiers des ser-
veurs au niveau mondial de-
puis mars 2012, cette faille sans
précédent permet aux pirates
informatiques de lire la mé-
moire dun serveur, d'un client
et méme de terminaux mobiles
pour récupérer facilement les
clés privées ou lire des conver-
sations ou des données censées
étre cryptées. On estime quen-
viron deux tiers des sites Web
auraient été affectés par le bug
Heartbleed.
La vulnérabilité aurait en fait
été introduite par erreur au
sein du référentiel dOpenSSL.
Comme tout logiciel Open
source, le standard repose en
effet sur les propositions des
membres de la communauté
pour saméliorer en perma-
nence. Seulement voila : cest
justement par ce biais que la
faille aurait fait son apparition.
Clest une proposition de cor-
rection de bugs et daméliora-
tion de fonctionnalités avancée
par un développeur bénévole,
validée parléquipe d'OpenSSL
le 31 décembre 2011 et intégrée
dans la version 1.0.1 sortie le
14 mars 2012, qui serait a lori-

gine du mal. Treés vite, le jour-
nal américain Wired émettait
I'hypotheése que la NSA ait été
au courant de la faille depuis
déja un certain temps. Etant
donnée 'ampleur des moyens
déployés par l'agence pour cas-
ser les systemes de cryptogra-
phie du web, nul doute que ce
fusse bien le cas. Pour les en-
treprises les plus puissantes en
matiere de cybersécurité, telles
que les banques, lélimination
de la faille aura pris environ 24
heures. Pour dautres, le proces-
sus aura été un véritable che-
min de croix. Cette vulnéra-
bilité sans précédent aura au
moins eu le mérite de rappeler
a tout un chacun, particuliers
comme entreprises ou encore
Etats, l'importance du controle
de ses données et d'une pro-
tection de choix. Si cette der-
niere ne peut pas toujours dé-
tecter les attaques, elle suffit
bien souvent a éviter le pire.
~ Adrien Geneste
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Red Hat s'offre la

start-up Inktank
Red Hat a fait ['acquisition
d'Inktank, la start-up a
I‘'origine de Ceph, une
plateforme libre de
stockage distribué qui
compte notamment Cisco
et Deutsche Telekom
parmi ses utilisateurs.
Ce rachat, qui valorise
Inktank a hauteur de
175 M$, devrait étre
officialisé avant I'été. Il
permettra a Red Hat de
renforcer sa position sur
le stockage open source
aupres des entreprises.

Cloud CCM

lance Interactive

Communication
Cloud CCM souhaite redy-
namiser lacommunica-
tion client avec sa nou-
velle solution Interactive
Communication, signée
Doxee. A la place des clas-
siques PDF envoyes aux
clients, il propose d’émettre
des documents dynamiques

: Les serveurs Moonshot se
: présentent comme de simples
: cartes a insérer dans un rack

HP appuie sur l'accélerateur
DOUr Ses serveurs Moonsnot

A Grenoble, la firme propose a ses clients de tester
ses serveurs de derniere génération a distance.

en HTML, également acces-
sibles en mode hors ligne.
Cette solution de dématéria-
lisation, disponible en Saas
ou sur site, est accessible de-
puis n‘importe quel terminal,
PC, smartphone ou tablette.

iscovery Lab : cest sous
Dce nom que la firme
de Palo Alto a ouvert
I'entité avec laquelle elle
opére son service de « proof

of concept » a distance. Cette
option permet aux clients de

chacune définie par leur type
d'usage, sont disponibles selon
les besoins. Ces dernieres doi-
vent ensuite étre insérées dans
des modules ot lalimentation
électrique, le refroidissement
et le réseau sont par-

gain de place et l'augmentation
de la densité au sein de son da-
tacenter. Christoph Herrnkind,
directeur général, annonce
ainsi avoir économisé pres de
30% sur sa facture en choisis-

sant larchitecture

HP de tester grandeur nature
les derniers-nés des serveurs
HP reposant sur la fameuse

fﬂagés. Dan% und}'ack UNE REDUCT'ON Moonshot pour
e 7,5 pouces d une EN ERGET'QUE SON nouveau ser-

contenance de 45 vice qui verra le

ServiceNow dévoile
sa plateforme
collaborative Share

Le spécialiste des solutions
de gestion d’infrastructure

a dévoilé sa plateforme
d'échange de contenus,
ServiceNow Share. Share,
qui s'adresse ala commu-
naute des clients de |'éditeur
californien, est une plate-
forme déediée a I'échange

et au partage de contenus
applicatifs. Elle propose ainsi
HR Policy Tracking, applica-
tion dédiée aux ressources
humaines qui permet aux
DRH de soumettre a un nou-
vel employé un formulaire
comprenant I'ensemble des
reglements de I'entreprise et
une option de validation..
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architecture Moonshot. Dé-
finition du type de test, choix
du créneau horaire selon la si-
tuation géographique ou en-
core puissance de calcul : tous
les parametres peuvent étre
définis a distance. Plus de 100
tests ont déja été menés de-
puis I'annonce de Moonshot
en 2013, marquant un intérét
certain du marché pour ces
serveurs de taille incroyable-
ment réduite. Présentée sous
formes de « cartouches », lar-
chitecture Moonshot permet
en effet de réunir [équivalent
de 4 serveurs sur une « carte »
d'une quinzaine de centimetres
de long. Plusieurs versions,

cartouches, l'équi-
valent de 180 ser-
veurs peut ainsi étre
mis en place. « Une
petite révolution pour
laquelle HP a fait breveté plus de
110 technologies », affirme Susan
Blocher, Vice-présidente de HP.
Multiplication du nombre de
serveurs, réduction de l'en-
combrement, de la consom-
mation électrique et du coft
denviron 80%... Il nen fallait
pas plus pour que certains
clients HP adoptent l'archi-
tecture Moonshot pour leur
infrastructure. Cest notam-
ment le cas de 'hébergeur
allemand myLoc, séduit par le

ET UNE
DIMINUTION DE ‘« Moonshot sous.
LA PLACE
OCCUPEE.

jour ce mois-ci.

entend moins des-
pace et de cablage
et une facture
énergétique revue a la baisse »,
explique-t-il. « Nous nutili-
sons plus que 1/25 de ce qui était
nécessaire avec la technologie
précédente en termes de place ».
Une performance qui devrait
résoudre une partie de Iéqua-
tion compliquée dans laquelle
sentrechoquent 'augmenta-
tion des besoins en termes
de puissance de calcul et le
mangquie de place de plus en plus
critique au sein des batiments.

< Adrien Geneste
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Firefox en version 29
Partageant |a seconde
place des navigateurs les
plus utilisés en France avec
Google Chrome, Firefox
se mue en une 29° version.

Il introduit une nouvelle
fonction de synchronisation
des préférences de
navigation. Margue-pages,
historique, mots de passe et
modules complémentaires
sont ainsi transférés d'un
poste de travail vers un
autre. Les informations
personnelles sont stockées
sur les serveurs de Mozilla,
qui en garantit la protection.

: Le Rafale tel qu'on peut le voir
: grace alasolution Diotasoft

L a France a la pointe
de la réalité augmentée

Scanner 3D, simulation immersive... Au Salon de Laval, les sociétés

AMD tente
de séduire les
fabricants
de tablettes
AMD, tres en retrait sur

Dictascft

le segment des tablettes,
entend toujours grappiller
des parts de marché grace a
une nouvelle puce baptiséee
Mullins. Cette derniére

se destine aux tablettes
x86 et vient remplacer

les puces Temash, restées
confidentielles sur le
marché. Trois versions ont
été présentées, avec une
consommation énergétique
allant de 3,5 a 4,5W.

HP renouvelle

son offre Unix
HP met a jour son systeme
d'exploitation Unix, HP-UX.
Il promet aux DSI qu'ils
pourront déployer des
applicationscritiques de
manieére plus efficace, grace
a une réduction des risques
d'interruption de service, a
la fois dans les environne-
ments traditionnels et les
environnements cloud. Et
d'ajouter que cette derniere
version réduit les temps
d’arrét planifiés nécessaires
pour la maintenance ou les
mises a jour, tout en ameé-
liorant les capacitésetla
performance du systéme.
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spécialisées en réalité augmentée ont fait forte impression.

lors que se tenait
début avril a Laval la
eiziéeme édition du

désormais tres prisé salon
dédié aux technologies 3D et a
la réalité augmentée (RA), ot se
croisent universités du monde
entier, start-up et profession-
nels du secteur, force était de
constater l'essor impression-
nant des entreprises frangaises
qui proposaient des solutions
innovantes au monde de |'in-
dustrie. Au milieu des ocu-
lus rift et autres applications
ludiques liées au monde de la
3D, se cotoyaient un certain
nombre dacteurs hexagonauxa
la pointe de la technologie. Pour
Steve Bourgeois, ingénieur de
recherche au Commissariat a
[énergie atomique et aux éner-
gies alternatives, qui travaille
sur les méthodes de scan 3D,
le constat est clair : « un éco-
systéme francais se développe
autour de laréalité augmentée et
de ses usages ».

Mettre a disposition des in-
dustriels des solutions embar-
quant de la RA, tel est le parti

pris voici maintenant 5 ans par
DiotaSoft, qui peut se prévaloir
de clients importants a son ca-
talogue, tels que Dassault Avia-
tion pour son Rafale, Airbus ou
encore le constructeur automo-
bile Renault. La start-up, issue
du CEA, propose une solution
sur tablette grice a laquelle se
superposent des contenus nu-
mériques et des images réelles.
Le principal défi:
allier précision et
robustesse pour
répondre aux at-
tentes strictes des
industriels. La so-
lution peut aider

controle qualité
a vérifier le bon
montage des piéces, a assurer
une maintenance efficace, ou
encore servir daide a la vente,
par exemple en modifiant la
couleur d'une voiture que lon
adevant soi sur la tablette pour
donner un aperguau client.

Le principe est simple. L'uti-
lisateur de la solution scanne
grace a une tablette Microsoft

UN ECOSYSTEME
FRANCAIS SE
DEVELOPPE
AUTOUR DE LA
REALITE
les opérateurs de AUGMENTEE ET DE

SES USAGES

lobjet désiré. Presque immé-
diatement reconnu par le sys-
téme, celui-ci apparait alors
sur le terminal. A partir de la,
de nombreuses possibilités
sont accessibles. Vision écla-
tée, apercu couche par couche
ou encore plan de réparation :
un outil idéal, notamment afin
de réparer des appareils pour
lesquels la lecture de plusieurs
milliers de pages
de notice savé-
rera fastidieuse.
D’autres entre-
prises, telle Di-
ginext, sajoutent
a cet écosysteme
naissant et pour-
tant déja perfor-
mant. Lentreprise
propose ainsi a ses clients de
profiter doutils de formation
en 3D. Un marché qui, selon le
directeur du salon, ne devrait
dailleurs cesser de se dévelop-
per. « Cest ledébut de la reprise,
nous le ressentons clairement et
je suis confiant en lavenir », af-
firme Laurent Chrétien, >

Adrien Geneste



BM demultiplie

3es offres cloud et mobile

Big Blue booste ses offres en matiere de cloud computing et
d ‘applications mobiles, notamment en direction des pays émergents.

forcée vers le cloud. Davan-

tage habitué a vendre du
matériel et a commercialiser
des services, Big Blue doit étre
plus offensif sur les services en
ligne. Car ses résultats finan-
ciers ne sont pas excellents. Son
bénéfice net a baissé de plus de
20 % sur un an au 1* trimestre
2014, pour s’ établir a 2,4 Md$,
son chiffre d'affaires baissant
de 4 % a 22,5 Md$. Des chiffres
qu'IBM justifie précisément
parce qu’il recentre ses activi-
tés... surle cloud.

C’est lors de sa confé-
rence Impact 2014 organisee
fin avril qu'IBM a fait ses an-
nonces les plus marquantes
dans le domaine. Lentreprise
crée une place de marché mé-
tier pour 'achat de services
cloud directement en ligne,
avec notamment sa Platform-

I BM entreprend une marche

as-a-Service (PaaS) Bluemix,
et met également a disposi-
tion une trentaine de services
cloud. Le projet est denver-
gure : on y retrouve les fra-
mework PHP Zend et Twitto,
les deux modules de créa-
tion de plateformes cloud, les
services de-mails Sendgrid
et Mobile Messa-
ging... De fait, IBM
sentoure de nom-
breux partenaires
pour alimenter cette
place de marché.
Surtout, plus que sur
le cloud, cest sur les
applications dédiées
a la mobilité que
sengage plus énergiquement
IBM. Ainsi lenvironnement
de développement d'applica-
tions mobiles Worklight est
disponible dans le cloud mais
aussi en entreprise (on pre-

mice). Avec cette offre, cest
aussi aux marchés émergents
qu'IBM s'adresse, en soignant
particulierement la sécurité
pour les transactions (pour
les assurances, la sante, l'achat
de voyages e ligne) depuis
un mobile, via le protocole
USSD (Unstructured Sup-

plementary Ser-

IBM S'ENTOURE vice Data). Car
DE NOMBREUX
PARTENAIRES
POUR
ALIMENTER
SA PLACE
DE MARCHE.

si IBM sest un
peu fait distancer
sur les services
cloud par Google
ou Amazon, il
compte bien se
rattraper sur les
offres mobiles
pour les pays en voie de déve-
loppement, qui ne disposent
pas d'infrastructures terrestres
fiables mais pour lesquels tout
se passera sur des terminaux
mobiles. <  Pierre Berlemont

. Jim Franklin,

. PDG de SendGrid,
: et Steve Robinson,
. encharge de |a

. plateforme cloud
i chez IBM.

HIEM

Office désormais

disponible sur lI'iPad
Les abonnés a Office 365,
version sur abonnement
de la suite de bureautique,
pourront désormais ajouter
leur iPad parmiles appareils
reconnus dans leur profil.
lls pourront alors créer et
editer des documents sous
Word, Excel et PowerPoint.
Peinant a gagner des parts
de marché avec sa tablette
surface et alors que les ventes
de PC, dont la plupart sont
equipés de Windows, ont
encore chuté au premier
trimestre, Microsoft veut
ainsi étendre la présence
d’'Office afin de gagner de
nouvelles parts de marché.

Alljoyn, un langage

commun pour

I'Internet des objets
Un langage commun unique
pour tous les objets connec-
tés, c'est ce qu'ambitionne de
mettre en place le consor-
tium AllSeen Alliance. Crée
en décembre, celui-ci compte
sur Alljoyn, un projet open
source qui permet aux pro-
duits, applications et ser-
vices de communiquer via
différents supports, dont le
WiFi, une ligne électrique ou
Ethernet. Cette solution per-
met une interaction entre les
objets connectés, quels que
soient leurs systemes d'ex-
ploitation ou leurs fabricants.

Criteo met la main
sur AdQuant

Criteo a officialisé le rachat
de la start-up francaise
AdQuantic, structure créée en
2010 et dédiée a I'optimisation
des campagnes publicitaires
sur Google AdWords via
I'utilisation de la physique
quantique. Cette technologie
a déja suscité l'intérét de
plusieurs grandes entreprises
comme Etam, Pixmania ou
Bouygues. Les sept salariés
d’AdQuantic ont intégré la
cellule R&D de Criteo. Le
montant de la transaction n'a
pas éteé dévoilé.
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__ Actualite

Annulation de la
directive sur la
conservation des
données personnelles
La CJUE a déclaré, le 8 avril,
la directive 2006/24/CE inva-
lide ala date de son
entrée en vigueur. Cette
directive imposait aux
fournisseurs de services de
communications électro-
niques de conserver de
nombreuses données, pour
garantir leur disponibilité a
des finsde prévention, de
recherche, de détection et
de poursuite des infractions
graves. Pour la Cour, cette
directive comportait une
ingérence d'une vaste
ampleur etd'une
gravité particuliere
dans les droits fondamen-
taux au respect de la vie
privée et a la protection
des données personnelles.

Vers un « droit a la
déconnexion » pour
les cadres

Le Syntec (syndicat patronal
de lI'ingénierie) et le Cinov
(syndicat patronal des
bureaux d'études) ont signé
avecla CFDT et la CGCun
avenant a l'accord national
du 22 juin 1999 sur le temps
de travail qui pose le prin-
cipe d'une «obligation de
déconnexion des outils de
communication a distance»
pour les cadres afin de
garantir le respect des
durées minimales de repos
fixées par la reglementation.

Avancée européenne

en matiére de

signature électronique
Le 3 avril, le Parlement euro-
péen a adopté la proposition
de reglementsur l'identifica-
tion électronique et les ser-
vices de confiance - dite «el-
DAS ». Ce texte, quidresse
un cadre juridique transna-
tional et transectoriel com-
plet pour des transactions
électroniques stres, doit
encore recevoir l'approba-
tion du Conseil des ministres.
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Pratigue contractuelle

de

de réversipilité

Dans un contrat d‘externalisation informa-
tique, d'outsourcing ou encore de cloud
computing, la clause de réversibilité est

un élément clé encadrant les modalités
contractuelles et techniques de reprise de
contréle du systeme par le client ou, le plus
souvent, par un nouveau prestataire.

a réversibilité intervient a la fin du

contrat, que ce terme soit prévu, anti-

cipé ou subi a la suite d’'une défaillance du
prestataire. Cette phase constitue la garantie
indispensable de la récupération des actifs
externalisés enrichis des évolutions résultant du
contrat doutsourcing, en vue dassurer la conti-
nuité de lactivité sans dégradation de la qualite.
Il nexiste pas encore de définition ni de régime
juridique spécifique applicable a la réversi-
bilité (sauf en matiere de marché public). En
outre, celle-ci est susceptible d’intervenir dans
un contexte conflictuel avec le prestataire. Il
convient donc de l'anticiper et de l'aménager
contractuellement. La sécurité et la réussite de
cette phase impliquent quelle soit envisagée des
les pourparlers initiaux, comprise et précisément
articulée dans le contrat dorigine.

OBLIGATION D'INFORMATION,
PLAN DE REVERSIBILITE ET PRIX

Il convient de prévoir une obligation générale
d'information renforcée tout au long de l'exeé-
cution du contrat. Les documents techniques
nécessaires a lexploitation devront étre four-
nis, a jour et en francais. Par ailleurs, afin de fa-
ciliter la réversibilité, le contrat doutsourcing
stipulera que le prestataire utilisera en priorité des
solutions informatiques standards facilement
disponibles sur le marché.

Une attention particuliere devra étre portéeala
négociation et rédaction du plan de réversibi-
lité, véritable guide opératoire. Il devra viser un
périmetre précis et défini (réversibilité totale ou
partielle), un calendrier prévisionnel, les obliga-
tions de chacune des parties, les matériels don-
nés ou fout autre élément devant étre restitué au
client avec la documentation associée, la liste

Ntérét de la clause

IMe PIERRE- -
RANDOLPH
DUFAU

SELAS PRD avox

des contrats afférents, les modalités de recette
de ce processus et les garanties accordées par le
prestataire apres la réversibilité. [l est opportun
de prévoir, a une ou plusieurs reprises, des tests
de réversibiliteé et la destruction de toute copie
de données par le prestataire lors de la recette
définitive.

Enfin, la délicate question du prix devra étre
contractualisée. S'il est difficile de déterminer le
cotit d’'une réversibilité, des modalités de calcul
peuvent étre négociées et définies dés la signa-
ture du contrat (plafond maximum, estimation,
cofit de journée d’'un consultant, etc.).

A défaut d'anticipation et en cas de conflit, il
conviendra de se référer au droit commun et
notamment a lobligation posée par l'article 1134
du Code civil prévoyant que les conventions
doivent étre exécutées de bonne foi. S'il existe
peu de jurisprudence au fond, le juge des référés
a pu désigner un expert judiciaire ayant pour
mission de superviser le bon déroulement de
cette phase ou encore enjoindre sous astreinte le
prestataire de fournir tous moyens techniques
permettant lexportation des données (TGI,
Rétéré, UMP/Oracle, 30 nov. 2012).

CE QU'IL FAUT RETENIR

La réversibilité est une opération
complexe qu'il convient de contractua-
liser des I'origine ou en cours de contrat
par la signature d’'un avenant. La collabo-
ration entre le client et son prestataire,
méme en cas de conflit, est nécessaire de
sorte qu’il convient de ciseler les droits

et obligations réciproques en amont.
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Secunte du web
Les cibles des attaques par phishing

Réseaux Sociaux
M Services financiers
i Services de messagerie
=
3
=
=
<t
i
m I

2012

ont beaucoup changé en 2013. La
part des attaques utilisant de
fausses pages de réseaux sociaux a
augmenté de 6,79 points pour

atteindre 35,39%, tandis que le
pourcentage d'attaques financiéres
a augmenté de 8,5 points et

I représente dorénavant 31,45 %.

® Jeuxen ligne

i Autres ( Telecom,
sites gouvernementatix...)

Dans le méme temps, la proportion
des attaques exploitant de faux
services de messagerie a diminué de
10,5 points, a 23,3%.

Source : Kaspersky

I 233%
- 7,53 %

2013

La demande en ressources
humaines s'est accrue de
prés d'un quart entre mars
2013 et mars 2014. Les
catégories techniques les
plus demandées sont

« Nouvelles technologies »
avec 33 % des demandes et
« Systémes, réseau,
sécurité», 25 %. La catégorie
« CRM, Décisionnel,
Datamining » arrive en 3¢

position avec 12 %.
Source : Barométre HifechPros
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Secunté des applications
Une grande partie des

80 %

60 %

40 %

20 %

)
i
=
=
(¥
)
e
@
=
=
=]
=]
(%]
=
[=]
[

Encapsulation

risques de sécurité auxquels
sont exposées les
applications proviennent
d’erreurs de configuration
plutét que de failles dans le
code. Les données compilées
par HP et issues de 2 200
applications analysées
indiquent ainsi que 80% des
failles découvertes n'étaient
pas liées au code de
I'application.

Source : Cyber Risk Report 2013 de HP

Qualité du code

Validation des entrées
et de la représentation

. Temps et Etat
IAFI

lms chiffres

58-/.,

C'est le pourcentage du
temps passé sur Internet
au travail et pour un
usage personnel, soit 57
minutes par jour. Sur un
an, ce chiffre représente
6,3 semaines soit un colt
de pres de 2,7 mois de
salaire.

Source : Offeo

88..

C'est le pourcentage de
personnes interrogées
ne se sentant pas prétes
a réaliser un achat sur
des sites qui auraient
subi une cyber-attaque.
Un cas de piratage
impacte négativement et
directement l'intention
d’achat de la quasi-
totalité des répondants.
Source : IFOP - Hiscox

C'est le nombre de
députés présents sur
Twitter, sur 577. 346 de
ces comptes sont actifs.
Source : Augure — Digital Maniak

240..

C'est I'augmentation en
volume d'attaques de
type DoS permettant de
prendre le contréle de
serveurs pour en faire des
botnets. La plateforme la
plus sensible est
Wordpress, I'une des plus
utilisées par les sites web.
Source : Imperna
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Oreocccupations ce la

PATRICK JOLY

* 1987
Responsable
marketing, Banque
Sovac Immabilier

(groupe General
Electric)

* 1991
Directeur marketing,
DG Finances

+ 1993
Directeur
informatique,
La Francaise AM
« 2003
Directeur des
prestataires,
des achats et
de la qualité,
Mondial Assistance
« 2011
DSl et directeur
de la qualité,
Mondial Assistance

Patrick Joly

DSl et directeur de la qualité de Mondial Assistance

« Nous placons les
Jtlisateurs au centre aes

DS ke

« Vous aider. Partout. A tous moments. » Cette devise de Mondial
Assistance, Patrick Joly, son DSI et directeur de la qualité,
souhaitait la décliner dans ses rapports avec les directions métiers.
Pour ce faire, il a réorganisé son service.

Quels sont les facteurs qui vous ont conduit a
restructurer ['organisation de votre DSI ?
Patrick Joly: Les besoins des utilisateurs ont changé.
Leurs rapports avec la DSI aussi. Aujourd’hui, on
achete a la Fnac des disques de 2 To a moins de
200 euros. Il y a quelques années les entreprises
noffraient pas une telle capacité de stockage ni
une telle puissance dans leurs systemes centraux.
Culturellement, il existe un décalage terrible entre
le niveau d’attente des utilisateurs ou clients et les
réponses de la DSI.

Pour satisfaire ce besoin de rapidité de créa-
tion de nouveaux services, on peut toujours mettre
en place des méthodes de développement agiles.
Mais cela ne va jamais assez vite pour ce que les
utilisateurs des métiers ou nos clients ont en téte.
Lancer des applications mobiles, les mettre sur 'App
Store... Des idées, ils en ont | Mais ils ne compren-
nent pas forcément la complexité du projet. Ils ne se
posent pas la question de l'adaptation des ressources
a la charge, des interactions de ces applications avec
le reste du systeme d’'information ou de leur évolu-
tion dans le temps. Nous nous sommes réorganisés
pour nous rapprocher deux, pour mieux répondre
a leurs besoins, tout en les accompagnant dans une
meilleure connaissance des contraintes a prendre
en compte.
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Comment se traduit, en pratique,

cette transformation ?

PJ: Nous voulions surtout casser les barrieres entre
utilisateurs et informaticiens. Pour I'informaticien,
['utilisateur ne sait pas écrire un cahier des charges,
ne sait pas exprimer son besoin. Pour I'utilisateur,
l'informaticien ne comprend rien et ne fait pas du tout
ce qu'il lui a demandé. Nous avons donc calqué notre
DSI sur lorganisation de lentreprise. Et nous avons
mis sur pied d'un c6té une ingénierie des besoins, de
lautre une ingénierie des solutions.

Ausein del'ingénierie des besoins, le département
relations utilisateurs a pour mission détre au plus pres
des différentes directions métiers pour capter leurs
réflexions, leurs attentes, leurs projets et leur dire :
« on peut mettre des gens, des ressources a votre dis-
position pour vous aider ». Ces personnes sont a
méme, a la demande des métiers, de participer ala
maitrise douvrage, pour, par exemple, les aider a for-
muler leurs besoins.

Lingénierie des solutions est, elle, responsable vis-
a- vis des responsables de domaines métiers du déve-
loppement et du bon fonctionnement des applications.
Elle se comporte comme un intégrateur, avec un pool
de développeurs multi-compétences organisé en mode
matriciel. Le dispositif est complété par un départe-
ment qualification qui vérifie de maniere neutre —



« Notre
organisation
est calquée
sur cellede
I'entreprise
etde ses
meétiers »
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—> que, d’une part ce qui a été développé correspond
bien aux besoins exprimés, et dautre part que l'appli-
cation est exploitable. Ceest important par rapport a
nos méthodes de développement. Car méme si cest
notre volonté, nous ne sommes pas encore complete-
ment agiles, nous ne faisons pas encore du scrum. Nous
en sommes au « wrum », comme je lappelle, avec des
cyclesen W, cest-a-dire des petits cyclesen V.

Avez-vous aussi changé votre maniére de
répondre aux demandes des métiers ?

PJ: Nous avons pris le parti de fonctionner a
partir d'une roadmap a laquelle sont associées,
trés en amont, les directions métiers, notamment
grace a notre pole ingénierie des besoins. Sur le plan
pratique, en milieu d'année nous demandons a
chaque direction de quoi elle aura besoin l'année sui-
vante. Ce nest pas toujours tres précis, et on effectue
les premiers chiffrages de maniere heuristique pour

« Nous devons aider les meétiers
a mieux formuler leurs besoins »

déterminer, grice a des abaques, le budget et le temps
que cela représentera en fonction de la nature du
projet. On retourne voir les métiers avec ces in-
formations, avec les montants consommeés l'année
précédente, les contraintes budgétaires qui peésent sur
tous, et on leur demande de confirmer leur demande
et de la préciser. On fait ainsi un premier tri sélectif.
Puis on affine I'analyse du besoin et le chiffrage. Et en
fin dannée, on arbitre avec le comité de direction, en
fonction aussi des projets purement I'T. La roadmap
ainsi validée représente un double engagement pour
la DSI, sur le plan du budget et sur le plan des délais.

Comment pouvez-vous étre sir

de pouvoir vous engager a si long terme ?

PJ: Grace a notre outil de gestion de projet, qui est li¢
a nos outils de gestion budgétaire et de compétences,
nous savons exactement si les ressources internes
nécessaires sur tel ou tel projet seront disponibles a tel
moment, pour le temps imparti, ou si nous devrons
faire appel a des ressources externes et a quel cofit.
Nous savons aussi que nous avons une fenétre de tir
a tel moment pour la qualification de l'application.
Parallelement, nous affinons nos abaques en fonction
des mesures que nous réalisons au fil des projets, pour
rendre nos estimations encore plus précises.

Grace a nos outils de pilotage, nous sommes ainsi
capables, par exemple, de prévoir la TMA sur une
application et ainsi de poser tres en amont la ques-
tion de savoir combien de temps il sera oppor-
tun de conserver cette application, en fonction des
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contraintes budgétaires prévisibles, ou a partir de
quand il faudra retourner voir le métier pour discuter
de son évolution ou de son remplacement.

Vous étes également directeur de la qualité.
Quelle influence cela a-t-il sur votre meétier
de DSI?
PJ: Jétais en effet déja directeur de la qualité chez
Mondial Assistance avant d’y ajouter la mission de
DSI. Nous sommes certifiés ISO 9001 et 14001 et
avons appliqué a I'informatique, entre autres, les
mémes systemes normatifs. Pour les compétences par
exemple, mais aussi pour la gestion des référentiels de
développement. Nous avons défini des normes pour
les noms des bases de données, pour les champs, pour
les emplacements des documents, pour les spécifica-
tions, les modes opérationnels, etc. Cest dautant plus
important que nous avons une organisation matri-
cielle, qui serait, sinon, trop compliquée a gérer.
Nous professionnalisons ainsi la démarche de la
DSI. Nos principes de qualité et notre logique damé-
lioration continue se retrouvent par extension dans
notre facon de délivrer nos services. Et pour ce faire,
nous ajoutons des mesures partout, qui nous fournis-
sent des indicateurs et nous permettent de mieux pi-
loter notre activité et notre performance.

Les indicateurs que vous calculez restent-ils
internes a la DSI ou les communiquez-vous
aux utilisateurs ?

PJ: Lune des initiatives que nous avons entreprises
est effectivement de communiquer plus réguliere-
ment, car les utilisateurs sont tres en attente de la ma-
niere dont on délivre le service. Nous publions donc
mensuellement un tableau de bord, avec des chiftres
qui leur parlent. Sur la disponibilité des applications
critiques, mais aussi sur les délais de réponse, car
cest un point tres sensible dans une entreprise qui
intervient toutes les 2 secondes dansle monde et doit
donc fonctionner vraiment en mode 24/7. Nous leur
disons ce qui va bien, ce qui va moins bien, otien sont
les projets, oti nous en sommes de nos engagements.
En cas d'incident, nous expliquons ce qu'il sest passé,
quel a été notre plan dactions et quelles mesures sont
prises pour que cela ne se reproduise pas.

Nous communiquons aussi sur nos reussites et
sur ce qui est habituellement invisible, par exemple,
lorsque nous avons résolu un probléme sans que
les utilisateurs se soient doutés de rien. Ou lorsque
nous avons réussi un test de certification, déployé un
nouveau service.

Ce rapprochement vers les utilisateurs
s'est-il opéré au détriment
d’autres attributions de laDSI ?



PJ: Non, nous n'avons bien stir sacrifié aucun des
services que nous rendions a nos collaborateurs. Nous
pouvons déplacer notre centre de gravité vers 'utilisa-
teur car, de notre c6té, nous pouvons nous décharger
de certaines taches qui ne font plus sens, aujourd’hui,
au sein de notre DSI. Notre réorganisation sous-
tend ainsi une part plus importante dexternalisa-
tion de services. De ce point de vue, cela implique, au
niveau des équipes internes, dapprendre a travailler
difféeremment, de savoir gérer un tiers qui assure le
support technique plutét que de leffectuer soi-méme.
Clest un travail danimation, de management, de
pilotage, avec la nécessité de faire respecter des enga-
gements de services, pour pouvoir nous-memes nous
engager aupres de nos clients.

Les compétences au sein de vos équipes ont

donc dii évoluer. Comment avez-vous procédeé ?
PJ: Nous avons plus, aujourd’hui, de gens qui font
du management de la demande et qui évoluent vers
[assistance a maitrise douvrage plutot que, stricto sensu,
maitrise dceuvre. La nouvelle organisation résulte
essentiellement de [évolution en interne de léquipe
déja en place. Mais cela na pas été évident. Ce vaste
projet sest étalé sur environ 15 mois pour sachever mi-
2013. Nous avons échangé avec chacun de nos colla-
borateurs, opéré une cartographie des compétences,
des attentes, et essayé de juxtaposer les deux, tout en
modifiant lorganisation. Nous étions classiquement
structurés en silos tres verticalisés, avec d'un coté [étude
etle développement et de lautre I'infrastructure et les
opérations, et au milieu des gens qui essayaient de
piloter des choses... Nous avons mis en place un

mode de fonctionnement matriciel, avec une matrice e

calquée sur lorganisation de lentreprise, et privilégions
désormais un seul mode de travail, le mode transverse.

Les compétences et appétences des uns et des autres
ont été prises en compte pour composer cette nouvelle
organisation. Bien stir, sest posée la sempiternelle ques-
tion : un bon expert fait-il un bon manager, et récipro-
quement ? Avec la DRH, nous avons fait évoluer les
profils et les fonctions, en nous appuyant sur les tra-
vaux et recommandations du Cigref en la matiere. Au
final, nous avons été amenés a renforcer [équipe par des
apports externes sur des profils particuliers.

Avez-vous conduit des enquétes de
satisfaction pour vérifier que vous répondiez
effectivement aux besoins des utilisateurs ?
PJ: Oui, nous avons réalisé en fin dannée derniére
une enquéte de satisfaction aupres des directions
utilisateurs. Cela navait jamais été fait au sein du
groupe. Cétait assez périlleux, notamment parce
que cela intervenait a la suite d'une année de trans-
formation. Nous avons posé 10 questions simples a

« Lalogique
d’amélioration
continue est
vraiment dans
nos genes »

un échantillon représentatif de 90 personnes plutot
situées dans le middle et le top management, tous
métiers confondus, tous sites confondus. Ces ques-
tions portaient sur la relation client, la compréhen-
sion des besoins, le traitement des incidents, la qua-
lité des applications, le respect de nos promesses, etc.
Nous avons récolté des notes encourageantes, toutes
supérieures a la moyenne, sauf une. Nous sommes
partis du principe que les utilisateurs nous aimaient
et avons donc accepté les résultats. Nous savions, de
toute facon, que nous devions nous améliorer dans
les délais de résolution des rares incidents et sur notre
gestion de la communication pendant ces incidents.
Cela nous donne un référentiel, au moment
oli ce nouveau cycle se met en marche, avec cette
nouvelle facon de formaliser notre roadmap et nos
engagements, et notre nouveau mode de communica-
tion vers les utilisateurs. Lenquéte sera reconduite en

novembre.
Propos recueillis par Pierre Landry
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Jean-Paul Wagner HP

L explorateur adiplomate

Fidele a HP depuis 30 ans, Jean-Paul Wagner
aura su gravir tous les échelons de la société.

De simple ingénieur systémes a vice-président
de HP au niveau mondial, retour sur le parcours

+# « Comprendre
le sport national,
c'est comprendre
le pays »

* 1983 Dipléme
de I'ENSPS
et entrée chez HP

* 1996 VBA finances
a I'Université
de Stanford

* 2001 vice-président
de la zone EMEA

* 2009 vice-président
de la zone APJ

* 2013 vice-président
de ['entité
Technology Services
de HP

de cet amoureux de découvertes.

réellement en 1983. Clest cette année-la

qu’il sort Ingénieur physicien de 'ENSPS de
Strasbourg. Il entame alors sa carriére chez HP en tant
quingénieur systemes. « Cétait un peu le fruit du ha-
sard, sourit Jean-Paul Wagner.
Javais découvert lentreprise au
travers de ses calculettes.» Fort
de ses résultats positifs, il se
voit confier une équipe d'une
dizaine de personnes. Pour lui,
cest 'un des tournants majeurs
de sa carriere. « Cest la que jai
commencé a travailler avec un
facteur humain dans léqua-
tion, et plus seulement un fac-
teur technique », affirme-t-il.
Sensuit la gestion d'un centre
de formation. Marketing, vente
de produits, grands comptes...
Loccasion de toucher a tous
les domaines du service et de
développer ses capacités ma-
nagériales. Pourtant, la soif
d'apprendre de Jean-Paul Wa-
gner est intarissable. En 1995,
il sengage dans un MBA de
finances a I'Université de Stanford. Une formation
qui lui permet de devenir directeur général des ser-
vices en France. Il y passera 4 ans avant de prendre les
commandes de la zone EMEA (Europe Moyen-Orient
Afrique) pour les activités de support et conseil. « Jai
eu la chance de recevoir des responsabilités mondiales
alors que mes enfants étaient déja grands et avaient fini
leuirs études », explique-t-il. Un facteur qui lui permet
daccepter la vice-présidence de la zone AP] (Asie-Pa-
cifique & Japon) en 2009. Une expérience qu’il nou-
bliera jamais. « Mon poste a Singapour jusquen 2012
ma énormément apporté. Jai découvert une culture,
une facon de penser et je suis sorti de cette période
enrichi tant sur le plan professionnel que sur le plan per-
sonnel », confie Jean-Paul Wagner. Je suis lorrain, mais

L’histﬂire de Jean-Paul Wagner commence
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je suis avant touf un citoyen du monde. » Explorateur-
né, cet amoureux de la découverte fait plusieurs fois
le tour du monde chaque année dans le cadre de ses
fonctions mais affirme gérer sa vie professionnelle et
sa vie privée de maniere adéquate. « Ma femme, HP et
moi sommes en couple depuis plus de 30 ans, samuse-
t-il. Nous avons une vie de jeune couple ! »

Désormais installé a Palo Alto, ce serial-traveler
passe toujours un peu de temps lors de ses dépla-
cements professionnels pour découvrir le pays et sa
culture. « Cest une marque d’investissement personnel
ef de respect », précise-t-il. Et pour cerner la culture du
pays, Jean-Paul Wagner a sa petite astuce : « jassiste d
des compétitions du sport local », explique-t-il. Com-
bat de sumo au Japon, match de baseball aux Etats-
Unis, rencontre de rugby en Nouvelle-Zélande...
« Comprendre le sport national, cest comprendre le
pays et le sport de haut niveau est trés proche du monde
de lentreprise. Les raisons qui font que deux équipes de
niveaux similaires arrivent a se départager sont fonda-
mentales », avance-t-il. Une activité a laquelle il s'at-
tache malgré un emploi du temps bien charge. Le plus
gros défi de Jean-Paul Wagner est dailleurs la gestion
de son temps. « Il faut étre extrémement bien organisé,
souftle-t-il, accepter le fait que lon na jamais assez de
temps dans une journée ou dans une semaine pour tout
faire. » Mais au milieu de cet agenda millimétré, il
sefforce d’'avoir des laps de temps vierges de toute
obligation. « Ces moments sont d'une importance
capitale pour réfléchir, penser, comprendre les raisons
el les conséquences de mes actes. Le but est de pouvoir
extraire la substance essentielle de toutes ces informa-
tions », affirme-t-il.

Depuis 30 ans dans |'entreprise, Jean-Paul Wagner
aura été le témoin des évolutions de la firme. « Cela
permet davoir une connaissance profonde des modes
de fonctionnement et apporte une certaine réputa-
tion tres utile dans la gestion du quotidien, surtout lors
de périodes compliquées, estime-t-il. Je suis le patron
mais je préfere faire adhérer plutot que de forcer et je
crois profondément en la diplomatie ; cette position
aide beaucoup. »

Aprés trois décennies passées chez HP, aucun regret
donc, hormis peut-étre celui de navoir jamais créé sa
propre entreprise : « le coté patron de PME démarrant
de rien reste dans mon esprit ». Une possibilité qu'il
nexclut dailleurs pas pleinement. Une chose est stire
néanmoins : Jean-Paul Wagner viendra un jour ou
lautre s'installer dans le sud de la France, profiter du
soleil de la baie de Nice. « Mais ce nest pas pour tout
de suite ». <> Adrien Geneste



HIT33 Présidente

Anne Lauvergeon
Anne Lauvergeon rejoint la start-up toulousaine Sigfox.

Avec 60 salariés a son actif, la startup spécialisée dans

e domaine des objets connectés et fondée en 2009 par
Ludovic Le Moan et Christophe Fourtet na évidemment rien
avoir avec Alcatel et ses 62 000 collaborateurs, pas plus quavec
Areva, qui en compte 48 000, deux sociétés dirigées par Anne
Lauvergeon par le passé. Plus récemment lancienne sherpa de
Frangois Mitterrand était pressentie pour prendre la téte dOrange ou pour entrer au gouvernement
comme ministre de 'Economie. « Sigfox a su développer une infrastructure innovante en anticipant
laccélération de 'usage des objets connectés », estime-t-elle. « Accompagner Ludovic Le Moan et toutes
les équipes de Sigfox dans le développement de leur projet ambitieux de batir le réseau de référence de

l'internet des objets, constitue pour moi un objectif excitant et passionnant », ajoute-t-elle. ~

DS
Jacques Prost

Jacques Prost quitte son =
poste de directeur IT & Fa-

cilities et remplace Philippe ( \
Rouilhac au poste de direc- e
teur des systemes d’informa- Y
tion. Anciennement rattaché

au vice-président Franceetau B\ -
CIO monde et membre du comité de direc-
tion, Jacques Prost connait déja bien lentreprise
dans laquelle il officie depuis plus de 17 ans. 1l
y a notamment gérer un projet de ré-ingénie-
risation du systéme d’information ou encore
superviser la migration du systéme de messa-
gerie de lentreprise.

I DS
KIm Leloup

Kim Leloup, 43 ans, ac-
céde au poste de DSI chez
MND. Membre du Comité de
Direction, il a désormais pour
mission de mettre en oeuvre
la stratégie et les orientations
du systeme d’information
pour lensemble du groupe. En collaboration
avec les responsables de services et de business
units, il définit et pilote un plan d’action global
intégrant la convergence vers un SI unique, sa
sécurisation et loptimisation des cofits. 1] était
précédemment DSIO de Groupe Eurocave et
Groupe Erard.

DSI et directrice
de I'expérience client

Marie-Claude Valade

Nummée le 18 avril der-
nier, Marie-Claude Va-
lade est promue directeur des
systémes d’information et de
lexpérience client du site de-
commerce BrandAlley, a ce
poste depuis octobre 2013.
Elle est sous la responsabilité directe de Marc
Heller, président du directoire. Marie-Claude
Valade occupait précédemment le poste de di-
recteur de l'innovation au sein de Brandalley. Elle
poursuit ainsi sa progression au sein de lentre-
prise au sein de laquelle elle avait débuté en 2005
au poste de responsable clients.

EIETI Directrice
de |la Strategie

Rima Qureshi

epuis le ler mai, Rima |

Qureshi officie en tant que
vice-présidente et directrice de
la stratégie du groupe Ericsson.
Elle est également a la téte de
la business unit modems. Elle F
conduira notamment la stratégie et les activités
de fusions/acquisitions de lentreprise.

Elle remplace ainsi Douglas Gilstrap. Arrivée
chez Ericsson en 1993, Rima Qureshi possede 30
ans dexpérience dans le secteur des télécommuni-
cations et de I'TT. Elle posséde une licence en sys-
temes d'information ainsi qu'un MBA, obtenus a
I'Université McGill de Montréal.

CIAG
Pascal Piller, président

Pascal Piller est promu
présidentde CIAG,
intégrateur de solutions de
gestion pour PME/PML. II
occupe ce poste depuis avril
2014, enremplacement de
Christine Dol. Cette
nomination s’inscrit dans le
cadre d'un projet de reprise
entre Christine Dol et Pascal
Piller. Au poste de prési-
dent, Pascal Piller initiera
une stratégie de développe-
ment accroitre les position-
nement de I'intégrateur sur
son marche.

SOFTWARE AG

FRANCE

Pierre Vaidie,

alliances manager
Pierre Vaidie est nomme
alliances manager pour la
France de Software AG. A
ce poste depuis avril 2014,
il est sous la responsabilitée
directe de Pierre Brunet,
directeur général. A 46
ans, ce diplédmé de I'ESIEA
est passe par Netscape,
sun Microsystems ou en-
core Atos avantdere-
joindre Progress Software
entant que directeur
EMEA des alliances stra-
tégiques jusqu’en 2014.

PROXIMIS

Antoine Scialom, DGA
Loris Ellsworth va conduire
la stratégie de développe-
ment de |'éditeur. Elle sera
eégalement chargée de pilo-
ter les équipes des direc-
tions vente, marketing, R&D
et service clients et supports.
Forte de 25 années d'ex-
périence dans l'industrie
IT, elle a occupé différents
postes dans des sociéteés
comme Compuware, PTC
(anciennement MKS) et
Speedware Corporation.

2: Vous avez
Nemination change -
aminstier 1@ Tonction ?
Diffusez votre nomination
a : nomination@nomination.fr
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atteint

des puissances de calcul
stratosphériques

Avec |'essor de la simulation numérique, I'avionneur francais se doit de décupler
sans cesse sa puissance de calcul pour suivre les besoins du marché.
Une mission confiée a HP et a sa solution POD.

@, agner en temps de conception

' W et rester dans la course tout en
y améliorant les performances de
| sesappareils : cest tout lobjectif

S0 du constructeur aéronautique
Alrbus Le développement des avions se
doit détre toujours plus rapide, tout en
améliorant leur fiabilité et leur confort.
Contre six ans il y a une quinzaine
d’années, la mise au point d'un avion est
désormais plus proche des cinq ans. Une
performance rendue possible grice a
['utilisation grandissante de la simulation
numeérique. « Le but sur le long terme est
de ne plus procéder a aucune simulation en
condition réelle et de tout passer en numé-
rigue », explique Vincent Galinier, archi-
tecte I'T et Infrastructure Project Leader
chez Airbus. Un objectif qui, s'il peut pa-
raitre simple, releve pourtant de lexploit.
« La complexité des données a traiter est
telle que les besoins en puissance de calcul
ne cessent de grandir pour atteindre des ni-
veaux parfois difficiles a suivre », poursuit
Vincent Galinier. L'impact environne-
mental de l'aviation est ainsi au cceur des
problématiques des constructeurs. Pour
son cOté écologique, certes, mais surtout
pour son coté économique. Leffort exigé
par les compagnies aériennes a l'égard
d’Airbus pour réduire les cotits et apporter
des solutions est phénoménal. Les besoins
en puissance de calculs ont ainsi décuplé
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avec les années. D'a peinel Gigaflops par
seconde a la fin des années 1990, ils sont
aujourd’hui d’1 Petaflops avec un objectif
fixé a 1 Zetaflops pour 2030.

A I'heure actuelle, les ingénieurs dAirbus
peuvent ainsi tester grace aux solutions de
simulation quatre domaines fondamen-
taux : les systemes aérodynamiques, la
structure, l'acoustique et l'avionique. Prés
de 80 % des capacités HPC (High perfor-
mance computing) sont ainsi mobilisées
pour procéder aux calculs et aux simu-

: Les simulations numériques
: de soufflerie sont parmi

: les plus utilisées dans les

: laboratoires Airbus

lations aérodynamiques comme les tun-
nels diair et la physique des vols. Le reste
est employé a modéliser les moteurs, la
structure ou encore les systemes. Pour tes-
ter l'aérodynamique d'un avion, lentre-
prise procede a des tests en souffleries di-
rectement sur ses systemes informatiques
afin dévaluer des facteurs tels que la facon
dont le vent influe sur la structure externe
de tout ou partie de I'avion. Un gain de
temps et dargent non négligeable. Les es-
sais de structure permettent quant a eux de
verifier la dose de pression qu'un aéronef



: Lacomplexité

- grandissante des
. appareils€ntraine
© destcharges de
#“calcul de plus en

. plus importantes
. lors de leur

: conception

peut supporter, ou de déterminer quelle
charge de poids il peut transporter. Mais
tous ces tests nécessitent une puissance de
calcul énorme. Pour répondre a ce besoin
sans cesse croissant, léquipe informatique
d’Airbus se charge depuis 1990 de fournir
a ses ingénieurs des outils haute perfor-
mance pour leur permettre de simuler les
conditions de tests de facon numérique.

A ses débuts, cest avec des super-cal-
culateurs Cray, la référence en termes de
calcul HPC, que la compagnie sest lan-
cée. Des solutions par la suite remplacées
par des outils de calcul intensif Unix et
Linux. En 2007, devant lexplosion des
besoins en termes de puissance de calcul,
qui dépassaient alors ce que
son propre centre pouvait ge-
rer, Airbus a décidé de migrer
vers une solution de data-
center hébergé. Une alterna-
tive permettant d'augmen-
ter les capacités de calcul tout
en nayant pas a concevoir un
nouveau centre pour soute-
nir l'environnement HPC
déja présent, tres cofiteux en interne. «
Les ingénieurs réclament toujours plus de
puissance de calcul », reconnait Vincent

OBJECTIF :
DOUBLER
LA PUISSANCE
DE CALCUL
TOUS LES
TROIS ANS

-
=
-

Galinier. « Il faut prendre
en considération au mo-
ment de procéder a un
choix de solution que
cette demande conti-
nuera daugmenter dans
le futur », poursuit-il.
En 2008, Airbus a donc
lancé un appel d'offres
pour un environne-
ment HPC entierement
hébergé. Les princi-
paux objectifs de lentre-
prise étaient de doubler
la puissance de calcul tous les trois ans,
tout en stabilisant les cofits dexécution
de son environnement HPC. Le but
recherché était alors de ne pas
soccuper de la conception de
la solution et de déléguer celle-
cia des fournisseurs. Une stra-
tégie qui permet a Airbus de
pouvoir se concentrer sur le
service aux utilisateurs. Lavi-
onneur a finalement opté pour
HP et sa solution de datacen-
ter en conteneurs « HP Perfor-
mance Optimized Datacenters » (PODs).
Les PODs sont équipés de tous les éléments
d'une infrastructure convergente HP. Ces

w 59,3

milliards d'euros de
chiffre d'affaires en 2013

employés

ans : la conception
en moyenne par avion

conteneurs comprennent
ainsi les serveurs, le stoc-
kage et le systeme de ré-
seau en plus de la puissance
intégrée et du refroidisse-
ment. Chaque conteneur,
mesurant une douzaine de
metres de long environ,
offre ainsi léquivalent de
pres de 1000 metres carrés
despace de centre de calcul.
A l'intérieur de chaque
POD, HP déploie la plate-
forme HP Cluster 3000BL
avec 1008 serveurs HP ProLiant BL280c
G6 pour les nceuds de cluster, eux-mémes
reliés entre eux par des adaptateurs HP
4X QDR IB CX- 2 Dual- Port Mezzanine.
Aujourd’hui, I'infrastructure HPC d’Air-
bus se répartit sur deux sites : Toulouse et
Hambourg pour une flotte globale de 2 300
serveurs, 55 000 cceurs, plus de 250 To
de mémoire vive et plus de 4 000 To de
stockage, le tout reposant sur une intercon-
nexion en Infiniband.

Lors de la mise en place de cette so-
lution, HP a géré la construction, le
transport, le déploiement et la mise en
service sur les sites dAirbus. « Déployer —
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—> un centre de données traditionnel avec
la puissance de calcul nécessaire aurait pris
plusieurs mois. Avec la solution HP, nous
avons pu réduire ce délai a quelques jours
seulement avec les POD », préciseVincent
Galinier. « Il était important que
nous nayons aucune rupture dans le
service », ajoute-t-il. Avec lenvironne-
ment HPC concu par HP, Airbus a ainsi pu
atteindre son objectif de doubler sa puis-
sance de calcul intensif. Un résultat qui lui
permet détre plus innovant dans ses
essais. Lavionneur réduit en outre son
Power Usage Effectiveness (PUE) tout en
continuant a fournir une capacité dali-
mentation de plus de 15 kW/m?2. En
diminuant ainsi sa consommation déner-
gie, l'avionneur a également réduit ses
frais dexploitation globaux pour son
environnement de calcul intensif. HP
gérant l'environnement HPC, l'équipe
informatique peut désormais, de son
cOté, se concentrer sur le service apporté
aux utilisateurs internes et soutenir les
projets innovants, au lieu deffectuer davan-
tage de taches administratives telles que la
gestion des accords sur lenvironnement
ou la gestion des comptes réseau. « HP a
congu et mis en ceuvre lensemble de la solu-
tion, et gére a présent le coté opérationnel »,
indique Vincent Galinier. Nous avons juste
a gérer le service. »

N t
"l
‘ | L

Malgré ses nombreux avantages,
le HPC ne pourra pas indéfiniment faire
gagner du temps sur la conception des
avions. « Cette infrastructure

HPC peut nous faire gagner [)ES CAPAC”ES
«HPC4»
DEVRAIENT
jectif ultime est de pouvoir ETRE ATTEINTES
PAR AIRBUS
CETTE ANNEE

quelques semaines ou quelques
mois, pas plus, reconnait Vin-
cent Galinier. Mais notre ob- .

tester un avion de maniere en-
tierement virtuelle dans tous
les domaines (pilotage, mo-
teut, avionique, etc. ). Nous aimerions pou-
voir étre en mesure de procéder a des tests

L'EXASCALE : LE GRAAL DES INFORMATICIENS

alculer plus rapidement
avec moins de
ressources : tel est le

futur défi des informaticiens
du monde entier. L'Exascale,
qui représenterait selon les
chercheurs la puissance de
calcul d’un cerveau humain,
se réfere a des ordinateurs
d'une capacité de traitement
des données d'au moins un
ExaFlop. Un potentiel qui
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représente des solutions mille
fois plus puissantes que celles
aujourd’huidisponibles. Sila
premiére machine capable
d'un tel exploit est prévue
avant lafin de la décennie en
cours, Airbus s'implique de
son coté pleinement dans la
recherche. De telles capacités
de calcul permettraient en
effet a la firme de procéder

a des calculs algorithmiques

encore impossibles a
résoudre aujourd’hui et qui
rendraient possible le test de
I"avion dans son ensemble

et de maniére entiérement
numeérique. Les délais de
production seraient alors
considérablement réduits.
Airbus s'engage ainsi sur de
nombreux projets européens
en espérant pouvoir atteindre
I"Exascale avant 2020.

Les structures « POD »
de chez HP peuvent étre
installées en seulement
guelgues semaines

en vol numériques, dans lesquels chaque
élément influe sur lautre.» Des projets
qui demandent une puissance de calcul
considérable de l'ordre de
’ExaFlop. Une puissance
encore impossible a at-
teindre aujourd hui. Actuel-
lement au niveau « HPC3 »,
le centre de calcul d’Airbus
devrait atteindre des capa-
cités « HPC4 » cette année
et poursuivre sa progres-
sion jusquen 2019. Le niveau HPC4 de-
vrait ainsi permettre a 'avionneur de
procéder a des recherches multidisci-
plinaires et a des simulations de plus
en plus avancées. Les défis a relever
restent toutefois nombreux : optimiser
les systemes de fichiers distribués, utili-
ser des bibliotheques standards et avoir
une efficacité énergétique améliorée.
Quant aux inconvénients du HPC, ils
restent toutefois non négligeables : le
coftit, 'utilisabilité de 'infrastructure,
le support des vendeurs, le cofit des si-
mulations, lapproche modulaire des
applications HPC.Autant de sacrifices
nécessaires pour disposer d'une telle
puissance de calcul. ==  Adrien Geneste



BAE Systems standardise ses
processus avec un seul ERP

Pour améliorer son fonctionnement, étre plus réactif et compétitif,
I'industriel refond ses processus et remplace sept ERP par un unique progiciel.

our certains, le chiffre 7 porte
bonheur. Pour dautres, dont BAE
Systems Military Air and Infor-
mation (MALI), cétait un cauche-
mar : sept ERP, avec leurs sept
collections de processus, d'interfaces d’'in-
tégration et, bien sfir, sept bibliothéques
décrans customisés. « Nous réalisions que
ce nétait pas une facon efficace de travailler,
en dehors méme des coiits de maintenance,
de support et dévolution que ces sept ERP in-
duisaient. Nous avons donc décidé en 2011 de
standardiser nos processus sur un seul ERP »,
explique John Booth, responsable du projet
de migration chez BAE Systems MAI.

Il faut dire que cette entité du groupe
BAE Systems, qui a notamment contri-
bueé a la conception des avions de combat
Typhoon, Hawk ou encore F-35 Lightning
I1, résulte de la fusion de plusieurs entités,
qui avaient bien stir des systemes d’infor-
mation différents. En décembre 2011, ila
eté décidé que les 4 000 utilisateurs de ces
systémes nemploieraient plus qu'un seul et
méme ERP, Infor LN, et partageraient les
meémes processus. Mais de la décision ala
fin du déploiement, prévue pour 2015, il se
sera écoulé de longs mois.

Fin 2011, le choix de I'éditeur Infor
s'opére logiquement, du fait notamment
de l'antériorité des relations entre les deux
entreprises : plusieurs entités de BAE Sys-
tems MAI utilisent en effet
’ERP de Baan (passé sous
pavillon Invensys, puis
SSA, puis Infor en 2006)
depuis une quinzaine d’an-
nées. Cela fait d’autre part

¢ John Booth, responsable
: du projet de migration ERP
: chez BAE Systems MAIl

de I'industriel un partenaire majeur d’In-
for, capable d'influencer sa roadmap dans
le secteur aéronautique et défense. « BAE
Systems MAI contribue depuis longtemps a
la conception et aux tests de nos solutions.
Et nous réutiliserons dans ce secteur le mo-
déle de démarche qu’ils mettent en ceuvre »,
confirme Edouard Talerico, directeur de
lactivité Aerospace & Defense chez Infor.

Méme si Infor LN représentait la voie
naturelle, le parti pris de BAE Systems
MAI de standardiser les processus a nette-
ment compliqué le projet, qui se chiffre a
des dizaines de millions de livres sterling.
« Nous avons pris de longs mois, avec des
représentants des métiers, pour comprendre
les processus qui étaient mis en ceuvre dans
les différents ERP », explique John Booth,
qui a aussi fait appel a des consultants d’In-
for et de CSC, qui gere ses infrastructures.
« Nous avons ensuite déterminé un set de
processus unique pour lensemble des colla-
borateurs, en nous appuyant au maximum
sur du standard, en limitant la personnali-
sation », poursuit le responsable. Un effort
légitime sachant qu'il rend moins difficiles
et moins cofiteux par la suite les projets
dévolution, notamment quand de nou-
velles technologies doivent étre utilisées.

4000

Le nombre d'utilisateurs
réguliers (sur 14 000
collaborateurs dans

le groupe MAI et 88 000

pour |'ensemble
de BAE Systems)

Date de fin du projet

BAE Systems est actuellement en phase
de déploiement progressif sur ses 21
sites. Les anciens systemes ne seront arre-
tés quau fur et a mesure de leur remplace-
ment. La transition sera gérée par le biais
d'Infor ION (Intelligent Open Network),
bus d’'intégration qui délivrera les bons
événements aux bons systemes. Subsis-
tera, dans larchitecture cible, une trentaine
d’applications, soit tres spécifiques, soit
encore nécessaires pour des raisons régle-
mentaires ou parce quelles ne rentrent pas

dans le champ fonctionnel défini pour dé-
pendre d'Infor LN (la GRH par exemple).

Un effort particulier sera fourni en
termes de formation. « Nous élaborons
déja les matériels de formation, en méme
temps que nous construisons et testons les
applications. Nous nous appuierons en
temps voulu sur des spécialistes pour propo-
ser les technologies les plus avancées du mo-
ment en la matiére », précise John Booth,
qui se satisfait du fait que ses utilisa-
teurs travailleront bientét sur une méme
application et utiliseront les mémes
données. « Nous pourrons alors prendre
des décisions plus vite, étre plus efficaces
et plus compétitifs sur notre marché. »

~ Pierre Landry
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Comment Bolloré

réussit a superviser

son IT en Afrique

Bolloré Africa Logistics a dii faire preuve d'ingéniosité pour surveiller ses serveurs
et applications présents sur ce continent, ot les problémes de réseaux
(faiblesse et surtout coupures) sont légion.

ne messagerie Exchange qui se
bloque parce quelle ne dispose
plus assez despace disque, et plus
personne ne peut communiquer.
Ce qui est d'autant plus grave
lorsque la panne a lieu dans un pays éloi-
gné. Et dans ce cas, la perte de business est
inévitable. Pour Régis Pedros, responsable
des systémes informatiques chez Bolloré
Africa Logistics, il est rapidement devenu
nécessaire dautomatiser la surveillance de
la messagerie, mais aussi de tout le systéme
d’information de cette filiale.

Bolloré Africa Logistics a été créée en
2008 et rassemble toutes les activités lo-
gistiques du groupe en Afrique subsaha-
rienne. Réalisant un chiftre d’affaires de 2,5
milliards deuros, elle compte 25 000 colla-
borateurs, dont 17 000 sont informatisés, et
est présente dans 47 pays. En Cote d'Ivoire,
la ot1 le groupe est le plus présent, ce sont
2 000 salariés qui disposent d'une boite
mail. La DSI, située dans la tour IER a
Suresnes (92) qui appartient aussi au
groupe Bolloré, compte une centaine de
personnes. « Lorsque lon travaille avec
[Afrique, la difficulté est de succommoder
de la faiblesse des réseaux. Elle est a lorigine
de deux types de problémes. Les lenteurs et
les latences bien siir, mais il y a plus grave :
les opérateurs locaux peuvent avoir des cou-
pures qui durent assez longtemps et les délais
de rétablissement ne sont pas garantis. Pen-
dant cet intervalle de temps, le pays ne peut
plus communiquer avec le siége », expose
Régis Pedros. Dans certains pays, le groupe
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aopté pour des liaisons par satellites com-
mercialisées par Orange, mais cela est tres
cotiteux. De plus, s’il saffranchit des opé-
rateurs locaux et dispose de débits fiables
et stables, ceux-ci ne sont pas miraculeux
(environ 1 Mbit/s).

Sans bonne connexion réseau, impos-
sible davoir une infrastructure centralisée
au siege, telle qu'un annuaire Active Di-
rectory ou une messagerie Exchange. Bol-
loré Africa Logistics a donc équipé chaque
pays de son propre serveur. Ainsi, les uti-
lisateurs peuvent au minimum envoyer et
recevoir des mails localement. « Nos col-
légues de Bolloré Logistics, qui travaillent
dans dautres pays (en Amérique, en Asie)

: Une des fonctions précieuses
¢ de Centreon est 'affichage

¢ d’une carte interactive

¢ indiquant le statut des

¢ Sl pour chaque pays.

ou il 'y a pas ces problémes de réseau, ont
pu mettre en place une messagerie centra-
lisée en France », compare Régis Pedros.
Encore faut-il superviser ces serveurs
locaux, mais aussi les interfaces réseau
(commutateurs, pare-feu), les imprimantes
etles applications. Autre contrainte, « nous
avions besoin d’une solution multiplate-
forme, méme si nous exploitons beaucoup
dapplications Microsoft (messagerie Ex-
change, annuaire Active Directory, bases de
données SQL serveur, portail Sharepoint).
Par exemple, en effet, nos applications meé-
tiers, telles que celles gérant le départ et lar-
rivée des navires dans les ports, tournent
sur AS/400 », décrit Régis Pedros. Des lors,
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loutil que proposait Microsoft a lépoque
du démarrage du projet, en 2012, ne
convenait pas. Centreon a €té présenté par
un chef de projet nouveau venu, qui avait
travaillé sur lapplication lors d'un déploie-
ment dans un ministere. Centreon est basé
sur la plate-forme open source Nagios, qui
fait référence dans le domaine de la super-
vision IT. Commercialisé par lentreprise
Merethis, loutil est convivial et simple a
configurer. Lapplication est disponible en
licence open source (gratuitement) ou pro-
priétaire (payante), comportant dans ce cas
des outils et agents supplémentaires. Cest
cette derniere version qu’a choisie Bol-
loré Africa Logistics. Cen-
treon ne nécessite qu'un
serveur. Pour tous les équi-
pements, la DSI préconise
des matériels dans un cata-
logue. Pour Centreon, ellea

Dell R320 cofitant environ
1 500 euros.

Centreon a d'abord été déployé en
France, I'idée initiale étant de sen servir
pour superviser les serveurs dans les dif-
férents pays africains. Mais la encore len-
treprise sest heurtée aux probléemes de
communication. « Au bout de trois mois,
nous nous sommes rendu compte que

LE RESPONSABLE
LOCAL DISPOSE
D'UNE VISION
conseillé un serveur rack 2U EN TEMPS REEL

DE SON SYSTEME
D'INFORMATION

milliards d'euros
de chiffre d'affaires

47

pays ol est présent
Bolloré Africa Logistics

17 000

collaborateurs

nous ne pouvions
surveiller que les
liens réseaux vers
les pays en Afrique,
mais nous ne pou-
vions pas descendre plus bas, au niveau
des serveurs et des applications », recon-
nait Régis Pedros. Pour ces tests réseau,
il a fallu régler finement les parametres.
Comme les communications ne sont pas
tres bonnes, ce nest pas parce que l'équi-
pement ne répond pas a un ping au bout
de 1/10 s qu'il est hors service. « On ne
pouvait pas mettre des alertes standard »,
résume Régis Pedros.

informatisés

Par contre, Centreon sur-
veille tout le systéme d'in-
formation national située
dans la tour Bolloré a la Dé-
fense, a savoir 200 serveurs
virtuels (technologie VM-
ware) exploités par les dé-
veloppeurs et une dizaine
de serveurs physiques. La
supervision réseau en France est égale-
ment capitale, car le site constitue un gros
neceud de communication : tous les pays en
Afrique ont un VPN (réseau privé virtuel)
qui monte vers la France mais il n'y a pas
de VPN entre eux. Autrement dit, toutes
les communications passent par la France.

¢ Les applications gérant le départ
et |'arrivée des navires dans

¢ les ports fonctionnent sur des

i AS/400, ce qui a nécessité des

i développements spécifiques.

Deux personnes a temps plein de Merethis
ont travaillé pendant un été. Aujourd’hui,
en France, une dizaine de personnes utili-
sent Centreon, et ont des droits différents
selon leur domaine d’activité (équipe ré-
seau, équipe base de données...).

Ne pouvant surveiller efficacement les
services I'T en Afrique depuis'Hexagone,
Bollore Africa Logistics a alors décidé avec
Merethis de mettre en place
« des Centreon locaux ». Cela
faisait sens, d'autant plus que
certains problémes (un souci
despace disque, par exemple),
devaient logiquement étre gé-
rés en local. Lobjectif était dau-
tomatiser au maximum la pro-
cédure afin que les responsables
locaux naient qua télécharger
des images ISO hébergées en
France. Le déploiement en
Afrique a débuté début 2013.
Pour les AS/400, quelques de-
veloppements spécifiques ont
été reéalisés avec Merethis. En
septembre 2013, une formation
a été délivrée a Abidjan pour
tous les responsables des pays africains,
avec un formateur de Merethis sur place.
Il sagissait d'une session de deux jours et
demi, concernant le déploiement de loutil
et son mode de fonctionnement.

Désormais, le responsable local dispose
d’une vision en temps réel de son systeme
d'information.

Selon les applications, différents ser-
vices sont examinés (vérifier qu'une
adresse URL fonctionne pour une appli-
cation Intranet, par exemple). Centreon
a été déployé en méme temps qu'un outil
de ticketing, en loccurrence GLPI (Ges-
tion libre de parc informatique), lui aussi
en open source, et mis en place par Teclib:
Centreon envoie une alerte a une boite
mail et GLPI crée un ticket.

Actuellement, un peu plus de la moi-
tié des pays exploitent Centreon : « cer-
tains ne lont pas déployé car ils peuvent
avoir dautres priorités. De plus, chaque
pays gere son budget. Lobjectif est que tous
les pays soient équipés d’ici la fin de lannée »,
explique le responsable. Et d'affirmer
qu’il va relancer ceux qui tardent un peu
trop... < Pierre Berlemont
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Les vins de Bourgogne
se grisent
au décisionnel

Missionné par |'Etat pour aider le secteur viticole de Bourgogne a se développer,
le Bureau interprofessionnel des vins de Bourgogne est passé a une solution

décisionnelle industrialisée.

a comparaison entre les chiffres
était éloquente. Les ventes de
Bourgogne blanc en Suede étaient
quasi nulles alors que ce pays
consommait beaucoup de vins
blancs en provenance d'autres régions vi-
ticoles. Le rapport et 'analyse produits par
léquipe chargée du décisionnel étaient lim-
pides. Les Suédois appréciaient le blanc
mais ne connaissaient que les appellations
de rouge du Bourgogne. Issus de 'Organi-
sation mondiale des douanes (OMD), les
chiffres étaient incontestables et résultaient
de la mise en place d'une application déci-
sionnelle basée sur des outils de Microsoft.
Il était temps d’affecter un budget com-
munication spécifique pour mieux faire
connaitre les appellations bourguignonnes
de blanc dans ce pays.

Chargé de soutenir et développer le
secteur viticole de Bourgogne, le Bureau

TROIS JOURS DE FORMATION

est une organisation interprofession-
nelle soumise au controle économique et
financier de I'Etat. Il rassemble les vi-
gnerons, coopeérateurs et négociants
éleveurs de Bourgogne. Soit une cen-
taine dappellations dorigine controlée
(AOC), dont 33 grands crus, 44 AOC
villages et 23 AOC régionales. Le bureau
est organisé en trois poles :
économique et marchés ;
technique et qualité ; mar-
keting et communication.
Sur un marché concur-
rentiel et mondialisé, la
mission du bureau est de
définir la politique tech-
nique, économique et la
communication des vins de Bourgogne.
Une mission particulierement sensible,
les exportations représentant 50% de
la production qui est expédiée vers 178
pays. Pour la remplir, le bureau sest doté

e projet a nécessité données mis en placeparles  centre de services chez Keyrus
I-I'accnm pagnement des équipes projets, les qui a pris en charge la

utilisateurs sur |'outil utilisateurs peuvent formation des utilisateurs.
d‘analyse Qlikview. Cedernier  désormais bénéficier d'une « Elle s'est étalée sur quelques
dispose d'une interface vue d'ensemble et explorer jours, trois au plus. Deux
graphique évoluée apportant  facilement les données. Cette  niveaux d'expertise ont été
une large autonomie a approche permet d'obtenir paramétrés, de['utilisateur au
I'utilisateur dans ses taches, des résultats instantanés et créateur. Ce dernier définit les
afinde naviguer dans les axes  facilite la visualisation de axes d‘analyses et les

d’analyse et générer les
indicateurs définis. « Gracea
QlikView et a l'entrepét de
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nouvelles relations entre les
informations » explique
Francois Dilly, directeur du

indicateurs », décrit le
directeur du centre de
services.

NOUS AVONS
GAGNE EN
PRODUCTIVITE
ET EN
PROFONDEUR
D'ANALYSE

depuis des années d’'un service de trois
personnes dépendant du poéle écono-
mique et dédié au décisionnel. Lobjec-
tif de ce dernier est dapporter des in-
formations pertinentes pour aider a la
prise de décision, par exemple pour sé-
lectionner les pays prioritaires o1 lancer
des campagnes marketing. Dans ce but,
ce service collecte et ana-
lyse toutes les données de
production, de stocks, les
ventes, les prix, les expor-
tations, etc. Des données
issues majoritairement des
Douanes. Les viticulteurs
déclarent annuellement au-
pres de cette administration
un nombre considérable d'informations
concernant leurs ventes. Ces obligations
sont en effet a la base du calcul des taxes.
Une autre partie des données portant
sur les ventes en hypermarchés provient
d'une société spécialisée, IRI. Enfin, les
données sur les ventes a létranger sont
récupérées aupres de 'OMD, chargée de
recenser toutes les opérations d'import-
export.

Jusquen 2011, les collaborateurs
chargés de fournir les tableaux de bord
et analyses a la base des orientations
travaillaient exclusivement avec Excel.
« Lutilisation de cet outil se traduisait par
un temps considérable passé a collecter, re-
saisir et compiler des données et fichiers »,
rappelle Philippe Longepierre, directeur
du pole économique et marchés. Une



Plus de 30 grands :
crus sontissus de
la Bourgogne

tache encore alourdie par la fréquence
darrivée irréguliere des données. Issues
de fichiers de la Douane, ces derniéres
sont expédiées au fil de leau, « sur une
fréquence variant du mois a lannée »,
détaille le directeur et dans des formats
diftérents : Excel, texte, etc. Soit au final
une multitude de sources de données
hétérogenes. Le bureau prend donc la
décision de mettre en place une solution
décisionnelle industrialisée. En 2012, il
choisit les outils de Microsoft et la socié-
té Keyrus pour la conception et la mise
en place d'un systéme d'information dé-
cisionnel. Outre l'automatisation de la
récupération des données, lobjectif est
de faciliter la mise en place d'indicateurs
et la génération de rapports. Le projet a
demandé la définition d'une trentaine
d’indicateurs, des axes d'analyse, comme
« les appellations bien siir, mais aussi des
données comme les volumes disponibles.
Un chiffre basé sur la récolte de lannée et
les stocks de lannée précédente », explique
Philippe Longepierre. Globalement, ces
indicateurs portent sur les ventes, les
prix, la production mais aussi sur la
concurrence, « sur les évolutions de ventes
dappellations  concurrentes, souligne
Philippe Longepierre. Les concurrents
sont définis notamment en termes de
chiffre daffaires et de volumes ». Tech-
niquement, les sources de données sont
désormais directement intégrées dans
une base de données Microsoft SQL
Server. Cet entrepoét est alimenté par des
flux Microsoft SSIS. Pour l'analyse et la
génération des rapports a partir de ce
référentiel, le logiciel QlikView édité par
Qliktech a été mis en place. Cing années
d’historique ont été inté-
grées dans lentrepot de
données.

Le projet s'est étalé sur
prés de trois a quatre
mois. Pour les utilisateurs,
les gains de temps appa-
raissent tant lors de [étape
d’alimentation - [étape de
saisie ou de resaisie étant
désormais inutile - que
pour la réalisation des rap-
ports. A partir de I'inter-

. Phillippe
: Longepierre

de la production
destinée a l'export

face de loutil Qlikview, la génération d’'un
tableau de bord ne nécessite plus qu'un
clic. « Nous avons gagné environ la moitié
du temps sur la saisie et le retraitement,
résume Philippe Longepierre. Consé-
quence, « nos analystes et statisticiens peu-
vent se consacrer a lanalyse approfondie
des marchés, qu'ils ont maintenant la pos-
sibilité dexplorer en quelques clics, par ap-
pellation, pays, région, couleur, canal de
distribution ou tout autre
critére de leur choix », ajoute
le directeur. Point particu-
lierement sensible, ces gains
de temps se traduisent par
une surveillance accrue des
marchés concurrentiels.
« Nous avons gagné a la fois
en productivité, en qualité
d’information et en profon-
deur danalyse », ajoute-t-
il. Il ne compte pas sarre-
ter la: « Nous allons intégrer
de nouvelles sources de don-

mois pour la mise
en place du projet

nées, par exemple sur la Suéde. La prise
en compte de ces nouvelles sources per-
mettra daffiner la perception des marchés
étrangers », explique le directeur. Le bu-
reau réalisait déja une veille concurren-
tielle sur 26 pays avant la mise en place
du projet. Pour ce faire, il utilise une ap-
plication développée en interne. Cette
veille inclut des données provenant des
douanes mondiales et des études de
marchés, « souvent réalisées par UBI-
France », détaille Philippe Longepierre.
Lobjectif est d'intégrer cette application
dans le nouveau systéeme d’'information
décisionnel. « Nous pensons également
a intégrer dautres sources d’'informa-
tions, notamment les données de ventes
dans les circuits de grande distributiony,
ajoute le directeur. A terme, la profes-
sion pourra sappuyer non seulement
sur les analyses mais aussi sur des études
prospectives. « Dés que notre historique
sera suffisant », précise toutefois Philippe
Longepierre. ~ Patrick Brébion
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Groupe Bouhyer

renforce sa documentation

PME industrielle, le Groupe Bouhyer a remplacé les partages réseaux par un outil
de gestion documentaire. Et en a profité pour proposer des fonctions collaboratives.
L'ensemble est en cours d'adoption.

ondeur dans le groupe Bouhyer,
le collaborateur lit avec attention
sur I'intranet les commentaires
de deux nouvelles embauchées.
Ses deux collégues sont passées
par tous les services de l'entreprise, dont
le sien, pendant quelques jours, dans le
cadre du processus mis en place pour
les nouveaux arrivants. Une procédure
destinée a leur faire appréhender la
réalité du travail de chacun. Elles ont publié
sur 'intranet ce quelles en avaient com-
pris. Apres lecture de ces contributions, le
fondeur a ajouté ses propres commen-
taires, que tout le monde peut consulter.
Un usage collaboratif récent dans cette
PME industrielle, qui a suivi la mise en
place d’'un intranet documentaire.

Remplacer le partage réseau

Spécialiste de la fabrication de contrepoids
en fonte des engins de travaux publics et
de manutention, le groupe Bouhyer est
implanté sur deux sites, deux fonderies
situées en Loire-Atlantique et dans les
Ardennes. Son cceur de métier comme son

implantation géographique sur plusieurs
sites 'aménent a devoir gérer une masse
documentaire croissante. « Environ 100 000
documents sont archivés a ce jour », souligne
Jean-Pierre Moreau, DSI de cette PME qui
compte environ 300 personnes. Jusquen
2013, les documents étaient classiquement
accessibles via un partage
réseaul. Lorganisation de ces
partages se décomposait en
une arborescence avec deux
branches principales, les
«dossiers fonctionnels» pour
le partage interservices et
les «services opérationnels»
pour une approche verti-
cale, service par service.
Plus le temps passait, moins cette organi-
sation facilitait I'acces aux documents. La
réglementation qualité est une composante
importante dans les processus de lentre-
prise. « Elle fait régulierement lobjet d'un
flash QSE - Qualité-Sécurité-Environne-
ment», explique Jean-Pierre Moreau. Sur
le terrain, « quand quelquun envoyait par
e-mail un document de synthése correspon-

LE GROUPE
CHERCHAIT UNE
SOLUTION POUR

PRENDRE EN
CHARGE SA
GESTION
DOCUMENTAIRE

DES AGENDAS PARTAGES PAR SERVICES

vant la mise en place
du nouvel intranet,
‘équipe de trois

personnes composant
I'équipe informatique de
I'entreprise utilisait I'agenda
Outlook de la messagerie
Exchange. « Quand 'un de
mes collaborateurs était
absent, je lui demandais de
créer un événement dans
mon agenda pour étre certain
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d'étre au courant et surtout
centraliser toutes les
absences et taches de mes
collaborateurs. Ce qui
donnait parfois I'impression,
a tort, quej étais occupé »,

explique Jean-Pierre Moreau.

Le nouvel intranet propose
des agendas parservice,

« Ceci permet de ne plus
polluer les agendas Outlook
avec les événements propres

aux services », ajoute le DSI.
Désormais, les absences sont
notées dans |'agenda du
service. Enoutre, une
fonction de l'intranet permet
de superposer a la maniére de
calques les taches émanant
des agendas Outlook et de
I'intranet. Un plus non prévu
a l'origine qui a facilité plus
encore I'adoption de
I'intranet par les utilisateurs.

dant a la derniére mise a jour de la réglermen-
tation sur ces sujets, le document était reco-
pié sur le partage réseau. Mais la plupart des
utilisateurs avaient tendance a le remetire
dans leur dossier personnel pour le retrou-
ver plus rapidement », illustre le DSI. Un
existant qui se traduisait bien sfir par
une duplication des don-
nées, de surcroit pas ou peu
utilisées. Des analyses me-
nées ultérieurement ont
montré que plus de 70% des
fichiers n'avaient pas été utili-
sés depuisau moins 18 mois.
D’autre part, lorganisation
en place ne répondait plus a
tous les besoins. « Globale-
ment, cette organisation était devenue trop
complexe a gérer en matiére de sécurité et
daffectation des droits », résume Jean-Pierre
Moreau.

Microsoft trop cher

A partir de ce constat, le groupe réfléchit
a une solution globale destinée a prendre
en charge sa gestion documentaire. Apres
avoir abordé le projet sous le seul angle
documentaire, le premier réflexe de la DSI
est de choisir Microsoft sans se poser de
questions. «Trés ancrés dans les technolo-
gies Microsoft, notre premiére réflexion nous
a naturellement orientés vers SharePoint.
Cependant, un peu agacés par la politique
tarifaire de Microsoft, nous avons cherché
des solutions alternatives et avons décou-
vert loutil de Jalios, beaucoup plus adapté
aux -PME», souligne Jean-Pierre Moreau.
Orange Business Services, sollicité en tant
qu'intégrateur par le groupe avait identifié
la solution de Jalios. « Nous avons pu faire
un comparatif objectif des points forts et des



" Les deux
: fonderies du

. groupe Bouhyer
. sont situées en
. Loire-Atlantique
: etdansles

¢ Ardennes

points faibles de ces solutions. Nous avons
retenu Jalios pour sa couverture fonction-
nelle trés large, sa politique tarifaire mais
aussi pour favoriser une société francaise »,
souligne le directeur. Ce choix a eu un
impact inattendu. Outre la réponse aux
besoins documentaires, et au vu des possi-
bilités de loutil, il sest rapidement traduit
par la formalisation de nouveaux besoins
dans le registre collaboratif. Notam-
ment, « dun espace collaboratif dédié a la
communication interne. Notre métier est tres
spécifique. Il nest pas évident pour certains
occupants de postes de se rendre compte de la
réalité des tdches de leurs collegues. Lintranet
devait faciliter ce partage d'informations »,
justifie Jean-Pierre Moreau.

Une mise en place progressive

Une fois le choix de la solution validé, la
mise en production est dabord passée
par une nouvelle organisation. Pour le
documentaire, I'intranet est découpé en
un espace de travail général et autant des-
paces de travail que de services. Les droits
attribués sur les documents aux utilisateurs
ne dépendent plus de leur localisation sur
les partages réseaux mais de la nature du
document et de la tache du collaborateur.
«Par exemple, pour accéder en écriture aux
plans des piéces, on se pose la question de
savoir si on a besoin de travailler dessus »,
explique Jean-Pierre Moreau. Pour la

reprise du fonds documentaire, le DSI a
fait le choix de ne remonter dans l'intra-
net que les documents vivants. « Au bout
de quelques mois d'utilisation, environ
1 000 documents sont en ligne sur environ
100 000 archivés. Les archives migreront
de disques Fiber Chan-
nel vers des supports de
sruckage moins cotiteux,
notamment du Sata », dé-
taille le DSL. Parallelement
a l'affectation des droits,
cette intégration dans I'in-
tranet passe par lattribu-
tion a chaque document
de mots-clés métier. « Il y
en a trois en moyenne. Par
exemple, le nom du client,
la référence de la piéce,
etc. », ajoute le DSI. Des
mots-clés qui facilitent les
recherches de documents.

Efficace, cette dé-
marche projet présentait
I'inconvénient de ne pas
associer une partie des
utilisateurs. « La partie de
Uintranet dédiée a la communication in-
terne a largement dynamisé le site », se fé-
licite Jean-Pierre Moreau. Pour les aspects
collaboratifs, «l'intranet devait favoriser la
diffusion de ces informations en particulier
vers les jeunes collaborateurs en leur fournis-

de disponibilité en
magasin moins de 4
heures apreés le paiement

40%

I'augmentation du panier
moyen en ligne par
rapport a celui en magasin

sant un outil proche de ceux qu’ils utilisent
a titre privé ». Linterface de loutil de Jalios
présente des similitudes avec les réseaux
sociaux grand public, notamment des
fonctions de type « like ». Lintranet a été
connecté a la messagerie. « Cest le seul lien
avec les autres applications
du SI. Lobjectif pour l'ins-
tant nest pas d'interfacer la
gestion documentaire et le
collaboratif avec les applica-
tions métiers, mais de faire
adopter son usage progres-
sivement par lensemble des
utilisateurs », explique le
Dsi. Le pari semble en voie
détre réussi. Des espaces
de travail techniques sont
déja utilisés par quelques
collaborateurs. La partie
communication interne
et collaborative connait
de son c6té un franc
succes. La direction géné-
rale n'imaginait pas tous
les apports d’un tel ou-
til en matiere de commu-
nication interne. Et coté collaboratif, « les
notes publiées par deux jeunes collabora-
trices suite aux quelques journées d’immer-
sion dans lusine ont été commentées par de
nombreux collégues », se réjouit Jean-Pierre
Moreau. ~ Patrick Brébion
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Iransics développe

ey S Y S S el

ses applications logistiques

ans le cloud

Plus que du simple hébergement, le logisticien Transics, en travaillant avec Sungard
Availability Services, a voulu externaliser une partie de ses services pour deux raisons :
les améliorer et diminuer leurs colits.

n 2011, Steve Wozniak déclarait :
« avec le cloud, vous ne maitriserez
plus rien ». Chez le belge Transics,
spécialiste européen en logistique
de transport, on pense exactement
le contraire. « Sécurité et fiabilité sont au
rendez-vous », affirme Koen Uyttenhove,
Vice-président Architecture Systeme et
Qualité. Monsieur Uyttenhove travaille
pour I'un des plus grands acteurs de la
logistique en Europe. Fondée en 1991,
basée a Ypres (Belgique), Transics em-
ploie plus de 280 personnes, compte 1 300
clients dans 23 pays et plus de 85 000 véhi-
cules connectés. Les camions des clients de

: Des systémes

: embarqués
Spermettent de

: suivre'les camions
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Transics doivent partir et arriver dans les
temps indépendamment des contraintes.
Pour répondre a ces contraintes, Transics
International propose une gamme de pro-
duits et de services via sa plate-forme Tx-
Connect et sa suite de systemes associés.
Lintégration, cest le maitre-mot de Koen
Uyttenhove avec un objectif central : lop-
timisation des cofits du parc. « Transics
aide les opérateurs de flottes du secteur du
transport a rester compétitifs et a diminuer
leurs coiits, en développant et en commer-
cialisant des logiciels, des équipements et des
services adaptés afin de rendre leurs proces-
sus plus efficaces et plus rentables », résume

Transics

Koen Uyttenhove « Pour Transics, lenjeu
est daugmenter la productivité et damé-
liorer les services rendus au client en allant
vers davantage d'intégration. » Comment ?

un' modslecloud  CE SERAIT
en mode Saa$ IMPOSSIBLE
[Softwareasa Ser- [DE RE}?\L'SER
vice, NDLR] pour  LES MEMES
suivre les camions. SERVICES EN

INTERNE

Nos applications
étaient installées sur

des centres d hébergement en interne mais ce
nest pas notre vocation. Nous avons voulu
les externaliser tout en redéployant nos ap-
plications. Une nouvelle plate-forme a été
développée pour les camions. Une nouvelle
architecture a été dessinée en collaboration
avec Sungard Availability Services pour la
partie SaaS. Notre métier est de mettre au
point des services, pas de réaliser des héber-
gements. »

Suite a un appel doftre, aprés une phase
de test de six mois, les équipes informa-
tiques de Transics ont opté pour le ser-
vice Cloud hybride sécurisé de Sungard
Availability Services en raison non seu-
lement de la taille de la société mais de la
qualité des services apportés aux entre-
prises de toutes tailles. De plus, les ingé-
nieurs de cette société se sont révélés par-
ticulierement accessibles. « Nous avons
choisi notre partenaire sur la base de trois



Koen :
Uyttenhove, :
vice-président :
Architecture
Systéme et
Qualité chez
Transics :

critéres clés, indique Koen
Uyttenhove. Notre parte-
naire devait a la fois disposer
dune forte présence et dune
solide réputation a l'inter-
national, étre en mesure de
fournir une solution assu-
rant un retour sur investis-
sement tangible, réellement
comprendre notre activité et
étre capable doffrir au jour le
jour une assistance technique
de haut niveau. » La migra-
tion vers un systeme hybride
privé-public sest imposée
pour des raisons de performances. « Ces
formes de cloud offrent laspect sécuritaire
du cloud public et la qualité de service du
cloud privé », explique-t-on chez Tran-
sics. Il en résulte une meilleure souplesse
d’utilisation et de facturation. Une solution
de secours est également intégrée a loffre
d’hébergement en mode Cloud. « Depuis
quelle collabore avec Sungard Availability
Services, explique un responsable de chez
Sungard AS, Transics est en mesure dassu-
rer d ses clients des niveaux de performances
supérieurs grice a la fiabilité et la résilience
accrues de son infrastructure. »

clzents dans 23 pays

véhicules connectés

0%

des applications migrées
en moins de 20 mois

« Désormais, ex-
plique Koen Uytten-
hove, notre offre com-
prend un systeme de
gestion de flotte et des
services pour la gestion
des camions, des chauf-
feurs, des remorques, des
cargaisons et des sous-
traitants. La solution de
gestion de flotte permet
aux entreprises de se do-
ter dun avantage concurrentiel, en rédui-
sant leurs coutts directs et indirects : écono-
mies de carburant, réduction des kilométres
parcourus, heures des chauffeurs optimi-
sées, réduction des coiits de communica-
tion, conformité a la loi, moins de rotation
du personnel, moins de chauffeurs perdus.
Elle améliore la satisfaction de leurs clients,
avec moins de livraisons en retard, ce qui
contribue a larrivée de nouveaux clients
et a la fidélisation de la clientéle existante.
Nos collaborateurs sont considérés par nos
clients comme une extension de leur propre
organisation. »

-ETE DE SERVICES

Le systéme de gestion
I_ de tickets Sungard
ProNGoTicketing

estaccessible via le site

disponibles en permanence a
travers le portail ShareNGo.
Par ailleurs, la qualité du

de projets ou de services
récurrents. Le SDM est
responsable de la satisfaction
des clients et de |'assurance

Internet www.sungardas.
fr. La société de services met
également a la disposition
de ses clients un portail
d'échange et de partage
d'informations avec ses
clients. Les données
importantes liées aux
services manages ainsi que
les outils Sungard AS mis a
la disposition du client sont

contact est la préoccupation
principale de Sungard AS
dans la relation avec ses
clients. Tous les clients qui
souscrivent aux services
managés Sungard pour
leurs équipements se voient
attribuer un Service Delivery
Manager (SDM) qui est le
contact privilégié du client
pour tous les services qui lui
sont fournis, qu'il s'agisse

de la prestation du service.
|l vérifie que les problemes
sont résolus et fournit des
rapports d'analyse des
causes fondamentales
relatives aux éventuelles
défaillances de niveau de
service. Tous les Managed
Services de Sungard AS sont
assortis d'une convention
de services (SLA).

TFEI"ISIEEEI.YPFEE [y

Le développement du modéle SaaS
de Transics repose pour lessentiel sur
des demandes de changements liées aux
applications dédiées au Managed Services.
Cette famille de services est accessible pour
les clients de Transics via le portail de ges-
tion de tickets proposé par Sungard Avai-
lability Services. En pratique, les applica-
tions sont téléchargeables par les clients
de Transics via un Front Office. Ces fa-
milles applicatives offrent directement a
partir des camions des services de type
suivi du véhicule, consommation, suivi
des chauffeurs... Le projet amorcé en 2013
sest parfaitement déroulé. Les migra-
tions continuent a seffectuer. Mi-2014,
ce sont pres de 50% des applications qui
ont migré vers la nouvelle plate-forme.
Pour les équipes de développement de
Transics, 'un des avantages de ce type de
services externalisés est I'intégration via
une coopération avec dautres services.
Les équipes de développeurs peuvent bas-
culer en une nuit lensemble des familles
applicatives, y compris celles hébergées
sur d'autres plates-formes. Aujourd’hui,
elles bénéficient avec les services cloud
de plates-formes dédiées pour tester de
futures applications quelles souhaiteraient
Voir migrer.

« Si nous devions envisager de réaliser
la méme chose en interne, ce serait impos-
sible en raison du manque de personnel en
24/ 24 trop cher pour notre organisation.
Le développement et les hébergements se-
raient trop cotiteux. Il faut tenir compte des
cotits visibles et invisibles, la formation par
exemple», estime le responsable de Tran-
sics. Finalement Steve Wozniak avait tort ?
« Nous navons pas de perte de souverai-
neté car nous ne sommes pas liés a Sungard
Availlability Services. Et je le répéte, ce nest
pas notre métier d’héberger des services dé-
diés a nos clients ». —~~ Jean Philippe Bichard
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au service gde \’industrie

La jeune start-up propose une solution en mode Saas et
en temps réel pour permettre aux industriels de mieux gérer
leur consommation et performance énergétiques.

puisement des réserves,
E reglementation, conflits

géopolitiques... Autant de
facteurs entrant en jeu dans le
prix des énergies. Face a ce
constat, les industriels ont pris
conscience du défi: mieux gérer
les ressources. Ancien consul-
tant en performance énergé-
tique pour I'industrie, Arnaud
Legrand a pu se pencher sur
nombre de cas avant de se lancer
dans lentreprenariat. Veolia,
Kraft Foods ou encore Saint-
Gobain, autant de clients pour
lesquels il fournissait des rap-
ports détaillés remplis de solu-
tions a mettre en place pour
permettre des économies
dénergie. Jusquau jour ot cet
ingénieur agronome de forma-
tion a une révélation : « Un client
ma dit que mon rapport allait fi-
nir dans un tiroir, déclare-t-il.
Une fois les solutions les plus
simples adoptées, il ma fait com-
prendre qu’il naurait ni le temps
ni largent pour mettre en places
les préconisations les plus lourdes,
qui possédent en outre le retour
sur investissement le plus long ».
Le probléme est soulevé et Ar-
naud Legrand se lance dans la
conception d'un outil web colla-
boratif capable d’analyser les
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données énergétiques indus-
trielles et qui permettrait de
suivre en temps réel les conseils
éclairés de ce spécialiste.

Son bhut, devenir le « Google
Analytics de la performance
énergétique ». Toutes ces in-
formations traitées pour amé-
liorer les performances, Ener-
giency les puisent directement
dans les compteurs communi-
cants, qu'ils soient électriques,
de gaz, deau... Une fois ces
compteurs analysés, les don-
nées sont mises en relation avec
les statistiques de production et
de maintenance, notamment

celles des chaines d'approvi-
sionnement. « 95 % de la fac-
ture délectricité provient des
chaines dapprovi-
sionnement », af-
firme dailleurs Ar-
naud Legrand. Le
but : permettre aux
industriels de ré-
duire leur consom-
mation dénergie en

LES ECONOMIES
D'ENERGIE
POURRONT
ATTEINDRE

JUSQU'A 20%
DE LA

i Sébastien Duburque, Arnaud
i Legrand et Francois Ducorney
d’Energiency recoivent

: le prix de I'innovation au

: 142 Tremplin Entreprises.

fonction de son périmetre de
responsabilité. « Avec notre ou-
til, il est possible, par exemple,
de savoir combien de centimes
deuros dénergie se trouvent
dans un pot de yaourt et quels
sont les processus a améliorer
pour faire baisser ce montant »,
affirme Arnaud Legrand.

Des calculs dans le nuage.
Les compteurs fournissent en
masse les données nécessaires
a I'émission de statistiques

© en temps réel tandis que les

calculs sopérent dans le cloud.
Les économies dénergie envi-
sageables avec loutil représen-
tent aujourd’hui environ 10 %
de la consommation. Avec les
innovations en marche, celles-
ci devraient bientot pouvoir
atteindre 20 %. Si pour le mo-
ment les pre-
mieres réfé-
rences se situent
pour la plupart
dans 'industrie
de 'agro-ali-
mentaire, Ar-
naud Legrand

leur proposant de se CONSOMMATION rappelle que son

rapprocher du

meilleur rapport production/
consommation possible. Pour
ce faire, chaque collaborateur
peut accéder au service en

L'ERE DU COMPTEUR CONNECTE
EST EN MARCHE

ancienne. Les compteurs automatiques et intelligents ne cessent

I es relevés de compteur manuels seront bientdt de ['histoire

de se multiplier. Aux Etats-Unis, ils sont ainsi déja plus de
46 millions et sont installés dans prés de 40 % des foyers. 1 milliard de
données quotidiennes sont ainsi produites. ERDF prévoit de son coté
I'installation de 35 millions de compteurs d'électricité communicants
Linky chez les particuliers en France d'ici 2020. Du c6té de l'industrie,
ces fameux compteurs intelligents générent au moins 315 360
données par an et par compteur. Une usine pouvant en posséder
jusqu’a 100, toutes énergies confondues, ce sont ainsi plus de
32 millions de données par an et autant de métadonnées a gérer.
Résultat, dans le monde, le volume de données liées a I'énergie ne
cesse de croitre, a une cadence de 60 % par an. D'ici 2020, on estime
méme que celui-ci se chiffrera en exaoctets. Autant de données a
analyser pour améliorer notre consommation énergétique.,

outil est appli-
cable a tous types d’'industries.
« Nous travaillons actuellement
avec un grand nom de lautomo-
bile », indique-t-il sans plus de
précision. Les laiteries Triballat
Noyal, qui possedent 17 sites
de production en France, ou
encore les Chicorées Leroux
utilisent quant a elles déja les
services de la jeune start-up
dans une stratégie de lean de-
velopment. Pour aller encore
plus loin, la start-up déve-
loppe actuellement des appli-
cations dédiées iOS et Android.
Quant a l'ouverture a l'inter-
national, Arnaud Legrand se
déclare plutot optimiste : « les
pays anglo-saxons possédent un
cotit de [énergie plus élevé, ils
ont tout intérét a se tourner vers

HOUS »... < Adrien Geneste
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PigData prédit vos envies a

partir de photos regardées

La start-up propose un moteur de recommandation
basé sur lanalyse des images pour accroitre les taux de
conversion sur les sites de e-commerce.

i une personne clique sur un produit,
cest quelle l'aime », constate simple-
ment Philippe Cartau, fondateur de
PigData. A partir de ce postulat, la start-up
a développé une technologie
d’analyse d’images destinée a
automatiser la suggestion des
recommandations sur les sites
de e-commerce. « Ceci se traduit

de clics », assure lentrepreneur.

Notre application PigPredict analyse toutes
les images d’un site en fonction de plusieurs
critéres, couleurs et motifs notamment ».
Lobjectif de cette premiere passe est d’iden-
tifier les particularités de chaque produit a la

: Philippe Cartau,
 orC e
: de PigData

LES PAGES SONT
PERSONNALISEES
EN FONCTION

_ DU PARCOURS
par une augmentation du taux DE |"UT|LISATEUR

mepby

base de l'achat. « Si une internaute achéte une
robe rouge, ce nest pas parce quelle est rouge,
cest parce quelle présente un motif particu-
lier, par exemple une sorte de papillon. Notre
outil repére ce dernier dans tous
les produits, sachant que les col-
lections de vétements sont sou-
vent identifiées par un mo-
tif spécifique », détaille Philippe
Cartau. Loutil analyse égale-
ment le contenu textuel des ca-
talogues. Si un dentifrice propose un goft
chocolat-banane, 'important n'est ni le
chocolat ni la banane mais le couple choco-
lat-banane. Pour étre pertinent, il sagira alors
de proposer par exemple le shampoing
chocolat-banane plutét qu'un autre dentifrice
a la menthe. Dans les deux cas, l'objectif est
d’identifier ces criteres particuliers et de re-
chercher ensuite ces caractéristiques dans le
parcours de l'internaute pour lui recomman-
der des produits dotés des mémes spécificités.

La technologie repose sur I'analyse de plus
d’une centaine de paramétres pour chaque
image en fonction « des composantes RVB, des cou-
leurs principales », détaille le fondateur. Les sites
sont aspirés quotidiennement. Tous les calculs
sont réalisés la nuit et se traduisent par l'ajout de
métadonnées a chaque image et a chaque produit
du catalogue. A partir de cette base de données, les
parcours des internautes sont analysés a travers des
algorithmes d'usages incluant des informations
externes, notamment la météo et des événements
comme la Féte des méres. Les pages seront ensuite
personnalisées en fonction du parcours de l'inter-
naute. « Cetfe analyse permet de faire ressortir des
critéres. Par exemple, que le critére dachat dun inter-
naute qui cherche un réfrigérateur est que celui-ci soit
bi-moteur », conclut Philippe Cartau. Loutil est déja
utilisé par plusieurs sites de e-commerce comme la
Maison des Thes. Patrick Brébion

Awox réussit son
introduction en bourse
La start-up spécialisée dans

les objets connectés, connue
notamment pour ses
ampoules diffusantde la
musique, a levé 25 millions
d’euros lors de son
introduction sur le marché
Euronext.En 2013, ellea
réalisé un chiffre d’affaires
de 7 M£, chiffre qu’elle
compte quadrupler d'ici
2016. Pour ce faire,
I'entreprise va développer
sa gamme de produits
connectés, étendre son
réseau de distribution
notamment a |’étranger,
voire procéder a des
acquisitions.

Le suivi de chantiers

en temps réel
Avec BulldozAir, Blockbase
propose aux entreprises du
BTP intervenant sur un
chantier de suivre en temps
réel I'état d’avancement
des travaux. L'objectif est
notamment d’éviter les
retards, a cause d'une
mauvaise transmission de
I'information. Disponible
en mode Saas (Software as
a service), BulldoZair se
differencie d’autres
solutions en s'adressant aux
PME et pas uniguement
aux grandes entreprises.

Prés de 4 M€ pour

The Cosmo Company
Spécialisée dans la simula-
tion et la modélisation de
systéemes complexes, The
Cosmo Compagny (Lyon)
travaille notamment avec
les grandes entreprises du
secteur énergétique pour
surveiller les réseaux de
distribution d'électricité et
anticiper les pannes, et avec
certaines villes pour
anticiper les conséquences
d'un projet d'infrastructure
entermesde transport ou de
démographie. La start-up
vient de lever 3,8 millions
d’euros aupres d'investis-
seurs, dont Aster Capital.

IT for Business mai 2014 « 49



Une technologie
efficace de
production de
graphéne
Le graphéne - constitué
d'une couche d’atomes de
carbone en forme de nid
d’abeille — est considéré
comme le matériau
d’avenir pour I'électronique
de demain. Des chercheurs
coréens, en collaboration
avecSamsung, ont trouvé
un moyen peu colteux et
reproductible de fabriquer
des feuilles de graphéne a
grande échelle. La tech-
nique permet de créer des
feuilles de graphéne parti-
culierement solides, souples
et transparentes, qui pour-
raient étre utilisées facile-
ment dans des dispositifs
informatiques portables.

Google vieillit

les visages
Une équipe d’ingénieurs
d’Intel et de Google a mis
au point un logiciel vieillis-
sant automatiquement
les visages en s’appuyant
sur une base de données
de 4 0000 photos regrou-
pées dans 14 classes d’age.
L'algorithme permet de
deviner I'allure des visages
en fonction des conditions
d’éclairage. Prochaine
étape : prevoir I'appari-
tion des cheveux blancs
selon I'age des individus.

Vers des

transmissions

optiques plus rapides
Des chercheurs chinois ont
mis au point une antenne
plate et souple capable
de transmettre efficace-
ment les signaux portés
par les ondes électroma-
gnétiques. Elle est consti-
tuée d'un méta-materiau,
un matériau non présent
a |I'état naturel et ayant
des propriétés spécifiques
capable de reproduire le
fonctionnement des len-
tilles de Luneburg qui ont,
elles, une forme sphérique.
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: unsystéme de localisation par analyse d'image.

CIRT SystemX prépare
es fransports de demain

Linstitut de recherche va développer des systemes de localisation
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sophistiqués et des interfaces exploitant la réalité augmentée,
a la fois pour le secteur automobile et pour le ferroviaire.

automobiles qui se conduisent toutes seules.

L1nstitut de recherche technologique (IRT)
SystemX situé a Saclay en région parisienne
travaille sur un projet destiné a améliorer la lo-
calisation des moyens de transports et a faciliter
l'interaction entre le conducteur et son engin, qu’il
sagisse d'une automobile ou d'un
train. « Le GPS ne fonctionne pas
dans les tunnels, rappelle Frangois
Stephan, directeur de programme
Systémes de Systemes de SystemX
qui suit le projet LRA (Localisa-
tion et réalité augmentée). Ef les sys-
temes employés dans le ferroviaire, qui
exploitent les infrastructures le long des voies, sont
codteux. » Lobjectif est donc doffrir une locali-
sation plus précise et de garantir son exactitude,
en employant plusieurs technologies et en met-
tant au point des logiciels capables de fusionner les
différentes sources de données et de les analy-
ser. En collaboration avec SysNayv, le projet LRA
étudiera, par exemple, comment les variations
locales du champ magnétique terrestre peuvent
étre mesurées a l'aide d’'une centrale magnéto-
inertielle pour enrichir les données GPS. « Pour
développer un véhicule autonome, la précision est
primordiale », insiste Francois Stephan. Méme si
cela ne fait pas partie du projet LRA, I'IRT effec-

I I n’y a pas que Google a plancher sur les

OFFRIR UNE
LOCALISATION
PLUS PRECISE ET
GARANTIR SON
EXACTITUDE

tue des recherches en vue de sécuriser les commu-
nications entre véhicules d'une part, et entre une
automobile et les infrastructures lentourant dautre
part, en mettant en place des certificats de sécurite.
Il sagit par exemple de sassurer que le message
envoyé par un feu tricolore indiquant que la voie est
libre na pas été piraté. ..

En termes d’interface homme-ma-
chine, SystemX compte améliorer
les systemes daffichage téte haute,
afin notamment d'afficher les infor-
mations sur toute la largeur du pare-
brise, et non plus sur un rectangle de
quelques centimetres carrés. Linsti-
tut travaille avec Valeo sur ce sujet :
« lobjectif est dexploiter réellement la réalité augmen-
tée en affichant des informations issues en temps réel
de lenvironnement du véhicule (par exemple si une
cameéra repere un camion ayant un comportement
inhabituel), et non pas juste d’indiquer la vitesse de
lautomobile », explique Francois Stephan. Ceci
nécessitera de développer lélectronique adéquate,
en tenant compte du peu de place disponible sur
un tableau de bord.

Parmi les participants au projet LRA figurent
notamment Alstom Transport et Renault, qui
compte intégrer les développements issus de
ces recherches dés 2016, pour des véhicules qui
sortiront en 2020. ~ Pierre Berlemont

W3 Systems/ CEA



SOoftware-

cryptage

Defined Networking

‘avenir ges réesealx /

Apres la virtualisation
des serveurs, arrive celle
des réseaux. Lobjectif est
que ceux-ci sadaptent
dynamiquement aux
besoins des applications.

Traditionnellement, les réseaux sont
organisés en silos. A chaque fonction,
correspond un type déquipement (com-
mutateur, routeur, répartiteur de charge,
pare-feu...). Chacun deux renferme une
partie matérielle qui traite les paquets de
données (le plan de données) et un logiciel
(le plan de controle) qui est la partie intel-
ligente et pilote le plan de données.

Le probleme de ce type darchitecture est
que tous les boitiers sont indépendants,
méme s’ils concourent a la réalisation
d'une méme tache (par exemple, commu-
tation). Tout changement de configuration
doit donc étre effectué « manuellement »
par l'administrateur, ce qui introduit une
rigidité incompatible avec les besoins des
applications et le « ballet » des machines
virtuelles d'un serveur al'autre. Le réseau
manque alors de réactivité.

Dans un réseau défini par le logiciel (ou
SDN pour Software-Defined Networ-
king), on découple le plan de contréle du
plan de données dans les équipements.
Dans l'idéal, les plans de controle de tous
les équipements sont regroupés dans une
machine a part: le contréleur. Cest lui
qui, désormais, pilote tous les plans de
données, demeurés dans les équipements
physiques. Ceux-ci sont donc réduits a
leur plus simple expression. Par exemple,

dans un commutateur, faire passer un
paquet d'un port A vers un port B, selon
les instructions fournies par le controleur.

Puisque tous les équipements physiques
sont controlés depuis un point central
(le contréleur), il suffit a 'administra-
teur d’'introduire dans celui-ci les regles
réseau. Il est méme possible de les
automatiser et de les programmer. Par
exemple, indiquer a un répartiteur de
charge dans le datacenter d’'une multi-
nationale que le trafic national doit étre
dirigé vers tel opérateur et I'internatio-
nal vers tel autre. Une des conséquences, a
terme, du SDN est la banalisation des équi-
pements physiques, donc la disparition de
leur coté « propriétaire ». Ce qui est loin de
plaire aux constructeurs réseau.

Ce monde idéal ne peut fonctionner sans
normalisation, notamment celle du proto-
cole déchange entre équipements. LOpen
Network Foundation, qui est lorigine du
SDN, a développé le protocole Open-

Flow, actuellement en version 1.3. Tous les
constructeurs réseau font partie de 'TONE
Pourtant, certains dentre eux proposent
leur propre solution, arguant notamment
du fait qu'OpenFlow est encore limité dans
ses fonctions. Ainsi, Cisco a inscrit a son
catalogue OnePK en plus d'OpenFlow.
Juniper propose, lui, OpenContrail.

Network Functions Virtualization (NFV)
est une initiative de 'ETSI (European
Telecommunications Standards Insti-
tute), a l'attention des opérateurs. Avec
larrivée du cloud, ils doivent adapter
rapidement leurs ressources aux besoins
treés changeants des clients, générant de
soudains pics de trafic. Plutot que sur-
provisionner leurs équipements (rou-
teurs, commutateurs, pare-feu...), ils
préférent les virtualiser sur, par exemple,
des machines x86. Ils peuvent ainsi les
créer aux moments opportuns puis
les éteindre. En mars, 'ONF et 'ETSI
ont signé un accord stratégique, dont
I'un des objectifs est que le controéleur
SDN puisse piloter ces équipements
virtuels. < Jean-Pierre Soulés
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mment profiter

Difficile de proposer une définition simple
del'Internet des objets, tant chaque acteur

du marché a sa propre conception du sujet —en
accord avec ses propres préoccupations. Mais une
chose est stire : une révolution est en marche.
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| existe énormément de terminologies et pas
de définition standardisée », a reconnu Eric
Bezille, Chief technologist chez Oracle
Hardware, a l'occasion d'une table ronde
organisée par le Club de la presse informatique
B2B (CPI-B2B). Selon lui, « ce sont des objets qui com-
muniquent, qui envoient de l'information. Ou qui en
recoivent, parfois les deux a la fois ». Les plus connus
des objets connectés ? Ce sont sans doute le smart-
phone et la tablette, avec leurs nombreux capteurs
et leurs capacités a communiquer. Un point de vue
que pourtant ne partage pas Pierre-Yves Senghor,
directeur marketing de M2ocity : « cest paradoxal,
mais jécarte les objets prévus pour communiquer de
ma classification des objets connectés. Cest le cas du
smartphone, dont la fonction premiére est de commu-
niquer. En revanche, les objets équipés d'une fonction
supplémentaire destinée a communiquer sont ce que
jappelle des objets connectés. Par exemple, une voiture
est dabord faite pour rouler. Mais équipée, elle peut
communiquer ».

L'Internet des objets ne se limite pas... aux seuls
objets. Car la plupart dentre eux sont dénués de
faculté décisionnelle, « d’intelligence ». Leurs capaci-
tés de calcul et de stockage se révelent trés limitées -
généralement pour réduire leur cofit. Ils les compensent
par leur capacité a communiquer avec dautres machines
— cest ainsi que lon peut définir le M2M, Machine to
Machine. Les informations collectées sont mémorisées
dans une base de données, dans des unités de stockage
de grande envergure, puisanalysées. [enjeu de I'Tnternet
des objets est bien de maitriser toute la chaine, depuis les
objets connectés, en passant par le transport de I'infor-
mation, son stockage et son exploitation, le but étant de
produire une réelle valeur ajoutée. ~  Frédéric Botton
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Le succes des objets communicants est en grande partie
dii a leur faible cott. Sur ce marché, la France est plutot bien
placée, avec des marques dores et déja reconnues, telles Netatmo, Sen.se,

Withings ou encore Myxvyty.

nternet était un réseau mondial
dordinateurs. « Etait », car demain,
ce sera un réseau mondial d’appa-
reils connectés. Des ordinateurs,
mais aussi et surtout des milliards
dobjets du quotidien. Oui, des milliards,
meéme si les estimations se réveélent tres
variables selon les cabinets d'analystes.
On compterait dores et déja 15 milliards
dobjets connectés selon I'Date, qui prend
en compte tous les articles munis d’une
étiquette RFID. Le cabinet Bl Intelligence
estime lui ce chiffre a 1,9 milliard, mais il
limite sa sélection aux objets équipés de
puces pico-réseaux. Les perspectives dans
les années a venir sont encore plus impres-
sionnantes : un rapport de de BI Intelli-
gence prévoit 9 milliards dobjets connectés
en 2018, autant que la somme de tous les
smartphones, tablettes, TV et ordinateurs.
En 2020, pour Gartner, le monde comp-
tera 26 milliards dobjets connectés. Pour
Berg Insight, ce sera 50 milliards, alors que
I'Tdate est encore plus optimiste, avec une

estimation qui atteint 80 milliards. Paul
Jacobs, Executive Chairman de Qualcomm
estime pour sa part « que chaque foyer
nord-américain sera équipé de 22 appa-
reils connectés en moyenne ». Cet eldorado
annoncé va-t-il tenir ses promesses ? En
attendant de le savoir, il convient de ne
pas louper le coche. L'Internet des ob-
jets fait partie des 34 prio-
rités de la politique indus-
trielle du gouvernement Valls
dans le cadre de la Nouvelle
France Industrielle. Eric Car-
reel, dirigeant de Withings,
spécialisé dans les produits
de fitness et santé, a été chargé de pré-
senter une feuille de route « pour
permettre le développement de la filiére
frangaise ».

Le concepteur de e-thermostats, Nest,
récemment racheté par Google, ou
encore Jawbone, Fitbit et leurs brace-
lets fitness : I'Internet des objets grand
public serait-il dores et déja nord-ame-

UNE
PRIORITE
DE LA
POLITIQUE,
INDUSTRIELLE

ricain ? Non ! En témoigne le succes
de la société francaise Withings, mais
aussi dautres initiatives hexagonales.
Netatmo, dirigée par Frédéric Potter — un
ancien de Withings, sest lancé un chal-
lenge : celui déquiper les foyers de petites
stations météorologiques. Sen.se, société
créée par Rafi Haladjian, pionnier des ob-
jets connectés et inventeur du
lapin Nabaztag, est sur le point
de commercialiser Mother, une
centrale destinée au bien-étre
de la famille. Myxyty, basée a
Sophia Antipolis, propose un
équipement de surveillance
domestique pour détecter les intrusions,
mais aussi et surtout les incendies ou les
fuites deau. Toujours dans le domaine de
la domotique, SER et Somfy se distinguent
avec des équipements efficaces. Il existe
donc bien une French Touch de I'Inter-
net des objets, sorte de vitrine technolo-
gique grand public sur laquelle pourront
sappuyer dautres projets industriels.

LA FIN DES CAPTEURS MONOFONCTIONS ?

ar quoi peut-on remplacer un
ngruscupe, un accéléromeétre,
un capteur de pression
sanguine, un thermometre, un
anémomeétre, et méme un
compteur Geiger ? Une question
qui semble saugrenue, et
pourtant... La réponse ? Parune
caméra ! Igor Carron, du blog Nuit
Blanche, a expliqué lors de la
cinquieme édition de |'Internet of
Things (10T Paris) que « les
capteurs CMOS sont d'ores et déja
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capables de remplacer tous ces
capteurs, pour peu que des
algorithmes puissants d'analyse
des photographies soient mis en

ceuvre, Onestloin, trés loin de
remplacerles capteurs

« classiques » par des caméras,
mais I'industrie devrait profiter

bientét de recherches menées par
des universitaires », Certaines
applications sont d'ores et déja
opérationnelles : KMel Robotics,
une société spécialisée dans les
happenings avec des drones
automatisés, a équipé un mini
quadricoptére d'une caméra
orientée vers le sol, capable a elle
seule — avec l'aide d'un logiciel
complexe —d'assurer la
stabilisation sans capteurs
additionnels.

LR
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Intel Galileo
ouRaspberryPi?

e sont deux microcartes basées

sur des processeurs 32 bits a

trés basse consommation, le
Quark X1000 pour Galileo d’Intel,
Broadcom BCM2835 pour Rasp-
berry Pi. Elles partagent toutes les
deux une architecture Open Source.
Le choix de I'un ou de l'autre dépend
des besoins. Celui d’Intel est prévu
pour piloter des capteurs avec un peu
d'intelligence embarquée : il est
parfait pour les objets connectés de
type montres. La carte de Raspberry
se distingue par un circuit vidéo qui
louvre aux objets connectés dotés
d'un écran. Coté coat, Galileo est
positionné a environ 60 €, alors que
Raspberry vaut presque deux fois
moins. Mais les développeurs dispo-
sent d’une carte totalement fonction-
nelle avec Galileo, alors qu'il faut
ajouter une alimentation, des cables
et une mémoire externalisée pour son
concurrent.

Un développement rapide. « Les
capteurs miniaturisés sont disponibles
a des codts trés faibles, ce qui favorise
lapparition dobjets connectés dans le
grand public », assure Sylvain Sauty,
Smartgrid Architect chez Intel. « Que
ce soit pour des objets en vente dans le
grand public, ou a disposition du grand
public », précise Eric Guichard, sociolo-
gue et Maitre de conférences a I'Enssib

(Ecole Natio-

- nale  Supérieure
If des Sciences de
d

[Information et
des Bibliotheques).
On note aussi un
véritable boom des petites uni-
tés de calculs, qui sont capable
dassurer une capacité de
traitement locale pour les
objets connectés. « Les cir-

cuits imprimés Arduino,

sous licence de
type Open-source Hardware,
jouent un réle primordial dans
nos travaux visant 4 équi-
per des immeubles pour les
rendre connectés », explique
Baptiste Gaulier, ingénieur
de recherche au département
Réseaux Sécurité Multimédia
de Télécom Bretagne. Les grands fabri-
cants de processeurs, Intel, Qualcomm
ou NVidia, ont réussi a imposer leurs
puces dans les smartphones et les ta-
blettes. Pourtant les objets connectés
leur ont échappé. « Mais Intel propose
Galileo, une plateforme spécialement
destinée a I'Internet des objets et au pro-
totypage », se défend Anthony Char-
bonnier, Software Marketing Program
Manager d’'Intel. Une puce basée sur le
processeur Quark X1000, un dérivé du
Pentium. Pour prendre sa place sur le
marché des objets connectés, Intel a d
rendre Galileo totalement compatible
avec la plate-forme Arduino.

La plupart des objets connectés le
sont de maniere passive : ils ne commu-
niquent pas, mais sont exploités par des
lecteurs ou des détecteurs. Le meilleur
exemple est létiquette RFID, une puce
électronique équipée dune antenne.
Lindustrie a déja adopté la technolo-
gie — son cofit tres réduit y est pour
beaucoup, et ce nest que le début. Selon
Pierre-Yves Senghor, « sur le chiffre de
80 milliards dunités avancé par I'ldate
pour 2020, on peut estimer a 60 milliards
la part de celles équipées en RFID ». Pas
de capteurs de données, pas de mesures,
pas d’informations en temps réel : les
puces RFID ne sont ni plus ni moins

LINTERNET
DES OBJETS
PREND
PLACE DANS
NOTRE
QUOTIDIEN

que des codes-barres électroniques.
Tout objet est donc potentiellement
connecté méme s'il nest équipé daucun
systeme de communication. Mais ces
objets référencés plutdét que connectés
ne sont généralement pas identifiés par
une adresse [P.

Les objets connectés dans l'industrie
se passent dun look soigné, on le
comprend aisément. Mais ['Internet
des objets s’installe dans notre quo-
tidien. Pour étre acceptés
comme partie du mobilier
urbain, par exemple, la dis-
crétion est de mise : l'aspect
connecté peut étre visible,
mais il ne doit ajouter aucune
contrainte supplémentaire a
I'usage. Dans le cas des objets
commercialisés dans le grand
public, la problématique est différente :
le design est un argument indispen-
sable, presque primordial pour les
equipements destinés a étre placés en
évidence dans un foyer ou portés. Lin-
contournable Philippe Starck ceuvre a
la fois pour le mobilier urbain a desti-
nation des collectivités locales, et pour
les gadgets technologiques comme le
thermostat de Netatmo . <~

. Le président de Withings, Eric Carreel,
: a été charge par le gouvernement de
: lancer un plan sur les objets connectés.
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Les données fournies par les capteurs doivent étre diffusées, stockées,
puis analysées. Un véritable challenge mais essentiel
puisque cest ainsi que nait la valeur ajoutée de I'Internet des objets.

adiversité des objets connectés
saccompagne d'un nombre
impressionnant de technolo-
gies pour assurer le transport
de I'information jusqu’aux
unités de stockage. Cest tout l'enjeu du
M2M, autrement dit la communication
entre les machines. Pierre-Yves Sen-
ghor voit deux familles communicantes :
« la premiére est constituée dobjets qui
communiquent de maniére passive, notam-
ment par tags RFID. Ce sont les plus nom-
breux ». Le transport de 'information nest
alors pas lié aux objets, mais aux appareils
de lecture. Les technologies sont opéra-
tionnelles depuis longtemps déja, avec
des cofits maitrisés. « La seconde famille

est constituée dobjets qui emploient des
technologies plus évoluées capables de
converser a plus ou moins longue distance,
de maniere mono ou bidirectionnelle »
poursuit Pierre-Yves Senghor. Et la, cest
la jungle. Lindustrie a depuis longtemps
adopté les connexions SIM, cest-a-dire
via un opérateur télécoms. Avantages ?
Les objets peuvent étre mobiles, toujours
connectés y compris en changeant de ré-
gion, voire de pays, profiter d'un debit im-
portant, avec une liaison sécurisée. Les
inconvénients ? Lecofit de 'abonnement
assez élevé, la consommation électrique
et lobligation de choisir un opérateur télé-
phonique. Pierre-Yves Senghor estime le
cotit annuel d'une carte SIM de 30 a 60 €.

Nest, chaud et froid

es concepteurs du
L thermostat Nest,

acquis pour 3,2
milliards de dollars par
Google, ont imaginé un
objet connecté quia
séduit les distributeurs et
producteurs dénergie
nord-américains. Cest
surtout un formidable
outil de mesure de la
consommation électrique
des foyers. Les données
vont permettre a Google
de penser un environne-
ment domotique et
connaitre les habitudes
de tous ses utilisateurs. Le
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thermostat sait loccupant

du logement au travail,
il est prét a fournir
cette donnée a un
service de taxis. [l
sait aussi quand
celui-ci prépare
son diner. Parfait
pour rendre
service et chauffer
la piece a vivre.
Mais aussi, de ma-
niére plus insidieuse,
pour diffuser des publici-
tés bien ciblées sur le
téléviseur connecté. Nest
na pas de présence en
France, mais Schneider

Electric propose sa box
énergétique Wiser, tout
comme Netatmo son
thermostat et sa station
meétéo connectée.

DR

Une fourchette confirmée par Frédéric
Salles, président de la société francaise
Matooma, qui facture 48 € par an pour une
SIM dédiée a un systeme dalarme.

Dans le cas d'objets connectés diffu-
sés en grand nombre, le coiit du mo-
deéle avec SIM savere inadapté. Guillaume
Macaigne, directeur associé d'Inov360,
assure que d’autres technologies de com-
munication radio sont opérationnelles,
regroupées sous lappellation SIM-
less. « Elles sont destinées a transpor-
ter des volumes de données trés faibles,
a peine quelques centaines de kilo-oc-
tets, mais sur des distances de plusieurs
kilométres ». Le cotit ? Il suffit d'un
abonnement annuel qui va de quelques
centimes a une dizaine deuros seulement.
La société toulousaine Sigfox fait partie
des nouveaux acteurs du SIM-less, avec
des ambitions mondiales. Pourtant les
inconvénients sont encore nombreux : les
différentes technologies ne sont pas intero-
pérables, et il faut impérativement investir
dans des infrastructures locales. Le SIM-
less est pour I'instant exploité par les « Uti-
lities », cest-a-dire les structures qui gerent
les services publics. Il sagit principalement
des marchés des compteurs deau, de gaz,
délectricité. « M2ocity sadresse dores et déja
au marché du Smart Building. Cela concerne
par exemple les gestionnaires de batiments,
les syndlics, les bailleurs sociaux, les ascenso-
ristes », affirme Pierre-Yves Senghor.

Les pico-réseaux pour le grand public
constituent un autre moyen de transpor-
ter les données des objets connectés. Les



plus connus sont le Bluetooth et le Wifi, qui
operenten 2,4 et 5,8 GHz. La domotique
leur préfere la bande des 868 MHz, avec le
Zigbee et le Z-Wave. On trouve aussi des
technologies propriétaires comme [ANT+
de Garmin, qui équipe ses capteurs defforts
pour sportifs. La encore, aucune harmoni-
sation ni aucune norme ne vient assurer
la compatibilité entre les réseaux. Cest la
raison pour laquelle la société Technico-
lor, anciennement Thomson Multimédia,
a présenté son framework Qeo en début
d’année. Il sagit d'un langage open source
destiné a assurer l'interopérabilité des
objets connectés que l'on peut trouver
dans un environnement domotique. Ro-
bert Boualit, Project Manager du pole santé
d’Almerys, a choisi Digi et sa passerelle
ConnectPort X3 pour connecter des ba-
lances sans fil destinéesa peser des patients
chez eux, dans le cadre d'une surveillance
meédicale de personnes agées en milieu ru-
ral. « Lintégration sest faite en moins de deux
mois, ce qui nous a permis de proposer rapi-
dement notre solution a Cardiauvergne »,
explique-t-il (lire I'T for Business n°2180).

Le stockage des données collectées par
les objets connectés constitue un autre
challenge, celui des volumes énormes. Le
stockage doit étre accompagné d'applica-
tions destinées a traiter toutes ces infor-
mations. La encore, le défi savére colossal :
au volume de données sajoute la variété
de celles-ci. Comme si cela ne suffisait pas,
une autre contrainte sajoute : la vitesse de
traitement. Cest la regle des trois V de la
« datamasse » : Volume, Variété, Vélocité.

Lenjeu le plus significatif de 'Inter-
net des objets est donc lexploitation des
informations fournies par ces objets
connectés. Faut-il confier cette mission a
des spécialistes, ou prendre en charge les
calculs en interne ? Le choix repose sur
des parametres tres nombreux, indexés
sur la régle des trois V. Un élément de
réponse est apporté par Mathieu Soulé,
analyste stratégique a I'Atelier BNP Pari-
bas : « il nest plus nécessaire d’'investir in-
dividuellement dans des infrastructures
de Big Data, puisque des offres de presta-
tions de services « sur étagere » permettent
déja de collecter, analyser et valoriser les
données ». Le cloud computing est alors

TOMTOM SUR LA ROUTE

‘information du trafic
Lrnutieréta it jusqu’a

maintenant issue de
capteurs intégrés dans la
chaussée, C'est de moins en
moins vrai aujourd hui. Leur
coltd'installation et de
maintenance aura raison
d’eux. lls sont en passe d'étre
remplacés avantageusement

ncontournable, pour réduire les cofits
et optimiser les ressources de calcul, de
stockage, tout en profitant de sa souplesse.
Quelles que soient les industries, le trai-
tement des données ne peut plus se pas-
ser de partenariats pour mutualiser les
compétences. Ce terrain de jeu est idéal
pour les startups qui font preuve de
bonnes idées. Par exemple, fin 2011, Atout
France, l'agence de développement tou-
ristique de la France, sest offerte les ser-
vices de la startup MFG Labs pour dé-
terminer, a partir des principaux sites de
partage de photos sur les ré-
seaux sociaux, quels étaient les
endroits les plus visités par les
touristes étrangers. Le but était
dorienter loffre et le marke-
ting du tourisme frangais. Lob-
jet connecté est alors le smart-
phone ou l'appareil photo. Le
bénéfice est dautant plus immeédiat qu’il
n'y a nul besoin d’infrastructure de stoc-
kage : les informations sont disponibles
sur les réseaux sociaux. Pour des pro-
jets plus classiques, le choix se porte sou-
vent sur la technologie Hadoop ou Cas-
sandra pour le traitement de données
en grands volumes. La plateforme de
développement qui monte est Arrayent,
qui propose a la fois la collecte des don-
nées dobjets connectés, leur stockage

par les légions de GPS
embarqués dans les
véhicules professionnels et
privés, ceux de TomTom par
exemple. Depuis plus de 6
ans, le spécialiste de
|'assistance a la navigation
utilise ses GPS connectés
pour proposer TomTom
Traffic, un service d'info-

EXPLOITER
LES
DONNEES
DES OBJETS
CONNECTES

e

trafic en temps réel,

Ce quianon seulement
permis a la marque de
s'affranchir de 'abonnement
a des prestataires, mais
surtout de commercialiser
ses données a des
concurrents, aussi bien dans
le domaine professionnel que
pour les usagers privés,

dans le cloud, des outils de développe-
ment pour appareils mobiles et un ges-
tionnaire de statistiques.

L'avenir de I'Internet des objets est
« smart ». Smart grid pour les réseaux de
distribution dénergie, smart city pour les
villes améliorées par la technologie, smart
home pour la domotique, smart car pour
lautomobile, smart building pour le BTP...
Encore faut-il pouvoir exploiter les don-
nées issues des objets connectés. Le chal-
lenge passe par le choix d’un prestataire de
service capable de prendre en
charge, rapidement et efficace-
ment, un développement dap-
plications. PTC, spécialiste de
la gestion du cycle de vie de pro-
duits (PLM), a récemment ac-
quis ThingWorx pour 112 mil-
lions de dollars. Le but ? Soffrir
une plateforme de création dapplications
pour gérer la captation de données dobjets
connectes, leur transport, leur stockage et
leur exploitation. « LInternet des objets, via
des capteurs intelligents et les outils de mo-
délisation de ThingWorx, est au cceur d une
vision efficace de la production industrielle
de demain », assure Paul Grenet, Senior
Vice President Europe et EMEA de PTC.
La voiture connectée fait partie de la smart
city. Jean-Charles Marcos, General =
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Dossier

—> Manager dAKKA Research, décrit ce
que sera sans doute la voiture de demain,
un véhicule truffé de capteurs et doutils de
communication : « nous travaillons, avecla
technologie Link ¢ Go 2, sur un concept dau-
tomobile automatisée, capable de détecter les
obstacles sur son chemin avec des radars Li-
dar. Elle est préte a s'intégrer au concept de
smart city, soit la ville prévue pour faciliter la
vie de ses habitants ».

Reste a éviter une utilisation abusive
des informations fournies par les objets
connectés. Nest a par exemple indiqué
que les données ne seraient pas utilisées
pour dautres finalités que le confort de
ses clients. Il reste a définir ce quentend
Google, le récent acquéreur de Nest pour
3,2 milliards de dollars, par « confort »...
« Les données mesurées par le bracelet Up

ne sont pas fournies a des sociétés tierces »,
assure Bandar Antabi, Vice-président de
Jawbone. Les données sont donc exclusive-
ment utilisées pour le coaching fitness per-
sonnalisé. Cependant, cet objet connecté
estau courant, en temps réel, dela santé de
celui qui le porte et de son évo-
lution. Autant d'informations de
grande valeur pour un assureur-
santé ! « Notre client Nike mesure
Vos prouesses sportives via son
bracelet FuelBand avec une mo-
tivation, celle de vous vendre de
belles chaussures », concede Eric Bezille,
d'Oracle. Avec l'application Scan & Go, le
géant américain de la distribution Walmart
promet a ses clients de trouver les meilleurs
prix. Clest sans doute vrai. Mais Philippe
Torres, directeur Conseil et Stratégie
Digitale a I'Atelier BNP Paribas, en décrit

SMART CITY A NICE, PAR CISCO

D'AUTRES
USAGES
POUR
L'INTERNET
DES OBJETS

vec l'aide de cap-
teurs, les villes sont
capables de chiffrer

les besoins de leurs habitants.
L'expérience du « premier
boulevard connecté », me-
née a Nice par Cisco, illustre
parfaitement la smart city,
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cette ville capable de s'auto
améliorer avec |'aide d'ob-
jets connectés. Ce sont 200
capteurs qui ont été placés
sur les lampadaires, dans la
chaussée et sur les poubelles.
Les bénéfices attendus ? Des
économiesde 203 80 % surla

facture énergétique de l'éclai-
rage urbain et des revenus
supplémentaires par |'auto-
matisation de la gestion du
stationnement payant. Le bi-
lan de la smart city a Nice se-
ra-t-il positif ? Rendez-vous en
juillet prochain pour le savoir.

les coulisses : « ce logiciel pour smartphones
transforme chaque client en enquéteur de
prix chez les concurrents. Et pas seulement
de prix ! Car si le produit nest pas réfé-
rencé par le logiciel, lutilisateur se charge de
lajouter dans la base de données. Le gain de
temps et de moyens pour la veille
concurrentielle est colossal. En
France, Leclerc nest pas en reste,
avec lapplication quiestlemoins-
cher ». Ces quelques exemples
montrent que la mise en valeur
du bénéfice pour l'utilisateur
permet souvent de masquer plus facilement
dautres usages pour I'Internet des objets.

Tous les objets connectables seront
connectés, affirment les spécialistes du
secteur. Mais il faut toutefois passer de
la norme IPv4 a IPv6 pour associer une
adresse unique a tous les objets ... Mais
ce nest pas le principal écueil. Connecter
un objet est coliteux, méme s'il ne sagit
que d’'un « vulgaire » tag RFID. Pour lui
offrir des capteurs, un moyen de com-
munication, de lespace de stockage et de
quoi traiter les mesures, le tout avec des
volumes impressionnants, il faut que
cela en vaille la peine; bref, qu'il existe un
business model sufisamment rentable. <
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La plupart des objets connectés « vivent » de maniere
autonome. Un terreau fertile pour des usages détournés
du fait de la difficulté a les sécuriser unitairement.

uelles attaques peuvent étre
menées contre des objets
connectés ? Leur puissance de
calcul réduite semble les pla-
cer a l'abri de codes malicieux.
« Ce nesT pas tout a fait exact, affirme un
hacker de la Black Hat Asia 2014 qui sest
tenue fin mars a Singapour.Il existe dores
et déja des moyens de pénétrer des camé-
ras de surveillance ou des drones en exploi-
tant des failles simples, jusqua prendre le
controle complet. Par exemple proposer un
autre flux vidéo pour une caméra, ou provo-
quer un crash pour un drone. Plus les proces-
seurs intégrés seront évolués, plus il y aura
de failles ». Mais cest la transmission des
données qui semble la plus exposée. Tou-
jours dans le domaine des drones, le projet
Skyjack mené par Samy Kamkar montre
qu’il est possible de prendre le controéle

L'EXPERT g

d'un AR.Drone de Parrot. « Il suffit dun
AR.Drone ou dun ordinateur équipé dune
carte Raspberry Pi et d'un peu de code pour
tromper le logiciel dautres AR.Drone en vol.
Le principe est simple : on dés-authentifie le
pilote connecté en Wif puis on se reconnecte
a sa place ». « Les prochaines conférences
de hackers vont inclure des ateliers sur I'in-
ternet des objets », prédit quant a lui Jean-
Claude Bellando, directeur du marketing
produit chez Axway.

Doit-on sattendre a des armées de bra-
celets fitness transformés en zombies ma-
chines a spams, ou des bataillons de ré-
frigérateurs qui partagent leur puissance
de calcul a leur insu ? « Bien entendu, ce
risque existe, cest une manne impression-
nante pour toutes les organisations qui utili-
sent le hacking a différentes fins. Non seule-

JEAN-CLAUDE BELLANDO
DIRECTEUR DU MARKETING

PRODUIT CHEZ AXWAY

es objets communi-
quant avec des pro-
tocoles qui sont mul-
tiples, il n'y a donc
pas de maniére universelle
de les sécuriser. Chaque
protocole dispose, mais pas
toujours, de son propre
mode de sécurisation. Le

SSL protege une connexion
http, par exemple. Mais on
ne sait pas le faire dans le
monde de l'internet des ob-
jets. L'enjeu consiste a sur-
veiller les connexions avec
ce que nous appelons la
thingfrastructure, c'est-a-
dire ce qui exploite les don-
nées des objets. Puisqu'il
n'existe généralement pas
d'annuaires, il est difficile
d’identifier un objet qui
vient par exemple se
connecter a une passerelle.
Des standards ou des évolu-

tions comme celles de X500
ou LDAP vont cependant se
mettre en place. Le colt de
révocation d'objets peut
étre important lorsqu'il faut
remplacer destags RFID ou,
pire, des appareils qui repo-
sent sur une Java Card. La
solution est une passerelle
capable de contingenter,
vérifier et analyser en temps
réel les données qui transi-
tent, en stoppant les flux si
un risque est détecté, via
des ordres donnés par des
APl »,

ment il existe, mais il est trés élevé. Dabord
parce que ces plates-formes sont peu ou pas
protégées parce que ce nest pas une prio-
rité pour l'instant. Ensuite parce quelles
sont trés nombreuses et donc que méme
un faible pourcentage dattaques abouties
représente une capacité treés importante
» explique Christophe Auberger, direc-
teur technique de Fortinet. Deux raisons
suffisantes pour que les cyber-crimi-
nels sattaquent aux objets connectés : un
volume tres important dappareils et une
part non négligeable dentre eux qui sont
mal protégés. Vinton Cerf, pendant la key-
note de RSA Conference 2013, sest in-
quiété du manque de sécurité des objets
connectés conjugué a un effet de masse.
« Quun réfrigérateur connecté soit hacké,
ce nest pas bien grave. Mais si un pirate
parvient a prendre le controle dun grand
nombre de climatiseurs aux Etats-Unis, cest
tout le circuit de distribution du courant qui
pourrait sécrouler ».

La capacité de traitement des objets
connectés est généralement insuffisante
pour leur offrir un outil de protection. A
cela sajoute la disparité des processeurs
et des systemes dexploitation. Lune des
solutions consiste a gérer les certificats des
objets. « En labsence dannuaires des objets
connectés, la révocation des certificats et de
leurs droits associés est difficile a gérer »,
commente Jean-Claude Bellando. Micro-
soft assure pratiquer un meilleur controle
en offrant de prendre en charge I'intégra-
lité de lécosystéeme des objets connectés,
notamment avec laide des divisions Win-
dows Embedded pour les objets connectés
et Windows Azure pour les services cloud.
« Nous devons inclure la sécurité dans nos
outils, et la maniére la plus simple d’y par-
venir consiste a gérer les objets connectés
avec Active Directory de Microsoft », assure
Bob Breynaert, directeur de Window Em-
bedded. « Chez Fortinet, nous proposons
des solutions qui vont analyser les flux en
transit, mais aussi se baser sur la reconnais-
sance des applications qui communiquent
et des localisations des ressources utilisées »,
explique Christophe Auberger.

La sécurité de I'Internet des objets est

donc en grande partie gérée dans sa partie
M2M, autrement dit les communica- =
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—> tions. La principale faille du systeme est
sans doute la trop grande diversité des pro-
tocoles de communication, qui empéche
I'intégration efficace doutils de sécurité.
Voila qui plaide, par exemple, en faveur des
connexions avec SIM, raisonnablement
sécurisées et maitrisées, plutot qu'un des
outils SIM-less disparates. Comment les
DSI doivent-il accueillir les objets connec-
tés dans I'infrastructure dont
ils ont la charge ? « Nos clients
prennent le sujet trés au sérieux,
cest une révolution numérique
qui suit de prés celle des smart-
phones et du phénoméne BYOD
qu’ils ont déja eu a gérer, assure
Guillaume Macaigne, d’Inov360. Révolu-
tion a tel point qu’ils nont tout simplement
pas le choix. Elle offre aux entreprises des
leviers de transformation, a la fois cultu-
rels, organisationnels et de modéles écono-
miques. De lacquisition de données issues
dobjets disposés sur le terrain, de la mesure,
de lanalyse : les DSI en font depuis long-
temps. La différence, cest que demain les

PROTEGER
LES
DONNEES
PRIVEES

entreprises devront le faire plus vite, mieux,
en prenant en compte plus de variables et
de types de données. lls sorganisent actuel-
lement pour y faire face ».

Données et vie privée, des questions
complexes... En France, la CNIL a émis
des recommandations pour sécuriser les
compteurs intelligents, le smart grid. Elle
demande a ce que les infrastruc-
tures soient protégées contre les
attaques de grande envergure,
de type Stuxnet, et a ce que les
serveurs de données chiffrent
de maniere satisfaisante les
données des clients, avec une
tracabilité des communications. Cestlaloi
informatique et libertés qui encadre la ges-
tion des données personnelles en France.
En particulier, elle indique qu’il faut « in-
former les utilisateurs de lusage qui est fait
des données les concernant, qu'il faut les au-
toriser a sopposer au traitement des données
dans certains cas, et prendre toutes les me-
sures pour assurer la sécurité des données ».

Des contraintes a prendre en compte dans
le cahier des charges de la mise en ceuvre
dobjets connectés et des infrastructures
qui les accompagnent. Le transfert des
données est possible en Europe puisque la
pratique a été harmonisée. Mais le transfert
de ces données hors de la zone européenne
est soumis a une autorisation. Pour lobte-
nir, il faut sengager a traiter les données se-
lon les mémes regles que celles pratiquées
en France. Ce qui promet détre compliqué.
La CNIL encourage aussi l'industrie a « en-
visager la protection des données comme un
levier de productivité ». Des veeux pieux ?
Oui. Car les analystes sont unanimes :
certaines sociétés vont tenter dacquérir des
données personnelles, soit en les achetant
a ceux qui en produisent avec leurs objets
connectés, soit en commercialisant eux-
mémes ces objets. Les compagnies d’as-
surances, par exemple, cherchent a mettre
la main sur des outils de surveillance dela
santé de leurs assurés. Il faut logiquement
sattendre a ce quelles investissent dans
I'Internet des objets... <~

Shodan, le moteur de recherche des objets connectés

anceé en 2009 par le développeur

John Matherly, Shodan est un

outil de recherche d'appareils
connectés a Internet. Il a notamment
permis de mettre en évidence des
trous de sécurité des caméras de
surveillance de Trendnet. Quelques

"s SHODAN

mots-clés liés aux caméras de sur-
veillance suffisent pour voir apparaitre
des adresses IP. S’y connecter avec le
duo magique « admin / admin »
fonctionne souvent... La version de
base noffre que 10 résultats par
recherche. Avec un compte Shodan, il

est possible dobtenir 50 résultats par
requéte. Lobtention d'un compte est
liée au paiement d'un abonnement et a
la preuve d'une activité liée a la cyber-
sécurité. 10 jours par mois qui sont
gagnés et permettent a la gestionnaire
de se consacrer a un suivi plus affiné.
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WAYRAY / NAVION

C'est quoi ? La startup Wayray propose un
systéme de navigation téte haute, c'est-a-dire
que les instructions viennent s'incruster sur le
pare-brise. Elles sont appliquées en
surimpression sur la route, sans que le
conducteur ne doive quitter celle-ci des yeux.

Quand ? Début 2015

Origine ? Russie
http://wayray.com

SCHNEIDER ELECTRIC / WISER
C’est quoi ? Une « box » domotique qui pilote
le chauffage d'un intérieur et mesure la
consommation électrique. Le but, selon le
constructeur, est de réaliser sur la facture des
économies qui peuvent aller jusqu'a 30 %.
Quand ? Disponible, a partir de 300 €
Origine ? France

L'intérét ? Les économies ne seront
probablement pas formidables, mais la solution
permet de détecter les appareils
consommateurs d'énergie, notamment en
veille, et d'éviter le gaspillage.
http://my.schneider-electric.com/fr/wise

(o

T4 € ..
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CITIZEN SCIENCES /

DIGITAL SHIRT

C’est quoi ? Un vétement truffé de micro-
capteurs intégrés dans le tissu pour recueillir le
rythme cardiaque, la vitesse, ['accélération et la
position GPS. lls sont transmis via Bluetooth
puis envoyés via GSM pour étre consuliés en
ligne et fournir des renseignements sur la
fatigue, les calories brilées, l'itinéraire. ..
Quand ?En 2014
Origine ? France
L'intérét 7 Les tee-shirts
deviennent des outils de
localisation de leurs
porteurs, en temps réel
etavec unegrande
précision.

http://www.
cityzensciences.fr/

OKIDOKEYS /
SMART LOCKS

o
]

C'est quoi ? Une clé numérique, virtuelle, pour
ouvrir —vraiment — les portes. Elle fonctionne
sans fil avec Blueooth ou NFC. Elle permet de
contrdler les horaires d'accés, ou encore de
faciliter 'ouverture des portes pour des services
de location de type AirBnB.

Quand ? Disponible, a partirde 190 $

Origine ? Etats-Unis

L'intérét ? La technologie estidéale pour
effectuer un contréle journalisé des dates et

heures d'ouvertures de portes, avec |'identité
des utilisateurs.

http://www.okidokeys.com/

Les objets connectes
qui vont cartonner

SIGNEE / CLICK
AND COLLECT AT HOME

- .f: ?
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C’'est quoi ? Une boite a lettres et a colis qui
s'ouvre via un mécanisme piloté a distance. Le
destinataire peut ouvrir sa boite s'il n'est pas
présent pour une livraison. Il peut aussi I'ouvrir
pour permettre le retour d'un paquet.

Quand ? Pas de date annoncée
Origine ? France

L'intérét ? Le service intéressera les principaux
transporteurs « du dernier kilométre », pour
faciliter le commerce de produits (les
vétements, par exemple) avec bons de retour.

http://clickandcollectathome.com/fr/

OPTINVENT / ORA-1

C’est quoi ? Une paire de lunettes capable
d'afficher une image en surimpression, via un
afficheur presque transparent a placer devant
|"ceil ou un peu en dessous pour ne pas géner
la vue. Elle communique en Wifi,

Bluetooth, et filme en 1080p.

Quand ? Enmai 2014, a partirde 700 €
Origine ? France

L'intérét ? Comme les Google Glass, elles
seront parfaites pour les applications
industrielles qui nécessitent un affichage
confidentiel des informations.

http://optinvent.com/




DR

SMOKIO / ECIG

C’est quoi ? Une cigarette électronique qui
communique avec un smartphone. L'application
indique le bénéfice de chaque eCigen
comparaison avec une cigarette classique et ses
composants nocifs. Elle montre aussi
I'économie financiére que permet la cigarette
électronique !

Quand ? Disponible, environ 90 €
Origine ? France

L'intérét ? Les fondateurs de Smokio assurent
que les données sont stockées localement, sur
le smartphone. Mais elles vont intéresser les
assureurs, bien évidemment.

http://www.smokio.fr

VIGILIO / VIGI'FALL

C'est quoi ? Un petitboitier discret

destiné a détecter les chutes de personnes
agées, Ses capteurs et ses algorithmes sont
ranahle< de dissncier les chocs de vraies chutes,
: ; ameéliorant ainsi la fiabilité
etréduisant les
déplacements pour des
levées de doute.
Quant ? Disponible, a
partirde 1490 €
Origine ? France

L'intérét ? Le domaine médical est trés
surveillé, mais les assurances sont évidemment

intéressées par les statistiques que pourrait
fournir ce service.

http://'www.vigilio.fr
PARROT / FLOWER POWER
C’est quoi ? Un tuteur a planter dans un pot
pour surveiller [avie d'une plante : il mesure
I"humidité du sol, le taux d'engrais, |a
température et la luminosité. Parfait pour savoir
quand arroser une plante, si elle est
suffisamment éclairée, si elle risque le gel.

Quand ? Disponible, a partir de 50 €
Origine ? France

L'intérét ? Pour une plante heureuse, il fautun
peu d'engrais. Le Flower Power connaissant son
espece, il saura « conseiller » une marque,
indiquer quand I'acheter. .. et en racheter.

http://www.parrot.com/flowerpower/fr

SEN.SE / MOTHER

C’est quoi ? Une centrale connectée, appelée
Mother, qui pilote des capteurs, les Motions
Cookies. Ceux-ci, équipés de détecteurs de
mouvements et d 'un thermomeétre, sont a
placer sur des objets du quotidien —ou sur soi.
C'est cette action qui décrit leur usage :
thermometre, surveillance de mouvements,
etc.

Quand ? Avant I'été 2014

Origine ? France
L'intérét ? Mother a un ceil

sur tout ce qui se passe dans

un foyer. Des données idéales

pour dresser le portraitd‘'une “ e
famille etde ses habitudes. &

https://sen.se/store/mother/

-
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BE SPOON / SPOONPHONE
r S Jo e

C'est quoi ? Un téléphone mobile capable de
localiser une balise de 17 grammes jusqu’a une
distance de 800 métres, avec une précision de
15 cm. Idéal pour ne plus jamais perdre de clés.

Quand ? Disponible, environ 440 €
Origine ? France

L'intérét ? Avecce téléphone mobile, il est
facile de connaitre |a position d'une balise a
tout moment. De quoi surveiller n‘importe qui,
ou n'importe quoi, avec une précision
impressionnante.,
http://spoonphone.com/fr/

IHEALTH LABS /
TENSIOMETRE &
C'est quoi ? Un outil pour mesurer soi-méme la
tension systolique et diastolique, la fréquence
etl'onde de pouls. Le suivi, avec |'aide de
graphiques et d'objectifs a se fixer, repose sur
une application pour smartphones.

Quand ? Disponible, environ 80 €

Origine ? France

L'intérét ? C'est |'assistant idéal des
hypocondriaques, bien siir, mais aussi un outil

formidable pour la surveillance des troubles
cardiovasculaires,

http://www.ihealthlabs.fr

DR
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NETATMO / STATION METEO

C’est quoi ? Deux bornes design, a placeren
intérieur et en extérieur, qui mesurent la
température, I'humidité et le taux de CO2. La
station permet de savoir quand aérer dans une
piéce, et prévient quand l'air est redevenu
respirable. Les mesures sont a consulter depuis
un appareil mobile,

Quand ? Disponible, environ 170 €
Origine ? France

L'intérét ? Le maillage de toutes les stations
météo permet de concurrencer les services
existants. Avec un pluviométre et un indicateur
de la direction du vent, les prévisions locales
seront d'une grande précision.

http://www.netatmo.com

SAMSUNG /
CRYSTAL BLUE

C'est quoi ?

Un lave-linge haut de gamme,

qui pése sa charge pour optimiser la
durée du lavage, la quantité de lessive a
employer. Il se pilote avec son écran tactile

ou via un smartphone connecté en Wifi. Il sait
prévenir quand un cycle de lavage est terminé.
Quand ? Pas encore de date

Origine ? Corée

L'intérét ? Le réservoir de lessive, prévu pour
un mois de lavages, sait se plaindre quand

il est vide. Il ne manque rien pour qu'il sache

passer commande de lessive et
d'adoucissant tout seul. ..

http://www.samsung.com/fr/ecobubble
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Identifier
les données
sensibles pour
mieux les
proteger

XAl Une

%13 Assurer
la sécurité

Sécuriser son systeme d’information, cest sécuriser
ses données. Non plus avec les traditionnels outils
de protection périmétrique mais avec des stratégies
et outils focalisés sur I'information et son cycle de
vie. Une mission partagée par les responsables
techniques et métiers. - Jean-Philippe Bichard

u

'heure de Prism et autres programmes
« NSA Inside » des services industria-
lisés de cyber-gangs chinois, le cyber-
espionnage des données ne sest jamais
aussi bien porté. Le patrimoine im-
matériel des entreprises est relativement protége,
mais données critiques et données secondaires
se retrouvent encore trop souvent avec le méme
niveau de sécurité. Au temps du cloud, du BYOD,
du big data, des réseaux sociaux d’entreprise,
qui multiplient les données et les rendent plus

accessibles, il convient de mieux les identifier, d'en
déterminer les propriétaires et responsables au
sein de |'entreprise, ainsi que le niveau de criticité,
pour savoir quelles politiques mettre en place et a
quel cofit. Responsables de la sécurité des systemes
d’information (RSSI), directeurs métiers, corres-
pondants informatique et liberté (CIL), directeurs
des systemes d’information (DSI) : tous doivent
s impliquer pour respecter le cadre réglementaire,
garantirla continuité d’activité, préserver 'image
de l'entreprise en cas d’incident.



Connaitre son ennemi

Général chinois et auteur du célebre
Lart de la guerre, Sun Tzu disait au
VIt siécle avant Jésus Christ : « si fu
connais ton ennemi et si tu te connais, tu
nauras pas a craindre le résulté de cent
batailles. » Vingt-sept siecles plus tard,
cette maxime s'applique toujours. En
cybersécurité et plus particuliéerement
sur la prévention des attaques ciblant les
données critiques.

Lenjeu est de taille. Méme le forum
WEF (World economic forum) de Davos,
réunion mondiale d’experts économiques,
classe les risques technologiques a la cin-

LES CYBER-  fous coux iden.
ATTAQUES AU  tifiés pour les
SEIN DES sept milliards c}e
EN'[R EPRISES  terriens. Apres
COUTENT DE

les inégalités de
PLUS EN PLUS revenus, les éveé-
CHER

nements meétéo-

rologiques ex-
trémes, le chomage et les changements
climatiques, la cybersécurité des sys-
temes d’informations et infrastructures
critiques est une problématique mondiale
majeure. Indispensables a leur activite,
les données numériques sont devenues le
patrimoine immatériel et stratégique des
entreprises. C'est une partie de leur intel-
ligence qui se trouve « numérisée », c'est

LEXPERT

R

aussileur capital etI'une des conditions de
leur survie. Seulement voila, ces données
et notamment les plus critiques, sont-elles
suffisamment al’abri des cyber-risques ?

Au regard des derniers chiffres sur les
tendances en matiere de mise en place de
politiques de sécurité, rien n'indique que
les données critiques demeurent a I’abri
d’un « cyber-missile » de type Stuxnet,
qui a affecté majoritairement des ré-
seaux industriels iraniens, d’une fuite de
données personnelles a la maniere de
Target (des millions d’informations de
cartes de paiement volées) ou d’'Orange
(800 000 coordonnées de clients poten-
tiellement dérobées), ou d’'un espionnage
en bande organisée ou par un Etat...

D’autant que les attaques sont de plus
en plus sophistiquées et difficiles a détec-
ter. En 2014, 237 jours sont en moyenne
nécessaires aux entreprises francaises
pour détecter une cyber-attaque,
selon Didier Gras, RSSI de BNP Pari-
bas. Pire, on ignore toujours combien
d’entre elles sont réellement détectées ou
combien sont passées inapergues et avec
quelles conséquences.

En 2014, une certitude : les cyber-
attaques au sein des entreprises et autres
organisations cofitent de plus en plus
cher: 7,2 millions de dollars par entre-
prise par an en 2013, selon le Ponemon
Institute (sur un panel de 234 entreprises

CHRISTOPHE TOULEMONDE,
DIRECTEUR DU CABINET JEMM RESEARCH

es directions métiers
doivent se préoccuper
de la sécurité de leurs
données. Les affaires
qui fontla une de I'actualité
ont renforcé la sensibilisa-
tion des directions métiers
au probleme de la sécurité.
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Mais les RSSI aimeraient
qu’elles soient encore plus
convaincues que la sécu-
rité du systéme d'informa-
tion entre dans leur champ
de responsabilités et qu'il
faut élaborer une politique
de sécurité qui propose le
meilleur compromis entre
sécurité et business.

Ce sont notamment les
directions métiers, pro-
priétaire des données, qui
doivent identifier les don-
nées critiques. Mais elles
ne sont pas encore toutes
matures dans ce domaine.

La hiérarchisation des don-
nées en fonction de leur
valeur s'effectue encore
lentement. Cela dit, certains
secteurs comme la santé
et les télécoms sont déja
organisés dans ce sens. Le
niveau de criticité des don-
nées est défini par le pro-
priétaire de la donnée. Le
propriétaire de la donnée
en est responsable et ce
n'est pas le RSSI. Mais des
délégations de pouvoir peu-
vent exister entre le proprié-
taire etla DSI, voire d'autres
partenaires.

@ Maksim Kakbakou

au niveau mondial), qui a enregistré un
total de 343 attaques par semaine. Ce
cofit est en augmentation de 30% par
rapport a I'année précédente. Les 27
entreprises francaises de ce panel s’en
sont sorties avec un cofit annualisé de
3,9 millions d’euros. Le dernier rapport
Symantec du 8 avril 2014 classe, quanta
lui, la France au quinziéme rang mon-
dial des pays ot1 la cybercriminalité est
la plus active. Les Etats-Unis, la Chine et
I'Inde occupent respectivement les trois
premieres places du podium. Fait
distinctif pour 'Hexagone : ce type
d’attaques vise en tres grande majorité
(77,5 %) les organisations de moins de
250 employés. Ces entreprises, qui sont
moins protégées, servent de plus en plus
de porte d’entrée aux cybercriminels
pour atteindre les grands comptes ou
administrations dont elles sont partenaires.

Une stratégie de protection des données
impulsée par la direction générale

Et la, le constat est sévére. Car selon
une étude menée par Steria avec Pierre
Audoin Consultant, seules 14% des
entreprises francaises de moins de 5 000
salariés disposent d’un centre opération-
nel de sécurité (SOC, pour Security Ope-
rations Center). Méme sila France n'est
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la France est au 15¢ rang mondial
des pays ou la cybercriminalité
est la plus active. Les Etats-Unis,
la Chine et I'Inde occupent
respectivement les trois
premieres places du podium

pas tant en retard dans le domaine - ’Al-
lemagne esta 17% et le Royaume-Uni a
15% — il s'agit toutefois d’un indicateur
indirect de I'implication de la direction
générale danslesaffaires de sécurité et de
prise en compte des risques.

Certes, les entreprises ont déployé
des outils de gestion des identités et des
acces (a 87%), ainsi que des systemes de
gestion des terminaux mobiles (a 72%).
Elles ont aussi recours au chiffrement de
leurs données (a 53%). Mais les directions
générale et métiers n'ont pas encore pris
réellement conscience de I'importance
de leurs données et de la nécessité de les
proteger.

Selon Delphine Zberro, directrice
IT Advisory chez Deloitte en charge de
l'offre protection de I’information, la
définition d’'une donnée doit tenir
compte de son environnement, qui lui-
méme contribue a sa valeur : « la donnée
est la séve de toute organisation. Elle est
la matiére premiére clé en support a ses
différents métiers, tant dans la relation
commerciale que dans les opérations, la
finance ou bien le marketing. Loptimisa-
tion de son exploitation, tout en garantis-
sant sa confidentialité, peut sensiblement
faire la différence entre un succes business
ou un échec. »

La responsabilité des entreprises

de plus en plus engagée

es entreprises
plaignantes qui se
retranchaient
derriere l'accusation des
utilisateurs ou de leurs
propres collaborateurs
voient de plus en plus
leur responsabilité
engagée par les tribu-
naux.

C’est notamment le cas
de Sarenza, dont le
fichier de 4,7 millions
d’adresses avait été
exploité par 'une de ses
collaboratrices au profit
d’une autre entreprise,
par la simple utilisation
de ses codes d’acces. La
condamnation initiale a
100 000 euros de dom-
mages et intéreéts a eté
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ramenée a 70 000 euros
apres examen plus
approfondi par le Tribu-
nal de Grande Instance
de Paris.

La cour a en effet estimé
que la société Sarenza
était responsable de son
propre préjudice a
hauteur de 30% en
raison de son manque de
rigueur dans la gestion
de ses données, et no-
tamment I'insuffisance
dans sa gestion des
identifiants d’accesa sa
base de données.

Dans l'affaire Société
Générale on évoque la
responsabilité pénale du
trader Jérome Kerviel
dans les délits qui lui

étaient reprochés, mais
aussi les défaillances et
neégligences constatées,
dans les controles effec-
tués par la Société Géneé-
rale, qui ont permisla
fraude. Le tribunal ala
encore pointé un niveau
de sécurité des systemes
d’information trop
faible, et notamment des
défauts dansle controle
du respect des procé-
dures liées aux usages du
systeme d’information.
La Cour a certes
confirmé la condamna-
tion de Jérome Kerviel.
Elle a en revanche
annulé les milliards de
dommages et intéréts
réclamés par la banque.
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Identifier les donnees
sensibles pour mieux
les proteger

Lentreprise se trouve confrontée al'obligation d une pléthore
d’informations a protéger avec un budget forcément réduit. Le compromis
aréaliser sur la politique de sécurité passe par la classification des données.

rotéger tous les pans de son
systeme d’information avec
le méme haut niveau de sécu-
rité n’a aucun sens. L'opéra-
tion aurait de toute facon un
colit dissuasif et représenterait de plus une
géne continue pour les collaborateurs qui
manipulent au quotidien des données
«accessoires » non critiques pour l'entre-
prise, oudont la connaissance par des tiers
n‘aurait qu'un faible pouvoir de nuisance.

Pour Loic Guezo, « évangéliste tech-
nique » chez I’éditeur Trend Micro, « sans
une classification adéquate des données,
les entreprises risquent — fort inutilement
d ailleurs — d'assurer le plus haut niveau de
sécurité a toutes leurs données ou, pire, de
déployer une sécurité générique, avec les

L’EXPERT

risques de sécurité inhérents ». Il rappelle
que ce type d'exercice ne doit pas étre fait
une fois pour toutes, mais au contraire
de maniere continue en tenant compte
d’un périmetre plus large qui assure la
gestion du cycle de vie des données. En
effet, de nouvelles données
sensibles peuvent apparaitre a

INUTILE DE

« une donnée archivée ne voyage plus, ne
peut plus étre modifiée. Elle n'a donc pas
besoin des mémes dispositifs de sécurité. »

Entre sa création et son archivage
ou sa disparition, la donnée voit son ca-
ractere de criticité et sa valeur évoluer,
au fil de son utilisation par
les métiers. Parallélement,

l'occasion du lancementd'une  SECURISER  elte peut n‘appartenir qu'a un

nouvelle activité, d’autres TJTOUTES LES seul silo métier ou voyager

informations peuvent perdre DONNEES  transversalement entre plu-

leur caractere sensible du fait AU M EM F sieurs services, les partenaires,

qu'une activité perd de sa cri- les clients... C’est le cas, par
NIVEAU

ticité et devient une commo-
dité, etc.

Al'inverse, comme le précise Gérome
Billois, responsable du marché sécurité
du systéeme d’information chez Solucom,

BERNARD OURGHANLIAN,

DIRECTEUR TECHNIQUE
ET SECURITE CHEZ MICROSOFT FRANCE

es meétiers doivent
définir la taxinomie
des données. Dans le
domaine militaire, la
classification existe depuis
des décennies. Dans les en-
treprises, c'est rarement fait.
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La premiére étape a franchir
est de définireninterne une
taxinomie en se rappro-
chant des métiers. Ceci afin
de permettre de définir les
critéres d'identification des
données sensibles (secret de
fabrication, données per-
sonnelles ou de santé, plans
stratégiques, exigences de
nature juridique, R&D...). Il
faut aussi tenir compte de
I'environnement juridique
de la donnée, par exemple
en termes de conformité a

la loi (telle |a loi sur la sécu-
rité financiére en France),
ou de conformité réglemen-
taire, selon le secteur qu'elle
concerne. Entrent aussi en
ligne de compte sa finalité
et ses propres contraintes
internes (durée de réten-
tion, date d'expiration, etc.),
quivarient selon son utilisa-
tion et son contexte. Ce sont
les métiers qui connaissent
I'usage de ces données. Ce
n'est pas a I'informatique
d'établir cette taxinomie.

exemple, d’une donnée client
chez un opérateur, qui va transiter du
service abonnement vers les services
techniques, voire vers le support, pour re-
venir modifiée versle service commercial.

Le travail le plus important pour I'entre-
prise va donc étre d’abord d’identifier ses
données puis de les classifier, d'en opérer
une taxinomie (voir encadré). Celle-ci va
permettre d’'en déterminer la valeur et la
criticité mais aussi le cotit en cas de perte,
de vol, de divulgation, etc. Elle inclut la
qualification etla quantification du risque
qui pese sur elles.

La finalité de la plupart des cyber-
attaques est de subtiliser les informations
qui peuvent étre transformées en valeur.
Pour en tirer profit directement, pour les
vendre, pour faire chanter 'entreprise, etc.
Cest sur celles quiauront le plus de valeur
pour le business que devra se focaliser la
politique de « sécurité intensive » de l'en-
treprise. « Il faut élaborer une politique de
sécurité qui propose le meilleur compro-
mis entre sécurité et business », explique



Il appartient

aux propriéetaires
des données,

les métiers,

de les classifier
en fonctionde
leur valeur
business

et des risques

Christophe Toulemonde du cabinet Jemm
research. Pour ce faire, une politique de
protection des données critiques peut étre
mise en place en cinq étapes.

1-Identifier les données et leur type

L’étape initiale est d’'identifier les don-
nées conjointement a leur format. Il peut
en effet s'agir d’informations structurées,
au sein de fichiers hiérarchiques ou bases
de données relationnelles. Les cyber-
attaquants y cherchent principalement des
données personnelles (des informations
de carte bancaire, des adresses mail, etc.).
Les informations non structurées, pré-
sentes sous des formats libres (e-mail, do-
cuments, enregistrements audio, vidéos,

photos), les intéressent aussi parce quelles
contiennent des informations métier sen-
sibles (données stratégiques ou liées a la
propriété intellectuelle, par exemple).

2-Qualifier les données

Connaissant son format d’information,
il est nécessaire de qualifier la donnée
en tenant compte de sa valeur « métier ».
La valeur d’'une donnée et son niveau
d’exposition aux cyber-risques varient
selon son contexte d’utilisation et no-
tamment son cycle de vie. Pour Delphine
Zberro, experte en protection de don-
nées du cabinet Deloitte, « la valeur brute
d’une donnée dépend en fait de ce qu’elle
apporte : amélioration de la maniére de —

PATRICK MAZET, RSSI ET CORRESPONDANT INFORMATIQUE ET LIBERTE D'ADREA MUTUELLE

Adrea résulte de la fusion

I'heure nous réalisons donc une

de huit mutuelles avec
huit Sl différents. Nous
sécurisons les données
sur les postes de travail a I'aide
d'un logiciel de Kaspersky retenu
suite a des comparatifs menés sur
la base de 50 critéres. Une méme
console nous permet de gérer
aussi bien les postes de travail
fixes que les terminaux mobiles,
en termes de recherche des
vulnérabilités. La classification des

données prioritaires 'emporte sur
la classification de comptes a
priviléges. La protection est la
méme sur les postes des « VIP ».
Parallélement, nous évaluons des
solutions de chiffrement des
postes, ainsi que des disques durs
externes avec claviers intégrés.
Une vingtaine est en circulation.
La derniére version du logiciel de
Kaspersky propose un chiffrement
intégré : c’est une solution
intéressante car centralisée, mais

I'inconvénient est qu'elle est
dépendante du produit... En
revanche, le logiciel ne propose
pas de mécanisme de prévention
de perte des données (DLP pour
Data loss prevention). Nous
traitons des données identifiées
comme sensibles, avec des
obligations réglementaires
sectorielles (Solvency, Bale 3) qui
nous obligent a déclarer des
informations spécifiques liées a
I'usage de ces données. Pour

classification en interne. De plus,
la mise en ceuvre d'une solution
de DLP est coliteuse et présente
une efficacité limitée sans une
bonne préparation. UnDLP
permettrait certes des détections
de fuite de données, mais
peut-étre pas toutes. Le tag DLP
n'est pas aussi efficace que le tag
de classification classique, qui
peut étre attribué dés la création
du document par les outils ad hoc.
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—> fonctionner (processus), données
reglementaires, données stratégiques, don-
nées d’innovation ». Selon le cabinet De-
loitte, la valeur nette métier de la donnée
sapprécie en retranchanta la valeur brute
de I'information (valeur inhérente +
valeur contextuelle) les cofits des risques
informationnels associés au cycle de vie
ainsi que les cotits opérationnels (moyens,
equipements, hommes, cotlits manageé-
riaux).

Une telle méthodologie permet aux
métiers d’optimiser la valeur de la don-
née en fonction des moyens mis en ceuvre
pour la collecter, d’en améliorer la qua-
lité, de la gérer, de |'utiliser et bien str de
la protéger.

3-Classifier les données

selon leur sensibilité

Une information peut étre confidentielle,
présenter un cofit trés important en cas
de perte, de destruction ou de vol. Clas-
sifier les données revient a établir les scé-
narios du pire. Cette opération releve, au
sein des entreprises, des arbitrages li-
vrés par les métiers (marketing, vente,
innovation,uridique....) et permet d‘ajuster
les politiques de protection. La classification
doit prendre en compte toutes sortes d’im-
pactsallant des préjudices financiers a la dé-
térioration del’image, que peut par exemple
causer la divulgation non autorisée d’infor-

L’EXPERT -
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| faut purger ses don-
nées pour ne plus avoir
a les sécuriser. La loi
Informatique et Libertés
nous oblige, pour tout
traitement, a définir une
durée de conservation et a
la mettre en ceuvre.,
Cela signifie en clair qu'il
est interdit de conserver
sans limite des données
personnelles.
Mais qui le fait ? Lors de ses
controéles sur place, la CNIL

BRUNO RASLE,

PRESIDENT DE L'AFDCP (ASSOCIATION FRANCAISE
DES CORRESPONDANTS A LA PROTECTION DES
DONNEES A CARACTERE PERSONNEL)

constate systématiquement
cette non-conformité, qui
concerne également les
supports papier.

A l'inverse, aux Etats-Unis,
aucune loi n‘empéche les
entreprises de conserver
les informations aussi long-
temps qu'elles le désirent...
et pourtant elles prennent
toutes un grand soin a
purger rapidement les don-
nées dont elles n'ont plus
['utilité. Quel paradoxe !

La notification des viola-
tions explique cette ap-
parente contradiction.
Les entreprises ameri-
caines pensent « valeur »
et « risque ». Pourquoi dé-

penser en stockage, mise
a jour et securisation pour
un actif immatériel qui ne
me rapporte plus aucun
dollar ? Pourquoi conserver
une donnée qui me met-
trait en difficulté s'il arrivait
que je laperde ? Si le regle-
ment européen est adopté
en |'état, je fais le pari que
nombreuses seront les en-
treprises qui veilleront alors
a se débarrasser de don-
nées qui peuvent les mettre
en difficulté. Car quelle est
la donnée la plus facile a
sécuriser ? Celle que I'on a
purgée... Apreés, bien sdr,
celle que I'on na pas collec-
téeal'origine...

mations. Sans compter la perte de compéti-
tivité, voire les conséquences judiciaires, en
cas notamment de class action.

4-Calculer les impacts
Les exercices de classification de don-

L’EXPERT

ertaines précau-
tions sont a prendre
tout au long du
cycle de vie de la
donnée. La valeur d'une
donnée et son niveau d'ex-
position aux cyber-risques
varient selon son contexte
d'utilisation et son cycle de
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DELPHINE ZBERRO,

DIRECTEUR IT ADVISORY CHEZ DELOITTE

vie : phase d'acquisition de
donnée ou de création de la
donnée, stockage, usage,
partage, période de dis-
ponibilité apres usage (ré-
tention), archivage et éven-
tuellement destruction. La
considération du cycle de
vie vise a ajuster les me-
sures de protection et le
mode de gouvernance. |l
faut notamment :

- définir son mode de col-
lecte proportionnel et infor-
mer les individus de leur fi-
nalité (usage qui en sera fait)
- surveiller etsécuriser les flux

de données personnelles

- identifier les destinataires
des données et gérer ses
sous-traitants...

- mettre en place de la sécu-
rité sur I'ensemble du cycle
et notamment |'archivage,
les sauvegardes auprés de
vos éventuels tiers

- tenir compte des exi-
gences réglementaires (du-
rée de rétention)

- mettre a disposition des
mécanismes de droits
d'acces

- gérer le droit a l'oubli et la
durée de rétention...

nées constituent souvent une premiere
approche utile pour faciliter I'analyse des
impacts. L'analyse quantitative finan-
ciere et agrégée des risques informatiques
reste une affaire de spécialistes. D'autant
que le niveau de complexité dépend du
secteur adresseé.

5-Evaluer le coiit des risques

Le cofit du risque est obtenu de l'exercice
de cartographie des risques de sécurité,
sur la base d’'une analyse semi-quantita-
tive ou quantitative des impacts finan-
ciers. Cette cartographie vise a identifier
les risques majeurs en vue d’'un plan de
traitement pragmatique, mais aussia pro-
visionner concrétement des montants,
et donc a sensibiliser les métiers et le co-
mité exécutif aux cyber-risques. A ce ni-
veau, il est recommandeé d’effectuer une
étude d 'opportunité. Une autre permet-
tra de calculer le ROI des projets proposés.
L'idée est de « vendre » le projet de pro-
tection des données sensibles a la direc-
tion générale. Le message le plus efficace
consiste a mettre en face du cofit calculé
des risques potentiels, celui du projet de
sécurité considéré. ~
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Eclaté, le systéme d’information ne peut plus étre protégé telle une forteresse.
Les données les plus sensibles doivent étre protégées de maniere spécifique,
de méme que les applications qui les manipulent ou permettent d’y accéder.

ne fois les données sensibles
identifiées, encore faut-il les
protéger sur le plan technique.
Vu sous cet angle, RSSI et di-
recteur de la sécurité doivent
faire face a de sérieux problémes. Les points
de présence de l'entreprise sur Internet
devenant de plus en plus nombreux, I'expo-
sition de ses données et de ses applications
augmente de facon exponentielle, et la no-
tion de périmetre de l'organisation vole en
éclat. Tout comme l'approche périmétrique
majoritairement pratiquée jusqu’a présent
pour sécuriser le systeme d’information.
« Jusque vers les années 2005-2006, la
sécurité périmétrique nous permettait de

maitriser les trois axes stratégiques : qui
accéde a quoi et comment ? Les utilisa-
teurs étaient identifiés, les applications
connues via des serveurs identifiés et sou-
vent physiquement présents dans l'en-
ceinte de l'entreprise », rappelle Gérome
Billois, responsable du marché sécurité
du systéme d’information chez Solucom.
L'émergence du cloud, les pratiques BYOD
(bring your own device), les applications
mobiles, la collaboration intensive entre
les sites de I'entreprise et avec des parte-
naires extérieurs, ou encore 'externali-
sation a marche forcée ont peu a peu sorti
certaines briques du systéme d’informa-
tion des murs de l'entreprise.

Une offre pléthorique
et trés morcelée
De fait, parmi les grandes familles de so-
lutions disponibles, on constate désormais
un mix entre anciennes technologies de
I’ére « sécurité périmétrique » et nouvelles
technologies plus adaptées aux organisa-
tions hyper connectées et distribuées.
Chez Cisco, José Martinez affiche un
certain pragmatisme : « Nous sommes
présents sur les deux mondes, le proprié-
taire comme l'open source. Il faut en effet
rendre homogeénes et en mode transversal
les environnements hétéragénes des entre-
prises. La solution issue de notre acquisi-
tion SourceFire, Open Appli ID, per- —
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—> met par exemple de reconnaitre et de
distinguer les applications. Avec Nbor2,
nous nous attaquons aussi aux données
qui sont transportées. » Pas de classifica-
tion, ni d’offre DLP chez Cisco, en effet.
L’équipementier choisit de s’attaquer a
la tragabilité du transport des données,
avec des agents a installer sur tous les
équipements de |'environnement a su-
perviser. En fonc-

CAP tion des politiques
SUR DES définies, sa tech-
SOLUTIONS nologie ISE (Iden-
PERMETTANT tific?,tiun Serv'}ce
DE TRACER Engine) autorise

ensuite, ou non,

LES DONNEES I’ouverture des
commutateurs pour transmettre les don-
nées. En matiére de certification ANSSI,
souvent demandée par les entreprises,
José Martinez détaille le positionnement
de Cisco : « si les produits sont certifiés
Critéres communs, le label ANSSI n'est
pas nécessaire. »

Chez CA (Computer Associates), la
protection des données sensibles passe
par les applications. « On met l'accent sur
la tracabilité, et I'identité qui accéde a la
donnée, avec quel profil et quelle autori-
sation. Pour les aspects DLP et marquage
des données, il faut identifier les données
concernées », explique-t-on chez1’éditeur.

Chez EMC, C’est la protection des données
indépendamment de leurs lieux d " héber-
gement, qui est favorisée avec la solution
Protection Suite. Avec un systeme de pro-
tection prenant en compte les environne-
ments de sauvegarde et d’archivage.

Chez IBM, on met 'accent sur le déve-
loppement du concept de SOC (Secu-
rity Operations Center), qui inclut une
offre de supervision. « Nous n'externa-
lisons pas la sécurité de nos clients mais
seulement certaines tdaches de gestion liées
a la sécurité. IBM propose aussi des outils
pour que les clients développent leur propre
SOC », détaille Nicolas Atger, responsable
marché sécurité, cloud et infrastructures
intelligentes chez IBM France.

Pour Palo Alto Networks, la question de
fond concernant la protection des =
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écuriser les données,
c'est d'abord sécuri-
ser les applications.
Afin de mettre en
place une politique de sé-
curité centrée sur les don-
nées en environnement
distribué, trois axes sont
a considérer: I'axe métier,
I'axe systeme d'informa-
tion et les acces réalisés
souvent avec des termi-
naux personnels. De ma-
niére transversale, il faut

maitriser |'authentification

a trois niveaux : utilisateur,
terminal (ou plus généra-

GEROME BILLOIS,
RESPONSABLE DU MARCHE SECURITE
DU SYSTI‘EHE D’IIIFOIIIIA'I'IOH CHEZ SOLUCOM

]ement « device }:] ot ap—
plication (et les données
qu'elle manipule). Si pour

les utilisateurs et les de-

vices, les contrdles s'ave-
rent relativement simples,
pour les données et les
applications, le probléme
demeure. Les applications
sont en effet exécutées
n'importe ou, dans n'im-
porte quel datacenter de la
planéte. Et trés peu d'entre
elles vérifient sur quel de-
vice elles sont exécutées.
Enfin, I'externalisation de
bon nombre d'applications
téléchargées pose aussi le
probleme de la confiance
en des tiers détenteurs/
développeurs de ces ap-

plications. Une méfiance

perdure...

d‘autant plus Iegltlme que
le mode développement
« Kleenex » est largement

répandu. On développe

vite pour un usage limité
dans le temps, et on oublie
de jeter I'application, qui
Ces petits dé-
veloppements finissent par
polluer I'ensemble du SI.

Au-dela des applications, il
faut sécuriser les données

identifiées comme sen-
sibles. Un bon moyen est
de les gérer au moyen d’une
solution de DRM (Digital

right management). Cette
approche permet, aprés

chiffrement, de n'autoriser
I'accés qu'a des personnes
authentifiées.




Les entreprises ne se donnent
pas les moyens de se protéger

les informations, mais
certaines, les plus « straté-
giques ». Ce qui suppose
quelles sachent les distin-
guer et les protéger. Pour
autant, sen donnent-elles
les moyens ? Arbor
Networks a demandé une
enquéte a The Economist
Intelligence Unit sur I’état

répartisa 31 % en Ame-
rique du Nord, 36 % en
Europe et 29 % en Asie-
Pacifique. U'étude, intitu-
lée « Cyberincident
response : Are business
leaders ready? », révele
que, bien que 77 % des
entreprises aient éte
victimesd’un cyber-

our lesentreprises,  de préparationdesentre-  incidentcesdeuxder-
P faceaunenvironne- prises face aux cyber- nieres années, plus d’un

ment en transfor- incidents. 360 respon- tiers (38 %) n'ont toujours
mation permanente, sables ont répondu a pas mis en place de plan
complexifié entermesde  l'enquéte. Cesonten de réponse dans une telle
volumededonnéesetde  grande majorité (73 %) éventualité. Seules 17 %
vitessed'échange,’'enjeu = desmembresdeladirec-  desentreprises dansle
est « simple » : il faut tion générale oudu monde se disent réelle-
sécuriser non plustoutes  conseil dadministration, ment prétes a affronter

un cyber-incident de
seécurite.

Parallelement, selon une
étude commandée par
Arbor, 57 % des entre-
prises ne signalent pas
volontairement les inci-
dents pour lesquels elles
ne sont pas légalement
tenues de le faire.

& lgor Maojzes

« La compréhension de la technologie
se fait plus rapidement du coté

des attaquants que du coté

des défenseurs ».

Arnaud Kopp, manager avant vente Europe du Sud chez Palo Alto Networks

EDOUARD SLOTTJE, RESPONSABLE DU POLE GESTION DES IDENTITES CHEZ BOUYGUES TELECOM

Mon métier est de gérer
des habilitations : ce que
la personne aledroit de
faire en fonction de son
profil métier, de sa position dans
I'organisation, au sein d'un projet.
Aujourd’hui, chez Bouygues
Telecom, une identité est définie
par une centaine d'attributs. Nous
avons déployé deux types
d'approche pour les habilitations :
par profil métier et par ressource
accédée. Cette derniére est plus
souple et plus facile a déployer. La
gestion des habilitations concerne
environ 350000 comptes soiten
tempsréel, soitaJ+1, selon les
cas. Techniquement a l'origine du
projeten 2006, c’est lasolution CA
Trust Admin, devenue
IdentityMinder (IM) que nous

avonsretenue. En 2006, c'était la
meilleure offre en raison du
nombre de connecteurs (interfaces
avec les environnements a
provisionner) disponibles et dela
possibilité d'avoir une interface
graphique « maison » indépen-
dante de |a version utilisée.
Aujourd'hui, ces connecteurs
couvrent SAP, Siebel, Unix, Active
Directory... Ce que nous souhaite-
rions désormais avec cette
solution, c'est améliorer la gestion
par profil métier, en plus de celle
par ressource technique. i
faut toutefois comprendre
(JUE NOUS Ne pouvons pas
suivre, tracer l'activité
avec IM. Nous pouvons
uniquement positionner
les droits des utilisateurs.

s ——
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FRANCOIS TRICOT, DSI DE CEVA SANTE ANIMALE

L'usurpation
d'identité constitue
I'une de mes plus

grosses craintes. Au

cours des six derniers mois,
nous avons été impactés par
deux cyber-attaques. Elles
ont eu lieu sur un mode

« classique » : l'attaquant se
fait passer pour une

personne de |'entreprise pour

présenter une facture etse la
faire payer sur son compte.,

Sur les deux attaques, I'unde

nos clients a payé. Le risk
manager a donc pris comme
mesure d'empécher le
transfert électronique de RIB
sans parler au préalable avec
nos clients et confirmer par

fax . De maniére plus globale,

je chiffre tout, en méme
temps que je renforce les
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moyens d'authentification.
Un principe clair pour moi

il ne faut jamais faire
confiance au réseau, etdonc
chiffrer de bout en bout. Les
principaux points sensibles
sont les serveurs d'applica-
tions, sur lesquels j ' utilise
https, en interne comme en
externe, et les devices
(postes de travail, termi-
naux). Les applications étant
presque toutes web, ce sont
les navigateurs, sur chaque
device, qui gérent la sécurité.
Aufinal, j'ai méme enlevé les
VPN du client vers les
serveurs. La défense
périmétrique ne sert plus a
grand chose a une époque ol
n'importe quel stagiaire sait
ouvrirun pontde l'intérieur
vers |'extérieur. Sur le plan de

I'offre, je considére que les
technologies open source
sont plus siires, car elles sont
auditables. De ce point de
vue, les technologies des
grands acteurs commerciaux
me semblent désormais
suspectes, Par exemple, je
n‘avais pas de doute lorsque
le code de Skype était
auditable. Depuis son rachat
par Microsoft, ce n'est plus
la méme chose. Des solutions
telles que 7-zip et son
cryptage AES 256 sont mes
outils open source favoris
quand il est nécessaire de
chiffrer l'information avant
de la partager. Ensuite, dés
lors que les données sont
chiffrées, elles peuvent étre
gérées indépendamment de
leur emplacement.

—> données sensibles réside dans la dif-
ficulté a localiser celles-ci du fait de la
virtualisation des ressources serveurs et
réseau. « Les données transitent via des in-
frastructures virtualisées. On ne peut pré-
voir les lois qui régissent tels ou tels serveurs
du cloud, ni méme par exemple si les don-
nées vont se retrouver dans une juridiction
dépendant du Patriot Act. Il faut savoir
contre quoi on veut se protéger. Pour les
pirates, l'enjeu peut par exemple étre de
faire transiter les données dans des zones
moins controlées techniquement, mais
aussi juridiquement. De plus, sur les
réseaux d opérateurs, on ignore comment
sont réencapsulés certains flux via des
convertisseurs et autres systéme d’inter-
ception. En outre, on pressent que dans le
futur lune des techniques des malwares
sera de déclencher des captures d’images
de machines virtuelles pour pouvoir les
remonter sur des serveurs botnet. »

Selon la derniere étude Cyber Risques
de HP, pres de 80 % des applications
examinées contenaient des vulnéra-
bilités dont l'origine se situe a I'exté-
rieur du code source. Méme un logiciel
développé avec rigueur peut s’avérer
particulierement vulnérable s’il est mal
configuré. « Il faut développer des applica-
tions fiables dés l'origine, mais aussi s'inté-
resser d leur déploiement », explique-t-on
chez le constructeur, qui propose pour
ce faire une solution de développement
dédiée dans sa gamme Fortify.

Lopérateur Orange, avec sa filiale
Orange Cyberdéfense née suite a l'acquisi-
tion d’Atheos, privilégie, lui, une approche
basée sur la souveraineté des données
hébergées dans des serveurs adminis-
trés directement par l'opérateur dans
son propre datacenter situé dans l'ouest
parisien. « Pour nous, tant que les applica-
tions qui la manipulent n'ont pas subi les
crash-tests adéquats, une donnée sensible
doit rester a I'intérieur du coffre-fort. Et elle
ne peut connaitre qu'un usage interne dans
I'entreprise », précise-t-on chez Orange
Cyberdéfense. Une facon un peu radicale
de traiter la problématique de la protection
des données, mais quia le mérite de ren-
voyer les entreprises et leurs développeurs
aleurs responsabilités dans la sécurisation
des applications manipulant des données
considérées comme sensibles.



Cette approche est d’ailleurs corrobo-
rée par |'éditeur Qualys, qui sappuie sur
le constat dressé par I'Oswap (Open Web
Application Security Project) selon lequel,
en 2013, 97% des applications web restent
vulnérables. Pour enrayer cette tendance,
la plateforme QualysGuard passe en
revue |'infrastructure sous-jacente des
applications et délivre en continu des
alertes pour informer les responsables
et faciliter la correction des vulnérabili-
tés. Sont notamment supervises en per-
manence les équipements exposés sur
Internet. « Il est possible de voir lorsque
les systéemes apparaissent, disparaissent
ou exécutent des systémes d exploitation
inattendus. Si une DMZ n’héberge que des
machines Linux, lapparition d’'une ma-
chine Windows est anormale », détaille
Francois Gratiolet, en charge du sud de
la région ELEA pour Qualys. Sont aussi
surveillés les certificats numériques, en
distinguant sils sont faibles, auto-signés
ou ont une date d’expiration périmée.
Les vulnérabilités des serveurs sont aussi
controlées et signalées, pour faciliter, se-
lon le niveau de sévérité, une correction
rapide. QualysGuard surveille aussi
l'ouverture de ports et de services, les
protocoles utilisés ainsi que les applications
installées sur les systémes périmétriques.

Selon Alexandre Grelier, fondateur et
PDG de Drooms (ex Data Room Services),
« il faut évoluer de la notion de coffre-fort
électronique, qui ne peut plus protéger des
données devenues éparses, a celle de don-

Des entreprises insuffisamment protegees

Solutions de GRC (Gestion de gouvernance,
du risque et de la conformité)

Pare-feu et systémes de

DLP (systémes

de prévention des pertes)

Chiffrement des données

Automatisation
des politiques de sécurité

nées distinctes ayant leur propre valeur et
un niveau de protection en rapport. Droit
dacces, chiffrement, filigrane dynamique
sur ledocument : de nombreuses fonctions
apportent une tragabilité de l'utilisation
du document a son proprié-
taire ou son administrateur. »
Une solution, selon Drooms,
est par exemple un systeme
d’hébergement qui empéche
les données de franchir un
certain périmetre. L'éditeur
devrait ainsi, dans la prochaine version
de son service attendue pour la fin 2014,
proposer une fonction empéchant les don-
nées de quitter |'Europe.

Les mobiles désormais pris en compte
Les collaborateurs de 'entreprise stockent

La sécurité périmétrique
prise en défaut

ansson rapport serveurs destinésa nent systématiquement
Dintitulé « Ad- recueillir des données les défenses tradition-

vanced Threat sensibles afin de les nelles tels que les pare-feu
Report » qui analyse revendreouderangon-  classiques et de nouvelle
les principales ner les entreprises. génération (NGFW), les
cyber-attaques identi- L'éditeur a croisé les IPS (Systemes de Préven-
fiées en 2013, FireEye données statistiques de tion d'Intrusion), les
constate une présence pres de 40 000 cyber- antivirus et les passerelles
accrue dela cyber-délin-  attaquessurvenuesen de sécurité. Preuve qu'il

quance et estime a plus
de 200le nombre de
nations hébergeant des

2013. Dans la majorité
des cas, les cyber-
attaques APT contour-

faut concevoir sa politique
de sécurité d'une nouvelle
maniere.

SECURISER

AUSSI LES

CONTENUS
ENREGISTRES
SUR MOBILE

Source : Ponemon Institute

déja de vastes quantités de données sen-
sibles et confidentielles (références d’ac-
ces a des services réseau ou cloud, coor-
données de clients, etc.) sur des appareils
mobiles. Le phénoméne du BYOD
se confirmant, les cri-
minels vont s’adapter.
« Au lieu d’attaquer les
réseaux traditionnels trés sur-
veillés, ils vont sappuyer sur
les appareils mobiles pour
accéder aux entreprises et
récupérer les données les plus précieuses »,
explique-t-on chez Lookout. Les experts
de Symantec font déja état de plateformes
de type botnet directement hébergées sur
des smartphones ou tablettes Android. Le
fait qu'existent prés de 230 versions d’An-
droid devient des lors un casse-téte de plus
pour les experts en cyber sécurité.

Un probleme que tente d’'enrayer Dell
avec sa plateforme Sonicwall d’acces
mobile sécurisé aux applications et aux
données de I'entreprise. Celle-ci se com-
pose de I'application Sonicwall Mobile
Connect (disponible sur iOS et Android)
et du serveur Secure Remote Access.

Chez Blackberry, plusieurs disposi-
tifs ont été mis en place pour sécuriser
les contenus enregistrés sur le mobile.
D’abord un systeme de conteneurs isolant,
par exemple, les espaces professionnel et
privé, ou par application. S’y ajoutent un
chiffrement systématique en AES 256, un
systeme de vérification de 'intégrité de
I’OS au démarrage, des applications télé-
chargées et le controle des contenus, grace
a un partenariat avec Trend Micro.
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Exploiter le potentiel des big data tout en respectant laloi nécessite une politique
particulierement rigoureuse de gestion des données. Explications.

es données personnelles font
partie des informations a
protéger spécifiquement. Du
fait de leur valeur pour le bu-
siness, certes, mais surtout pour
les risques que représente leur divulgation
pour les personnes concernées. Le méme
type de données peutaboutira desanalyses
de risques tres différentes, comme le précise
Bruno Rasle, délégué général de TAFCDP :
« un simple fichier comprenant noms,
prénoms et adresses postales ne nécessitera
quun niveau de protection faible s’il sagit de
la liste des abonnés a un magazine. S’il sagit,
par contre, des coordonnées de femmes
battues, menacées par leur ex-conjoint a la
recherche de leur nouvelle adresse, les me-
sures de sécurité seront d’un autre niveau ».

L'émergence du quantified self illustre
parfaitement la difficulté a caractériser
les données, car il convient de prendre en
compte le contexte. Ainsi, le poids ou le
pouls sont-ils des données personnelles
de santé quand ils sont relevés dans un
cabinet médical, et des données de perfor-
mance personnelles quand ils sont relevés
par une personne, a son domicile, al’issue
d’un jogging dominical.

Au contexte sajoute la notion de fina-
lité, pivot actuel de la loi Informatique et
Libertes. Car les outils et les fichiers ne
sont en fait que des moyens. Et cest de la
finalité que vont découler des points im-
portants comme la durée de conservation,
qui doit étre en adéquation avec | objectif,
et donc la gestion du cycle de vie de cette
donnée. La question de la finalité explique
d’ailleurs la chaleur des débats sur les trai-
tements de type big data, dont I'une des
caractéristiques principales est, justement,
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d’étre souvent effectués sans pouvoir
prédire leurs utilisations futures.

En janvier 2012, la commissaire euro-
péenne Vivian Reding a publié un pro-
jet de reglement européen destiné a rem-
placer le patchwork des lois nationales
- dont notre loi Informatique et Liber-
tés — et a répondre aux
nouvelles problématiques
engendrées par le cloud

RFID, la mobilité, la re-
connaissance faciale,
les réseaux sociaux, etc.
S’il est adopté, les entre-
prises devront prouver leur conformité
a ce reglement. Il appartiendra ainsi au
responsable de traitement de démon-
trer les mesures prises pour assurer la
protection des données personnelles. « Ef
la désignation d'un correspondant informa-
tique et libertés (CIL) est la premiére de ces
mesures », explique Bruno Rasle.

Si la CNIL peut, grace a ses experts,
constater un défaut évident de protec-
tion des données personnelles sur le site
d’une entreprise, elle peut méme sanc-
tionner celles n’informant pas les inté-

LA NOTIFICATION
DE LA PERTE
computing, le big data,le D'|INFORMATIONS
PERSONNELLES
DOIT DEVENIR
UNE NORME

ressés que leurs données personnelles ont
été piratées. Cette notification des vio-
lations de données a caractére person-
nel est ancienne dans certains pays. Les
Data Breach Notifications existent de-
puis 2003 en Californie, une mesure si-
milaire depuis 2009 en Allemagne et de-
puis 2001 en France pour
les opérateurs. Le projet de
réglement européen généra-
liserait cette mesure. « Il se-
rait étonnant, malgré toutes
les précautions prises, quau-
cune donnée personnelle ne
soit pas un jour volée ou tout
simplement perdue... On peut donc parier
que la notification va devenir une norme »,
estime Bruno Rasle.

Lentreprise doit absolument s’y pré-
parer et mettre sur pied une gestion de
crise. Aux Etats-Unis, chaque entreprise
a déja dans ses tiroirs des lettres desti-
nées aux clients, aux salariés, aux action-
naires et a la presse, en cas d'un tel incident
de sécurité. Cest le type de chantier quele
CIL doit initier dans son entreprise, en y
associant les différents acteurs concernés :
RSSI, direction juridique, delacommunica-
tion, relations avec les actionnaires, etc. -~

B Maksim Eabakou
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Amazon Web
Services Summit

Pnur tout savoir des nouvelles
offres dAmazon en matiere
de cloud, rendez-vous a la
Maison de la Mutualité
pour assister a TAWS Sum-
mit. Pour la premiere fois,
Werner Vogels, Vice-président
et CTO d’Amazon et Stephen
E. Schmidt, directeur de la
Sécurité dAWS, prononce-
rons une allocution en France.
Lapres-midi sera consacré
a une série de sessions ani-
meées par des experts et clients
d’AWS qui partageront leur ex-
périence. Enfin, un espace per-
mettra de tester le cloud AWS.
Maison de la Mutualite
https://aws.amazon.com/fr/
aws-summit-2014/paris/

DU 13 AU 16 MAI

MEDPI

haque année, les profes-

sionnels de la distribu-
tion se retrouvent a Monaco
pour sélectionner et négocier
les appareils qu’ils ajouteront
a leurs catalogues : ordina-
teurs, smartphones, tablettes
et autres gadgets numériques.
Pour féter sa 20¢ édition, le
MedPi apporte des nouveau-
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DU 27 AU 29 MAI MONACO

Datacentres |

Durant trois jours, Da-
tacentres Europe cou-
vrira les aspects techniques
et commerciaux des centres
de données : infrastructure
informatique, cloud, big
data, énergie, fiabilité etlogi-
ciel. Quelque 130 orateurs se
succeéderont pour présenter

tés : ouverture du salon au
grand public et aux blogueurs,
création du prix de I'innova-
tion, ouverture a de nouveaux
marchés tels les objets connec-
tés, la maison connectée, le
sport ou encore le bien-étre
et la santé.

Grimaldi Forum

www. medpi.com

dotScale

es plus grands spécialistes du
web se retrouvent au Théatre
de Paris pour aborder les
sujets de la scalabilité, du de-
vops et des systemes distribues.
Seront notamment présents

des produits, des services,
et apporter des exemples de
cas concrets. Par ailleurs, des
conférences seront propo-
sées sur |énergie et le cloud,
la gestion d'infrastructure du
centre de données (DCIM)
et le centre de données pré-
fabriqué modulaire. Une

Paul Mockapetris, ingénieur
a lorigine du DNS (Domain
Name System), Jeremy Edberg
de Netflix, Matthew Ahrens
d'OpenZES et bien dautres.
Pour ceux qui ne peuvent y
assister, la plupart des confé-
rences seront filmées et pu-
bliées sur Youtube.

Théatre de Paris
www.dotscale.eu

e
(=]

20 ET 21 MAI

Solutions Linux,
libres & open source

L e salon accueillera en 2014
pres de 6 000 visiteurs et
180 exposants/partenaires pen-
dant deux jours. Cette 16° édi-
tion réunira des grands noms
del'informatique, mais aussi de
jeunes pousses. Le cloud com-
puting, la mobilité et le big data
seront au cceur des débats. Les
politiques publiques et privées,
ainsi que le role de I'informa-
tique libre dans la société, no-
tamment au sein de léducation,
de la recherche et des adminis-
trations, seront débattus pen-
dant les assises du libre et de
lopen source.

CNIT Paris La Défense
www.solutionslinux.fr

—urope 2014

centaine dexposants seront
également présents et des
zones de technologie dédiées
permettront de tester et
déchanger entre profession-
nels. 1 500 participants in-
ternationaux sont attendus.
Grimaldi Forum
www.datacentreseurope.com

Etats généraux
du cloud

our la 9¢ année consécutive,

EuroCloud France organise
les Etats généraux du cloud
computing. Cette manifesta-
tion rassemble chaque année
les acteurs actuels et futurs du
cloud computing, les sociétés
utilisatrices et les représentants
des pouvoirs publics. En 2013,
les Etats généraux ont accueilli
plus de 600 participants. Cette
année, des trophées seront
décernés au cours d’'une
cérémonie organisee la veille.
Hotel Novotel Grenelle
www.etatsgenerauxducloud.fr

22 MAI |

RIAMS

es Rencontres de I'Identité,

de I'Audit et du Management
de la Sécurité, organisées par
Atheos, marqueront le rendez-
vous annuel des grands don-
neurs dordre de la sécurité des
SI, proposeront échanges, par-
tages dexpérience, expertise, in-
novation et mise en relation des
acteurs du marché. La 10® édi-




tion réunira les entreprises du
TOP 100 autour du theme « Se
faire battre est excusable, se faire
surprendre est impardonnable ».
St Tropez
https://www.les-riams.fr

HP World Tour

La tournée mondiale dHP
passe par Paris le 3 juin. Les
thémes du cloud, du big data,
de la sécurité et de la mobi-
lité seront abordés et illustrés
a travers des retours dexpé-
rience clients, des démonstra-
tions, des rencontres avec des
experts et des dirigeants HP.
Cette journée est gratuite.
Palais des Congres
www.hp.com/go/
worldtour/paris

DU 3 AU 5 JUIN
ORLANDO

Sapphire Now et
conférence

annuelle de 'ASUG

Ct]mme chaque année, SAP
convie ses clients (et notam-
ment les membres de son club
utilisateurs ASUG) a un en-
semble de conférences et d’ate-
liers. Seront bien stir présents
les principaux dirigeants de
SAP, dont le fondateur Hasso
Plattner, et un échantillon trés
important de lécosysteme SAP.
Les amateurs pourront assister
a un concert de Jon Bon Jovi et
des Kings of Suburbia.

Orange County

Convention Center
www.sapandasug.com

DU 4 AU 6 JUIN

Symposium SSTIC

e Symposium sur la sécurité
des technologies de I'infor-

mation et des communications
(SSTIC) traite de lensemble des
domaines de la sécurité des
systemes d'information : sys-
teme, réseau, logiciel, maté-
riel, cryptologie, malware, etc.
Au cours de ces journées, les
conférences aborderont les
aspects techniques, scienti-
fiques mais aussi juridiques, ré-
glementaires et organisation-
nels de la sécurité.
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cloud, postes de travail et mo-
bilité) venus exposer.
Sessions plénieres, ateliers
techniques, présentations de
cas pratiques rythmeront cette
journée.

CNIT Paris La Défense
www.vmwareforumemea.com

VMware viForum

ans le cadre du vForum,

VMware fera le point sur
les nouveautés et 'avenir de
la virtualisation, de la mobi-
lité et du cloud computing.
Au cours de cette journée se-
ront présentées les dernieres
technologies du constructeur
et celles d’une trentaine de ses
partenaires (virtualisation des
serveurs, stockage et réseaux,

11 ET 12 JUIN

I-expo
O rganisé par le groupe Spat,

i-expo est le rendez-vous
annuel de I'information nu-

11 ET 12 JUIN PARIS |

Online Mobile

édiée aux acteurs du e-commerce, m-com-

merce, m-paiement, du digital marketing,
des services online, du CRM ou encore aux
spécialistes de la promotion des applications
mobiles, cette manifestation professionnelle
rassemblera quelque 80 exposants. Des confé-
rences et ateliers feront, quant a eux, le point
sur lévolution des différents marchés, usages
et technologies. Environ 800 congressistes et
3 000 visiteurs sont attendus a cet événement
emblématique du « cross-channel ». Attention,
changement de lieu pour cette quatrieme édi-
tion : elle se tiendra au CNIT de La Défense et
non plus, comme les années précédentes, au
Parc des expositions de la Porte de Versailles.
CNIT Paris La Défense
www.online-mobile.fr

mérique, de la gestion des
connaissances et de la veille
en Europe. Associé aux éve-
nements KM Forum 2.0, le sa-
lon de la gestion des connais-
sances, et Information Médias,
le salon des relations média,
il offre un panorama des ten-
dances et des enjeux de ces
marchés. Les professionnels
pourront retrouver sur le sa-
lon des éditeurs de logiciels,
des éditeurs numériques, des
producteurs d'information,
des moteurs de recherche,
des sociétés de conseil en —
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—> veille stratégique et in-
telligence économique, des
portails d’'information, des
plateformes de recherche de
données numériques ainsi que
des fournisseurs de solutions
de veille et de recherche de
I'information.

CNIT Paris La Défense
www.i-expo.net/fr

SG Paris :
du Smart Grid au
Smart Network

Les équipements destinés a
rendre plus « intelligents »
les réseaux énergétiques consti-
tuent un enjeu technologique
majeur. « Du Smart Grid au
Smart Network » est [événe-
ment de référence pour les
acteurs de cette filiere. Pen-
dant trois jours, ce salon dres-
sera un état des lieux du mar-
ché du Smart Grid arrivé en
phase de maturité et permettra
ainside comprendre les enjeux
actuels et les contraintes ré-
olementaires. Les conférences
permettront également de s'in-
former sur les programmes de
recherches et les innovations
produits, de rencontrer de nou-
veaux partenaires et de parta-
ger des expériences. Plus de
150 intervenants experts des
smart grids et 2 500 visiteurs
sont attendus.

Espace Grande Arche,

Paris La Défense
www.sgparis.fr

16 ET 17 JUIN

PARIS

US| (Unexpected
Sources of
Inspiration)

réé sous I'impulsion dOcto
Technology, I'USI se défi-
nit comme le rendez-vous des

80 ¢ T for Business mai 2014

geeks et des boss qui se préoc-
cupent de la transformation
numérique de leur entreprise.
Big data, lean management,
objets connectés : de nombreux
sujets actuels ou prospectifs
seront abordés au fil des cin-
quante conférences proposées
lors de cette septieme édition.
Palais Brongniart
www.usievents.com

FUERTEVENTURA

BigBoss
Summer Edition

Fnrt du succes de sa premiere
édition « Les BigBoss font
du ski », DGTV.fr organise
en juin le « BigBoss Summer
Edition ». Plus d'une centaine
de décideurs du e-commerce,
e-retail et e-tourisme se réu-
niront pour échanger sur les
technologies et les usages. Les
meilleurs initiatives seront ré-
compenseées par un jury com-
posé de plusieurs personna-
lités du numérique : Olivier
Mathiot (co-fondateur de
Price Minister), Anne-Laure

DU 12 AU 15 JUIN PARIS

—Jtur

en Sene

réé par Cap Digital en 2009, Fu-

tur en Seine est un festival mon-

dial qui présente durant dix jours
aux professionnels et au grand public les
derniéres innovations numériques fran-
caises et internationales. Une centaine de
manifestations partenaires sont organi-
sées dans toute I'Tle-de-France. Cap Digi-
tal est le pole de compétitivité de la filiere
des contenus et services numeériques.

Cnam, Gaite Lyrique,
Square Emile Chautemps
www. futur-en-seine.fr

Constanza (Enviedefraises.fr),
Gaéle Wuilmet (ASOS), Louise
Elineau-Bleu (Yves Rocher),
Stéphane Ormand (Air France-
KLM), Isabelle Moins (April),
Pascal Defaux (Darty.com)
Edouard de Miollis (Fnac.com),
Jessica Delpirou (Meetic),
Frédéric Wilhelm (Naf Naf),
Sébastien Lery (SFR), ou encore
Thierry Petit (Showroomprive.
com) et Richard Menneveux
(FrenchWeb).

Fuerteventura, Les Canaries
dgtv.fr/ete-2014/

DU 16 AU 18 SEPTEMBRE

ENOVA : salon sur
les technologies
en electronique,
mesure, vision

et optique

pres son édition a Lyon

en février dernier, Enova,
le Salon des Technologies en
électmnique, mesure, vision et
optique, rassemblera quelque
500 exposants spécialistes de ces
technologies. Un espace orga-

nisé par Cap Tronic et 'TETR
(Institut d’Electronique et Teé-
lécommunications de Rennes)
accueillera des PME-PMI et
TPE du domaine de lembar-
qué et des télécommunications,
ainsi que des laboratoires, des
centres de compétences pri-
vés et publics spécialistes de ces
technologies. A noter également
la naissance d’'un espace de dé-
monstration (EnovaLab), les
Trophées de I'innovation, et de
nombreuses conférences dont
les Matinales de lembarqueé.
Paris Expo Porte de Versailles
www.enova-event.com

- — -




Lectures

DEVELOPPEMENT

Web sémantique et modélisation
ontologique (avec G-OWL)

e livre sadresse a l'infor-

maticien et développeur

qui souhaite construire
des applications Java pour
le web sémantique. Le web
sémantique est un écosys-
téeme complexe qui intégre un
ensemble de dispositifs logi-
ciels nécessaires a la modéli-
sation, a la diffusion et a l'ex-
ploitation des connaissances
entreposées dans une onto-
logie. Lauteur commence par
donner un apercu des princi-
paux usages du web séman-
tique ainsi que des notions
associées a la représentation
des connaissances et a l'on-
tologie. Dans une perspec-
tive pragmatique, il présente
ensuite une procédure
détaillée d’intégration des
dispositifs nécessaires au

Conduire un projet
iNformatique

C{:mment P
mener a | CONDURE

bien un projet l“#g:ﬂﬁ n
informatique? t
Quelles sont ;

les compo-
santes de suc-
ces ¢ Le pro-
cessus en phases est-il le méme
dans les PME et les grandes en-
treprises ¢ Quelles sont les mé-
thodes pour maitriser les cofits
des développements ? Ce livre
propose dacquérir les savoir-
faire nécessaires pour piloter la
création de valeur, en apportant
de nombreux éléments théo-
riques, des études de cas et des
exemples, des exercices concrets
d’application, des compléments
en ligne mais aussi un guide de
réflexion qui aidera le lecteur a
répondre a toute question qu'il

N S—

développement d’applications
sémantiques en Java ainsi que
l'encapsulation en plug-in
Eclipse : du Java OWL-API
pour la manipulation et la
sérialisation dontologies, de
I'’API de Pellet pour assurer
le raisonnement logique de
lontologie, de I'intégration de
Protégé pour lédition donto-
logies. Il décrit la configura-
tion a mettre en place pour
définir Eclipse comme ser-
veur de développement web
dontologies. Respectant la
séquence de présentation du
W3C OWL-2 Primer, chaque
élément dexpressivité de la
modélisation ontologique est
repris, expliqué et schéma-
tisé dans le langage G-OWL
avant d'étre défini en Java
dans la syntaxe du Java OWL-

pourrait se poser lors de la mise
en place du projet.

Philippe Tache, Eyrolles ,

192 p., 18 €

Faire du marketing
SUr les réseaux

sociaux

Nnrs que
es plate-
Fabie Uu aekesiiog

formes sociales
régeaur gogiaux

se multiplient
tout en offrant
un systéme de
partage gratuit,
elles ne peu-
vent étre utilisées par les an-
nonceurs sans un engagement
conscient, a la fois dans leurs
prises de position et de parole,
et dans les ressources qu’ils
choisissent de leur dédier. Cet
ouvrage se pose donc en vé-
ritable guide pratique et pose
des questions fondamentales

rommann

Web sémantique
et modélisation
ontologique

(avec G-UWL)

Guide du developpeur
Java sous Edipse

% (AN - N

-5 I Wl end EITE
== U1 |
]

bt
- ol

API. Une démonstration de
raisonnement logique com-
plémente la discussion
concernant lexpressivité. En
tant que fichier informatique,
le document ontologique
possede des caractéristiques
de traitement qui lui sont
propres ; une section du livre
est consacrée a la manipula-
tion Java du document onto-
logique ainsi qua la manipu-
lation Java des parametres du
raisonneur. Lauteur conclut
son livre en réalisant un pro-
jet de synthese en Java sur
l'implantation d'un arbre de dé-
cisions a base dontologies.
Michel Héon, Eni, 444 p., 54 €

autour de la problématique du
choix de la plateforme. Com-
ment lancer sa marque sur les
réseaux sociaux ¢ Comment
controler les interactions ?
Ce livre répond de maniere
précise et documentée et
propose une cartographie des
possibilités offertes par les
différents médias sociaux.
Meélanie Hossler, Olivier Murat
et Alexandre Jouanne,

Eyrolles, 314p., 25 €

Big Data, tirer parti
des données
massives pour
developper
'entreprise

a mise en ceuvre des techno-

logies de big data est com-
plexe. Ce guide pratique est

une excellente premiere étape
a accomplir pour tirer parti

des Big Data. En effet, le livre
de Bill Schmarzo sappuie sur
des techniques pratiques, des
meéthodologies concretes et des
exemples réels. Dans ce livre
sont déclinés les chapitres sui-
vants : «Les promesses et les
opportunités des Big Data» ;
« Dou viennent les Big Data et
ce qu'il y avait avant » ; « Eva-
luer 'impact sur l'activité et
sorganiser» ; « Créer la straté-
gie Big Data » ; « Comprendre
le processus de création de va-
leur» ; « Le cas des données
liées a lexpérience utilisateur
et aux habitudes de consom-
mation » ; « Mise en oeuvre et
architecture nécessaire ».

Bill Schmarzo,

First Interactive, 214 p., 20 €

| METHODE |

Excel expert :
fonctions,

1CD, smulations,
visualisation,

bases de données
Excel expert [l

a été mis a .

Ak
by

il
Excel

expert

jour pour Excel
2013 et propose
notamment
une ouverture =

sur la data visualisation. Lou-
vrage permet a 'utilisateur
de reprendre la main sur ses
classeurs et autres tableaux
croisés dynamiques, de
retrouver son autonomie et de
développer sa productivité :
filtrer, trier et extraire des
données, exploiter les tableaux
et graphiques dynamiques,
composer et corriger ses
formules matricielles ou
non, maitriser les formules
professionnellement (gestion,
finances, statistiques...), réa-
liser des graphiques probants,
etc.

Nathalie Barbary,

Eyrolles, 464 p., 32 €
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Jne montre idéale

DOUr les joggers

Equipée d'un module GPS et d’un capteur de
rythme cardiaque ultra perfectionné intégré
au boitier, la nouvelle montre Runner Cardio
de TomTom ravirales coureurs les plus assidus.

TomTom Runner Cardio - 270 euros
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Un Kit photo pour [1Phone 5

Ce kit photo spécial iPhone contient une coque intégrant un pied

pour poser le mobile en mode chevalet.

Trois optiques sajoutent au tableau et permettent de réaliser des portraits,
de photographier des paysages ou encore d'appliquer un effet fish-eye. Le kit
inclut aussi un systeme déclairage composé de trois LED.

Manfrotto Klyp+ - 140 euros

Limprimante de poche

Nostalgique des clichés instantanés quofiraient
les bons vieux polaroids ? Pas d'inquiétude. Avec

cette imprimante de poche, il est désormais

possible d'imprimer les photos envoyées depuis

un smartphone en a peine une minute.
Xsories Pixprint - 149 euros

Du21aud
en gquelgues secondes

Les Fidelio E5 sont des enceintes stéréo
épaulées par un caisson de basse sans fil
et qui offrent la particularité davoir

un corps en deux parties

pour passer de kit 2.1 a un véritable
Home Cinema 4.1

en un clin deeil.
Philips

- 700 euros




Une détinition record a prix imlattable

Avec son capteur géant de pas moins de 51,4 mégapixels,

le Ricoh Pentax 645Z propose une définition record a un prix
trois fois inférieur a celui de la concurrence. Un objet toutefois
réservé aux amateurs éclairés et aux professionnels.

Ricoh Pentax - 7 999 euros

La liseuse
waterproot

Pesant 170 grammes, cette
liseuse tropicalisée est dotée
d’un écran tactile de 15,2
cm de diagonale pour un
confort de lecture optimal.
Elle permet en outre de
surfer sur le web et d'accéder
a son compte Dropbox. Le
compagnon idéal pour [été.
PocketBook Aqua

-110 euros

PocketBook

Thombox
la maison connectéee

Cette solution domotique simple et
évolutive est axée sur une box autour de
laquelle viennent se greffer différents
modules pilotables depuis un smartphone,
une tablette (iOS ou Android) ou un PC.
Au programme : «seécurité», «ouvrants,
«confort» ou encore «énergie».

Thomson
- a partir de 299 euros

Des spots Led pour
poser lambiance

Ces spots procurent une ambiance
lumineuse sur mesure. Un
éclairage futuriste trés réussi
pilotable directement depuis le
réseau Wi-Fi, avec un smartphone
ou une tablette Android et

iOS. Ambiance garantie !

Philips Blomm Hue - 180 euros
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Debra Logan

Vice-présidente Gartner Research

e nombre de grandes entreprises comptant
des directeurs des données (CDO, pour Chief
data officers) a doublé entre 2012 et 2013. Mais
meéme si 17 % des PDG affirment quils auront mis en
place ce role d’ici la fin de l'année, les directeurs des
données ne sont pas représentés de maniere égale
dans toutes les industries et la description de leur
poste nest pas non plus uniforme. Se pose aussi la
question du positionnement du DSI face a ce role.

Le phénomene a dabord gagné, dans lordre, les
secteurs de la banque, des administrations et de
l'assurance. Suivent les services d’'information et de
la haute technologie, ainsi qu'une nouvelle vague
dans les secteurs de Iénergie et des services publics,
des produits pharmaceutiques et de la construction
automobile. Bon nombre de ces industries ont des
impératifs réglementaires stricts et des disciplines
matures en matiere de gestion des risques. En outre,
elles comprennent I'importance des données dans la
gestion de lentreprise et la génération de rapports a
lattention des organismes de réglementation.

Il existe d'autres industries, telles que la vente au
détail, ou l'accent est mis sur ['utilisation des données
en tant que moteur de croissance ou source de nou-
veaux revenus. Dans ces secteurs, nous voyons des
responsables des données de niveau supérieur davan-
tage axés sur les ventes et le marketing, I'innovation et
larecherche et le développement. Les descriptions de
postes, les roles et responsabilités, les compétences et
les connaissances, ainsi que les relations hiérarchiques
sont tres différents.

UN ROLE NOUVEAU
ET EN PLEINE EVOLUTION

Derriere cette tendance a Iémergence du role de
directeur des données, il y a notamment une recon-
naissance croissante de la valeur des données en tant
que ressource, ainsi que de leur propension a devenir
un handicap. Gartner constate un manque troublant
de leadership lorsqu’il s’agit de piloter I'innovation
dans les processus, les services et les produits afin de
tirer profit du big data. Pour tirer leur épingle du jeu,
les entreprises doivent sattaquer a cette crise des com-
pétences. En outre, avec toutes ces précieuses données
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| es directeurs des données
gagnent au terrain

dans lentité informatique, la cyber-sécurité sera une
préoccupation de tous les instants a l'intérieur comme
a lextérieur de lentreprise.

Face a lémergence de nouvelles responsabilités
liées aux produits, les gouvernements, partout dans
le monde, seront aussi plus envahissants dans leur
quéte de sécurité. D’ici 2020, au moins un fabricant
de produits grand public sera tenu responsable par
un gouvernement national de failles de sécurité cau-
sées par ses produits. Les entreprises devront réagir
et utiliser le big data pour prédire dot viendront les
menaces futures.

Mais cet afflux de données peut aussi étre percu,
au contraire, comme une riche source de connais-
sances pour leurs propres activités, voire une
ressource a monétiser.

Confrontés a la nouveauté de leur role, de nom-
breux directeurs des données ont créé ou devront
créer eux-mémes la description de leur poste. Pour
la plupart des individus, la gestion des ressources en
données ou en informations est un concept abstrait.
Lestimation de la valeur d'un artefact d'informations
donné ou d'un ensemble d'artefacts releve davantage
d'un art que d'une science. Le contexte réglementaire
et juridique qui encadre ce qui peut et ne peut pas étre
fait avecles données se compose de multiples juridic-
tions, lesquelles sont souvent en conflit. Bien souvent,
il n'y a pas de réglementations ou de lois qui peuvent
etre appliquées. Et lorsquelles existent, elles sont tres
générales et nécessitent une bonne dose d'interpreé-
tation. Il reviendra au directeur des données d’ar-
river a comprendre tous ces facteurs et dautres —



—> encore, conjointement avec les professionnels de
la conformiteé et du risque dans lentreprise.

La création de politiques relatives a la gouver-
nance des informations, 'une des taches principales
du CDO, est complexe sur le plan organisationnel et
sensible sur le plan politique. Elle nécessitera I'inte-
raction avec les responsables hiérarchiques, les res-
sources humaines, les dirigeants et les individus qui
accompliront les taches de gouvernance concrétes.

Il est important de rappeler que les directeurs des
données ne sont pas «détenteurs» des données. Ils
peuvent étre responsables des processus clés relatifs
aux données et étre «en charge» de certaines don-
nées, par exemple les données maitresses. Cest simi-
laire au role du directeur financier, qui ne détient pas
les ressources financieres de lentreprise, mais qui est
détenteur de certains processus financiers, comme la
consolidation et la trésorerie, et coordonne 'utilisa-
tion des capitaux a travers lentreprise.

UN PARTENAIRE DU DSI

La situation est en outre compliquée par la vue quont
les dirigeants de la fonction informatique. Certains
sont d’avis que les taches demandées au directeur des
données devraient (et auraient dit) étre assumeées par
les DSI existants et leur équipe.

Gartner soutient depuislongtemps que sil'infras-
tructure, les applications, le sourcing (approvision-
nement) aupres des fournisseurs et de nombreuses
autres responsabilités sont l'affaire du DSI, la gestion
et I'utilisation des données relevent de la responsa-
bilité conjointe de lentreprise et de lentité informa-
tique. Lentreprise assume la responsabilité principale,
dans la mesure ou elle crée les données, comprend
leur valeur dans le contexte de ses propres processus
meétiers et peut déterminer comment les gérer et les
utiliser au mieux.

La plupart des DSI actuels nont pas dantécédents
leur conférant une expertise en gestion des don-
nées et encore moins dexpérience dans la création de
stratégies en matiere d'informations. En outre, les DSI
nont pas de réel controle sur les ressources en don-
nées de lentreprise. Ceci est d’ailleurs facile a prouver.
De nombreux clients de Gartner (notamment des
professionnels de I'informatique, des responsables
informatiques et des DSI) sadressent a nous en quéte
de conseils pour réduire le cotit du stockage des don-
nées, transférer des données vers le cloud computing,
retirer des applications héritées et de nombreux autres
projets qui impliquent de transférer des données, d’y
appliquer une politique, voire de les supprimer.

Entre autres recommandations, nous leur
conseillons déliminer toutes les données dont ils

savent quelles sont redondantes, obsoletes, insigni-
fiantes ou inaccessibles, puis de migrer, enrichir ou ap-
pliquer une politique au reste. Pourtant, méme armés
de ces informations, les DSI ont besoin dune autorisa-
tion extérieure pour pouvoir supprimer des données,
retirer des systéemes ou transférer des données vers le
cloud computing. Quelle autre preuve faut-il que len-
tité informatique ne «possede» pas les données ?
Lautorité sur les données sera donc placée entre les
mains du directeur des données, qui sera un pair du
DSI, un partenaire qui lui permettra de se concentrer
sur la tache qui loccupe déja plus qu’a plein temps.

QUE DOIT FAIRE UN DSI
POUR DEVENIR CDO ?

Les DSI sont en revanche bien placés pour aider a
faconner le role du directeur des données, a définir
son profil, a élaborer la structure organisationnelle
qui sera développée sous sa responsabilité.

Mais pour prétendre jouer eux-mémes ce role de
directeur des données, ils doivent dabord chercher
a mettre en avant et a enrichir leurs compétences
et connaissances dans plusieurs domaines clés, no-
tamment la traduction en termes opérationnels de la
gouvernance des données, la définition des objectifs
meétiers des programmes de gestion des informations
et lamélioration de leurs compétences relationnelles
et de communication.

Ils doivent aussi réaliser que la responsabilité de
la gestion de I'infrastructure informatique doit étre
transmise a quelqu’un dautre qui deviendra leur
homologue. Dans l'idéal, ils doivent également
chercher un nouveau rattachement hiérarchique,
que ce soit directement sous le PDG, un directeur
des opérations ou un groupe a orientation juridique,
comme le risque ou la conformité, le bureau des fi-
nances ou méme le conseiller juridique.

Sile DSI siege au conseil d'administration et se
charge de diriger la stratégie en matiére d'informa-
tions, le role de directeur des données peut exister
au méme niveau, méme si la charge de travail liée a
I'infrastructure et a la stratégie peut étre trop lourde
a porter pour une seule personne.

Les prétendants a ce role doivent apprendre
autant de choses que possible sur [évaluation des
informations, 'info-économie et les autres méthodes
dattribution de valeur aux informations, afin de pou-
voir donner des arguments réfléchis pour étayer leurs
décisions. Ils doivent aussi recruter des architectes des
informations et des scientifiques des données etdesin-
formations, car les types de compétences et daptitudes
dont ils disposent sont relativement différents de ceux
traditionnellement recherchés dansTinformatique. ~
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Agiilité

oeuvre, Un cr

- de lIlncantation a
angement de culture

Bernard Ourghanlian

Directeur technique et sécurité
chez Microsoft France

il'on admet avec le Wall-Street Journal et
Forbes que le « logiciel dévore le monde »,
la cinétique du logiciel accélere tout sur son
passage et les entreprises doivent s'adapter pour
survivre dans une logique toute darwinienne. Dans
ce monde digital, le mantra des entreprises tient
désormais en un seul petit mot, « agilité », qui est
répété ad nauseam dans tous les médias traitant du
sujet. Pourtant, force est de constater quaujourd’hui
encore les approches « agiles » ont peine a se frayer
un chemin dans des entreprises ot l'on utilise
toujours les approches « en cascade » passant par
des phases séquentielles : recueil des besoins, ana-
lyse détaillée, conception détaillée, développement,
tests et intégration. Cette approche, outre sa rigidité
qui ne permet pas le retour arriere, conduit imman-
quablement a un effet tunnel. Combien de fois voit-
on, en effet, les directions informatiques réfléchir a
un cahier des charges pendant plusieurs mois avec
les métiers, le proposer au marché puis sélection-
ner un fournisseur qui passera les premiers mois du
projet a réaliser l'analyse et la conception détaillées
de ce que ce dernier développera avant de le faire va-
lider par son client ? Une telle approche conduit iné-
vitablement a laisser sécouler des mois, voire méme
des années dans le cas de grands projets, entre I'idée
initiale et le début du développement. Pendant ce
temps, léquipe projet produit généralement une do-
cumentation pléthorique qui ne sert pas a grand-
chose hormis rassurer artificiellement son client
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a Mmise en

et...repousser le moment ot il va falloir démarrer
la phase de codage qui, elle, est irréversible... Pen-
dant tout ce temps, les technologies auront évolué de
maniere substantielle, et les besoins en auront fait
tout autant... Autrement dit, la probabilité est grande
qu'un écart significatif sétablisse entre les besoins des
utilisateurs et ce qui sera délivré en fin de projet et
donc quau final le projet échoue.

Pourquoi, alors que les approches agiles ont vu le
jour aux Etats-Unis en 2001 avec la publication du
« Manifeste pour le développement logiciel agile'»,
semble-t-il si difficile de mettre en ceuvre de telles
approches en France ? Il suffit de lire quelles sont les
quatre valeurs mises en avant dans ce manifeste pour
le comprendre :

- des individus et leurs interactions plus que les
processus et les outils ;

- des logiciels opérationnels plus qu'une docu-
mentation exhaustive ;

- la collaboration avec les clients plus que la négo
ciation contractuelle ;

- l'adaptation au changement plus que le suivi
d’un plan.

Quand on lit ces valeurs, on se rend compte que
celles-ci placent 'homme au centre du dispositif,
tout en insistant sur la nécessaire collaboration entre
client et fournisseur. Ainsi, le développeur devient un
artisan qui exprime sa créativité et se réalise dans
son art tout en interagissant avec ses pairs et avec son
client. Dans un tel environnement, la prise de déci-
sion est effectuée au sein des équipes de développe-
ment produit, leur management étant a leur service
pour créer un environnement facilitant la créativité et
la productivité. On nest plus dans la vision tradition-
nelle du manager qui controle et donne de « la carotte
et du baton » ; bien au contraire, le manager doit pra-
tiquer le « lacher prise » en encourageant la respon-
sabilisation et la prise de décision de ses équipes qui
sauto-organisent tout en stimulant le développe-
ment de synergies, et lTamélioration continue.

On voit bien quune telle approche remet en cause
le modele taylorien oti la hiérarchie et le cloisonne-
ment regnent en maitres.

Cest en ce sens que l'irruption des approches agiles
au sein des entreprises est si difficile. Silon y ajoute le
fait que celles-ci reposent sur une collaboration —



—> entre clients et fournisseurs, on se rend compte
que lon évoque ici un véritable changement culturel.
Que celui-ci concerne les entreprises elles-mémes,
si elles realisent elles-mémes leurs logiciels, ou les
ESN (Entreprises de Services du Numérique) qui
réalisent ces logiciels pour leurs clients. En se sou-
venant que le développeur est I'artisan qui donne
vie au logiciel, ce qui veut dire que ce nest pas un
ouvrier du code, un col bleu de I'informatique, un
« pisseur de code » surveillé par son manager... mais
un contributeur clé de lentreprise qu’il convient de
reconnaitre et de développer.

Quand big data rime avec
cloud computing

Regis Castagne
Directeur d'Interoute
pour la France et la Suisse

uand on lit la presse informatique, il est
difficile d’échapper au concept de big data.
Le big data est un concept a la mode qui
puise son essence dans le traitement ultra rapide
d'une grande quantité de données, extrémement
variées, créées chaque jour sur un nombre croissant de
médias. La réalité est que nous assistons a une explo-
sion de la production de contenus, les mobinautes
en générant en temps réel avec les appareils photo de
leurs téléphones et leurs acces internet.

Pour les propriétaires des datacenters et des
réseaux, il s'agit de gérer la quantité de données a
stocker, a un rythme qui saccélere. Cest un défi per-
manent quant a la rapidité a stocker, a traiter et a faire
circuler les informations aussi diverses soient-elles
(photos, vidéos, documents, etc.) entre les datacenters.

Le stockage et la génération de contenus ne
coiitent pas cher de nos jours et nous avons
tendance a ne rien vouloir supprimer, ce qui néces-
site davoir une bonne capacité danalyse de lensemble
des données stockées dans le cloud pour donner son
utilité a chacune. Concretement, un grand « clus-
ter » est construit pour traiter 'information, et sa
taille change aussi rapidement qu'il est généré. Il faut
donc une grande capacité de calcul pour l'analyser, et
seule la répartition dans plusieurs datacenters pour
des calculs paralléles le permet, doti I'importance du
cloud computing, autre théme a la mode.

Par ailleurs, les approches agiles sont généralement
couplées au « DevOps » qui invite a transcender la
frontiére classique entre études (« Dev ») et produc-
tion (« Ops ») et au « Continuous Delivery » o1 lon
déploie en continu. Autant de changements de para-
digmes au sein de la DSI...

Clestau prix de ce changement de culture que les
entreprises deviendront vraiment agiles. « Ce nest
pas parce que les choses sont difficiles que nous nosons
pas. Cest parce que nous nosons pas quelles sont
difficiles. » [Séneque]. ~

1- http:flimww.agilemanifesto.org/

Le Gartner prévoit que les particuliers héberge-
ront 36% de leurs données dans le cloud d'ici 2016,
alors que le taux était de 7% en 2011. La pénurie
de disques durs due aux inondations en Thailande
aurait accéléré la tendance a ’hébergement dans le
cloud au premier semestre 2012, selon le cabinet
détudes, qui annonce que le contenu stocké dans
le cloud devrait passer de 464 Go en 2011 a 3,3 To
en 2016.

L arrivée du cloud computing, qui abaisse le cofit
du stockage, a créé une plateforme sur laquelle on
peut controler le prix de base et créer un équivalent
moderne du Grid Computing.

Pareillement, une analyse qualifiée de grandes
quantités de données réparties entre plusieurs sites
doit étre proposée a des tarifs
accessibles. Ce qui implique
un acces a I'information a
un coft raisonnable. Or, étre
propriétaire de son infras-
tructure permet a un opéra-
teur de proposer la gratuité
pour le trafic des données,
alors que cest ce qui alourdit
d’habitude le prix du cloud.

En allégeant ainsi le cofit
de 'analyse qualifiée, on
augmente I'impulsion actuelle
vers le big data. Et [on est alors
en bonne position en regard
des affirmations des analystes
qui estiment que le big data
est ce qui stimulera I'¢cono-
mie dans le futur... <
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Infrastructure logicielle negligee,
applications peu performantes

Gilles Knoery

Directeur général de Digora

euf fois sur dix, lorsque la performance et
les temps de réponse d’une application se
dégradent, les équipes techniques adoptent
le méme reflexe : elles rajoutent de la puissance. Dans
un contexte ot les ressources serveurs nont jamais
été aussi facilement accessibles et bon marché, on
les comprend. Le cloud et la virtualisation se bana-
lisent, le prix des mémoires et des CPU est en chute
libre, les « appliances » (solutions matériels prétes a
lemploi incluant matériel et logiciel) de big data fleu-
rissent ici etla...

Le probléme ? Les entreprises abusent de ces
ressources faciles. Non seulement la course a
l'armement nenraye pas a long terme la chute
des performances, mais surtout elle fait grimper
dangereusement la facture.
Et pour cause, la plupart du
temps, ces dysfonctionne-
ments ne sont pas impu-
tables, comme on le croit
a tort, a une faiblesse des
serveurs, de la base de
données ou du réseau. Ils
résultent d’'un mau-
vais ajustement entre les
couches d'infrastructure
et les logiciels.

La majorité des déve-
loppeurs na pas conscience
des architectures tech-
niques qui font tourner
leurs applications. Consé-
quence : ils ne maitrisent
pas l'impact des plans dexé-
cution de leurs requétes. En
raison d'une requéte mal
parameétrée, un simple bou-
ton utilisateur (« récupérer
une facture » ou « ouvrir une fiche client ») mettra
ainsi a genou la performance globale d'un systeme.
Soit parce qu’il génere jusqua 3 000 lignes de code
SQL, soit parce qu’il entraine le balayement systéma-
tique et continu d'une base de 100 teraoctets.

La problématique de la performance des appli-
cations est donc d'abord celle d'un code ignorant
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les infrastructures en présence. Ce constat s'inscrit
malheureusement dans la tendance actuelle de
banalisation, voire de négligence des couches basses.
Et ce au profit des seules applications, jugées plus
critiques. Labsence de formations autour de SQL
illustre cette désaffection pour le « middleware »
(couches logicielles intermédiaires).

UNE SITUATION PARADOXALE

Car la prise en considération de ces éléments d’in-
frastructure naura jamais été aussi nécessaire. Sur-
tout depuis les derniéres versions, particulierement
enrichies, des bases de données. Celles-ci offrent par
exemple nativement des modes « multi-tenant » :
une seule et méme base sait faire tourner plusieurs
instances totalement isolées les unes des autres (un
environnement pour la production, un autre pour
les tests, un troisieme pour la formation...). De la
meéme facon, les bases de données parviennent
aujourd’hui a remonter le temps, et a rejouer len-
semble des transactions. On leur demande également
de tourner 24 heures sur 24 sans jamais sarréter...

Ces enrichissements du « middleware » ne sont
pas sans conséquence. lls complexifient de plus belle
l'alignement des applications sur les infrastructures.
Peu permissives, ces nouvelles fonctions exigent,
coté applications, des normes de développement et
une qualité de code bien plus importantes que par
le passé. De quoi contredire I'idée selon laquelle les
couches basses se banalisent.

De quoi également tordre le cou a une autre
contre-vérité, liée cette fois aux DBA (administra-
teurs de bases de données). Avec les nouveaux envi-
ronnements « plug and play » des bases de données,
certains voyaient leur métier menacé. Il nen est rien:
la prolifération des fonctions avancées de ces mémes
bases rend au contraire les DBA indispensables pour
garantir un paramétrage optimal. Le niveau d’acqui-
sition de leurs connaissances devient dailleurs de plus
en plus élevé.

Le cloud et la virtualisation permettent bien aux
entreprises de sabstraire des couches d’infrastruc-
ture. Mais en partie seulement. Des compétences
seront toujours nécessaires pour ajuster les applica-
tions et leur niveau de service attendu, aux architec-
tures techniques. Sans quoi ces applications ne ré-
pondront jamais totalement a leurs promesses.



Tecla Solari

Directrice générale France
et Europe du Sud, Avaloq

ccéder a sa banque de n’'importe ot : les
clients des services bancaires exigent vitesse,
transparence et conseil, aussi bien en ligne
que hors ligne. Mais ils donnent ainsi aux banques
loccasion de les connaitre encore mieux et de confi-
gurer des processus intégreés.

Aujourd’hui, les banques sont conscientes de
I'importance du besoin d’action dans le domaine
mobile. Avec la diffusion croissante des smart-
phones, les services mobiles sont devenus une
condition essentielle de tout service bancaire
moderne. Et aux yeux des clients, les offres et les
voies de communication classiques deviennent
de plus en plus obsoletes. Cependant, les services
bancaires mobiles ne doivent pas étre pris de
maniere isolée mais en tant que partie intégrante
d'une offre globale de prestations numériques.
Aujourd’hui, si le client veut un acceés a ses données
bancaires et financieres a tout moment et partout, en
ligne et sur son mobile, les aspects communautaires
jouent également un role décisif, notamment avec
les réseaux sociaux et les forums ot lon peut obte-
nir, analyser, partager et comparer des informations
sur les banques et produits.

UNE DEUXIEME GENERATION
QUI ALLEGE LES STANDARDS

La premiere vague d’innovations dans le domaine
des solutions bancaires mobiles est terminée et nous
sommes maintenant face a la deuxieme génération
de ces services. Cette deuxieme génération séduit
par ses interfaces utilisateur attractives et claires,
leur souplesse de personnalisation, leur facilité d'uti-
lisation, et elle réussit le grand écart entre «self-ser-
vice» convivial d'un coté et interaction ciblée client/
banque de l'autre.

Les services bancaires mobiles doivent étre
intégrés dans une solution multicanale pour
permettre une expérience client intégrée allant des
canaux en ligne aux canaux hors ligne. Ainsi, la
banque profitera de la proximité avec ses clients et
aussi des processus intégrés allant de la demande

Ees services bancalres mobiles
DIUS proches des besoins du client

douverture de compte jusqu'a la signature, en
passant par la prestation de conseil. En saffirmant
aupres de ses clients dans son role d’interlocuteur
privilégié pour les sujets financiers, la banque conso-
lidera la fidélité et la confiance de sa clientele.

UNE RELATION TRES DIRECTE
ENTRE LE CLIENT ET LE CONSEILLER

Il faudra proposer la palette de produits et de
services la plus large possible et promouvoir le
dialogue avec le client par tous les canaux. Le réseau
dagences a donc toujours son utilité : les succursales
sont une composante importante de la stratégie
«tous canaux». De nouvelles
possibilités sont offertes par le
traitement en ligne des crédits
immobiliers. Le client pourra,
dés sa visite du bien immo-
bilier, demander conseil via
une application sur son smart-
phone, en fournissant égale-
ment le «Geotag» et des infor-
mations contextuelles sur le
bien. Ainsi le conseiller dis-
posera immédiatement des
informations pertinentes et
pourra élaborer, grace a son
systeme, une proposition de
crédit qu’il transmettra au
client. Ensuite, une consulta-
tion aura lieu par visioconférence et la conclusion de
la vente se fera par signature numérique du client au
moyen de son smartphone ou de sa tablette.

D’autres axes sont lexpérience client et lexploi-
tation technique des dispositifs intelligents. Linter-
face utilisateur doit étre attractive, facile a utiliser et
personnalisable. En outre, il faudra tenir compte du
pouvoir de séduction déléments ludiques comme
par exemple le calculateur des dépenses futures en
fonction de son historique, le tag de ses achats avec
photos et commentaires, le paiement sans contact
apreés scan du code-barres ou encore entre deux
appareils en Peer-to-Peer.

Linnovation dans tout cela aura un roéle pri-
mordial a jouer. Il faudra toujours rechercher de
nouvelles solutions mobiles simplifiées et apportant
une grande flexibilité aux banques. ~
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ous souhaitez exploiter vos données
mais avez du mal a vous y retrouver sur le
plan technique ? Entre terminologies abu-
sives, méconnaissances et discours théuriques, VOS
problématiques attendent toujours détre résolues et
vos projets ne décollent pas.

Vous étes loin détre les seuls ! Alors que 75%
des entreprises francaises de plus de 250 salariés
comprennent bien I'intérét du big data et en ont un
avis positif, elles ne seraient concrétement que 6%
a avoir déja mené tout ou partie d’'un projet de big
data et seulement 5% a étre équipées des technolo-
gies adaptées, selon Markess.

Toutes les organisations non encore prétes
a se lancer dans les algorithmes du big data et les
techniques prédictives doivent-elles pour autant
rester passives et se détourner des bénéfices de
l'analyse de données (meilleure connaissance des
contacts, adaptation des communications pour un
meilleur ROI, fidélisation, adaptation de la pression
marketing...) ? Et silexploitation des données débu-
tait déja par une réaction adaptée a ces petits signaux
du quotidien, ceux qui font sens, les «small data» ?

LES «SMALL DATA» A VOTRE SERVICE

La premiere question a se poser concerne la nature
des données entrantes de votre systéme d'informa-
tion. Date, nature et montant de

la derniere commande de votre
client, date anniversaire de la si-
gnature du contrat, date déchéance
de garantie, informations diverses
liées aux comptes en ligne des
utilisateurs, paniers abandonnés,
visites authentifiées sur une page
web spécifique, inscriptions a un
événement, clics dans un message
e-mail... Dans n'importe quelle
structure, pour peu que lon s’y at-
tarde, on trouve nombre doppor-
tunités légitimes de communiquer.

En lien avec des objectifs mar-
keting clairs et sur la base de cha-
cune de ces données, une attention
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smartdata... et sion
sait plutot que d'en parler !

peut ensuite étre portée pour aboutir a de nouveaux
scénarios. La date de la derniere commande peut
certainement initier une réflexion sur la fréquence
d’achat ou faciliter la détection d'une baisse d’activité,
un clic dans une campagne e-mail ou la visite d’'une
page web définit un theme ou un produit apprécié de
voltre confact, efc.

Chaque action ou modification de comportement
est a voir comme un signal qui fait sens ! Il suffit de
se pencher sur les données facilement et rapidement
actionnables sans qulelles aient besoin d"étre
soumises a un processus analytique complexe.

PAS DE REACTIVITE MARKETING
SANS AUTOMATISATION

La réponse a un signal émis doit tomber a point
nommeé. Son automatisation devient alors incon-
tournable si lon souhaite gagner du temps tout en
évitant au maximum les erreurs liées aux interven-
tions manuelles.

Qui dit marketing automatisé dit également néces-
sité de déterminer clairement le fait déclencheur du
message, les délais de réaction, les contenus et formats
de la communication. Par exemple, le téléchargement
d’un livre blanc peut étre immédiatement suivi d'un
e-mail complémentaire, puis d'une relance télépho-
nique avec proposition daudit gratuit en lien avec le
sujet du livre blanc. Les scénarios pour chaque signal
peuvent ainsi rapidement se démultiplier et prendre
une dimension multicanale.

Sous condition que celles-ci soient fiables, I'uti-
lisation des «small data» comme déclencheur de
communications releve la pertinence de I'utilisation
du canal e-mail au travers de contenus personnali-
sés, appropriés (liés a la situation de I'internaute) et
tombant au moment opportun (réactivité des réac-
tions). Avec des taux de clic multipliés jusqua 150%
sur ce type de campagnes basées sur le réel intérét des
internautes selon Emaillnstitute, et des revenus
estimés a 4 fois supérieurs par rapport a ceux de
campagnes e-mails traditionnelles non ciblées selon
Forrester Research, lexploitation des «small data»
via le canal e-mail s'inscrit définitivement dans une
relation plus efficace et durable.

Au final, les «small data» ne seraient-ils pas tout
simplement a voir comme une approche pragma-
tique des actuels enjeux du big data ? <~



Sring Your Own Cloud

a venir /

| semble que le changement climatique
commence enfin a se faire sentir en Europe
avec cette année I'hiver le plus humide des an-
nales provoquant d'importantes inondations qui ont
causé des dommages majeurs. Les organismes d'in-
tervention d'urgence a travers le continent ont été
mobilisés et ont travaillé pour aider les communau-
tés touchées, empécher les inondations et réparer les
infrastructures endommagées. Dorénavant, le défi
pour les gouvernements est dessayer de renforcer les
défenses contre les inévitables intempéries a venir.

Cette situation est parfaitement comparable a ce
que les entreprises subissent en matiére de menaces
et de ravages provoqués par le Bring Your Own
Device (BYOD) et, de plus en plus, par le Bring
Your Own Cloud. Les entreprises ont vu apparaitre
une pléthore dappareils mobiles connectés a leurs
réseaux et un nombre croissant de comptes de
stockage cloud personnels utilisés a des fins profes-
sionnelles. Pour la plupart, ces entreprises ont beau-
coup de difficultés a garder le controle. 1l est urgent
pour elles d’adopter la bonne stratégie de sécurité
pour éviter que le fleuve ne déborde et devienne
incontrdlable.

Le changement climatique et le BYOD reposent a
la fois sur notre propre crédulité, notre ignorance
et égoisme provoquant des effets dévastateurs en
entreprise. Les plus jeunes salariés sont, quant a
eux, habitués a utiliser leurs propres appareils et
applications cloud et sattendent a pouvoir le faire
dans leur environnement professionnel. Tel est le

e pire est-|
Christophe Auberger

Directeur technique France chez Fortinet

caractéere omniprésent des applications cloud -
dorénavant embarquées par défaut dans tous les
smartphones, tablettes et ordinateurs modernes
sous forme d'applications telles que Dropbox et
iCloud - et beaucoup de jeunes ne réalisent pas
vraiment qu'ils utilisent le cloud. Et s’ils le réalisent,
ils sont soit inconscients, soit indifférents face aux
dangers potentiels. Car comme la illustré la récente
é¢tude mondiale Fortinet, beaucoup ne veulent pas
changer leur comportement au profit de la sécurité
de lorganisation pour laquelle ils travaillent.

Menée dans 20 pays aupres de 3 200 salariés agés
de 21 a 32 ans, cette étude devrait servir de nouvel
avertissement aux entreprises qui doivent prendre
cette question au sérieux et mettre en place des stra-
tégies de défense adéquates et pérennes. La grande
majorité des salariés interrogés (89%) possedent
au moins un compte de service de stockage cloud
personnel. 70% des titulaires de comptes personnels
ont utilisé leurs comptes a des fins professionnelles ;
12% de ces titulaires admettent stocker les mots de
passe professionnels a I'aide de ces comptes ; 16%
des informations financieres ; 22% des documents
privés sensibles comme les contrats/business plans ;
et 33% stockent des données clients. Une situa-
tion inquiétante car 36% des personnes interrogées
utilisant leurs propres comptes de stockage cloud
personnels a des fins professionnelles déclarent
quelles seraient prétes a enfreindre les regles leur
interdisant d’'utiliser ces services. Ce, méme si un
nombre croissant de ces mémes utilisateurs indi-
quent avoir été victimes de cyber attaques.

Avec la généralisation imminente des nouvelles
technologies connectées telles que le wearable com-
puting, montres intelligentes et voitures connec-
tées, la situation est en passe de devenir encore plus
compliquée. Les entreprises doivent tenir compte
de ce nouvel avertissement et développer leurs stra-
tégies en conséquence, en implémentant une sécu-
rité au niveau du réseau pour permettre le controle
de l'activité de 'utilisateur en fonction de l'appareil,
des applications qu'il utilise et de son emplacement
géographique. A défaut, elles devront investir dans
de nouveaux seaux et serpillieres en préparation des
intempéries et inondations a venir.

IT for Business mai 2014 = 91



Opinions <

| a SecUré des réseaux

SCA

Cyrille Badeau

Directeur Europe du Sud,
Sourcefire (Cisco)

elon le cabinet Lloyd’s, des fournisseurs
dénergie se voient refuser une assurance pour
couvrir le risque de cyber-attaques car leur sys-
teme de défense est considéré comme trop vulnérable.
En effet, les dirigeants nenvisagent toujours pas le nu-
mérique comme un élément clé pour leur activité, car il
sagit d'un phénomene technologique trés récent. Mais
bientdt vos clients, vos produits, votre activité com-
merciale et vos concurrents seront essentiellement nu-
mériques. Et tandis que 74 % des dirigeants déclarent
avoir défini une stratégie digitale, ils ne sont que 15 %a
penser que leur entreprise dispose des compétences et
des capacités pour la mettre en ceuvre.

Lassurance liée aux cyber-risques est prévue pour
aider les entreprises a reconstruire leurs réseaux, en
cas dendommagement par une cyber-attaque. Les
assureurs, quant a eux, examinent les différentes me-
sures mises en place par les entreprises pour écarter
les pirates, comment elles sassurent de la mise a jour
logicielle et comment elles supervisent leurs réseaux.
Malheureusement, apres controle, la majorité des
demandes de souscription dassurance ont été rejetées
car le niveau de cyber-défense a été jugé insuffisant.

La plupart des entreprises aux infrastructures
critiques prennent la cyber-sécurité au sérieux et
disposent de départements dédiés pour protéger
les infrastructures clés : les serveurs et les postes de
travail. Bien que ces systemes soient essentiels pour
supporter 'activité de lentreprise, il
existe un « troisieme réseau » : le réseau
de controle des processus.

Souvent désignés comme les réseaux
SCADA (Supervisory Control and Data
Acquisition) en raison de leur associa-
tion avec les procédés industriels, ces
réseaux relient les équipements plutot
que les ordinateurs et supportent les sys-
temes plutot que les personnes. Ils sont
essentiels au fonctionnement de lentre-
prise dans de nombreux secteurs: trans-
port, logistique, industrie ou santé. Dans
les services publics, ils sont méme consi-
dérés comme faisant partie de I'infras-
tructure critique nationale.
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DA Un enjeu national

Pourtant, les réseaux SCADA sont les moins proté-
gés et sont la cible des cybercriminels. Si ces derniers y
ont acces, les conséquences pour les entreprises, leurs
clients, voire la population en général, pourraient étre
extrémement dommageables.

POURQUOI CES RESEAUX
SONT-ILS SIVULNERABLES ?

Ces réseaux ayant été construits pour durer 30 ans,
ni louverture des réseaux a Internet, nile cyber-
risque associé navaient été intégrés a lorigine. Ayant
été prévus pour ne pas subir de modifications, une
simple procédure de patching peut savérer inadap-
tée et impossible. Parallelement, ces réseaux sont plus
connectés que jamais et les données se multiplient. Ils
sont de plus souvent considerés, a tort, comme stirs
car historiquement isolés. Autre inconvénient, le
réseau SCADA est « invisible » et per¢u comme un
outil de production ; dot1 un manque d’attention et
d’'investissement. Enfin, dans beaucoup dentreprises,
une équipe différente gére le réseau de controle des
processus, alors que le service informatique gere les
autres réseaux. Dot des priorités et procédés diver-
gents pour la gestion des risques informatiques.

Les entreprises doivent changer détat desprit en
matiere de sécurité pour tenir compte des besoins
et priorités des ingénieurs de contréle des proces-
sus chargés de la gestion du réseau SCADA. Les
outils de sécurité ne doivent pas interférer avec les
processus en boucle fermée, ce qui pourrait consti-
tuer un risque pour le controler. La disponibilité
et le temps de réponse sont les objectifs les plus
importants de ce réseau. Les politiques de change-
ment régulier de mot de passe pourraient mettre
en danger une usine, verrouiller un systéme. Les
outils de cyber-sécurité qui nécessitent un acces
direct a Internet ne sont pas viables - de nombreux
réseaux de controle sont sécurisés par des firewalls
ou méme isolés d’Internet.

Les fournisseurs dénergie et autres infrastructures
critiques doivent considérer la cyber-sécurité comme
['une de leurs priorités. Le paysage de la cyber-sécu-
rité a changeé et les entreprises font face a des attaques
de groupes professionnels bien organisés et équipés.
Il s’agit d'une activité criminelle sérieuse, dont les
conséquences peuvent étre graves pour leur activité
et pour la population, et les cyber-défenseurs doivent
etre tout aussi professionnels que les hackers. <



Deux grands defis pour
'nebergement de nos donnees

loud : jongler entre les solutions

Il y a quelques années, le cloud était souvent
considéré comme une notion marketing sans
fondement, a la définition quelque peu floue. D'abord,
percu comme un phénomene de mode, il sest au-
jourd’hui imposé dans le paysage high tech.

A lorigine, les avantages du cloud tels que la flexi-
bilité ou encore la facturation a I'usage étaient bien
identifiés. Mais se posaient de nombreuses interro-
gations sur 'interopérabilité, la sécurité et la confi-
dentialité des données. De quoi faire fuir les DSI...
Aujourd’hui, les solutions sont plus matures. Elles
se structurent et promettent davantage de garanties.
Malgré les critiques et les appréhensions, de réelles
solutions viables méritent détre étudiées.

Le cloud public n’a pas vocation a héberger I'en-
semble de nos données. [l appartient aux entreprises
de faire le tri parmi leurs données et d’identifier les
solutions les plus adéquates selon des criteres défi-
nis : performance, sécurité, récupération et localisa-
tion des données, etc. Ainsi, elles investiront davan-
tage dans un environnement solide pour les données
les plus sensibles et moins sur les autres données. La
multiplication des solutions sur le marché permet par
ailleurs de faire de réelles économies.

Le cloud a contribué a I'évolution des métiers
autour de I’hébergement et de I'infogérance des
applications digitales notamment. Il ouvre un grand
nombre de possibilités pour externaliser I'héber-
gement et le management de ses plates-formes a

Sébastien Baert

Directeur associé de Runiso

distance. On peut ainsi héberger toute une partie de
sa plateforme dans le Cloud Azure de Microsoft et
une autre partie de 'TAAS chez un hébergeur spé-
cialisé, par exemple pour les applications nécessi-
tant un environnement certifié. Et le management
de lensemble de ces applications peut étre délégué
chez un cloud broker.

Ce métier, encore inconnu il y a quelques années,
apporte la couche service qui manque souvent dans
les solutions cloud du marché. Car, malgré la flexibi-
lité que peut apporter le cloud, le déploiement de ses
applications peut rapidement savérer extrémement
complexe. Il faut avoir des compétences techniques
pour profiter pleinement de la réactivité et des avan-
tages économiques du nuage.

BIG DATA : DE L'OR VIRTUEL
ENTRE NOS MAINS

Souvent considéré comme le nouvel or noir du 21°
siecle, le big data est un des grands chantiers du
moment. Les bases de données des entreprises gros-
sissent et demandent de plus en plus de ressources et
des outils spécifiques.

Le consommateur, de plus en plus connecté,
n'hésite pas a partager des informations person-
nelles et ses opinions sur les réseaux sociaux. Ce qui
permet aux marques dapprendre énormément -
peut-étre trop ? - sur le profil de leurs clients, leurs
opinions, leur localisation, etc. Une mine dor. Les
entreprises en sont conscientes mais ne savent pas
encore bien lexploiter. Comme pour le cloudil ya
quelques années, le marché du big data nest pas mature
mais il se structure. .. Ces grosses bases de données né-
cessitent des solutions de collecte, de traitement, d’hé-
bergement et de management adaptées.

En effet, outre l'aspect stratégique, le big data pose
le probleme de la confidentialité des données récoltées.
Lhébergement et I'infogérance de ce type de plates-
formes doit notamment respecter des exigences en
termes de sécurité et de performance. Elles doivent
étre a la fois disponibles et leur acces rigoureusement
controlé. Se pose alors une question cruciale : ces don-
nées ont-elles leur place dansle cloud ? <
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a maitrise des risques a longtemps laissé la
premiere place a la performance dans le top
des préoccupations de lentreprise. En effet, les
managers opérationnels se sont concentrés sur leurs
objectifs de performance et la maitrise des risques a
développé son propre ADN sans s’interfacer.

Lapproche maitrise des risques doit donc étre
mise au service du manager opérationnel et de sa
performance. Elle doit étre « Business oriented » pour
fournir une information pertinente et utile permet-
tant une prise de décision efficace, parfois trés rapi-
dement, pour maitriser et améliorer la performance.
Clest une tendance de fond, un changement essentiel
de paradigme, qui sera majeur et incontournable dans
les années a venir.

Par ailleurs, depuis quelques années, nous assis-
tons a une ouverture beaucoup plus « Business » des
modes de pilotage. Sous le vocable de pilotage de la
performance, ces modeles permettent de suivre de fa-
con plus précise [exécution des activités. Aujourd>hui,
les entreprises doivent en effet enrichir leur culture
«historique» du résultat de celle de l'exécution, qui,
elle, fournit une vision beaucoup plus opérationnelle
et précise de leur performance effective.

Quel que soit le niveau de maturité de l'entre-
prise, la maitrise des risques, au sens large, a sa
place naturelle dans ce dispositif de pilotage de la
performance.

La valeur de I'entreprise, véritable moteur interne
La valeur de lentreprise reste la premiére préoccupa-
tion des entrepreneurs et des actionnaires. Il est donc
indispensable de maintenir et de développer cette
valeur, en se protégeant de tout ce qui pourrait I'im-
pacter, et en saisissant les opportunités potentielles.

Le maintien et le développement de la valeur
de lentreprise sont de la responsabilité du Conseil
d’administration, qui définit une stratégie que le
Comité exécutif décline en objectifs. Les managers
sont tenus de mettre en ceuvre et de piloter leurs
différentes activités et processus pour atteindre ces
objectifs, et réaliser ainsi la stratégie définie.

A lorigine, le pilotage des activités de lentreprise
se limitait a un pilotage par les résultats.
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se des risgues, un adispositif
orer sa performance

Pour prévenir d'éventuelles manipulations de
l'information comptable et financiere de ce pilotage
par les résultats, différentes réglementations ont vu
le jour (SOX, AME efc.), afin de garantir la fiabilite
et lexhaustivité de cette information. Toutefois, il est
rapidement apparu que lentreprise ne pouvait étre
vue uniquement au travers du prisme de cette infor-
mation comptable et financiere, vision non effective
et complete de la réalité opérationnelle de lentreprise.

UNE VISION DESORMAIS
« BUSINESS ORIENTED »

Les réglementations ont ensuite élargi le périmetre
de cette fonction contréle interne a lensemble des
activités de lentreprise, afin de fournir une as-
surance raisonnable sur le bon fonctionne-
ment de l'ensemble des processus de l'entre-
prise. En complément, ont alors été introduites
dans le dispositif les fonctions de risk mana-
gement, audit interne, conformité, etc., pour
aller vers un dispositif plus global, qu’il est main-
tenant convenu d’appeler la maitrise des risques au
sens large.

Ajoutons que bien souvent, on observe en
entreprise une certaine incompréhension des opéra-
tionnels sur les roles de ces diftérentes fonctions. —

]
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—> Le controle interne restant encore assimilé comme
uniquement comptable et financier et confondu aussi
avec la fonction audit interne.

Pour changer de paradigme, de nouveaux tableaux
de bord sont mis a la disposition des managers opéra-
tionnels. Véritables cockpits du pilotage de la perfor-
mance, ils refletent ce passage de la culture du résul-
tat a celle de lexécution et mettent dynamiquement
en relation objectifs, indicateurs de performance et
indicateurs de risques. Seule cette nouvelle approche

L a plupart des er
0as PEesoiN de so

Emmanuel Laquiére

Responsable de |'offre
achats télécoms chez Karistem

oins de soixante secondes pour télé-
charger une vidéo de 700 Mo, contre une
dizaine de minutes auparavant. A peine
une seconde pour une photo de 2 Mo... Quelques
chiffres suffisent pour démontrer la prouesse tech-
nologique que représente la 4G. Dailleurs, depuis
quelques mois, les opérateurs téléphoniques ne se
sont pas privé de le dire, vis-a-vis du grand public bien
entendu, mais aussi et surtout a Iégard des entreprises.
A grands coups de renforts marketing et commercial,
ces derniers nous expliquent en effet que la 4G va ré-
volutionner la téléphonie dentreprise. Une naviga-
tion sur Internet « plus confortable qu’a la maison »,
la possibilité d'utiliser des applications profession-
nelles aussi sereinement que sur un poste fixe, des
PowerPoint de plusieurs mégaoctets téléchargeables
huit fois plus rapidement... Bref, les collaborateurs
mobiles nauront jamais été aussi mobiles. Lors d'une
conférence, ce responsable d'un célebre opérateur
allait méme jusqua affirmer que les salariés travaille-
raient désormais aussi efficacement quau bureau !
Alors certes, la 4G représente une évolution tech-
nologique indéniable. Mais comme souvent en pareil
cas, il faut se méfier de certains discours. Et se poser
les bonnes questions. A commencer par celle-ci: ce
niveau de performance est-il vraiment utile a mon
entreprise et a mes collaborateurs ? Car a lexception de
quelques secteurs dactivité bien précis ou de certaines
directions (marketing, communication... etencore!),
la plupart des entreprises nont pas besoin de souscrire
de tels abonnements, les applications utilisées par leurs

permettra de fournir au manager toute I'information
pertinente et fiable pour prendre les bonnes décisions,
maitriser et améliorer sa performance etcontribuer
ainsi a la création de la valeur par lentreprise.

Seule la mise en place d'un tel cockpit, capable de
communiquer avec lensemble du SI de lentreprise et
le monde extérieur, permettra de retrouver un ADN
commun entre acteurs de la maitrise des risques et
managers opérationnels qui, a terme, agiront conjoin-
tement en faveur de la performance globale. ~

collaborateurs, d’'un strict point de vue
professionnel, ne nécessitant pas un tel
niveau de performance. Aujourd hui,
l'utilisation de la 3G en déplacement est
largement suffisante, que ce soit pour les
applications liées a lentreprise ou pour
lire ses mails. Télécharger ou regar-
der une vidéo en streaming, cest autre
chose... Attention toutefois : certains
opérateurs commencent a modifier les
conditions d'utilisation en diminuant le
« fair usage » de la 3G pour encourager
le recours a la 4G, dont les abonnements
sont bien-stir plus onéreux ! Résultat, le
budget télécoms de lentreprise est sus-
ceptible dexploser alors que I'abonne-
ment dorigine était suffisant a la base.

Ainsi, au-dela du choix de la techno-
logie, cest bien la définition du juste
besoin et la mise en place de bonnes
pratiques qui permettent de ne pas se tromper. Avec
souvent a la clé, une économie globale de 30% en
moyenne sur le budget télécoms, sans la nécessité de
remettre en concurrence lopérateur en place. Si lon
ajoute les erreurs de facturation ou la mauvaise appli-
cation des contrats, le pourcentage déconomies peut
étre encore plus important. Dans le contexte actuel,
cest plutot bienvenu pour lensemble des entreprises
qui cherchent a réduire leurs cofits et a dégager de la
trésorerie. A l'image de ce laboratoire pharmaceutique
ou de ce groupe de visiteurs médicaux qui, chacun, ont
économisé plusieurs dizaines de milliers deuros sur le
budget de leur DSI. Des sommes réinvesties dans de
nouvelles solutions, destinées a renforcer lefficacité de
leurs collaborateurs. .. en déplacement ! >
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Des smart grids aux smart networks
EXPOSITION CONFERENCE
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Rendez-vous pour L'événement de référence des smart grids en France

11, 12 et 13 juin 2014

ESPACE GRANDE ARCHE
Paris La Defense
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Initiale ou continue portes Ouve rtes

La Direction des systemes d’information

de |'Université Paris-Est Créteil organise

une journée portes ouvertes pour présenter
ses travaux et ses projets numeriques

le jeudi 12 juin 2014
de 13h30 a 17h30

Les points clés de la formation : o

cisco

- Un dipléme Bac+5 intégrant la
preparation aux certifications Cisco &

CCNA, CCNP et Linux LP]
- 50% des enseignements assurés
pardesprofessionnels dudomaine

Inscription obligatoire (dans la mesure des places disponibles) a:
secretariat-dsi@u-pec.fr

CONTACT

Secretariat ; 03 26 91 33 67
Responsable, Florent Nolot : 03 26 91 32 15

Courriel ; florent.nolot@univ- | — S
reims.fr UPEC ‘m*".;-.m wWwWw.u-pec.i
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@ Wikipédia

LiBRE antenne

RETROUVEZ IT FOR BUSINESS, PARTENAIRE E
L'EMISSION 071 BUSINESS SUR BFM BUSINESS,

US come hom |

ans doute trop occupé par le dossier Alstom, Arnaud Muntebnurg nest pas intervenu dans
ce qui pourrait apparaitre comme un nouvel accroc a notre blason de grande nation du :
d1gltal La souveraineté numérique franqaise prend en effet un petit coup dans la machoire
avec la reprise de Neo Telecoms par 'américain Zayo. Certes, des emplois ne sont pas menacés,

L ©Wikipédia

Henri Seydoux,
Manager
de I'année

Henri Seydoux, le patron
de la société Parrot,
médiatisée pour ses drones
et autres objets connectés
mais surtout pour ses
solutions de connectivité en
situation de mobilité (dans
les voitures notamment), a
eteé élu Manager de I'annéee
2014 par |I'Ecole Telecoms
ParisTech. Interrogé dans
I’émission 01Business sur
BFM Business, il explique
que ce qui l'intéresse avant
tout est de repérer des
segments de produits—
meéme petits—ou les autres
ne sont pas, et de porter
alors son offensive tech-
nologique et de R&D. Une
stratégie qui lui réussit.
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TOUS LES SAMEDIS A 20 HEURES

les patrons francgais restent aux commandes et ce rachat est _ i
plutét une bonne chose pour cet opérateur qui devient la téte de : FREDERIC SIMOTTEL
pont européenne de sa maison mére américaine. Mais 4 y regar- 9 SURERESS, E e sunT e
der de plus pres, on découvre tout de méme qu'un acteur amé-

ricain prend possession de dix datacenters francais et de plusde
500 km de fibre optique. A I'heure oti Axelle Lemaire, nouvelle
secrétaire d’Etat au numérique, ne parle que du développement
du trés haut débit sur le territoire, et olt on découvre tous les ma-
nigances de la NSA, nous aurions pu nous attendre a un peu plus

de vigilance de la part de nos dirigeants politiques.

Des avions
vendus
a I’heure de vol

Renconire avec l'un des
patrons de la production de
Favionneur Airbus. Plus que
les maquettes virtuelles ou
F’analyse des données de vol,
cet industriel est persuade
que le numérique va donner a
Airbus la possibilité de créer
de nouveaux modeles econo-
miques pour la vente
d’avions. « On va vendre de
moins en moins d'avions a
'unité et de plus en plus a
'heure de vol », affirme-t-il.

- AIRFRANCE e

2 Wikipedia

(aujourd’hui IT for Business). L'ingénieur italien avait remodelé en moins de 3 ans le Sl de I'industriel,
renouvelé 70% du management de la DSI et défini des stratégies IT par métier (Energie, Transport

. et Grid). || comptait passer a la deuxiéme phase de transformation, suivant les recommandations
. stratégiques de Patrick Kron, PDG d'Alstom, qui étaient de responsabiliser davantage les collaborateurs,
. accélérer la prise de décision, simplifier I'organisation et rendre les processus plus agiles. « Une
. entreprise ne peut plus rester sur des modéles
. d'organisation élaborés il y a trois ou quatre
. ans. Aujourd’hui, il faut se lancer dans des
. programmes de transformation réguliers »,
. disait alors Massimo Spada. Las, son patron
. le congédie courant 2012. Depuis, la DSI est
. redevenue un centre de codts et ceci explique
. un peu cela. Ce que confirme le journaliste
: économique Francois Lenglet : « au-dela de la
. responsabilité des dirigeants, du coat du travail,
. d'une fiscalité changeante, etc., les raisons du
. désastre Alstom résident aussi dans un effort de
. recherche et de modernisation un peu chiche ».

& Wikipédia

@ Midls Stoltenkorg

En 2011, Massimo Spada, alors DSI d'Alstom, était élu DSI de I'année par le magazine 01 Business
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ACHETEZ
WINDEV
MOBILE 19

OU WEBDEV 19 OU WINDEV 19/

ET RECEVEZ '
2 GALAXY S5

' Samsung
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_———  Le tout dernier smartphone de
——  SAMSUNG: GALAXY S5  Ecran 5,1 1920 x
1080 « Android 4.2.2 « APN 16M * Caméra frontale 2M e Capture
vidéo full HD (1920 x 1080) = 145 grammes ¢ Quadri Bande ¢ 4G
e GPS... ® Etanche 30mn sous 1 métre d'eau ® Empreinte digitale
e Emplacement carte Micro SD ¢ Wifi ¢ NFC » USB 3.0 e Etc...

OU choisissez 2 Tablettes Galaxy Tab 4
(nouveau modele) ou 2 PC portables
Samsung ou encore 1 Tele Samsung 140cm.

Pour bénéficier de cette offre exceptionnelle, il suffit de commander WINDEV Mobile 19 (ou
WINDEV 19, ou WEBDEV 19) chez PC SOFT au tarif catalogue avant le 4 juillet 2014,
Offre réservée aux sociétés, administrations, mairies, GIE et professions libérales..., en
France métropolitaine. Aucun abonnement n'est a souscrire pour bénéficier de cette offre.
Le développement pour Android et i0S s'effectue avec WINDEV Mobile ou WEBDEV. Le
développement pour Windows s'effectue avec WINDEV ou WEBDEV. Voir tous les détails et
des vidéos sur : www.pcsoft.fr

Le Logiciel et le matériel peuvent &tre acquis séparément; merci de vous connecter au site
www.pcsoft.fr pour consulter la liste des prix et les dates de disponibilité. Tarifs modifia-
L bles sans préavis.
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J applications pour i0S, Android, =
» Windows Phone et Windows p e
Mobile. Liaison facile & votre S| et ; :
B T basel Ranriad Fournisseur Officiel de la
Préparation Olympique
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Le cloud pour
gagner la course.

La victoire tient parfois a quelques nanosecondes. Pour gagner, la précision
des donnees compte autant que le pilote.

Grace a Microsoft Dynamics, Azure et Office 365, I'ecurie Lotus F1 Team partage
en temps réel les informations de deux cents capteurs places sur la voiture.

Parfaitement synchronisée, toute I'équipe, de |'atelier a la piste, peut prendre

les décisions qui comptent a l‘arrivee.

9IAIONPOLd

Ce cloud fait la difféerence. C'est le Cloud Microsoft.

Social

i

Microsoft France - RCS Nanterre B327 733 ;4. |
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- & Microsoft Cloud

En savoir plus sur microsoftcloud.fr



