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Les fonctions de sauvegarde de Windows, ou des logiciels
: spécialisés dans la récupération de fichiers, vous permettront
. deretrouver vos données perdues ou endommagées.

File Edit Function
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KINGSTON SV300S37A24

: Firmware 608ABBF0
‘Senal Number 50026872620723B6
Interface Serial ATA
Transfer Mode SATA/300 | SATA/600
Drive Letter C:
Standard ATAB-ACS | ACS-2 Revision 3
Features S.M.AR.T., APM, NCQ, TRIM

Nom du fichi
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Avec des utilitaires de test, vous pouvez
analyser unaun les composants de votre PC
afin d'identifier les problemes matériels.

U |pesed | Mainboard | Memory | SPD | Graphics | Bench | About |
(D

CO|
Duo

andessor

Intel Core 2 Duo E8500
Wolfdale MaxTDP [ 65.0W
Socket 775 LGA

Core VID

Name
Code Name
Package

Technology inside

45mm 1250V

Intel® Core™2Duo CPU  E8500 @ 3.16GHz
Famiy [ 6 Model [ 7 Stepping

Ext. Famiy | 6 Ext. Model [ 17 Revison | EO

Instructions [MMX, SSE, SSEZ, SSE3, SSSE3, SSE4. 1, EMB4T, VTx

Specification

Clocks (Core #0)
Core Speed
Mutiplier
Bus Speed
Rated FSB

Selection [processor #1 <]

Cache
L1Data [ 2x32KBytes | 8-way
2x32KBytes | 8-way

6144KBytes | 24-way

3158.45 MHz
x9.5(6-9.5) L1Inst.
332.47 MHz Level 2
1329.87 MHz Level 3

Cores | 2 Threads| 2

v A W « Tous..

CPU-Z ver.1.77.0x64 _ Tools Validate Close

En complétant
l'actionde

votre antivirus
avec des outils
spécialisés, vous
pouvez contrer
la plupart des
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[C:] NTFS, 224 Go. Taille de cluster : 4096. Taile des fichier|

Aide en ligne Unen|

Page d'accueil du panneau de
configuration
& Créer une image systéme

@ Créer un disque de réparation
systeme

Voir aussi
Sécurité et maintenance

Historique des fichiers

Sauvegarder ou restaurer des fichiers

Sauvegarder
Sauvegarde Windows non & Configurer la sauvegarde
configurée.

Restaurer

Pour cet ordinateur, Windows n'a détecté aucune
sauvegarde.

@ Choisir une autre sauvegarde comme source de
restauration des fichiers

Fichier Outils

attaques de
malwares. |



Votre PC se blogue a tout bout de champ, ne démarre plus, ou affiche des messages
étranges ? Avec un peu de méthode, les bons outils, et nos explications, vous devriez

pouvoir résoudre le probleme!

¢ Windows intégre les fonctions néces-
: saires pour réparer ses propres dysfonc-

: tionnements, ou tout réinstaller en cas

de probléme grave.

La restauration du systéme peut aider & Jorriger des problémes qui
ralentissent votre ordinateur ou lempécheent de répondre.

La restauration du systéme n'affecte pi/fos docments, images ou
autres données personnelle. Les programmes et les piotes récemment
installés peuvent étre désinstalkés.

Paramétres
& Récupération

Réinitialiser ce PC

Si votre PC fonctionne mal, vous pouvez tenter de le réinitialiser.

Vous avez alors le choix entre conserver vos fichiers ou les
supprimer avant de réinstaller Windows.

Commencer

Rétrograder vers une version antérieure

11 .

Maliwarebytes
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otre PC peut vous faire vivre

un véritable enfer lorsqu'il se

met a ne plus tourner rond !

Messages incompréhensibles,
blocages inexpligués, fonctions qui ne
fonctionnent plus... I'origine du probleéme
n'est pas toujours facile a déterminer, et
ses conséquences se traduisent au mieux
par des énervements et du gaspillage de
temps, au pire par des pertes de données
et de documents importants.

METHODE

Afin de vous éviter la crise de nerfs,
nous vous proposons dans ce magazine
des outils et des méthodes pour
diagnostiquer le probléme, déterminer
s'il provient d'une panne matérielle,

d'un logiciel inadapté, d'un déreglement
de Windows, ou d'une infection par un
malware. Car en informatique, si les
problémes sont rarement compliqués
sur le fond, le souci c'est qu'il y a souvent
de trés nombreuses causes possibles.
Pour s'y retrouver, étre efficace, il faut de
la méthode.

SOLUTIONS

La cause du probléme identifiée,

reste a le résoudre. Changement d'un
composant, réparation de Windows,
éradication des virus, toute une panoplie
de solutions sont évoquées dans les
pages qui suivent. Reste éventuellement,
une fois votre PC redevenu parfaitement
fonctionnel, a récupérer les fichiers et
données perdus dans l'aventure. Nous
consacrons également tout un chapitre a
cette question. En la matiere, mieux vaut
prévenir que guérir : eh oui, vous avez
deviné, on va vous parler de sauvegardes !

10101000101110100110101101000010110101010100110101010110 OUTILS 0101




PROCEDEZ
AVEC

METHODE!

Lorsqu'on rencontre un probléme avec
son PC, le plus dur est d’en déterminer
la cause. Il faut pour cela un minimum
de réflexion, et surtout de la méthode.
Résoudre la panne et en réparer les

conséquences est ensuite assez facile.

> OBSERVER LES SYMPTOMES

Que vous attaquiez vous-méme la résolution du probléme, |
demandiez de I'aide a un ami, ou cherchiez une solution via (o}
les forums Internet, il est essentiel au départ de bien décrire PY

le ou les symptomes. Quand le probléme est-il apparu pour la —
premiere fois ? Dans quelles circonstances survient-il ? Que se
passe-t-il exactement ? Y-a-t-il des messages d'erreur (notez-les
soigneusement) ?

> ANALYSER LE PROBLEME

Des messages d'erreurs évoguent spécifiguement des problemes

de mémoire ou de disque ? C'est sur ces composants qu'il faut :
se pencher. Si l'affichage connait des perturbations, regardez du

coté de la carte graphique. Des messages étranges et alarmants +
surgissent sans raison apparente, des publicités s'affichent a tout

de bout de champ ? Vous étes sans doute victime d'un virus. Un

dysfonctionnement plus important, comme un blocage complet, est
plus complexe a aborder : il peut s'agir d'une panne de matériel, ou
d'un probleme lié a Windows.

010111010011010111101010101101010101010
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*> EFFECTUER DES TESTS

Procédez a des tests afin de valider ou d'éliminer les
hypotheses. Commencez par les composants matériels
s'ils peuvent étre en cause, avant de vous pencher sur
Windows : si les premiers ne fonctionnent pas, le second
va forcément en pétir | Contre les infections virales,
mobilisez non seulement votre antivirus, mais aussi
d'autres outils spécialisés.

> RESOUDRE LA PANNE

Si un composant de l'ordinateur est défaillant, il n'y a pas
d'autre solution que le changer. Dans le cas des périphériques,
il peut s'agir d'un probleme de pilote, facile a résoudre.
Lorsque Windows est en cause, si les tentatives de correction

échouent (désinstallation d'une mise a jour, utilisation d'un 0

point de restauration), il faut procéder a une réparation, voire
une réinstallation compléte du systéme. Pour une infection
virale, les antivirus que nous vous conseillons devraient
juguler l'infection, dans les cas les plus graves, une remise a
zéro complete sera également a envisager.

» RECUPERER SES DONNEES

Les problémes survenus sur votre ordinateur, ou de fausses
manceuvres de votre part, peuvent provoquer des pertes de
données plus ou moins importantes. Dans certains cas, une _ \

récupération a posteriori est possible, avec des utilitaires u o
spécialisés. Mais la meilleure garantie, c'est de disposer d'une andentll B -l B
sauvegarde, a effectuer au plus vite si vous n'en disposez pas I-.—.-'

encore, et de toute urgence si des problemes ont commencé
a apparaitre ! Suivez nos conseils.

FAITES-VOUS AIDER!

Les logiciels, utilitaires et méthodes exposés dans ce magazine devraient pouvoir vous tirer
d'affaire. Mais nous ne pouvons envisager tous les cas de figure, tous les types de matériels, et
pour certaines opérations délicates, vous atteindrez peut-étre la limite de vos compétences.
N'hésitez pas a aller chercher de l'aide sur Internet. Les pages qui suivent vous indiquent comment
exploiter au mieux cette précieuse ressource.
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CHERCHEZ
pEs SOLUTIONS

SUR INTERNET

Internet est
une ressource
incontournable
lorsqu'il s"agit
de résoudre

un probléme
informatique.
Encore faut-il
savoir ol et
comment chercher.
Suivez le guide.

u as posé la question
sur Google ? ». A force
<< d'entendre cette phrase,

bon nombre d'entre vous
ont cessé de parler de leurs soucis
informatiques a des ami(e)s ! Mais |l

ne suffit pas d'ouvrir son navigateur et

de taper « mon ordinateur ne démarre
plus » (on exagére un peu) pour trouver

la solution a son probleme. Quelques
astuces simples, comme celles présentées

-
©-

&

ci-contre, peuvent vous faire gagner

un temps précieux et vous amener
rapidement a la réponse que vous
cherchiez. Et quand les moteurs de
recherche ne donnent rien, ou au contraire
trop de réponses, tournez-vous vers

les forums d'entraide répertoriés dans
les pages suivantes pour poser votre
question. Attention alors a respecter les
regles de la « nétiquette », les membres
vont en remercieront.
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Ou le trouver ? [ Google.fr] Difficulté :Q

Go gle windows 10 erreur 651 résolu Q

Tous  Actualités  Vidéos  Shopping  Images  Plus Paramétres  Outils

Eniron 682 000 résultats (0,56 secondes)

Erreur 651 entre windows 7 64bits et livebox [Résolu] - Comment Ga ...
Wi commentcamarche.net > Forum » Windows > Windows 7 v

4 janv 2010 - 2010 & 16:39. Je viens dacquérir un PC portable asus windows 7. Il trouve bien ma ive
box mais e n'ai pas la connexion interet. Lerreur

Erreur 6517 [Résolu]
Erreur 651 lors la connection

2réponses 10 féw. 2015
20 réponses 1juil. 2014
Erreur 651 Windows 7 [Résolu] 10 réponses 3 sept. 2012
Erreur 651 [Résolu] 11 réponses 14 féw. 2008
Autres résultats sur www.commentcamarche.net

Probléme erreur 651 sous windows 10 - Microsoft Community
hitps //answers microsoft com. windows/. /windows_10. erreur-651. windows-10/.. +
22 jil. 2016 - Probléme: plus de connexion intemat, message derreur 651. Probléme .. Version
Windows 10. Jai vériié .. Mon probiéme est résolu (0)
‘erreur 651 wan miniport PPPOE - Microsoft Community 6 déc. 2016

mais oas lo . 5 déc 2016

GO gle windows 10 erreur[0x80072ee7]résolu q
Tous  Actualiés  Vidéos  Shopping  Images  Plus Paraméties  Oul

Environ 19 700 résulats (0,90 secondes)

Comment réparer l'erreur] | de Windows Defender

Wi SOIVUSOfL COMY.. e rTeurs.. /microsoft . /Windows../0xB0072eeT-windows-defend. . +
21 nov. 2016 - Nom de Ferreur: Windows Defender Error 0XB0072Ee7. Description de ... dordinateu]
Compaible avec Windows 2000, XP, Vista. 7,8, et 10

Code erreur 0x80072EE7 - Forums CNET France

forums cnetfrance.flopic/1205687-code-erreur-0x80072ee7/ v

22 oct. 2015 - 25 messages - 5 auteurs

birtout ls monde un probleme windows store est le code erreur 0xB00T2EE une solution ! . localh
name resolution is handled within DNS itself. ... pour aider blackjack720.a activer son Windows 10
version final et stable

Erreur 0xB0072EET concemant les messages entrant .. 1 message 27 aolt 2016

Erreur 0x80073cf9 du Windows Store (Résolu) 15 messages 7 nov. 2015

Windows Market Accés impossible W10 12 messages 11 2ot 2015

Erreur de téléchargement dans windows store 8 messages 29 juil 2015

01 ) CHERCHER LA BALISE
[RESOLU]

Sur Internet, vous trouverez forcément quelqu'un qui
a déja eu votre probleme et a demandé de ['aide sur

des forums. Faites une recherche en ajoutant résolu
alafin:en effet, tres souvent, les administrateurs de
forums imposent d'ajouter la balise [Résolu] a la fin
du sujet pour faciliter la recherche. Elle signifie que la
personne a obtenu une réponse qui a réglé son souci.

0 ETRE PRECIS

Sivous avez un message d'erreur récurrent
al'allumage de Windows, a l'extinction ou lors du
lancement d'un programme, il faut tout simplement
noter exactement ce qui est inscrit pour pouvoir faire
une recherche. Essayez d'étre le plus précis possible.
Indiquez également votre version de Windows et le
nom de l'éventuel logiciel en cause.

GO gle défaillance carte mere asus x53s résolu

Tous  Vidéos  Shopping  Images  Actualités  Plus

Environ 438 résultats (0,91 secondes)

Problémes alimentation Pc portable Asus X53 - Corf
www.commentcamarche.net > Forum > Matériel informatique > Ordi
31 janv. 2013 - Changer de carte mére (Aie 150e !), changer une petite|
Asus (Résolu); Probléme Ventirad Pc Portable Asus X53S (Résolu)
mention du connecteur defaillant.

Probléme Asus X535 - Ordinateur portable 19
Probléme dalimentation sur un asus x53s - Ordinateur portable ...
Ordi portable asus ne sallume plus [Résolu] - Page 2

Réparer une carte mére? [Résolu] 19

12
15

Autres résultats sur www.commentcamarche.net

GO gle récupérer mot de passe principal firefox 51 résolu

Tous  Actualtés  Vidéos  Images  Shopping  Plus Paramé{

Environ 225 000 résultats (0,43 secondes)

Réinitialiser votre mot de passe principal si vous... - Mozilla Supp|
https://support mozilla ot I-oublie v

12 oct. 2016 - Vous powvez réinitiliser votre mot de passe principal Firefox i vous v
Néanmoins, cela supprimera tous vos identifiants et mots de

Utiliser un mot de passe principal pour protéger I... - Mozilla Sup
t rincipal-proteger-identifiant

12 oct. 2016 - Firefox peut envegistrer vos identifiants et vos mots de passe pour accéde]
en ligne, tels que votre bangue en ligne et vos comptes

Le mot de passe principal - Mozilla Support Community
hitps://support mozilla.org/fr/kb/le-mot-de-passe-principal v
12 oct. 2016 - REDIRECT Protéger son Thunderbird avec un mot de passe principal

03 ) INDIQUER LES REFERENCES
Le probléme touche un composant

du PC ou un périphérique ? Mettez le numéro de

série, un éventuel type d'erreur ou le contenu du

message d'alerte. IL faut étre précis dans vos mots

clés. Le logiciel WinAudit vous donnera toutes

les informations nécessaires. Si vous comprenez

l'anglais, n'hésitez pas a chercher dans cette langue,

vous aurez bien plus de résultats.

0 ) POSER DES QUESTIONS

Bien s(ir, vous n'étes pas obligé d'avoir un
gros probléme pour chercher des solutions. Sivous
cherchez un réglage particulier, un parametre difficile
a trouver ou si vous avez une question toute béte, ily
a peut-étre quelqu'un quil'a demandé avant vous. Il
est d'ailleurs mal vu de demander de l'aide pour un
sujet qui a déja été traité, alors cherchez avant de
demander!
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2 8 FORUMS POUR TROUVER DE L'AIDE

Si malgré les conseils
que vous trouverez
dans ce magazine,
VOUuS ne vous en
sortez pas avec vos
problemes de PC,

il existe toujours la
solution des forums
spécialisés. Souvent,
vous n'aurez méme
pas besoin d'exposer
votre probléme
puisque quelqu'un
['aura fait avant
vous!

HARDWARE

THE AUTHORITY ON TECH

A ACTUALITE DOSSIER TESTS COMPARATIFS TOM'STV FORUM TOM'S GUIDE

tOMSHARDWARE | cooc oo oo =
Pr Cartes g SSD Android Gaming Stockage VR

Bienvenue sur le forum de Tom's Hardware !

Un souci ? Une question ? Nos experts vous répondent.
250 000 solutions apportées a ce jour

Détaillez votre question ici

PUBLIER

PARCOUREZ LES ASTUCES, LES QUESTIONS, LES DISCUSSIONS

[SYRTTE Ex : Matériel, Mobile, Apple Q

MESSAGES

Par theme
MATERIEL INFORMATIQUE + RECENT

job31

Config PC Page:2,3,4,5,6,7,8,9,10... il y a 2 heures

44,626

_‘ -

TOM'S HARDWARE

Pas trop technique, mais pas
vraiment destiné aux débutants,
le forum de Tom's Hardware est
clair, bien modéré et propose

des themes variés. On y trouve
autant des questions sur le
software que sur le hardware, et
si vous avez une question a poser
concernant le choix d'une future
configuration, c'est ici qu'il faut
aller. Le forum contient aussi
une section pour des petites
annonces.

www.tomshardware.fr/
forum



CLUBIC

Sur Clubic, on retrouve les
rubrigues habituelles (hard-
ware, logiciel, etc.), sauf
qu'ici les membres clubic' mag fech pro  cowenne
sont légions. C'est
une bonne chose,
car vous aurez
plus de réponses
potentielles a vos
problémes, mais il
faudra faire un peu
plus le tri. Notez

[ S etrs poriabies - FOA - Mchier"

o o

[§a) Loviir Goniar

3] Logiciel Multimédia 7~

1110100110101101000010110101010100110101010110 FORUMS INTERNET 0101

gu'il faut s'inscrire

pour poser vous-méme vos questions. Le forum propose
également une section petites annonces et une autre
permettant de trouver un emploi dans l'informatique ou la
high-tech.

www.clubic.com/forum

CNET

Encore un trés bon forum avec des
sections intéressantes comme celle
des conseils avant achat, la partie sur
la désinfection et celle concernant les
systémes d’exploitation alternatifs (comme Linux). Un
probléme de compréhension ? Allez tout en bas pour
accéder au lexique. Pour lire les réponses et avoir acces
aux liens et captures, pas de soucis, mais si vous voulez
participer, il faudra néanmoins s'inscrire.

http://forums.cnetfrance.fr

LES REGLES DE
BONNE CONDUITE

Attention, sur
(“ un forumily

l adesregles a

respecter. Avant
Q) de vous mettre
adiscuter et
exposer votre probleme, faites
une recherche pour étre sr
de ne pas poser une question
qui a déja été résolue. Avant
de poster, allez voir la FAQ
(questions fréquentes) et la
charte du forum pour bien
respecter les regles au niveau
du sujet, des mots-clés a
indiquer, de la taille maximale
des pieces jointes éventuelles,
etc. Sur un forum, il existe
plusieurs sous-forums qu'il faut
choisir avec soin pour éviter
le hors-sujet : lisez plusieurs
posts pour vérifier que vous
étes bien au bon endroit.
N'écrivez pas en capitales ou
en langage SMS, et soignez
votre syntaxe. Notez aussi que
certains forums nécessitent
une inscription pour voir tous les
éléments (liens, images, etc.) et
discuter en privé avec les autres
intervenants.




OINET

Autre gros poids lourd de l'actualité
et du téléchargement de logiciels
(avec Clubic), 01Net dispose bien

dmistateus : asbsirre, dansd

Nombraco Dt s dormier

DREAM TEAM Otnet
tnet et vous | Abonnements | Artics | Avs sur e st | Conso|
0wz e

¢ parbasbiiire

| 882083

Présentoz:vous.
LOGICIELS

1 i Lok Lok chers| Lo | ao) essaguies i
9 sariands| Lufinicl Pencreden s o Uaies | Vol Vi 57865 il
wm&w|w&mm\wﬁmzﬂmwﬁm

sGr d'un forum, comprenant des centaines de
sous-forums ! Il est peu probable que vous n'y
trouviez pas une réponse a vos problemes. Que
vous vouliez monter un PC de A a Z, trouver une
solution a une panne ou que vous souhaitiez
trouver des logiciels adaptés a vos besoins,
01Net est quasi incontournable, avec ses plus
de 8 millions de messages postés et pres de
100 000 inscrits.

http://forum.telecharger.0lnet.com/forum

Windows, Lino, Mao et s s

GROUPE  FORUM

COMMENT CA MARCHE

Comment ¢a Marche, CCM pour les High-Tech
intimes, c'est un peu une institution
avec une encyclopédie gigantesque sur
des sujets aussi variés que la sécurité
informatique, le Web, la programmation
ou le hardware. Sur ce site, tout est
expliqué a la maniére de l'émission C'est

pas Sorcier (Jamy en moins). Bien sdr,
le forum est a l'image du site avec des

sections dédiées aux pannes, a Linux, aux
virus, au matériel, au jeu vidéo, etc. 342

Bureautique (173 605) Matériel
Graphisme (84 228)
Gravure (44 236)
Internet (522 146)

www.commentcamarche.net/forum

> Forum

Liste des messages

Audio (185 548)
Bases de données (39

FORUM D’ENTRAIDE

INFORMATIQUE

FEI, c'est un forum un peu
plus confidentiel avec une
interface bien congue et
ne réclamant aucune inscription pour poster
des messages. Forcément moins actif que
les poids lourds du secteur, FET est aussi
plus convivial, avec des experts bénévoles
qui aident les débutants en faisant preuve
d'une gentillesse déconcertante. Sivous
n'avez pas envie de vous faire prendre de
haut parce que vous posez une question
toute béte, c'estici qu'il faut commencer !

COFE)

Forum d’Entraide Informatique

www.forum-entraide-informatique.com/
support

POSER UNE QUESTION

Forum d'Entraide Informatique (FEI)

@ CCM

Santé-Médecine  DroitFinances ~ CodeS-SourceS  NextPLZ

QCCM Encyclopédie  Forum  Astuces  Télécharger  News  Sites  Pro

Posezune question  Derniéres questions ~ Windows ~Mac  Linux  Intemet Jeuxvidéo Logiciels ~Matériel  Mobile

Posez votre question
b “

Tous les forums

Plateformes d'assistance

Linux / Unix (110 114)
Logiciels (325 558)
Macos (83 657)

Programmation (250 405)
Réseau (241 080)
Vidéo / TV (189 095)
Virtualisation (1 666)
Virus / Sécurité (360 432)
Webmaster (143 235)
Windows (715 040)

informatique (747 607)
Messagerie (215 204)
Mobile (463 545)
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HARDWARE

Forum HardWarefr News Articles PC Prix Sidentifier Sinscrire Aide SnopU

J FORUM HardWare.fr

Catégories
. Service client shop.hardware.fr
Hardware

w | Carte mere | Mémoire | Processeur | Carte graphique | Boitier | Alimentation | Disque dur | Disque SSD | CD/DVD/BD | Mini PC | Maf
problémes divers | Conseil d'achat | HFR

Hardware - Périphériques

HARDWARE FR Y Ecran | Imprimante | Scanner | Webcam / Caméra IP | Clavier / Souris | Joys | Onduleur | Divers
L} Ordinateurs portables

. L e, ¥ Pportable | | Netbook | Ct it | Accessoire | Conseils d'achat | SAV
Le site Hardware.fr est dedie Overclocking, Cooling &
o . ¥ CPU | GPU | Air Cooling | Water & Xtreme Coolmg | Silence | Modding
au ma.terlel‘ i CPU' Cartle Electmmque, domothue, DIY
graphique, disque dur, ecran, |55 Robatiase ot moséieme | Dvers ﬂ
et tout ce qui est composants Technologies Mobiles ((((..)))
ol 7 . w Autres OS Mobiles | Opérateur | Téléphone Android | Jdows Phone
et périphériques. Si votre Accessores
probleme est matériel, c'est | nvicatons i e
ici qu'il faut venir. On compte Video & Son
. v HiFi & Home Cinema | Matériel | Traiteme|
non seulement des sections Photo numérique

Y | Appareil | Objectif | Accessoire | Photos

dédiées aux pannes, mais aussi
a l'overclocking, la domotique,
le monde mobile ou les PC
portables.

http://forum.hardware.fr

Jeux Video
PC | Consoles | Achat & Ventes | Teams

PC ASTUCES

Malgré son look qui date un peu, PC
Astuces est toujours aussi actif et c'est
aussi un des meilleurs sites en cas de
coup dur. Le forum va droit a ['essentiel au
point d'étre incontournable lorsque vous @ Sauvegarde et prévention

Parce quiil vaut mieux prévenir que guérir, vous trouverez dans ce forum les réponses 3 vos

faites une recherche Sur Googl_e, Fréquenté (d?'failla.n:‘e, infection, mauvaise manipulation, ...) avec votre ordinateur.
[T 0 ., Sécurité
majoritairement par des utilisateurs de Yous svez un virus, un ik suspect,un rapport  fire analyser vote ordinateur est nfec
Windows, le forum propose des sections o Windows7 e f
. A Tout sur Windows 7, le systéme d'exploitation de référence de Microsoft.
pour chaque type de Windows (méme les = Windo:”"s . sl
versions 95 ou Millénium !), mais aussi la ~Recharchaz de I'sids sur Windovs 8.

fameuse «Les mains dans le cambouis» qui | © WIONE10 1 . cviens systime e icosot
concentre un peu tous les problémes du

y Windows Vista

monde ~ Vous utilisez Windows Vista ? Posez ici toutes vos questions.
(de « mon imprimante ne marche pas » & i K o e SN o gl
« Sec Slave : Hard Disk S.M.A.R.T. status © Windows 9x et Me
Forum consacré aux versions 95, 98, 98 SE et Millenium (Me) de Windovs.
BAD back up »). ; Linex

Forum consacré & Linux mais aussi aux logiciels sous cet environnement...

http://forum.pcastuces.com
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DECORTIQUEZ
ET ANALYSEZ
VOTRE PC

Avant de vous lancer dans
ladétection et la réparation
des problémes matériels,
connaitre précisément
les composants de votre
PC est un préalable
indispensable. WinAudit
est parfait pour cela.

a gravité des problemes
que rencontre votre PC,
blocages a répétition
ou messages d'erreur

détaillés dans les pages qui
suivent vous permettront
d'identifier le composant
défectueux, que vous serez

alarmants, vous oriente vers
un probleme matériel ? Une
barrette de mémoire qui
flanche peut-étre ? Ou une
carte graphique qui chauffe
trop ? Voire un processeur
a bout de souffle ? Les tests

EN CAS DE PEPIN,
CONNAITRE SON
PC DONNE UN NET
AVANTAGE

peut-é&tre amené a changer.
Pour cela, il est indispensable
de connaitre ses références
précises. Pour obtenir une
carte d'identité tres complete
de votre ordinateur, nous
vous conseillons WinAudit.
En quelques clics, le PC est
analysé dans ses moindres
détails, logiciels inclus. Munis
des renseignements collectés,
vous saurez exactement les
caractéristiques des pieces a
changer.



[*5] [EE[WINAUDIT]
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A Duletrouver ? [ https://winaudit.codeplex.com] Difficulté : e
WinAudit Freeware v3.1 02) Cartes graphiques
Sélectionnez les catégories a auditer Item Value
Device Type Cartes graphiques
[ Résumé du Systéme [ Réseau - Windows M Lecteurs Device Name
D el [ Pl T EY et ch Description NVIDIA GeForce GTX 9
St deipbloton S Fogmemesde el Manufacturer NVIDIA
i o ke Sonce Location Bus PCI 1, périphériqud
[ Sécuité Adaptateurs décrans [ Gestionnaire des tach| = =
) Driver Provider NVIDIA
] Groupes et Utiisateurs [ imprimantes instaliées ] ODEC information Dri Versi 21.21.13.7849
[ Taches planifies [ Version du BIOS ] OLE DB Providers river version i
1 Durte defonc 2 ot Sy ] Sonviaes Matag Driver Date 1-20-2017
Dl doummac domur 1 User Logon Statsics Status Code 0
L] Variables dienvironnement Status Message OK
] Options régionales Class GUID {4D36E968-E325-11CE]|
Device ID PCI\VEN_10DE&DEV_1
Toses | Aoner | 80E7924&0&0008
01) AFFINER L'ANALYSE 02) IDENTIFIER LES

Dés l'ouverture du programme, WinAudit
va analyser entierement votre machine. Sivous
n'avez pas besoin d'autant de données, cliquez sur
Arréter puis sur Options. Décochez les éléments
que vous voulez exclure de l'analyse et validez avec
Appliquer. L'analyse se relance.

COMPOSANTS
Dans l'arborescence de gauche, cliquez sur la
ligne Matériel. La majorité des composants et
périphériques de votre PC s'affiche. Chaque tableau
donne toutes les informations dont vous avez besoin
pour connaitre précisément la référence de telle ou
telle piece. Le Processeur, la Mémoire ou encore
les Disques physiques sont affichés plus bas.

BT i T
iub,,, Vaiue B, WinAudit Freeware v3.1
Name bl . 3 .
Vendor Your Company Name Eichier Editer alise Langue Aide
Version 1.0.0
Product Language English « | Barre d'outils
Install Date 20161012 - n
Install Location §:\Pmcnm Files (x86)\My Company Name\My Product N{ + |Barre d'état
Tnstall Source Ci\Users\IDPresse\Desktop\adobe CC 2015\Audition\Ad| SR Aner Options Ctr+0 L dice
Audition CC 2015\payloads\SonicWrappers_bl7.0-mul\ 5
Install State The product is installed for the current user. Auditer T Disks X T- Disk Information
i Type Per Machine
aiage Code (92559A65 9204-46A1-B043-A656AC572A3EY Disk, Adapter g Display Information k Pudit Freeway
ackage Name = o .
ocal Package c \wmoows!nsmaller msi Firmware
roduct I o -
i Company Policy Information
Owner TDPresse
imes Used Processor Information
ast Used ’ s
Path
Version 1
oftware ID {2A075884-£076-4278-BF 3F -E5C6045DBAC0T | DISKS & DEVICES

03 ) REPERER DES ANOMALIES
Méme si WinAudit nous intéresse ici pour

la partie matérielle, naviguer, par exemple, dans

les Logiciels installés via l'arborescence, permet

de repérer quelques bizarreries éventuelles. Ici,

un programme « bl » est mentionné, qui renvoie

au dossier d'installation d'un logiciel absent de la

machine. Plus qu'a suivre le chemin indiqué et a s'en

débarrasser.

0“) ENREGISTRER LE RAPPORT

L'affichage par défaut des résultats est
pratique pour une consultation personnelle, mais
moins si l'on veut copier des informations précises.
Cliguez sur Visualiser puis sur 'élément dont vous
voulez isoler le rapport, qui s'affiche au format .txt.
Pour conserver l'ensemble du rapport et, surtout, son
systeme de navigation par arborescence, cliquez sur
Sauver pour l'enregistrer au format HTML.

17
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AIDA64 = POUR

TOUT SAVOIR
surRVOTRE PC

WinAudit est un trés bon outil

pour les débutants (voir les
pages précédentes) mais si
vous savez oll vous mettez
les pieds, vous préférerez
peut-étre e logiciel AIDAG4.
Ce dernier permet de dresser
a liste de vos périphériques,
de tester et comparer la
puissance de votre matériel
ou de connaitre la liste des

derniéres mises a jour.

IDA64 sait tout sur
votre matériel, vos
logiciels, vos pilotes,
votre BIOS ou
votre base de registre. Grace
a ses benchmarks intégrés,
il va aussi pouvoir jauger la
puissance de vos composants
ou réaliser un « stress test ».
Ce test permet en fait de faire
tourner a fond les ressources
de votre ordinateur jusqu'a le
faire planter. Le but n'est pas
de casser le PC, mais juste de
faire apparaitre ses faiblesses
(trop de chaleur, voltage

inadéquat, logiciel mal installé,
etc.) Mais méme si AIDA 64
permet de faire joujou avec
votre configuration, le logiciel

a pour but de connaitre votre
matos et vos logiciels sur le
bout des doigts : OS, BIOS,
périphériques PCl, sondes,
overclock, CPU, Mises a jour,
etc. Le logiciel est payant (40 $
soit 34 € au moment oli nous
rédigeons cet article), mais sa
version d'essai limité a 30 jours
permet de tester la plupart des
fonctionnalités. Largement de
quoi vous faire une opinion...
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I3 [ AIDAG4 EXTEME |

0 le trouver ? [ www.aidaB4.com | Difficulté : © €

Lien vers le logiciel de sauve-
garde payant Try True Image

Création d'un rapport sur-mesure pour
garder une trace ou pour envoyer a un ami

Testde
stabilite S ¥ ises & jour du pilote
ou «stress - ; =
vew [fae]l [y ficd - L ¥ ®@ £
test» 2] AIDASA v4.30.2914 Beta e . . v h w -
>/ Ordinateur Ordinateur Carte mére dl:(ysl;eitrxo;“. Serveur . Moniteur Multimédia Stockage
% Carte mére P
» &% Systéme d'exploitation [ W e i E;j o= :
3 Serveur 3 gv Jd 2= Q\
» i Moniteur Réseau DirectX Périphériques Logisiels Configuration Base de données
>-% Multimédia R
> (%3 Stockage
" =]
Prin- » & Réseau = >
: 1€ DirectX Performances "
Clpalux 8 Périphériques_,...ee+* 11"
outils de 1 Legieras”
diagnostic > g é““fr’“ ; Lien vers les logiciels gratuits BIOSAgent
, &) Base de données et DriverAgent permettant de rechercher
»I3] Performances les derniers pilotes et BIOS
[E AIDAS Bxtreme [ TRIAL VERSION ] - o AIDAB4 Bitreme [ TRIAL VERSION ] -
B [ R @ rcoscn J Misess P B < ANCAK » =] Rapport b Acheter Maintenar. [E] Parametres
1] R - Mer i Processeur Vitessed.. Cantemére Chipset Mém
s @ | P O 9 - ; oo s oo s o]
[ ] Q -] @ ¢ E ) Moot o, VABAD Ve, oo
P o e g Seost Contouon e NGBS MWL SpemaoCSMO OTm
= o oMbt GuGAIONTN oDl Dot
Peformence e [Bos Mo/s |2x Xeon HT 3400 MHz  Intel SET3205P2 ET320 Dual
=
wo (E
g ceuzio [ Socket CPU/ stepping PGASE2A /KD [
Bove 0 5075 s oot TRALVERSON )
FoUvPe C Mutplieur CPU 19
B Frusaia Dlceuss 1330 MHz (origina 133 MHz)
B FPUMandel s mémaire s2u
FPU Sinulia W Rapport DRAMEFSE. 164
v | B Chipset de la carte mére Intel Ibex Peak-M HMSS, Intel Ironlake-M.
o
0 2 Connaitre les éléments de son ordinateur 0 3 Que se passe-t-il lorsque votre ordinateur

est une chose, mais savair ce qu'il a vraiment

dans le ventre en est une autre. Dans la catégorie
Performances, vous aurez différents outils pour
tester les performances de votre processeur, de votre
mémoire vive et de la capacité de votre ordinateur
acalculer les nombres a virgules flottantes (FPU).
Pour chaque benchmark, vous aurez a disposition les
mesures effectuées sur d'autres composants que les
votres pour comparer.

est poussé dans ses derniers retranchements ? Le
«stress test » va faire fonctionner vos processeur,
mémoire vive, carte graphique et disque dur a100 %
pour voir les réactions de votre systeme. Il s'agit de
vérifier le bon fonctionnement des ventilateurs, de
controler latempérature, de corriger le voltage ou
les erreurs d'écriture sur l'espace de stockage. Vous
pouvez bien siir contrdler ces éléments unaun.




|
=:'. 01010100110101010110 PROCESSEUR

TESTEZ

LE PROCESSEUR

Piéce maitresse de votre PC,
le processeur doit étre testé
en cas de dysfonctionnements
graves, comme des blocages
complets. CPU-Z effectue un
«stress test » pour vérifier s'il
tient la cadence.

'

M [IH [ CPU-Z]
0u le trouver ? [ www.cpuid.com] Difficulté ; 3
B cruz - X [& cruz - X
CPU I Cad‘aesl Mainboard I Memoryl SPD | Graphics Bench IAbout I cPU | Caches] Mainbaardl Memoryl SPD | Graphics Bench IAbout ]
[~ CPU Single Thread i~ CPU Single Thread

This Processor RNV
I™ Reference RPNy o |

This Processor IR TR e S Eeia|
I reference |

~CPU Multi Thread

This Processor RN SO i P e
I Reference |0 S G |

[~ Threads |3 >

r~CPU Multi Thread

his Processor |
I reference |

[~ Threads | 8 -

01 ) LANCER LE STRESS TEST

Rendez-vous sur l'onglet Bench de CPU-Z.
Vous pouvez si vous le souhaitez sélectionner une
Reference (tout en bas) pour comparer votre proces-
seur a un autre, voire au fonctionnement normal de
votre modele s'il se trouve dans la liste. Cliquez sur
Stress CPU pour démarrer. Tant que vous ne cliquez
pas sur Stop, le processeur tourne au maximum de
ses capacités.

02 ) INTERPRETER LE RESULTAT
Il s'agit de voir si le PC « crashe » au bout
d'un certain temps/pendant une certaine activité.
Vous pouvez continuer a utiliser le PC, méme s'il
est tres ralenti. S'il tient ainsi plusieurs heures, tout
va hien. Sile PC séteint pendant le stress test, il y
aslirement un probléeme au niveau du processeur.
Vérifiez notamment sa température (voir page 26).
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VERIFIEZ LA
CARTE GRAPHIQUE

Des stries ou des zones
noires sur l'écran, le
contenu des fenétres qui
disparait... si l'affichage est
concerné, voyez du coté de
la carte graphique.

7= [ [GPU-Z]

0u le trouver ? [ www.techpowerup.com/gpuz] Difficulté ; ;.;, ;.;,

| TechPowerUp GPU-Z 1.12.0 - XJ AMDZ | e
T

ROOUTS | sowmows | mowrows  peus | sungue | quaossowes | momsasen &Y

Graphics Card  Sensors  Validation

Name | NVIDIA GeForce GTX 960 | Lookup |

GPU[ GM20s A A Sq(sisse7 / /nstunt gt revivez—”/e::w

Technology | 28nm Die Size | 228mm2 «a e ‘

Release Date | Jan 22,2015 Transistors | 2940M  MVIDIA

BIOS Version | 84.06.26.00.1D 2 Huer Support et pilotes
Subvendor W Device ID m

ROPs/TMUs | 32/64  Bus Inteface | PCIE2.0x16 @x16 1.1 7

{9’/‘ Récupérer les pilotes AMD

Shaders 1024 Unified DirectX Support 12(12_1) o Bechercher.
Pixel Filrate | 38.9GPixel/s  Teture Fillate [ 77.8GTexells
01 ) TESTER LA CARTE 0 METTRE A JOUR LE PILOTE
GPU-Z vous dit tout sur la carte graphique. Encas de dysfonctionnements

Laissez le curseur de la souris sur un élément pour circonscrits a des logiciels (jeux en 3D par exemple),
afficher une infobulle explicative. L'onglet Sensors une mise a jour du pilote de la carte graphique
permet d'afficher 'activité de la carte en temps réel. peut résoudre les problemes. Vous pouvez passer
Regardez par exemple la ligne Power Consumption  par un utilitaire comme DriversCloud, ou visiter
pour repérer une consommation anormale d'énergie, directement le site du fabricant : www.nvidia.fr, ou
signe d'un dysfonctionnement. https://support.amd.com, selon le cas.




LA MEMOIRE
VIVE

Plantages au chargement de Windows,

redémarrages intempestifs, blocages ou messages
inquiétants concernant lamémoire ? Il faut
vérifier laRAM.

a RAM (ou mémoire
vive) contient les
éléments du systéeme
et les programmes qui
sont en cours d'exécution. Si
elle flanche, vous allez vous
retrouver avec des erreurs
aléatoires difficilement
interprétables. Si votre
Windows ne se charge

:3;. LE PROBLEME AVEC LA RAM
C'EST QU'UNE DEFAILLANCE
PEUT AVOIR PLUSIEURS
SYMPTOMES

|
. 1011101001101011110101010110101010101C

pas correctement, plante a
n'importe quel moment ou

vous affiche des écrans bleus

en pagaille cela peut venir de la
RAM. De méme si le systeme
affiche des avertissements pour
vous notifier que la mémoire est
insuffisante ou des choses du
genre IRQAL not less or equal
ou Bad Pool Header, cela peut
s'expliquer par un probléme de
mémoire... Windows dispose
d'une fonction permettant

de vérifier l'intégrité des
barrettes de RAM. Pas d'accés
a Windows ? Les choses se
compliquent...



Memtest86
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[ [ MEMTEST86+ |

1~ Ouletrouver? [www.memtest.org] Difficulteé :

outil Diagnostics de 1a mémoire Windows

1"instant

01 ) ANALYSER LA RAM

Depuis sa version 7, Windows intégre un
module permettant de vérifier l'intégrité des barrettes
de RAM. C'est le premier outil a essayer. Tapez
mémoire dans le champ de recherche et cliquez
sur Diagnostic de mémoire Windows. Il faudra
redémarrer puisque cet outil fonctionne avant méme
lechargement de ['0S.

Che:
.A.R.T. Capability
[

(Hard Disk]
CPUID Max. to 3 Boot from HDD
No-Execute Memory Protect
Delay For HDD (Secs) [9C)
Full Screen LOGO Show [Disabled]
Init Display First (pCI1

[CDROM]
Boot from CDROM

[LAN]
Boot from LAN

[USB-CDROM]
Boot from USB CD

03 ) BOOTER SURLACLE

Une fois que votre clé est préte, il faut
démarrer votre ordinateur dessus, donc « booter » sur
le port USB. Faites Suppr, F1, F2 ou F12 (en fonction de
votre modele de carte mére) juste aprés avoir allumé le
PC pour entrer dans le BIOS (Setup). Trouvez l'option
Boot Sequence (qui peut aussi étre sélectionnable
avant méme l'entrée dans les menus) et modifiez
l'ordre en mettant en premier e port USB.

W] Memtest86+ 5.01 USB Installer Setup - X

Choose USB drive location
Choose the USB drive in which to make bootable.

Please select your USB Flash Drive and Format option. Memtest86+ 5.01 USB Installer will
proceed to make this drive Bootable and install the Memtest86+ tool on it.

Select your USB Flash Drive
F:\ N

WARNING!! Contents on this Drive will be deleted. Any exisiting MBR WILL be overwritten.
Make sure you have backed up any important content!

When you are sure, dick Create to proceed.

0 2 ) PAS D'ACCES A WINDOWS ?

Windows refuse de démarrer ? IL va falloir
utiliser MemTest86+. Ce logiciel prend la forme
d'uneimage ISO a graver ou a placer sur une clé USB.
Téléchargez la version Auto-installer for USB Key,
dézippez le fichier et lancez-le apres avoir introduit
une clé USB vide dans votre PC (ou celui d'un ami
puisque le votre est en panne !). Sélectionnez la lettre
de votre clé (une clé de quelques Mo suffira) et cochez
la case pour un formatage FAT32.

3 " || Pass 41x REBEAERERER

Pe 4 ( Test 78z #ERREEER

L1 Cache BK 24589MB/s | Test #4 [Moving inv, 32 bit pattern, cached]
L2 Cache: 512K 28978MB/s | Testing: 96K - 255M 255

Memory : 255M 2442MB/s | Pattern: ffbEFfff

Chipset : Intel iB7SP (ECC : Disabled) - FSB : 258 Mhz - PAT : Enabled
Settings: RAM : 268 Mhz (DDR488) / CAS : 2.5-2-2-5 / Dual Channel (128 bits)

WallTime Cached RsvdMem MemMap Cache ECC Test Pass Errors ECC Errs

04) TROUVER LA BARRETTE
CASSEE

MemTest86+ va se lancer et faire ses tests. Si

vous avez des erreurs, il faudra trouver la barrette

incriminée. Pour cela, il faudra enlever une barrette de

RAM (voir page 28) et recommencer un diagnostic. Si

vous n'avez plus d'erreur, c'est que la barrette que vous

avez enlevée est défectueuse. Sinon, intervertissez les

barrettes et relancez un test.
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CONTRﬁLEZ
LE DISQUE DUR

Activité anormale du disque dur (la
petite lampe clignote sans cesse), bruits
inhabituels, lenteur insupportable de
Windows ? Un test s'impose.

e disque dur est un
composant crucial
de votre PC. ||
stocke vos fichiers,
mais aussi le systeme. Si
vous avez des messages
d'erreurs avant ou apres le
démarrage qui parlent d'une
défaillance du disque dur, il

:3;. LES DISQUES DURS
SSD SONT DE PLUS EN
PLUS PRESENTS DANS
NOS PC

faut vite y remédier ! Si c'est
un probleme matériel (bruit
de craquement ou cliquetis
ininterrompu) ou que vous
avez des messages d'erreur

a répétition, sauvegardez
rapidement tout ce qui peut
encore |'étre. Puis effectuez
une vérification du disque
dur, assortie d'une réparation
automatique si nécessaire...
et si possible ! Si les erreurs
persistent, et apres éventuelle
confirmation avec un utilitaire
spécialisé, il faudra envisager
un remplacement du disque.
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[ [ CRYSTALDISKINFO |
Fay” Ouletioveer? [https:/goo.gl/Suee] Difficulté : @ @

Général Outls  Matérel Partage Sécurité Versions précédentes Quota
Vérification des emeurs

Cette option permet de rechercher les emeurs du systéme de fichiers surle

- lecteur.
2= —

Optimiser et défragmenter le lecteur
& Loptimisation des lecteurs de votre ordinateur peut lui permettre de
fonctionner plus efficacement.

Optimiser

& Propriétés de: WINDOWS (C:) X

0 LANCER UNE VERIFICATION
Allez dans le menu Démarrer puis dans

Ce PC ou Ordinateur. Trouvez C:\ et faites un

clic droit puis Propriétés. Trouvez alors l'onglet

Outils et dans Vérification des erreurs cliquez

sur Vérifier. Insistez si Windows vous affiche que ce

n'est pas nécessaire.

Recherche des erreurs (STOCKAGE (D:))

Analyse...

Environ 45 secondes restants

03 ) CORRIGER LES ERREURS
Lisez attentivement les messages
qui s'affichent ensuite. Optez pour la réparation

et la récupération a chaque fois : Réparer
automatiquement les erreurs de systéme
de fichiers et Tenter une récupération des
secteurs défectueux.

Checking file system on C:
The type of the file system is NTFs.

A disk check has been scheduled.
windows will now check the disk.

CHKDSK is verifying files (stage 1 of 5)...
File verification completed.

CHKDSK is verifying indexes (stage 2 of 5)...
Index verification completed.

CHKDSK is verifying security descriptors (stage 3 of 5).
rity descriptor verification completed.
CHKDSK 1s verifying file data (stage 4 of 5)...

windows replaced bad clusters in file 2432

of name \WINDOWS\inf\devxprop.inf.

File data verification completed.

CHkDSK 1s verifying free space (stage 5 of 5)...
77 percent completed.

02 ) ATTENDRE LA FIN DE
L'ANALYSE

Sivous avez un gros processus qui tourne ou si

vous avez une version de Windows antérieure a7, le

systeme peut vous proposer de lancer une vérifica-

tion au prochain démarrage. Validez et redémarrez

l'ordinateur puis laissez l'analyse se dérouler.

£ CrystalDiskinfo 7.03x64 - ]

Fichier Edition Fonctions Thémes Disques Aide Language
)Prudence

C:E:G:
WDC WD2002FAEX-007BA0 2000,3 GB
Etat de Santé Firmuare 05.01005 =
Numéro de Série WD-WMAWP0367643 =
Prudence Interface Serial ATA -
Mode de Transfert SATAV600 | SATAV600 Nbre dallumage. 1485
Température Lettrelecteur C: E: G Fonctionne depuis :| 3884 heure

Standard ATAS-ACS | -—
Caractéristiques SMAR.T,, NCQ

i

1D Détail Caractéristique du 1D Actuel Maxi Seull  Valeurs brutes 4
@ 01 TauxEmeuren Lecture 199 188 51 000000001509
© 03 Temps moyen mise en rotation 253 253 21 0000000020F1
@ 04 Décompte des cycles de mise en rotation 9 9 0 000000000SED
© 05 Nombre de secteurs réalloués 200 200 140 000000000000
© 07 Taux d'emeurs d'accés des tites 100 253 0 000000000000
@ 09 Heures de Fonctionnement 95 95 0 000000000F2C
@ 0a Nombre d'essals de relancement de lar... 100 100 0 000000000000
@ 08 Nombre de recalibration 100 100 0 000000000000

0 ll' ) (S:ggglllj\%..ll-lsz'll?Eu §

Si les secteurs défectueux se multiplient, le
disque est a bout de souffle. Essayez l'utilitaire
CrystalDiskInfo. Le bouton Etat de santé permet
de repérer les dysfonctionnements, cliquez dessus
pour les détails. Pour un disque SSD, tournez-vous
vers le logiciel SSD-Z (https://goo.gl/xzUOBW).
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MAITRISEZ LA
TEMPERATURE

pE VOTRE PC

La températureaun
impact direct surla
durée devie et les
performances de
tous les composants
de votre PC. Une
surchauffe peut
provoquer des
dysfonctionnements.

e processeur (CPU),
les disques durs ou la
carte graphique (GPU)
peuvent générer des
erreurs ou se bloquer si leur
température augmente de
facon excessive. Tout ce petit

:§§, LA CHALEUR EST
L'ENNEMIE N°1

DU PC

100%

50%

0%

monde constitue une petite
chaudiére qui surchaufferait

en quelques minutes sans
dispositif de refroidissement,
radiateurs métalliques pour
dissiper la chaleur et ventirads
pour ventiler les composants.
Vérifiez la température de votre
PC avec SpeedFan, et entretenez
régulierement le circuit de
refroidissement. Cela améliorera
la longévité des composants,

et réduira les risques de
dysfonctionnement.
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I3 [ SPEEDFAN ]

0 le trouver ? [ www.almico.com/speedfan.php] Difficulté : © @

|| Analyze |temperatures v

Value Color
[JHDO

O

01 ) PRENDRE LA TEMPERATURE

Le logiciel SpeedFan vous donnera les
températures relevées par les différentes sondes
thermiques de votre carte mére. Il est aussi en mesure
d'accéder aux informations SMART des disques durs
pour afficher leurs températures. Vous pourrez aussi
contréler la vitesse des ventilateurs en fonction de la
chaleur, car n'oubliez pas que les composants seront
différemment sollicités en fonction de l'utilisation que
vous faites de votre PC.

e 4 -

03 ) AMELIORER LE
REFROIDISSEMENT

Les ventirads et les extracteurs fatiguent au bout de

quelques années d'usage intensif. En plus, ce type de

matériel est souvent bas de gamme sur les PC vendus

préts a l'emploi, méme chez les grandes marques.

Vous pourrez par exemple remplacer le ventirad

du CPU par un plus puissant et ajouter/changer un

extracteur. On en trouve a tous les prix (de 10a 80 €).

02 ) NETTOYER L'ORDINATEUR

Sivotre PC est trop chaud, commencez par
un bon nettoyage ! En effet, la poussiére empéche la
dissipation de la chaleur. Ouvrez le PC et nettoyez tout
Cce que vous pouvez avec coton-tige, aspirateur, bombe
d'air comprimé, en prenant soin de décrasser les pales
et les grilles des ventirads.

LIENS UTILES

Le site CPU-World
(www.cpu-world.com) est une base de
données tres précieuse. Vous y trouverez
votre modele, la famille de processeurs
et toutes les données techniques comme
les températures minimum et maximum
d'utilisation de votre CPU. Vous pouvez
aussi consulter les catalogues d'Intel
(http://ark.intel.com) ou d'AMD
(http://products.amd.com).

(&
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LES

DIFFERENTS

COMPOSANTS

Changer un composant défaillant n'est
guére compliqué : une fois la piéce
identifiée, il suffit généralement de
démonter ou débrancher l'ancienne et de
remettre la nouvelle en place a l'identique.
Prenez juste soin de bien débrancher
U'ordinateur avant de l'ouvrir!

Sivous appuyez sur le bouton ON/OFF de votre
ordinateur et gu'il ne fait pas un bruit c'est que
l'alimentation a dii céder : coup de chaud, foudre ou
vieillesse. En cas de probleme, démontez-la, notez la
référence et la puissance en Watts ou emmenez-la
chez votre assembleur qui vous conseillera.

C'est un ventilateur monté a l'envers pour expulser
l'air chaud vers l'extérieur du PC.

Ces ports permettent d'ajouter des cartes filles

(carte son, d'acquisition, réseau, etc.) Elles sonticiin- ...

utilisées, car la carte mére integre déja tout ce qu'il
faut pour fonctionner (chipset réseau et sonore).

C'est cette grande plaque élec-
tronique ol sont placés tous
les fils et les composants. C'est
aussi le composant e plus long
aremplacer puisqu'il faut tout
démonter. C'est heureusement
trésrare.
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Derriere le duo ventilateur-radiateur se cache le processeur enfi-

Comme le disque dur, il ché dans son “socket”. Un processeur ne «casse» jamais a moins
est alimenté par une fiche de le faire fonctionner trop longtemps a des températures trop

et les données transitent élevées (voir page précédente sur les problemes de refroidisse-
par une autre au format ment). Mais peut-étre voulez-vous simplement le changer pour en
IDE (PATA) ou SATA. mettre un plus puissant ? Apres avoir retiré le ventirad, actionnez

le levier ZIF et enlevez délicatement le CPU. Attention, il faut que
le nouveau soit compatible avec le «<socket». Renseignez-vous
avant d'acheter!

Changer laRAM n'est pas tres difficile, cela s'emboite comme un Lego...a
condition d'avair le bon madele. Il existe en effet plusieurs types de mémoire
vive : DDR2, DDR3, DDR4 et encore plus si votre PC est ancien. Pour chague
type, ilyaaussi la fréquence du bus a prendre en compte. Il faut avant tout
noter la référence avant d'acheter ou aller chez son assembleur.

Le disque dur est alimenté
par une fiche provenant

du bloc d'alimentation et
l'échange des données avec
la carte mere est assuré par
un cable SATA (ici en orange).

-~ Le disque dur est le plus sou-
{ ... "', SurlesPCd'entrée de gamme, la carte vent vissé sur le chassis, mais
( A’Zg graphigue peut étre intégrée a la carte mere, iLexiste aussi des systemes
e mais dans notre cas, la carte est additionnelle. aclips. Pour le remplacer,
“®*  — Ellesebranche sur le port PCl Express. Sivous iL suffit de e retirer et de
- devez changer cette carte ou en ajouter une, mettre le nouveau au méme
faites attention de l'activer dans le Gestion- emplacement avec les
naire de périphériques puis de brancher le mémes cables. Si vous n'avez qu'un disque dur interne, pas
cable HDMI sur la nouvelle venue. besoin de se soucier de la position des cavaliers master/slave.
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02# Comment diagnosti-
quer son PC — Avec Le MonITEUR
DE RESSOURCES WINDOWS

01# Mettre a jour les
pilotes — AvecLe
GESTIONNAIRE DE PERIPHERIQUES

Le Moniteur de ressources de Windows permet

Mettre a jour Le pilote d'un périphérique est d'avoir un apercu rapide de ce qui pése sur votre

parfois la meilleure solution pour résoudre systeme, votre RAM ou votre réseau. C'est le

un pr?bl‘em?. Vous pE)L.IVEZ’lE. faire via le - premier outil a consulter lorsque vous constatez
Gestionnaire de périphériques, accessible a une baisse des performances de votre PC. Tapez

par‘tir du Panneau de configuration ‘(ou viaunclic | ¢.r(atouche Windows +R puis encore resmon dans
droit sur le menu Démarrer, avec Windows 10). le champ. Validez. Les onglets Processeur et Mémoire

Faites un clic droit sur le périphérique en cause affichent Uutilisation
et cliquez sur Mettre a jour le pilote. Cliquez moyenne de ces

sur Rechercher automatiquement un pilote ressources pour

mis a jour. Si Windows ne trouve pas la mise chaque application.
ajour, avous de télécharger e pilote sur le site Sivous souhaitez

du fabricant et de l'installer en cliquant cette suivre l'évolution de
fois-ci sur Rechercher un pilote sur mon cette consommation
ordinateur. pendant un
Difficulte :g g certain temps (une

journée, une semaine), il faudra se servir de 'Analyseur
de performance (Windows + R, puis perfmon). Cliquez
sur Ensemble de collecteurs de données, Systeme puis
System performance et validez en cliquant sur le triangle

B Mettre 3 jour e ilot - Périphérique Blustooth

Comment voulez-vous rechercher le pilote ?

> Rechercher automatiquement un pilote mis & jour vert, Utilisez vos logiciels normalement. A Uissue de la
‘ ! période de test, cliquez sur Uicone Arréter puis sur Afficher
les données sous forme de rapport.
= Rechercher un pilote sur mon ordinateur
Recherchez et installez manuellement le pilote. D|ff|CUlté : a

03# Empécher la mise a jour automatique des
pilotes > Avec LE PANNEAU DE CONFIGURATION

Windows Update est susceptible de procéder a la mise a jour
des pilotes de votre matériel sans vous en informer, ce qui n'est
pas forcément souhaitable (si une mise a jour peut résoudre

un probleme... elle peut aussi en causer s'il n'y en avait pas !).
Pour éviter cela, ouvrez le Panneau de configuration, rubrique

Systeme. Cliquez sur Parameétres systéme avanceés.
Sélectionnez 'onglet Matériel et cliquez sur Parametres
d’installation des périphériques. Cochez Non et validez avec Enregistrer les modifications.

Difficulté: = 2 @ O

 Enregistrerles modification
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A Duletrouver ? [ https://winaudit.codeplex.com] Difficulté : e
WinAudit Freeware v3.1 02) Cartes graphiques
Sélectionnez les catégories a auditer Item Value
Device Type Cartes graphiques
[ Résumé du Systéme [ Réseau - Windows M Lecteurs Device Name
D el [ Pl T EY et ch Description NVIDIA GeForce GTX 9
St deipbloton S Fogmemesde el Manufacturer NVIDIA
i o ke Sonce Location Bus PCI 1, périphériqud
[ Sécuité Adaptateurs décrans [ Gestionnaire des tach| = =
) Driver Provider NVIDIA
] Groupes et Utiisateurs [ imprimantes instaliées ] ODEC information Dri Versi 21.21.13.7849
[ Taches planifies [ Version du BIOS ] OLE DB Providers river version i
1 Durte defonc 2 ot Sy ] Sonviaes Matag Driver Date 1-20-2017
Dl doummac domur 1 User Logon Statsics Status Code 0
L] Variables dienvironnement Status Message OK
] Options régionales Class GUID {4D36E968-E325-11CE]|
Device ID PCI\VEN_10DE&DEV_1
Toses | Aoner | 80E7924&0&0008
01) AFFINER L'ANALYSE 02) IDENTIFIER LES

Dés l'ouverture du programme, WinAudit
va analyser entierement votre machine. Sivous
n'avez pas besoin d'autant de données, cliquez sur
Arréter puis sur Options. Décochez les éléments
que vous voulez exclure de l'analyse et validez avec
Appliquer. L'analyse se relance.

COMPOSANTS
Dans l'arborescence de gauche, cliquez sur la
ligne Matériel. La majorité des composants et
périphériques de votre PC s'affiche. Chaque tableau
donne toutes les informations dont vous avez besoin
pour connaitre précisément la référence de telle ou
telle piece. Le Processeur, la Mémoire ou encore
les Disques physiques sont affichés plus bas.

BT i T
iub,,, Vaiue B, WinAudit Freeware v3.1
Name bl . 3 .
Vendor Your Company Name Eichier Editer alise Langue Aide
Version 1.0.0
Product Language English « | Barre d'outils
Install Date 20161012 - n
Install Location §:\Pmcnm Files (x86)\My Company Name\My Product N{ + |Barre d'état
Tnstall Source Ci\Users\IDPresse\Desktop\adobe CC 2015\Audition\Ad| SR Aner Options Ctr+0 L dice
Audition CC 2015\payloads\SonicWrappers_bl7.0-mul\ 5
Install State The product is installed for the current user. Auditer T Disks X T- Disk Information
i Type Per Machine
aiage Code (92559A65 9204-46A1-B043-A656AC572A3EY Disk, Adapter g Display Information k Pudit Freeway
ackage Name = o .
ocal Package c \wmoows!nsmaller msi Firmware
roduct I o -
i Company Policy Information
Owner TDPresse
imes Used Processor Information
ast Used ’ s
Path
Version 1
oftware ID {2A075884-£076-4278-BF 3F -E5C6045DBAC0T | DISKS & DEVICES

03 ) REPERER DES ANOMALIES
Méme si WinAudit nous intéresse ici pour

la partie matérielle, naviguer, par exemple, dans

les Logiciels installés via l'arborescence, permet

de repérer quelques bizarreries éventuelles. Ici,

un programme « bl » est mentionné, qui renvoie

au dossier d'installation d'un logiciel absent de la

machine. Plus qu'a suivre le chemin indiqué et a s'en

débarrasser.

0“) ENREGISTRER LE RAPPORT

L'affichage par défaut des résultats est
pratique pour une consultation personnelle, mais
moins si l'on veut copier des informations précises.
Cliguez sur Visualiser puis sur 'élément dont vous
voulez isoler le rapport, qui s'affiche au format .txt.
Pour conserver l'ensemble du rapport et, surtout, son
systeme de navigation par arborescence, cliquez sur
Sauver pour l'enregistrer au format HTML.

17
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DEBLOQUEZ vos logiciels

36
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38
Windows : REMONTEZ
le TEMPS

40
REPAREZ ou
REINSTALLEZ Windows

46
Tentez la PARTITION
de RESTAURATION
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Depuis que vous avez installé ce maudit programme,

les problémes s’enchainent ? Désinstallez-le !

Ce logiciel refuse de s'installer ou de
se lancer ? C'est peut-étre qu'il n'est pas
compatible avec votre version de Windows.

i vos soucis d'ordinateur ont

commencé avec l'installation

d'un programme, c'est que ce

dernier a sans doute quelque chose
a voir avec le probleme. Il faudra tenter
une désinstallation « propre » depuis le
module de Windows, et peut-étre passer
par un utilitaire spécialisé. Si au contraire
un logiciel refuse de s'installer, méfiez-
vous du distinguo 32/64 bits qui peut
parfois semer la discorde dans le systeme.
N'oubliez pas I'adage :

«Qui peut le plus, peut le moins ».

Un systeme 64 bits fera tourner du

32 ou du 64 bits sans probleme tandis
qu'un systeme 32 bits sera cantonné
aux programmes congus pour lui.
Choisissez bien la version de votre
programme! Enfin si votre programme
s'installe mais ne fonctionne pas parce
qu'il est trop vieux (sorti a I'époque de
Windows XP, voir avant), Windows a plus
d'un tour dans son sac et vous proposera
de remonter dans le temps.

010101101010101010
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/.. [EE [GEEK UNINSTALLER]

e
¥ . Ouletrouver? [www.geekuninstaller.com] Difficulté : ¥
installées 7 Désinetaller Modegou Réparer; Il proDAD Vitescene 2.0 153Mo
Activer ou désactiver des = | ©Pu fian 338 2 —) 193Mo |
fonctionnalités Windows Organeery De;‘"‘“' @ QuickTime7({  Désinstaller-. 2Mo
Nom Editeur 4 Realek Ethem|_ Suppression forcée 285Mo
Q Skype™ 7.31 Skype T{ 8 ResltekHighp)  Supprimer cetteentrée | 07Mo
23 Dropbox Dropbo; 4§68 Realtek USB2.0  Entrée du registre. | 279Mo
Elsoxcryptor27.503 Secomby (B RecoveryMan  Dossier dinstallation | 296 Mo
(Pl Adobe Fiash Piayer 24 NPAPI Adobe 3 Shared CRund{  Site Web du programme
I Microsoft Visual C++ 2013 Redistributable (x86) - 12.0... Micros: ® Sope7250|  Recherche Google s TS
1 Microsoft Visual C++ 2013 Redistributable (54) - 12.0... Micros = e
AMD Settings A ane 7 Spybot - Search & Destroy (-2 154 Mo
 Molotov undefin| o= 228 Mo
EAFilezila Client 3.24.0 Tim Ko 15 TorrentsTime Media Player 8%9Mo
< B VidMasta 27,7Mo

Pour désinstaller un programme qui

pose probleme, allez dans Panneau

de configuration>Programmes et
fonctionnalités (avec Windows 10, clic droit sur le
menu Démarrer) et trouvez le trouble-féte dans la
liste. Sélectionnez-le et faites Désinstaller. Si un
message d'erreur apparait, que la désinstallation
est impossible ou que le programme n'est pas dans
la liste, essayez un utilitaire spécialisé comme
Geek Uninstaller.

Une fois lancé, le logiciel affiche tous la liste des
programmes installés. Faites un clic droit sur
celui que vous souhaitez désinstaller et choisissez
Désinstaller. Optez pour Suppression forcée
si le programme reste récalcitrant. Apres la
désinstallation, Geek Uninstaller vous propose
l'effacement des traces résiduelles. Cochez tout
et validez avec Terminer.

Page d'accueil du panneau de

e Informations systéme générales

@ Gestionnaire de périphériques EGmOTnEoNs

@ Paramétres d'utilsation 3 Windows10 Farmille -- .
distance © 2015 Microsoft Corporation. . VVI r
D p—— L]
& Paramétres systéme avancés Systeme
Fabricant : TOSHIBA

Modele: Personal Computer

Processeur: Intel(R) Core(TM) 3CPU M 320
253GHz

Mémoire installée (RAM) : 4,00 Go (3,86 Go utilisable)

& Propriétés de: WPUSetup98.exe

Général Compatibilté ~Signatures numériques  Sécurité  Détails Versions préd

Si ce programme ne fonctionne pas comectement sur cette version
de Windows, essayez en langant la résolution des problémes de
compatibilité.

ILancefla"' des emes de I

Comment choisir manuellement les étres de 52

Mode de compatibilité
Exécuter ce programme en mode de compatibilité pour :

0 3 ) CHOISIR LA BONNE VERSION

Sivous recevez un message d'erreur
lorsque vous tentez d'installer un logiciel, c'est
peut-étre que vous n'avez pas téléchargé la
bonne version. Votre Windows est-il en 32 hits ou
64 bits? Un programme 64 bits ne fonctionnera
pas correctement sur un systeme 32 bits. Dans
le menu Démarrer, faites un clic droit sur
Ordinateur puis Propriétés (dans Windows 10
cherchez Systéme dans la zone de recherche),
et voyez la ligne Type du systéme.

oll'> ESSAYER LE MODE

DE COMPATIBILITE
Le programme s'installe mais ne fonctionne pas ?
Peut-étre est-il trop vieux pour votre version de
Windows. Trouvez le dossier du logiciel (dans
C:\Programmes ou C:\Program Files (x86)),
faites un clic droit surle fichier exécutable (.exe), et
cliquez sur Propriétés. A l'onglet Compatibilité,
cochez Exécuter ce programme en mode de
compatibilité pour et essayez une version plus
ancienne de Windows.

35
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DESINSTALLER
LES MISES AJOUR

pE WINDOWS

Mise a jour ne rime pas toujours
avec amour. Il arrive parfois

que Microsoft vous installe une
«update » de Windows qui ne
tourne pas rond et perturbe le
systéme. Voyons comment faire
le ménage dans ces mises a jour
et éviter qu'elles se réinstallent
automatiquement.

es mises a jour de Windows
sont trés importantes,
car en plus d'améliorer
certains aspects de votre
systeme (performances, interface,
etc.), elles colmatent des failles
de sécurité critiques. Le probleme

UN LOGICIEL
A UTILISER AVEC
INTELLIGENCE...

.

c'est que ces mises a jour font
parfois planter ou bugger votre
systeme, qu'il s'agisse d'une erreur
chez Microsoft ou d'un probleme

lié a votre PC. Le mieux est alors

de supprimer la mise a jour
problématiques en attendant un
correctif. Probleme: elle risque de
se réinstaller, surtout avec Windows
10, qui ne permet plus de stopper les
mises a jour. L'utilitaire Win Update
Disabler permet néanmoins

de bloquer ce processus.
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9 [ WIN UPDATE DISABLER ]
0 le trouver ? [ http://goo.gl/QBLK63] Difficulté : © @

01 ) CONFIGURER WINDOWS
UPDATE
Pour régler les mises a jour, avec Windows 7
allez dans le Panneau de configuration, a la
section Windows Update. Avec Windows 10,
allez dans les Parametres, section Mise
a jour et sécurité. Avec cette derniere
version du systeme, impossible de bloquer les
mises a jour automatique. Mais vous pouvez
aller dans Modifier les heures d'activité
ou Options de redémarrage pour éviter les
redémarrages intempestifs apres mise a jour
pendant que vous travaillez.

0 2 ) DESINSTALLER

DES MISES A JOUR
Pour désinstaller une mise a jour, allezala
section Programmes et fonctionnalités
du Panneau de configuration (avec Windows
10, clic droit sur le menu Démarrer). Puis
cliquez sur le lien Afficher les mises a
jour installées, a gauche. Les mises a jour
de Windows sont identifiées avec le code
KB. Cliquez sur la mise a jour problématique
(souvent la derniére) et faites Désinstaller.

0 3 ) GELER LES MISES A JOUR
Pour éviter que Windows
ne réinstalle cette mise a jour, en attendant
qu'un correctif soit publié, vous pouvez
utiliser Win Update Disabler qui va
simplement bloquer les mises a jour. Dans
l'onglet Désactiver, cochez Désactiver
les mises a jour de Windows et faites
Appliquer maintenant. Ce tour de passe-
passe fonctionne avec toutes les versions de
Windows depuis XP. Attention, ne désactivez
pas le Centre de sécurité, Defender ou le
Pare-feu, sauf si vous savez ce que vous faites...

L Paramétres — o

& Accueil Windows Update

| Votre appareil est & jour. Dernire vérification :

| Rechercher un paramétre
06/02/2017, 18:20

Mise & jour et sécurité

Rechercher des mises a jour
< Windows Update

Historique de mise & jour
¥ Windows Defender

T Sauvegarde Mettre a jour les parametres

Les mises & jour disponibles seront téléchargées
installées automatiquement, sauf sur une connexi
limitée (ou des frais peuvent s'appliquer).

O Récupération

@ Activation

Modifier les he

W Pour les développeurs

Options de redémarrage

% Mises 4 jour installées -
« © 4 @ « Programmes et fonctio... > Mises  jour installées v & | Rechercher dans

Page d'accueil du panneau de

configuration Désinstaller une mise a jour

" Pour désinstaller une mise 3 jour, sélectionnez-la dans la liste et cliquez sul
Désinstaller un programme 2

ou Modifier.
& Activer ou désactiver des

fonctionnalités Windows

Organiser ~ | Désingtaller
Nom Désinstaller ce programme. Mod|
[¥51KB2565063
[¥:1KB2565063

[ Mise 3 jour de sécurité pour Microsoft Windows (KB3213986)
[ Mise & jour pour Microsoft Windows (KB3176935)
[&]Mise 3 jour pour Microsoft Windows (KB3176936)
[&]Mise 3 jour pour Microsoft Windows (KB3176937)
[ Mise & jour pour Microsoft Windows (KB3199209)
[ Mise & jour pour Microsoft Windows (KB3199986)

Win Updates Disabler v1.4

Win Updates Disabler v1.4

www.site2unblock.com

Désactiver  Activer  Langue

Sélectionner les options

Désactiver les mises a jour de Windows
[[JDésactiver le centre de sécurité Windows

[ésactiver Windows Defender

[(JDésactiver le pare-feu Windows
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pANs LE TEMPS

Malgré tous vos efforts et nos conseils
précédents, Windows ne va toujours pas
mieux ? Pourquoi ne pas faire un saut dans le
temps et revenir quelques jours en arriére ?
C'est possible avec les points de restauration.

n point de restauration,
c'est un peu comme un
instantané de Windows,
qui vous permet de revenir
en arriere, a un moment ol le systeme
était stable, si vous rencontrez
des problemes. Normalement,
Windows crée automatiquement
des points de restauration lors
d'événementsimportants : mise
a jour critique, installation d'un nouveau
service, etc. Vous pouvez aussi créer un

point de restauration de votre propre
chef lors d'une manipulation pouvant
comporter des risques (changement

de pilote, installation d'un logiciel, etc.).
La page ci-contre vous indique comment
procéder, et comment utiliser les points
de restauration en cas de probleme.
Attention, vos documents et données
ne sont pas affectées, mais tous

les logiciels installés postérieurement
au point de restauration auquel

vous revenez devront étre réinstallés.
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Restaurer le systéme —

Vous pouvez annuler les modffications

systéme en rétablissant |'ordinateur & un Restauration du systéme...
état antérieur en choisissant un point de
restauration précédent.
Paramétres de protection
Lecteurs disponibles Protection A
F S SYSTEME (C:) (Systéme) Activée
= STOCKAGE (D?) Désactivée e
- disque MAHEL (H:) Désactivée v

Créer un point de restauration

Entrez une description pour vous aider & identifier le point de restauration. La
date et Iheure actuelles sont ajoutées automatiquement.

mise & jour pilote de carte graphique|

i

01 ) ACTIVER LA RESTAURATION
Tapez restauration dans le champ de
recherche du menu Démarrer et sélectionnez
Créer un point de restauration. Dans le cadre
Parametres de restauration, vérifiez que la
création automatique de points de restauration
est bien Activée, au moins pour le disque systéeme
(C:\). Sinon, sélectionnez cette ligne, cliquez
sur Configurer, et activez l'option, en lui réservant
au moins 5% d'espace disque. Validez par OK.

02 ) CREER UNPOINT

DE RESTAURATION
Pour créer vous-méme un point de restauration
(par exemple avant de procéder a la mise a jour
d'un pilote), cliquez sur le bouton Créer.
Taper un nom pour ce point de restauration (par
exemple «mise a jour pilote de carte graphique»)
puis cliquez sur Créer. Patientez le temps
de l'enregistrement, et validez avec Fermer.
Vous pouvez ensuite refermer la fenétre
Propriétés systeme.

Fuseau horaire actuel : Paris, Madrid

Date et heure Desalphon

os/oz/zo 17 16 40 23 Installed DriversCloud.com (64 bits) Installer
06/02/2017 22:38:57 Installed Boxcryptor 2.7.503 Installer|
04/02/2017 10:36:19 Point de restauration automatique Systémd
25/01/2017 16:08:45 Windows Update Mise 3
16/01/2017 20:12:29 Opération de restauration Annuler

0 3 ) SELECTIONNER UN POINT

DE RESTAURATION
Pour revenir a un état antérieur de votre systeme,
faites Restauration du systéme puis Suivant,
et cochez la case Afficher d'autres points
de restauration. Sélectionnez un des points et
faites Rechercher les programmes concernés
pour connaitre la raison de sa création.
Sivous reconnaissez l'évenement a L'origine
de vos problemes, choisissez ce point. Sivous
ne savez pas quoi faire, essayez d'abord le point
le plus récent.

Confirmer le point de restauration

Votre ordinateur sera restauré dans [état ol il était avant Iévéne]
dans le champ Description cidessous.

Date etheure : 09/02/2017 14:40:02 (Paris, Madrid)
Description :  Manuelle : mise & jour piote de carte graphique

Lecteurs : [ SYSTEME (C:) (Systéme)

oll') APPLIQUERLA
RESTAURATION

Une fois le point de restauration choisi,

sélectionnez-le et faites Suivant. Confirmez

le disque a restaurer (a priori, C:, le disque

systeme), faites de nouveau Suivant, puis

Terminer et confirmez par Oui. Laissez le

processus se dérouler (l'ordinateur redémarre).

Siles probléemes persistent, essayez un

autre point de restauration plus ancien.
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REINSTALLEZ

WINDOW

Windows propose
toute une une
panoplie d’outils pour
réparer ou réinstaller
le systéme en cas de
dysfonctionnement.
Explications.

outes les tentatives

précédentes, désinstallation

de logiciels ou de

mises a jour Windows
problématiques, ou restauration
du systeme, ont échoué? Il faut
passer a |'étape supérieure, la
réparation de Windows, voire sa
réinstallation dans les cas graves.
Windows 7 et 10 offrent pour cela
de nombreux outils. Dans les pages

S| WINDOWS
EST CASSE, ILY A
DES SOLUTIONS

- b

qui suivent, nous détaillons

les méthodes a employer, de

la moins destructrice (simple
réparation) a la plus radicale
(réinstallation compléte). Tentez-les
dans l'ordre, en sachant que dans
certains cas, vous effacerez vos
programmes, qu'il faudra réinstaller,
voire tous vos fichiers, dont il faut
donc posséder une sauvegarde.

Les deux premiéres étapes sont
consacrées a la création d'outils

de réparation et de réinstallation,
qui vous seront utiles pour la suite,
a entreprendre a titre préventif,
avant que d'éventuels

problémes surviennent!
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TUTe

01) CREERUNE

IMAGE SYSTEME
Une image systéeme permet de restaurer
l'ordinateur dans 'état ou il était lors
de la création de l'image. A faire avant
['apparition de probléemes ! Munissez-
vous d'un disque dur externe d'au
moins 500 Go. Sous Windows 7, allez
dans Panneau de configuration >
Systéme et sécurité > Sauvegarder
et restaurer. Sous Windows 10, allez
dans Parametres du PC > Mise a jour
et sécurité > Sauvegarde, cliquez
sur Accéder a l'outil Sauvegarder
et restaurer (Windows 7). Dans les
deux cas, cliquez sur Créer une image
systéme, a gauche, sélectionnez le bon
lecteur et faites Suivant pour lancer
la procédure.

0 2 ) CREER UNE CLEUSB
DE REPARATION
Pour réparer Windows, vous pouvez
utiliser une clé USB, a préparer sur un
autre PC si le votre ne fonctionne plus.
ILfaut une clé d'au moins 8 Go. Pour
Windows 10, rendez-vous sur https://
goo.gl/LPWbKF et récupérez l'utilitaire
fourni par Microsoft. Lancez-le, cliquez
sur Créer un support d’installation
pour un autre PC puis Suivant. L'ISO
de Windows sera téléchargé a la fin. Pour
Windows 7, téléchargez ['ISO de votre OS
a l'aide de votre clé de licence (voir page
xx), sur le site https://goo.gl/e1GDCM.
Utilisez ensuite e logiciel WUDT
(https://goo.gl/28R8X2) pour finaliser
la procédure.

@\J’M’ » Panneau de configuration b Systime et sécurité » Sauvegarder et restaurer

Page d'accueil du panneau de
configuration

Sauvegarder ou restaurer des fichiers
? Sauvegarder

@ Créer uneimage systeme

= La sauvegarde Windows n'est pas configurée.

% Creer un disque de reparation

systeme
Rest
Windows n'a pas trouvé de sauvegarde pour cet ordinateur.

aurer

& Choisir une autre sauvegarde comme source de restauraf

Mise  jour et sécurité

< Windows Update

¥ Windows Defender

I

Sauvegarde
D Récupération

©  Activation

% Pour les développeurs

8 Programme Windows Insider

les originaux sont perdus, endommagés ou supprimés
Sauvegarder automatiquement mes fichiers
@) Désactivé

Plus d'options

Vous recherchez une ancienne
sauvegarde ?
Si vous avez créé une sauvegarde a I'aide de I'outil Sat

restauration de Windows 7, ce dernier fonctionne touj
Windows 10.

Accéder a I'outil Sauvegarder et restaurer (Windows 7)

E
B Microsoft Store

WINDOWS 7 USB/DVD DOWNLOAD TOOL

O

Status: Copying files

Step 4 of 4: Creating bootable USB device (-G:

Tems of use | Online he|

69

Que voulez-vou

s faire ?

@ Mettre a niveau ce PC maintenant

O Créer un support d'installation pour un autre PC
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0 3 ) ACCEDER AUX OUTILS
DE REPARATION
DEPUIS WINDOWS
Sous Windows 10, rendez-vous dans les
Parametres du PC > Mise a jour et
sécurité > Récupération et cliquez
sur Redémarrer maintenant, sous
Démarrage avancé. \Vous atterrissez
sur l'écran des options. Avec Windows 7,
il faut redémarrez le PC et des le
redémarrage tapoter la touche F8
(ou F11/F12, selon votre modéle)
pour arriver sur un écran noir ou vous
pourrez choisir Réparer U'ordinateur
avec la touche Entrée. Le panneau
des options s'ouvre alors.

Choisi

z un outil de p

Systéme d'exploitation : Inconnu sur {Inconnu) Disque local

BN

Résoudre automatiquement les problémes empéchant le démarrage de Windows

Restaurer le systéme
Restaurer Windows a un état antérieur

Récupération de I'image systéeme

Récupérer votre ordinateur & I'side dune image systéme que vous avez créée au|

Diagnostic de mémoire Windows
Vérifier les erreurs matérielles de mémoire de l'ordinateur

Invite de commandes

Quvrir une fenétre dinvite de commandes

Choisir une option

Continuer

a Quitter et passer 3 Windows

Dépannage
Actualiser votre PC ou le réinitialiser, ou
utlser s outis avancés

Eteindre votre PC

0u> TENTER UNE
REPARATION
Une fois sur l'écran des outils, la
réparation du démarrage de Windows
est la premiére chose a tenter,
puisqu'elle ne touche pas a vos fichiers
ou programmes. Sous Windows 10,
cliquez sur Dépannage > Options
avancées > Outil de redémarrage
systeme. |l faut choisir un compte
d'utilisateur et entrer son mot
de passe pour lancer la réparation.
Sous Windows 7, cliquez sur Réparation
dudémarrage. Apres l'opération,
cliquez sur Terminer pour redémarrer
(si la réparation a réussi).

 options de récupération systéeme

Choisir un outil de récupération
Systéme d'exploitation : Microsoft Windows Vista sur (C:) Disque local

<}

AV}
Résoudre automatigfiement les problémes empéchant le démarrage de Windows

- F

i
l

Restaurer le systeme

Restaurer Windows & un état antérieur

Restauration de l'ordinateur Windows
Restaurer tout votre ordinateur & partr dune sauvegarde

Outil Diagnostics de la mémoire Windows
Vérifier les erreurs matérielles de mémoire de I'ordinateur

Invite de commandes
Quvrir une fenétre dinvite de commandes

de commandes

Récupération de
l'image systeme
Récupérer Windows a ade dun fcier
image systéme spécifique

Outil de redémarrage
teme version précédente

Rétrograder vers la
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05 ) REINSTALLERLE
SYSTEME SANS RIEN
EFFACER (WINDOWS 7)
Windows 7 possede une option appelée
Mise a niveau, qui est en fait une
réinstallation de Windows sans perte de
fichiers et de programmes. Il vous faut
le DVD original de Windows ou une clé
d'installation de Windows 7 (voir étape
2) et un acces au bureau du PC (s'il ne
démarre pas, voir étape 9 et 10). Lancez
le DVD ou branchez la clé et double-
cliquez sur le fichier setup.exe. Cliquez
ensuite sur Installer maintenant,
valider le téléchargement des mises
a jour puis choisissez Mise a niveau.

06 ) REINSTALLER
WINDOWS EN

CONSERVANT SES
FICHIERS (WINDOWS 10)

Cette option efface vos programmes

et applications (il faudra les réinstaller),

mais ne touche pas a vos fichiers.

Allez dans les Paramétres du PC>

Mise a jour et sécurité> Récupération.

Sous Réinitialiser ce PC, cliquez

sur Commencer. Cliquez ensuite

sur Conservez mes fichiers. Suivant

votre modele, une troisieme option,

Restaurer les parameétres d’usine,

peut apparaitre. Notez que

les applications et programmes

préinstallés ne seront pas supprimés.

e pendant la mise a niveau.
/ Copie des fichiers de Windows

Quel type dinstallation voulez-vous effectuer ?

Mise a niveau
Pro

ez  la mise & niveau vers une version plus récente de Windows et conservez
fichiers, paramétres et programmes. L option de mise & niveau n'est dis
une version existante de Windows est en cours d'exécution. Sauvegardez
de poursuivre

Personnalisée (option avancée)
Installez une nouvelle copie de Windows. Cette option ne consen vos fichiers
paramétres et programmes. L'option permettant de medifier les s et les
partitions est disponi us démarrez votre ordinateur 2 I'aide du CD
diinstallation. Sauvegard ichiers avant de poursuivre,

Comment choisir ?

Mise a niveau de Windows...

Toutes les informations requises ont été fournies. Votre ordinateur redémarrerg

vae

V" Collecte des fichiers, des paramétres et des programmes
J Décompression des fichie
/ Installation des fonctionnalités ises & jour

Transfert des fichiers, des paramétres et des programmes (35 %) ...

& Accueil Réinitialiser ce PC

I Rechercher un paramétre jel | Si votre PC fonctionne mal, vous pouvez te|
Vous avez alors le choix entre conserver vol
supprimer avant de réinstaller Windows.

Commencer

Mise a jour et sécurité

< Windows Update

¥ Windows Defender Rétrograder vers une versid

1 Sauvegarde Cette option n’est plus disponible, car votr|
niveau il y a plus de 10 jours.

O Récupération Commencer

© Activation

Choisir une option

Conserver mes fichiers
Avec cette option, vous supprimez les applications et les parametres, mais
fichiers personne

Supprimer tout
Avec cette option, vous supprimez lensemble des fichiers personnels, des applications et des
paramétres
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(07> UTILISER UNE IMAGE el moicdwitin
SYSTEME Systéme dexplaitation : Inzonnu sur (Inconnu) Disaue locs
Attention : vous retrouverez g
votre PC (fichiers et programmes) :
Restaurer le systéeme

tel qu'il était au moment de la création @ 1 Semsamae G
hY
&

A4  Résoudre automatiquement les problémes empéchant le démarrage de Windows

de l'image. Donc l'opération peut
s'avérer quelque peu destructrice
si l'image est ancienne. Branchez le

Récupération de I'image systéeme

Récupérer votre ordinateur  |'aide dune image systéme que vous avez créée au|

S Di de mémoire Windows
o

pérl phérlq ue contenant i mage pu is " yérifier les erreurs matérielies de mémoire de lordinateur
referez—.vous a L(?tape 3 pour accéder i e
aux options de réparation. Sous Ouurir une fenétre dinvite de commandes

Windows 10, allez dans Dépannage >
Options avancées > Récupération
de l'image systéeme. Sous Windows 7,
cliquez sur Récupération de l'image Restauration du Invite de comr|
Y S . l . t t Sygteme Utiliser lnvite de commal
systeme. Suivez les instructions i dépannage avanceé
dans |.ES deux cas. votre PC pour restaurer Windows

ptions avancées

Récupération de Parameétres
I'image systeme Changer le comportemer

é é a de
Récupérer Windows 3 [aide d'un fichier au démarrage

image systéme spécifique

Outil de redémarrage
systeme

08) REINSTALLER & Accueil Réinitialiser ce PC
WINDOWS EN O Si votre PC fonctionne mal, vous pouvez tenter de le réi
SU PPRI MANT TOUT Vous avez alors Izchq!x en‘tlre c\;a;\s;rver vos fichiers ou |
(WINDOWS 10) Mise 4 jour et sécurité supprimer avant de réinstaller Windows.
Quelques fois, méme si c'est rare, un ou

0 0 0 < Windows Update
plusieurs fichiers peuvent étre la cause

de dysfonctionnements. Ou peut-étre 4 Windows Defender Rétrograder vers une version antérig
voulez-vous prOﬁtEZ de la réinstallation T Sauvegarde Cette option n'est plus disponible, car votre ordinateur
de Windows pour faire un peu de o OeRLI igplos ¢ I0MOUEE:
. N O Récupération Commencer
meénage. Dans les deux cas, comme a
|'étape 6, allez dans les Paramétres ©  Activation
duPC> Mise a jour et sécurité>
Récupération. Sous Réinitialiser ce PC, Choisir une option
cliguez sur Commencer. Choisissez
CEtte fOiS_Ci Suppl"imel‘ tOUt LIO pération isencs::t,\z’omp::::'rg:sﬁsuppnrnez les applications et les paramétres, mais vous conservez les
étant irréversible, assurez-vous d'avoir LR REA

sauvegarder vos fichiers importants.

Supprimer tout
Avec cette option, vous supprimez lensemble des fichiers personnels, des applications et des
paramétres.
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09 ) DEMARRER SUR UN
SUPPORT EXTERNE
La plupart des opérations précédentes
supposent que vous avez acces a votre

ordinateur, et qu'il fonctionne a peu
pres normalement le temps d'effectuer
les opérations. Sile PC ne veut plus
démarrer, la seule solution est de
passer par un support de réparation/
réinstallation externe, tels que créés
aux étapes 1et 2. Il faut l'ordinateur

sur ce support externe : voyez page 52
pour connaitre la marche a suivre.

10 ) REINSTALLER

WINDOWS
COMPLETEMENT

Une fois que vous avez redémarré

sur un support externe, que ce soit

un DVD d'installation ou une clé USB,

vous retrouvez la méme interface

et les mémes options de réparation/

réinstallation qu'au étapes précédentes.

Vous n'avez plus qu'a faire votre choix et

suivre les instructions affichées a l'écran.

Dans le cas d'une réinstallation complete

de Windows depuis un support externe,

méme les programmes et applications

préinstallées disparaitront.

-
Windows 7

Installer maintenant ‘P

A lire avant d'installer Windows
Réparer l'ordinateur

Copymgnt € 2008 Microsoh Componmsion.

Entrez votre clé de produit pour activation
Vous trouverez la clé de produit sur I'ordinateur ou sur le boitier du dis|
!ous Pouvez poursuivre l'installation sans entrer de clé de produit, ma

ou des prog et de devoir acheter url
est recommandé d entrer votre clé de produit maintenant.

L'autocollant de la clé de produit a | aspect suivant

;’l
T

Clé de produit (les tirets sont ajoutés automatiquement

| 5]

P Activer automatiquement Windows quand je serai en ligne

Prét pour l'installation

rvo

«/ Installer Windows 10 Famille

' Conserver les fichiers personnels et applications
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LA PARTITION pE

RESTAURATION

Les ordinateurs de marque
ne sont plus fournis avec un
DVD d'installation. A la place,
les fabricants prévoient
généralement une partition
de restauration sur le disque
dur, que vous pouvez utiliser
pour réparer ou réinstaller
Windows.

utre les outils standard de
Windows, présenté dans
les pages précédentes,
vous pouvez peut-étre
utiliser la partition de restauration
pour résoudre vos problemes.
En effet, certains fabricants de
PC dotent leur matériel d'une
partition (une partie du disque dur)

CETTE PARTITION
PEUT VOUS
SAUVER LA MISE !

-

ﬁﬂ

permettant de réparer ou

de recouvrer un systeme. Bien s(r,
les procédures différent suivant les
marques et toutes ne suivent pas

le méme but. Pour certains, il s'agit
d'une partition cachée qui renferme
juste les fichiers nécessaires a la
réinstallation, pour d'autres il s'agit
d'une image systéme permettant de
retrouver un systeme stable. Vous
avez donc des chances de sauver ce
qui peut |'étre méme si vous n'avez
jamais créé de point de restauration
ou d'image systeme. Avouez

que cela vaut le coup d'essayer?



01000101110100110101101000010110101010100110101010110 LOGICIELS 0101

B [ [ WINDOWS ]
W oifficue: @

01 ) CONNAITRE SON MATERIEL
Nombreuses sont les marques

aintégrer une partition de restauration:

Dell, Asus, Acer, Toshiba, Samsung, HP,

Lenovo, etc. Le mieux est de consulter

la notice de votre appareil ou le site Internet

du constructeur. Vous devriez trouver

comment utiliser cette option dans la partie

Support, avec le numéro de série de votre

PC sous le bras. Voyez aussi dans le menu Obtenez une assistance sur votre PC Portable en utilisant ce formulaire.
Démarrer, s'il n'y apas des commandes Saisissez un numéro de série co:;if:éc':?elautomatmuemen\ Ou sélectionnez votre produit
de restauration, dans un dossier au nom T [satette ]
du fabricant, ou intitulé Maintenance. - %‘
Ou trouver le numéro de série 2
@) oK

Advanced Boot Options
0 2 ) RESTER PRUDENT 2
Avant le démal’l’age de WindOWS, dvanced options for: Microsoft \mdow? vista
Vous aurez auss' dES Indlces fOuI’nIS par the arrow keys to highlight your choice.)
le micrologiciel du constructeur. Il faudra

with Networking

appuyer sur 0, F8, F9, F11 ou Echap parfois
pour afficher les options. La plupart du temps,
les indications seront en anglais, choisissez
avec soin les différentes étapes, sachant

que dans certains cas, vous perdrez vos E??iiil”‘iu';‘iiim restart e
données! Il s'agit donc d'une réinstallation Disable Driver Signature Enforcement

qui ne dit pas son nom. rmally

0 3 ) CHOISIR LE BDN OUTIL Easy Recovery Essentials
Chez Dell par exemple, vous
avez une chance de sauver les meubles en

Found a total of 4 drive(s) eligible for recovery.

téléchargeant Easy Recovery Essentials qui Select an OS and repar option to contine...

inclut un antivirus, un éditeur de partition et Har® Reizyeen | |iSes hctits
divers outils de restauration et de réparation. £ windows 8 64:8t Ediien () NTES S0MB Yes
ILest donc trés important de connaitre £ Windows Sorver 2008 32-Bit Eiton (0) NTFS S0MB No
votre matériel et de savoir ce que propose £ Windows XP 32-Bit Editon (€} FAT32 500 MB No

le fabricant. Quelques recherches sur Google — DataVolume FATS2 S45MB No
pourraient vous sauver la vie...




01# Arréter un pro-
gramme bloqué
AvEec LE GESTIONNAIRE DES TACHES

Un programme reste blogué, sans que vous
puissiez le fermer ? Pour forcer l'arrét, faites

Ctrl + Maj + Echap pour ouvrir le Gestionnaire
des taches. Sélectionnez le programme en
question (a l'onglet Applications sivous étes
sous Windows 7, a l'onglet Processus si vous étes
sous Windows 10 en mode Plus de détails), puis
cliquez sur Fin de tache en bas. Si une fenétre
apparait pour vous demander confirmation,
cliquez de nouveau sur Fin de tache.

Difficulte: = &

R

@ Gestionnaire des téches

A FileZilla FTP Client

@ Google Chrome (32 bits)

¢ Magical Jelly Bean Keyfinder (32 bits)
(3] Microsoft Excel (32 bits)

[ Microsoft Word (32 bits)

¥ Paint Shop Pro 7 (32 bits)

[ Processus héte Windows (RundI32)
Q Skype (32 bits)

() Plus de détails

[ongie]
N

02# Accéder facilement

aux réglages
—> AVEC LE PANNEAU DE CONFIGURATION

Avec Windows 7, les réglages du systeme s'effectuent
dans le Panneau de configuration, aisément
accessible via le menu Démarrer. Dans Windows

10, malgré la nouvelle fenétre Parameétres, le
Panneau de configuration reste indispensable pour
certains réglages. Pour Uouvrir, faites un clic droit

sur le bouton Démarrer et sélectionnez Panneau de
configuration. Pour toutes les versions de Windows,
choisissez Afficher par, icone en haut a droite du
panneau, pour afficher la liste de tous les parametres.

Difficulte: 2 © 2

IR

Ajuster les paramétres de lordinateur Affcherpar: G

Grandes icénes

@ cEr- Pettesicanes %

Y Affichage []  Barre des tiches et
- - navigation

&R cenveRéseavetpartage < Clavier 82 comptes duilsateurs

Connexions RemoteApp et

: G Dateetheure Dossiers de travail
Bureau 3 dist. sy 2

S¥ Espaces de stockage 1 Exécution automatique P Flash player (32 bits
g P g q y

Gestionnaire de

Gestionnaire
& ipreriques

& identcaton
& Java (32its)

@ Options d'ergonomie

ol Gestion des couleurs

o@ Groupement résidentiel

GF Langue

L@ Historique des fichiers

‘@ Options d'alimentation

03# Afficher les dossiers et fichiers du systeme

AVEC L'EXPLORATEUR DE FICHIERS

Pour éviter toute mauvaise manipulation, Windows cache les
dossiers et fichiers systeme. Si vous souhaitez les afficher
malgré tout, ouvrez l'Explorateur de fichier. Avec Windows

7, allez dans le menu Organiser et choisissez Options des
dossiers... Avec Windows 10, cliquez sur l'onglet Affichage

puis sur le bouton Options. A l'onglet Affichage, sélectionnez
L'option Afficher les fichiers, dossiers et lecteurs

cachés. Décochez ensuite la case Masquer les fichiers
protégés du systéeme d’exploitation. Cliquez sur Oui et validez avec OK.

Difficulte: @ @

Paramétres avancés :
[ Afficher les noti dufoumisseur de
Fichiers et dossiers cachés
(@) Afficher les fichiers, dossiers et lecteurs cachés
O Ne pas afficher les fichiers, dossiers ou lecteurs cach
Lors de la saisie en mode d'affichage Liste
O Effectuer la saisie automatiquement dans la zone Rec
(® Sélectionner I'élément affiché comespondant au texte
[ Masquer les confits de fusion de dossiers
[ Masquer les extensions des fichiers dont le type est conni
0
[ Masquer les lecteurs vides v
>
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04+# Effectuer un redémarrage d’'urgence

— Avec WiNpows

Vos programmes ne répondent plus,
Windows se blogue ? Plut6t que d'utiliser le
bouton reset ou de débrancher LUordinateur,
faites un redémarrage d'urgence. Appuyez
sur Ctrl + Alt + Suppr. Sur l'écran qui

apparait, maintenez la touche Ctrl enfoncée
et cliquez sur le bouton de démarrage en bas
adroite. Confirmer le redémarrage avec OK.

Difficulté: 2

05# Démarrer en
mode sans échec
Avec WiNDOwsS

Le mode sans échec de Windows ne
charge que les composants essentiels au
fonctionnement du systeme. A essayer
lorsgue vous rencontrez un probleme
sérieux, comme un blocage pur et
simple de Windows. Avec Windows 7, il
suffit de frapper la touche F8 au bon
moment (tapotez-la régulierement) au
début du démarrage de Windows. Avec
Windows 10, maintenez la touche Maj
enfoncée et Redémarrer le PC (via le
menu Démarrer). Ensuite, cliquez sur
Dépannage > Options avancées >
Parametres > Redémarrer, puis F4,
F5 ou F6, suivant le mode sans échec que
vous souhaitez activer.

Difficutté: 2 2 2

PN PSS

> Tousles programmes

06+# Supprimer les logiciels
«a risque»
Avec SHouLp | Remove IT?

Peut-étre avez-vous déja eu des problemes avec un logiciel
qui n'‘était pas détecté comme un malware par votre
antivirus. Il faut dire qu'entre les barres d'outils (toolbars),
les programmes installés d'office sur votre ordinateur tout
neuf ou les petits softs rigolos envoyés par vos collegues,
vous risquez de vous retrouver a court de mémoire vive ou
pire. Le logiciel Should | Remove It («Dois-je supprimer ce
truc ? dans la langue de Nabilla) permet de savoir si vous
devez retirer tel ou tel programme.

Difficulte: 2 2 2

RS R R
Lien: www.shouldiremoveit.com

Should Remove It?
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DETECTEZ
eT ELIMINEZ

LEs VIRUS'! @

Ralentissements
suspects, fenétres
surgissant pour
afficher des
publicités ou de faux
messages d'alerte,
crash a répétition...
Votre PC est peut-
étre infecté parun
virus!

es symptdmes d'une infection
sont aussi variés que la nature
des malwares (« logiciels
malfaisants ») susceptibles
de s'introduire sur votre PC, via votre
connexion Internet, ou une clé USB elle-
méme infectée. Cela va de la simple géne
a la destruction de données, en passant
par le blocage du PC. La premiere ligne
de défense contre les virus informatiques,
c'est vous. Evitez les sites louches, n'ouvrez
pas les piéces jointes a des mails d'origine

S

A

suspecte. La seconde barriere, c'est la
protection en temps réel exercée par votre
antivirus. Une protection indispensable,
mais pas infaillible : un virus peut a
I'occasion se glisser entre les mailles du
filet. Les pages qui suivent vous expliquent
comment analyser votre systeme en
profondeur pour détecter une attaque et
la neutraliser, avec votre antivirus d'abord,
des utilitaires spécialisés ensuite, voire un
CD de secours si Windows ne démarre
méme plus.
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< LES DIFFERENTS TYPES DE MALWARES

«, Virus: le virus « classique »,
S\¢% aujourd’hui peu répandu, est un
morceau de code malveillant
qui se greffe sur un programme légitime
pour faciliter sa propagation.

Ver : comme un virus sauf que

celui-ci n'a pas besoin de

programme hote. il utilise des
failles de sécurité pour s'introduire sur
un systeme et se propager vers d'autres
ordinateurs.

W Rogueware: assez retors, il
s'agit d'un faux antivirus qui va
afficher des messages d'alerte
bidon pour vous soutirer de I'argent.

Trojan (cheval de Troie) :
il ne cause pas de tort par lui-

méme, mais s'invite sur une
machine pour y lancer d'autres

programmes malveillants ou laisser des
failles de sécurité béantes.

Ransomware : trés en vogue
(5Jol actuellement, ce type de
malware interdit I'acces aux
fichiers de |'utilisateur, en général en les
cryptant. Pour récupérer ses fichiers... il
faut payer !

—. Spyware: il s'agit d'un logiciel
¥\ espion qui transmet vos
données personnelles, et n'est
pas forcément considéré comme un
malware par les antivirus.

Pw Adware : celui-ci vous
C2md affiche de la publicité dans

des fenétres de Windows
ou dans votre navigateur. Comme
le spyware, il faut le plus souvent
un programme spécialisé pour s'en
débarrasser.

Keylogger : c'est un

malware qui va enregistrer

vos frappes au clavier pour
vous espionner ou vous voler vos
mots de passe.

I Rootkit : il se dissimule
'@E au sein du systeme en

utilisant des techniques
complexes pour ensuite donner
des droits d'acces a un pirate ou a
un autre malware.

REVENIR A UN POINT
DE RESTAURATION ?

Utiliser un point de restauration
Windows peut sembler une bonne

idée pour revenir a une situation ou le
systeme n'était pas contaminé. Mais
avec certains malwares, trop complexes
et bien ancrés dans le systeme, la
manceuvre ne fonctionne pas. Rien ne

vous empéche d'essayer si les outils de
décontamination ne fonctionnent pas,
mais utilisez d'abord ces derniers.
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ANALYSEZ en

PROFONDEUR
AVEc AVAST

Avast, 'un des meilleurs antivirus gratuits,
permet une analyse trés poussée de votre
systéme, avec un scan au démarrage
effectué avant méme que Windows ne
prenne la main.

[ [ AVAST |

\ Oule trouver ? [ www.avast.com] Difficulté : g Q

Vous pouvez personnaliser ci-dessous la sensibilité du scan et
Y d'autres paramétres.

Antivirus ®

Heuristique

Sensibilité heuristique: @ |I Normale

| utiliser I'émulation de code

Sensibilité

Tester les fichiers en entier (peut tre trés lent pour les
fichiers de grande taille)

LPI et fichiers suspects

Rechercher les logiciels potentiellement indésirables (LPIs)

0 LANCER UNE ANALYSE 0 REGLER LES PARAMETRES
Ouvrez Avast, cliquez sur Protection puis Sivous voulez choisir précisément les
Antivirus et Exécuter une analyse compléte. Vous parameétres de l'analyse, des zones a scanner aux
pouvez continuer a utiliser le PC pendant ce temps, actions a effectuer en cas de menace, en passant
sachant que des ralentissements peuvent éventuelle-  par le niveau de sensibilité, c'est dans Protection
ment survenir. Le scan d'Avast est aussi complet qu'ilest > Antivirus > Autres analyses > Créer une
long. Méme pour un ordinateur peu chargé en logiciels ~ analyse personnalisée que ca se passe. A
et fichiers, cela peut prendre une heure au minimum. réserver aux connaisseurs.




Scan Planification

Sensibilité Vous pouvez planifier ci-dessous le lancement automatique d'un scan.

Planificateur de scan

¥ Planifier ce scan

Actions

Fréquence : Unique v

Performance

Ne pas lancer le scan si lordinateur est alimenté par sa batterie

Fichier de rapport Interrompre le scan si F'ordinateur rentre en mode batterie

Eteindre I'ordinateur une fois le scan terminé

Exclusions

Planification X
Planifier :

Heure de lancement 197 30

1101000101110100110101101000010110101010100110101010110 ANALYSE 0101

E Historique d'analyse

Scans terminés

Nom Date ~ Résultat

Analyse du démarrage 13/02/2017 10:35... Aucun virus détecté
13/02/2017 10:47... Aucun virus détecté
14/02/2017 14:25.. Aucun virus détecté
14/02/2017 14:57.... Aucun virus détecté

Virus et logiciels malveillants
Analyse systéme compléte
Virus et logiciels malveillants

Rapport détaille

Détails du scan

Temps écoulé : 0:29:22
Fichiers testés : 363186
Dossiers testés : 1

Volume de données testées : 57.1 Go

03 ) PROGRAMMER L'OPERATION 0“) VOIR LES RESULTATS
L'analyse complete de base vous suffit, Dans Protection > Antivirus, cliquez sur

mais vous aimeriez la lancer plus tard ? Cliquez

sur l'engrenage en haut a droite du bloc Exécuter
une analyse compléte puis sur Planification.
Cochez Planifier ce scan, choisissez sa fréquence,
d'éventuelles options pour finir par l'heure et le jour de
lancement. Validez avec OK.

& Avast Antivirus Gratuit
-

Boottime Scan

Boot-time scan runs when your PC starts up in order to reach even the deepest
places that are inaccessible for the ordinary Windows scans (which means it can
be a perfect hideaway for viruses, t00),

Our tip: Install specialized antivirus definitions for an even thorougher
boot-time scan by clicking on the link below.

Install specialized definitions

05 ) SCANNER AU DEMARRAGE
Ouvrez Avast et allez dans Protection
> Antivirus > Autres analyses > Analyse au
démarrage. Cliquez sur Install specialized
definitions pour obtenir des définitions spécifiques
et permettre a Avast d'analyser plus en profondeur
le systéme. Validez avec Run on next PC reboot et
redémarrez votre PC pour lancer le scan.

Historique d’analyse. Une liste des scans passés
s'affiche. Sélectionnez-en un et consultez les Détails
du scan. Si Avast a trouvé quelque chose, vous avez
acces a un Rapport détaillé, qui permet d'obtenir
un fichier texte. Pratique pour le communiquer a
quelgu'un ou le poster sur un forum, par exemple.

06 ) ERADIQUER LES MENACES
Sil'antivirus découvre quelque chose, il
faudra demander une réparation (Fix ou Repair) ou
une mise en quarantaine (Move to Chest) plutot
qu'un effacement (Delete) afin d'éviter de supprimer
un fichier important, en cas de faux positif par
exemple (fichier considéré a tort comme infecté).
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= 4 SOLUTIONS ALTERNATIVES...

Méme si vous avez un antivirus performant, vous pouvez aussi faire appel a des antimalwares

spécialisés dans certains types d'attaque...

MALWAREBYTES

Face a certains virus
particulierement retors, votre
antivirus généraliste risque
d'étre misen échec. En

cas d'infection, et
régulierement a titre préventif,
Malwarebytes est une trés
bonne solution. Le logiciel
dispose d'une période d'essai
mais la version gratuite est tres bonne. Sivous avez un doute sur la
bonne tenue d'une désinfection, c'est le programme a utiliser.

Lien: https://fr.malwarebytes.com

Commengons par
nettoyer votre
ordinateur

ADWCLEANER

Les adwares encombrent votre
navigateur, détournent vos
recherches sur Internet, et
affichent des encarts publicitaires
dans Windows. Relativement
inoffensifs, ils sont souvent ignorés

©

x

ROGUEKILLER

Autre grand spécialiste de la
chasse aux malwares, RogueKiller
complétera utilement votre
antivirus. A lissue de l'examen
(assez long), RogueKiller affiche

la liste des logiciels indésirables
et des anomalies qu'il a détectés, avec un code couleur indiquant leur
niveau de dangerosité : rouge, orange, ou gris. Cochez celle en rouge ou
orange et cliquez sur Supprimer sélection.

Lien: https://goo.gl/Qr2YZ7

ZHP CLEANER

Vous rencontrez de plus en plus de problemes avec votre navigateur :
affichage de publicité, pop-up, barre de navigation non désirée ? Il
s'agit peut-étre de redirections d'URL (votre flux Internet passe par un
proxy alors que vous n'avez rien demandé) et cela peut ouvrir la porte
au phishing, a différents spywares ou pire...un botnet. ZHPCleaner va

rétablir les parametres proxy et supprimer les redirections d'URL sur
tous vos navigateurs.

Lien: www.nicolascoolman.com

par les antivirus. AdwCleaner les
élimine. Faire le ménage. L'analyse
effectuée, cliquez sur Nettoyer
pour éliminer les adwares détectés.
Pensez a enregistrer vos éventuels
travaux en cours avant de valider
par OK.

Lien: https://goo.gl/wkTy6a

ZHPCLEANER 2017

Nicolas Coolman_,

Scanner Nettoyer Rapport

D) ‘tl')

NETTOYEZ VOS NAVIGATEURS |
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Des MALWARES

DANS LES

RACCOURCIS ?

Saviez-vous que les
raccourcis Windows,

ces fameux fichiers

Ank, peuvent étre des
vecteurs contaminants
redoutables ? Cette menace
est d'autant plus grave
qu'elle est complétement
insoupconnée . Nous
allons voir comment cela
fonctionne et comment
s'en protéger...

écouvert cette année par notre
ami Jean-Pierre Lesueur et
I'équipe de Phrozen, un nouveau
type de failles Windows menace
la sécurité de tous les utilisateurs. Le
probléme est d'autant plus sérieux
que les antivirus ne proposent aucune
protection contre celles-ci. Imaginez des
raccourcis qui pointent vers un terminal
ou PowerShell pour lancer des instructions
sur la machine. Comme un raccourci
n'est pas considéré comme un fichier
binaire exécutable par nos antivirus, vous
comprenez donc le danger d'autant que

b
AR

ces raccourcis peuvent étre partagés dans
une archive sans perdre ses propriétés.
On peut trés bien aussi imaginer de
changer l'icone pour la remplacer par une
image et ainsi accélérer sa propagation
sur les réseaux sociaux. Pour montrer
cette menace, Phrozen a réalisé une
démonstration trés détaillée sur son

site que J-P Lesueur nous a autorisé a
reprendre dans notre magazine Pirate
Informatique n°35, encore en kiosques.
Nous en avons fait un résumé ici... Ne
faites jamais aveuglément confiance aux
raccourcis que vous rencontrez !



&

01 ) LA PORTE D’ENTREE

Cette démonstration se base sur un pro-
gramme Windows natif, appelé BITSAdmin Tool et qui
estintégré a Windows depuis Windows XP SP2. Clest la
«porte d'entrée».Cet outil de ligne de commande a été
congu pour créer des taches de téléchargements et pour
surveiller leurs progressions. Bitsadmin.exe est bien signé
par Microsoft et approuvé par d'autres logiciels antivirus
et peut étre utilisé en une seule ligne de commande.
Par exemple : bitsadmin / transfer downloader
| priorité normale https://phrozensoft.com/
uploads/2016/09/Winja_2_6084_65441_setup.
exe% temp% \ setup.exe

[[iH [ SHORTCUT SCANNER]

Ou e trouver ? [ www.phrozen.io/page/shortcut-scanner] Difficulte : g g
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TUT8

»  Créerun raccourci

Pour quel élément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, ordinateurs
ou adresses Intemet en local ou en réseau.

Entrez l'emplacement de I'élément :

[[emd.exe/ C "% windir#\ System32 \ bitsadmin.exe / téléchargement de ta] | Pagcouir..

Cliquez sur Suivant pour continuer.

02 ) CREATION DU RACCOURCI

Cette commande va télécharger dans le dos-
sier temporaire de Windows un fichier d'application situé
sur les serveurs de PhrozenSoft. Utilisons maintenant cet
outil de ligne de commande pour l'exploiter dans un nou-
veau raccourci Windows. Faites un clic droit quelque part
dans votre explorateur, cliquez sur Créer un nouveau
raccourci et entrez la ligne de commande suivante:
cmd.exe / C "% windir% \ System32 \ bitsadmin.
exe [ téléchargement de transfert / priorité nor-
male https://phrozensoft.com/uploads/2016/09/
Winja_2_6084_65441_setup.exe% temp% \ setup.
exe &% temp% setup.exe "

7 STIORICU T SCANINED —
B Propriétés de: cmd.exe X
B~ o~ ¢ L = e
Sécurté Détails Versions précédentes vethod Level
Général Raccourci Options. Police Configuration Couleurs
v [ & Dangerous Shortcuts (Possible Virus)
ﬁ cmd.exe v MBS (Raccourci inoffensif (si si !).Ink) - C:\Ullers\benbailleul\Desktop\Raccourci inoffensif
Fl I ]
Command Prompt Serious
Type de cible Application Arguments Moderate
Emplacement System32 Dangerous Keywords Critical
Cible : ‘_65441_saup exe’ temp \ setup.exe &% temp% setup exe ] v 0@ shortcuts that require attention
O ¢ Ink) - C:\User \Desktop\) 1.2.13_win: )i Ink
Démarer dans [c:\wwoowsuysnemzz \
0 3 ) Une fois le raccourci créé avec succes, nous oll' ) FAUX RACCOURCIS!

allons modifier ses propriétés (clic droit sur le raccourci
puis sélectionnez Propriétés). Mettez l'option Exécu-
ter sur Réduite, cela aidera a rendre le terminal moins
visible en le réduisant a la barre des taches en charge.
Bravo, votre premier raccourci malveillant est mainte-
nant prét ! Attention, bitsadmin.exe est juste un exemple
de ce que vous pouvez faire en utilisant un raccourci de
Windows, vous pouvez potentiellement faire toutes les
choses malveillantes possibles que vous pourriez faire a
travers des lignes de commande.

Shortcut Scanner va surveiller la taille de vos raccourcis,
le contenu du «chemin» utilisé pour atteindre le fichier
cible et certains mots-clés «louches». Ne nécessitant pas
d'installation, l'archive contient en fait deux versions du
logiciel : une pour les OS 32 bits et une autre pour les 64
hits. Si un raccourci louche est détecté, vous pouvez le
supprimer en cliquant sur lagomme. Vous pouvez aussi
regarder en détail ou pointent les raccourcis pour ne pas

en supprimer un qui est légitime.
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PHROZEN:

pEs SOLUTIONS rour
TOUS LES PROBLEMES
pe SECURITE

Un antivirus c’est bien mais
comme nous ['avons vu en page
96, il existe des menaces qui
peuvent ne pas étre détectées
par les solutions standard.
Dans ces deux pages, nous
allons parler des freewares

de Phrozen, une société
francaise...

hrozen est une société
francaise fondée par Jean-
Pierre Lesueur, un passionné
d'informatique et ami de la
rédaction. Alors que le marché des

antivirus est saturé, Phrozen propose étre «chargésy» d'une redirection vers
des freewares pour lutter contre de un malware mais il existe aussi d'autres
nouveaux types d'attaque qui ne sont menaces comme les malwares qui

pas forcement pris en compte ou au prennent possession de votre webcam,
sérieux par les éditeurs habituels. Nous ceux qui vont emprunter le nom d'un
avons vu en page 58 la nouvelle menace processus valide ou la problématique des
des raccourcis Windows qui peuvent emplacements ADS. Présentation...




I3 [ PHROZENSOFT ]
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O le trouver ? [ www.phrozen.io] Difficulté : @ @

= o

©

8 Runnin g Process 33) | & Malicious Applications Location (1)
@5 Refresh List

RunPE Detector - 32bit

3 PE Control Selected

en...  Process Name A

DET10924  adb.exe
@ W46

@E154260
) M2 100260

User/Domain Parent Pr...
Phrozen Labor... 10964
Phrozen Labor... 884
Phrozen Labor... 154488

Parent Process Name

Unknown

dilhost.exe svchost.exe

Unknown Unknown
Lo, .

01 ) ADS REVEALER
ADS Revealer détecte sur les volumes

NTFS la présence de fichiers cachés pouvant étre

des malwares: les fichiers ADS. Ces derniers, bien
qu'invisibles depuis l'explorateur de fichiers Windows,
ont un contenu bien physique et peuvent pulluler sans
éveiller les soupcons de l'utilisateur. Le développeur a
méme prouvé que malgré les restrictions de Microsoft,
il est toujours possible d'exécuter du code directement
a partir d'un emplacement ADS...

s BeginDate End Date Duratic

@ Vho staks My Cam.exe: 05/04/2016 at 14:4...  05/04/2016 2t 14:4... 6 Secor

@ Who Staks My Cam.exe 05/04/20163t 194, 05/04/2016 3t 14:4... 5Secor

@ Who Staks My Cam.exe 05/04/20163t 194 05/04/2016 3t 14:4... SSecor

Qs i eporerae OS4ptE st taaenmnaOAC ottt ace]
%

02 ) RUNPE DETECTOR

RunPE Detector s'occupe lui de repérer
la présence de malwares de type RAT (controle a
distance). Ce type de logiciel malveillant va démarrer
un processus légitime (souvent Firefox ou explorer.
exe) pour le remplacer juste avant sa mise en
mémoire par le malware. Ce dernier profite de ces
droits égitimes pour passer a travers les mailles du
pare-feu. RunPE Detector va comparer l'empreinte du
processus en mémoire avec son image physique. Si
les différences sont avérées, l'alerte est donnée.

¥ WELCOME TO WINJA

L ‘THE PERFECT SOLUTION TO BEAT MALWARE IN ITS TRACKS.

—

0} BROWSE FOR FILE DOWNLOAD AND SCAN

A (22N

0 3 ) WHO STALK MY CAM

Who Stalk My Cam (WSMC) va analyser
en temps réel les processus qui ont acces a votre
webcam. Vous serezimmédiatement notifié en cas
d'acces frauduleux. A vous de choisir lamarche
suivre : couper l'acces au spyware ou couper tout sim-
plement le flux audio/vidéo. WSMC ne désinfectera
pas votre ordinateur, mais vous saurez ou se situe le
probléme et quel type de malware estimpliqué. Il est
aussi possible de dresser une liste blanche d'applica-
tions autorisées a utiliser la webcam et de program-
mer le logiciel a agir suivant telle ou telle situation.

04) WINJA
Le nouveau venu Winja (pour Windows Ninja)

est un complément idéal pour votre antivirus. Basé sur
U'API Google Virus Total et développé conjointement
avec la firme américaine, Winja propose de soumettre
n'importe quel fichier louche a une cinquantaine d'anti-
virus en ligne différents. Un doute sur un fichier avant
méme de le télécharger ? Le logiciel va vérifier sa
dangerosité avant qu'il ne soit rapatrié sur votre ordi-
nateur. Si « processus inconnu » vient apparaitre dans
votre gestionnaire des taches, Winja ira se renseigner
dans sonimmense bhase de données pour vous rassurer.
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MEDICAT
LA TROUSSE
A OUTILS
UNIVERSELLE

Probleme de fichier

Windows, d'infection, de

RAM, de disque dur, de D @) C TO R
partition ou de mot de

passe ? Plus besoin d'avoir

toute une collection de ’34

Live DVD sur vous lorsque

vous partez réparer l'ordi

de tata Lydie ou celui de *EF
Kévin (votre cousin de 13 ,
ans qui se prend pour un

hacker). MediCat propose

une compilation d'outils C A —(
fréquemment mise a jour...
ous avons souvent compléte n'est plus mis a jour et
parlé de Hiren's commence a se faire vieux. Pour
Boot CD, mais remplacer cette compilation, nous
malheureusement, vous proposons de découvrir
ce Live CD proposant une MediCat (MediKit, MediCat, vous

trousse a outils extrémement saisissez?). Cette compilation




permet de faire la chasse aux
virus, de restaurer un Windows
bancal, de sauvegarder des
données en cas de probleme
physique ou de mettre un peu
d'ordre dans vos partitions.

DES VERSIONS
ENTRE1,5ET7,5G0

MediCat comprend aussi des
outils de diagnostic en tout
genre, plusieurs logiciels pour
récupérer vos mots de passe
(dont ceux de Windows et de
certaines distributions Linux).
Idéal pour les altruistes qui
n'hésitent pas a se déplacer
pour réparer 'ordi d'un ami,
MediCat est indispensable. La
version la plus «lourde» peut
aisément prendre place sur une
vieille clé USB de 8Go, raison
de plus pour la garder tout le
temps avec soi.
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Google Drive ~ Q

s @

e .

L'auteur du logiciel refuse les dons, mais il ne roule pas sur lor. ILne
dispose méme pas d'un site pour y déposer son ceuvre. A la place, il utilise
Google Drive ou Mega. Pas besoin de s'inscrire, mais le téléchargement est
un peu laborieux. C'est la le moindre défaut de MediCat...

Certains fabricants de cartes meres intégrent
depuis quelques années un BIOS sécurisé et

un peu pénible appelé UEFI ou EFI. Ce BIOS
spécial est un peu difficile a prendre en main et
vous donnera du fil a retordre si vous souhaitez
«booter» depuis un CD, un DVD. Dans ce cas, il
faudra désactiver 'option Secure Boot et activer
le Boot Legacy (ou CSM si cette derniere est
présente). Pour les clés USB, le logiciel Rufus
(voir notre pas-a-pas) vous facilite un peu la
tache méme si cela ne fonctionne pas encore a 100%. Pour en savoir
plus et apprendre comment s'en sortir avec ces BIOS, voici un article
tresintéressant : http://goo.gl/KSDTS5




& (i letrouer? [ https/gon.gl3imehs

X

# Rufus 2121054
Périphérique
WIN10PESE X (F) [32Go]
Type de partition et systéme de destination
Tpe de partition MBR pour BIOS ou UEFI

Options de Formatage

01) L'IMAGEISO

Choisissez la version que vous voulez sur
le Google Drive ou Mega. Nous vous conseillons la
plus lourde sauf si vous n'avez pas de graveur de
DVD double densité (et pas de clé USB). Notez qu'il
faudra rassembler les fichiers (medicat.16.10.
stable.7z.001, medicat.16.10.stable.7z.002, etc.)
avec 7-Zip en ouvrant le premier. Gravez celte image
ou ouvrez Rufus, laissez MBR pour BIOS ou UEFI,

FAT32 comme systeme de fichier et choisissez Image

IS0 dans le dernier menu déroulant. Dans la case a
droite, renseignez l'emplacement de l'image. Faites
Démarrer mais attention, votre antivirus va sans
doute se réveiller. Désactivez-le pendant cette phase.

TUT6

£/ ~ [RUFUS ] 0 letrouver? [ https://rufus.akeo.ie] Difficulté : @ 8

Generic Flash Disk

<Enter BIOS Setup>

|[ ove p:t Move Doun:t select Enter Exit:Esc

02 N «BOOTER» DEPUIS

UN PERIPHERIQUE
Pour booter sur le lecteur DVD ou sur un port USB, il
faudra juste demander a votre PC de le faire. Faites
Suppr, F1,F2 ou F8 (en fonction de votre modéle
de carte mére) juste aprés avoir allumé le PC et
entrez dans le BIOS (Setup). Trouvez l'option Boot
Sequence (qui peut aussi étre sélectionnable avant
méme l'entrée dans les menus) et modifiez l'ordre
en mettant en premier votre lecteur optique ou
'USB. Pour les BIOS UEFI, consultez notre encadré
acesujet...

03 ) LE MENU PRINCIPAL

Vous devriez voir l'interface principale
avec Continue Booting The PC (pour booter
normalement sur le disque dur une fois que vous
aurez terminé), Boot Other Harddisk Partitions
pour choisir sur quelle partition booter (au cas ol
vous auriez plusieurs OS sur lesquels démarrer) et
64-Bits Windows Recovery pour retrouver un
Windows stable. Ensuite nous avons Diagnostic
Utilities avec Hardware Detection Tool (pour
identifier les périphériques et mieux choisir ses
pilotes), MemTest, TestDisk (voir page 82) et le
classique Ultimate Boot CD.
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Full Scan

MediCat DVD

RECHARRG

0“) ANTIVIRUS ET
ACCES WINDOWS
Encas d'infection, c'est Secan for
Viruses qu'il faudra sélectionner.
Cette option va afficher 'antivirus
Comodo. Depuis cette interface vous
pourrez hien siir lancer des scans,
mais aussi accéder a Interneteta
des outils rudimentaires (navigateur,
capture d'écran, etc.) Remove User
Account Password vous donne
acces a des outils que nous avons déja
abordés, dont Offline NT Password
& Registry Editor (Les Dossiers
du Piraten®10) et Kon-Boot (Pirate
Informatique n°28) qui permettent de
retrouver un acces a Windows si vous
avez oublié votre mot de passe de
session. Ces logiciels ne fonctionnent
qu'avec le mot de passe local et pas du
tout avec le nouveau type de mot de
passe Compte Microsoft.

0 DEUX 0S EN PRIME
La ol Hiren's Boot CD donnait
['acces a un Windows XP «light»,
MediCat propose un Mini Windows 10
et Lubuntu. Le premier vous donne un
véritable petit Windows pour récupérer
ce qui peut L'étre, accéder au réseau,
gérer vos périphériques, monter des
disques durs et tout ce qu'on peut
faire avec un véritable OS graphique.
ILcomprend aussi la collection de
logiciels de PortablesApps.com pour
réparer, sauvegarder, etc. Lubuntu
fera laméme chose pour les linuxiens
puisqu'il s'agit d'un Ubuntu «light»
avec a peu pres les mémes options,
mais pour les systemes au manchot.
MediCat FreeDOS n'a quant a lui
que trés peu d'intérét puisqu'il s'agira
d'aller dépanner les anciens systemes
ou de fonctionner sur de tres modestes

configurations.
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RANSOMWARE:
ATTENTION
AVOS DONNEES!

Dans notre autre magazine
Pirate Informatique, nous
vous mettons souvent

en garde contre les
ransomwares, ces virus

qui prennent en otage vos
données les plus chéres.
Avec WannaCry et Petya,
force est de constater que ce
typed'attaquealeventen
poupe, mais heureusement,
les éditeurs d'antivirus
prennent trés au sérieux
cette nouvelle menace...

ans un rapport de
juillet 2016, Symantec
indique gu'entre janvier
2015 et avril 2016,
environ 43 % des victimes de
ransomware étaient des employés
d'entreprises. Méme si la France
ne fait pas partie des pays les plus
touchés (USA, ltalie et Japon sur
le podium), de plus en plus de
personnes sont contaminées par
ce genre de malware. CryptoWall

a causé a lui seul un préjudice de
pres de 325 millions de dollars,
selon la Cyber Threat Alliance.
Pourquoi jouer les « gagne-
petit » avec du phishing ou se
lancer dans un scam nigérian de
longue haleine quand on peut
demander d'un coup 200, 300
ou 800 € a une maman qui fera
tout pour récupérer les photos
de ses enfants ? Dernierement
c'est WannaCry et ses variantes
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(WannaCrypt, WanaCryptOr,
WCrypt ou WCRY) qui ont
défrayé la chronique avec une
contamination via un malware qui
va chiffrer vos données les plus
cheres (plus de 200 extensions
de fichiers) pour vous les restituer
uniguement contre une rancon.
Le prix ? 300% puis 600% si vous
ne vous étes pas exécuté au bout
d'une semaine.

SITF1EN PARLE C'EST QUE
C’EST GRAVE!

Et cette fois, de grandes
compagnies ont été touchées,
voire méme paralysées (Renault,
FedEx, Teléfonica, des Universités
et plus grave, des hopitaux). Il
existe une seule solution, pas
efficace a 100%, pour retrouver
ses fichiers chiffrés avec
WannaCry. Malheureusement,
elle est arrivée un peu tard pour

les victimes précoces puisque ce
ransomware efface les données
définitivement apres une courte
période. Cette solution ne
fonctionnera pas non plus si

la victime a redémarré son PC
depuis l'infection. Mais dans un
premier temps, revenons sur les
solutions classiques en cas de
contamination...

Une contamination rapide et mondiale : 300 000 ordinateurs touchés
répartis dans 150 pays!

NO MORE RANSOM & CRYPTO SHERIFF:

EN SAVOIR PLUS SUR VOTRE RANSOMWARE

encore plus de menaces.

Rappelons que le site No More Ransom
centralise tout ce qu'il faut savoir sur les
malwares au niveau de la prévention, de

la détection en ligne (pour savoir de quel

mal vous avez hérité) et de plusieurs outils

de déchiffrement pour une trentaine de
ransomwares. A chaque fois que des chercheurs
trouvent des solutions spécifiques, elles sont
mises en ligneici. Si le Crypto Sheriff n'a pas

su détecter votre mal, le site ID Ransomware,
méme s'il n'est pas fait pour «guérir», identifie

Lien: www.nomoreransom.org

@ CRYPTO SHERIFF

ik 1o dorioad e cnpton s

o— W

ID Ransomware

B Ransom Note @ & sample Encrypted File @

T Addresses
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RANSOMFREE : POUR PARER AU PIRE

RansomFree est une solution
prophylactique contre les
ransomwares. Ce logiciel va
détecter et bloquer le processus
de chiffrement avant qu'il puisse
atteindre vos fichiers et votre
réseau. Tres utile d'autant que
cela fonctionne méme avec les 5
ransomwares encore inconnus !

L Lien: https://ransomfree.cybereason.com

= LES 5 COMMANDEMENTS DU RANSOMWARE

'I » Faites des sauvegardes régulierement sur un disque dur externe qui n'est pas
branché a votre PC en permanence.

2 » Mettez votre Windows et votre antivirus a jour.

3 » Encas d'infection, désinfectez comme il se doit votre PC. L'éradication du
ransomware ne vous rendra pas vos fichiers, mais vous limiterez les dégats.
N'oubliez pas de déconnecter un PC infecté du réseau pour éviter la propagation.

v

Vous pouvez tenter de revenir

en arriere en utilisant un point

de restauration (une fois que le
ransomware est neutralisé), mais
WannaCry, par exemple, s'attaque a
ce type de sauvegarde.

4

Ne payez pas ! Si vous payez, rien
ne dit que vous retrouverez vos
données et vous encouragez les
brigands. Gardez vos fichiers
chiffrés par le ransomware, car
les éditeurs d'antivirus pourront
trouver une solution plus tard.

o1
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@3 [ RANSOMWARE FILE DECRYPTOR |

0Ot le trouver ? [ https://goo.gl/b7UXEw] Difficulté ; g

M Anti-Ransomware

] Trend Micro experts help you decrypt your encrypted files

o Select the ransomware name
-

Select !

Ransomware Name

Select the ransomware name

QO TeslaCrypt (V3,v4) O BadBlock Leh
O CryptxXxx o777

O SNSLocker OXORIST on
OAutoLocky (O XORBAT put
O CERBER(V1) OSTAMPADO ™
ONEMUCOD OCHIMERA

0 WANNACRY DANS LA LISTE!
Ne nécessitant pas d'installation, Ransom-
ware File Decryptor est un logiciel tres facile a
prendre en main. Acceptez le contrat d'utilisation
(Agree) puis sélectionnez le ransomware dont vous
étes la victime. Si vous ne connaissez pas le nom,
cherchez sur Internet l'extension de fichier qui appa-
rait ou utilisez NoMoreRansom (voir notre encadreé).

intéressant de voir comment ces petites saletés fonctionnent.

gentilkiwi/wanakiwi/releases

0 DECHIFFREMENT

Notez qu'on trouve méme WannaCry dans
la liste ! Faites ensuite Select & Decrypt pour
sélectionner un fichier chiffré avec ce ransomware.
Au bout de quelques secondes, Ransomware File
Decryptor va vous rendre votre fichier d'origine.

COMMENT WANNACRY FONCTIONNE-T-IL ?

Sivous faites partie des infectés tardifs, si vous étes victime d'une variante qui
apparaitra plus tard ou si la méthode vous intéresse, voyons comment deux
chercheurs francais ont réussi a déjouer WannaCry...ou presque. S'appuyant sur les
travaux d'Adrien Guinet qui avait trouvé une solution pour les ordinateurs équipés
de Windows XP, Benjamin Delpy a mis au point Wanakiwi qui fonctionne sous
tous les 0S de la firme au papillon (Windows 10 n'est pas concerné par ['attague

de WannaCry). IL est trop tard pour les personnes infectées au début de ['attaque
puisque le malware supprime les fichiers au bout de 7 jours, mais cela est toujours

POURQUOI CETTE SOLUTION N'EST PAS EFFICACE A 100% ?

WannaCry génére sur la machine une paire de clés (chiffrement asymeétrique) qui va servir a chiffrer les documents. A la fin du
processus, la clé permettant le chiffrement et générée selon une suite de nombres premiers, va étre effacée ne laissant pas le choix
alavictime : payer ou perdre ses données. Or, ces nombres premiers utilisés pour générer la clé malicieuse ne sont pas effacés

de la RAM. Tant que vous ne redémarrez pas le PC, il est possible de récupérer vos fichiers grace a ce logiciel : https;//github.com/

ILsuffit de lancer 'EXE et le programme partira  la recherche du fichier 00000000.pky contenant les nombres premiers. Il en

déduira ensuite la clé qui permettra de déchiffrer vos précieux fichiers. Notez que Ransomware File Decryptor (voir notre pas-a-pas)

permet de le faire sous certaines conditions en fonction de a variante du ransomware. Vous n'étes cependant pas siir de récupérer

vos données, car comme la RAM est une mémoire volatile, les données peuvent étre remplacées par d'autres. Il faut donc agir vite
ken essayant de faire le moins de manipulations possibles pour éviter que ces nombres premiers ne soient «repassés»...
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01# Exploiter un antivirus en ligne

—> AVEC SECUSER

Besoin d'un scan rapide sur une machine qui Secuser.
ne possede pas d'antivirus ? Ou d'une analyse s e Lo
complémentaire a celle de votre antivirus ? htsse a verion d Fntiis o g sl vrson
Passez par un service en ligne comme Secuser. e velre systeme dexplofiation Windows
Apreés avoir choisi la bonne version (32 ou 64 bits),
lancez le fichier .exe téléchargé et patientez le ,; ‘

| = /
temps de l'analyse. o oo

Difficulté: &
Lien: www.secuser.com/antivirus

02# Analyser un 03# Comment bloquer les
fichier en ligne installations
Avec VirusToTAL Avec INSTALLGUARD
Un fichier ou une URL vous semble Vous avez des enfapts, amis ou colocataires qui utilisent
suspect, et vous aimeriez hien parfois votre PC ? Evitez les problémes et utilisez
l'analyser rapidement ? Rendez-vous InstallGuard ! Ce logiciel permet de bloquer toute
installation de programmes. Il est possible de dresser une

= liste blanche de logiciels autorisés, mais aussi de faire
" total une capture de votre systéeme pour étre sir qu'aucune

Ntz i anies o iy o L specicsd modification n'a été apportée a vos logiciels déja présents.
e A Pour passer outre, il faudra le mot de passe ! Vous ne
retrouverez donc plus de «poubellewares» ou de virus a
votre retour de week-end !

pifficulte: 2 2 2 Lien: http://goo.gynC4x7Q

DFichier  @URL  Q Rechercher

[ Completelock - InstalGuara

Fie Setings Help

2 GetiogSared Gasboad |
Proces Detcton

 Setings

Detect processes 9] Hock processfrom urving

sur le site de VirusTotal pour en avoir 8 = 4 e i 4 e

Detect SETUP" Tile:  Atterton.

le cceur net. Uploadez le fichier ou e e e
collez 'URL dans l'onglet adéquat et @ = Tm—
cliguez sur Analyser. Virus Total le
passe au crible de plusieurs anti-virus.
Un rapport vous indique le risque oz

» N oae Pocsss e
d'infection. TR0 Tobbloesetn TESTHACHNES ratles
TSP o2t TESTUACHNES pfis

o TESTWACHINES s

ope . e i T T — TESTHACHNES rafles
leflculte . IA2IEIUPH  mesec TESTMACHINES snaples
. ~ Rz timetask_en_setup TESTMACHINES\snapfiles

TAARINRPU maerse TESTHACHNES rstles

Lien: www.virustotal.com




04:# Scanner les
ports du PC

AvVEC INOCULER

Vous pensiez étre totalement protégé, mais vous
avez quand méme réussi a attraper un virus sur
votre PC ? La faille est probablement liée a un port
laissé ouvert. Depuis le site, cliquez sur Scanner
les ports de mon ordinateur maintenant. Les
ports laissés ouverts sont notés en rouge, a vous
de les fermer via votre pare-feu. Notez que le rdle
de ce scanner étant de tester la sécurité de votre
machine, votre pare-feu peut croire a une attaque.
Fausse alerte, vous ne risquez rien.

Difficulté : 2

Lien: www.inoculer.com/
scannerdeports.php

Fonctionnement
Le principe du scanner de ports est simple : il teste les différents ports de votre ordinateur. Si un port ef
Internet peut s'introduire  distance dans votre machine. Si vous avez installé un firewall, normalementj

Scan de ports
Lorsquiil est connecté 2 Internet, votre ordinateur estidentifié par un numéro unique appelé adresse IF|
L'adresse IP actuelle de votre machine est 37.71.98.205. C'est cette adresse que notre scanner e pol

| Avant le test, merci de que votre ad 1P est bien

! Siradresse IP indiquée ne correspond pas & votre adresse IP réelle (cas dune connexion 3 I
| dune adresse dynamique au sein dun réseau inteme), veuillez ne pas effectuer ce test car le:

| Sil 'agit bien de votre adresse IP, cliquez sur le bouton ci-dessous pour lancer le test

i | Scanner les ports de mon ordinateur maintenant
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05# « Vacciner » ses

périphériques USB
—> Avec USB Fix

Les virus dits « autorun » infectent les périphériques
USB. Dés que vous les connectez a votre machine, ils
entrent en action. USB Fix permet de s'en protéger.
Ouvrez le programme et cliquez sur Vacciner puis
suivez les instructions a l'écran. Désormais, les
périphériques USB concernés ne peuvent plus lancer
les programmes « autorun » (qu'ils soient néfastes
ou non).

Difficulté: 2 @

Lien: www.fosshub.com/UsbFix.html

USB

Veuillez:

* Brancher tous vos périphériques externes
(Clés USB. disques durs, téléphones, carte SD, efc ...)
* Retirer |a protection en écriture des clés USB si existante
* Mettre sous tension vos disques durs externes
« Arréter la protection en temps réel de votre antivirus le temps
de la phase de nettoyage ou de scan.

Merci

06# Mettre un antivirus sur une clé USB

Avec EmsisorT EMERGENCY KIT

Un antivirus sur une clé USB, c'est hien pratique
pour analyser une machine dépourvue de
protection et sans connexion Internet. Emisoft
Emergency Kit est un antivirus portable. Apres
avoir téléchargé le programme, il suffit de
décompresser l'archive sur une clé USB et le tour
est joué. 512 Mo suffisent, parfait pour recycler
une vieille clé!

pifficulte: @ @ @

(SR
Lien: www.emsisoft.com/fr/software/eek

EMSISOFT

®

Quarantine
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SAUVEGARDER votre
SYSTEME et vos données

78
Une SAUVEGARDE sans
passer par Windows

82
Une IMAGE MIROIR de
votre disque dur

86

Récupérer vos
MOTS DE PASSE

o2
Installez WINDOWS
depuis une CLE USB

o4

Nouvelle INSTALLATION ?
Tous vos logiciels en

10 min...
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Vous n'étes pas a l'abri d'une
défaillance grave du systéme

et dans ces cas-13, c'est toute
votre vie numérique qui peut se
trouver menacée. Pour récupérer
vos données en cas de pépin,

ou redémarrer votre ordinateur
s'ilest bloqué, planifiez

des sauvegardes régulieres.

i vos soucis d'ordinateur ont commencé
avec l'installation d'un programme,
c'est que ce dernier a sans doute
quelque chose a voir avec le probleme.
[l faudra tenter une désinstallation « propre »
depuis le module de Windows, et
peut-étre passer par un utilitaire spécialisé.
Si au contraire un logiciel refuse de s'installer,
méfiez-vous du distinguo 32/64 bits
qui peut parfois semer la discorde dans
le systeme. N'oubliez pas 'adage :
«Qui peut le plus, peut le moins ».
Un systeme 64 bits fera tourner du
32 ou du 64 bits sans probléme tandis
gu'un systéme 32 bits sera cantonné
aux programmes concus pour lui. Choisissez
bien la version de votre programme! Enfin si
votre programme s'installe mais ne fonctionne
pas parce gu'il est trop vieux (sorti a I'époque
de Windows XP, voir avant), Windows a plus
d'un tour dans son sac et vous proposera
de remonter dans le temps.

AVEC WINDOWS 8ET 10

Conservez un historique de vos fichiers.

m
ou endommagés

[ U istorique des fichiers est active.
a

Coperles fichiers & partic
Copi




sl [FH [ MODULE DE SAUVEGARDE DE WINDOWS |

0u e trouver ? [ www.microsoft.com] Difficulté : g
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TUT8

D

01 ) OUVRIR LE PANNEAU

DE CONFIGURATION
La premiére étape consiste
aouvrir le Panneau
de configurationet a
cliquer sur Sauvegarder
l'ordinateur dans la partie
Systéme et sécurité.
Dans la nouvelle fenétre, cliquez sur Configurer
la sauvegarde (attention, il faut que vous soyez
['administrateur du PC). On vous demandera alors
de choisir l'emplacement de votre sauvegarde.

Ajuster les paramétres de I'ordinateur

02 ) INDIQUER LEMPLACEMENT

Le mieux est de réaliser la sauvegarde
sur un disque dur externe ou une clé USB, qui sera
tout le temps bran-
ché a votre PC pour
que les prochaines
sauvegardes
puissent s'effectuer
automatiquement
en fonction de votre planning. Notez qu'il est
possible de faire une sauvegarde a travers le
réseau sivous étes connecté a un réseau local.

sél

Aise

0 3 ) CHOISIR LES ELEMENTS

On vous demandera alors ce que vous
désirez sauvegarder. Vous pouvez laisser Windows
décider pour vous (le systéeme sauvegardera vos
bibliotheques, vos favoris, les documents du
bureau, etc.), mais nous vous conseillons de faire
les choix a la main pour éviter les oublis : faites Me
laisser choisir puis Suivant.

Que voulez-vous sauvegarder ?
© Laisser Windows choisir (recommandé)

Windows va sauvegarder les fichiers de données enregistrés dans les bibliothéques, sur le bureau et
i ut, Ces éléments seront ésré Comment
e i1

Oh ) VERIFIER LA SELECTION

Dans notre exemple, nous avons
choisi de sauvegarder les Bibliothéques de
- Windows (Images,
e tmeerer ot Documents, Musique
et Vidéos) pour tous
les utilisateurs du PC.
Mais rien ne vous empéche de fureter dans vos
disques durs a la recherche d'autres dossiers a
sauvegarder, il suffit de cocher les cases.

+ Data (D)

05 ) SAUVEGARDER LE SYSTEME
Notez que c'est a ce moment que vous
pouvez choisir d'inclure une image systeme, en
plus de vos
documents
et données
personnelles.
Cochez pour
celalacase
Inclure une image systéme... (notez que cette
option n'est fonctionnelle que si votre support de
sauvegarde est formaté en NTFS, et non en FAT).

arde

Inclus dans Ia sauvegarde

2 Tous les uiisateurs Dossiers Windows et fichiers o

0 PLANIFIERET LANCER

Faites Suivant pour accéder a Modifier
la planification. Vous pouvez choisir la fréquence
des sauvegardes,
le jourdela
semaine et méme
['heure. Faites

Quelle est la fréquence de sauvegarde souhaitée ?

es fichiers és créés apres la
selon la planification définie ci-dessous.

] Exécution planifiée (recommande)

Eréquence: semaines Enregistrer
» [ E— les paramétres
u [T et exécuter

la sauvegarde

pour lancer la premiére sauvegarde.
Atitre d'exemple, une sauvegarde de 40 Go
demande environ une heure.
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RE RER UNE SAUVEGARDE

e AR e SlE L e Rechercher dans la sauvegarde des fichiers ou dossiers a restaurer
dupmende  Sauvegarder ou restaurer des fichiers Les fichiers seront restaurés 3 la demiére version.
. Choisir une autre date
L
- Nom Dans le dossier Modifié le Rechercher.
|| Sauvegarde de C: 09/01/2015 08:42 E
Prochaine 16012015 1600 | Dosies
> omansisao
P
01 ) OUVRIR LE PANNEAU 0 CHOISIR LA SAUVEGARDE
DE CONFIGURATION Sivous avez plusieurs sauvegardes,

Aprés un probleme de matériel ou une
réinstallation, vous désirez restaurer des
fichiers que vous avez placés en lieu str ?
Ouvrez le Panneau de configuration et cliquez
sur Sauvegarder l'ordinateur dans la partie
Systéme et sécurité. Cette fois, dirigez-vous
vers la seconde partie et cliquez sur Restaurer
mes fichiers.

faites Rechercher pour trouver la derniere

en date. Dans Dossier, sélectionnez le dossier
de sauvegarde et faites Suivant. Dans la
fenétre suivante, il est possible de sélectionner
'emplacement de restauration des fichiers.
Vous pouvez choisir l'emplacement d'origine
des données.

Ou voulez-vous restaurer vos fichiers ?
©Dans I'emplacement d'origing

) Dans I'emplacement suivant :

Parcourir

@O.m»« Tous les Panneaux de configuration » Récupération

ueil du panneau de

Tor][Feoerer

Page b e
phes Restaurer cet ordinateur & un état antérieur

Résoudre un probléme

Désinstaller un programme
Restaurer vos fichiers
Restauration du systéme.

&

mais laisser les fichiers tels que les documents,

0 3 ) LANCER LA RESTAURATION
Faites Restaurer. Si des fichiers

déja présents sur le disque portent le méme
nom qu'un fichier de la sauvegarde, Windows
vous demandera si vous souhaitez écraser le
plus vieux ou si vous voulez le dupliquer. A la fin
du processus, vous aurez retrouveé vos précieux
fichiers, a lemplacement demandé.

EN CAS DE BLOCAGE

oll' ) RESTAURER LE SYSTEME

Pour restaurer le systeme
a un état antérieur, il faut choisir Restaurer
les paramétres systeme... a l'étape 1. Vous devez
ensuite choisir une image systeme depuis Windows
ou depuis votre périphérique. Le principe est
le méme que pour les points de restauration.

1., Créer un di réparation systéme
Sk’

Sélectionnez un lecteur CD/DVD et insérez un disque vierge.

Il est possible d'utiliser un disque de réparation systéme pour démarrer votre.
ordinateur. Ce disque contient également des outils de récupération du systéme
‘Windows qui peuvent vous servir 3 récupérer Windows d'une erreur grave, ou 3
restaurer votre ordinateur a partir d'une image systeme.

Lecteur: |4 Lecteur DVD RW (E) -
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SANS PASSER
PAR WINDOWS

Vous avez une dent contre Windows

et vous préférez passer par un logiciel tiers
pour vos sauvegardes ? Nous vous proposons
souvent des solutions alternatives,

mais notre nouveau chouchou s'appelle
EaseUS Todo Backup...




aseUS Todo Backup propose

encore plus de fonctionnalités

que lorsque nous en avions

parlé il y a 2 ans. Méme dans
sa version Free, les options sont légions:
sauvegarde d'un disque ou d'une
partition, d'un groupe de dossiers, du
systeme, planification, sauvegarde sur le
réseau, sur un NAS ou un cloud (Google
Drive, OneDrive ou Dropbox) et clonage
complet de vos disques (a l'instar de
XXClone). Le logiciel permet aussi de
créer un disque bootable pour restaurer
les données préalablement sauvegardées.
Si vous désirez stocker sur des CD ou
des DVD, Todo Backup va fractionner
votre sauvegarde en paquets de 650 Mo,
700 Mo ou 4,7 Go.

01110100110101101000010110101010100110101010110 SOLUTION TIERCE 0101

POUR LES PLUS EXIGEANTS

Mais ce n'est pas tout. Todo Backup peut
aussi effacer de maniére sécurisée une
partition, créer un disque d'urgence en
cas de crash (Linux ou WinPE) et vérifier
I'intégrité des différentes images de
disque gue vous aurez créées. Le logiciel
serait parfait, s'il n'y avait pas deux tout
petits points négatifs. Todo Backup
stocke ses sauvegardes au format .pbd
et pour explorer l'intérieur de ces fichiers
(avec I'explorateur Windows), il faut
absolument que le logiciel soit installé
sur le PC hote. Enfin, la clé AES ne chiffre
que le fichier .pbd global sans chiffrer,
fichier par fichier. Rien de tres grave,

il faudra juste s'assurer que son mot

de passe est suffisamment solide...




il [ [ EASEUS TODO BACKUP FREE 9.0 |

Ou le trouver ? [ www.todo-backup.com ] Difficulté : Q

=: 01111010101011010101010101010001

TUTe

01 ) PREMIER CONTACT
La fenétre principale affiche tout de

suite les principales fonctionnalités : Sauvegarde
d'un disque, de fichiers
-.| oudu systeme (avec

| Windows) et sauvegarde
intelligente (Todo se
chargera de sauvegarder
l'essentiel). On trouve
aussi le clonage sur la droite ainsi que divers outils
(effacement, disque d'urgence, etc.).

0 2 ) LE CHOIX DES ELEMENTS
Comme pour la sauvegarde avec le mo-
dule de Windows, nous allons faire une sauvegarde
en choisissant
nous-mémes les
éléments. Faites
Sauvegarde de
fichier et dans la
fenétre suivante,
cochez les dossiers que vous voulez intégrer a
votre backup. N'oubliez pas la destination : disque
dur, NAS, FTP, cloud, emplacement réseau, etc.

LA GUERRE DES CLONES ?

Source: Disque 0(*; C;%;D:)

[Z] 4 Disque dur 0 (298,00 GB, Basique, MER)
SYSTEM * (NTFS)

B

e
113,04 B disponible de 400,00 M8
= (NTFS)

é

L
74,07 B disponible de 511,00 HB

03 ) LE PLANIFICATEUR

Pour cette fonctionnalité comme
pour les autres, vous aurez a disposition un

- planificateur et diverses

options. Dans Plande
sauvegarde, vous pourrez
donc gérer les intervalles
de sauvegarde, la méthode
(complete, incrémentielle ou différentielle). Si
votre PC est éteint ou en veille prolongée, vous
pouvez aussi spécifier le mot de passe de Windows.

(5 ) DES OPTIONS,
TRES COMPLETES

;;;;;;

+/ Sauegarde X Annuier

Dans Option de sauvegarde, vous pourrez gérer
la compression, le fractionnement (si vous voulez
stocker sur DVD par exemple), le chiffrement

et la performance. Cette derniere option est
pratique, sivous devez travailler en méme temps
que votre sauvegarde est en cours. Sivous avez
planifié votre backup a une heure de repos,
n'hésitez pas a mettre une priorité haute.

06 ) VOTRE SAUVEGARDE

Apres avoir tout paramétré, il suffit
de cliquer sur Procéder. Durant la sauvegarde,

z il est possible
de demander

« | aulogiciel de
' réaliser une
tache lorsque le
processus sera
terminé : hiberner, fermer ou mise en veille. C'est
sur cette méme fenétre que l'icone de restauration
apparaitra lorsque la sauvegarde sera terminée.




nf@g : % 900 X
A \0}.0%0’1‘2@;.«4 _f.‘\‘,e(:'\ﬁ
,0110101‘01- \

\ £ ?op.émln
18 % 08¢ _mwno

2}

ROt




une IMAGE MIROIR

UNE IMAGE IDENTIQUE DE VOTRE
:3‘ DISQUE DUR PERMET DE GAGNER DU
TEMPS EN CAS DE PEPIN MATERIEL...
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Disponible sous DOS, Windows, Linux et Mac0S, TestDisk est un logiciel qui va vous aider
aréparer ou récupérer le maximum de données issues d'un disque dur connaissant

des problemes. Le sujet est assez vaste, les cas de figure assez nombreux mais nous avons
donc décidé de faire une démonstration inédite avec un scénario catastrophe...

estDisk est un logiciel francais

de récupération de données.

Il permet de restaurer des

partitions perdues et de réparer
la table des partitions si celle-ci a été
endommagée par un virus ou une erreur
de manipulation. Gratuit et open source,
TestDisk permet aussi de reconstruire le
secteur de boot d'un systeme de fichiers
FAT ou NTFS, de récupérer des fichiers
sur presque tous types de partitions (FAT,
NTFS ou ext) et de copier les fichiers
depuis une partition FAT, NTFS, ext2/
ext3/ext4 méme si elle est effacée.

NOTRE SCENARIO CATASTROPHE
Mais pour notre démonstration, nous
allons imaginer un scénario catastrophe:
un de vos disques durs fait de dréles de

PARTITION ?

bruits ou a été contaminé par

un malware. Plus le temps avance et
moins vous avez d'espoir de récupérer
vos données. Le mieux est alors de
brancher un disque dur de récupération
contenant TestDisk et de faire une
image de votre disque avant que ce
dernier ne lache compléetement. Si votre
disque dur contient votre OS, il faudra
le démonter pour tenter la récupération
sur un autre PC. Il ne faudra surtout rien
faire sur le disque en panne sous peine
d'écraser des données ou d'accélérer la
déliquescence de votre matos. Bien s(r
TestDisk fonctionnera avec une clé USB,
une carte SD, un CD/ DVD ou un disque
dur externe. Une fois l'image créée,
nous verrons comment accéder

aux fichiers et comment les restaurer.

i

Most Visited v @Minty

132945

A s > 0 R

/dt

GParted Edit View Device Partition Help

ev/sdb - GParted (as superuser]

Smilles
= ©
|/dev/sdb (1454 GiB) 'J

/dev/sdbl

/dev/sdb3
8.08 Gig

Partition E
Idev/sdb1 (i [l fat32
Jdevisdb2 [ I ext2

Idevisdb3 [ I ext2

unallocated [l unallocated

/dev/sdba i [l linux-swap

File System  Mount Point. Size
ia/mint14/C0OAT-2CF6

Imed
/boot

1

I

Unused Flags.
5.11G8 Iba
58.97 Mig boot

Used
5.12GiB 10.25 MiB
116.00 MiB 57.03 MiB
2.00 MiB.

8.08 GiB

4.28 GiB

3.80 GiB
1.23Gi8 -




A [ TESTDISK ]

0u le trouver ? [ www.cgsecurity.org | Difficult

7 PhotoRec 7.0, Data Recovery Utility, April 2015
Copyright (C) Christophe GRENIER <grenier @cgsecur
http://www.caseaurity.org

PhotoRec s free software, and comes with ABSOLUTELY NO WARRANTY.
Please select a media to recover from

i Disk \\. \PhysicalDrive0 - 1000 GB / 931 Gi8 (RO)

Flags Type File System  Size la

Unknown 1000 GB /931 GiB [Whole disk]

EFI System 272 MB / 260 MiB [EFI system p|

01 ) PREPARATION

TestDisk ne nécessite pas
d'installation, dézippez l'archive et placez le
dossier dans le disque dur ou la clé USB qui
va servir a accueillir les données. N'oubliez
pas que si votre disque dur ou partition a
récupérer fait 380 Go, l'image fera 380 Go

MS Reserved 16 MB / 16 MiB [Microsoft rest

MS Data NTFS 399 GB/ 371 GiB [Basic data pal

Unknown 523 MB / 499 MiB [Basic data pa

File System type

Free: Scan for file from
O ext2fext3fext4 filesystem ®

O Whole: Extract files fro

(® FATINTFSHFS+ReiserFS/...

Please select a destination to save the recovered files.

[F2\

L%, File Formats.

TestDisk est livré par défaut avec un

petit utilitaire tres pratique : PhotoRec.
Comme son nom l'indique, il permet la
récupération de photos, mais aussi de tout
fichier multimédia. Vous pouvez l'utiliser
tel quel ou a partir d'une image miroir au
format .dd comme nous allons en créer
dans notre démonstration. Notez que
PhotoRec n'essaiera jamais d'écrire sur
votre disque dur ou autre support mémoire
que vous voulez récupérer. Vous éviterez
donc d'écraser les données que

vous essayez de récupérer a tout prix.
Lien: www.cgsecurity.org/wiki/
PhotoRec_FR

méme s'il ne contient que 152 Go de données.
Lancez testdisk_win.exe et faites Create puis
choisissez la partition a sauvegarder. Pour nous
ceseraC:/.

Drive C: - 399 GB / 371 GiB

please select the partition table type, press Enter when done.
Intel/PC partition
[EFI GPT] EFI GPT partition map (Mac i
[Humax ] Humax partition table
[Mac Apple partition map

ome x86_64...)

[Sun
[XBox
[Return

Sun Solar: partition
XBox partiti
Return to disk selection

1
1
1
[None ] Non parti d media
1
1
1

0 2 ) LE TYPE DE PARTITION

La suite concerne le choix du type de
partition. Normalement TestDisk le détecte
automatiquement, mais il peut y avoir des ratés.
Sivous avez installé vous-méme Windows ou si
votre disque est un disque externe (carte SD, clé
USB, etc.), il faudra choisir Intel. Si vous avez un
PC avec un Windows OEM (préinstallé) il faudra
choisir EFIGPT. Si vous voyez mal vos partitions
ou si vous constatez des incohérences, rien ne
vous empéche d'essayer une autre option.
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calDrive® -

1000 GB / 931 GiB - CHS 121601

03 ) LES ELEMENTS

A SAUVEGARDER
Sivous souhaitez récupérer des partitions
effacées il faudra choisir Analyse, mais
pour ce cas de figure, tout est expliqué dans
le tuto officiel ici : https://goo.gl/2rbWQO.
Pour ce que nous voulons faire, il faudra choisir
Advanced. Retrouvez votre partition en vous
aidant de la taille et de l'ordre. Tout ce qui est
EFI System, Unknown ou Reserved sont des
partitions de sauvegarde, de boot ou de swap.

P = > CePC > Disquelocal (F)

&) Images

= cePC testdisk-7.0

& Google Drive image.dd
o Ouvrir
Dual Boot ]
& CRCSHA

Pirate Box [& Edit with Notepad-++

2z OneDrive ¥t
¥ 7-Zip Console | Ouviravec
7-Zip File Manager
7-Zip GUI
o TestDisk

B Scanner les fichiers sélectionnés avec Avira
Restaurer les versions précédentes
Envoyer vers

[E] Rechercher dans le Windows Store

Ch

Couper
plication

Copier

v

A Nom fodifié le Type

0 ll' ) LA SAUVEGARDE

IL faudra ensuite choisir l'endroit
ol vous allez stocker cette image de disque.
Baladez-vous dans l'arborescence du disque de
sauvegarde et faites C lorsque tout est OK. Le
processus a pris presque 1 heure et demie pour
un disque dur de 380 Go. Bravo, votre image.dd
est sur votre disque de sauvegarde. Vous pouvez
la monter sous Windows comme une image avec
le logiciel OSFMount par exemple. Mais vous
pouvez aussi l'ouvrir avec le File Manager de
T-Zip que vous avez stirement déja sur votre PC.

=% C

XXCLONE, LE CONCURRENT

que Si Windows fonctionne correctement : ce
bonne méthode de prévention contre la casse.

croire a votre OS que le nouveau disque dur

choix : www.xxclone.com/iproduct.htm

XXClone propose de faire une copie intégrale de
votre disque dur avec les fichiers systemes et ceux
de Windows. IL est un peu plus facile a prendre en
main mais le probleme c'est qu'il ne fonctionne

n'est donc pas une solution d'urgence mais une

Vous pouvez donc, comme avec TestDisk, faire

=S

Source Volume : G WI00uS [die,pi2]* 149.04 Gie

TargetVolume:  G: [d:1,p:2]  298.05 Gie diskmgmt

Step 1 (Full backup from source to target) Copying files
\Users\benbailleul\AppData\Local\Google\Chrome\User Speed
Data\Default\Cache\ H O

£_000775

Progress in copying files ( Full Volume Backup — /BACKUP1 ) Lo

Est 207%
iz 0

-—
Start 16:25:31  Elapsed:33min52 EStEnd: 19:09:34 130 min 11 sec

Cancel |

Apout | Help |

est le méme que l'ancien, défaillant. Le logiciel peut aussi rendre bootable une partition de
sauvegarde et lui attribuer les mémes empreintes d'identification que votre partition d'origine.
La version Freeware de XXClone fonctionne tres bien, mais la version payante (Home) propose
des options étendues intéressantes comme la sauvegarde incrémentielle ou la compression des
données. La version Pro ne concerne que les entreprises. Pour profiter des versions payantes
gratuitement pendant 30 jours, il faudra chaisir la version Test Drive Passé ce délai, il faudra
mettre la main a la poche (40 $ soit environ 34 €). Jetez un ceil a ce tableau pour faire votre
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RECUPERER
vos MOTS DE PASSE

Voici un petit logiciel a la fois
trés pratique et diabolique.
recALL permet de récupérer
toute sorte de mots de passe
stockés dans les méandres de
votre disque dur. Méme

s'il s'agit bien sir d'une
solution pour retrouver ses
sésames avant un formatage
ou en cas de changement de
PC, on peut bien siirimaginer
d'autres utilisations...

ifficile de faire plus simple que
recALL. Aprés l'avoir installé, il
suffit de laisser faire le logiciel
pour vous. |l ira chercher des
mots de passe, des codes d'acces ou des
numéros de licence dans des endroits de
votre Windows dont vous ne soupconniez

méme pas |'existence (dossier d'installation,

base de registre, etc.). Ces emplacements
sont préenregistrés et toutes sortes de
logiciels sont passées au crible: Windows,
Office, antivirus, client mail, tous les mots
de passe mémorisés par une vingtaine

de navigateurs, client FTP, messagerie
instantanée, logiciels commerciaux, jeux
vidéo, etc. Avec presque 3000 références,
ce serait bien le diable si recALL ne trouvait
pas ce que vous cherchez. Bien s, les
codes d'accés Wi-Fi sont compris dans

* % % |

le lot. Inutile de vous préciser que votre
antivirus va grincer des dents lors de
I'installation. En effet, on imagine aisément
ce que quelgu'un de malintentionné
pourrait faire sur le PC d'une victime...
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\ I3 [ RECALL]
O le trouver ? [ http://keit.co/p/recall ] Difficulté ; Q

0 LES TROIS OPTIONS Bienvenue dans recALL
En suivant notre lien, vous : - 2
.. Cet assistant vous permet de récupérer les mots de passe perdus ou oubliés de nombreuy
verrez que la page prlnCIpale esten programmes de messagerie populaires, messagerie instantanée et autres.
polonais. Il est cependant possible de
traduire la pageen fran(;ais (en haut Veuillez sélectionner un mode de récupération
adroite). Cliquez sur le bouton vert

@ Récupération automatique
pour téléCharger le logICIEL Notez au Le programme va rechercher tous les fichiers compatibles et en récupérer les donn
passage que les textes de l'interface

du programme sont en frangais. Au
démarrage, le logiciel vous propose
plusieurs options : la Récupération
automatique qui va scanner tout

votre disque dur a la recherche du
moindre mot de passe, la Récupération
manuelle qui suppose que vous

sachiez dans quel dossier fouiller.

_) Récupération manuelle
Vous permet de sélectionner manuellement le fichier avec le mot de passe crypté
Emulation serveur

Permet de récupérer les mots de passe des programmes de messagerie électroniqy

Pour continuer, cliquez sur "Suivant”

2 ) LES DON N EES Voici une liste de mots de passe récupérés, Si vous souhaitez les exporter, cliquez sur suivant.
0 ptez pour la premlere Appllcatlon Ressource Connexion Mot de passe
option et Laissez Le logicieL faire son oo s L ot s iz
Advisor d7b60e7f

trgvall. Cela peut prendre plusieurs — 5 SRR A U GAI
minutes, mais au final, vous aurez Avast 8.x b 271DF1FB-E411-4EE3-9D2D-CA2AF355ES
absolument tous les sésames que Nero / Nero 10 2X24-K08K-KLU8-CU07-8E33-HP1Z-L23L)
contient votre PC ainsi que les codes Internet Explorer b 00359-OEM-8992687-00017
W|'F| et les CléS de “Cence Prati ue Windows 7 Home Prerr .+ Microsoft License 6GF36-P4HWR-BFF84-6GFC2-BWX77

X o o que, Microsoft License  Microsoft License RHPQ2-RMFJH-74XYM-BH4JX-XM76F
sivous désirez formater ou migrer sur Microsoft Internet Exple# Microsoft License 6GF36-PAHWR-BFF84-6GFC2-BWXT7

un autre ordinateur. En faisant Suivant,
vous pourrez sauvegarder les résultats
aux formats CSV' HTML' TXT' ZIP ou Recherche:C:\Program Files (x86)\Popcorn..\librtp_plugin.dil
KeePass. Si un sésame est sous forme = =
de hash, le logiciel vous dirigera vers
une page spéciale.

Exportation
\ Sélectionnez le nom du fichier et le format des données dans lequel vous souhaitez exporter les résultats de récupération de mots de passe.

Nom de fichier:

[No name.cs!

Format de données:

© Fichiers séparés par des virgules
) Fichier texte
) Fichier HTML




03 ) LA RECUPERATION
MANUELLE
La Récupération manuelle est plus
précise et moins laborieuse, mais
il faudra que vous sachiez ou trouver.
Cliguez sur l'icone de dossier au bout
de la barre de recherche et cochez
Recherche dans le registre. Enfin,
sivotre application POP, SMTP ou FTP
n'est pas dans la liste de compatibilité
de recALL, vous pouvez toujours émuler
un serveur de ce type pour récupérer
les mots de passe.

0h) EMULATION

D'UN SERVEUR
La troisieme option permet d'émuler un
serveur POP ou FTP. Choisissez-la, faites
Autoriser l'acceés lorsque votre pare-feu
se réveillera et suivez les instructions.
|l faudra faire pointer votre logiciel POP
vers 'IP 127.0.0.1 et envoyer une requéte
(un message par exemple). recALL va
intercepter le mot de passe a la volée.
Ici aussi, vous pourrez sauvegarder les
résultats dans un fichier.

=: 10101010110 MOTS DE PASSE 010110

Récupération manuelle

Sélectionnez le répertoire  partir duquel vous démarrez la recherche des profils avec mots de passe.

[V Recherche de fichiers Rechercher un dossier

La recherche du chemin d'accés sélectionné:

[¥] Recherche dans le Registre T

-4 Bibliothéques
+& Groupe résidentiel
2 benbailleul

% Ordinateur

‘H Réseau

Dossier : Ordinateur

Emulation serveur

Dans la prochaine étape seront exécutés serveurs de messagerie et FTP qui permettront
Ia récupération des mots de passe 2 partir de pratiquement tous les programmes qui
prennent en charge ces services

1. Exécutez votre logiciel de messagerie
2. Ouvrez les propriétés du compte
3. Rappelez-vous I'adresse actuelle du serveur mail/ftp entrant
4, Remplacez-le par localhost ou127.0.01 et le numéro de port correct:
POP3 -110
SMTP - 25
FTP-21
5. Recevez du courrier ou connectez-vous au serveur de votre compte
6. Les mots de passe apparaissent  |'étape suivante
7. Restaurez les propriétés enregistrées a I'étape3

Pour continuer, cliquez sur "Suivant”

********]
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AvVEc LAZAGNE

Sivous avez physiquement acces a un ordinateur,
LaZagne va analyser le contenu de la base de
registre et des dossiers pour afficher tous les
mots de passe qui trainent en clair : navigateurs,
logiciels, bases de données, réseaux WiFi, etc.

[ [ LAZAGNE ]
Ou le trouver ? [ https://github.com/AlessandroZ/LaZagne] Difficulté : 3 3

The LaZagne Project

ouvnr * BANG BANG !

Ouvrir dans un nouveau processus

Ajouter 3 la liste de lecture de VLC

too few arguments
usage: laZagne.exe [—hl [ s
chats n.\11 \11f1 mails,windows,databa
Quvrir une fenétre de commandes ici
£5  Add to MPC-HC Playlist
Lt

positional arguments:

{chats,svn,all,vifi,mails,windous,database,sysadmin,brous
Choose a main command

. 5 at Run chats module
5 Play with MPC-HC Run sun modulo
e 11 gun a:ll%.nudhllti:;
Lire avec VLC Bun mails wodils
Run windows Nodhllti
7-Zip » in module

rs module

& Rechercher les fichiers supprimés

0 EN LIGNE DE COMMANDE

Décompactez le fichier ZIP et placez
le contenu ou vous le souhaitez. Rendez-vous
dans le dossier LaZagne-master\Windows.
Maintenez la touche Maj du clavier, faites un clic
droit dans Standalone puis cliquez sur Ouvrir
une fenétre de commande ici. Pour connaitre
la liste des commandes, faites lazagne.exe
puis tapez sur Entrée.

0 AL'ACTION

Vous pouvez constater qu'il suffit de
taper lazagne.exe browsers pour récupérer les
mots de passe contenus dans les navigateurs ou
lazagne.exe mails pour les clients POP/IMAP/
SMTP. Pour obtenir absolument tous les mots
de passe contenus dans le PC, il suffit de taper
lazagne.exe all. Magique !
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LES LOGICIELS
«NIRSOFT»

NirSoft est un site, certes —
austére, ol vous trouverez plus

de 180 logiciels gratuits pour \ ¥
vous faciliter l'informatique. —
Parmi ces derniers, on trouve v —
aussi des programmes pour ——

récupérer des mots de passe
de comptes e-mail
ou des clés de licence.

[ [ NIRSOFT ]

0u le trouver ? [ www.nirsoft.net | Difficulté : Q Q

& produey el :
File Edit View Options Help (® Raw Sockets (Windows 2000/XF)
] = By ﬁ M ‘,‘v‘\nf:f:a{pF’af:}!e?[aphue[‘mel

Product Name Product ID Product Ki Network Monitor Driver 3. Wit Monitor Mode

L2 Internet Explorer 00359-OEM-8992687-00017  6GF36-P4k Select network adapter

& Windows 10 Home  00326-10000-00000-AA420  YTMG3-NI

0.000 TAP-Windows Adapter V9

0.0.00 Realtek PCle FE Family Controller

0.000 Microsoft Hosted Network Virtual Adapter
< 192.168.1.94 Realtek RTL8188CE Wireless LAN 802.11n PCI-E NIC

0.0.0.0 TAP-Windows Adapter V9 #2
2 item(e), 1 Selected
0 PRODUKEY 0 SNIFFPASS

ProduKey permet de facilement Ce logiciel va «sniffer» votre réseau a la

récupérer le numeéro de licence de votre Windows, recherche de mots de passe POP3, IMAP4, SMTP,
de votre pack Office ou d'autres produits Microsoft. ~ FTP et HTTP. Si vous avez une connexion, mais
Vous pourrez ainsi réinstaller vos produits que vous avez perdu le mot de passe, lancez le
sur un autre PC sivous en changez. logiciel et SniffPass le retrouvera pour vous.
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INSTALLER WINDOWS
DEPUIS unE

CLEUSB

Vous souhaitez réinstaller
Windows, mais vous n'avez
pas de graveur ou pas de
lecteur DVD surle PCen
question ? Cela devient de
plus en plus courant avec les

ordinateurs portables. Grace ’1
aWinToFlash vous allez
pouvoir mettre le contenu |

d'un DVD Windows sur
une clé USB puis «booter»
dessus pour l'installer.

e logiciel WinToFlash
permet de placer une
version installable
de Vista, Windows
7, 8 ou 10 dans une clé USB
pour pouvoir 'installer sur
un PC ou un Netbook ne

TOUT UN
SYSTEME SUR
UNE SIMPLE CLE !

possédant pas de lecteur
CD/DVD. Vous pouvez aussi
envisager cette solution
pour dépanner le PC d'un
pote ou pour réinstaller

un Windows tout propre

sur un ordinateur neuf.
WinToFlash se charge de
tout, il transférera le contenu
d'un disque d'installation
puis de préparer le tout pour
une installation. Rien de bien
sorcier puisqu'il vous suffira
de suivre notre tutoriel...
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I [ WINTOFLASH |

0 le trouver ? [ http://wintoflash.com/download/en] Difficulté : @ 2 @

# Novicorp WinToFlash Lite (non-commercial use only) =
Tache Affichage Service Aide

Bienvenue | Tache

aider a copier use

Assistant de copie de l'installation de Windows

Q/ smplen COPDD de Windons

pour copvo
or open multboot USB creation meny

Assistant X
Reglages de base
Indquez les reglages de base

Indiquez lemplacement des fichiers et du lecteur :

Source des fichiers : e ][ Parcourir
Lecteur USB : Corsair Slider 3.0 USB Device (28,88 Gb) R Refresh
Disk letters: F:\
Interface type: USH

5
Device name: |, PhysicalDrive1
Physical media size: 31009800192 bytes

0 LE LANCEMENT

Téléchargez le logiciel en suivant le lien
que nous vous proposons et lors de l'installation,
choisissez la version gratuite (Free). Notez qu'il
faudra se munir d'un périphérique USB d'au moins
4Go. Dans notre exemple, nous avons choisi
Windows8, mais sachez que vous pouvez tres bien
faire ces opérations a partir d'un CD d'installation
de Windows7, XP ou 2003 en version32 et 64bits. Il
est bien stir possible de e faire depuis une version
image au format IS0, ZIP, RAR, DMG, etc.

[Press Enterl
[CDROM]

Boot Priority

| First Boot Device

lo
CDROM £ loppyl
Z21P x t fi1

1201
t from

rd Dis
t from

ENTER :Accept ROM]
ESC :Abort t from

0 LE BIOS

Une fois sur le PC sur lequel vous voulez
procéder a la réinstallation, il faudra passer par le
BIOS (F1 ou Suppr au démarrage du PC) pour luide-
mander de «booter» prioritairement sur un port USB
(Boot Sequence ou quelque chose qui ressemble a
ca). N'oubliez pas de sauvegarder les changements
apportés au BIOS, d'insérer votre périphérique USB
et de redémarrer le PC. Le processus d'installation
devrait alors commencer.

0 2 ) L'ASSISTANTETLE
TRANSFERT
Sivous vous sentez d'attaque pour le mode avancé,
allez dans l'onglet Tache d'oli vous pourrez spécifier
la version de votre OS ou gérez le périphérique USB qui
servira a accueillir Windows. Nous vous conseillons
néanmoins de cliquer sur l'Assistant de copie. Ici,
il suffit de choisir le lecteur ou se trouve votre DVD
d'installation (ou votre image ISO) puis de spécifier la
lettre du lecteur correspondant a votre clé USB. Faites
Suivant et suivez les indications jusqu'au transfert
des fichiers vers votre périphérique.

ATTENTION!

Le logiciel WinToFlash ne vous
dispense pas de payer la licence
d'utilisation de ['OS que vous allez
placer sur votre clé USB. Si les amis
que vous allez dépanner disposent
d'une licence, il suffira de rentrer le
numeéro de série qui leur a été attribug.
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NOUVELLE
INSTALLATION?

TOUS vos
LOGICIELS
EN 10 MIN...

Maintenant que Windows est réinstallé sur votre PC,

il va falloir aussi réinstaller tous vos logiciels ! Cette
étape, auparavant trés pénible, est devenue simple
comme honjour avec le service en ligne Ninite. Il suffit
de cocher les logiciels que vous souhaitez pour obtenir
un pack ainstaller en une fois...

Ue vous soyez un
Bon Samaritain,
un gaffeur ou
gue vous aimiez -
changer de configuration tres
souvent, vous devez forcément
en avoir marre de réinstaller
toujours les mémes logiciels sur
chague nouveau PC en votre

prét a étre installé... Le but
est évidemment de remettre
tous vos logiciels préférés
en une seule fois sur une

possession : VLC, OpenOffice,
7Zip, Firefox, Avast!, FileZilla,
uTorrent, etc. Ninite est fait
pour vous ! Il s'agit d'un service
avec toute une liste de logiciels.
Il suffit de cocher les cases
correspondantes aux logiciels
que vous voulez installer puis
de valider pour obtenir un pack

nouvelle configuration. Et il y

a le choix : compression, P2P,
retouche d'images, bureautique,
codecs, stockage en ligne,
utilitaires, etc. Plus besoin de
cliquer 100 fois sur Suivant

et plus d'embrouilles avec les
logiciels additionnels (les barres
d'outils, etc.)
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[T [ NINITE ]
Ou le trouver ? [ http://ninite.com ] Difficulté : g
Installing Pidgin...
( [T
Hide details Write feedback Cancel
Application Status
Firefox Skipped (up to date)
Skype OK
yLC OK
Pidgin Installing
Messenger Waiting to install
iTunes Downloading
LibreOffice Waiting to download
01) UN JEU D'ENFANT 02 ) VOTRE EXE GROUPE
Un enfant pourrait utiliser Ninite. Lorsque vous avez fini de faire
Allez sur la page d'accueil et cochez les cases votre sélection, allez tout en bas de la page
correspondantes aux logiciels que vous désirez et cliquez sur Get Installer. Cliquez ensuite
installer sur votre machine. ILs sont bien siir classés  sur Enregistrer dans la nouvelle fenétre de
par genre et vous pouvez en sélectionner autant téléchargement. Vous aurez alors un fichier
que vous voulez. Sivous pensez qu'il manque une EXE qui installera tous les programmes choisis
application indispensable, il est possible de faire (connexion Internet indispensable durant
une demande. l'installation) en tache de fond et sans vous

ennuyer avec des questions débiles...

LE CONCURRENT > PickMeApp

Le concurrent de Ninite s'appelle PickMeApp. Il s'agit d'un
logiciel qui permet de faire une sauvegarde de vos propres
applications pour les réinstaller en une seule fois sur un
nouvel ordinateur. Il vous suffira d'installer ce dernier

sur le nouveau systeme (en transférant en méme temps
les fichiers TAP nécessaires a la reconstruction) et de

le laisser opérer. Pour certaines applications reconnues
par le programme, il est méme possible de garder vos
préférences de configuration en mémoire. En deux clics,
vous vous retrouvez alors comme chez vous sur n'importe
quel ordinateur ! Bien sdr, si le votre est tombé en panne
avant d'avoir utilisé PickMeApp, il faudra vous tourner
obligatoirement vers Ninite...

L Lien: http://pickmeapp.com

[~ §8) 72 9.20 (64 editon)

|l 115! Adobe AIR

Click here for support information

[~ B Adobe Reader 9.4.7 - Frangais Est. Size 181.33 M8
[~ §8) Antdote HD Est. Size 261.74M8
[ ZI] ATI Catalyst Install Manager Est. Size 75.00 KB
I™ §5) Catalyst Control Center - Branding Est.Size 861.75KB
[ §5) Catalyst Control Center Graphics Previews Com... Est. Size 2.89M8
[~ 5 Catalyst Control Center Graphics Previews Vista ~ Est. Size 6.18M8
(3 Mark Al (5 unmark Al Estimated: 0bytes /0 Sec




LE MAILING-LIST OFFICIELLE de

Pirate Informatique et des Dossiers du Pirate

De nombreux lecteurs nous demandent chaque jour s'il est possible de 7
s'abonner. La réponse est non et ce n'est malheureusement pas de notre E \\ 'C;R
- faute. En effet, nos magazines respectent la loi, traitent d'informations liées \R). \\
au monde du hacking au sens premier, celui qui est synonyme d'innovation,
“de créativité et de liberté. Depuis les débuts de l'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

- Mais cela n'a pas empéché notre administration-de référence, la «Commission paritaire des
= publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
. registres. En bref, 'administration considére que ce que nous écrivons n'intéresse personne
- et ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
~“conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
“ - pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire

. payer les abonnés plus cher ! Le monde a I'envers...

- La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
- mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
" tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

Pour en profiter, il suffit de s'abonner ! -
-directement sur ce site x ()l, \l ':'\ll !
.,'h‘ttp //eepurl. com/FlOOD

< (le L-de «FIO0OD» est en mmuscule)

La rédaction se dote d'un compte Twitter !

twitter.com/ben_IDPresse
ot de scanner ce OR_ Code avec votre smartphone..

Vous trouverez des
news inédites, des
liens exclusifs vers des ‘
articles au format PDF ‘

et nous vous tiendrons ‘ m
aussi au courant de la ‘
sortie des publications. ‘
Rejoignez-nous! ‘

: TROIS BONNES RAISONS DE S'INSCRIRE :

Soyez averti de la sortie de Pirate /nformaﬁque etdes
Dossiers du Pirateen kiosques. Ne ratez plus un numéro ! -

Vous ne recevrez qu'un seul e-mail par mois pour
vous prévenir des dates de parutions et de ['avancement
du magazine.

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

de vous commander ['exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate lnformatique ou L14376 pour Les Dossiers du Pirate.
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02# Récupérer le contenu
d’un DVD ou un Blu-ray

Avec IsoBusTER

01# Tenter un ultime
recours
—> Avec ONTRACK EASYRECOVERY

Les DVD ou Blu-ray que nous gravons nous-mémes
s'usent et refusent parfois d'étre lus. Utilisez
IsoBuster pour afficher toutes les pistes et sessions

Eichier  Options  Aide
E:(0,0) TSSTcorp CODVDW TS-L633C_TF20 & @

Qo T
1) CHPER 2 2wk 208 g
4> colocur u 2,00 Ko 2048 08
L5 DELTRON_ bl 200Ke 2048 0g
L DILKRUSH % 2,00Ko 2048 08
L5 DLSHADO 2 200Ke 2048 25
+ DYNAMIC_ 3 2,00Ko 2048 05|
L JEDLMIN 2 2,00 Ko 2048 08
b mon 5wk i o
: MIXMAST 2 2,00 Ko 2048 08
It jmelm e e

(9] SAUL WI.MP3 346129 916,00 Ko 937984
2SAUL WE.MP3 uese  sisMe sS40 of
|9 SAUL_WI.MP3 349225 282 Mo 2959023 02

IROOYS_MA [32-32) Longueur 01

présentes sur le média, ainsi que tous les fichiers
enregistrés. L'arborescence (les menus du DVD/Blu-
ray) n'est donc pas perdue et vous pourrez rapatrier
le tout sur votre disque dur, méme avec la version
gratuite du logiciel.

Difficulte: 2 2 ©

PV
Lien: www.isobuster.com

03# Finissez-en avec les barres d'outils
et les adwares — Avec UncHecky

Apres avoir réinstallé votre systeme, vous allez étre pressé de réinstaller
aussi tous vos anciens programmes. Vous allez donc devoir faire attention
aux barres d'outils qui peuvent parfois s'inviter sur votre PC. Car certains
logiciels vous installent automatiquement des saletés. Pour éradiquer
ces programmes, parfois introuvables dans le module de désinstallation
du panneau de configuration, il existe Toolbar Cleaner, mais pourquoi ne
pas traiter le mal a la base ? Le logiciel Unckecky va tout simplement
«décocher» les cases fautives. Vous n'aurez plus a lire avec attention les
fenétres qui s'afficheront lors d'une prochaine installation.

Difficulté :Q Lien : http://unchecky.com




04# Comment se débarrasser
des logiciels préinstallés — Avec PC DecrariFieR

Vous n'avez pas réinstallé votre systéme, mais vous avez décidé de racheter un
PC ? Dans ce cas, vous aimeriez peut-étre vous débarrasser des «bloatwares»,
ces logiciels inutiles préinstallés par le constructeur (version démo ou avec une
licence limitée, etc.) Pourquoi ne pas se débarrasser de tous ces programmes
inutiles pour gagner en réactivité et faire un peu de place ? PC Decrapifier (crap
signifie m..... en anglais, vous voyez donc ot L'on veut en venir) désinstalle sans
pitié tous ces logiciels. IL suffit de cocher les cases et de faire le ménage. Vous

pourrez récupérer quelques Go par-ci par-la.

Difficulté: ;.é, Q Q Lien: http://pcdecrapifier.com

05# Comment placer 06#Copier ses fichiers sur
Windows sur une clé plusieurs machines
USB - avec WiNToBooric —> AVEC SYNCTHING

Syncthing permet de synchroniser vos fichiers entre
tous vos appareils, sans passer par le Cloud ou un
serveur distant. Il s'agit d'une solution de partage en
local accessible a distance et chiffré. L est possible de
spécifier des répertoires sur plusieurs machines pour
centraliser ses fichiers. Vous n'aurez plus a aller cher-
cher ou transférer vos données pour en praofiter sur le PC
de votre choix. Si vous étes sur celui d'un ami, branchez
une clé USB contenant le programme pour le déployer
et accéder a vos dossiers. Idéal pour faire des copies de
sauvegarde sur plusieurs machines facilement.

Difficulté :Q ?; ?é, Lien: https://syncthing.net
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