100% Spécial Débutants Devenez mwsmle Prenez le controle!

PRATIQUE
LE GUIDE DU

2 Anonymat £ Hacking Multlmedla

PUBLICITE

HACKING™
de

» Sous-titres §
1 » Encodage




EN PARTENARIAT
AVEC

MULTIMEDIA

M4NG : a trousse a outils
de l'encodage

Tout savoir sur les «<BOOTLEGS»

TVSHOWTIME : vos séries
le jour de leur sortie!

LE FORMAT MKV :
lire et modifier

TORRENT A DISTANCE :
toutes les solutions

Les sous-titres faciles
avec VLSUB

MOTS DE PASSE

JOHN THE RIPPER:

le logiciel ultime pour cracker

PASSWORD SAFE : un
coffre fort a mot de passe

CRACKEZ le mot de passe
de WINDOWS !

LES CAHIERS DU HACKER

IRATE

@E[INFORMATIQUE]

CRYPTAGE

AXCRYPT :un
chiffrement simple et
rapide

Cryptez le contenu
de votre cloud avec

CRYPTSYNC

TrueCrypt est mort,
vive VERACRYPT!

ANONYMAT

FREEDOMIP:unVPN
communautaire frangais

Des proxy a la demande
avec FOXYPROXY

STREALTHY:
soyez furtif sur le Net

Un TOR encore plus costaud !

SOFTETHER:
le VPN du soleil levant




MOBILE
8l

«ROOT» Android, quels sont
les avantages ?

84
WIFIKILL : soyez le maitre
de votre réseau

86
DSPLOIT:
testez et sécurisez

votre réseau local

88

Un mot de passe principale
avec DASHLANE

VPNICLICK : chiffrez votre
connexion sur mobile

o2

Cryptez vos conversations
avec DISCRETIO

o4
GREENIFY : faites hiberner
vos applications

MATOS

™ — 1 .& >

o8 L S i S R

e T ?-i’ * ,,“ hf"‘p.w

NOTRE SELECTION
4 A i Wh N

DE MATERIELS | e

= g g

X L]
SrELan)

s

,.
- *u)

Pirate

Une publication du groupe ID Presse.
27, bd Charles Moretti - 13014 Marseille
E-mail : redaction@idpresse.com

Directeur de la publication :
David Come

Flam : Benoit Bailleul

Mala : Yann Peyrot

Crag : Serguei Afanasiuk
Johann Landore : Karima Allali

Imprimé en France par
[ Printed in France by :

Aubin Imprimeur
Chemin des Deux Croix
CS 70005

86240 Ligugé

Distribution : MLP

Dépot légal : a parution
Commission paritaire : en cours
ISSN: en cours

«Pirate» est édité par SARL ID Presse,
RCS : Marseille 491 497 665

Capital social : 2000,00 €

Parution: 4 numéros par an.

La reproduction, méme partielle, des
articles et illustrations parues dans «Pirate
Informatique» est interdite. Copyrights et
tous droits réservés ID Presse. La rédaction
n'est pas responsable des textes et photos
communiqués. Sauf accord particulier, les
manuscrits, photos et dessins adressés a la
rédaction ne sont ni rendus ni renvoyés. Les
indications de prix etd'adresses figurant
dans les pages rédactionnelles sont données
a titre d'information, sans aucun

but publicitaire.



QUAND UN SYSTEME
DE SECURITE SE

Connaissez-vous Compu-
TRACE ? CE SYSTEME DE
SECURITE EST INTEGRE DANS
LE BIOS pE CENTAINES DE
MILLIERS D'ORDINATEURS.
LE PROBLEME C'EST QUE CE
COMPUTRACE EST PRESQUE
INVISIBLE ET PEUT ETRE
UTILISE PAR DES PERSONNES
MALVEILLANTES POUR VOUS
ESPIONNER OU PRENDRE LE
CONTROLE DE VOTRE ORDINA-
TEUR. COMMENT SAVOIR I
VOUS ETES CONCERNE ?

Absolute

COMPUTRACE

la base Computrace
part d'un bon
sentiment. Il s'agit
d'un systéme de
sécurité intégré au BIOS
permettant de géolocaliser un
PC volé, de prendre le contréle
d'une machine pour faire des

mises a jour ou de lancer des
diagnostics a distance. Les plus
grandes marques font confiance
a ce programme (Asus, Dell,
HP, Lenovo, Toshiba, etc.) alors
ou se situe le probleme ? Tout

a commencé lorsque la femme
d'un employé de Kaspersky a

— — — — — — — — — — — — — — — — — — — — — — — — — — — — —

Lors du démarrage du PC, Computrace va s

s'octroyer un accés illimité a tous les fichiersdu ~ -=== K
PC ainsi qu'a la base de registre pour installer = =
ses DLL et son agent de controle. Computrace " Seiream %

nexion pour envoyer et recevoir des données (via
Internet Explorer). Le processus est transparent
(a part quelques ralentissements) et permet au

SEOR PT Y A3 Praperfan

final pour un tiers de prendre le contréle de votre
machine. Le plus retors c'est que méme si vous supprimez les éléments de
votre disque dur ou que vous changiez ce dernier, le BIOS vous les remettra au

prochain reboot...
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rencontré des ralentissements
inquiétants sur son PC. Ni

une ni deux, son mari a donc
analysé la machine pour se
rendre compte que les processus
incriminés appartenaient au
logiciel Absolute Computrace.
Certains antivirus détectaient
un malware tandis que d'autres
ne détectaient rien. En effet,
Computrace agit comme un
trojan mais figure sur les listes
blanches d'antivirus car il s'agit
d'un logiciel «respectabley.

Le probleme c'est que les gens
qui ont acheté des PC avec cette
technologie embarquée ne sont
pas au courant que le logiciel
fait tourner des processus sur
leur machine. Kaspersky a
contacté la société Absolute
pour leur fournir des numéros de
série de carte mere contenant
Computrace dans le but de
vérifier que les informations
arrivaient «a bon port». Or
Absolute n'a aucune trace de
certains appareils dans sa base
de données. Soit Absolute ment,
soit Computrace a été utilisé

de maniére frauduleuse par

des pirates...ou des services
secrets. Le probléme est tres
grave puisque 2 millions de
postes seraient «infectés»

par Computrace. On peut

aussi se poser cette question
toute simple : vous achetez

un ordinateur avec un service
de sécurité intégré. OK. Mais
pourquoi la marque, le fabricant
et le détaillant ne vous mettent-

Scandale

Secur ity

[tem Specific Help

Spery isor Password 1s: Clea

ey Pamsuord Io Clea Supervisor Pasoword
rontrols access to the
iEnter] setup utllity.
S0t User Passunrd LEnter)

Passuord on boot : 1

Service Tag: LANZEH]

Mssul Tag:

Computrace [Act ivatel
Holp Bclect THom Change Ua luwes Setup Delaults
Exit Select Menu Qe lect » Sub-Mewm Save and Exit

ils pas au courant ? Pourquoi
Computrace est-il activé d'office
et est méme masqué dans
certains BIOS ? En d'autres
termes Computrace est-il

utilisé par des hackers ou des
organismes gouvernementaux a
I'insu de l'utilisateur ? Absolute
est-il complice ?

Pour savoir si vous étes concerné par la présence de
Computrace, il existe un logiciel qui pourra vous le dire en
deux clic : Phrozen Computrace Dectector 1.0. Il suffit de le
lancer pour avoir une réponse en 5 secondes. Si jamais vous
faites partie des malheureux, nous verrons dans le numéro
23 de Pirate Informatique comment changer de BIOS et
désinfecter votre machine...

Lien: http://goo.gl/xvbhgeu




C'EST UNE EXPRESSION

QUE L'ON ENTEND SOUVENT

LORSQUE L'ON PARLE DE
VIE PRIVEE. LES SERVICES
SECRETS SURVEILLENT VOS
E-MAILS ? LES GROSSES
SOCIETES D'INTERNET
SONT COMPLICES DE CES
AGISSEMENTS ? Qu'A
CELA NE TIENNE, CAR
VOUS N'EST NI PEDOPHILE
NI TERRORISTE ET

VOUS N'AVEZ «RIEN A
CACHER». DANS LE CAS
CONTRAIRE, VOUS SERIEZ
COUPABLE N'EST-CE

PAS ? CE RAISONNEMENT
EST NON SEULEMENT
FAUX, MAIS DANGEREUX.
ExpLICATIONS...

ccepteriez-vous
qu'on lise votre
courrier, vos SMS ou
vos conversations
téléphoniques? Accepteriez-
vous qu‘une cameéra enregistre
vos faits et gestes chez vous?
Bien sr que non. Pourtant
certains politiciens et autres
PDG de grosses compagnies

VOous assurent que «si vous n‘avez
rien a cacher, vous n‘avez rien a
craindrey. |l faut en effet attraper
les criminels, mais a quel prix?
Vous ne faites sans doute rien
d'illégal, mais vous aimeriez
guand méme avoir le droit a

une vie privée. Ne tirez-vous

pas les rideaux le soir lorsque
vous voulez étre tranquille a



la maison ? Racontez-vous les
difficultés rencontrées dans
votre vie a n'importe qui ?

Ne pensez pas «je suis un
citoyen lambda mes informations
n'intéressent personne» ou «je
suis intégré dans la société, je paye
mes infos et j'ai un casier vierge, la
NSA peut bien perdre son temps

a regarder mes e-mailsy». Ceux
qui utilisent cet argument du

«je n'ai rien a cacher» partent

du principe que la vie privée
sert forcement a cacher des
comportements illégaux ou
répréhensibles. Peut-étre ne
voudriez-vous pas qu'en lisant
vos e-mails ou en analysant vos
recherches que I'on sache que
vous avez contracté une MST en
2002, bien avant de rencontrer
votre femme ou que |'on sache
que votre cousin éloigné, qui
porte le méme nom que vous,

a été condamné pour trafic de
drogue ou violence conjugale.
Avec |'abandon du projet des
récépissés remis apres un
contrdle de police nous nous
sommes rendu compte que
méme les policiers refusaient
d'étre «fliquésy.

Il est important de comprendre
que la vie privée est constituée
de plusieurs éléments connectés
entre eux. Le programme

PRISM de la NSA agrege les
informations issues des sites de
Microsoft (Hotmail, OneDrive),

Société

"Si vous faites quelque
chose et que vous voulez

que personne ne le sache,
peut-étre devriez-vous déja
commencer par ne pas le
faire!"

- Eric Schmidt, PDG de Google

Apple, Google (YouTube,
Google+, Gmail), Facebook,
Dropbox, etc. Si vous achetez
une cocotte minute sur Le Bon
Coin et un sac d'engrais sur
Amazon dans le méme mois,
vous pouvez trés bien étre
suspecté de vouloir faire une
bombe alors que vous voulez
juste faire des soupes avec les
légumes de votre jardin. Quand
on cherche, on trouve.

De méme si vous faites une
recherche sur le SIDA et que
VOUS VOoUs renseignez sur la
trithérapie, on pourrait supposer
que vous étes malade. Vous
auriez peut-étre voulu garder

ca secret d'autant que certains
pays interdisent les visas aux
personnes séropositives... Les
informations sur vous qui
circulent en ligne sont bien plus
importantes qu'ily a5 ou 10 ans.
On a jamais su autant de choses
sur les citoyens. Méme la Stasi
(police politique de I'Allemagne
de I'Est) fait «petit joueur» a
coté de la colossale collecte
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d'information de la NSA (7 To
par seconde). Et ce sont des
informations que I'on donne la
plupart du temps sans que les
services secrets fassent d'efforts
particuliers.

LESINFORMATIONS
COLLECTEES SONT-ELLES
EN SECURITE ?

On peut se poser aussi la
question de la sécurité des

informations qui transitent sur
vous. Que la NSA sache que
vous aimez le porno hardcore
hongrois est déja assez génant,
mais si cette information
venait a se répandre sur un site
public, votre vie professionnelle
serait terminée. Toujours rien

a cacher? Peut-étre avez-vous
une clause de confidentialité
dans votre contrat de travail ?
Aimeriez-vous étre licencié
pour avoir, malgré vous,

fourni des informations
professionnelles ? Que vous
soyez journaliste, employé
dans une centrale nucléaire

ou ingénieur chez Peugeot,
cela peut arriver. Nicolas
Sarkozy a été mis sur écoute
et ses conversations avec

son avocat ont été rendues
publiques. Pourquoi pas vous ?
Quand il s'agit de surveillance
généralisée, on ne fait pas le tri.

6 DEGRES DE SEPARATION ENTRE BARACK

OBAMA...ET OUSSAMA BEN LADEN

—

N'oublions pas que 6 degrés de séparation entre deux
individus sur la planéte. Entre vous et un fauconnier
kazakh ou un paysan péruvien, il n'y a que 5 maillons (le
fauconnier connait une personne, qui connait une per-
sonne [etc.], qui vous connait). Sur les réseaux so-
ciaux, il n'y a que 4 degrés de séparation. Ce quiveut
dire que vous étes forcement ami, avec un ami qui
connait un terroriste ou un pédophile. Combien de
temps avant que 'on vous pose des questions sur
Jean-Claude, cette vague connaissance, quivole

des mobylettes ? Et n'y —t-il jamais d'erreur dans

la collecte des infos ? Des homonymes, des fautes

de frappe, des erreurs de mise a jour ? Impossible de le
savoir puisque vous n'avez pas acces a ces informations !

Un criminel
6™ degreé
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G [ M4NG ]

Ouletrouver? [ www.méng.fr |
Difficulté: © & ©

DEBUTANTS
OU EXPERTS,

MANG LES MET
TOUS D’ACCORD !

CONNU DEPUIS DES ANNEES
PAR LES AFICIONADOS DE
L'ENCODAGE VIDED, M4NG
EST UNE SOLUTION TOUT-EN-
UN PERMETTANT DE FAIRE
TOUT CE QUE VOUS POUVEZ
IMAGINER AVEC UN PC

ET DES FICHIERS VIDED. IL
REUSSIT EN OUTRE LE TOUR
DE FORCE D' TRE ACCESSIBLE
POUR LES DEBUTANTS

TOUT EN PROPOSANT DES
REGLAGES TRES POUSSES
POUR LES UTILISATEURS
AVANCES.

Unoutil trés com-
plet, en frangais
et facile a prendre
en main

\  Sivousvoyez des
* cOtés négatifs,
faites-nous signe...
S

edi4 next gen
(abrégé en m4ng)
est un logiciel
permettant de faire
énormément de manipulations
avec vos précieuses vidéos. Vous
avez un DVD ou un Blu-ray plein
d'épisodes de votre série préférée
et vous voudriez les lire sur votre
iPad, PC, PSP ou smartphone
Android ? Cette vidéo téléchargée
ne fonctionne pas sur votre
machine de prédilection ? Changer
I'encodage du son uniquement

ou fusionner deux vidéos en une
seule ? Pour toutes ces taches,
m4ng s'en sortira sans probleme. ||
est aussi possible de couper, coller,
isoler le son, exécuter différents
projets a la suite (batch), recréer
les chapitres d'un DVD ou d'un
Blu-ray, si vous avez un graveur de
ce type. Un module permet méme
de couper les publicités issues
d'un flux TNT ou satellite et les
amoureux de sous-titres pourront
éditer leur fichier SRT ou SUB avec
SubsWay.



N MULTIMEDIA

Encodage Vidéo

DEUX MODES POUR
TOUCHER LE PLUS
GRAND NOMBRE
D'UTILISATEURS

Le plus important, c'est que
vous n'avez pas a étre un expert
en codecs ou jargon technique
puisque le mode Débutant
propose une interface claire
sans réglages fastidieux. Vous
pointez vers le fichier ou le
disque, vous choisissez votre
format de sortie (représenté par
des icones trés claires) et c'est
tout ! Le mode Expert propose

LE MODE
DEBUTANT

lui de choisir vos codecs audio
et vidéo, la taille maximale de
votre fichier, de régler le bitrate,
d'ajouter des sous-titres, de
prévisualiser ou de paramétrer
un profil que vous utiliserez a
chaque fois.

SOUS-TITRES, RIP DVD/BLU-
RAY, SERIES TV : M4NG EST UN
VERITABLE COUTEAU SUISSE...

:?‘ ENCODAGE, ASSEMBLAGE,

PRATIQUE

0 Votre
vidéo
ne fonctionne pas

avec votre
appareil préféré ?

ALgohome

Liape 1 . source (vidén) _— Ftape 3 : conversion

Déposez cette
derniéreici. S'il

s'agit d'une vidéo . (ou diguer)

.
",
,

sur DVD ou . 1€l
Blu-ray, cliquez ( )

sur le bouton du
dessous. Le
dernier bouton
permet d'isoler
des épisodes.

o = y 1o s ar ptona - corngiat 0 b 17) - vermen frengs I
Dépeser la vidéo /i iancer la
d

CONversson

0 Choisissez ici l'appareil sur lequel vous Choisissez la qualité et lancez
voulez faire fonctionner votre vidéo : home la conversion!

cinéma, iPad, Android, PSP, PC, etc.




LG [M4NG ]

Ouletrouver? [ www.méng.fr |
Difficulté: @ & ©

LEM ODE PRATIQUE
EXPERT ~

01>VOTRE 02> LE FORMAT DE SORTIE

FICHIER Choisissez ensuite le format de sortie. Il suffit de cliquer
Comme pour le mode sur l'icone correspondant a l'appareil sur lequel vous voulez lire
Débutant, il faudra pointer votre vidéo. En fonction de votre choix, le logiciel vous donnera
vers le fichier que vous voulez plusieurs choix de codec, de format, de résolution, etc. Chaque
encoder ou vers votre lecteur appareil dispose de ses propres propriétés.

de DVD/Blu-ray (vous pouvez
aussi partir d'un fichier rippé
IFO depuis ce menu). Notez
que pour avoir acces aux outils 2 Wtk - olive
de découpe, fusion ou mux/ | Debit 233 Kbrs
demux (séparation ou ajout de 01 ¥idea 0 | Débil
pistes audio), il faudra cliquer
sur l'engrenage juste a coté de
Expert.

Etape 1 : source

AVCHD
Bndresd G
Blu-Ray BOS 1080034 - TXaM
200 10805248 - 720524
VCD Bllpe Ry 1080635
Blhs- Ry 1080530
SVCD Bo-Flay 1080924 - T
Biu-FRuy 108025 - 576035
e Biu- Ry 45024
Chemin des B Py 57628
Biu-Rsy 720p25
Dlu-Rey TR
Conteneur o N Tty

.y DRV High Def.
3GP DVA-Standacd Def,
OivX Plus HD
. PSP
Chemin du fi e

Playstation 3
v Kbou380

L By

Déposer la vidéo
(ou cliquer)

$,

Convertir
un DVD
dans le lecteur

UN MODE «<AUTONOME>» ?

méng est maintenant doté d'un mode Autonome Lui permettant ainsi de fonctionner sans aucune
installation de logiciel tiers et/ou codec externe. Si vous n'étes pas sir des versions de vos codecs ou Si
vous souhaitez encoder facilement une vidéo, c'est Le mode le plus sdr.




N\ MULTIMEDIA

Encodage Vidéo

03 ) LES REGLAGES Oh ) L'ENCODAGE
Dans la fenétre suivante, vous pouvez Alafin, il faudra choisir la qualité

encore affiner vos réglages: le choix d'un codec, du (encodage enl ou 2passes) et éventuellement le

bitrate, l'ajout de sous-titres (Le module SubsWay  ré-encodage de la piste audio ou vidéo uniquement

est accessible depuis le petit engrenage), la taille (si votre film d'origine fonctionne, mais sans le son,

finale du fichier et tout ce qui concerne le type pas besoin de ré-encoder la vidéo par exemple).
de conteneur (chapitrage MP4 ou MKV), sice Multiplexage permet de réunir différentes
parametre peut étre appliqué. composantes de votre vidéo. Faites Lancer la

conversion et ne fermer aucune des fenétres qui
vont s'afficher avant la fin du processus.

otk - nliver shons - eomplet {3 ko 17) - versin francats
[ Dédat BR% Kbos - Tadie | 1IAGA - Pawe 8301 7wl s - 2 fcfoc |

M Yda00 | et fes - DOVE S - 0% 5 - 25000 fseotade - 5120 Etape 3 : conversion
B2 Aydo 1] Debd 98 ks - NP3 -

Codec vidéo Débit vidéo Lancer la
S conversion
o= - %264 cli f Xbox360

Codec audio '

Chemin des sous-btres

Chemin des chapires

conteneur Tailie finale

| _mes 14

Clheinw dwu Nl convert

DUT_jfk - clfves sioae - complst {3 b 17) - vessios Inscae - sipesbe fimmpt
E PPER EE BE

LES MODULES COMPLEMENTAIRES

est plus qu'unlogiciel. Il s'agit aussi d'une collection de modules permettant de réaliser
différentes taches sur des fichiers vidéo.

Il s'agit d'un pack quiintegre tous les codecs vidéo et audio les plus courants. Aucun de ces derniers n'a
été trafiqué et tous sont garantis pour une utilisation optimale de mé4ng. Foncez l'installer!

ILs'agit d'une espece de widget qui permet d'avoir acces instantanément a plusieurs parametres d'une
vidéo : codecs utilisés, longueur, bitrate, etc. IL ne prend pas beaucoup de place et reste tres utile.

Video Enhancer est un module permettant d'améliorer le réencodage d'une vidéo grace aux filtres
AVlsynth. Vous pouvez bien sar l'utiliser sans installer mé4ng.



[ [ MIXMEISTER BPM ANALYZER | [ http://mixmeister-bpm-analyzer.softonic.fr]
[MELODYNEEDITOR ] Ou letrouver ? [ www.celemony.com/fr/trial |
melodyne Difficulté: 222

\

TOUT SAVOIR
SUR LES

BOOTLEGS !

CoNNAISSEZ-VOUS LES
BOOTLEGS ? CES MORCEAUX
DE MUSIQUE (APPELES AUSSI
PARFOIS «MASHUPS»)
COMBINENT DEUX OU PLUSIEURS
AUTRES MORCEAUX. EN CALANT
LES TEMPOS, LESARTISTES.QUI
REALISENT CE GENRE DE MIX
ARRIVENT A FAIRE DEBELLES
PROUESSES AU NIVEAU MUSIGAL.
DEcouvRONS ENSEMBLE CET
UNIVERS ET COMMENT FAIRE SES
PREMIERS PAS:.

MixMeister Analyzer
Fait le travail qui lui
estconfié

Melodyne Editor
Cetteversion limitée
dans le temps n'est pas
limitée au niveau des
fonctionnalités

e bootleg faisait Il suffit de prendre d'un coté la
uniquement référence version «a cappella» d'un titre,
aux enregistrements la version instrumentale du
audio ou vidéo live de second et de mixer savamment
concerts, voire a des inédits le tout sur ordinateur. Certains
«échappés» des studios. Mais DJ arrivent a agrémenter leur
depuis presque dix ans, le terme création d'éléments issus de 4 ou
«bootleg» fait surtout référence 5 morceaux différents.
aun autre type de création. Il "
s'agit d'un détournement et du BEZU VS LED ZEPPELIN ?
Uneversion limitée remix de deux chansons en vue Cela peut paraitre simple,
30jours seulement d'en faire une seule et méme mais mixer Joey Starr avec la
R —— 7/ troisiéme. La recette est «simpley. musique de Star Wars, Bruce

MixMeister Analyzer
* Nesertqu'a connaitre le
BPM dansnotre cas

Melodyne Editor




¢) MULTIMEDIA
Bootlegs & Mashups

Springsteen et Katy Perry ou BootleasFR
Daft Punk avec les Beatles est .
un vrai tour de force... Une
foule de bidouilleurs, a la fois
mélomanes et versés dans
I'informatique, s'y mettent

au fond de leurs garages. Des
sites comme www.bootlegsfr.
com se sont méme spécialisés
dans l'indexation de sources

et proposent une sélection requise... Comme aucun logiciel
de titres toutes les semaines. n'est capable de désolidariser
On voit méme apparaitre des les pistes, il va falloir trouver
concours et certains artistes des «packs remix» sur Internet
connus comme Madonna (appelés aussi «multitrack»,

ou Nine Inch Nails facilitent «raw tracks» ou «studio

la tache des «bootleggers» tracks»). Google est votre ami !

en fournissant les pistes
nécessaires a la création de mix.
Hier réservé aux professionnels

(ily aplusde10 ans, c'est MTV MIXER DU DAFT
qui avait fait connaitre le genre), PUNK AVEC LES

ces créations connaissent

une seconde jeunesse grace BEATLES EST UN
a Internet. Leij b'idﬁuillt?urs de VRAI TOUR DE
génie peuvent réaliser leurs FORCE !

propres créations avec peu de
moyens, méme si la technique
demande persévérance et pas
mal de pratique. Une excellente
oreille musicale est bien sir

NOS LIENS

* LES RADIOS SUR INTERNET :
www.mixcloud.com/tag/bootleg-mash-up
www.themashupradio.com

* LE SITE REFERENCE : www.bootlegsfr.com
* UN EXCELLENT DOCUMENTAIRE : http://goo.gl/Lmllb

* UN SUPER SITE AVEC DES PISTES MULTITRACK AU FORMAT YOUTUBE:
www.studiomultitracks.com

-




L NITEEN [ MIXMEISTER BPM ANALYZER| [ http;//mixmeister-bpm-analyzer.softonic.fr]
M [MELODYNEEDITOR ] Ou letrouver ? [ www.celemony.com/fr/trial |
melodyne Difficulté; 292

CREER UN BOOTLEG

CONNAITRE LE BPM FRATIOLE
D'UN MORCEAU
01 ) BPM? 02 ) L'ANALYSE
MixMeister BPM Analyzer permet de Pour connaitre le BPM d'un MP3 ou d'un
connaitre le nombre de BPM («beat per minute» ou autre type de fichier musical, faites un gllsse-
«battement s (éposé dans :
par minute» la fenétre du
en frangais) — - logiciel et at-
d'un morceau N tendez d'avoir
de musique. o . le nombre
Trés utilisé - de BPM qui
pour ajuster o R i saffiche. Il
au mieux le " oo 4 est possible
rythme une fois = ) de mettre
utilisé avecle plusieurs mor-
logiciel Melodyne, ce programme est gratuit. Instal- ceaux en méme temps ou d'exporter les résultats
lez-le et lancez l'interface. dans un fichier TXT.

MELODYNE AL

A VOTRE SERVICE : S —

MELODYNE EST UN LOGICIEL PERMETTANT DE JOUER AVEC LES RYTHMES ET LA TONALITE DES MORCEAUX DE MUSIQUE. LES BOOTLEGGERS
S'EN SERVENT AVANT TOUT POUR «CALER» LES TEMPOS DES DIFFERENTES COMPOSANTES DE LEUR CREATION. NOTRE PARTENAIRE
FisSUNIX PROPOSE SUR SON SITE UNE VIDED QU'IL A LUI-MEME REALISEE POUR EXPLIQUER COMMENT UTILISER CE LOGICIEL ET FAIRE UN
BOOTLEG DE A A Z. MALHEUREUSEMENT, ELLE DURE 25 MINUTES. NoUS ALLONS DONC PRESENTER DE MANIERE SUCCINCTE LES ETAPES.

PouR PLUS DE PRECISION ET AVOIR EN MEME TEMPS LES EXPLICATIONS DE L'ARTISTE, NOUS VOUS INVITONS A DECOUVRIR SA VIDED ICI
HTTP;//600.6L/EZXX31.

01 ) LES ELEMENTS fLWWH Resrafiie b, melodne feastic
Commencez par télécharger la I T . e

version démo de Melodyne ainsi que les Mot Gtmve  Tete  Copie  Déplacer  Sopprimer Infomstions
morceaux nécessaires a la démonstration. 7 L ClUserr\banballedh Downloadiitute mashup malcdyme Fesrariute_ mahup melodyne fleraud
Fissunix vous facilite la tache puisque vous MEde u;; ’-"';:; m‘“;“;';u
trouverez le pack a cette adresse: http:// (Bt b e g Remge fsop i 4971 304 I 38000010
goo.gl/n19q9. Le fichier RAR contient une e o A e
boucle de batterie, la version a capella d'un 21 Musique defim - Les Animmaise du mendes 109780 168240 2000-05-04 124

morceau des Black Eyed Peas et la musique 1
des Animaux du monde.




/

MULTIMEDIA
Bootlegs & Mashups

02 ) LE FICHIER MDD

Apres avoir glissé-déposé la boucle de
batterie dans Melodyne, le logiciel va l'analyser et
afficher une onde le représentant. Calez la boucle
sur le début de la mesure et n'oubliez pas de
sauvegarder le fichier MDD qui contient toutes les
informations de votre projet. Faites de méme avec
la musique des Animaux du monde. Ici, il faudra
utiliser le Mode d'édition Tempo variable (dans
Edition), car ce morceau n'a pas été enregistré
avec une boite a rythmes. Suivez les instructions
de la vidéo.

i — .'.-'.x
| B e ] e e
L frrenr P Al R ak ]t S el . )

0“) LES DERNIERS

03 ) LE FICHIER MAR

Sauvegardez une nouvelle fois le MDD
et sauvegardez aussi cet arrangement. Ouvrez ce
nouveau fichier MAR pour afficher une nouvelle

et [EETER T ar
e FrrrT-| 0001.03.02022 gl
ot | L I -

|

s

vue multipiste. Avant de mettre les 2autres pistes,
il faudra retravailler un peu l'a capella. C'est ici que
vous aurez besoin de MixMeister BPM Analyzer.
Une fois terminé, rouvrez le fichier MAR et placez
votre a capella en piste2 et la batterie en3.

REGLAGES

Calez le tout en suivant les

instructions trés détaillées

de l'artiste. Dans Fenétre

> Mixeur, vous avez acces

a la table de mixage pour
augmenter ou baisser le son de
certaines pistes. Toujours dans
Fenétre, choisissez Offset
Temps Réel de Lecture et
dans Tempo, réglez le rythme
global de votre morceau.

Dans Fichier > Sauvegarder
Audio... sauvegardez votre
expérience au format désiré.

O x

i 1 . ] | I=] = I+ I=] Codgew
9999999900909
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L ) e ) N [ 3 L
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I [ TVSHOWTIME |

Ou le trouver? [www.tvshowtime.com |

Difficulté: © = ©

TVShowTime:
VOS SERIES LE JOUR

DE LEUR
SORTIE!

Vous AIMEZ LES SERIES

TV, MAIS VOUS N'ARRIVEZ
JAMAIS A VOUS SOUVENIR

DE LA DATE DU PROCHAIN
EP1SoDE ? Vous AVEZ
AUSSI DES DIFFICULTES

A TROUVER UN LIEN DE
TELECHARGEMENT OU
DES SOUS-TITRES ?
TVSHowTiME va vous
SIMPLIFIER LA VIE...

Organisation,
informations,
visionnage:
['outil parfait
pour les fans de
série TV

L'obligationde
s'abonner a Put.
io (et de ne pas
pouvoir choisir
son service de
seedbox)

N\

!

]

VShowTime
est un site
qui recense
et diffuse
les séries les plus
regardées. |l s'agit en
fait d'un concept hybride a mi-
chemin entre le stream et le P2P.
Le service utilise le site Put.io pour
diffuser en stream des Torrents
triés sur le volet. Attention, les deux
sites n'ont rien en commun. Non
seulement le choix et la qualité
sont au rendez-vous, mais le site
vous permet de rester au courant
de la diffusion des épisodes. Si
la VO ne vous fait pas peur, vous
pourrez donc regarder un épisode
le lendemain de sa diffusion aux
USA. Pour les sous-titres, il faudra
attendre quelques jours de plus
(parfois 24 h seulement !). |l existe
méme une application pour les
appareils sous Android ou iOS !

&

UN SERVICE QUI
FONCTIONNE DEPUIS UN
AUTRE...

Le seul reproche que I'on peut faire

a ce site trés bien congu, c'est qu'il
faudra s'abonner a Put.io. Un mois
d'utilisation vous en colitera 8 mais
il existe une version d'essai de 24
heure pour moins d'un euro. Atten-
tion, ce Put.io est un service que vous
pouvez utiliser pour bien des choses.
Vous pourrez profiter d'une seedbox
pour télécharger des Torrents sans le
faire depuis votre ordinateur, stocker
des fichiers dans un Cloud et y avoir
acces depuis n'importe quel ordina-
teur. Un bon investissement si vous
étes fan de séries...

PLUS BESOIN DE CHERCHER POUR
VOIR VOS SERIES TV, TVSHOWTIME
S'OCCUPE DE TOUT...



)

MULTIMEDIA
Séries TV

VOS SERIES A LA CARTE

PRATIQUE

AVEC TVSHOWTIME

01 ) LECOMPTE

Lorsque vous cliquez sur une série, vous
verrez une fenétre vous invitant a vous abonner au
service de «cloud storage» Put.io. Sivous cliquez sur

SUl et wielching yaus TV abaws i TWShow Thane?

T e 4 et W ih L W Sba 1| AT

B the mlegracsn wid Pud =

Create a Put.lo account to watch my shows,
cela ne fonctionnera que sivous avez un identifiant
Facebook. Si vous n'avez pas de Facebook, il faudra
aller sur le site https://put.io et vous inscrire de
la-bas. Sivous avez déja un compte de ce type, faites
Connectmy Put.io account.

02 ) INSCRIPTION PUT.IO

Sur le site Put.io, cliquez sur Try It for
0,99S$ pour ne pas prendre de risque (on ne sait
jamais, le service peut ne pas vous plaire). Entrez
vos informations personnelles dans les champs
et choisissez votre moyen de paiement (CB ou
BitCoin). Lorsque c'est fait, vous étes libre de
découvrir Put.io (un trés bon service a mi-chemin
entre le Cloud et la seedbox), mais nous sommes la
pour autre chose non?

Hassle-free torrenting
in the cloud

vo 4%

i

0 3 ) VOS SERIES PREFEREES
Une fois inscrit, vous pouvez revenir au
site TVShowTime et vous inscrire aussi sur le site.
Ici, c'est gratuit et trés rapide. Pour vous accueillir,
le site va vous demander de cliquer sur les séries

Y o Y i
B o e« | e

showy added

que vous avez 'habitude de regarder. Elles viendront
s'ajouter en bas de la page. Si une manque a l'appel,
vous pouvez toujours faire une recherche avec un
mot clé. Faites Next lorsque vous avez fini.

Oli ) OUEN ETES-VOUS?

Pour chaque série, Le site va alors vous
demander quel est le dernier épisode que vous avez vu.
Vous pouvez passer cette étape (Skip this step), mais
nous le déconseillons. | haven't start this show yet
signifie que vous n‘avez vu encore aucun épisode et
The last aired signifie que vous étes «a jour». Faites
Next show pour passer a la série suivante. A lafin,
cliquez sur Enter TVShowTime now!

INDICATE YOUR PROGRESS IN YOUR SHOWS

Thit may, you'l fevin Sonpet adin yoi 560 and il jrinide you speler nrd hivwe

=

Game of Thrones
WAt B e | e YO Ve W tiedT
1 Y BEEMES TS ENOW vt
|
[ pried= 8
Epkands 9
Episade W
Seanc 3
Epleoda
EGnooe 2 .




[[[{E} [ TVSHOWTIME |

Ol le trouver ? [www.tvshowtime.com |

\

Difficulté : ©

05 ) VOTRE TABLEAU DEBORD

Vous verrez alors vos séries sur une
seule page avec le temps restant pour le prochain
épisode. Si la série est terminée ou que la date
de diffusion est inconnue, vous verrez la mention
Complete. Un peu plus bas, le site vous fera des

suggestions sur des séries que vous ne suivez pas,
mais que vous pourriez aimer. Sur la droite, vous
verrez ce que font les utilisateurs connectés au
site. Vous pouvez commenter leur choix ou cliquer
sur leurs séries pour les découvrir.

06 ) MAIN DANS LA MAIN

Un peu plus haut dans To Watch,
vous verrez les épisodes que vous avez en retard.
Cliquez dessus et faites Connect my Put.lo
account.
Entrez vos
identifiants
et quand le
site vous
demandera,
cliquez sur
Authorize
RS Application
pour que Put.
i0 puisse
«travailler» de
=1 concert avec
TVShowTime.
On vous
demandera ensuite de paramétrer les flux RSS
pour que TVShowTime retrouve vos épisodes. Pas
de souci, ici, puisque la communauté les aura déja
remplie pour vous. Faites juste Submit RSS a
moins que vous n‘ayez vos préférences.

*EIRETRGS

07 ) LE FICHIER

TVShowTime va alors commencer a
télécharger les épisodes (mis en cache). Vous
pouvez en
profiter pour vous
découvrir les
fonctionnalités
du site (Take
a tour). Une
fois revenu
linterface, vous
verrez le message
You will be able
to watch your
episodeina
few minutes. Un
peu de patience!
Une fois terminég,
cliquez sur l'icone Play. Votre épisode va alors se
lancer dans un player intégré au navigateur.

How | Mot Your Mothar

08 ) TV SHOW TIME!

En bas a droite vous pourrez mettre
la vidéo en plein écran, régler le son et surtout
charger des sous-titres! Il suffit de cliquer sur
Subtiles et de choisir votre langue pour qu'ils

On ast punis pour quelqup'é’hose ?

s'affichent immédiatement. Si l'épisode est

trop récent, il faudra peut-étre attendre un peu
pour le francais... Notez avec les touches G et H,
vous pouvez décaler les sous-titres de quelques
fractions de seconde. Sivous ne souhaitez pas
voir L'épisode dans le navigateur, vous pourrez le
télécharger (ainsi que les SUB) depuis le bouton
Download un peu plus bas.
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MULTIMEDIA

Format Vidéo

LIREET
MODIFIER:

UN MK V.

N

I'inverse du Xvid ou

du DivX, le MKV n'est

pas un codec, mais

bel et bien un format
de fichier. Le nom MKV vient
du russe Matroska qui désigne
(lorsqu'il est bien orthographié)
ces poupées russes de plus en plus
petites et qui s'emboitent. Il s'agit
de montrer que ce format permet
de renfermer (on dit «encapsuler»)

Sur PC, le plus simple est de faire
confiance a VLC Media Player qui
gére ce format trés simplement
(allez dans Audio>Piste audio ou
Vidéo>Piste de sous-titres pour
changer la langue du doublage ou
de sous-titrage). Le Media Center
XBMC s'en sort aussi tres bien. Au
niveau des platines DVD, Blu-ray
ou des disques durs multimédias,
c'est un peu plus compliqué.

de lire les codecs qu'il contient!

-

plusieurs fichiers. Mis a disposition
gratuitement aupres du public
depuis presque 10 ans, ce n'est que
depuis quelques années seulement
que ce format se répand sur la Toile
et les réseaux P2P. Le MKV est
capable d'encapsuler des contenus
en HD, il est donc devenu un format
privilégié pour la copie des Blu-Ray
(comme I'AVI a été popularisé

par les Rip DVD a son époque).

COMPATIBILITE AVEC LE MKV ?

Sivotre matériel date d'avant 2010, il faudra jeter un ceil sur la notice ou tout
simplement, faire l'essai. Attention, si votre appareil it Le MKV, il n'est pas obligé

DE pLUS EN PLUS

POPULAIRE SUR LES
RESEAUX, LE FORMAT
MKV est, ENFAIT, UN
CONTENEUR PERMETTANT
DE REGROUPER PLUSIEURS
FICHIERS DANS UN

SEUL : VIDED, BANDE-SON,
SOUS-TITRE, JAQUETTE,
erc. QUE vous VoULIEZ
SEPARER CES FICHIERS
0U, AU CONTRAIRE, CREER
vos PrRopres MKV

AVEC VOS SOURCES, IL
EXISTE DES SOLUTIONS
ADAPTEES...

Permet de
jongler avec
les MKV trés
facilement

Une
interface un
peu austere




[ [ MKV MERGE ]

\

0 le trouver ? [ http://goo.gl/ixUJb |
Difficulté: @2 &

Cet encapsulage permet de réunir
tous les fichiers nécessaires a

la lecture d'un film (sous-titres,
éventuels doublages, etc.), mais
aussi de chapitrer les séquences
et de pouvoir contenir des fichiers
encodés de différentes maniéres.

UN FORMAT, PLUSIEURS
CODECS

En effet, un MKV peut trés bien
contenir un DivX avec une bande-
son en MP3 et des sous-titres

au format SUB comme il peut
renfermer un H.264 (codec vidéo
HD treés a la mode) avec du son

utilisateurs, qui n'ont pas de
machine compatible (voir encadré)
préféreront extraire les différents
fichiers pour les utiliser tel quel
alors que d'autres voudront faire
leurs propres conteneurs MKV, car
ils trouvent ce format plus facile

a distribuer et a partager. Pour les
deux, nous allons voir comment
utiliser MKV Merge.

PETIT A PETIT LE MKV
REMPLACE LE XVID ET LE

DIVX SUR LES RESEAUX P2P...

en AAC ou en FLAC. Certains

PRATIQUE

PREMIERS PAS AVEC

MKV MERGE

01 ) LE CONTENU D’UN MKV

Téléchargez l'archive, décompactez-la et double-cliquez sur mmg.exe. Pour voir U'intérieur d'un
MKV, faites Ajouter et sélectionnez votre fichier. Dans le cadre du dessous, vous verrez alors les différents
éléments qui composent votre MKV. Les lignes qui commencent par V correspondent a une piste vidéo, A
pour audio et S pour les sous-titres. En cliquant dans chaque piste, vous aurez les détails un peu plus bas.

[ micemerge 011 v8.00 (Coming Up For ir)
Fichier Multiplexage  Editeur de chapitres Fenétre  Aide

Scurces | pces sontes | Giobal | Editewr de chapstres |

FChisrs SOUrDes &

DRCT] G (2002 ko 10 0ng2esh. DY DRD, D54 1030 - 05 FSuek s 105 1. (G Lsers Benboteul Donioecs DY [ ourer | [[Comatioes |

Pistes, chapitres et étquettes :
¥ V_REAL[RV40 (ID 0, type | vidio) dans [CT]. Gribl (2002).Neko no ongaesh, OVDRID. [x 2544005 {Fr-Jap) #5ubFr +Chaps +0ST] ke (C-Usersber [ Monter

v A_AACAMPEGHLC/SER (ID 1, type & audo) dans [XCT].Ghibl (2002).Msk no engaeshi.DVDRD. [%26440gg (Fr-1ap) +6.bFr +Chaps +OST].mkv (C:
LA A AACRPEGALCSER (ID 2, Hype & sudid) dans DXCT].Ghibd (200200 no ongacs . DVDRD. 264000 (Fr-Jap) +5ubfr + Ohags HIST Lmky (C:
v S TEXT/SSA G0 3, tywe 1 soum-Utres) dans [NCT].Ghibl (2002)MNeko ne ongoesshl DVDRID. [x284-+009 P -Jeu )+ Sublfr +Cheps +O5T] arky (Ci'isors

v 5 VOBSUSB (ID 4, type 1 sous ttres) dons [XCT).Ghibll (2002).Meks no ongocshi.DVDRID: [x264 1090 (Fr-Jop) 4 SubFr +Chaps +05T Lamity (Cr\Wisers'b
v Chapitres {12 entrées) dans [NCT].Ghibh {2002) Neko no ongasshi DVDRIp. [x 2644000 {Fr-lap} +SubFr +Chaps 40ST]. micv (C:Users ibenbailleul\Dor

ey . ' I
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Format Vidéo
02 ) UNE MODIFICATION? 03 ) UNAJOUT?
Imaginons que votre film se lance en VF, Pour étre sir du réglage, mettez toutes

mais que vous voulez qu'il se lance en VOSTFR par

Pistes, chagites &t éficuattes ©
v \m-\w:cmo m: w}m:\mmmnwumrﬁmm

v STE\TMACD] type : m}mmwm;muMmmnw
¥ §_Viomsom (1D 3, DiDe | Sous-ues) dang [NCT).GN0s (2001).580 10 O No Lamsusn, IVORD. |
o5 s (30 8, type 1 enus-Stnes) dans [WCT] (R (3001) Sen o Chibing ro kemikalo i, A0S 0. |
¥ Chapires (15 entrdes] dans [UCT].Ghibl [2001).Sen to Chhire no kamialo.shi OVDRip. [ 264 +0g0 7

%Mﬁvh mmumlmm-
‘ Hom de ls piske :

[

| angom : [mw

lwamwwu@ E—— =

e e e T '
| non

iemm:

| Codes temporels N

les autres Marques de piste par défaut sur Non.
Elles seront présentes, mais ne démarreront pas
au lancement. Notez qu'il est possible de décocher

ﬂchla Muhlplernge Edltmdecmpm Fendtre  Alde

[ Sources | Piéces jointes | Giobal | Editewr de chapitres
Fﬂusbhumls
|
\
|

v affche mme.dﬁw_np_LN anmm;beg il mm) da|
¥ affiche.jo0 (tvpe MIME magefineg, tale 87208) dans [XCT].Ghibh (2001) 54
¥ Chihirg, - Chitiro, Thesne.mp3 (ypes MIME sudiofmpeg, talle 4513732) dan |
¥ Le_voyape de Chihiro.jog (type MIME image fipeg, talle 2652981) dans [XQ
v xetl itf (type MIME appicationx-truetype-font, talle 12432) dans [XCT).GH

défaut. IL suffit de choisir la bande-son originale et
de mettre Oui dans Marque de piste par défaut.
Choisissez, ensuite, la piste de sous-titres frangais
et faites de méme. Notez que de cette maniere

les sous-titres ne sont pas incrusteés, ils sont juste

incorporés dans le méme fichier.

Oll' ) VOTRE MKV MAISON

une piste ou d'en rajouter une. Dans l'onglet
Piéce jointe, vous pouvez ajouter la pochette ou
d'autres éléments. Spécifiez le chemin du fichier
final dans Fichier cible et faites Démarrer

le multiplexage. Vous aurez alors votre MKV
modifié a 'endroit spécifié.

Pour extraire les sous-titres, par exemple, ne cochez que cette case et faites encore
Démarrer le multiplexage. Il est possible de renommer Le fichier ainsi extrait. Pour ceux qui veulent se
confectionner un MKV de toutes pieces, il suffit de faire Ajouter pour toutes les parties que vous voulez
encapsuler (faites Concaténer pour réunir deuxparties d'un film). Mettez de l'ordre dans vos pistes (voir

étapes? et 3) et faites Démarrer le multiplexage.

Fichiers sources :

Intouchables-LibertyLand. Tv.avi (C: Wsersipenbaileul\Downloads\DivX)
Intouchables-LibertyLand. Tv SRT ENG. srt (C:\Users benbailleul\Downloads \DivX)

s (iG]

Reftirér tout

Retrer

partise eypplémentaires

Pistes, chapitres st étiquattes :

v XVID (ID 0, type : vidéo) dans Intouchablas-LibertyLand. Tv.avi (C: Wsers'\benbaillzul Downioads \DivX)
v MP3(ID 1, type : audio) dans Intouchables-Libertyland.Tv.avi (C: Wsers'penbailleul\Downloads \DivX)
v SRT (ID 0, type : sous-titres) dans Intouchables-Libertyland. Tv SRT ENG.srt (C: Wsers\benbailleul \Downloads \Div

Monter

Descendre




NITEEH [PHROZEN DROPBOX TORRENT | [www.phrozensoft.com/downloads.ps|
[UTORRENT | [ www.utorrent.com] | BitTorrent | [www.bittorrent.com]

\

it 115 QOO
® Difficulté: 2%

Gérez vos
Torrents
A DISTANCE

IL N'EST PAS EVIDENT

DE TELECHARGER DES
TORRENTS LORSQU'ON
TRAVAILLE OU QUEL'ON
EST RAREMENT A LA
MAISON. POUR AMORCER,
SURVEILLER OU GERER
SES TELECHARGEMENTS

A DISTANCE, IL EXISTE
CEPENDANT DES
SOLUTIONS : CONTROLE

A DISTANCE, SERVICE EN
LIGNE OU LOGICIEL. SUIVEZ
LE GUIDE...

Phrozen Dropbox
Un sorte de petite
seedbox gratuite...

pTorrent

un des meilleurs logiciels
pour vos torrentavec

[a possibilité de gérer

les téléchargements a
distance.

Phrozen Dropbox
* Pasle méme puissance
qu'une vraie seedbox

pTorrent
Dela publicité dansla
derniére version

J/

—— — — — — — — —

our optimiser au mieux
ses téléchargements,
on était autrefois obligé
de sauvegarder ses
Yorrent sur une clé USB pour les
rapporter chez soi le soir et enfin
commencer le rapatriement des
fichiers. Rares sont en effet les jobs
ou les bibliothéques universitaires
ou I'on peut télécharger sans
étre inquiété. Que vous soyez
en vacances, au bureau ou tout
simplement ailleurs, pourquoi
attendre pour pouvoir profiter de
vos fichiers multimédias ?

UNE SOLUTION POUR
CHAQUE CAS DE FIGURE
Pour avoir ses fichiers préts
al'emploi a I'heure de I'apéro

ou tout simplement gérer ses

AQ

téléchargements lorsque vous
n'étes pas a la maison, il existe
plusieurs solutions. La premiére
consiste a paramétrer son

client BitTorrent pour autoriser
son controle a distance. Des
logiciels comme xTorrent ou le
client historique BitTorrent (qui
propose la méme interface)
permettent ce genre de passe-
passe. Si vous n'utilisez aucun de
ces programmes, il existe enfin
Phrozen Dropbox Torrent qui ira
chercher les .torrent dans votre
espace de stockage Dropbox pour
commencer le téléchargement dés
que vous les aurez placés dans
votre répertoire dédié. Si vous
n'avez pas accés a un PC, il est
aussi possible de le faire depuis un
mobile sous Android.

PUT.IO: IL TELECHARGE POURVOUS!

5 Lien: https://put.io

Pour moins de 8 €/mois, Put.io vous propose un espace de stockage de 50

Go «intelligent» appelé «seedbox». L permet en effet de télécharger pour
vous n'importe quel fichier a votre place. Donnez-lui un .torrent a manger
etil le rapatriera sur votre espace. Une fois chez vous, vous n'aurez qu'a le
télécharger via HTTP (Direct Download) beaucoup plus rapidement. Notez
que vous pourrez profiter d'une période d'essai de 24h pour moins d'un euro...
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MULTIMEDIA
BitTorrent

uTORRENT & BITTORRENT VIA

L'INTERFACE WEB OU MOBILE

0 ) SURVOTRE PC

Commencez par télécharger la derniére ver-
sion de pTorrent ou de BitTorrent et installez-la. Dans
Options> Préférences, sélectionnez Accés a dis-
— == tancedansle
menu de gauche
_— et cochez la case

s e
. ——"—— e "

B Activer l'accés
& adistance
KTorrent.
Définissez un
mot de passe,
= un identifiant

puis paramétrez
une question de sécurité au cas ou vous perdriez ces
informations. Au bout d'un moment, le logiciel va vous
avertir que l'inscription est terminée.

tam— 2 s e e Bt

PHROZEN DROPBOX TORRENT :
LA SOLUTION PASSE-PARTOUT

01) LES REGLAGES

Sivous n'avez pas de client favori, il existe
une autre solution. Phrozen Dropbox Torrent ira sim-
plement chercher vos .torrent dans votre Dropbox.
Aprésl'avoir installé, allez dans Settings pour vérifier
que le chemin vers votre Dropbox est Le bon. Ici, vous
pourrez aussi cocher la case permettant de démarrer
le programme avec Windows.

3 Setting: X
Genaral Satbngs
DeviczName :  JNNI=LY
DropBox Path : | C:Ysers'benballeul\Dropbox

LogsCount : 300 & (Todsplay)

AsyncWork : 20 &) (N® tasks at the same tme )

[~ start Phvozen Dropsox Utiibes with Windows.

PRATIQUE
N

02 ) SURLEPCD'UN AMIOUAU
BUREAU

Connectez-vous au site https://remote.utorrent.
com ou https://remote.bittorrent.com en fonction
du logiciel que vous utilisez et entrez vos identifiants.
Vous vous retrou-
verez alors avec
exactementla
méme interface
que votre logiciel.
Sivous téléchar-
giez des Torrents
alamaison et que votre PC est allumé, vous les retrou-
verez sans probleme. Si vous disposez d'un mobile
sous Android, les applications BitTorrent Remote et
MUTorrent Remote permettent aussi de faire le lien
avec les mémes identifiants.

B W e

PRATIQUE
R g

0 2 y LE TELECHARGEMENT

Apres avoir mis votre .terrent dans la
Dropbox, Le fichier disparaitra au bout de quelques
secondes et il

commenceraa [+ —lonix
se télécharger Petg k. | Prdand vk

survotrePC. [l o e e
Vous retrouve- 3 Tomret Doyelond X
rez votre fichier E =

dans le réper- Bowrlond rogyess 1. 948140

toire PRrOZen- | oo oes . e

Torrents de Pig g LrPensrida [ e 3910 MO0 E00K PO ma o
votre Dropbox. [ @ |
Notez que si o — ']
des erreurs b T
apparaissent

dans l'onglet

Finalized Work, il faudra peut-étre régler une excep-

tion dans votre pare-feu...



[IGT3 [ VLSUB]
A 0i le trouver ? [https //github.com/exebetche/visub |
Difficulté: @ = ©

VLSUB

LES SOUS-TITRES
FACILES!

imple, puissant et
O,UE IREZYOR fonctionnant parfaitement
D OBTENIR TRES avec tous types de fichier
FACILEMENT LE SOUS- et de codecs, VLC Media
TITRE CORRESPONDANT Player est aussi trés a |'aise avec
A VOTRE VIDED SANS les sous-titres. Pourtant, nous
ALLER SUR UN SITE avonj§ trouvé une extenS|o'n qui
améliore encore plus la prise en
0U TELECHARGER charge de ces derniers. Apres
uN FichiEr SUB ou avoir installé VLSub, vous pourrez
SRT ? GrAce A automatiquement récupérer les
L'Extension VLSuB sous-titres du film que vous étes
en train de lire depuis la base de
DEVLC Meoia données OpenSubtitles. Plus besoin
PLAYERv VOUS ALLEZ d'utiliser un logiciel séparé ou
GAGNER DU TEMPS... d'aller sur le site !
NE CHERCHEZ PLUS DES SOUS-
@' TITRES COMPATIBLES PENDANT
A DES HEURES !
Terminées les
laborieuses
recherches de
sous-titres ! .
EN CAS DE PROBLEME...
Des difficultés
~ d'installation en ‘Comme L'extension est encore en version béta, vous pourriez rencontrer cer-
fonction de votre ‘tains problémes. Si tout ne fonctionne pas comme vous le voulez, faites un tour
configuration sur cette page qui dresse une liste de problémes avec les solutions adéquates...

(voir encadré) ) Lien: WMWW




)

MULTIMEDIA

Sous-titres

LES SOUS-TITRES,

PRATIQUE

C'EST AUTOMATIQUE'!

01 ) RECUPERATION DU
FICHIER LUA

Le méme fichier LUA vous servira quel que soit

votre systeme d'exploitation (Windows, Mac,

Linux). Sur la page du projet, faites un clic droit

dans visub.lua puis Enregistrer la cible du

GitHub o msessn

Espdore  Feshioes  Esiecorien 55

o B memer = wizub /i

S e e s e e g |

. Drorm b dan twns ome e beatm 1

ERER ol ey i e st de smicaion prvie i
Margan sopm s (2 bars
[ RS SR ——

VI Eowese Fudwsin s b
i [B4=enr
B ternam

fory

lien sous... avec Firefox ou Enregistrer le lien
sous avec Chrome. || faudra ensuite mettre le
fichier dans un répertoire extenslons que vous
aurez créé pour L'occasion (si vous n‘avez jamais
utilisé ce type de fichiers). Ce dossier iradans
ProgramFiles\VideoLAN\VLC\lua\. Si vous avez
des difficultés ou si l'extension ne fonctionne pas
sous Windows7 & 8, il faudra utiliser l'installeur:
http://goo.gl/SXQrDL.

0 2 ) L'INTERFACE

Redémarrez éventuellement VLC et
apres avoir lancé une vidéo, allez dans le menu
Vue et cliquez sur VLSub 0.9.9 pour faire
apparaitre l'interface. Choisissez la langue des
sous-titres et cliquez sur Search by name pour
trouver un sous-titre correspondant au nom.
Search by hash permet de trouver un sous-

&= VISuh 08 =nn
Subbtes b French v [ cawchoyhash |
Tita: ¥ Atisg 2012 FRENCH ERRIP XviD-FUZION | Search by rame |
Season (seres): }
Epaade (series): ‘

| |

Cloud. Atlas.2012.720p BluRayad04. AC3-BiDAset [fre] 1 CD)

Cloud Atlas. 201210850 p Erfip 2204 YIFV.sat [fre] (1 CO)

Cloud Atls. 20021080 BrRip x244.YIFY.set [fre] A CO)

Clowud Atlas 2002 7X0p BluRay =264 -DIVEREITY - French.art [fre] 01 CD)
Cloud Atles 2002 8R%ip T20p 2264 AAT - PRISTNE set [fre] (1 CD)
Cloud. Atlas. 201 2.7 Xp BluRayad84 AC3-BiDA.srt [fre] 11 CD)

Cloud. Atlas. 201 2.720p BhuRay DD5.1 5264 - CRSC set [fre] (1 CO)
Cloud Atlaz.20012.1080p VS Blu-ray AVCOTS-HDUMAS 1199 Frart [fre] (1 CD)
Cloud Atlas 2002 NTSCMULTLDVDR-FUTILFrart [fre] (1 CD)
cloudatiesb-xvid-aihd-cdi.sn [fre] (2 CDY)

cloudatlesbr avid-aitud- 2. [fre] 2 CO)

Research completes 11 resuts)
Show help I Show config

| |pemmiosd seiection| | Close: \

titre correspondant directement a 'empreinte
numérique de votre film méme s'il est nommé
n'importe comment.

03 ) LE RESULTAT

Sélectionnez le sous-titre dans la liste
et cliquez sur Download selection. Le sous-titre
devrait s'afficher immédiatement dans votre
fenétre. Si ce dernier ne correspond pas a ce que
vous recherchez, trouvez-en un autre ou si vous

e b

o B o4 2=

.p"..:l- an niex - : |

constatez un décalage entre la parole et les textes,
vous pouvez corriger cela avec les touches G et
H du clavier (retarder et avancer 'apparition des

sous-titres).



VOS TORRENTS DANS UNE CLE USB

/| AvEc ®TORRENT PORTABLE

pTorrent Portable est la version «préte a emporter» du célebre client de
téléchargement. Depuis votre PC, il suffit d'installer le logiciel sur une clé USB
ou undisque dur externe pour le rendre opérationnel depuis ce périphérigue.
Sivous téléchargez a partir de liens magnet, il suffit de cliquer dessus et de

spécifier que vous voulez télécharger a partir de votre version de pTorrent

Portable (en recherchant le programme dans votre clé USB grace au bouton Choisir qui va s'afficher). Si, au
contraire, vous avez 'habitude de télécharger le fichier .torrent, placez ce dernier dans la clé et glissez-déposez-
le dans la fenétre principale du client. Lorsque e logiciel vous demandera l'emplacement ol vous désirez stocker
le fichier a télécharger, n'oubliez pas non plus de pointer vers votre clé USB ou votre disque dur externe. Une fois
chez un ami ou sur votre autre poste, vous pourrez donc commencer ou continuer vos téléchargements rien qu'en

branchant votre clé et en démarrant le programme.
( ) 2 @ © http;jjutorrent-portable.softonic.fr

SOYEZ MAITRE DE VOS
SOUS-TITRES

/| avec SusTiTLE EDIT

Sivous lisez Pirate Informatique, vous savez
que nous faisons souvent la part belle ala
gestion des sous-titres dans nos pages. Nous
sommes en effet des amoureux de la VOST et
nous aimons partager nos connaissances sur
ce sujet avec nos lecteurs. Voici notre derniere
trouvaille en ce qui concerne cet aspectde la
vidéo: Subtitle Edit. Ce logiciel est a l'opposé
de ses concurrents: interface conviviale eten
francais, rapidité d'exécution et tout terrain.
Vous pourrez en effet corriger l'orthographe,
les Time stamps, la traduction ou la
synchronisation. Si vous avez un sous-titre qui

n'est pas reconnu par votre appareil, il est aussi
possible de convertir le fichier puisque Subtitle
Edit prend en charge une centaine de formats
et de sous-formats.

www.nikse.dk/subtitleedit

FEEEFERIERIRRTRREERL®

REDUIRE LE POIDS D'UNE PHOTO

/| avec IrFanView ou JPEG Express

Avec les récents appareils photos numériques, le poids des
images devient vite problématique: 4, 8 voire 16Mo pour un
fichier! Si vous voulez mettre vos clichés sur Internet, les
envoyer par e-mail ou Les placer sur un cadre numérique,

pas besoin d'autant de données! Téléchargez et installez
IrfanView, ouvrez votre photo et faites File>Save as... puis
cochez la case Show options dialog. Grace a la barre de

réglages de cette nouvelle fenétre, réglez la qualité. Vous
pouvez faire de méme avec le logiciel JPEG Express.

Attention, surtout ne nommez pas ces photos de laméme
maniére que l'original, vous pourriez écraser vos précieuses
photos en haute résolution!

% 2 @ © www.irfanview.com; http://goo.gl/zQbul




MULTIMEDIA

Microfiches

/

TROUVEZ CE QUI PREND DELA PLACE

/| avec WINDIRSTAT

Le probleme avec les disques durs de plus en plus gros, c'est qu'on y met
tellement de fichiers qu'il est bien difficile de s'y retrouver. Entre les
films, les photos de vacances ou les gigaoctets de MP3 que vous avez
récupérés chez votre cousin, vous ne savez plus ol sont ces dossiers

qui vous prennent de la place pour rien. Heureusement avec WinDirStat

e

vous allez pouvoir vous rendre compte graphiquement des endroits de votre disque dur qui sont surchargés. Passez
la souris sur les éléments rectangulaires pour voir de quoi il s'agit. Plus l'élément est gros et plus il prend de place...

% @ @ © httpy/windirstat.info

=

VERIFIEZ L'INTEGRITE DE
VOS PHOTOS

/| avec Bap Pecey

Sivous aimez la photo et que vous prenez
cliché sur cliché, vous vous étes peut-étre
rendu compte de la fragilité du format JPEG.
Lors d'un transfert ou d'une copie, il arrive
parfois que vos précieuses photos deviennent
iLlisibles: ondit qu'elles sont corrompues.
Sile mal est déja fait, vous pouvez toujours
essayer les versions d'évaluation de Recover
My Files ou de Best Image Repair. Si ses
programmes vous ont plu, vous serez libre
de payer pour obtenir une licence. Mais pour
éviter d'en arriver L3, il est possible de vérifier
l'intégrité de vos JPEG avec Bad Peggy apres
chaque transfert! Le logiciel vous dira quel
cliché a mal été transféré ou a été corrompu
avant de vous proposer de les effacer. Vous
pourrez donc supprimer vos photos de votre
carte SD en toute tranquillité...

F209

www.recovermyfiles.com;
http://goo.gl/J8dmt;
www.coderslagoon.com/#badpeggy

FAITES DES GIF ANIMES

/| Avec ScreenToGiF ou QGIFER

Omniprésent dans les années 90 puis tombés en désuétude,
les GIF animés reviennent a la mode! Il s'agit en fait d'images
au format GIF qui, luent les unes a la suite des autres, se
transforment en vidéo. Il est aussi possible de partager

des «cinemagraphs», des tutoriels ou des diaporamas

sans que vos amis aient de Logiciel de lecture vidéo ou le
codec adéquat. Screentogif est un logiciel qui vous propose
d'enregistrer au format GIF se qui se passe sur votre écran.
Placez la fenétre dans la zone que vous voulez enregistrer et
vous n'aurez qu'aappuyer sur le bouton d'enregistrement! Et
dans le cas ol vous voudriez transformer une vidéo existante
en GIF animé, le programme QGifer propose d'ajouter du
texte, des éléments graphiques et d'éditer votre création...

Azo

http://screentogif.codeplex.com;
http://sourceforge.net/projects/qgifer

SYNCHRONISEZ UN Frfpr—=
DOSSIER AVEC MEGA .
/| avec MEGASYNe S— —

Vous aimez la maniére dont fonctionne
Dropbox, SkyDrive ou Google Drive avec
leur «Cloud» et leurs dossiers Windows qui [ = -

se synchronisent tout seul? Le probléme

c'est que ces troisservices proposent moins d'espace de stockage

que MEGA qui Lui, ne comporte pas de dossier synchronisé
(respectivement2, 7et 15Go contre 50Go pour MEGA). Il suffisait
donc d'en créer un! Installez MEGASync sur votre PC et vous
pourrez paramétrer un ou plusieurs répertoires, réguler la bande
passante des transferts et vérifier qu'il vous reste toujours de la
place pour stocker tous vos fichiers en ligne...

5% @ @ © Lien: http://goo.gl/2E13af
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CRACKEZ le mot de passe de WINDOWS !



I[T5} [ JOHN THE RIPPER |

Ou le trouver ? [ www.openwall.com/john |
Difficulté: 2 2 2
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& MOTS DE PASSE
Cracking
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+ Un seul logiciel
~ regroupant plu-
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I
' sieurs techniques
omment savoir si vos mots de passe sont sirs ? Nous : pour cracker les
avons déja abordé le sujet par le passé en expliquant [ mots de passe
qu'un sésame doit étre a la fois long, ne rien vouloir !
dire (pas un mot du dictionnaire donc) et alterner : Demande un peu
les lettres majuscules, minuscules, chiffres et autres caractéres | = dentrainement
spéciaux ($, *, X, &, etc.). Ces précautions sont primordiales I avant de maitriser
pour qu'une personne ne devine pas votre mot de passe trop | toutes les facettes
facilement, mais aussi pour contrer le logiciel dont nous allons '\ du logiciel
vous parler. S e S

35



UN LOGICIEL
TRIPLE ACTION!

John the Ripper est un logiciel

de cassage de mot de passe :

un «crack» du crack. Plusieurs
techniques sont a sa disposition.
Le mode simple (single crack
mode) va essayer plusieurs mots
de passe en fonction du nom
d'utilisateur. Pour un identifiant
Jésus, il va essayer Jésus, Jésus123,
Jésusazerty, etc. Inutile de dire

que si votre mot de passe est

de ce type, il faudra quelques
secondes a John pour le découvrir.
L'attaque par dictionnaire est aussi
dans ses fonctions, donnez-lui

une liste de mots dans un fichier
(facilement trouvable sur le Net
dans différentes langues) et il

les essaiera tous en alternant les
majuscules et les minuscules si
besoin est.

«SINGLE CRACK»,
«DICTIONARY» PUIS
«BRUTE FORCE»

Il faudra garder en téte que tous
les utilisateurs ne sont pas francais
et qu'il faudra avoir sous le coude
plusieurs dicos dans plusieurs
langues pour arriver a ses fins. Bien
sar, ces dictionnaires sont compilés
par des hackers et ils couvrent
plusieurs domaines, y compris
I'argot, le langage technique ou

des mots de passe trés utilisés

par les personnes négligentes :
azerty, 123456, password, secret,
etc. La bonne chose de cette

B Invite de commandes 1 -

Copyright <c> 199615811 by Svlar Designer
http:/7vuw.openvall.com/ john/

Home paye =

Isage: john
——s ingle
—wordlist=FIL
—rules

incrementall=MODLE]

external=MODL

stdout [=LENGTI ]

restore [=NAME]
——zezz1on-HNAME
——gtatus [-HNME]

——nalke—charset =FILE

——ghow

——test[=TIME]

——stdin

[OPTIONS] L[PASSWORD-FILES]
“single crack" mode
read words

wordlist mode,

from FILE or stdin

enable word mangling rules for wordlist mode

"incremental' mode [using section HODLE]

external mode or word l[ilter

Just output candidate passwords

[cut at LENGT

restore an interrupted session [called NAME]

give

a ncw zczzaion the NAME

print status of a session [called HAME]

make a charset,

FILE will be overwuritten

cshow cracked passwords

run tests and benchmarks

for TIME seconds

cac

——ugere=[—ILOGINIUIDL,..]
—groups=[—-1GIDL, .. ]
——shells=[-1SHELLL...]
——salte=[—-1COUNT
——save—menory=LEUEL
——format =NAME

Cxs\Useprsibenbailleul>

[do notl] load thie {thesce? userds? only

load wsers [nhotl] of this {these) groupi{(s) onl
load users withloutl] this <(these? shellds) on
load salts withlout]l at least COUNT passwords
enable memory saving, at LEUEL 1..3

force hash type NAME: des/bsdi/mdbS/bhf/afs/1ln/
dummy

A\

Comme tout logiciel puissant, John the Ripper est assez complexe. En faisant
C:\john\run\john.exe, vous aurez une liste des commandes disponibles.
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MOTS DE PASSE
Cracking

méthode, c'est que lorsque le logiciel a épuisé
le dictionnaire, vous étes sir que le mot de
passe ne se trouve pas dans le dico. |l faudra
alors changer de dico ou passer a la méthode
brute force... Avec cette technique, le logiciel
va essayer tous les mots de passe possible

en commencant par exemple par aaaaaa puis
aaaaab, aaaaac, etc. Plus le mot de passe est
long et plus il comporte de types de caracteres
différents et plus il sera difficile de le découvrir.
D'un autre c6té, avec la puissance des PC de
maintenant et la possibilité d'utiliser plusieurs
ordinateurs, les pirates font de véritables
prouesses.

JOHN THE RIPPER
PROPOSE TROIS

TYPES DE METHODES

POUR CRACKER LES
MOTS DE PASSE

Pour retrouver le mot de passe, John the
Ripper aura besoin du «hash» correspondant.
En effet, les mots de passe ne sont jamais
écrits en clair dans une base de données ou un
ordinateur, ils sont codés avec une fonction
de hashage. ILen existe plusieurs : MD5,
SHA256, NTML, etc. Notez qu'un hash comme
721a9b52bfceacc503¢c056e3h9h93cfa
ne correspond qu'a un seul mot de passe.
John the Ripper va analyser ces «hashs» et
en déduire le mot de passe avec différentes
méthodes. Pour savoir a quel type de «hash»
vous avez affaire : http://goo.gl/uQ5Bé&v.

LEXIQUE

Cracker un mot de passe c'est
le «casser», réussir a l'obtenir
en utilisant ses méninges et un
logiciel (et oui, il faut les deux!)

La technique de bourrin

pour retrouver un mot de
passe. Le logiciel va essayer
toutes les combinaisons de
lettres, de chiffres et autres
caractéres pour arriver @

ses fins. Un mot de passe
comme coucou peut étre
retrouveé en quelques heures,
mais pour dJer7(ghSg(A#
H54*DuDCp,cj /fd,c ¢ lecnb_,
c'est mission impossible (&
moins d'avoir un super cal-
culateur ou quelques siecles
devant soi...)

Les mots de passe ne sont
jamais écrits en clair dans

une base de données ou un
ordinateur, ils sont codés
avec une fonction de hashage.
ILen existe plusieurs : MD5,
SHA256, NTML, etc. Notez
qu'un hash comme 721a9b52b
fceacc503c056e3b9b 93cfa
ne correspond qu'a un seul
mot de passe. John the Ripper
va analyser ces «hashs» et en
déduire le mot de passe avec
différentes méthodes.




LA METHODE
«DICTIONNAIRE»
LES BASES

0 1 > Commencons par télécharger la version
Windows de John the Ripper en suivant notre

Lien. Pour notre démonstration, nous choisirons la
version Jumbo qui contient des outils additionnels
sélectionnés par la communauté. Pour plus de
facilité, nous vous invitons a la décompacter dans
votre disque dur C: en racine. Renommezalors le

MDs

I s v st D

Bhenvenue wif nolre logiciel de cryplage MDS

C- =t s hinarnd tom it de paner du wetive Sl Focsdt MDY Ulbibt gund crben o Echhors Miacce
4 M0 pai chrmpl Poad &8 bl N o

Crypter en MD3

dossier john179j5w en john. Ce dernier devrait
contenir un dossier run et un dossier doe. Pour
ladémonstration, nous allons devoir générer

un hash a partir d'un mot de passe trés utilisé
chezles Américains: god (dieu). Allez sur le site
www.md5.fr et tapez god pour obtenir le hash
a4757d7419ff3b48e92e90596f0e7548.

0 2 ) PREMIER ESSAI

Collez ce hash dans un fichier hash.txt
qui prendra place dans C:\John\run. Pour utiliser le
logiciel, il faudra utiliser des lignes de commandes.
Rien ne sert de double-cliquer sur le fichier john.
exe, allezdans le champ rechercher du menu

Démarrer et tapez emd puis sélectionnez cmd.exe.
Faites alors cd C:/john/run, validez puis tapez john

-w:password.lst hash.txt avant de faire Entrée.

-w:password.lst correspond au fichier password.
Ist, un dictionnaire basique en anglais contenu dans

T | hash.txt - Bloc-rotes —

S

PRATIQUE
W

le dossier run. John the Ripper ira piocher dans
ce fichier pour trouver le bon mot de passe. Bien
sur, hash.txt est votre fichier renfermant le hash
correspondant au mot de passe god.

03 ) RESULTAT EN MOINS D'UNE
SECONDE

Surprise, le logiciel ne trouvera rien et il vous dira
que ce hash peut correspondre a plusieurs types:
MD4, Lotus5, etc. Ici, nous savons qu'il s'agit de MD5
brut (raw en anglais) donc nous allons taper john
-w:password.lst -format:raw-md5 hash.txt
pour aider Le logiciel. Ici, le mot de passe god est
trouvé en moins d'uneseconde! Bien sir, la rapidité
va dépendre de l'importance du dictionnaire, mais
comme John the Ripper peut essayer des centaines
de mots de passe a la seconde, cela est souvent
rapide... Dans le cas ou vous ne savez pas le type, il
faudra tous les essayer ou utiliser HashTag (http://
goo.gl/uQ5B4v).

Warning: detected hash type *1m* gmhut
!“:-.re the "—Format=rav—mnd5u" optilin (1]
Loaded 2 password hashes with no dilfq
gquesses: B time: B:80:88:88 DOME <{Mos
TR RAISTLI - SS%

C:njohnsrun?>john —wipassword.lst —Ffori

Loaded 1 password ]1«; sh <Raw HD" [SSE2

i_.md
lquesses: 1 time: B:88: DONE <Hos

Ba:-88
‘ g 21122112 = Geronimo

|| Fichier Edition Format Affichage ?

Use the “——show" option to display al.

a4757d7419773baBe92ev059010e7 34 8

I Cngohnsarun >




/

MOTS DE PASSE
Cracking

Oll ) PLUS DE MOTS!

Le fichier password.lst contient les
mots de passe les plus utilisés chez les Anglo-
saxons, mais il est assez pauvre (seulement
3000mots). Pour de meilleurs résultats, il faudra
se munir d'un dictionnaire multilingue ou de
plusieurs dicos puisqu'il est possible de spécifier
sa propre liste de mots (il faudra placer ce fichier
dans run et changer son nom apres -w:). Allez
ici (http://goo.gl/dQjxX) ou ici (http://goo.
gl/76qtW2) pour profiter de deuxfichiers de plus
de 2millions de mots anglais et mots de passe
fréquemment utilisés tandis qu'a cette adresse,
vous trouverez une liste de mot en francais (http://
goo.gl/WJ9BO0). A vous d'en trouver d'autres qui
vous conviennent.

SETLd pRASGANES Pasm THTIAAS
AT IGRATY ST paMrwRLd 1ars)
Eipper, Hushean,

aie we
. Te Eis e, b al - st remsve These
@ AAMES SreTRiag VAR § Sberasturs

13 svazlable from Banps//derclapod.con'wnigpess/

¢ Bravisisai 03 8
* SDasaTiaw: INAN IS0 I3 ¥
.

¢ Commenls/Queslites] Desd 12 @ietiosureddeialesod.com

.
fescroemens
wagayee
inlazdalcelventos
ikstyis

fctcwe

FajaTTAN

aissaadl

r_g)-" -
Faets

232330

E4llilka
AlapshTl

05 ) MANIPULER LES MOTS
Une derniére astuce consiste a essayer
des variantes. Par exemple, si le mot de passe est
god123, GOD ou encore God! et que le dico ne
comprend que le mot god, e logiciel ne trouvera

Each wordlzst rule conszss of optional rule repect fags followed by cne or more sumply
multiple rules for & sngle source kme. Below vou will find descriptions of the rule rej¢f

=1 na-ong don's vejear

-< zejecs this sule unless cusieat hasd Type iF CaFm-penrinive
-8 Lejes Shis sule GOlesd TuITeas Lasll Sype LEes B-LUC SDEIacTE
-3 zejecs this rule unliess scme pesswozd Basies wezs splis as 1o
-p Tejest thil ruls UN1ess VOIY PAIT CSEEARAS AT® Surseatly allcy

Numd

Numeriz coastants may be ipecified and vanables referred to wath the followzag chara)

Qeee?  IBT Guea?
Aol for 30...35
for BAX lengnh
das |-.-i_1.em - 1)
for (max lemgth + 1)
ceE  CPWITUEILNWE DUBEIAT VEIisties (with thw TVT commas)
ARLESA] oY UpAAtES Word's 1angTh (LPAATEd WHEneTEr "VT 15 Uled
dnicial or memorized word's last chazecter posiziom
porsiriom of rhe chavacter lasr foond wich rhe "/® ar ®LE s
minfinite” popiticn or lemgth (Beyosd end of werd)

YRR e

rien. Il faudra encore une fois l'aider avec la
commande -rules (regles). Vous trouverez une
liste de regles a appliquer dans le dossier C:\john\
doc etencore d'autres astuces pour parfaire votre
recherche ici: http://goo.gl/ae00z8.

CRACKSTATION : UNE DES

NOMBREUSES BASES DE HASH

Rappelons ici que pour un mot
de passe aussi simple que god,
il existe des moyens plus rapides

"f!rni:li:ﬁ.iﬂlhn

Viadia' SN Y

A o i

NeWS: L' CrowaiungIng & Delier wab forum., Floase contnoute i you can,

d'obtenir une correspondance. On

Free Password Hash Crackes

pourra par exemple aller sur le

qui permet de retrouver le mot de
passe correspondant a un hashen
consultant des bases de données

site https://crackstation.net e

gigantesques ou sont stockés
des hashs de tous types avec leur
équivalent «en clair. En quelques

Ldoit étre l'étape numéro 1.

Cotar Coten SN ¥ cue mon e Seas et (0l e e

secondes, god a été trouvé. Lorsque vous avez un hash entre les mains, la consultation de ce genre de site




LA METHODE
BRUTE FORCE

01 ) LE «<HASH» DETEST

Pour cette démonstration nous partons
du principe que vous avez déja téléchargé John
the Ripper (version Jumbo) et que le dossier
John est bien en racine de C:. Si vous étes perdu,
regardez l'étape 1 du précédent pas a pas. Pour
notre exercice, nous allons commencer par mettre

MDs

Bienvenue sur notre logiciel de cryplage MBS
C' pad tawd e ~N ¥, w e L ¢ Lo 3w @ cryptage ma*

Crypier en MD3

un hash MD5 dans un fichier texte pour que le
logiciel retrouve le mot de passe associé. Allons
sur www.md>5.fr et notons le mot de passe
coucou dans le champ (pour «chercher» un mot
de passe de plus de 8lettres, il faudra changer le
fichier John.Inl). Nous avons alors le hash suivant;
721a9b52bfceacc503c056e3h9b93cfa.

Dans une base de données MySQL, c'est ainsi
qu'apparaitrait votre mot de passe. Collez-le dans
un fichier TXT que nous appellerons hash.txt.
Placez ce fichier dans le dossier run.

Si pour vous, utiliser John the Ripper sous
Windows est un sacrilege, vous n‘aller pas
aimez Johnny ! Il s'agit d'une interface
graphique pour John the Ripper. Au lieu
d'entrer des lignes de commande, vous pour-

rez utiliser la plupart des options avec votre
souris. Le probleme, c'est que Johnny n'est
pas encore disponible pour Windows. Choisis
ton camp camarade !

PRATIQUE
W

0 2 ) BRUTE FORCE

Faites alors ed C:/john/run, validez
puis tapez john hash.txt apres le >. Le logiciel
va alors commencer le travail en essayant toutes
les combinaisons de mots de passe. Sirien ne se
passe a l'écran, c'est normal, le logiciel ne montre
pas de barre de progression. Appuyez sur Entrée
pourvoir ou il en est. Guesses 0 signifie qu'il n'a
encore rien trouve (vous pouvez mettre plus d'un
hash dans hash.txt). Ensuite, on peut voir le temps
écoulé depuis le début du processus ainsi que
son avancement en pourcentage puis a la fin les
différentes plages de mot de passe qu'il essaye.
Pour arréter le processus, il faudra faire Ctrl+C.

B Invite de commandes - john -zalphs hached TR

se the " —formalsraw—mlS"™ op w
Harning: detected hash tune “In'. b
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03 ) OSE:J“"II'IESECZJI‘QIEERE SI L'AVENTURE

Cela prend du temps, car le logiciel cherche dans :§§‘ BACKTRACK (KAU
toutes les directions. En effet, il existe plusieurs types LIN UX) VO U S

de hash etil n'est pas aisé de les reconnaitre. Ici comme

nous savons qu'il s'agit d'un MD5 nous allons faire: gEU[\IJE-ZEO’ EiANCTHHEEZ
john -format:raw-md5 hash.txt RIPPER EST

Dans ces conditions et sans méme restreindre le champ INT EG R E A C ETTE
des caracteres, John the Ripper a mis 2malheureuses DISTRIBUTION...

secondes! Il faut dire que le mot de passe était tres
faible. Avec un mot de passe comme Br7vef,4, au bout
de 16heures, nous n'avions pas encore exploré 0,02%

o

X Invite de commandes - a

c :Njohn\run>john —format:raw—mdS hash.txt

Loaded 1 password hash (Raw MDS5 [SSEZ2i 18x4x31)

coucouw 7>

guesses: 1 time: B:HB:UU:WZ DONE (Mon Sep 9 12:43:34 2813> c/s: 675
g: coftea — coupou

Use the "——show' option to display all of the cracked passwords relial

c :NJohn:\run?>?

des possibilités. Mais attention, non seulement il est
possible d'améliorer ce résultat, mais le cassage n'est

ici qu'une question de temps... 8caracteres, mémes
aléatoires ne sont pas suffisants pour une bonne ETSOUSLINUX ?
protection.

.............................................................. Nous avons conscience que
JOUEZ AVEC LES JEUX DE proposer un tutoriel pour la version
Oh ) CARACTERES Windows de John the Rlpper va
Pour améliorer la rapidité, il est possible de réduire hérisser les poils des puristes.
le champ de possibilité. Imaginons que vous avez En effet, le logiciel fonctionne a
oublié un mot de passe, mais que vous étes sar de L'origine sous Linux (vous pouvez
n'avoir utilisé que des lettres, vous pouvez utiliser le retrouver sous BackTrack par
la commande john -i:alpha hash.txt. Tandis que exemple) et méme si nous avons
John -I:digits hash.txt s'attaquera uniquement déja parlé de la maniére de faire
aux Chlffres On peut aussi utiliser d'autres types tourner cette distribution sans
de restrictions pour gagner du temps comme ne installation, la version Windows
chercher que des minuscules, des majuscules, permet aux néophytes de sexercer
cumuler les suites alphanumériques sans les . s
espaces, etc. Il faudra pour cela ajouter d'autres Sans Se rajouter de difficultes.

fichiers CHR dans le dossier run.




[{f}  [PASSWORD SAFE] Oi le trouver ? [ http://passwordsafe.sourceforge.net]
A @) [XECRETS] Oile trower? [www.axantum.com/Xecrets]
QA Difficulté: 28 S

Protégez

VOS MOTS
DE PASSE !

(EN LOCAL ET EN LIGNE)

VoUs CHERCHEZ UNE SOLU- ous parlons souvent transiter votre trafic vers un hote
TION POUR SAUVEGARDER de services permettant ~ qui ne dévoilera pas votre véritable
DE MANIERE SECURISEE DES de contourner emplacement. Résultat : vous avez
MOTS DE PASSE A LA FOIS les restrictions acces pour 3 €/mois a plus d'une
EN LOCAL ET EN LIGNE ? géographiques des sites de centaine de sites de stream audio
Avic Passworn SAF.E - contenus multimédias : proxy, ou vidéo : Netflix, Hulu, Discovery
X VPN, etc. UnoTelly propose, sans Channel, les chaines de la BBC,
LE SERVICE AECRETS VOUS installation de logiciel, de faire Pandora, MTV, CBS, HBO, Channel
NE PERDREZ PLUS JAMAIS
VOS PRECIEUX SESAMES.
ILS SERONT DISPONIBLES 7 - ,
PARTOUT 00U VOUS IREZ E‘ Password Safe - E‘.EJsers\b - Documeqfs‘iMy Safes\p
ET IMPOSSIBLES A VOLER Fichier Edition Affichage Options  Aide
‘;\Rggﬁz"s‘é"“”'”“”ﬁm R EIEH K83 K =20/ B B EO[A](
BITSIII § & ) @ D = ¥
= =]
N\ g~ Perso

Password Safe | I » g ‘

Gratuit et rés bien congu | : B Gmail [benbaillevl)

Xecrets gk :

Méme si vous ne souhai- I - MadChlmn [bcnballleull

tez plus payer, vous aurez

tout de méme accés aux

données.

\, Password Safe
* Un peu laborieux si vous

voulez entrer tous vos

mots de passe mais c'est

le prix de la tranquillité 7\

Xecrets

!#;e S;;\gge nﬁmtl ,Esttgne Password Safe stocke de maniére sécurisée tous vos mots de passe, mais vous pouvez

i inimaliste.

/  aussil'utiliser pour enregistrer vos codes PIN, numéro de carte bancaire, etc.
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4, NBC, NBA TV, etc. La liste
des chaines est disponible sur
le site et elle est dithyrambique
I Le service pense aussi aux
Francais expatriés ou en
vacances puisque les chaines

francaises sont aussi présentes :

TF1, Canal+, France Télévision,
etc.

SANS PROXY NI VPN!

Méme si la mise en place

est un peu plus délicate que
l'installation d'un logiciel, les
avantages sont nombreux.
Vous n'aurez pas a jongler avec
10 proxy différents, les flux
audio et vidéo sont accessibles
immédiatement et sans
ralentissement. Les connexions
sont aussi transparentes : pas

de logiciels a démarrer ou de
mot de passe a entrer, tout
est prét directement. Sachez
enfin que vous pourrez utiliser
UnoTelly sur tous les appareils
de votre maison : PC sous
Windows ou Linux, Mac, iPad,
console de salon, NAS, TV
connectées, etc.

PASSWORD SAFE
3& SECURISE VOS MOTS

DE PASSE SUR VOTRE

DISQUE DURET

XECRET LE FAIT DANS
LE "CLOUD"

UTILISATION DE PRATIOUE

PASSWORD SAFE

01) INSTALLATION ET FICHIER 02 ) VOTRE MOT DE PASSE

DE DONNEES

GENERAL

Lors de l'installation, le logiciel vous demanderade ~ Apres avoir entré le nom de votre premiere base
choisir entre une utilisation sur un PC ou sur une de mots de passe, le logiciel vous demandera de
clé USB (cette derniére n'utilise pas le registre).

Dans la fenétre qui vous invite a Ouvrir le fichier
de mots de passe, faites Nouveau.

Un nouvesamct de paree 500 onid. Le mol de pasee quo vour avea onleé soed ulliod
| pous encrypier i fichier G mots 68 passe Le mot 02 PASIE DaU conlans nimpons
el touche du clavier et ent renrdle bla canve.

lﬂleldtpmn:l

choisir un sésame général qui déverrouillera tous
les autres. Inutile de préciser qu'il faudra un mot
de passe solide et a ne pas oublier. Validez pour

afficher l'interface principale.
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[PASSWORD SAFE] O le trouver ? [ http://passwordsafe.sourceforge.net]
L@ [ XECRETS] O le trouver? [www.axantum.com/Xecrets]

A Difficults: 22
o LE PREMIER SESAME
ENREGISTRE

Faites ensuite Edition>Ajouter une entrée
pour enregistrer votre premier mot de passe.
Mettez un groupe (Pro, Personnel, etc.) puis un
Titre (Amazon ou Gmail par exemple), un nom

Modification dentidt < Perom ~Gonids -benbﬂwi- e m,'
Géndéral |Avan:!_' | Hu.luelDdeu{ Stistecye de mol de passs |
Pour ajouter une nouvebes enirde, remplizesa Jes champs c-dessous. Au moins
wn {itre ¢t un @Ot d¢ possé sont requis 'S vous aver Sefiri un nom dutiisateur
| par défaut. i appomitra dana ba champ Nom diisatour. I
Thre |&'d
MNom ditlsatow {"”“"“"“
A e
Confimez Ililllli.lll
UB[ ,pr Sivwoewe el cos/ Al
=T R I =R J
Matee [Motes cachées » cligues ici pour les sfTiches]
[ ok | e | | e |

d'utilisateur (Login), une URL (pour avoir acces a
la page directement depuis le logiciel) et votre

SUR MOBILE AUSSI !

mot de passe. Dans Heures et Dates vous pouvez
définir une date d'expiration pour votre mot de
passe et dans Stratégie vous pourrez concevoir
des mots de passe aléatoires.

Oll' ) UTILISEZ VOTRE BASE DE
DONNEES

Aprés avoir validé, votre premier mot de passe

enregistré apparaitra dans la fenétre principale.

Vous pourrez accéder a la page en question avec

un clic droit. Faites un double clic dans l'entrée et

Go Slu

(Google avec un seul compte

CONNETRT-VOLUS POUr Soceder & Gmail .

= T LA
8 =
= 0 Peue
LJcms i et it

Bassl Ballss
TerCaReuSgal (00

HEREEEIRREE

Sohdh | A

le mot de passe sera intégré dans le presse-papier.
Tout ce que vous aurez a faire serade faire coller
dans le champ adéquat. Pour copier lidentifiant (si
celui-ci n'apparait pas) il faudra faire Maj + double-
clic. IL faudra reprendre |'étape 3 avec tous vos
autres mots de passe...

Vous avez un smartphone ou une tablette sous Android ? Vous pourrez alors

f—

avoir accés avotre base de données stockée sur Xecrets! IL suffit de télécharger e
L'application en suivant notre lien et de rentrer vos identifiants de connexion (ceux [t
que vous avez utilisés pour ouvrir votre compte Xecrets). Vous aurez alors la liste '
des mots de passe que vous aurez importés. Vous pourrez faire Copy pour coller le
sésame choisi dans une page internet ou un logiciel.
Lien: http://goo.gl/BW70oHr b
9 ‘
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TRANSFERT DES DONNEES

VERS XECRETS

01 ) 90 JOURS GRATUITS

Xecrets est payant, mais si vous vous
inscrivez (http://goo.gl/HJDcrf) vous pourrez
Lutiliser gratuitement pendant 90 jours. Au-dela
il vous en codtera 3,30 € pour un trimestre. Notez
que méme si vous ne voulez plus payer apres

cette période, vous aurez tout de méme acces
avos mots de passe mais vous ne pourrez plus

en ajouter d'autres. Apres vous etre inscrit, vous
pourrez exporter toute la base de mot de passe
depuis Password Safe a cette adresse: http://goo.
gl/6deQcx.

0 2 ) IMPORTER LABASE DE
MOTS DE PASSE

Cliquez sur le bouton Parcourir et retrouvez le

fichier au format .psafe3 normalement contenu

dans C:\Users\[nom d'utilisateur]\Documents\

My Safes. Attention, ce dernier ne devra pas faire

plus de 500Ko. Si vous avez déja uploadé un fichier

"

TCHTY v e -

| Import Password Safe database
e ou e wgiend wnd g e exitig [ - oy e | b Pl gt e SEED

B v o Tl Aot ey bewd ramomisr and geviille e nete rsbineiiee vow o <688 Fuse =i lefe
Tn eent) of e Smafuar <0 B0 Swrted Mtn RS WETUL SHGE RS SEEARRY TV

e O ewning Wt pev - e AR b e e Cacatiant © 6l b e et L A v
—

T —— T —

| PodmaR ke de!

P —

——

de ce type, le nouveau remplacera 'ancien. Dans
le champ Safe Combination, tapez le mot de

PRATIQUE
N

passe genéral que vous aurez choisi dans le logiciel
Password Safe. Cliquez ensuite sur Import!

03 ) RETROUVEZ VOS SESAMES!
Un message vous informant que vous avez
envoyé avec succes X mots de passe vers Xecrets
devait s'afficher. Pour récupérer vos mots de passe
sur un autre PC, en vacances ou de votre travail, allez

View, Create and Edit passwords here!

Web sddress, URL or location ete:
= = ]

Uher e andd'or other detaila:

B0 [iuai/Sewte bl oo
O Fesbalilens
2cvep) Pezes

[Bignt-click and 1aiect Copy L2 copy i ciigbeard |

sur le site https://www.axantum.com et cliquez
sur le nuage. Dans le menu en colonne a gauche,
repérez la partie sur Xecrets. Vous pouvez faire
Export pour récupérer un document XML chiffré ou
figureront vos précieux sésames. Vous pouvez aussi
allezdans Search pour taper le nom de votre entrée.
ILs'agit de ce que vous avez tapé dans le champ Titre
de Password Safe (par exemple Amazon ou Gmail).
Notez qu'il existe une application pour mobile
Android: http://goo.gl/BW70Hr.

R o NG
[ x]0 = bubolied + hiwdocuments + by Safsa |4l At o oy St P
Craicie > Feovias Scimer = . i 8
P a8 d (TP Ty
B borew | . Pty ol A8 1443 Fchim FLE
o, [rpfesmmerds s ., petafe praded. 022014 1884 Frobums PRAPET
& Temoegmiman _ P 090 e %22 3 PE—
k GocgleDive 1 perty A ' Vighion 48 |
_ peat A i Ttian B
4 Dteomeguey
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& Magur
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[[T{FJ [ OFFLINENT PASSWORD & REGISTRY EDITOR |
Ou letrouver ? [ http://goo.gl/CjdBUK |

Difficulté: €2

Windows,

OUVRE-
TOI'!

QuE vous AYEZ OUBLIE
VOTRE MOT DE PASSE
WiNpows ou QuE vous
NE LE CONNAISSIEZ PAS
(ACHAT D'0CCASION,
DEPANNAGE CHEZ UN

AMI, ETC.), IL EXISTE

UNE SOLUTION POUR
REINITIALISER CE DERNIER
ET EN DEFINIR UN AUTRE SI
vous N'Avez pLus L DVD
D'INSTALLATION.

N\
Fonctionne

sur toutes les
versions de Win-
dows, y compris

[a version 8.1

Unlogiciel a
linterface un
peu austére

indows stocke les
informations concer-
nant |'utilisateur
dans le fichier ksam»
du répertoire C:Windows\sys-
tem32\config. Ce fichier contient
notamment les mots de passe cryp-
tés. Malheureusement, il n'est pas
possible de changer le mot de passe
Si VOUS ne pouvez pas ouvrir une
session avec les droits pour le faire.
Si vous ne vous souvenez pas du
mot de passe et que vous n'avez pas
créé de clé USB permettant d'ouvrir
votre session, vous étes bloqué avec

RECUPERERLE MOT

DE PASSE WINDOWS

01 ) LECD DEBOOT
Dézippez le fichier ZIP pour

extraire le fichier ISO. I s'agit d'une
image de CD que vous pouvez graver
avec n'importe quel logiciel de gravure
comme CDBurnerXP (option Graver
une image IS0 au démarrage). Une
fois que le disque est prét, laissez-
ledans le lecteur et redémarrez
Windows.

un PC qui ne se lancera
pas. La seule solution
consiste alors a forma-
ter pour tout effacer. Heureusement,
il y a Offline NT Password & Registry
Editor. Il s'agit d'un logiciel permet-
tant de réinitialiser le mot de passe
des comptes utilisateurs de tous

les Windows depuis XP. Nul besoin
de connaitre I'ancien mot de passe
pour en définir un nouveau. Il suffit
de graver |'image sur un disque (ou
de le placer sur une clé USB) puis

de «booter» dessus pour afficher
I'interface.

PRATIQUE
Wy

[EHNEE | e 0 Pogvm |

M 00 g

Irsmarece [BT337wR Coovw THAE
Borgpeted | Cuses moeaesly -4,'

MoSaZNA et of Moel
¢ Fnsiey o

4 faa s we Ty
PUle=" (onCUlE My Covgeeses:

[ omem ]|
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Windows

02 ) BOOTSURLECDOULA
CLEUSB

Si le programme ne se lance pas au démarrage du
PC, c'est que l'ordre du boot n'est pas le bon. Faites
Suppr ou F1(en fonction de votre carte mere)

juste aprés avoir allumé le PC et entrez dans le

BIOS (Setup). Trouvez l'option Boot Sequence et
modifiez l'ordre en mettant en premier votre lecteur
de CD/DVD.

Thees)n - Muard Meekstet fonB 103 CMOS Setup Mility
dvasced 1103 Foetsres

¥ Remavable Bevice Prioeity Press Ester
b Hard Dizh Bool Priorily  Fress Ester
¥ Ch-MoH Bookt Prineity Frecs Ester
b Retunrk Boat Peiority Fress Ester
CHU Intersal Cache Enabled
Bxersal Cache Eaabled
Quick Foucr Gin Sqlf Test  Enablcd
First Baot Bevice Cofim
Sccoml Boot Devloe Mard Bk
Third Beat Beyice 3am

Fean Lecel b

Selret femouable Moot
Bevice Priecity

Soot Oiber Bevice Bizabled

03 ) LEDEMARRAGE

Lors du démarrage du logiciel, validez en
tapant sur Entrée. Sélectionnez la version de boot.
Laissez le choix 1 pour sélectionner la partition détec-

tée. Validez avec la touche Entrée du clavier. Laissez
le choix du chemin du dossier de registre de Windows.
Laissez Le choix 1 pour changer le mot de passe et
laissez encore le choix 1 pour éditer Le compte.

0 FAITES VOS COMPTES...

Laissez le compte Administrateur par
défaut et validez encore. Il est bien sir possible de

sélectionner d'autres comptes. Certains comptes
peuvent étre désactivés (Dis) ou verrouillés (Lock).
Vous pourrez les réactiver ou les déverrouiller depuis
cette interface.

05 ) REINITIALISATION OU
CHANGEMENT

Tapez 1 (clavier numérique) pour réinitialiser le mot

de passe et validez encore une fois. Vous pouvez

aussi ajouter un nouveau mot de passe avec l'option
2 (attention au type de clavier), faire en sorte de
mettre un compte en administrateur (option 3) ou
activer un compte verrouillé (option &).

0 ) RETOUR A WINDOWS!

Tapez ! pour quitter (sur un clavier
AZERTY, faites Maj + &) et validez. Tapez Q pour
quitter (A sur un clavier AZERTY) et Y pour valider
les changements. Lorsque L'on vous demande New
run?, faites N et redémarrez la machine en faisant
Ctrl + Alt + Suppr (sans oublier de retirer le CD.
Vous pouvez maintenant entrer dans Windows en
laissant le mot de passe en blanc!
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AXCRYPT : un chiffrement
simple et rapide
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Cryptez le contenu de votre
cloud avec CRYPTSYNC

55

TrueCrypt est mort,
vive VERACRYPT!
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CRYPTAGE
Simple et rapide

CHIFFREZ
FACILE AVEC

lors que certains
logiciels proposent
tout un arsenal
pour chiffrer vos
données sensibles (création
de conteneurs cachés,
sauvegarde incrémentielle
compactée, etc.), AxCrypt

va au plus simple. Le logiciel
ne comporte méme pas
d'interface graphique, toutes
les fonctionnalités sont
accessibles via le menu
contextuel du clic droit. En
effet, lors de l'installation,
AxCrypt aura ajouté quelques
entrées dans ce dernier. |l suffit
de pointer un dossier ou un
fichier puis de faire un clic droit
pour voir apparaitre : Crypter,
Crypter et créer un exécutable
et Brouiller et supprimer.

AES 128 BITS C'EST
ASSEZ ? OUI DIT LA
BALEINE !

La deuxiéme option permet
d'envoyer un document a une
personne qui ne posséde pas le
logiciel tandis que la troisieme va
effacer toute trace du fichier/dos-
sier cible en réécrivant des données
aléatoires a son emplacement
d'origine. Notez que I'algorithme
d'AxCrypt est de 'AES 128 d'oli la
nécessité de se choisir un mot de
passe correct pour éviter le «brute
force. Cet algo est suffisamment
costaud pour protéger vos données
en local, mais est un peu léger si
vous voulez chiffrer des documents
professionnels en ligne par exemple
(eh oui, la NSA est la ). Pourquoi
ne pas utiliser AxCrypt en seconde
passe alors ?

UNE VERSION PORTABLE ?

LoRSQUE L'ON PARLE
DE CHIFFRAGE, ON
PENSE TOUT DE SUITE

A TRUECRYPT MAIS CE
DERNIER N'EST PLUS SUR
(voIR PAGE 55).

IL EXISTE DES
ALTERNATIVES, MAIS LES
NOTIONS DE PARTITIONS
OU DE CONTENEURS
CHIFFRES SONT UN

PEU COMPLEXES A
COMPRENDRE POUR UN
DEBUTANT. POUR FAIRE
SIMPLE ET RAPIDE, VOICI
AxCrypr.

Lamaniérela
plussimple

pour chiffrervos
fichiers sensibles

Moins puissant que
~ VeraCrypt (page55)
et moins de choix

au niveau des

L parametres




IIG [AXCRYPT]
0u le trouver ? [ http://goo.gl/Lvk8n |
Difficulté: © & ©

LES FONCTIONNALITES

DE AXCRYPT

01 ) DEHORS LA BARRE!

Lors de l'installation, AxCrypt va vous
demander d'installer une barre d'outils de chez
CEIDan == Softonic. Pour
géviter d'avoira la
désinstaller plus
tard, choisissez
Personnalisé
et décochez
Télécharger
et installer
Softonic Websearch Toolbar. Apres
l'installation, décochez aussi la case Register pour
éviter d'envoyer les rapports d'erreur.

| Gas o o e 021 vt e
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0 2 ) LES OPTIONS PRINCIPALES
Comme nous l'avons vy, le logiciel est
«invisible», il ne comporte pas d'interface ou de
bouton. Pour chiffrer un document, un dossier ou
un groupe de fichiers, il faudra le/les sélectionner
et faire un clic droit dessus. Trouvez ensuite le
menu AXCrypt et choisissez votre fonctionnalité.
Crypter va simplement chiffrer la sélection (voir
étapes), Crypter et créer un exécutable va
permettre d'envoyer votre document/dossier sous
forme de fichier EXE. De cette maniere, votre

@ e
g.
:
3

Ouwvrir avee *
Crypter et <réer exicuiable
Partages avec »

R ks versions préoddentes Effacer toutes les clés

Créer fichier-clef
Enwayer vers ¢

Beouler & Supprimar
Couper

Copeer NPIOROY

Crier um n2ccowci
Suppremer
Fenammaer

Propriétés.

PRATIQUE
g™

correspondant n'aura pas a installer AxCrypt pour
déchiffrer votre document.

03 ) LES OPTIONS
COMPLEMENTAIRES
Effacer toutes les clés va effacer du cache le ou
les mots de passe que vous aurez utilisés. Attention,
si vous cliquez sur cette option, assurez-vous d'avoir
les sésames en tétes! Créer un fichier clé vous
permettra de déchiffrer vos documents en utilisant,
non pas un mot de passe, mais un fichier de
décodage que vous pourrez mettre sur une clé USB.
Une fois créé, ce dernier pourra étre utilisé en lieu et
place d'un mot de passe.

¥\ Man Senu 2
Echer fdoen Fomat Mficvage |

Beiom anh| V3Br Zaan femi Fkiz T84T WYF) vemr fry mige

Oll-> CHIFFREZ!

Commencons par faire un clic droit dans
un fichier et faire AXCrypt > Crypter. Vous pourrez
soit entrer un mot de passe (puis une seconde
fois pour confirmation) ou utiliser le fichier-clé

Entrezla dé
L L L L L L R L)

Confirmez la dé

PRRRRRRAIRRRRRRRRRREROR D

Fichier -def =
=
VIRetenir cotte clé
[V Retenir et utiser en tant que défaut

Lo
Xecrets - On Line Password Manager
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que vous aurez déja créé auparavant. L s'agit d'un pouvez brouiller un peu plus les pistes en faisant
simple fichier TXT avec des caracteres aléatoires a AxCrypt > Retitrer pour renommer le fichier avec
l'intérieur. Sivous cochez Retenir cette clé, vous des caracteres aléatoires. Pour retrouver votre
n'aurez pas a entrer a nouveau le mot de passe. fichier d'origine, faites un clic droit puis AXCrypt
L'autre option permet d'utiliser Le méme sésame ou > Decrypter. Tapez votre mot de passe ou pointez
le méme fichier-clé a chaque fois. vers le fichier-clé.
05 ) DECHIFFREZ! 06 ) ENTERREZ UN FICHIER!
Apres avoir validé, votre fichier prendra Enfin, pour effacer un fichier

une extension AXX et changera d'icone. Vous completement et éviter qu'une personne ne le
retrouve sur votre disque dur (car méme efface,
les fichiers peuvent étre ressuscité), faites
AxCrypt > Brouiller et supprimer. Cela restera

Plain text-bet. axx

AxCrypt 1.7.2076.0

iF

Entrez la dé

Souhsitez-vous rééerire Plain text - Copiatet
aver des donnéec aléataires, puis le supprimer
définitivement?

Fichier def

|| Retenir cette dé
[] Retenir et utiliser en tant que défaut

[ ok | | Annuer moins efficace que l'option «Peter Gutman» de
R-Wipe & Clean (voir Pirate Informatique n°19),
mais votre fichier sera enterré pour le commun

des mortels!

Xecrets - On Line Password Manager

POURQUOI CRYPTER QUAND ON PEUT CACHER?

- Tt ———

Vous avez des fichiers ou des dossiers dans votre disque dur ousSUr | e
votre bureau que vous ne voulez partager avec personne ? Qu'il

s'agisse de votre comptabilité, de vos photos coquines ou de votre

projet ultra-secret de domination du Monde, vous ne voulez pas

qu'on puisse les trouver. WinMend Folder Hidden est fait pour vous

| Gratuit et peu gourmand en ressource, ce logiciel permet de dis-

simuler des fichiers ou des dossiers le plus simplement du monde.

| ——————

ILsuffit de L'installer, de définir un mot de passe et de choisir quels
éléments seront cachés a l'écran ou pas. Les fichiers cachés sont ensuite totalement in-
visibles dans l'explorateur de fichiers de Windows et les applications. Pour les faire apparaitre
a nouveau, il faut repasser par l'interface du programme et changer leur statut.

Lien: www.winmend.com




== [T [CRYPTSYNC]
Ou le trouver ? [ http://code.google.com/p/cryptsync]

\

Difficulté: €2

PSP O

CryptSync:

SECURISEZ

VOTRE «CLOUD3

VOUS AVEZ NATURELLEMENT
SUCCOMBE A LA MODE DES
SERVICES DE STOCKAGE EN
LIGNE. DIFFICILE EN EFFET
DERESISTERA D, 70U

18 Go D'ESPACE GRATUIT
POUR Y PLACER CE QUE
vous VouLEZ. DE NATURE
PRUDENTE, VOUS EVITEZ DE
METTRE DES FICHIERS TROP
SENSIBLES DE PEUR DE VOUS
FAIRE PIRATER. POURTANT,
GRACE A CRYPTSYNC, voUS
ALLEZ POUVOIR CHIFFRER
TOUT CE QUE VOUS PLACEZ
SUR CES SERVEURS SANS
VOUS PRENDRE LA TETE...

Cryptezvos w

fichierset
expédiez-les dans
le «cloud» enun
seul clic!

Le décryptage
* demande
unlogiciel

supplémentairu

ien de plus pratique que
ces services gratuits
proposant de I'espace ou
stocker tout et n'importe
quoi. De votre domicile, en voyage
ou au travail, vous avez acces

a vos fichiers qu'il s'agisse de
multimédia, de photo ou de texte.
Le probléme, c'est qu'a part votre
mot de passe, rien n'est sécurisé.

Les noms de fichiers et leur contenu
apparaissent «en clairy. On
imagine mal Google ou Microsoft
vous espionner (quoique...), mais
ces grosses compagnies ne sont
pas a 'abri d'un vol de données
informatiques et vous n'étes pas
non plus a I'abri d'un piratage. Sans
compter les mauvaises habitudes
des services secrets...
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LE CHIFFREMENT : programme va chiffrer tout ce que
INDISPENSABLE POUR vous lui présenterez pour le placer
PROTEGER VOS DONNEES directement dans votre espace de
La solution consiste alors a chiffrer stockage. En cas d'indisponibilité, de
les données avant de les envoyer maintenance ou de vols de données,
sur ces serveurs distants, mais vous aurez toujours un exemplaire
le processus pourra décourager de vos fichiers quelque part.

les adeptes du «tout, tout de

suitex. Pour chiffrer vos fichiers LA SOLUTION CONSISTE

automatiquement et les envoyer

«dans le cloud» en un seul clic, ALO RS A C H | FFRER LES
nous vous proposons de découvrir -
CryptSync.pCo?npatibIe avec tous les D O NNE ES AVA NT DE

s?rvice§ de type Dropbox (avec un L ES EN VOYER S U R C ES
répertoire en local sur votre PC), ce S ERVEURS DISTAN TS

ENVOYEZ DES FICHIERS RUTLE

ra e
CHIFFRES «DANS LE CLOUD»'! ~
01> L'INSTALLATION 02) UNCOMPTE AVEC UN
Dans la partie Download de notre lien, DOSSIER LOCAL
choisissez la version de CryptSync qui correspond Notons que pour utiliser CryptSync, il faudranon
avotre configuration: 32 ou 64bits. Pour étre sar seulement avoir un compte chez un fournisseur

de vous, faites un clic droit dans Ordinateur puis d'espace de stockage, mais aussi télécharger le

— - programme PC permettant de placer ses fichiers
directement dans un répertoire. Par exemple pour
Google Drive, il faudra se connecter a son compte
\ et faire Télécharger Google Drive pour PC. Pour
Dropbox, télécharger Dropbox depuis la page de

Web ne suffit pas.

GOUSIE

bigs Par., |

[ Sumrt e vemdoes D“Ve

ORI TUIRYTT,T PO DRI, T

l Burs &1 haddgroandl ] | Sy Bl 804 it [ | CRER B I T DA —— PR,

| + Mon Drive Téléchasger Dropoes
Propriétés et enfin Type du systéme. L'installation Partagés avee moi
ne pose aucun probléme particulier. A la fin, cochez Gaikla
Launch CryptSync et cliquez sur Finish. L'interface ;“‘:‘1‘5
Us v

graphique va alors s'afficher. IL est possible de cocher e
Start with Windows pour démarrer le programme Télécharger Google Drve : -
en méme temps que systéme. pour PC Pourquoi

connexion et pareil pour SkyDrive. L'acces a l'interface



\

03 ) LA BONNE PAIRE

Commencons par cliquer sur New Pair...
pour créer notre duo de dossier, l'un contenant des
fichiers «<normaux» en local et l'autre contenant
Lles mémes fichiers, mais chiffrés cette fois. Dans la
premiereligne, mettez le chemin d'acceés a votre dossier
[ 3 sync XY
‘[ Crgns tiser (ret Lrens D) ‘

CusersberdaladDashcpLoca usi

| Encrypted foider:
€ ers berbaded O sptin Endryoted
Pagprord:

Retrpe Fasswvord:

siasEEAREEn

4 Encrypt ferames:
o, mirrer ongnal dnider 0 encrypied foder
Use . % mstesd of _srypiayme s ithe fle extension for e enerpphed Hes

|| Etir fas o0 donll mant ens o bed Do

local ou vous placerez votre fichier non chiffré. Pour ce
faire, nous avons créé un dossier appelé Local sur le
bureau. Sur la deuxiémeligne, tapez ou collez le chemin
d'acces vers le dossier ol seront stockés les fichiers
chiffrés: par exemple C:\Users\[nom d'utilisateur]\
Google Drive ou C:\Users\[nom d'utilisateur]\
Dropbox. Si vous ne voulez pas uniquement mettre
des fichiers chiffrés, créez un dossier Encrypted sur
votre espace.

0“) CHIFFREMENT, UPLOAD ET
SYNCHRONISATION

Spécifiez un mot de passe et cochez les deuxpremiéres
cases si vous voulez chiffrer les noms de fichiers

et synchroniser automatiquement Local avec
Encrypted (si ce sont les noms que vous avez choisis).
La troisiemecase permet de directement déchiffrer les
fichiers avec votre mot de passe depuis l'interface de
7Zip ou WinRAR: pratique. Vous n'avez plus qu'a placer

les fichiers que vous voulez chiffrer et envoyer dans
Local et cliquer sur Sync files and exit. Vous pouvez

& baballed ¥ Oapbin b Earyjted

Ogoims = foctos fuss i batutugn = Pommmoaac e Giew Mgwyes s

o Fovem

L 5 Moot el bl fleie o

o ivpcomamincan e THOSIND 0RO 14
e n THM O ST 4 et 1

aussi faire Run in background pour que e logiciel
travaille enarriere plan et synchronise les fichiers a la
volée..

05 ) ET POURQUOI PAS DEUX
PAIRES?

Vous pourrez voir vos fichiers chiffrés dans votre
dossier Encrypted en ligne. Une fois que cette paire

a été créée pourquoi ne pas cumuler les sécurités? Si
vous avez par exemple un compte Dropbox et un autre
compte Google Drive, il suffit de les appairer pour que
vos fichiers soient placés chez l'un et chez l'autre.
Faites une nouvelle fois New Pair..., gardez le chemin
vers Local et mettez votre deuxiemerépertoire chiffré
sur la ligne suivante. Pour déchiffrer vos fichiers, il
faudra utiliser 7Zip, par exemple...

i

Bad

ey

Pouler Suurd

Crgrai B~ e Cwe fdores
Ci'beertedalalDeitadlocl O Ut Derbole Drictor Bindiied fone
C 'Ly ebeded Dasris Locel C Loy Perteded Googe Dow S vpaed o

o Sart il Window
orore flee "ol Fifunbudideize n

Torme By o wet e

| B m basgrmand |

LA CLE USB «PENSE-BETE»

Si vous n'avez pas envie de retenir votre mot de passe, il est possible de créer une clé USB qui fera office de
«pense-béte» si vous oubliez votre mot de passe Windows. Dans le champ Rechercher du menu Démarrer
de Windows, tapez mot de passe et sélectionnez Modifier votre mot de passe Windows. Sur la nou-

velle fenétre cliquez & gauche dans Créer un disque de réinitialisation de mot de passe en ayant pris
soin de placer une clé USB. Faites deux fois Suivant, tapez votre mot de passe et laissez Windows opérer.
Un fichier PSW sera présent sur votre support amovible. Mettez cette clé en lieu sdr...
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TRUECRYPT
EST MORT,

VIVE
VeraCrypt

ais que se passe-t-il
chez TrueCrypt ? Ce
logicielde chiffrement
gratuit et open
source n'est plus disponible au
moment ou nous rédigeons ces
lignes. Le 31 mai dernier, le site a
été remplacé par une page Web
expliquant que le programme

n'est plus sdr. Le plus bizarre dans
cette histoire c'est que I'équipe en
charge du développement conseille
aux utilisateurs de se rabattre

sur BitLocker, une immondice

de chez Microsoft qui comporte
potentiellement des backdoors...

RESTER A LA VERSION 7.1A
OU OPTER POUR UN
AUTRE LOGICIEL

On peut se poser alors plusieurs
questions sur ce surprenant
épisode. Un hack du site ?
Impossible, car la page a été signée
numériquement avec les clés des
auteurs. Vrai probléme au niveau

du programme ?Improbable, car

la communauté est telle qu'il

aurait été facile de patcher la faille.
La seule explication qui semble
possible réside dans une clause
tres spécifique du Patriot Act

(une loi américaine antiterroriste,
mais également liberticide) qui
interdit a des tiers de parler d'une
assignation. En d'autres termes il
est possible que les développeurs
de TrueCrypt aient été approchés
par une agence gouvermementale
pour interdire ou saboter le logiciel.
Devant cette menace et ne pouvant
le dire clairement sous peine de
finir en prison, les développeurs ont
alors imaginé une mise en garde
sous forme de blague : «N'utilisez
plus Truecrypt mais plutot cette
bouse de Microsoft, de toute fagcon
ce sera bient6t la méme chose».
Inquiétant non ? Heureusement
d'autres équipes veulent reprendre
le flambeau et il existe des
alternatives...

Nous Avions PREVU DE
FAIRE UN RECAPITULATIF
DES FONCTIONNALITES

DE TRUECRYPT DANS

CES QUELQUES PAGES,
MAIS MALHEUREUSEMENT
L' ACTUALITE NOUS A
RATTRAPES. TRUECRYPT
N'EST PLUS SOR ET CE SONT
SES DEVELOPPEURS QUI LE
DISENT. RETOUR SUR UNE
HISTOIRE SURPRENANTE...

/7
Plus résistant aux
attagues «brute
force» que son
prédécesseur

Pas compatible
~avecles
conteneurs de

TrueCrypt

\




"==Jil [T [VERACRYPT]
Ou le trouver ? [ http://sourceforge.net/projects/veracrypt|

|l
%

Difficulté: © € ©

FONCTIONNEMENT

DE VERACRYPT

01 ) L'INSTALLATION

Lors de l'installation, choisissez Install
au lieu de Extract. Cette deuxiemeoption permet
de placer les fichiers nécessaires a l'exécution de
TrueCrypt sur une clé USB pour l'utiliser chez un
ami en mode «portable». Dans les Setup Options,
laissez toutes les cases cochées (sauf la derniere si
vous ne souhaitez pas créer de point de restauration).
La fenétre principale va alors safficher. Si vous avez
['habitude de TrueCrypt, vous ne serez pas dépayseé.
Notez que vous pouvez changer la langue an allant
dans Settings>Langages...

% VeraCogpt Seiup 100 (& - [Py
" Sedun Outiens Wb |
FENE VIR CONY BRY VEPOLS 0000 (B ol e Pansiaton roress —:';'

Fiesse ssfect or fype B locefon where you want in irxtadl B Veralypt progran fies. If fhe
specfied folder does not exind, it wdl be automanically cemied.
Sroppe.
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W fratel for ol sam
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|
|
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0 2 ) LES TROIS OPTIONS

Dans la fenétre principale du logiciel,
cliquez sur Create Volume. Vous aurez, ici,
troisoptions. La premiére consiste a créer un

| VermCrypt Volume Creation Wizard

7 Creale am escrypted e conlwiner
Cruaies 2 Wil oxrsied doh witw o e, Bocommeroied For
Pacpamanopd Unere.
o ckamaien "

BASiR & oA rd P i BBt 5 by bl B et

e ieg. & dasm orve). Optonally, Cwates  hidcen volume.
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B r it e b §5 e 2T il e B
befre Weraaes bocts. Cotonay, Tees o hadden nisem.
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PRATIQUE
N

volume chiffré dans un fichier. La deuxiéme
permet de chiffrer toute une clé USB ou disque dur
externe non-systeme (ne contenant pas Windows).
La derniere permet de chiffrer tout le disque dur
principal (contenant Windows). Avec cette option,
il est méme possible de créer un systeme caché.

03 ) VOLUME STANDARD
OU CACHE?

Nous choisissons la deuxiemeoption pour

chiffrer complétement une clé USB, par

exemple. Apres validation, le logiciel demande

si nous souhaitons créer un volume chiffré

standard ou un volume caché (pour utiliser le

T
Yolums Typs

= Standind Veralrypd vohse
Teieot B eption f yomy wark iy qrealy 8 noral Vealiygt

| Higden VersCrypé wollome
17 ey Bt Miad pinc hea St ey poemaduly (e rens e
DesFrard R0 BN eNTYReRd \ome. Thene are Many SN
b e s ] wh s oy e mn B mamsamwed T e
e 9 mxiarion). Wsng o se-alled Fdden valume dlons you s
Scive Such 3iad b wilthiul it wisling e DSt d 15 wiur

e e nasen st iakien sokmes

VERA CRYPFT

e | -u]‘gd-de

«déni plausible» en cas d'extorsion). Comme
nous ne sommes pas du KGB et que notre clé
ne contient que des informations non sensibles,
nous allons choisir la premiereoption..

Oll' ) CREATION DU VOLUME
Sélectionnez ensuite une partition ou un
périphérique. Le logiciel vous donne le choix entre
créer le volume chiffré et le formater ou chiffrer
les données qui sont déja installées (ne fonctionne
qu'en NTFS). Apreés avoir choisi la premiereoption
(plus simple, car notre clé est vide et en FAT32),
le logiciel vous demandera quel algorithme vous
désirez utiliser. Laissez AES dans le doute, mais
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)

vous pouvez aussi opter pour un chiffrement en 06 ) LE MONTAGE

cascade avec pas moins de trois algorithmes les Ala fin du processus (qui peut durer

uns sur les autres. de longues minutes), faites Exit et, dans
l'interface principale du logiciel, sélectionnez
une lettre de lecteur, cliquez sur Auto-Mount

0 5 ) LE FORMATAGE Device et tapez votre mot de passe. Vous

Validez encore deuxfois et choisissez

votre mot de passe. IL est possible de créer un R IR ——— )
. . . . Yotomes Sotem Fromes Tgol  Semings  Melp Momegege | 5
fichier clé au cas ou vous oublieriez votre mot de i e
E' Vevoe arddex | Peritont TG ARS Normsl
R |
| 1:1: R
wh g
-+
. @
__owmeime | whmeteews | | 8
. AR ‘, I =] seipe. | .
() (R abs e wieelase. | seanges |
1 | =
Qmant [ ||] ZemdewentDevees I prorts | e ]
passe. Ce dernier peut prendre la forme d'un MP3 - =
ou de n'importe quel autre fichier (son contenu verrez alors que votre clé USB a changé de
ne sera pas modifi¢). Apres validation, TrueCrypt lettre (ici G au lieu de F). L'ancienne lettre
va vous demander si vous souhaitez mettre des est toujours présente, mais ne sera plus
fichiers de plus de 4Go. Dans ce cas, le logiciel active. Dans Ordinateur, vous avez acces au

choisira automatiquement un formatage NTFS au disque local G apres insertion et validation

lieu du classique FAT32. Cliquez sur Format apres du mot de passe. Mettez-y tous vos fichiers
avoir bougé la souris aléatoirement dans la fenétre  sensibles. Faites Dismount All pour les rendre
pour générer la clé de cryptage. inaccessibles.

POUR OUVRIR LES ANCIENS CONTENEURS

Vous avez des conteneurs chiffrés avec TrueCrypt et vous voudriez bien récupérer

leur contenu ? Sous Linux, il existe des logiciels comme RealCrypt ou TcPlay qui sont
compatibles avec le format de fichiers de TrueCrypt. Malheureusement il n'existe aucun
logiciel de ce type sous Windows a 'heure oll nous écrivons ces lignes. La seule solution
consiste a récupérer les données «en clair» avec votre ancienne version de TrueCrypt
(surtout, ne passez pas a la version 7.2 qui peut étre vérolée) pour passer a une solution
alternative comme AxCrypt, CypherShed ou VeraCrypt. Rappelons que la version 7.1a de
TrueCrypt a récemment été analysée et qu'aucune faille n'a été détectée. Des développeurs
suisses ont méme commencé a reprendre Le flambeau méme si pour l'instant il s'agit encore
d'un projet: https://truecrypt.ch/downloads.




CRYPTEZ VOS FRAPPES AU CLAVIER = eminion —

/| Avec KEYSCRAMBLER

Nous vous avons parlé plusieurs fois des keyloggers, ces logiciels malveillants qui, une .
fois installés sur vos PC, vont récupérer tout ce que vous saisissez au clavier: mots de
passe, informations bancaires, etc. Méme si un antivirus est la meilleure arme contre

ces malwares, il arrive que certains passent au travers du filet. Pour lutter contre cette e i J

menace, nous vous conseillons KeyScrambler un logiciel qui va crypter toutes les frappes

directement au niveau du pilote de votre clavier pour ne le décrypter que dans votre navigateur Web (IE, Firefox ou
Flock). Si un pirate essaye de lire vos frappes, il se retrouvera avec du texte inexploitable...

5% © © © www.gfxsoftware.com

~

CHIFFREZ FACILE

/[ avec FILEWALL

Si vous avez toujours voulu chiffrer un
fichier ou un dossier en un clic sans pour
autant passer par de compliqués réglages,
FileWall est la solution! Le logiciel s'intégre
aux menus contextuels de Windows (via

le clic droit) pour proposer le cryptage de
'élément sélectionné en AES 128bits...
Apres l'installation de FileWall, redémarrez
Lordinateur, faites un clic droit sur un fichier
puis choisissez Firewall>Encryption. Dans
cette nouvelle fenétre, il suffirade choisir
un mot de passe, de le confirmer puis de
valider. Loption Encrypt filename n'est
disponible que pour la version payante (25
soit 18,50€). Pour éviter de payer, a vous de
vous creuser la téte pour qu'on ne devine
pas a quoi correspondent vos fichiers...
Validez pour chiffrer votre fichier ou votre
dossier. Pour Uouvrir, faites un clic droit puis

Firewall>Decryption...
.EA‘ : 000
'4. NZ g 52 52 N .
Lien : http://hummerstudio.com/filewall
£3 FleWall Seup ez
o~ FRa Wl v0 3.0 el bt mataled.
(;% Tor mgvm wdommmion pheses visd
" het/ humeentudo oo/ Sl
Seect rstdlanon Fah
£ Program Pics Pieial [ Erowse B2 |
[#10heck for the ltest wersion befcre instaling (Recommend]
[+ Send nformation shou sebo 10 L
[ vma@ || concei |

CRYPTEZ «DANS LE COUD»

/[ Avec BoxCRryPTOR

Au lieu d'utiliser un conte-

neur TrueCrypt assez lourd et

peu ergonomigque, pourquoi

ne pas se laisser séduire par

BoxCryptor ? Cette applica-

tion permettant de chiffrer a

la volée vos documents et de

Les envoyer sur les services —
de stockage a distance Dropbox, Google Drive et SkyDrive.
Personne ne pourra vous voler vos précieux fichiers, vous
pourrez les récupérer de n'importe quel ordinateur et le
service est méme disponible pour les possesseurs de smart-
phones ou de tablettes! Une bonne alternative a CryptSync.

S<® @ Lien: www.boxcryptor.com

UN COFFRE-FORT NUMERIQUE

/| Avec My LockBox i
My Lockbox permet de Q) || Uhetiens ' omrs il
protéger n'importe quel whe 1

dossier de Windows ot

avec un mot de passe. z;

Ades années-lumigre

des autres logiciels de ce type, il est doté d'une interface simple.
ILsuffit de sélectionner votre répertoire depuis l'interface et

de spécifier votre sésame. Méme apres désinstallation (qui est
elle-méme sécurisée par mot de passe), il seraimpossible de
retrouver les informations protégées. La version payante ne
limite pas le nombre de dossiers que vous pouvez chiffrer. Plus
facile que de créer un conteneur TrueCrypt, mais aussi un peu
plus limité au niveau des options, c'est une solution idéale pour
les débutants.

Ny Y X..
$+029
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Microfiches
UNE SOLUTION SIMPLE POUR CHIFFRER S PR
VOS E-MAILS e |
/| AvEC SECURE GMAIL e
Sivous étes lecteur de Pirate Informatique, vous savez que nous T ] e
proposons souvent des solutions pour chiffrer vos e-mails. Le e L ,
probleme, c'est que la plupart du temps il s'agit de systémes assez = e - IO R —
complexes avec plusieurs logiciels. Ici, il ne vous faudraqu'uncompte |~ = = " " e
Gmail et le navigateur Google Chrome. Apres avoir téléchargé cette  foww i
extension, vous verrez un petit cadenas a coté de l'icone Nouveau SRR
message. Cliquez dessus pour faire apparaitre une fenétre de e PR =

rédaction. Rédigez votre message et faites Send Encrypted.
Choisissez-vous un mot de passe suffisamment compliqué et validez.
Alaréception, votre ami devra cliquer sur Decrypt message with password. |l faudra bien sir lui donner le
sésame par un autre moyen... Pas besoin d'échanges de clés publiques entre intervenants, SecureGmail utilise la
librairie JS crypto de l'université de Stanford. Le code est disponible sur le site... Pas de backdoor en vue!

WA IV  EFFACER DES DONNEES
SENSIBLES

/| AvEC TEXT SHREDDER
/| Avec CCLEANER

Simple comme bonjour, Text Shredder permet

de chiffrer des messages. Ne nécessitant

aucune installation, le programme va en fait

générer une suite alphanumérique depuis

le texte que vous aurez tapé. Il suffira alors
d'envoyer ce
texte illisible
avotre ami
(par e-mail
ou une

messagerie
non chiffrée

5 par exemple)
pour qu'il puisse lire le texte avec votre mot
de passe. Bien sdr, il faudra trouver une
maniere sécurisée de Lui faire parvenir. Sachez
qu'un clavier virtuel qui permet de déjouer

les keyloggers, que vous pourrez effacer le
texte d'origine automatiquement apres le
chiffrement (Encrypt) et qu'il est possible
d'importer ou d'exporter sous forme de fichier
texte.

>200

7 XX
Lien: https://textshredder.codeplex.com

Sivous lisez Pirate
Informatique, vous
utilisez peut-étre
CCleaner pour

assainir la base de
registre, désinstaller
des programmes
récalcitrants ou dégager
vos cookies, mais vous
ne savez peut-étre pas que ce programme permet aussi
d'effacer le contenu d'une clé USB ou d'un disque dur
externe en écrivant du contenu chiffré. En effet, méme
apres un formatage, le contenu d'un support amovible peut
étre récupéré par des professionnels. Avant de préter ou

de vendre un disque ou une clé, il est conseillé de réécrire
des données aléatoires sur vos propres données. Lancez
CCleaner et cliquez sur Outils puis Effaceur de disques.
Sélectionnez l'option Effacer tout le lecteur et déroulez
La liste pour choisir le nombre de passages. Pour des
données tres sensibles, vous pouvez aller jusqu'a 35passes!
Cochez alors la case devant le lecteur en question puis
cliquez sur Effacer. Confirmez l'opération en saisissant le
mot ERASE dans la fenétre suivante. Attention, l'opération
est assez longue méme pour 7passes...

() 227 Lien www.piriform.com/ccleaner
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l) G [FREEDOM-IP]

Oi le trouver ? [ http://freedom-ip.com |

Difficults: 2 292

e

FreedomIP:

LE VPN
COMMUNA

ALORS QUE TOUT LE MONDE
savais au'HADOPI scru-
TAIT NOS PETITES HABITUDES
DE TELECHARGEMENT, LES

INTERNAUTES ONT DECOUVERT

QUE LES SERVICES SECRETS

LES ESPIONNAIENT. DES LORS,

LES VPN (VIRTUAL PRIVATE
NETWORK) SONT L' UNIQUE
MOYEN DE PROTEGER SA VIE
PRIVEE. SOUVENT PAYANT
OU LIMITE, NOUS AVONS
DEcoUVERT Freenom IP, un
SERVICE COMMUNAUTAIRE
GRATUIT.

=]

Service francophone
avec une forte
communauté, une
gratuité totale et sans
pub dansle logiciel.

Il faudra montrer
patte blanchea
[entrée! Un peu
plus compliqué a
mettre en place
que d'autres mais
plus efficace

n VPN est un service
permettant de passer
inapercu sur le Net. Une
fois qu'une connexion a
Internet passe par ce réseau privé,
tous les échanges de données
sont chiffrés et 'ordinateur
dispose méme d'une nouvelle IP.
La plupart de ces services sont
payants, car difficiles a mettre
en place, nécessitant beaucoup
de ressources et des serveurs
dans un pays plus clément (pas
d'obligation de garder les journaux
de connexion, etc.) Nous en avons
pourtant trouvé quelques-uns
gratuits (comme SecurityKISS que
nous vous présentons dans ce
numéro) mais limité.

CHOISISSEZ VOTRE PAYS
D'ACCUEIL!

A l'inverse, Freedom-IP ne limite
pas la quantité de données et
propose une vitesse tout a fait
honorable. Il propose de surcroit
une connexion cryptée par une

clé RSA 2048 bits, le top du
chiffrement civil. Comme il s'agit
du seul service gratuit de ce genre,
les nouveaux inscrits se sont
bousculés au portillon ces derniers
temps. Il faut dire qu'a l'inverse

UTAIRE

de nombreux VPN payant, 'esprit
libertaire et la non recherche de
profit constituent la philosophie du
service. Devant la recrudescence
des nouveaux arrivant, le service a
da revoir son systéme d'inscription.
Le petit nouveau devra, en effet,
poser sa candidature en répondant
a certaines questions concernant
ses motivations ou ['utilisation
qu'il compte faire du service. Un
parrain pouvant répondre de votre
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sérieux ou le fait d'avoir fait un pour votre nouvelle IP. Bien

don sont aussi des petits plus... sar, tout cela est l1égal puisque
L'infrastructure est basée aux Freedom-IP est considéré
Pays-Bas, mais il est possible de comme un fournisseur d'accés
choisir I'Allemagne, I'Espagne, virtuel qui n'a pas de controle sur
la Pologne ou la République la responsabilité des contenus
tcheque comme terre d'accueil échangés.

0% Freedom
100% HADOPI

@ Filtre HADOPI

Connexion
Non Securisé

France

o ” 100% Freedom
Moi apres , 0% HADOPI

Connexion
France Securisé

VOTRE CONNEXION RITIE

AVEC FREEDOM-IP

[Connexion & votre compte

01 > L'INSCRIPTION | VEuSET rEmTir VOImE ATm LERHELY SN QU VERTE MR B2 PATHE IPIH U eI VES TR U Al
Sur le site du VPN, allez dans la — e
rubrique inscription et remplissez les champs e

en suivant les instructions. Si les inscriptions

sont fermées, faites une demande d'invitation

ou cherchez un parrain sur le forum. Allez T r—
B oo |

i M AL S N A Tt 1 S st mcmvcnsne. I

Téléchargements

dans Mon Compte et téléchargez vos fichiers de
configuration lorsque vous aurez été prévenu de votre
inscription. Nous allons voir comment Freedom-IP
fonctionne avec Windows mais sachez que ce dernier
est compatible avec Linux, Mac 0S, Android et i0S.




\

0 2 ) INSTALLATION
D'OPENVPN

Freedom-IP fonctionne de concert avec le

logiciel OpenVPN (la version 2.2.3 patchée

contre la faille heartbleed) qui permet de

Ourvarture de freadom-ip.sip W
| Vous aves choisi dcuwrir:
| fraedom-ipxip
‘ quil est un fichier de type: Compressed (zipped) Folder (1,5 Mo) ‘
" & partir de; bt/ Trcedwrm-ipawon “
| 2 .
‘ Que doit faire Firefox svec ca fichier 7
Qurin evec [Enphd:urwm(ddnﬂ '] ‘
l | frregistrer le fichier it
|
: | Toupnars effextwes wetle sution poun velype de fichie. ”
[ ox || sk | |
= — 4

configurer un réseau prive virtuel sécurisé.
Dernierement le VPN est aussi compatible

avec PPTP. Dans le ZIP, vous trouverez le

fichier openvpn-2.3.3-install-freedom-ip.

exe permettant d'installer ce logiciel en plus

de vos fichiers de configuration. Attention, il
faudra toujours installer OpenVPN sur votre
partition principale et le lancer avec les droits
administrateurs (clic droit et Exécuter en tant
qu'administrateur).

03 ) LES FICHIERS DE
CONFIGURATION

Apres avoir installé OpenVPN, retournez alors dans

le ZIP ol vous trouverez tous les fichiers suivants:

ca.crt

ca.key

CZ_freedomip.ovpn
PL_freedom.ovpn
NL_freedomip.ovpn
NL2_freedomip.ovpn
NL_rapide_freedomip.ovpn
ta.key

Tous devront étre copiés dans le répertoire

C:\Program Files (x86)\0Open VPN\Config. Les
doublons devront étre écrasés
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0u> LA CONNEXION
Connectez-vous au VPN en ouvrant
OpenVPN en mode administrateur. En bas prés
de l'horloge vous -
aller voir une
nouvelle icOne.
Choisissez votre
serveur, cliquez
sur Connect et
entrez les identi-
fiants qui vous ont
été communiqués
par email. Vous
étes connecté! L'IP que vous allez voir n'est que la
passerelle entre vous et le VPN. Pour étre sdr que
linfrastructure fonctionne, allez sur www.hostip.
fr. Sur le site, vous trouverez d'autres tutos pour
exclure certaines IP de la connexion sécurisées (le
choix se fait avant le téléchargement de l'archive),
choisir ses DNS, etc.

Mon ip
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)
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[TI  [FoxyProxy] O le trouver?: [ http://goo.gl/EUTEC]

J

Y

, [ID Cloak Free Proxy Server List | Ou le trouver? [ http://goo.gl/EUTIC]
Foxy Difficulté: 222

Vous UTILISEZ DES
PROXIES, MAIS LES
REGLAGES MANUELS VOUS
FATIGUENT ? FoxyProxy
EST UNE EXTENSION SOUS
Firerox T CHROME
PERMETTANT DE PARAME-
TRER AUTANT DE PROXIES
QUE VOUS VOULEZ POUR
POUVOIR CHANGER D'IP

A VOLONTE ET INSTANTA-
NEMENT. EN UTILISATION
CONJOINTE AVEC LA LISTE
ID Croak, vous AUREZ UN
GRAND CHOIX DE PROXIES
ACTIFS MIS A JOUR ET
DETAILLES.

Une interface
conviviale et tout
en frangais

A Profitez-en avant
~ qu'ilne devienne

payant! J

oxyProxy est une extension
pour Firefox et Chrome qui
permet de mémoriser et
de jongler entre plusieurs
proxies de votre choix et pas d'une
liste préétablie. Rappelons que ces
serveurs mandataires permettent
de faire le tampon entre votre
ordinateur et Internet. Il existe des
proxies permettant de masquer son
IP ou de se protéger des attaques
et des curieux. Si vous ne savez pas
ou trouver des proxies qui valent
le détour, le site www.idcloak.com

ii{ii”fiii“‘iifiiii

roxies a la
emande...

FETRUBRERRIREIREqId}

propose une liste mise a jour des
meilleurs serveurs en fonction de
leur niveau d'anonymat, de leur
vitesse et du protocole utilisé. Rien
de mieux pour avoir accés aux
sites géolocalisés, outrepasser les
restrictions mises en place par une
dictature ou rendre la tache plus
difficile aux espions qui sévissent
sur le Net... Notez que FoxyProxy
se connecte a certains proxies

en fonction des sites que vous
fréquentez (tel proxy pour tel site
ou pas de proxy du tout).

Sur le site ID Cloak,

FL2E LBR 1260004

o6 oo vous trouvez une liste
080 000 "

B0 147110327 < de proxies longue

e 150331443 comme le bras

| L BIETRIASE]] u
SRS avec moult détail
T technique: nivea_u
v d'anonymat, rapidité,
B AR protocole, port de
T connexion et adresse
W Rl rdng . a

P bien siir!



o

ANONYMAT

VPN Communautaire

PREMIERS PAS

AVEC FOXYPROXY

01) L'INTERFACE

Apres avoir installé l'extension, vous verrez
alors une nouvelle icone en forme de renard a droite
de labarre d'adresse. Celle-ci est barrée, car d'origine,
aucun proxy n'est paramétré. Cliquez sur cetteicéne
[ baey

T —— .

R At e o U AR 0 | Pl i | Mt 4 dieds| B Wit

e el B by v w W 2 & -
-

[ N e e N

O Vol b i Bt Svegey Pn || ) Al e gy | | ey e Ghrmms fr

pour afficher l'interface de paramétrage. Dans le
premieronglet, cliquez sur Ajouter un nouveau
proxy et entrez le maximum d'informations dans les
troisonglets qui vous seront proposés.

0 2 y LES REGLAGES

Pour avoir acces a ces données, allez sur
le site ID Cloak (suivez notre lien). Donnez un nom
a votre proxy, un code couleur et choisissez ou non
de supprimer les cookies avant de l'utiliser (onglet
Générales) et mettez le nom de I'hdte et son port de
connexion depuis le secondonglet (vous trouverez ces
informations dans les deuxdernieres colonnes de la
liste ID Cloak). Apres avoir validé, votre premier proxy

configuré sera sur la fenétre principale.
- ey T | .
e
v oyt m oV linidel b= E3
v X

. e

R R e et

PRATIQUE

03 ) TROIS MODES DE
FONCTIONNEMENT

ILest temps de 'activer. Tout en haut, a coté de
Sélectionner le mode, vous aurez le choix entre
Désactiver complétement FoxyProxy, Utiliser le
proxy «Default» pour toutes les URLs et Utiliser

W o | s e

|- a— 1o -

B - =

les proxies basés sur leurs motifs et propriétés
prédéfinies. Cette option permettra, par exemple, de se
passer de proxy pour certains sites n'en nécessitant pas
tout en activant d'autres lorsque vous en aurez besoin
(proxy francais lorsque vous étes a l'étranger ou proxy
américain pour avoir acces a Pandora par exemple).

0“) LES EXCEPTIONS

Pour régler en amont ce type de
configuration, il faudra aller dans l'onglet Motifs d’'URL
apres avoir fait Ajouter un nouveau proxy. Il est
possible de dresser une liste noire (les sites dans cette
liste n'utiliseront jamais de proxy) et une liste blanche
selon votre utilisation. Le site de stream Hulu sera donc
disponible méme de France. Nous vous conseillons de
faire passer les autres sites sans utiliser de proxy pour
éviter les ralentissements.




> ) [ STEALTHY |

“ B Ou letrouver? [http://goo.gl/4ulpi (Firefox) | [ http://goo.gl/6xPDG (Chrome)]
Difficulté : 2

Stealthy,

SOYEZ
FURTIF
SUR LE NET

Pourauol PASSER tealthy est une extension ligne qui excluent les internautes

pAR UN VPN sivous pour Google Chrome en fonction de leur position

NE TELECHARGEZ et Firefox qui va vous géographique ne pourront plus
permettre de masquer le faire puisque pour eux, vous

RIEN U QUE VOUS votre IP lorsque -

NE VOUS CONNECTEZ vous &tes sur 1o Simpsols

JAMAIS A UN HOTSPOT Internet. Plus SERACTa AW £

NON SECURISE ? LES précisément, vous

PROXY PERMETTENT «empruntezy»

DE MASQUER VOTRE une |P autre que

la votre : celle de

IP Lorsaue vous votre proxy. Une
SURFEZ, MAIS ILS SONT fois connecté a
SOUVENT DIFFICILES ce serveur, les
A METTRE EN PLACE sites de stream
POUR LES DEBUTANTS ou les services en
AVEC STEALTHY, PLUS =
DE PROBLEME... A
"""""" \ Episodes | Fabulous Faker Boy(- Lg dernier épisodg des
o ! Simpsons sur le site de
Tres facile : < |a Fox. Sans Stealthy, un
almettre & . message vous avertit
PRace l que vous devez étre
 Pasio : résiden.t américain pour
I proxy basé aux USA, pas
__________ / de probléme...
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Anti-géolocalisation

o

serez résident américain. Vous
pouvez aussi utiliser un proxy
pour brouiller les pistes ou éviter
le tracage des sites qui vous
«fliquenty.

UN TRAFIC,
«RE-ROUTE »,
MAIS PAS CHIFFRE

Il est assez fastidieux de saisir «a
la mainy les coordonnées d'un
proxy a chaque fois que vous
voulez vous connecter, mais
heureusement Stealthy permet
de réduire ces opérations a deux

MISE EN PLACE

ou trois clics. Aprés l'installation,
il suffit de choisir la destination
de votre proxy, de mettre en
route I'extension et c'est tout !
Attention, ce type de connexion
ne fait pas passer I'ensemble de
votre trafic, mais uniquement le
HTTP qui permet de surfer ou
de télécharger en direct (sans
passer par un réseau P2P donc).
De méme, ils ne chiffrent pas
les informations comme avec
un VPN, attention donc a ce que
vous faites transiter dans les
«tuyauxy...

AVEC STEALTHY VOUS
CHOISISSEZ VOTRE PAYS
DE DOMICILIATION

PRATIQUE

DE STEALTHY

01 ) INSTALLATION

Allez sur le lien correspondant a
votre navigateur et faites Ajouter a Firefox,
Installer maintenant puis Redémarrer
maintenant ou Add to Chrome et Ajouter.
Vous serez alors dirigé vers la page de Stealthy.
Notez que le site propose un Webproxy

[ — |
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permettant de naviguer anonymement. Néanmoins,
ce dernier ne fonctionnera pas avec le stream. De
méme a certaines heures, vous devrez passer par la
version payante de 'extension pour certains proxy.



02 ) LE CHOIX DU PROXY

Vous aurez alors une nouvelle icone en haut a droite de votre navigateur. Pour les réglages,
cliquez dans la petite fleche a droite de l'icone puis faites Préférences (pour Firefox) ou cliquez sur l'icone
avec les troisbarres puis Outils>Extensions (dans Chrome). Vous aurez alors le choix de vous connecter
a un proxy américain (pour éventuellement vous connecter a des services géolocalisés comme Hulu ou
Netflix), un proxy anglais (pour le service de stream de la BBC) ou a un proxy completement au hasard (si
vous étes au Royaume-Uni et que vous voulez vous connecter a The Pirate Bay, interdit chez les sujets de

Sa Majesté).

Stealthy .:s-

Configuration

=1 )
PR - US4 (Recammaenaed

PRO - U (Recsemmanded) Connec 5 5e linmet 24 I ou weme i0 tha UK guansised owari wilh poputar secaces 2t BBC Playet

CHIT MG Al UNG W EIIERES GRS INTE PERSEM. BRSMIIISUE. BESUME BIES, DUSISE S 0T WS WIR Eoruls) BERASEE B8 FUSAL Tessmmant 12 cen SR, DOO mas fent aptang SeRow] - RERLINCASA PR S NS S 200 AME S WAL SR

® Connect iz Fiw isfernel 21 @ ;o0 meme in e U4, pusanived iz won wilth pogulss sennoes a3 Helly (hkemserican calalog) Voulsbe Faceoor. Mulu Pandora, Goooveshan: i

kg Fre you sive e selings ater youTe done editing!
Yt enzonica nage Comati
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Excepticns
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03 ) ACTIVATION == HN - Honduras

La derniere option permet de vous connecter aun
proxy suivant le pays que vous désirez «emprunter». Tapez la
premierelettre de ce pays et choisissez-le dans la liste. Pour
activer les réglages, il suffira de cliquer dans L'icone de Stealthy

W \J"‘"\‘) R Z B;;:“
v c mv
Brovary i e Belgorod
g, \booupuj : (Bewgen:)
gt} o ; 1 X
omydE " Kiev @5““? ey
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Bila Tserkva Cherkasy (nnn'raun
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y e THa . Kramasorsk
( Ukrain e) Dn‘P"OdlBl’thma'k it e |
& Mﬁmwrul
Rirgwohrad Dnipropetrovs’k Horlivka 5
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o Ri Donets|
Krywyi Rih 73
a porizhzhya (Loreussd
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mm Nova R ;
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== HU - Hungary

#* KR - Korea Republic of

MO - Macau

B MD - Moldova Republic of

mm RU - Russian Federation

& SA - Saudi Arabia

& TW - Taiwan; Repuhblic of China
L (ROC)

B2 TZ - Tanzania United Republic of
B TR - Turkey

= UA - Ukraine

i AE - United Arab Emirates

en haut a droite pour qu'elle devienne
verte. Cela signifiera que vous étes
bien connecté. Vérifiez votre nouvelle
«nationalité» en allant sur le site
www.localiser-ip.com.

Ol (P i &)
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Protocole

OR et le gouvernement

chinois, c'est une

longue histoire

de désamour !
Beaucoup plus agressif que de
nombreuses autres dictatures,
la République Populaire de
Chine passe a la vitesse
supérieure. Rappelons que TOR
est un systéme permettant
d'anonymiser les échanges
de données sur Internet. Un
dissident chinois pourra donc
poster sur un blog ou un forum
sans pour autant trahir son
emplacement géographique ou
son identité.

L'EMPIRE DU MILIEU
CONTRE-ATTAQUE!

Bien sdr, le systéeme connaissait des
ratés, car il était possible de bloquer les
adresses IP des noeuds TOR publics,
mais les développeurs trouvaient des
parades sous forme de mises a jour
pour faire aléatoirement passer le

flux de données par d'autres noeuds.
Mais récemment, la Chine a trouvé
une technique : scanner de grandes
plages d'IP «suspectes» en essayant
de communiquer avec chaque machine
comme s'il s'agissait d'un noeud (public
ou privé). Si la machine répondait
correctement a la sollicitation, I'lP
correspondante était bloquée !

LE PETIT MONDE DE TOR

UTILISE DANS LE MONDE
ENTIER POUR SECURISER
LES ACCES A INTERNET DE
PERSONNES SURVEILLEES
PAR LES DICTATURES,
TOR A POURTANT CONNU
SES PREMIERS DEBOIRES.
LE GOUVERNEMENT
CHINOIS A, EN EFFET,
TROUVE LE MOYEN DE
BLOQUER CE SYSTEME
POURTANT BIEN RODE.
HEUREUSEMENT, PIRATE
INFoRMATIQUE VOUS LIVRE
LA PARADE...

I s'agit du futur
de Tor.

Encoreen
"~ version bétadonc

prudence..

N




[T | OBFSPROXY TOR BROWSER BUNDLE ]

l' 0il e trouver? [ http://goo.gy/K6KDm]
Difficulté: 22 @

Neeud Lien Lien
TOR non chiffré chiffré

= -———— —
Alice '/\ -
—

Avec sa liste de neuds,

leclient TOR d'Alice va

chercher un cheminentre

ses différentes machines. >
Le seul lien «en clair» est

celui en rouge. Lorsd'une

prochaine connexion,

le client va chercher

un autre chemin pour

brouiller les pistes.

CONTOURNEZ LA CENSURE
AVEC TOR!'!

01 ) LE RESEAU

Apres avoir téléchargé la
version spéciale du Tor Browser
Bundle, dézippez l'archive et
double-cliquez sur Start Tor
Browser. Notons au passage que
cela fonctionne avec n'importe
quel navigateur y compris la
version portable de Firefox (faites
un tour dans le répertoire idoine
pour en profiter). Tor va chercher
une liste de nceuds publics et
chercher un chemin entre les
différents éléments pour se
connecter au réseau (voir notre
schéma). Au bout d'un moment,
vous devriez voir Connnected to
the Tor network

290
Stop Tor v v Setup Relaying
———
@VbewlheNetmﬂ ‘Uxaﬂewmenﬂlv

B eorchidth Graph @ Hep D b
| = Message Loo Hosettngs |t

(9] Show this window on startup E]
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Protocole
02> LES PONTS e | ot 8
Dans Vidalia shortcuts, P o ‘ 9 = FF m & e
vous pourrez arréter d'utiliser ey TSR o e || Vi
ce réseau (Stop Tor) ou Setup
Relaying pour les options avancées. KN S I S Sl e Mt
My frewsl only lets me connect i oo tain ports

Dans l'onglet Network, vous
pourrez ajouter des ponts (bridge)
pour masquer le protocole. Pas de
panique, vous n'aurez rien a faire au
début! Il faudra simplement cliquez
sur Find Briges Now pour en trouver
de nouveaux sivous l'utilisez depuis
quelque temps. En effet, certains
peuvent devenir inopérants au bout
d'un moment. Il est aussi possible
d'en rajouter a la main.

03> S

Notez que pour mieux maitriser votre
nouveau réseau, vous pouvez avoir

W My ISP bincks connections 10 the Tor neteark

Bricge Satngs
Add o Bridge:

oblsd 38,220.33,15:42401
okl K 1720 24261 264
obtsd 48214 131 2134081
obfs2 85.59.30.35:45605
obifsd .30 .34, 1:5d53

oblsd 109.105103.163:53993
[obifed 100143 9331051081 _

ed

obis2 128.31.0.34:1051
obfs2 131 215158 1: 29936
obis 173.254.192.38:1031

[Find Bridges tow] 1w sise can | ird bridors?

A9 Tor Network Map

-

c (ﬁ\. rj\

| Rabish Tl 0

) Réay
| i I Ureamed
[ 2 Uasarmid

un apercu de votre bande passante W 5 gheblibridgel
dans Bandwith Graph et une ey
représentation graphique des nceuds o
emprunté dans View the Network. femem o
Pour que Tor continue & fonctionner e
correctement, laissez ouverte la page S R
i?a&nmmu:.a;e T‘:‘@‘

Fackve Rate | stve (B <!
Send Rate |/ 1
Adways on Top 100 % Opdgue

Sinoe: avr. I3 1TAS3T

=R Hiy One

o, o0 : :

Connection Seatus
<Fatn Emgty> lees
aPrth Bmpeys Hes
<Path Emptys New
“Path Empltyr New
«Path Lot toam
“Fath Emetv> Nea
<Pk Emptye New
<Py Empty> Inkn
<Bath Emndva Mew = )

i m i

Internet qui s'est affichée au démarrage. Elle
contient U'IP qui semble étre la votre sur le
réseau externe.




r\ [[TEH [SOFTETHER]

u Ou letrouver ? [ http://goo.gl/8bZB7 |
' Difficulté: 2 2 2

PN VS

SoftEther:
LE VPN DU
SOLEIL LEVANT

A PART QUELQUES RARES
EXCEPTIONS (COMME NOS
AMIS DE FReepoM-IP), LEs
VPN SONT DEVENUS DES
SERVICES COMMERCIAUX
PAYANTS. POUR GARDER

UN CERTAIN ANONYMAT

SUR INTERNET, IL EXISTE
POURTANT DES SOLUTIONS.
LE PROJET SOFTETHER DE
L'UNIVERsITE DE TSu-

KUBA AU JAPON PROPOSE UN
RESEAU DE RELAIS CHIFFRES
AUXQUELS CHACUN PEUT SE
CONNECTER OU PARTICIPER A
L' AGRANDISSEMENT...

UnVPN gratuit avec e connecter a un VPN Un internaute peut s'y connecter

différents relais peut devenir vital dans avec le logiciel client, mais aussi

au quatre coinsdu certains pays. C'est en participer a I'agrandissement du

monde.. pensant aux citoyens réseau en devenant un serveur

surveillés et brimés en Chine, relais. Ces derniers ne pouvant

\, Il faudra tatonner en Iran ou en Biélorussie que pas étre filtrés de maniére efficace

~ avantde trouver un le projet SoftEther a vu le jour. par les gouvernements censeurs
relais stable et rapide | Il s'agit d'un VPN basé sur un proposent donc une «porte de

7 réseau de serveur «volontairey. sortie» aux citoyens pour consulter
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VPN universitaire

Internet sans restrictions, mais
aussi commenter sur les blogs,
forums ou poster sur Twitter,
YouTube, etc.

CHIFFRE DE BOUT
ENBOUT

A l'intérieur de ce réseau, tout
est chiffré, mais trés simple a
employer puisque vous n'aurez
pas a toucher a vos réglages

de pare-feu grace au protocole
SSL-VPN. En utilisant ce dernier,
il est possible de se connecter,
de se déconnecter ou de
changer de relais en un seul clic
sans aller dans les entrailles

de Windows pour configurer
un a un les serveurs. Pour ceux
ayant leurs petites habitudes,
pas moins de 6 protocoles sont
acceptés (OpenVPN, IPsec,
L2TP, MS-SSTP, L2TPv3 and

EtherIP) en plus du SSL-VPN.

ANTI-DICTATURE MAIS
PAS QUE...

Sans avoir forcément quelque
chose a cacher ou habiter dans
un pays qui pratique la censure,
VOUS pouvez vous aussi trouver
une utilisation a SoftEther.

Il est, par exemple, possible
d'avoir acceés a des services
multimédias géolocalisés, mais
aussi de pouvoir sécuriser sa
connexion lorsque vous surfer
depuis un hotspot inconnu.
Pour le téléchargement via

P2P ? Cela marche aussi sous
certaines conditions... Enfin si
vous trouvez votre démarche
un peu égoiste, vous pouvez
vous aussi faire office de
serveur relais pour les autres
participants.

Windows KP Windows 8
Unux  Windows 2000 Windows7

NS A e A

Windows RT
Wincfowes G8 SE ME  Windows Victa (ARNO

N2 @oEgl

/\ N /\/\

Phone

iPad Android

MacOS X Android Tab eI ok

L s\ LS

SeftEther VPN L2TP/IPsec VPN MS SSTP VPN OpenVPN
Protogol Protocol Protecol Protocol
(Ethmntov«mTPS) (LZTP over IPsec) (PPP ower HTTPS) (IP over TCR/UDP)
- 3 .“-ﬂ -
Built-in SSTP Client OpenVPN Client
SSL L2ZTFP SSTP
VPN VPN VPN | e
Ethernet over SSL L2TP/1Psec VPN MS SSTP OpenVPN
Server Maodule Server Module Clone Server g Clioneisiernfer
&2 SoftEther VPN Server

Le programme client
de SoftEther via SSL-
VPN n'est disponible
pour l'instant que pour
Windows et Linux,
mais le mode serveur
est aussiouvert
MacO0S X, FreeBSD et
Solaris. Notons qu'avec
la compatibilité avec
le protocole OpenVPN,
tous les appareils (y
compris sous i0S et
Android) peuvent

se connecter.




SE CONNECTER
AVEC SOFTETHER

PRATIQUE

VERSION £ Softéthes VPN Setup Wizard (Vession 1.00:
Il faudra dans un premiertemps
té[écharger la version de Welcome to the SoftEther VPN Setup Wizard

SoftEther qui comprend le
plugin VPN Gate (suivez notre @

Extremely Powerful Free VPN Software.
SoftEther VP is freewars developed at Universizy of Tsukula, Jspan, High-performance

Lien puis Download SoftEther (Phone Pad, Ancroic Wesdows AT 800 Gt orofir VPN outas e ppored.
VPN Client + VPN Gate Client SoftEther VBN also accepts Open\VPN and MS-SSTP VPN clents.
Plug-in). VPN Gate est un projet . —
annexe de SoftEther qui va vous s oftEther VPN
permettre de vous connecter s ol <<l S ey
et de changer de VPN tres , N T —
r w . B N B | =
- - -
e et T 4
: [ Hisuvent | [ Annuier |

Selear Software Components 1o Install

4 SoftEther VPN Client

3 SoftEther VPN Client Manager (Admin Tools Ondy)

About SoftEther VPN Qient

“ [raall @ o0 VPN Sherd tSmaten. A VIN Oierl Gimeute will B¢ ibee 15 Coniedt 15 the vl
Ry VPN Server. The mansgement toais will Bt Nsc nstaied.

| = =

rapidement. Sans ce plugin, vous devrez tout
faire «a la main»). Dézippez l'archive dans

un répertoire et commencez l'installation.
Sélectionnez SoftEther VPN Client
lorsqu'on vous le demandera, acceptez les
termes de la licence et cliquez enfin sur
Terminer. Vous devriez voir l'interface
principale du client.
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VPN universitaire

02 ) LA LISTE DES SERVEURS
«VOLONTAIRES»

Double-cliquez sur VPN Gate Public VPN
Relay Server puis faites OK pour avoir une
liste des serveurs disponible sur le projet VPN
Gate. Vous trouverez un descriptif détaillé pour
chacun d'eux: pays, ping, transfert cumulé,
rapidité, nombre de personnes connectées

VIR Lenrmser Senrg e Fedren VP Servar Howname Virsal Pl

50 e VO Comasreaa

= VPN Gt i VE% By S

Vel e daagme Hame

= VI Gt Aentermee Exprivvasinl Pegect Mugest foe 5o St WIN Chest

A WPN Gate Public VPN Relay Servers

G Dewaze MRS 19 DRSS By S W CHOMACIIGN v SIS VST v DEDcpd By hstee IbauUT e
PIE BBt TV SR mANTGIATET WTREY § GG SRy B T e et ey

| il ¥ Ry Servers on See Daril dipdaes o1 BT 54 IRI300

’ E00 mostrams I astrww mecurn Ragan (] Vil femons  Une Soeed

AOOrTa pre ! o Weenniy o Tout uind

|
i
Piey
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By Vol Commact 1ot
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e W

daprer  Senart Caed - Tools  Help

St

I Virtual Network 2dagter VPN’ Stasus ﬁ

ven

Connected ‘ ‘ Tha VPN Connaction is Establishad

‘ Your assignad 1P address is 10.211.1.6

| oee |

——— T—
Suts e —— vr——
Enabled 00-AC-43-8D-01-43 4009079

bcd 1 VPN Sessicns

et méme une note finale pour faire son choix.
N'habitant (pas encore) dans une dictature, mais
voulant profiter de Hulu pour ses séries, nous
allons choisir un VPN aux USA... Double-cliquez
sur le serveur de votre choix. Faites Agree
(apres avoir coché Do Not Show This Message
Agalin) et vous voici 'heureux propriétaire d'une
nouvelle IP!

03 ) NOUVELLE IP + ECHANGES
CRYPTES

En faisant un clic droit dans l'icéne de la barre

de notification, vous pourrez vous connecter

automatiquement au démarrage. Si le VPN vous

le demande, choisissez toujours l'option Use

TCP Protocol. A vous les séries sur Hulu ou la

LS g Tobe may

‘hm?n
California R

4
2 gl Caogon
FIRIN0 ameo Pt
LS ogas
Q™
Menderson

Gakré.nrﬂhl

Numo :
0} % AnQeles

Chamne! Badion a
tnsna Bak  Lang Hoach

Comanae wEameman
San Dicgod
ks OTW“““TL

Envenpza '
= op—
Seasora 14

T
Adresses IP a proximité de 108.252.17.38

(F =

possibilité d'avoir un compte Netflix. Et si vous
étes a l'étranger, on trouve aussi des serveurs
francais... Quant a la sécurisation d'un hotspot
public, choisissez le VPN le plus proche et le plus
rapide puisque de toute fagon les échanges sont
chiffrés. En allant sur www.locallser-ip.com,
vous pourrez voir graphiquement votre nouvelle
demeure virtuelle. Pour vérifier que le VPN
masque aussi les échanges P2P, utilisez le site
Check my Torrent IP que nous vous présentons

alapage79!
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EVITEZ LES PANNES
DEVPN

/| avec VPN LiFEGUARD
Passer pas un VPN pour protéger

saconnexion c'est bien mais parfois

le «réseau privé virtuel» flanche ou
se déconnecte. Sans le savoir, vous
n'étes alors plus protégé et aucun
outil de Windows ne viendra vous le
dire! IL arrive parfois qu'on se rende
compte d'une déconnexion de VPN
apres plusieurs jours (alors méme

e $V
Fim i o pmom v @ T Pt s v P ol g s 2o
SETIs T FTSRSs DY FEVAIIS 1 B S 0 A YS P YO

5 vt e e o i e Dl ¢ 1
AL S B SIS W S G AT [ L DATANTA N AR SIUNER e e S

2

que vous payez pour ce service!). La solution réside dans Le logiciel gratuit
VPN Lifeguard. Ce dernier doit étre lancé en tant qu'administrateur.

Dans Gérer les connexions réseaux, puis dans Propriété VPN,
décochez Rappeler si la ligne a été raccrochée. Cochez aussi l'option
concernant le mot de passe de connexion qui doit étre retenu pour tous

les utilisateurs.

( ) 2 @ @ Lien: http://vpnlifeguard.blogspot.com

BROUILLEZ LES PISTES

/| Avec FIREGLOVES Pem— —

Entre les proxys, les VPN, les ! it Gk |t s ety

clients mail et les espaces de A

stockage chiffrés, vous étes R

parés a toutes les éventualités P “':”

sauf une: 'empreinte unique —— ry

de votre navigateur. Car ———

quelque soit Le Logiciel utilisé ce s e

dernier contient énormément Vesnee 38 Mindewts

d'informations permettant de u C:::n.-- _ '

vous tracer. Avec une simple = as o

requéte, il est possible de 3 e Decumant Forts ||

connaitre le nom de votre l A -

navigateur, sa version, le nombre e ——

etles nomsdes extensions, les e B

polices installées, votre fuseau N

horaire, etc. En combinant ces o) o ]
L

différents éléments, les hackers

peuvent dresser une empreinte unique: la votre. Méme derriere un
VPN vous voila fiché! Firegloves est une extension sous Firefox qui va
simplement donner de fausses informations aux curieux...

&% @ @ © Lien http://goo.glju50q9p

~

_

DES PROXYSALA
DEMANDE

/[ avec CHris PC FRree
Anonymous Proxy

Aprés avoir téléchargé le logiciel,
installez-le puis lancez l'interface.
Difficile de faire plus simpleici
puisqu'il suffit de choisir un pays
dans le menu déroulant. Choisissez
un proxy situé aux USA pour les
sites de stream américain ouen
France pour regarder vos émissions
de l'étranger. Il est méme possible
de choisir un pays aléatoirement

si vous étes dans un pays ou L'on
censure Internet... Vous pouvez
vous connecter automatiquement
a un proxy au démarrage de
l'application ou forcer l'anonymat
méme en cas de connexion lente.
Cliquez sur Connect to proxy et
au bout de quelques secondes, vous
étes connecté ! Attention cette
astuce ne fonctionne qu'avec votre
navigateur et pas avec vos Torrents
par exemple !

Alle
280
Lien: www.chris-pc.com
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Microfiches
EIRE SURDESONIP
SURLES RESEAUX P2P ENCORE DES PROXY
/| avec CHeck MY TorrenT IP /[ Avec Proxy SWITCHER

Certains VPN ne redirigent que le
protocole HTTP. Alors quand on veut étre =
absolument sQr que son réseau privé |

S

virtuel fonctionne bien avec BitTorrent, il =& anio
existe un moyen trés simple: le site Check my Torrent IP. Ce dernier

se charge de veiller a ce que vos sécurités soient bien actives...
Allez sur le site de Check my Torrent IP et cliquez sur le bouton
FreeTorrent IP Checker. Vous téléchargerez alors un Torrent

test qui va indiquer au site votre IP toutes les 60secondes. Placez ce
Torrent dans votre client habituel et démarrez le «téléchargement».
Au bout d'une minute, cliquez sur Refresh en bas du site pour voir

les informations en sa possession.
£ © @ © Lien: http://goo.gyMKHgU

MOTEUR DE RECHERCHE ANONYME

/| avec Duck Duck Go

Duck Duck Go est un moteur de recherche

basé en Pennsylvanie et qui a pour philosophie |

de préserver la vie privée et de ne stocker

aucune information personnelle concernant les
utilisateurs. Pas de cookies intrusifs, d'adresse

IP ou autres informations concernant la localisation, le

navigateur et la configuration de l'Internaute. Comme le moteur

ne cherche pas a savoir de quels pays vous venez, il faudra
éventuellement Lui dire. Aprés avoir fait une recherche, faites
More (dans l'icone en haut a droite) puis Setting. Dans Resuilt,
choisissez votre région et votre langage.

o
218

https://duckduckgo.com

CHANGEZ VOTRE ADRESSEMAC

/| avec WINTMACCHANGER - —
L'adresse MAC est un identifiant stocké dans votre carte réseau ou votre ::—'-- o -':
clé Wi-Fi. IL s'agit un peu d'un numéro d'identité sur un réseau sans fil et ces Shoel, aeipk A VR
derniers s'en serve pour savoir qui est présent et depuis combien de temps. Si B pe e S
votre présence sur un hotspot est limitée a 20minutes ou Theure, il suffit de P St i 7 it e s T B g |

changer votre adresse MAC et de se reconnecter pour passer inapergu. Apres

\_

Vous n'en avez pas encore assez? Voici
encore un logiciel pour gérer vos serveurs
mandataires. Proxy Switcher permet
d'ajouter vos propres proxys, de les
rechercher directement depuis l'interface
et de tester leur rapidité. ILest méme
possible de paramétrer un changement
automatique de proxy en cas de saturation
de celui qui est utilisé. Aprés avoir testé ce
logiciel, nous avons constaté qu'il est plus

rapide (moins de temps de latence pour

le stream et le téléchargement) que Free
Anonymous Proxy. Vous devrez néanmoins
vous acquitter de 29,95 (soit 22€) pour
profiter de la version standard apreés les
15jours d'essai. A vous de voir, en fonction
de votre utilisation, s'il est nécessaire de
passer a un logiciel payant pour vos petites
activités...

() 2 2 © nttp:/proxyswitcher.com

Furn oo | m admpon
—_—

tout, 20minutes pour faire des recherches a la bibliotheque, c'est bien court (et un épisode de South Parkdure un peu
plus de vingtminutes non?). Sans connaissance particuliere WinTMACChanger permet de changer votre adresse MAC.

&% © © © Lien: http://soonware.blogspot.com




MOBILE

«ROOT» Android, quels sont
les avantages ?

WIFIKILL : soyez le maitre de
votre réseau

86

DSPLOIT : testez et sécurisez
votre réseau local

88

Un mot de passe principale
avec DASHLANE

VPNICLICK : chiffrez votre
connexion sur mobile

o2

Cryptez vos conversations
avec DISCRETIO

GREENIFY : faites hiberner
vos applications
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Root

MOBILE

LE ROOT :

POURQUOI ET
COMMENT ?

ooter son téléphone est
une manipulation qui
s'applique aux machines
sous Android quelque
soit leur marque (Samsung, HTC,
Sony, etc.) Cette manipulation
permet tout simplement d'élargir
les droits d'acces des utilisateurs.
Vous aurez alors le contrdle total
sur votre machine. Au niveau
de l'interface bien sGr puisqu'il
est possible de télécharger des
ROM spéciales permettant de
se confectionner un «bureauy»
sur mesure : en 3D ou avec un
théme qui vous tient a coeur par
exemple. Mais aussi au niveau
des logiciels qui s'autorisent des
interventions plus en profondeurs
dans le systéme : capture d'écran,
VPN, antivol, suppression de la
pub, etc. Par exemple la version
mobile de I'antivirus Avast permet
d'enregistrer votre SIM comme
étant la seule a fonctionner pour
qu'un voleur ne puisse pas |'utiliser.
En mode root, cet enregistrement
fonctionne méme si le voleur

réinitialise le téléphone avec les
réglages d'usine ! Vous aurez méme
acces a l'intégralité des données
(ainsi que la localisation GPS) au
nez et a la barbe de votre voleur...

COMMENT?

En fonction de votre type de télé
phone ou de tablette, la méthode
sera différente et il existe méme
plusieurs méthodes pour un
appareil donné. Il s'agit parfois

d'un «toolkit» dédié (un logiciel

qui réalise I'opération grace a une
connexion sur port USB) ou d'une
manipulation avec le logiciel Odin.
Ce dernier permet en effet de rooter
plusieurs types de téléphones.
Notez qu'il est méme parfois de
rooter son téléphone en placant
une appli sur sa carte SD. Rares
sont les appareils problématiques
puisque Google encourage cette
modification. Et de toute facon,
Google est votre ami ! Vous pourrez
sans probléme trouver une méthode
clé en main en tapant «Galaxy S5
rooty» ou «root HTC One X+».

Sivous AvEZ UN
TELEPHONE OU UNE

TABLETTE SOUS ANDROID
VOUS AVEZ SANS DOUTE
DEJA ENTENDU PARLE DE
«ROOT» SUR INTERNET
OU PAR UN AMI. CETTE
MODIFICATION DU SYSTEME

PERMET D'INSTALLER
DES APPLICATIONS

SPECIALES 0U D'ACCEDER
A DES FONCTIONNALITES
INEDITES. V/OYONS CELA

PLUS EN DETAIL...

LE "ROOT" PERMET UN CONTROLE TOTAL SUR
VOTRE TELEPHONE : SECURITE, PERSONALISATION,
DESINSTALLATION D'APPLIS INUTILES, ETC.



Une fois que vous avez rooté votre
téléphone, les programmes qui utilisent cette
fonctionnalité pourront faire leur ceuvre, mais les
performances de votre appareil ne seront pas plus

-~ ROM Manager v5.0.0.6
RECOVERY

Flash ClockworkMod Recovery

KW 5.0.2

d Touch i

A Rebool into Recovery

Baot into Recavery mode for manual
manadgement

ROM MANAGEMENT

pie

EX [nstall ROM from SD Card

Download ROM

A2
l! Upgrade to ROM hgmes

the full list of RO R e

{:} Check for R

Ciirrant ROA: anl:

avancées. Pour

un changement Welcome

en prUfondeur, ||- This app will assest you a3 C;umh" the

faudra changer la bt . gy o b
USE cable

ROM. Entre celles
qui ajoutent de
nouvelles fonction-
nalités et celles
qui permettent des
bidouillages, vous

Vour device will bo factory recot during thes
process, 50 please enauee important dats is
backed up belore ContanuIng

avez le choix. La
ROM alternative la plus plébiscitée du moment n'est
autre que CyanogenMod.

http://tinyurl.com/brdwuru

PRATIQUE

)

Pas facile de faire une sauvegarde de tous les
éléments de votre télé- - SU—
phone surtout lorsque
vous étes habitué a @ packu
installer des dizaines i

= RESTORE

* Q

Commendaire

Aide

d'applications par
semaines. En cas de
changement de télé-
phone, il est possible de faire une sauvegarde avec
un logiciel comme MyBackup par exemple.

n Funtrary Nedandar

http://tinyurl.com/bno2wqgk

La publicité sert a rémunérer les déve-
loppeurs qui font Le choix de proposer des applica-
tions gratuites. Le probleme, c'est qu'avec les limi-
tations des forfaits,
vous devez sacrifier
beaucoup de bande
passante pour affi-
cher ces pubs, méme
avec des applications
ne nécessitant pas de
connexion! Android
Add Free supprime
tout simplement la
pub et les dépasse-
ments de forfait qui vont avec...

Nequesied user

Command

http://tinyurl.com/nymzwwz




)

Saviez-vous que Le GooglePlay disponible pour les
utilisateurs francais n'affiche pas l'intégralité des
applications? Il semblerait, en effet, que certains
opérateurs font pression sur Google pour que ce
dernier ne propose pas les applications de tethering
(pour partager sa connexion). Avec un téléphone
rooté et Market Enabler, vous pouvez accéder a
toutes les applis quelque soit votre pays...

http://tinyurl.com/m4vbh7m

Country List
Search Country

== America
. T-Maobile

America
Western Wireless Voicest

Brazil
TIM

China

Unicom

Croatia
TIM

Denmark
T-Mabile

Root

)

Sivous n'utilisez jamais les applications du
constructeur (Samsung Apps, etc.) ou de votre
opérateur (achat en ligne, etc.) vous pouvez vous en
débarrasser avec un téléphone rooté. Vous gagnerez
de la place sur votre bureau et dans la mémoire de
votre appareil. Pour plus d'exemples d'utilisation,
nous vous invitons a lire La suite de cette rubrique.
La plupart de nos astuces nécessitent un appareil
rooté pour fonctionner: hibernation d'appli, sidejac-
king, récupération de fichier, overclock, chiffrement,
récupération de mots de passe, etc.

http://tinyurl.com/c7mkfp5

‘Uninstaller - System apps

T [

Mini Diary

208KE

"
. Mobile tracker
] 0.00B

Mobile tracker settings

0.00B

MTP Application

Sivous utiliser votre téléphone pour...téléphoner (vous étes né dans les années 60 ou quoi?) ou
que vous utilisez les applications pour votre travail, vous n'avez peut-étre pas besoin de rooter
votre téléphone. Bien sdr vous pouvez tenter le coup par curiosité (c'est sans danger si vous
faites une sauvegarde du contenu: contacts, fichier et applis) mais rares seront les occasions
d'en tirer profit. Si par contre vous tombez sur une appli nécessitant le root, vous pourriez
changer d'avis et rejoindre le clan des bidouilleurs...
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‘ Iy [ WIFIKILL]
‘ (. ) > Oi le trouver ? [ http://goo.gl/QRHTIO0]

A S -

7 Difficulté: £ £

WiFiKill,
TUEZ L'ACCES
AU RESEAU! 4

Vous ETES EN COLLOCA- T —
TION, A LA BIBLIOTHEQUE pas songé 3
OU DANS N'IMPORTE rétablir la peine
QUEL ENDROIT AVEC UNE de mort pour
conNExion Wi-Fi aue ceux qui abusent de la bande
vous PARTAGEZ ? GRACE passante nous jette la premiére
AWK ' pierre | Les «wesh weshy
IFIRILL, VOUS POUVEZ qui streament pendant que

FAIRE EN SORTE DE BANNIR vous travaillez, les noobs qui

LES AUTRES UTILISATEURS engorgent la connexion avec leur
POUR GARDER TOUTE LA téléchargement et tous ceux qui

BANDE PASSANTE ! TERMINE pensent qu'Internet fonctionne
par magie («c'est quoi la bande

LES PETITES SCEURS QUI passante ?»)... Vous avez tous

squatTENT YouTuse ou été dans une situation ol vous ne

LES NEUNEUS QUI LEECHENT pouviez pas utiliser correctement

50 TORRENTS A LAFOIS.... une connexion partagée a cause
d'égoistes ou d'ignorants. WifiKill action, le logiciel va trouver toutes
————————— \ va changer votre vie | Equipé d'un les machines qui sont connectées
UnoutildARP ! téléphone Android rooté (avec au point d'acces. D'un mouvement
poisoning facile | des droits Super Utilisateur) et de doigt, vous allez alors pouvoir
3 utiliser et trés : connecté au réseau partagé, vous «tuer» la connexion de votre voisin
pratique . aller avoir le droit de vie et de mort ou toutes les connexions alentour,
| sur les connexions. Une fois en sauf la votre, bien sir!
\ Lefichier |
" dinstallation |
APK est difficile a -
ol LE RESEAU SUR LEQUEL VOUS
lien ne fonctionne : VOUS CONNECTEZ EST TROP
o | ENCOMBRE ? FAITES LE MENAGE

_________ / AVEC WIFIKILL!




) En premier lieu, il va vous falloir un télé-
phone sous Android (au moins 4.0) et rooté. Il s'agit
d'une manipu-  EEEFEIETTES
lation simple Réseaux Wi-Fi
et qui nerisque
pas d'endom-
mager votre
téléphone.
Bien sar, votre
téléphone doit
étre connecté
au réseau
Wi-Fi ciblé. Ici,
c'est le réseau
domestique
ma_freebox.

ma freebox

freephonie

FreeWifi

Bbox-3ECE9C

)

Téléchargez l'application et installez-la.
Celle-cin'est
plus disponible
sur 'Android
Market, il faudra
suivre notre lien
pour l'obtenir. Le
téléphone vous
demandera si
vous souhaitez
utiliser les para-
metres Super
User. Validez. Si
votre téléphone n'est pas rooté, il faudra trouver
un tuto sur Google.

Applicatian
Paquet ; net

IDU dem
Commande : /syste

S se souvenir

Autoriser

)

Cliquez alors sur ON et l'appli va chercher les
appareils qui sont connectés sur le réseau Wi-
Ficiblé. IL répétera cette opération toutes les

ARP poisoning

PRATIQUE

deuxminutes au
cas ol un nou-
vel utilisateur
débarque sur

le réseau. Dans
les réglages
(Setting depuis
le bouton Menu
agauche), il est possible de faire vibrer votre télé-
phone a chaque nouvel «intrus».

192.168.0.10

elprar Inc, (0022301502
Netgear I, (00223

192.168.0.14

L.r:‘_.::_;.uvTe:f'.' plogy Corparation (7ed

) Chaque ligne correspond a une machine.
Ici, on peut voir deuxordinateurs, une Nintendo
3DS et la Xbox360 du salon. Si vous appuyez sur
une ligne, la connexion Internet est coupée! Un
secondclic rétablira la bande passante (Resurrec-
ting). Faites All pour tuer toutes les connexions
et utiliser le maximum de la bande passante avec
votre téléphone ou recherchez votre PC dans la
liste pour réactiver uniguement cette connexion.

192.168.0.10

Netgear Inc, (00:223f1f9bb2)

192.168.0.14

Arcadyan Technology Corporation (7c4f
bii/3%cca)

192.168.0.13

Nintendo Co., Ltd. (cc9e00435247)

192.168.0.11

Microsoft Corporation (00:1d:d8




[DSPLOIT] Ol le trouver ? [ www.dsploit.net]

[ BUSYREOX ] Ouletrouver? [ http://goo.gl/hMLMve |

Difficulté: & & &

TESTEZ &
SECURISEZ

VOTRE RESEAU LOCAL

VouUs VOULEZ VERIFIER
LA SECURITE DU RESEAU
Wi-Fio'unam ? Au
LIEU DE VOUS DEPLACER
AVEC VOTRE MATERIEL,
POURQUOI NE PAS UTILISER
UN APPAREIL MOBILE.

IL EXISTE DES oUTILS
POUR «PENTESTER> (DE
L' ANGLAIS «PENETRATION
TEST») SoUS ANDROID.
SUIVEZ LE GUIDE...

Couvre différents
aspects et
regorge de
fonctionnalités
sympathiques

g Bien siir
~ l'application est

moins puissante
que Kali Linux
(BackTrack) pour
des tests de ce
type mais quelle
puissance dans
une seule main!

our vérifier si votre

réseau Wi-Fi et

votre environnement

informatique sont
sécurisés de maniére correcte,
il existe plusieurs outils sous
Windows ou Linux, mais lorsqu'il
s'agit d'appareil mobile, les choix
sont plus restreints. Les logiciels
de ce type demandent, en effet,
beaucoup de ressources et un
téléphone, méme puissant, ne
pourra pas rivaliser avec un Intel
Core i7. Pourtant, il existe des
outils qui permettent de faire de
vraies prouesses. dSploit est une
application fonctionnant avec
n'importe quel appareil rooté

tournant minimum avec la version

2.3 du systeme Android. Cette

DSPLOIT
:3&0 PERMET DE
SECURISER

VOTRE RESEAU ET

CELUI DES AUTRES

DEPUIS VOTRE
SMARTPHONE

derniére permet de rechercher
dans votre réseau les vulnérabilités
matérielles et logicielles connues,
de scanner les ports, de sniffer des
mots de passe, de manipuler le
trafic (ARP Poisoning) et de réaliser
des attaques de type «man-in-the-
middley». Une fois dans un réseau
privé ou public, vous avez acces a
tous les périphériques et étes libre
de scruter ses moindres faiblesses...

[y
G




) dSploit n'est pas disponible sur le
Google Play Store, il faudra télécharger le
fichier APK depuis
notre adresse
puis le transférer
via le cable USB

Admineatrateurs du pénphenque

e ou vous Ll'envoyer

Sources inconnues par mail. Pour
e @ pouvoir linstaller,
R il faudra
— = 1 autoriser les
sources inconnues. Allez dans
Parametres>Sécurité et
cochez Sources inconnues dans
Administration du périphérique.

)

Telle quelle, l'application refusera de
fonctionner, il faudra que vous installiez
BusyBox. Pour cette derniere, pas de
probleme! Elle est disponible sur le Play
Store. Lorsque vous la démarrerez, faites
juste Install en bas et attendez la fin

du processus. Retournez dans dSploit et
tout devrait fonctionner. Aprés quelques
secondes de paramétrage, vous verrez tous
les périphériques qui sont connectés a
votre réseau local (il faut bien sir que votre
appareil Android en fasse partie).

Emer YWiFi Key:

{|-4| dSploit > BAILLFUL

Hacking

PRATIQUE

Traceroute permettant Scan

de suivre les paquets de port
d'informations sur le standard et
réseall poussé

Recherche de vulnérabilités
connues qui n'auraient pas
été corrigées

)

Select a module tg

ge.  Trace
h..
w—

Port Scanne

oY
-

Inspector
Vulnerability Finder

Login Cracker

MITM

Packet Forge:

=™

; -

B

=

[ Un petit logiciel de crack «brute
- H force» pas trés puissant mais
Attagues Man-in-the-Middle Pouvant se révéler utile

sniffer de mot de passe, ARP
poisoning (couper le Wi-Fi sur
un périphérique, sidejacking,
injection de script, remplacer
des images, des vidéos, etc.)



4R

[T} [ DASHLANE]

Difficulté: & = &

O le trouver ? [ http://goo.gl/ECemX (Android) ] [ http://goo.gl/zHFOA (i0S) |

Dashlane:

VOTRE MOT
DE PASSE
PRINCIPAL

Vous CONNAISSEZ DEJA
LE PRINCIPE DE MOT DE

PASSE PRINCIPAL SUR PC :

UN SESAME QUI DEBLOQUE
TOUS VOS AUTRES MOTS
DE PASSE SANS AVOIR A
LES MEMORISER OU LES
TAPER. NON SEULEMENT
DASHLANE S'AcauITTE
DE CETTE TACHE, MAIS IL
PROPOSE BIEN D'AUTRES
FONCTIONNALITES...

Un chiffrement
local solide et

a possibilité

de sauvegarder
d'autres données
confidentielles

[l faudra passer
a lacaisse
pour pouvoir
exporter vos
mots de passe

i vous recyclez le méme
mot de passe a chaque fois
gue vous vous inscrivez sur
un nouveau site, Dashlane
est fait pour vous. En effet rien de
plus risqué que de reprendre le
méme mot de passe ou presque. Si
un hacker découvre votre sésame
«totoy valable pour le site A, il
découvrira ceux des sites B, C et
D si vous avez choisi «toto75»,
«ToTow, «Totobogossy, etc. La
solution pour éviter de tout retenir
est de choisir un mot de passe
principal qui débloquera tous les
autres. Dashlane propose en effet
de saisir vos mots de passe vers
Facebook, Gmail ou Instagram puis
de les retenir en local dans un coffre
fort numérique crypté.

LES PETITS PLUS

Dashlane fait encore plus
puisqu'il permet de remplir

&

automatiquement des formulaires
d'inscription, d'enregistrer des
documents confidentiels comme
votre carte de sécurité social,
passeport, carte d'identité, numéro
de carte bancaire, etc. Pas de risque
au niveau de le sécurité puisque

le mot de passe qui déverrouillera
tout ca doit obligatoirement
comporter 8 caracteres avec
chiffres, minuscules et majuscules.
Petite précision : tout est stocké

en local, votre mot de passe ne se
baladera pas dans un «cloud» ou un
serveur distant...

DASHLANE STOCKE ET SECURISE VOS
MOTS DE PASSE MAIS REMPLIT AUSSI
LES FORMULAIRES AUTOMATIQUEMENT



Aprés avoir ins-
tallé et démarré
L'appli, passez
la présentation
et appuyez sur
i Continuer.
R b v e ik Faites Créer
i ook un compte et
choisissez un
Mot de passe
e [
dernier devra
comporter 8
caracteres,
au moins une lettre et un chiffre, au moins une
majuscule, etc. Si un critére n'est pas rempli, vous
ne pourrez pas sauver vos mots de passe. En effet
ce mot de passe maitre servira a déverrouiller tous
les autres!

CREATION DE COMPTE &

Veulllez cholalr unmal de pazse maite

Yotre mol de passe coil conteny

> Lorsque l'appli affichera que le compte
a bien été crée, faites Démarrer et commencez

a sélectionner un
B 2 | dessites auquel
o thobise pariics s miants: | vOUS étes habitué
dans la liste. Si
(Fes i@ dmazon un de vos sites ne
: figure pas dans la
b liste, vous pourrez
m a rentrer 'lURL ala
main plus tard.
keedics com Faites Terminer
et remplissez
@ G"" il les champs
e s Identifiant et
Mot de passe.
Alowter un site Terminé A l'avenir, si
Dashlane est

Mots de passe

PRATIQUE

activé sur votre appareil vous n'aurez pas a rentrer
cet identifiant. Continuez avec vos autres sites
favoris...

)

Dashlane fait aussi office de coffre fort numérique.
En effet vous pourrez mettre les informations
concernant votre passeport, votre carte vitale,
votre compte Paypal ou les numéros de votre
carte bancaire. Tout sera débloquable avec votre
mot de passe maitre. Heureusement tout cela

est chiffré en AES 256 bits. Allez dans le menu
déroulant de gauche et faites Papiers d'identité
ou Paiement.

{ # Dashlane

()=

Navigateur Internet

GESTION DE MOTS DE PASSE

a Mots de passe

n Notes

DONNEES PERSONNELLES

: l Contact

EH Papiers d'identité

PORTEFEUILLE

E Paiement
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LT [ VPN ONE CLICK]

Difficulté: & 2 ©

e

Ou le trouver ? [ http://goo.gl/gwmvg (Android) ] [ http://goe.gl/JQ4nSF (i0S) ]

Un VPN

SUR SON
SMARTPHONE

Unuserun VPN

SUR PC EST PRESQUE
OBLIGATOIRE LORSQUE
L'ON SE CONNECTE

SUR UN POINT D'ACCES
WiF1 INcONNU oU NON
SECURISE. SUR MOBILE
C'EST UNE NECESSITE ! EN
EFFET, LE COTE NOMADE
DE VOTRE APPAREIL
INCITE A SE CONNECTER
DES QUE L'ON PEUT ET
MALHEUREUSEMENT LES
ANTIVIRUS NE SONT PAS
UN REFLEXE POUR TOUT LE
MONDE...

Untunnelisation
pour se protéger des
faux pointsd‘acces
ou des hotspots non
sécurisés

Il faudra passera la
~ caisseau boutdela
période d'essai!

i vous étes un habitué de
Pirate informatique, vous
savez qu'un VPN est un
logiciel qui permet d'établir
un tunnel chiffré entre votre
appareil et Internet. Imaginons
que vous soyez connecté vers un
hotspot non sécurisé. Les menaces
sont alors multiples : sidejacking,
vol de données, infections, etc.
Des hackers peuvent, par exemple,
récupérer des mots de passe ou
usurper votre identité. Les modes
de communication nomades sont
tout particulierement concernés.
Parce qu'il est simple a utiliser et

-
Sy

stable, nous avons choisi de vous
présenter Vpn One Click. Le logiciel
est payant, mais il dispose d'une
période d'essai gratuite ol vous

ne pourrez pas choisir l'intégralité
des «domiciliations» qu'il propose.
En effet, en choisissant de payer
5% (3,70 €) pour un trimestre ou
10 $ (7,40 €) pour un an, vous
pourrez choisir votre IP parmi 29
pays différents ! Si vous décidez de
ne pas payer pour Ce Service, vous
serez de toute facon protégé sur
les hotspots inconnus (dans ce cas,
seul le bouton proposant une IP
aléatoire sera disponible).



o

MOBILE

VPN

VOTRE CONNEXION

AVEC FREEDOM-IP

0 L'INSTALLATION

Pas besoin d'avoir un téléphone «rooté»

T pour profiter de Vpn
=

One Click, il suffit
de l'installer depuis
Wi O CRCK s & service that protects yout
privacy oaling and Lilocks all bladked Schdccs

le Google Play ou le
by conneciing i0 a Ven Server. Store d‘Apple OUVFEZ
JRITLY b @ JCTVTY B L R — llapp“ et commencez
Fo gl @ | parregarder votre
ontack our Support onrline ~ed
o . A choisissant Check
4 IP Address en bas
du menu déroulant.
Au bout de quelques

[earel T i,

Your ip address is: 88.125.4.99
[Check what is your pubdic Ip ASeness

IChange Vpn Protocol
[Change the default Vpa Pretocel from

secondes, vous verrez votre |P.

02 ) VOTRE PAYS DE
RESIDENCE...

Il est temps de
trouver un pays de
résidence (c'est

la mode). Vous
avez le choix entre
29pays: USA,
Canada, Australie,
Royaume-Uni,
Allemagne,
France, Pays-Bas,
Suisse, Italie, Inde,
Singapour, Russie,
Egypte, Suéde,
Espagne, Turquie,
Hong Kong, etc. Attention, certains pays ne sont
disponibles qu'avec la version payante.

.
Vpn One Click is a service that protects your
privacy ontine and uniochks all blocked services
by connecting to a Vpn Server.

Connect 10 a server in Switzersnd
Connect to Italy
Connect to a server in [taly
Connect to India

Connect to o server in India

Connect to Singapore
Connect to & server in Singapore

Connect to Russia
Connect to a server in Russia

b4

03 AU HASARD!

Cependant, pendant la période d'essai,
vous ne pourrez utiliser que le bouton Connect
Random qui permet de prendre n'importe quel
serveur disponible de maniére aléatoire. Comme ce

qui nous intéresse n'est
pas la localisation de l'IP,
mais bien Le chiffrement
des communications,
cette solution est idéale.
Attention, le cryptage
est trés gourmand en

PRATIQUE

i
Vi Qe CHEL U8 @ Semice 1908 protects your
privacy sefies and nrlecks of Wecked sendors

by EdBTiAE 15 B VY Sedme

ELITE Subscription 1 year
[Pice & B.9% (UISD)

IConnect Random
IConnest RQ @ sereer in 3 Rangor L

ICennect to Usa
Konnect fo & sy in ihe USA

IConnect to Canada

ressource. Votre batterie va
s'en souvenir...

Ol‘_ ) UNE CONNEXION
SECURISEE
Une fois que votre VPN est activé, vous devriez voir
une clé apparaitre dans la barre du haut. Retournez
sur Check IP Address pour constater que votre
adresse a changé. Sivous voulez basculer de
protocole, allez sur Change Vpn Protocol. Vous
pouvez surfer en toute sécurité sur n'importe quel
réseau sans fil...

Vpn1Click

A

>~ I
Vpn One Click is a service that protects your
privacy online and unlocks all blocked services
by connecting to a Vpn Server.

Support

IContact our Support en-line

Disconnect
Disconnect any Vpn still active

Check Ip Address
(Check what is your public Ip Address

hange Vpn Protocol
hange the default Vpn Protocol from
T PT back




S0 Qirle trower ? [ hittp:fgoo.gl/ZESVR]
Ya Difficulté :

VOS
CONVERSATIONS'!

ous ne le savez entre deux téléphones équipés.
Vous VOULEZ PROTEGER peut-étre pas, mais L'authentification comme le
VOS CONVERSATIONS les conversations contenu de la conversation seront
TELEPHONIQUES, CAR téléphoniques par GSM  chiffrés et méme une analyse
VOUS ETES AVOCAT peuvent étre interceptées avec un poussée des paquets ne
. x matériel relativement bon marché. révélera rien.
HOMME D AFFAIRES Normalement, le chiffrement
OU TOUT SIMPLEMENT spécifique du GSM devrait interdire
PARCE QUE VOUS VOULEZ ces piratages, mais il n'est pas
PROTEGER VOTRE VIE actif sur toutes les antennes qui %,
prIvEE ? DISCRETIO équipent nos villes. Les opérateurs S
s devraient signaler I'absence de =
PERMET D EVITER chiffrement lorsqu'il n'est pas ‘
LES INTERCEPTIONS disponible, mais ils ne le font pas...
D'INFORMATIONS EN I suffit alors pour un pirate de se
CHIFFRANT TOUT CE QUE confectionner une antenne plus
VOUS DITES SUR MOBILE puissante que celle des environs
ANDROID pour que les téléphones se
. connectent directement dessus.
Discretio est une application
gratuite qui va permettre une
communication via Wi-Fi ou 3G
Un
chiffrement
complexe,
mais une
mise en place
tres facile

; ' i Quand il ne torture
Q Ilfaut que vos i personne au nom

colr.respondan'ts \ ¢ 3 de la liberté, Jack
utilisent aussi Bauer utilise
Discretio pour Discretio

un anonymat

complet



) Des le lancement, 'appli vous demandera
de remplir un formulaire
avec nom, prénom,
pays, e-mail et numéro
de téléphone. Mettez

Discretio

ration gune requbts de

Benoit

BAILLEUL

Votre numéro de téléephone

aussiun motde
passe et faites OK.
L'enregistrementva
alors commencer
puis Discretio va
générer la clé privée et le certificat.

Le mot de pass a dermandé 3

chaque démarrage.

£ YOus S0of

CLILEEE TN

> Vous allez recevoir un SMS avec le token.
Copiez ce code (un appui long sur le SMS puis
Copier le texte du message) dans le champ
idoine. Attention, il faudra supprimer le début du
texte. Le token commence par discretio://. Si
l'appli bugge, recommencez l'opération depuis
le remplissage du formulaire (désinstallez et
réinstallez)

Discretio

“ MEDSYS

Nndement recevoir votre

Copiericoller e SMS. en
entier dans Discretio :
digcretio:/Tokent
OUDlSd-'oq

STOP3GIL]

Chiffrement

PRATIQUE

)

Lorsque toutes
ces étapes se sont dérou-
lées sans probléme, on
vous demandera le mot
de passe que vous avez
défini puis l'interface va se
charger. Ici, vous pourrez
paramétrer une sonnerie
spéciale pour les interlocuteurs quivous appelle-
ront avec Discretio (vous saurez alors que la conver-
sation est sécurisée). Il est aussi possible d'Activer
le Tunnel, une sorte de VPN qui trompera les opé-
rateurs qui bloquent ou brident la VolP en 3G...

) En sortant de Discretio, vous verrez un
voyant vert dans votre barre de notification en haut.
S'ildevient rouge attention, le logiciel ne peut pas
se connecter au serveur et vos appels ne seront pas
chiffrés. Utilisez alors votre
téléphone comme d'habitude.
Sivous essayez de joindre un
NUMEro qui n'est pas enregis-
tré comme appartenantaun
utilisateur de Discretio, l'appli
vous le signale. Lorsque vous

Appd wirurich indpombile. |
Passer un spped #n thaw 1 ‘

& - 1
e o ]
g e

Appelencours

étes en conversation
avec un utilisateur de
Discretio, vous verrez
un cadenas fermé mon-
trant que le systeme
fonctionne. Bien sdr,
ces conversations ne
seront pas décomptées
de votre forfait «appel»,
mais attention a ['utili-
sation en 3G!



[T [ GREENIFY]

Ou letrouver ? [ http://goo.gl/vDLLLc]
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Difficulté:

Faites
hiberner

Sivous ETES Sous
ANDROID, VOUS SAVEZ
QUE LA BATTERIE

FOND COMME NEIGE

AU SOLEIL LORSQUE
LES APPLICATIONS

SE METTENT A
FONCTIONNER SANS
VOTRE CONSENTEMENT.
GREENIFY PERMET DE
LES «FIGER» POUR
ECONOMISER DE LA
BATTERIE ET GAGNER EN
PUISSANCE...

Doublez ['auto-
nomie de votre
téléphone avec

cette application

gratuite

[Lvous faudra
un appareil
rooté pour
utiliser toute les
fonctionnalités

GREENIFY
EN 3 ETAPES

0L Sh4sTee

Téléchargez et installez Greenify sur
votre appareil
rooté. Démarrez
l'appli et autorisez
les privileges Su-
per-Utilisateur.
Faites + en bas de
la page de présen-
tation. Greenify va
ensuite analyser
les applications
présentes sur
votre appareil et les classer en fonction
de leur consommation et de leur utilisa-
tion. Parcourez la liste (faites éventuel-
lement Afficher plus) et sélectionnez
une ou plusieurs applications.

s t0ay (netifications)

— =LY

0 2 ) FAITES HIBERNER
LES APPLIS
GOURMANDES

En haut a droite, appuyez sur l'icone en
forme de curseur pour valider leur hiber-
nation. Vous verrez U'application a été
greenifiée avec succes. Vous pouvez
rajouter d'autres applications avec le

PRATIQUE

bouton +. Une

fois hibernées,
vos applications
n'iront plus cher-
cherde mises a
jour ou s'allumer
de maniere
intempestive pour
aller fureter sur le
réseau.

03 ) UNREVEIL FACILE
Vous économiser votre bat-
terie et le processeur sera plus réactif
puisqu'il ne sera pas embété avec des
processus qui se lancent constamment.
Ce qui est formidable c'est que vous
n‘aurez pas a allez a nouveau dans le
menu de Greenify
pour réveiller vos
applications. Il
suffira de les lan-
cer normalement.
Attention de ne
pas faire hiberner
lesalarmes et les
messageries ins-
tantanées...




Microfiches

/| avec ButTON SAVIOR

Votre téléphone a fait une chute ou est passé
sous un vélo? Il a l'air de fonctionner, mais
malheureusement les boutons physiques
Home, Menu et Retour ne fonctionnent plus
a cause du choc. Si votre téléphone est rooté,
pourquoi ne pas utiliser Button Savior? Vous
pourrez alors avoir Les mémes fonctionnalités
que vos boutons cassés transposés sur des
icones de votre écran tactile. Notez que méme
sans casse, Button Savior permet de se créer
des boutons sur mesure selon vos besoins!

£ http://g00.gYIHCmLJ

|!Di

il

/[ Avec UNIvERsAL UNrooT

ILarrive parfois que l'on veuille retirer les fonc-
tions «super user» sur un téléphone rooté: pro-
bléme durant le root qui fait bugger l'appareil,
revente, renvoi au service aprés-vente, etc. Le
probléme c'est qu'on trouve plein de tutos sur
Internet pour rooter un smartphone maisilya
peu d'information pour faire machine arriére!
Avec Universal Unroot vous n'avez qu'a appuyer
sur un bouton pour défaire ce qui a été fait. Aprés un redémarrage,
votre téléphone sera comme a la sortie d'usine... Fonctionne avec
les versions d'Android de 2.2 a la 4.2.2.

b Lien: https//goo.gY/sisT7h

/| AVEC GESTIONNAIRE DE FICHIERS

Sivous n'avez pas le mot de passe Wi-Fi ou que
vous ne l'avez plus en téte, il est possible de le
récupérer en clair avec un téléphone rooté et
l'appli Gestionnaire de fichiers. Allezdans les
options et cochez Root Explorer. Rendez vous
ensuite dans le dossier /data/misc/wifi (utiliser
la fleche verte pour remonter) et ouvrez wpa_
supplicant.conf avec 'éditeur de texte inclus
dans 'appli. Vos mots de passe Wi-Fi apparaissent en clair...

£ http://goo.gyKbjw0

/| avec RepeTiToucH FRee

Vous avez des taches répétitives

a effectuer avec votre téléphone?
Vous en avez assez de chercher

dans les menus pour utiliser telle

ou telle fonction? RepetiTouch Free
est une appli pour smartphones
Android «rootés» qui va enregistrer
vos manipulations (touché d'écran,
mouvements, «clic», etc.) et les
reproduira a lademande. Faites Start
pour commencer et afficher dans votre
bureau une suite d'icénes. Une pression
sur le rond rouge va enregistrer toutes
les manipulations que vous souhaitez.
ILsuffira de faire Play (la fleche verte)
pour les répéter a l'envi. L'étoile bleue
affiche un menu ol vous pourrez
gérer et nommer les différentes
manipulations («Accés direct vers
menu applications» ou «Installer les
applis hors Google Store»).

() http://goo.gl/fWLMF

=
=== !

Ed
Rénertolre




/| avec USBCLEAVER

USBCleaver est un aspirateur de mots
de passe assez intéressant. Une fois que

/| Avec DROIDSHEEP

Le sidejacking est une technique l'application a été installée, il suffit de -
qui permet 3 un attaquant de se télécharger les fichiers supplémentaires _

vous intéressent depuis Enable/Disabled |_| fa!
Payloads (réseau Wi-Fi, mot de passe ‘ Suwmnste Perivad
Firefox, systéeme, etc.). Connectez alors le
téléphone sur le port USB du PC cible et allez dans la carte SD depuis
Windows pour lancer le fichier Go.bat. Ce dernier va transférer les
données sur le téléphone! Attention, il faudra peut-étre désactiver
['antivirus et le pare-feu de la cible, mais cela fonctionne trés bien...

2l Lien: http://goo.gy/Lafixt

@y

Amazon, Google, etc.) pendant que
vous étes connectés sur le méme
réseau. Un vrai malheur sur un réseau
Wi-Fi de bibliothéque ou de McDo!
Attention, ce logiciel a pour butde
mettre en évidence les vulnérabilités
et pas de pirater quelqu'un. Pour
éviter de tomber dans ce type de
piege, passez par un VPN ou utilisez
DroidSheep Guard du méme auteur.
.

- g

Lien: http://goo.gl/y6uCBI

Connected to OMGWTF
Sposfing IP: 192.163.0.254

hitp:/fwww.amazon.fr

/| avec DroiSQLI

Une injection SQL est un type d'attaque
permettant de hacker un site. IL s'agit en
fait de taper du code SQL dans un champ
«mot de passe» pour obtenir des droits
de maniére frauduleuse. DroidSQLi est
une application qui permet de réaliser ce
genre d'attaque pour tester votre propre
site et corriger les vulnérabilités. IL s'agit w xelVibin ! e
donc de Penetration Test ou «pentest». iy o
L'appli gere l'automatisme des injections
et réalise différents tests: injection a l'aveugle, erreur de base
MySQL, etc.

S http://goo.gl/Y1G39

n s d fah i kiIm

frss.lemonde.fr

"

) http://api.bitly.com

nn ID: 1

) http://korben.info

/| avec DiskDiGGER

DiskDigger permet simplement de retrouver des photos
malencontreusement effacées de votre mémoire interne ou de
votre carte SD. Qu'il s'agisse d'une erreur de manipulation ou
d'un formatage, cette appliva retrouver vos Jpeg, Png ou vidéos [ jRaan T
Mp4 tant que la perte est récente. En effet il faudra agir vite pour
que le systeme n'enregistre aucune information sur les zones ou
étaient stockées vos précieux fichiers. Le mieux est encore d'installer DiskDigger
avant toute tentative de récupération. Ne fonctionne qu'avec un appareil rooté.

& '/4
o http://goo.gl/zLY3mC




/| Avec LE ANproip SDK

Vous avez opté pour un verrouillage
par pattern (le schéma graphique a
reproduire sur votre écran tactile)
pour interdire l'acces a votre mobile
ou votre tablette? Le probléme

W st (I e L s
renely Myl s ban 8.1

c'est que vous l'avez oublié ou
alors un amivous a fait une blague
pas dréle? Pour déverrouiller le
téléphone, il vafalloir télécharger
Le kit de développement Android
(SDK) et connecter votre appareil
au PC en mode Débogage USB.
Lancez ensuite cmd.exe et tapez
adb shell rm /data/system/
gesture.key. Rebootez ensuite le
téléphone. Si cela ne fonctionna
pas, faites

adb shell

cd /data/data/com.android.
providers.settings/databases
sqlite3 settings.db

update system set value=0 where
name="lock_pattern_autolock’;
update system set value=0
where name="lockscreen.
lockedoutpermanently’;

quit

Vous pourrez alors débloguer le
portable avec n'importe quel schéma.

.
@y

Lien: http://goo.gl/gmZmvE

Microfiches

|/ avec CyaNoGeENMob ou XPRIVACY

Lorsque vous installez une application
sur votre mobile, le Play Store dresse acia 0
une liste des «permissions». Il s'agit ‘

des informations que l'application aura B < cortuccbook kouna 10030
le droit d'aller chercher dans votre e aria

mobile ou dans vos autres applications: ;, A
coordonnée GPS, contacts, SMS, g o
calendrier, historique, etc. Si on essaye S
d'interdire ces mauvaises manieres,

il se peut que l'application refuse

de fonctionner. L'astuce est donc de
«montrer a l'application curieuse un
calendrier vide, des coordonnées GPS

Location [ finefessrse)

2} 9 Netwark (addresses)

=) S Phore (ID, numbers, calts)
@

invalides, etc. Pour éviter de dévoiler votre vie privée a n'importe qui,
nous vous proposons donc deuxsolutions. La premiére est contenue
dans les derniéres versions de la ROM Cyanogen (a partir de la10.1). IL
s'agit du mode Privacy Guard (ou Incognito Mode). La secondeoption est

l'application Xprivacy (3€) qui réalise lLa méme chose a la différence qu'ici,

toutes les ROMs sont compatibles.

AP
@

Lien: www.cyanogenmod.org ; http://goo.gl/7xlthU

/[ avec ANTuTu CPU Master

L'overclock est une technique qui
permet d'accélérer le processeur
d'une machine. AnTuTu CPU Master
va automatiquement reconnaitre
votre processeur et vous proposer
d'augmenter sa cadence pour gagner
en puissance et donc en rapiditeé.
Attention, il n'autorisera pas de
mettre en danger votre appareil (un Max
overclock trop élevé peu faire chauffer
la machine et la détériorer). Vous M
ne pourrez qu‘augmenter la valeur
minimale. Les taches courantes seront
donc expédiées plus rapidement, mais
vous pourrez aussi baisser la cadence
pour économiser de la batterie. La version payante (3€) va vous
proposer différents profils en fonction de votre utilisation.

o Lien: http://goo.gy VENB7d

A TuTu OFU Master Fo

? =

1008 MHz

Scaling ondemand

245.76 MHZ ~ 1008 MHz

1008 MHz

ontermand

Scaling

Benchmarnk Aaply




QUI ENREGISTRE AUSSI LES SONS

Voici un tracker GPS tout terrain et trés bon marché. L'appareil est,
en effet, idéal pour connaitre la position de votre voiture, de votre
valise, de vos enfants ou de votre animal de compagnie. Il suffit de
placer une carte
SIM a lintérieur
pour étre
immédiatement
au courant de son
4% emplacement
Iﬁ:ﬁ.’:i_r'-_;__,-"-_f" lorsque vous
enverrez un SMS.
L'appareil dispose
aussid'un bouton
alerte qui enverra un SMS au
téléphone enregistré. Discret,
il est aussi équipé d'un micro
pour entendre ce qui se passe autour du dispositif a distance depuis son téléphone. . :
La fonction GeoFence permet, quant a elle, d'étre prévenue lorsque l'appareil sort .
d'une zone que vous aurez délimitée. L'appareil est aimanté et la boite contient deux /
batteries pour ne jamais étre a court.

Prix: 76 € Lien: http://goo.gl/qfxlYU

GSM / (iPRS/GIS

. ENREGISTREZ VOS
CONVERSATIONS MOBILES A

Dans notre numérol4, nous avions testé un
dictaphone faisant aussi office d'enregistreur de
conversation téléphonique. Grace a un adaptateur
filaire, il était en effet possible d'enregistrer vos
appels passés sur téléphones fixes. Ce nouvel
appareil fait lLa méme chose avec votre téléphone
portable. Une fois couplé a votre appareil via
Bluetooth, vous pourrez sauvegarder plusieurs
heures de conversation sur les 8Go de mémoire
interne (extensible via carte Micro-SD). Attention,
selon la loi frangaise, votre interlocuteur doit étre
prévenu d'un éventuel enregistrement de sa voix.

Prix: 35 € Lien: www.chinavasion.com/dgé&i




ENREGISTRE LES

FRAPPES AU CLAVIER

Dans le petit monde des keyloggers (enregistreur de
frappe), vous pouvez trouver des logiciels, mais aussi
des keyloggers «matériels». Ce sont de petits dispositifs
placés entre la prise du clavier et l'ordinateur. Ils ressemblent

a des adaptateurs et sont tout a fait discrets, mais attention, ils
enregistrent tout sur une mémoire interne! Pour lire le contenu, il suffit

de placer le dispositif sur votre PC et de taper un mot de passe. Le transfert
des données récoltées se fait automatiquement. Ce keylogger est disponible
pour les claviers USB et PS/2 (les prises rondes et violettes). Il est équipé
d'une mémoire de 16Mo (de quoi enregistrer 8000 pages de texte), mais n'est
malheureusement pas compatible avec Les claviers sans fil.

Prix: 35 € Lien: www.keelog.com

LA cLE USB BLINDEE

Saviez-vous que chague année dans le monde pres de
20millions de clés USB disparaissent parce qu'elles sont
perdues ou volées? Il suffit que la votre se retrouve dans ce
cas et cela pourrait étre l'enfer: photos compromettantes,
documents sensibles, adresses, etc. Pour éviter les
problemes, il existe des logiciels de chiffrements, mais ils
sont loin d'étre tres conviviaux. D'autres clés USB misent
sur un lecteur d'empreintes digitales, mais ce genre de
gadget peut étre facilement contourné. DatalLocker
Sentry est la solution a tous vos problemes. Le produit se
présente sous une forme classique de clé USB a L'extérieur,
cependant, c'est a l'intérieur que se fait la vraie différence.
En effet, la clé DataLocker Sentry possede un systeme de
cryptage des données de type matériel qui ne perturbe
aucunement la lecture et 'écriture. Contrairement aux
systemes de cryptage a base de logiciel. Celarend la clé
totalement plug-and-play avec un cryptage de niveau
militaire (FIPS 140-2) et une capacité de stockage de 4, 8
ou 16Go. Notez aussi que la clé possede un revétement
epoxy protégeant la puce et la mémoire flash contre les
intrusions physiques, l'eau et les poussieres.

Prix: entre 60 et 140€ Lien: http://goo.gl/jVG8Bb

[ 6 S
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ESPION

POUR
SURVEILLER SON DOMICILE

Quoi de plus anodin qu'une multiprise ?
Attention cette derniere est équipée
d'un micro-espion fonctionnant sur le
réseau GSM! IL suffit de mettre une
carte SIM prépayée et de composer le
numeéro pour entendre Lles sons autour
de celle-ci. Vous allez pouvoir écouter
tout ce qui se passe dans une piece
dans un rayon de 15 a 20 metres. IL

est aussi possible de choisir le mode
de détection de bruit. Si un bruit est
détecté par ses capteurs, la souris
vous alerte via un SMS afin que vous
puissiez écouter les sons environnants.
Autoalimenté, il n'est méme pas
nécessaire de la recharger oude
mettre des piles ! Et bien sdr, elle sert
aussi de multiprise...

Prix: 80 € Lien: http://goo.gl/bgBfik
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