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25 May 2018

Data Protection
Officer (DPO)

Compliance Data Breaches Personal Data

No n non ne partez pas ! Nous savons que vous en avez un peu marre
de ces 4 lettres (dans l’ordre ou dans le désordre), mais nous n’allons
pas vous demander de cliquer sur quoi que ce soit. Nous souhaitons
juste vous éclairer sur ces dizaines ou centaines d’e-mails que vous

avez regus récemment. Mais au fait, c’est quoi le RGPD %
| lors oui vous en avez mangé

A pendant tous les mois

: d’avril et de mai, mais nous
allons vous décrypter la chose. De
quoi nous parlons ? Du RGPD bien
sir ! Le réeglement général sur la

protection des données (ou encore
GDPR, de I'anglais General Data

Protection Regulation) dans son
nom complet. Car vous n’avez pas
pu passer a c6té de ces quantités
d’e-mails vous invitant a renouveler
votre confiance ici et 1a, et méme

a des sites donc vous ne vous
souvenez plus : une boutique ou
vous avez acheté un jeu vidéoily a
deux ans, un institut de beauté ou
vous ne mettez plus les pieds, une
chaine de pizzeria ou vous aviez
participé a un concours en 2015,
une salle de sport, le site ou vous
commandez le plein de fioul, etc.
En bref tout un historique de vos
habitudes de consommation sur
Internet vient se rappeler a votre
bon souvenir...




OPT-IN/OUT ? LES EXCEPTIONS

Le RGPD prévoit 2 exceptions pour lesquelles L'obtention

du consentement n'est pas obligatoire.

1« Pour les contacts B2B, c'est a dire des adresses
e-mails professionnelles et a condition que la

prospection soit en rapport avec activité exercée par

le destinataire

2« Pour vos clients existants, a condition que vos

communications portent sur des produits ou services

en rapport avec ce qu'ils ont déja acheté
précédemment

PETIT RAPPEL

IR pratique consistant a inscrire d'office un
utilisateur a une liste apres une inscription a un service,
en Lui laissant la charge de se désinscrire.

pratique consistant a obtenir e
consentement d un internaute de maniere detournée, le
plus souvent en pré-cochant la case correspondant au
souhait de recevoir des e-mails de la part de Uentreprise.

pratique consistant & laisser Uinternaute
exprimer librement son consentement par une action
positive, généralement en cochant de lui-méme une case
correspondant au souhait de recevoir des e-mails de
votre part.

YES! Keep me on the list

General Dala Protection Regulation :) guidelines require you lo opt-in before
25 May to continue receving valuable content like white papers, how-to videos
webinars, and newsletters from Magnet Forensics

If you want more information and if you have any
questions, please contact us at

DIEES TONNIES
DINEORMATIONS

Eh oui, tous ces gens ont des
informations sur vous : nom,
age, adresse, profession peut-
étre. Imaginez si une personne
centralise ces différentes
données... Mais ces e-mails,

de quoi il s’agit ? Et surtout
pourquoi on vous «spamme»
depuis des semaines pour

au final vous dire qu'on veut
vous respecter et vous donner
I'occasion de vous laisser
tranquille ? Il s’agit d'une
nouvelle réglementation
appliquée depuis le 25 mai
dernier afin de remplacer une
ancienne directive francaise

de 1995, qui a pour objectif

de renforcer la protection des
données. Il n’y aura donc plus de
fragmentation des lois nationales
en ce qui concerne la protection
des données, mais une seule régle
partout dans I'Union. Encore plus
fort, ce réglement s’applique aux
entreprises établies en dehors de
I'Union européenne dés qu'elles
proposent des biens et services

a des résidents européens (voir
notre encadré).

FAITES .

LEE CYBER=-MENAGLE !
Concretement cela veut dire
que les sites que vous visitez
devront vous octroyer un droit
a l'effacement et bannir le
profilage (ne pas faire l'objet
d’une décision fondée sur un



traitement automatisé). lls doivent
en outre obtenir votre consentement
«explicite» et «positif» pour une
éventuelle collecte de données. Pour
'internaute, il faudra étre patient et
bien relire les conditions d’utilisation
des données et surtout de les
accepter...ou pas. Ces innombrables
e-mails que vous recevez, ne les
ignorez pas : si les boutiques

ou services ne vous intéressent

plus, faites le cyber-ménage ! La
plupart du temps il suffit de cliquer
sur un lien, de dire «<non» ou de
résilier votre partage de données
personnelles. Notez que le RGPD est
la pour mieux vous informer et non
pas pour arréter la collecte !

MALS ATTENYION
AUNFHLOUS

Mais attention, certains malins
en profitent pour obtenir votre
consentement alors qu'ils

étaient dans l'illégalité ! En

effet, le RGPD conserve tout
consentement donné auparavant
a une entreprise. Imaginons par
exemple que vous vous soyez
inscrit & une newsletter. Lors de
votre inscription, vous avez di
confirmer votre adresse et donner
votre consentement. Pour les
responsables de cette newsletter,
pas besoin d'obtenir a nouveau ce
consentement si vous avez

eu un contact avec eux durant

INSCRIVEZ-VOUS A NOTRE NEWSLETTER

Votre adresse mail

Valider

En renseignant votre adresse email, vous acceptez de recevoir chaque
semaine nos derniers articles de blog par courrier électronique et vous

prenez connaissance de notre

Vous pouvez vous désinscrire a tout moment a l'aide des liens de
désinscription ou en nous contactant a I'adresse xxx@company.com

N/ | CONFORME




les 3 derniéres années. Dans le cas
contraire, les responsables, sans
nouvelles de vous, doivent supprimer
vos informations. Or, quand un
vendeur de chaussures sur lequel
vous avez acheté des basketsilya 6
ans vous recontacte avec un mail de
la RGPD, il s’agit d'une manceuvre
pour a nouveau avoir le droit de vous
solliciter sans craindre I'amende de
I'UE (celles-ci pourront s’élever jusqu’a

UN MUR VIRTUEL

(luand nous avons pris
connaissance de ce service, nous
avons cru a une blague, mais
c'est au contraire tres sérieux. Le
probleme avec la RGPD, c'est que
si les grands groupes étrangers se
sont préparés pour étre «préts»

a se conformer a cette directive
européenne, ce nest pas le cas
de millions de petites entreprises
[qui utilisent souvent des outils
pré-configurés pour collecter

POUR LES MEXIBAING EURDPEENS !

GDPR@ Shield

4% du chiffre d’affaires mondial d’'une
société). En revanche, si elle a toujours
respecté les reégles européennes en
matiére de «traitement des données

a caractére personnel», énoncées

en 1995, elle n’a pas besoin de vous
redemander votre accord. Le souci c’est
que de nombreuses sociétés ne savent
souvent pas comment elles ont obtenu
ces informations vous concernant :
changement de propriétaire,
d’infrastructure, de responsable, etc.
Dans le doute, elles demandent donc a
nouveau votre consentement...

Libre a vous de dire oui, non ou de
laisser couler.

des informations a but commercial) qui ne veulent/peuvent pas se mettre en conformité. C'est ainsi que
sest créé e site https://gdpr-shield.io. Le but est simple : si votre site ne vise pas un public européen,
pourquoi dépenser des sommes folles pour sa mise en conformité ou risquer une amende ? La solution :

bloguer les internautes européens ! Se comporter comme un petit despote c'est facile avec GDPR Shield !

Bien sir c'est ridicule, car on voit mal UEurope porter plainte contre un site Web basé en Arizona qui vend des
pendentifs a b dollars. Selon Isabelle Falque-Pierrotin, directrice de la CNIL, le but est d'«accompagner (a
montée en apprentissage des acteurs pour que ceux-ci se mettent en conformité et non de gérer un tableau de
chasse des sanctions». Sauf que pour les gens mal renseignés et tres pro-américains, GDPR Shield présente
bien en proposant un service payant qui ne les force pas a réfléchir. Une sorte de mur virtuel pour les Mexicains
d'Internet que nous sommes...
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AVIRA :
LEQUEL

CHOISIR ?

Au royaume des antivirus gratuits, deux solutions
surnagent. Avast et Avira sont les plus plébiscités
par les utilisateurs qui souhaitent protéger leurs
ordinateurs ou mobiles, le tout sans bourse déliée.
On vous aide ici a choisir le plus adapté a votre
machine et a vos habitudes de navigation sur la
toile. Plus loin, nous verrons quelles solutions
alternatives, autres que les antivirus, existent pour
préserver vos bécanes des menaces.

ANTIVIRUS

AVAST VS

m Avira Connect
- i &

- -

Cet ordinateur
. Free Antivirus
s Free Software Updater

= free Phantom VPN
(0] DR aiar s e

. Free System Speedup

Password Manager

es deux antivirus seront

comparés sur 5 criteres

au total. Premiérement

leur facilité d'installation.
Vient ensuite l'interface. Si cette
derniére est complete, se laisse
aisément apprivoiser. Le test se
focalise ensuite sur I'impact du
fonctionnement du logiciel antivirus
sur les performances de votre
bécane. Car oui un scan antivirus
influence la réactivité de I'appareil.
Enfin, dernier critere, et non des
moindres, le niveau d'imperméabilité
du soft face aux menaces.
Avast, pour commencer, est trés
facile a installer, il suffit de lancer
I'exe pour débuter le processus. Seul
hic ! Ce dernier propose quantité
d'agents (nettoyeur de navigateur,
extension de navigation, un VPN...)
en plus de ses solutions antivirus
habituelles (protection face aux

L'installation d'Avira se fait
tres facilement et nécessite
moins de bidouille.



fichiers, mails, sites frauduleux...).
Mieux vaut passer par une
installation personnalisée pour
éviter de s'encombrer.

Avira de son cOté vous propose en
sus de ses services de protection,
un VPN et un outil d'optimisation.
Des services annexes qui
s'activent/désactivent tres
facilement.

Du c6té de I'interface, Avast offre
un menu principal aéré, tres visuel
qui permet en un clic de lancer un
scan ou de contrdler le niveau de
protection. Les outils de scan et
autres sur Avira sont un peu mieux
cachés et présupposent l'ouverture
d'une nouvelle fenétre en plus de
celle de base si vous souhaitez les
lancer.

Sur le plan de la réactivité face

aux menaces et de |'impact sur les
ressources de votre bécane, Avast
tire son épingle du jeu. Les mises a
jour sont faites automatiquement.
Si une menace est détectée, un
simple pop-up vous le signale,
I'antivirus fait alors son office, sans

#) Comparatif

Seconnecler [

Essayez notre protection premium
DEMARRER UESSAI
GRATUIT

La simplicité d’Avast prend 'avantage par rapport
au coté usine a gaz d’Avira.

ralentir votre systeme. Il en est
de méme pour les scans manuels
que vous effectuez. Le logiciel

est beaucoup plus léger qu'a son
lancement il y a de ¢a quelques
années, mais aussi plus performant.
De son c6té Avira jouit également
d'une vitesse de détection des
menaces record. Le principal
écueil du soft reste qu'il demande
beaucoup de ressources.
Notamment lorsque vous lancez
des scans profonds. Pour plus de
réactivité, pensez a désactiver

les modules qui vous sont

inutiles (Password Manager, Safe
Shopping...).

Pour l'impact sur les
performances, sa simplicité
d'utilisation ou encore sa
réactivité face aux menaces,
Avast se détache d'une courte
téte dans ce comparatif. Il
conviendra tant aux utilisateurs
débutants qu'aux pros

souhaitant protéger leur systeme
efficacement. Avira de son c6té
reste une excellente alternative.




Configurez Avast

ANTIVIRUS

Avira

[ [ AVAST & AVIRA |

i le trouver ? [ www.avast.com; www.avira.com | Difficulté: @ £ =

01 ) INSTALLER AVAST

Lancez l'installation d'Avast et cliquez sur
Personnaliser. Pour choisir vous-méme les élé-
ments désirés.
Pour une pro-
tection efficace,
mais peu enva-
hissante, nous
vous conseillons
d'installer uni-
quement les quatre agents : Agent des fichiers,
Agent actions suspectes, Agent Web ou encore
Agent de messagerie. Vous pouvez ici Changer le
dossier d'installation en pointant vers celui de votre
choix. Validez avec Installer.

Personnaliser l'installation

LLL LY

02 ) S’ENREGISTRER

Avast requiert un enregistrement (gra-
tuit) pour fonctionner plus de 30 jours. Cliquez sur
Parameétres en bas a gauche puis sur Abonnement
et Enregistrez-vous maintenant. Cliquez sur le
bouton Sélectionner de gauche (le gris) et entrez
une adresse mail avant de valider. Choisissez Non
merci sur le pop-up s'ouvrant juste apres et fermez le
tout avec OK. Vous voila libre d'utiliser e soft gratui-
tement et de profiter de sa protection

03 ) RENDRE AVAST DISCRET

Pour éviter qu'Avast ajoute une signature
avos mails, allez a Parameétres > Général,
décochez Activer la signature d’e-mail Avast.
Allez ensuite dans Composants et cliquez sur
Personnaliser a droite d'Agent Mail puis Autres
parameétres. Décochez les cases sous Général,
sauf la derniere. Autre point : Avast parle, et c'est
plutét génant.
Cliquez sur
Paramétres >
Général > Sons
pour décocher
Activer les sons
Avast pour faire
taire l'antivirus.

---------------------------------------------------------

oll') SCANNER

Depuis la fenétre principale du logiciel,
choisissez Exécuter le Smart Scan pour effectuer
une analyse rapide de votre systeme. Si des menaces
sont identifiées, elles sont automatiquement
placées en quarantaine. Pour lancer des scans plus
en profondeur, allez dans 'onglet Protection puis
ouvrez le menu Antivirus. Choisissez d'Exécuter
une analyse complete pour scanner les moindres
recoins de votre bécane a la recherche de menaces.

Antivirus @




05 ) CONFIGURER AVIRA

Qu'il s'agisse de la version gratuite ou
d'une des payantes, faites attention de décocher
la case correspondant a l'installation de U'inutile
SearchFree Toolbar, une toolbar qui ne sert
qu'a encombrer vos navigateurs Web. Des le

m Avira Connect

v/ Protégé
O Free Antivirus ) Y

{} ?r»‘;.{— Software Updater

. Password Manager

-~ Free Phantom VPN

premier lancement, Avira va chercher les dernieres
signatures de virus et faire une mise a jour. Lancez
votre premier scan en choisissant Analyser sur la
ligne Free Antivirus.

---------------------------------------------------------

06) CONFIGURER

Vous accédez aux services fournis par les
différents modules en choisissant Quvrir sur celui
a solliciter. Pour Free Antivirus, c'est ici que vous
accédez aux parametres et que vous ajustez les
différents réglages. Cliquez sur les petits rouages
pour accéder aux options avancées de chaque outil

5 #vira Free Antrveus - X
O Free Antivirus

Sécurité PC » Protection temps réel > Recherche

Fchears Lste S vves

) Tous les fichiars [ nechercher archvves
(O Sélection inteligente des ficers

(@) Utiiser b knte Textengors des fichurs

[ Extanmcns fichers

Lecteurs
[ survesier jes lectewrs résesu

Description
S cette option est activée, seuls les fichiers dont fextension a été présdlactionnée sont contrilés.
Sonk présflecionnés par défaut tous les types de fichiers pouvant conters des virus et programmes
ndésirables. Cette fate peut #tre modfide maruslerment & Tade du bouton « Extersion de Schiers »

#) Comparatif

du module. Par exemple pour Free Antivirus, c'est
ici que vous réglez le rythme des mises a jour, que
vous rajoutez des exceptions de dossier a ne pas
scanner...

---------------------------------------------------------

07) EXPLORERLES
PARAMETRES AVANCES

La liste des options dans les parameétres est tres
longue. Il est par exemple possible de régler la
priorité de la fonction scanner (par rapport aux
autres processus), les actions a accomplir en cas
d'infection, la spécification d'un mot de passe pour
éviter que vos enfants ou un pirate ne désactivent
vos protections, etc. Malgré tout, les débutants
n‘auront pas a s'arracher les cheveux puisque tout
est facile a configurer.

o

B Avirs Free Antivieus - X
U Free Antivirus

Sécurité Internet > Pare-feu Windows ...> Réseau privé T e

Q 5 e PC Poramétres de réseau prive
2 @t
(& Sbarni intermet

Pare-feu Windows
¥ Profis réseau

[[) Boquer toutes les comnexions entrantes
[ Me signaler quand ure rouvelie appication est bloguée
Désactiver (Oécoraedd)

Régles d'appications
Par i tres svercis

08) CHANGER DE SCAN

Outre le scan principal abordé dans
l'étape 1, Avira dispose de quantité d'autres outils
pour rechercher les menaces sur votre appareil.
Faites Ouvrir sur Free Antivirus pour aller dans
Scanner. Présélectionnez un scan puis lancez-le
avec l'icone de la loupe en haut. Patientez jusqu'a la
fin du scan pour traiter les menaces éventuelles et
les envoyer en quarantaine.

Fichier Affichsge Outils Mae & jour  Aide

O Free Antivirus

Q
U gmpepme

m cannex '.‘.u, _,w:-;’»:u < locaux (dequ
de DV edeme) de tre «
a cherc 3 .:]L“n s malvei
£ suspects
o SIERTEIE
£ Scan de Mes documants
£ scan des processus actfs
{ir) Recherche de rootiots
vl 'as Boot (C:)
{_] o Recover (D:)
w [ scan personnaleé

Frewa
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Virus Total
UN SCAN EN LIGNE

Nous vous parlons souvent de sites qui
permettent de scanner un ordinateur en ligne

a larecherche de malwares. Le probleme, c'est
que la plupart du temps il faudra tout de méme
télécharger un module ce qui estimpossible si
vous n'étes pas administrateur. Si vous n'étes
pas sur votre poste ou si vous étes au travail

(et que l'«informaticien» vous a recommandé
d'utiliser un Norton jamais mis a jour), allez sur
le site Virus Total. D'ici, vous pourrez scanner
des pieces jointes (maximum 64 Mo), mais aussi
demander ['analyse d'une URL (cliquez sur le
lien en bas) ou directement chercher dans la
base de données virales en cas de doute.

Difficulté:g - Lien: www.virustotal.com
R R L S Bl

' . o
ot U v "L 1 analyse loy Nicheery et URL suspects

Winja  SuRrVEILLER LES CONTAMINATIONS

ANTIVIRUS

Ransomware File

Decryptor — Antioote

Le principe des ransomwares est simple, mais
coquin. La plupart du temps, ces vils virus
chiffrent vos documents et fichiers perso et
vous promettent restitution de ces derniers
en ['état... a condition de passer a la caisse.

Le logiciel que nous vous proposons ici est
l'antidote permettant de récupérer vos données
en les déchiffrant. Vous piochez dans la liste
le ransomware qui vous a contaminé puis
vous le laissez travailler. Vous récupérez ainsi
vos fichiers dans 'état ou ils étaient avant la
contamination.

Difficulte: 2 = &
Lien : https://goo.gl/th7Gxx

M Anti-Ransomware

. J Trend Micro experts help you decrypt your encrypted files
L IITIESSESE——
Scan Completed!

Duration 00:00:02

infected files:27

——

VOIR ’
O e om 5 NUTRETUT
DANSLES PAGES

B{CC il et

P \ The perfect solutio

Winja soumet le fichier louche de votre choix a une batterie =

de tests effectués par plus d'une cinquantaine d'antivirus en
ligne. Le programme vérifie le niveau de dangerosité du fichier
stocké sur votre bécane, ou d'un gue vous vous apprétez a
télécharger. Si par ailleurs un processus inconnu venait a se

.y BROWSE FOR FILE DOWNLOAD AND SCAN

@ QUICK PROCESS SCAN

$ EXTRA TOOLS

lancer dans votre gestionnaire des taches, Winja ira faire sa
petite enquéte en sondant sa base de données pour vous rassurer. D'autres outils sont de la partie:
surveillance des taches planifiées, des processus au démarrage...Ce logiciel édité par Phrozen est

un complément a votre antivirus préféré.

Difficulté : ;.; 9 ? Lien : https://goo.gl/DSX9RA




) Solutions complémentaires

Surveillez les menaces
"7 [[@[WINJA]

Winja

A\ Diletrouver? [www.phrozensoft.com] Difficulté : @ 2 2

01 ) EXPLORER
L'INTERFACE
Procédez a l'installation du soft en suivant notre
— . l lien. Relancez Winja.
L'interface s'affiche
avec ses outils. En

:7 Welcome to :
\ The perfect solution 1o beat mabware in rs tracks

vert vous ouvrez le
fichier déja présent
i " p— sur votre PC, en
jaune vous scannez
un fichier en ligne,

en bleu vous sondez les processus actifs et le rouge
ouvre les outils complémentaires. Ces derniers
doivent étre lancés en mode administrateur.

0 2 ) SCANNER AVANT DE
TELECHARGER

Vous étes sur un site de téléchargement légal et on
vous propose de récupérer un fichier EXE ? Pourquoi
prendre un risque ? Depuis votre navigateur
préféré, faites un clic droit dans le bouton de
téléchargement
et faites Copier
l'adresse

du lien (ou
équivalent). Dans
Winja, allez dans
Download and
Scan puis copiez
ce lien pour cliguer a nouveau sur Donwnload and
Scan. Patientez jusqu'au verdict.

(® DOWNLOAD AND SCAN

PLEASE ENTER A VALID FILE URL :

0 3 ) SCANNER LES PROCESSUS
Dans Quick Process Scan, sélectionnez
les programmes qui tournent en arriere-plan. Vous
pourriez avoir des surprises : des noms méconnus
sont parfois parfaitement [égitimes tandis que

NITIATION TIME TARGET FILE NAME STATUS FILESIZE FILELOCATION

M\ 10:26:03 antido32 exe & Task Queued..

updaterstartuputility.exe

d'autres aux noms «passe-partout» sont des
malwares. Winja est tres rapide, car il se base sur
les précédentes recherches des internautes en se
fiant a 'empreinte unique de votre fichier (hash MD5
et SHA-1)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

0u> UTILISER LES OUTILS
Explorez les Outils supplémentaires
(Extra Tools) pour un scan plus précis des
processus, des taches planifiées de Windows
(qui peuvent étre utilisées par des virus), des
programmes qui se lancent au démarrage de
Windows, des services de Windows ou encore de
votre réseau Internet.
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LEXIQUE

< MALWARE -

Cest le terme générique
pour désigner les logiciels
malveillants. Un malware
peut étre un virus, un vers, un
trojan, un ransomware, etc.

< ROGUEWARE -

Les roguewares sont de faux
antivirus crégs par des petits
filous pour faire de largent sur
a crédulité des internautes.
Tout commence par une
infection bénigne, le rogue
sinstalle sur votre ordinateur,
mais ne détruit rien du tout.
Au bout de quelques minutes,
VOUS Verrez un pop-up qui
vous indique qu'une menace
est détectée sur votre
ordinateur. Bien sir cette
menace est imaginaire et pour
supprimer ces infections, vous
devez passer a la caisse !

> BOOT -

Ou "amorce” en frangais. Il
s'agit du démarrage d'un
ordinateur. Généralement, le
PC "boot" sur le disque dur
pour démarrer Windows, mais
il est possible de démarrer
un autre systeme depuis le
lecteur de DVD ou un port
USB. Un outil de désinfection
comme AVG rescue CD par
exemple...

ANTIVIRUS

RogueKiller — Un anti rocueware

Lesroguessontde [Eemmmm x

fauxantiviruscréés | A . e
par des petits A Rog eKiller =
filous qui jouent el ——
sur la peur de la s

Soan teewrd Nercs e regarder ks Onghens of de suopamer g éments

contamination !

| 42 Pocemma | 8 Fegee | O Taches | ) toms | @ sowooa | [ fonen | @ vaR @ rovgren Vi
Type Unksatew i Objet

pour vous soutirer
de l'argent...
RogueKiller est un
logiciel spécialisé
dans la lutte >
contre ce type de menace. Il est régulierement mis a jour et
pourra vous éviter bien des frayeurs.
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Difficulté: 2 = ' Lien: http://goo.gl/Qn6Jpk

AVG Rescue CD

Le CD DE LA DERNIERE CHANCE

Sivotre PC est

tellement infecté et

que votre antivirus ne

peut rien faire. Avant

de formater ou de

réinstaller un nouveau

systeme, tentez de

resoudre le probléeme

avec cette solution

d'AVG a graverou a

placer sur clef USB.

Le CD de désinfection va se lancer avant méme que l'0S se
charge. Lorsque ce dernier n'est pas démarré, vous aurez le
champ libre pour soigner en profondeur votre bécane. Analyse
approfondie, nettoyage des cochonneries, récupération
d'infos de démarrage supprimées... un utilitaire a garder bien
précieusement.

pifficulté: 2 £ 2 Lien: https://goo.gl/H2aec?




) Solutions complémentaires

le mode d'emploi

W' [EI[AVGRESCUECD |

" Duletrouver? [ https://goo.gl/H2aecT | Difficulté : 2 e

01 ) LE CHOIX DE LA VERSION

Sur la page d'AVG Rescue CD, cliquez
sur Téléchargement gratuit et choisissez la
version qui vous convient le mieux. Dans un logiciel
gratuit comme CDBurner XP, gravez le fichier ISO
en choisissant l'option Image disque 1SO. Nous
avons choisi le fichier ISO prét a étre gravé, mais
VOus pouvez aussi prendre une version a installer sur
clé USB (vérifiez bien, auparavant, que votre BIOS
autorise le boot sur port USB).

‘ G Particullers Entreprise

Apparells mobiles Support A

---------------------------------------------------------

02 ) LE «BOOT»

Une fois gravé, il va falloir demander au PC
«malade» de démarrer sur le CD. Faites Suppr, F1,
F2 ou F8 (en fonction de votre modele de carte mére)
juste apres avoir allumé le PC et entrez dans le BIOS
(Setup). Trouvez l'option Boot Sequence (qui peut
aussi étre sélectionnable avant méme l'entrée dans
les menus) et modifiez l'ordre en mettant en premier
votre lecteur de CD/DVD. Si vous avez des difficultés,
consultez la notice de votre carte mére ou jetez un
coup d'eeil sur Google avec le nom de votre matériel.

|
LD/7DUD

<Enter BIOS Setup>

Houe Up:T Move Doun:l Select:Enter Exit:ESC

03 ) LELIVECD EN ACTION

Dans le menu qui s'affiche, choisissez
AVG Rescue CD et attendez que le contenu du
CD se charge dans la RAM. Vous devriez avoir le
menu principal avec l'acces a la mise a jour de la
base de données virales (Update) et aux Utilities
(gestionnaire de fichiers pour sauver vos données,
éditeur de registre, test du disque dur, etc.). Débutez
par une mise a jour et pour commencer votre scan,
montez les partitions Windows (Mount). Choisissez
ensuite Scan.

Conf igure update.
‘Scripts for fixing known issues.
Select virus database. '
Inspect Windows virus vault.
Re-mount Windows volumes.
Conf igure network.
3 Create bootable USB Flash Drive.

Utilities Miscel lancous utilities.

E ject E ject rescue cd.

Reboot Reboot system.

Shu tdoun Shutdown system.

About Rescue CD and AUG version info.

(L3 ~ 25 o

<Select>

0“) LES OPTIONS DU SCAN

Il faudra alors sélectionner les éléments
a scanner : volume, répertoire spécifique ou sec-
teur d'amorcage. Vous aurez alors différents types
d'options a votre disposition : scan des archives,
des cookies,
methode heu-
ristique, etc. A
vous de faire vos
choix. Sivous
ne connaissez
pas l'origine du
probléme, optez pour une recherche en profondeur
en sélectionnant toutes les options possibles dans
Scan Options (scan des cookies, des archives, etc.).
Validez lorsque vous étes prét et patientez le temps

que le processus se termine.




\

MediCat — Trousse AouTiLs

Probléme de fichier Windows, d'infection, de RAM, de disque
dur, de partition ou de mot de passe ? Plus besoin d'avoir
toute une collection de Live DVD sur vous lorsque vous partez
réparer l'ordi de vos proches en détresse. MediCat propose une
compilation d'outils frequemment mise a jour... MediCat est
également un Live CD, mais il permet de faire la chasse aux
virus, de restaurer un Windows bancal, de sauvegarder des

ANTIVIRUS

MediCat ovo"“‘—\ﬁ

données en cas de probléme physique ou de mettre un peu d'ordre
dans vos partitions. Une vraie solution de secours compléte.

Difficulté :;’; ;’; ‘iiz-_ff Lien : https://goo.gl/Di4ht4

Spybot Search & Destroy

ANTI LOGICIELS ESPIONS

Spybot Search & Destroy traque et supprime les
spywares. Lancez le scan, un rapport vous informe
des programmes suspects installés sur votre
machine. En quelques clics, vous les supprimez.
Les bases de données des logiciels espions sont
regulierement mises a jour. Il est recommandé de
scanner votre ordinateur le plus souvent possible
(toutes les semaines) pour repérer plus facilement
les nouvelles menaces. Car s'ils ne sont pas aussi
dangereux que les malwares pour la stabilité de
votre systéme, ces programmes malveillants
s'attaquent tout de méme a votre vie privée et a vos
données personnelles.

Difficulté : ;.;, @ Q Lien : https://goo.gl/4VXiPa

USB Immunizer

— PRroTEGEZ vos cLEs USB

Ce logiciel agit de deux manieres. Il va en
premier lieu vacciner votre systeme contre
ces menaces en désactivant la fonction
«autorun» de Windows. La version payante
permet aussi d'immuniser vos clés USB/
disques durs en créant a la racine du volume,
un nouveau fichier Autorun.INF sain, mais
surtout non modifiable par un programme
quelconque. Vos périphériques seront donc
immunisés lors de branchements sur des
machines infectées.

Difficutté: & & &
Lien: http://labs.bitdefender.com

Bitdefender Removal Tool

Start Scan



) Solutions complémentaires

NoMoreRansom — Sus AU RANSOMWARES !

Vous avez pu identifier le ransomware qui

a attaqué votre systeme et qui maintenant
réclame que vous passiez a la caisse ? Sur ce
site, vous uploadez un fichier chiffré par le vil
virus. NoMoreRansom sonde ensuite sa base de
données pour vous proposer un antidote parmi
guantité de logiciels. Notez que le site fourmille
de pas-a-pas pour vous aider a vous débarrasser
des ransomwares. Vous pouvez aussi signaler

une menace identifiée sur votre bécane a l'éguipe
du site. Un moyen de lutter contre la propagation

de ces cochonneries.
Difficutté: 2 ©
Lien: www.nomoreransom.org

Malwr — ANALYSE EN LIGNE

Une alternative au scan de fichiers en ligne
proposeé par le logiciel Winja. De la méme
maniere, depuis Malwr, vous interrogez la base
de données du site pour savoir si le fichier Exe
que vous vous apprétez a installer est digne de
confiance. Le site vous fournit ensuite un rapport
détaillant le niveau de menace. Malwr utilise une
sandbox a distance pour ouvrir et installer les
malwares potentiels.

Difficulté: £ ©
Lien: https://malwr.com

malwr-%

767739 68% 274536

Moot Anatyres Ao evit Deenann

Y e DTS

KEED HELP unlocking your digital life
without paying your attackers®?

ZHP Cleaner  ConTReLE
DETOURNEMENT DE NAVIGATEUR

Ce programme se concentre sur les menaces
qui pourraient provenir de votre navigateur:
les programmes pop-up affichant de la
publicité intrusive, les pourriciels comme les
toolbars ou autres qui viennent encombrer
votre navigateur. ZHP Cleaner va rétablir les
parametres Proxy tout en supprimant les
redirections de navigateurs. S'agissant d'un
logiciel portable, vous pouvez l'emporter

sur une clef USB pour L'utiliser sur une

autre bécane. Lancez simplement le scan
pour commencer a traiter les menaces
éventuelles.

Difficulté : &
Lien : https://goo.gl/Xvcvs4

ZHPCleaner

Nicolas Coolman_

A
Scanner Nettoyer




AutoRun Antivirus Pro
— BLoQUER LES cLES USB VEROLEES

Les virus appelés autorun s'invitent souvent dans

les clefs USB ou les disques durs externes. Dés que
vous connectez ces périphériques a votre bécane, ils
entrent en action et contaminent votre systeme. La
solution AutoRun Antivirus Pro permet de s'en protéger.
Définissez le disque dur ou la partition a vacciner puis
lancez 'opération. Notez qu'il est possible de régler la
vaccination automatique de tout périphérique qui se
connecte a votre PC. Pour vous protéger efficacement
des appareils qui seraient branchés en votre absence,

Difficulté :;’; Q"? @‘ Lien : https://goo.gl/sR66QL

mois d'existence. La République en Marche |, avec la victoire Emma

@ AutoRun Antivirus Pro v1.0

Options

Partition: | C:\ Boot - Capacity: 1811,92 GB v
Status: Vaccinated [@ Rgﬁesh
'Lx UnVaccine f </ Vaccine

AutoVaccine new plugged devices at logon
! Disable OS AutoRun feature

ANTIVIRUS

LEXIQUE

»<~-ADWARE -

Programme malveillant qui va vous
afficher de (a publicité non désirée
sur votre ordinateur. Ce type de
logiciel n'est pas considéré comme
un malware par votre antivirus, mais
il ralentit e systeme et reste tres
penible.

Ou Cheval de Troie. Comme son

nom lindique, il sagit d'un malware
qui va s'inviter sur votre systeme

en faisant le moins de vague
possible. Il ouvrira cependant une
porte dérobée sur votre ordinateur
pouvant étre utilisée par un pirate ou
dautre malwares.

—

VOIR
ETUTO
AdwCleaner - ViReR LES TOOLBARS ET AUTRES NUISIBLES N LESPAGES

Ils polluent votre ordinateur, ralentissent vos
navigateurs, se mélent un peu trop de votre
vie privée pour vous spammer de pubs. Ce sont
les méchants adwares. AdwCleaner en fait
son affaire. Ce logiciel gratuit les trouve et les
supprime. Le tout en deux clics. Vous lancez
un simple scan, le logiciel mouline avant de

vous fournir une liste des indésirables installés
sur votre machine. Vous les sélectionnez puis
vous lancez la purge. Votre bécane redémarre et vous dresse ensuite un rapport détaillant les
menaces éradiquées. Un programme trés simple a utiliser qui ne nécessite aucune installation.

pifficulte: 2 £ 2 Lien: https://g0o.gl/36jk7p

SUIVANTES

Malwarebytes
AdwCleaner




) Solutions complémentaires

Eradiquez les adwares

~. - [ [ ADWCLEANER |

(. Ouletrouver? [ https://goo.gl/JNtBFZ | Difficulté: 8 £ 2

01 ) OBTENIR ADWCLEANER
Suivez le lien de téléchargement dans
le bloc d'infos ci-dessus pour acquérir le soft.
Choisissez Télécharger puis patientez jusqu'a
obtenir Le logiciel. Notez que le programme ne
nécessite aucune installation. Placez le raccourci ou
bon vous semble (sur une clef USB, pour 'emporter
partout avec vous). Faites un double-clic sur l'icone
de raccourci pour lancer le logiciel.

Projets Tableau de bord Forum Blog

& Télécharger

£
A e -~ N
:ﬁ-\ AdwCleaner
: -:‘ 0 ‘ o ‘

W Comneries vous pour Skre
AdwCieaner

svec Windows 7, 8, 8.1, 10 versions 32 & 64 bits

02 ) SCANNER

Faites J'accepte pour passer les
conditions générales d'utilisation du logiciel. Pour
préparer la suppression de tous les adwares, il
faut d'abord les détecter. Cliquez sur Analyser.
Patientez jusqu'a la fin du scan. Les menaces
identifiées apparaissent dans les onglets Fichiers
et Registre, dans le champ principal Résultats.
Cochez les menaces que vous souhaitez éradiquer.

Malwarebytes
ndwCIeane@

0 3 ) EFFACER

Cliqguez maintenant sur Nettoyer. Le
logiciel vous demande alors de fermer toutes les
applicationsencours -

et de redémarrer
votre ordinateur.
Sauvegardez tous vos

Malwarebytes -+

£ Y
-~
)

b e B M s M) B8 RS AL S By

AdwCleaner

travaux en cours puis y N

faites OK. Il se peut " |
que votre curseur E o
disparaisse. Ne

paniquez pas, pressez

plusieurs fois la

touche Entrée pour valider chaque fenétre jusqu’au

redémarrage du systéeme.

0u> APPRENDRE

Votre ordinateur est désormais tout

propre comme en témoigne Le fichier .txt qui s'ouvre
au démarrage de Windows. IL ne vous reste plus qu'a
appliquer les conseils prodigués par AdwCleaner :
lisez bien les petits caracteéres lors de l'installation

de chaque logiciel et, par précaution, décochez
toutes les cases qui vous paraissent suspectes.

7 AdwCleaner[CD] - Bloc-notes — 0
| Fichier Edition Format Affichage ?
P Adw(leaner v6.830 - Rapport créé le 88/11/2016 a 17:06:14
# Mis 3 jour le 19/18/2016 par Malwarebytes
# Base de données : 2016-11-88.1 [Serveur]
# Systéme d'exploitation : Windows 10 Home (X64)
# Nom d'utilisateur : Androidoid - PC-PORTABLE
# Exécuté depuis : C:\Users\Androidoid\Downloads\adwcleaner_6.030.exe
# Mode: Nettoyage

# Support : hxxps://wew.malwarebytes.com/support

snxss [ Convicac | *asxs
|

ooooooooooo

oooooooooo

[ Fichiers ]

[-] Fichier supprimé: C:\Users\Androidoid\Desktop\uninstaller.exe

X

-~




Solutions _
complementaires

.24 ANTIVIRUS

RunPE Detector

RunPE Detector s'occupe de repérer la présence de malwares
de type RAT (controle a distance, comme DarkComet). Ce type
de logiciel malveillant va démarrer un processus légitime

(souvent Firefox ou explorer.exe) pour le remplacer juste avant O e ,
sa mise en mémoire par L'image mémoire du malware. Ce e e
dernier profite de ces droits pour passer a travers les mailles :

UN ANTI-RAT

sbor RLU

Phrozen Labor 59T

du pare-feu. RunPE Detector va comparer 'empreinte du processus en mémoire avec son image
physique. Si les différences sont avérées, 'alerte est donnée.

Difficulté: Q 3 ,;.é, Lien: www.phrozensoft.com

HijackThis
CONTROLEZ VOTRE SYSTEME

Ce logiciel s'adresse a tous ceux qui pensent
(a tort ou araison) étre victimes d'attaque ou
d'infection. HijackThis permet de localiser les
programmes malintentionnés pour pouvoir
ensuite les éliminer. Le logiciel ne nécessite
aucune installation : il scanne votre machine
puis rend son verdict sous forme de log (ou
fichier journal). Attention, il ne s'agit pas d'un
antivirus, mais d'un logiciel de contréle.

Difficulté: 2 2 2

< VS P

Lien: www.hijackthis.de

@& Trend Micro HijackThis - v2.0.

Below are the results of the HjackThis scan. Be careful what you delete with the Fix
| checked bution. Scan results do not determing whether an item i bad or not. The
mmmow‘umm’a\amuwﬂmbmmum.

R1- W\SMQWM\IAW( Explorer'iMain, Search Page = http: llqo mnh.thﬂLnldd- |

RO - HKOU \Software Microsoft\Internet ExplorerMain, Start Page = http: //toshiba.msn.com &
[ IR1 -HKLM\Software Microsoft\Internet ExplocerMain, Default_Pape _LRL = hito://po.microsoft.com fudnk/2ir
“JR1 - HKLM\Software Microsoft \Internet ExplorarMain, Default_Saarch_URL = http:/fgo.microsoft.com/Fnlink/2t

R1 - HKLM\Software Microsoft\Internet ExplorerMain, Search Page = hitp://go.microsoft. com finknk/Linkid=¢
IR0 - HKLM \Software Microsoft Internet ExplorerMain, Start Page = http: //oo. microsoft.com/fislrk PUnkid =63

RO - HKLM\Software Microsoft\Internet Explorer\Search, SearchAssistant =

RO < HLM Software Microsoft Internet Explorer\Search, CustomizeSearch =

RO - HKLM \Software Microsoft Internet Explorer'Main Local Page = C:\Windows 'SysWOWS4'\blank hitm

R1 - HKOU\Software Mcrosoft Windows \CurrentVersion \Intemet Settings, ProxyServer = 186.114.157.83:312

RO - HKOU \Software Mcrosoft Internet ExplorerToolbar LinksFolderName =

R3 - URLSearchHook: (no name) - (D5eebd 1a-8ef7-4/32 9781033 003f3e) - (no fle)

F2 - REG:system.niz UserInitsuserinit.exe

02 -BHO: AcrolEHelperStud - {180F08 1C-EBAD-4283-AS96FASTBC2EB0C3) - C: 'Program Fies (x36)\Commo

02 -BHO: avast! WebRep - (SESE2654-AD20-48bF-AC2D-D 17F0083800E) - C:'\Program Files\AVAST Software

02 -BHO: Programme d'aide de lAssistant de connexicn Windows Live 1D - {S0300964-9C02-ABF -BECC-5164

02 - BHO: Windows Live Messenger Companion Helper - (SFDDE 168-835F-4305-AB IF - 1455CBEFF 285} - C:'re

02 - BHO: SkypelEPUGNBHD - (AEB05869- 2E5C-<ED4-8F 7B-F 1F 7851A4497) - Ci'\Program Files (x86)\Skype Y
(102 -BHO: Java(tm) Plug-In 2 SSV Meber - (DBCE004-A4S-430D-8CT74-9C25C ICS88AF) - C:'\Program Fies

02 - BHO: TOSHIBA Media Controler Plug+n - (FIC33654-EFFA-4d78-8409-58 7825358 14) - C: Program Fies

03 - Teobar: avast! YWebReo - (BESE2554-A020 420 F.AC 200 1 77008480048Y - C: ‘Proaram Fles\AYA o frn

ADS Revealer — Contre LEs

FICHIERS ADS FRAUDULEUX

Phrozen ADS Revealer détecte la présence de
fichiers cachés pouvant étre des malwares sur
les volumes NTFS:: les fichiers ADS. Ces derniers,
bien gu'invisibles depuis U'explorateur de fichiers
Windows, ont un contenu bien physique et
peuvent pulluler sans éveiller les soupgons de
['utilisateur. Le développeur du logiciel a méme
prouvé que malgré les restrictions de Microsoft,
il est toujours possible d'exécuter du code
directement a partir d'un emplacement ADS...

Difficutté: 2 &
Lien : www.phrozensoft.com

Phrozes ADS Revesl
Scan Complate!
) Atamate Data Stream (ADS) fles scanning campiets wil 2 \ ¥ of t g

FieStream Flie Creaton Last Maancation First Bytes | Content
STKB 16102012 at 1251:25 20912013 a2 11:2248
16102012 2 125125 21012013 3¢ 112348
IMATKE 0012013 2085232 19112011 a8 14112
150 tytes  QOMVU2013 X052 18201 R 141092 78.8C 1D.C8.4D.OF
MOI2KE Q012013 M 085232 18112001 at 112
110ves WNIR01I B 2222 1wM20M 2141012 782C 10 C8 450E
“‘5‘8 010 N‘)IDH?]Z 181 m“‘(“ﬂl
ttes ADNIZ01I XN W20 %1410 785C. 10 CO40.04
I) LU NNNUH’ 3?36 “NN')I'(QH’)
&0 > 2 240 Ju T8.5C 10.C8 4908
Mmmuu ‘M”
4 QA0EQ01) M 145450 705C D CE 4D 00
NN 2013 a1 15646
MOS2013 & 145646 78.9C 1D C8 49 0E
MOG‘)D‘). 1S5K29
52 29! Lt N Q4082013 X 145029 789C 1D CECO0A
6,96 M8 c«smumsnxss 0406'201)!15‘01:“
159 tptes  DADGIZ013 R 15035 QA0GZ013 2t 150144 785C 1D C8 4D 0B
6.22“8 N!ﬁ 201 M 1% 0500 N“"N‘Jlﬂ!ﬂ)k”
159 oves DMRGRZ0II R 150530 Q042013150349  78S5C1D.C80004
8 51 M8 0406‘20! In !5ﬂ9JZ $406201) at 1507:10

Stes MRGZ01I R 13093 002013 2 150710 785C10C806 12
n)aus N@l 2013t % 51?32 4062013 a1 151D
162 Sles  DRA013 Y MMOB2013 o 181013 18.5C.10.C8.40.13




%2 Mobiles

Malwarebytes — AntivaLwares

= Dashboard

Bien connu des utilisateurs PC, l'antimalwares ¢ v
Malwarebytes se décline également en version pour
terminaux mobiles Android. Gratuit a l'installation @ ot O
et & L'utilisation, il offre tout un panel d'outils pour four device s saf

se protéger des éventuelles menaces liées a vos
activités sur le Web, depuis votre smartphone ou
votre tablette. Détecteur de spywares et de trojans,
scan pour détecter des applications potentiellement
nuisibles, détecteur de failles de sécurité, controle
des permissions des applications, scans de carte SD...

tres complet. =
p@ P . F-Secure Mobile
Difficulté: = = = Lien: - z mn :
ilcutios s = &= Lien:httpss/goasg:/g ha Security  Antivirus et
Anti-virus Dr.Web Light ERHIEARE RN AR ,_
— ANTIVIRUS LEGER F-Secure est sans doute l'une des solutions de
protection les plus complétes disponibles sur
Les antivirus ont la facheuse tendance d'utiliser le Google Play Store. En plus d'une protection
beaucoup de ressources. Dr Web a le mérite de résidentielle pour lutter contre les malwares,
tourner sans solliciter a outrance votre mémoire elle vous offre un filtre parental pour le Web.
vive. La navigation reste fluide, vous profitez Vous éviterez ainsi a vos enfants d'aller sur
de votre Androphone plus longtemps. De plus, des sites au contenu inapproprié. Tres facile
tous les outils indispensables sont la (protection a paramétrer et complétement gratuite,
en temps réel, scan, antivirus, antimalwares, elle offre une protection efficace contre les
détection de fichiers suspects sur votre carte fichiers vérolés que vous pouvez rencontrer
SD...). Efficace et économique. en surfant sur le Web, depuis votre mobile.
pifficulté: 2 = < Lien: https://goo.gy8NBMpv Difficulté: 2
° E  [C %011 Lien: https://goo.gl/3SPDJA
g = N ——
G o ) ]8 R ’ ‘ Fp;d:“ ) O

Version compléte
Prodection gicbiube e Tappare.

X Scanner

Stema Dour la présence 4o mensces

Compitte

& Statistiques Luncd & 11.09
nformaton sy les menaces det oes et les

1
n Quaranmaine
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Lookout
ANTIVIRUS ET ANTIVOL

LookQOut est un
antivirus avec une
partie dédiée aux
applications qui
ontacces avos
données personnelles
& Lookout (contacts, messages
Sigrs Rare rl et localisation). IL

aide! permet aussi de

=¥ i | sauvegarder les

—q B données de votre

' téléphone sur un
serveur distant (contacts e-mail, photos,
numeéro de téléphone, etc.) Plus fort, il sait ou
votre téléphone se trouve si vous le perdez, fait
émettre une siréne (depuis votre ordinateur,

en se connectant au service) et en cas de

vol il permet de bloguer le contenu ou de le
supprimer d'un seul clic.

Difficulté :Q ~
Lien : https://goo.gl/QXDceM

Lookout a trouvé le dernier
emplacement de votre portable i

o Lookout Mobile Security « ¢

AVG  ANTIVIRUS COMPLET

La solution d'antivirus AVG pour les appareils
Android permet de se protéger efficacement de
toutes les menaces potentielles. En plus de la
protection classique (virus, malwares, trojan...),
l'application blogque les appels ou les messages
suspects et propose méme un tueur de taches. A

noter qu'un antivol est aussi de la partie. Pratique

pour localiser et bloguer son mobile a distance
(en cas de vol).

Difficulté : ;.;, 9 ,Q, Lien : https://goo.gl/C5cipe

ANTIVIRUS

%) Mobiles

Mobile Security & Anti-

VIrus — PRoTECTION POUR ANDROID

Votre PC est équipé de
['antivirus Bitdefender ?
Vous en étes satisfait ?
Pourquoi ne pas essayer
la protection pour
mobiles et tablettes
que propose la marque
Bitdefender ? Vous
retrouverez l'essentiel
des outils indispen-
sables (antimalwares,
antivol, protection en
temps réel) pour rendre
votre appareil sdr a

100 %. Une version Pre-
mium (et donc payante)
permet d'accéder a
d'autres fonctionnalités
(comme le contrdle de
données).

Difficulté: 2 & ©

ONt- N vdiiem

= Analyse Antimalware
14%

Analyse en cours...

B &

= Protection Web

®

Web Security est activé

Lien : https://goo.gl/GjRFBk
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%) Introduction

TOUT rous

SAUVEGARDER
vOTRE SYSTEME

Avec la quantité de données et de souvenirs présente sur nos ordinateurs et nos
smartphones, il faut aimer le goit du risque pour ne pas sauvegarder ses fichiers. Si vous
avec une partition de libre, une clé USB ou un disque dur de grande capacité, pourquoi ne pas

automatiser cette tache ?

éme si Microsoft a fait
des progres depuis
Vista, le module

de sauvegarde de
Windows manque encore un peu
d'options et d'ergonomie pour les
utilisateurs pointilleux que nous
sommes : pas de chiffrement

et pas de clonage de disque au
programme. Si l'on compte aussi
I'impossibilité d'accéder aux détails
des fichiers, le module de Microsoft
est un peu a la traine. Ici, nous
parlons de sauvegardes sécurisées,
chiffrées, et paramétrables (tout

le systéme, certains dossiers,
quelques fichiers...). N'occultons
pas completement l'outil Windows,
qui reste une solution simple et
efficace, mais sachez que les outils
présentés dans les pages suivantes
sont beaucoup plus puissants, pour
peu que vous acceptiez de changer
un peu vos habitudes. Deux sortent
particulierement du lot : EaseUS
Todo Backup et Cobian Backup,
son concurrent direct. Apres vous
avoir expliqué leur fonctionnement,

nous vous présenterons d'autres
programmes intéressants, puis nous
nous occuperons de la sauvegarde
sur mobile Android.

(\(-; - 9 &er Tous les Panneaux de configuration » Récupération de fichiers Windows 7 v & Recherther 0o
Page d'accued du d °
age d'ac panneay de gicaca
configuration Sauvegarder ou restaurer des fichiers
W Créer uncimage systéme S
[1 '] . < A o »
¥ Créer un daque de téparation r d - gardes (5) % Sauyegarder maintenant
systeme
- 425,68 Go bbres sur 465,73 Go
w Tasle de la sauvegaede : 36,96 Go
% Geres Tespace
Prochaine Non planfiée
sauvegarde :
Dernicre ATAR/A0N2 1848
sauvegarde :
Conteny : Fichiers dans Ies Diblothéques et dossiers
persennels pour tous les utilisateurs ¢t dossiers
selectionnes
Plandication : Aucune. S¢l vez Sauvegard tenant pour
lancer une sauvegarde.
By activer s plandicatio
g!ﬂ(d‘lt! les parametres
Restaurer
Vous peuves restaurer ves fichuers qus ont €2¢ savvegardes 3 Femplacement _ Bestaurer mes fichiers
actuel.
B Restaurer les fichiers Ce Jous les utilisateurs
- W Chonir une suare savvegarde comme source de restauration
Centre de maintenance
Historique des fichiers
W Transfent de fichiers et
paamettes Windows

L'outil de sauvegarde de Windows est clair et pratique
mais pour les utilisateurs pointilleux que nous sommes,
il existe des solutions gratuites proposant plus de
fonctionnalités... Notez que méme sous Windows 10,
c'est le programme de Windows 7 qui vous sera proposé.

Etrange,non?




e SAUVEGARDE

€EaseUS Todo Backup

—> LA REFERENCE

Méme dans sa ver- .
sion Free, EaseUS A -
Todo Backup est
complet: sauve-
garde d'un disque ou
d'une partition, d'un
groupe de dossiers,

du systeme, plani-
fication, sauvegarde sur le réseau, sur un NAS ou un cloud
(Google Drive, OneDrive ou Dropbox) et clonage complet

de vos disques. Le logiciel permet aussi de créer un disque
bootable pour restaurer les données préalablement sauve-
gardées. Si vous désirez stocker sur des CD ou des DVD, Todo
Backup va fractionner votre sauvegarde en paquets de 650
Mo, 700 Mo ou 4,7 Go. Mais ce n'est pas tout. Todo Backup
peut aussi effacer de maniére sécurisée une partition, créer
un disque d'urgence en cas de crash (Linux ou WinPE) et
vérifier l'intégrité des différentes images de disque que vous
aurez creees.

pifficutté: 2 2 Lien: goo.gl/7VvNFt Difficulté

LEXIQUE

% SAUVEGARDE
INCREMENTRELLE - Une
sauvegarde en mode incrémentiel
permet de ne sauvegarder que le
contenu modifié depuis la dernigre
sauvegarde. Cest un gain de temps
et de place sur le disque dur.

2<% CHIFFREMENT-AES -
Advanced Encryption Standard
(standard de chiffrement avancé)
est un algorithme de chiffrement
qui a été choisi en 2000 par le gou-
vernement des USA pour remplacer
lobsolete DES (qui utilisait des clés
de 56 bits facilement «crackable»).

AES utilise, quant a lui, des clés de
128,192 ou 256 bits.

——

VOIR
g 00
Cobian Backup > Le cHaLLENGER e Espages

Cobian Backup est un autre poids lourd de la
sauvegarde. Gratuit et régulierement mis a jour,

il permet presque autant de choses que Todo:
sauvegardes standards ou incrémentielles,
compression, planification, transfert vers FTP ou un
volume disponible sur votre réseau local. IL lui mangue
cependant le clonage de disque et toutes les petites
choses qui font de Todo un cador (disque d'urgence,
fractionnement, effacement et sauvegarde du systéme).
Du coté des points forts, on compte un chiffrement AES
« complet » et une compatibilité avec la technologie
Shadow Copy de Microsoft (création de sauvegardes méme si le volume est en activité).

Difficulté : ,;.;, Q Q Lien : cobiansoft.com




%) Le match

Sauvegarder

EaseUS Todo Backup

T3 [ EASEUS TODO BACKUP |

<o

O Le trouver ? [goo.gY7VWNFt ] Difficulté : @ R ©

01 ) LES TYPES DE
SAUVEGARDE

Sauvegarder un disque entier, un fichier ou un
dossier précis, ou encore tout le systéme, EaseUS
Todo Backup donne l'embarras du choix. La
Sauvegarde intelligente laisse le choix au logiciel
de sauvegarder ce gu'il estime essentiel. Chaque
fonctionnalité propose un planificateur et des
options spécifiques (emplacement, compression,
chiffrement et priorité du processus).

Nom du Systéme Lecaksaton Tallle

B wicrosof vandows 10 =) 4529868

Saulement 1o systime actuel paut dve sauvegarcd
Dessnation: | D\Sauvegarce Personatiie)

Nom du plant | Ssuvegirde de systdme Descriplion. | Descnghon de g

5 Planfication. Fermer i3] Ogptions de sauvegardy A Stratége de steciage dimages

02 ) SAUVEGARDER

Apres avoir tout paramétré, il suffit de
cliquer sur Procéder. Durant la sauvegarde, il est
possible de demander au logiciel de réaliser une
tache lorsque le processus sera terminé ; hiberner,
fermer ou mise en veille. C'est sur cette méme
fenétre que l'icdne de restauration apparaitra
lorsque la sauvegarde sera terminée.

- & u
Sa e ece 08 Sare3aroe Savepane St Choner
$Q.0 B IR a0 fcrier 24 55%me weanethy

.....

Moamar

03 ) lEJ)P(JPFIigﬁIEERR .PBD

Sivous avez chiffré votre sauvegarde, vous pourrez
tout de méme explorer son contenu depuis

mot de passe nécessaire X
L'archive de sauvegarde que vous avez choisi est
protégé par un mot de passe. Pour cette archive
de sauvegarde, vous devez entrer le mot de
Dasse. Annuler

Entrez le mot de passe:

l'explorateur de fichiers Windows, a condition d'avoir
installé Todo Backup et d'entrer le mot de passe
lorsque vous ouvrez le fichier .pbd.

0“) LES AUTRES OUTILS

EaseUS Todo Backup est tres complet,
méme dans sa version gratuite. En cliquant sur
Outils, vous accédez a plusieurs fonctions intéres-
santes qui vous épargneront l'installation d'autres
logiciels : vérification des images disque, efface-
ment sécurisé, création d'un disque d'urgence, etc.
Difficile de ne pas trouver ce que l'on cherche !

= E1 &

Sauvegarde Cioner Le clonage du Outils ¥

Sauvegarde ~
des mails systeme

intellsgenta

g © -4
Journaux Créerun disque Efacerles
durgence données
Commencer & prot
]

s Vérifier I'image Activer PreOS Iniiateur ¢iSCSI

El
B -

Charger
JDécharger

. Trancfs la <




Sauvegarder

SAUVEGARDE

®) Le match

Cobian Backup

\ I3 [ COBIAN BACKUP |

0u le trouver ? [ cobiansoft.com] Difficulté : @ 8 ©

0 1 ) PARAMETRER
Apreés avoir installé le programme en
mode Application, cliquez sur l'icone de la barre
Nouvelle tiche X
w £ Général
: #) Fichiers
i 5 Planification
| L Dynamiques Nom de la tache
\ L) Archive [Sauwgarde Artides
S Bchalons Paramétres généraux
?ivar\cé " e
‘ (Pas de groupe) v
[ Activé
[Mindure les sous-répertoires
[ créer des sauvegardes séparées en utiisant les horodatages

de notifications pour afficher l'interface (en bas a
droite). Pour paramétrer une sauvegarde, cliquez sur
Tache puis Nouvelle tache. Donnez lui un nom et
décochez Créer des sauvegardes séparées en
utilisant les horodatages. Dans Type, choisissez
Incrémentielle et faites OK deux fois.

---------------------------------------------------------

02 ) SELECTIONNER

Dans Ajouter, choisissez Répertoire
pour sauvegarder un dossier entier et retrouvez-le
dans l'arborescence. Il est possible de sauvegarder
un simple fichier ou plusieurs dossiers, avec
Ajouter. Dans le cadre de destination, spécifiez un
emplacement pour votre sauvegarde avec Ajouter.
Choisissez un répertoire dans un support externe ou
un FTP pour éviter les problemes matériels.

Nouvelle tiche X
& Général Source
119 Fichiers | D:UD Presse
&5 Planification
L") Dynamiques
(L) Archive
== Excdusions
ﬁ Evénements
#® Avancé
B asouter ({&] Modifier @) Effacer <)
Desmm T T T Y T a YTy - v e en
[ F:\cobianBadup i

03 ) ARCHIVERET CHIFFRER

Dans Archive, il est possible de
compresser la sauvegarde pour gagner de la place
sur le support de destination. Nous avons opté

pour le format
T (- '| 7-Zip, mais le
Soveans | Y Zip standard
est aussiau
e menu. Vous
o peccssmm | pouvez définir un
et [ découpage précis
sivous voulez
placer votre
sauvegarde sur
CD ou DVD. Dans Cryptage fort, mettez de 'AES
256 bits si vos données sont sensibles et choisissez
un mot de passe. Dans Exclusions, vous pouvez
inclure ou exclure certains dossiers ou fichiers a
votre sauvegarde.

Rarrar gon: L \uthaadon de le compresscn ralentt b savvegirde et rend b
Sauvopirde mors robuate.

Ce ][ o

ou) SAUVEGARDER

Evénements sert 2 demander au logiciel
de réaliser certaines taches avant (fermer le
programme, faire une pause...) ou apres la création
de la sauvegarde (redémarrer l'ordinateur, démarrer
un service...). Une fois les paramétrages terminés,
cliquez sur l'icéne Play (en bleu) pour commencer la
compression, le chiffrement et le transfert. L'onglet
Journal (en bas), permet de suivre les étapes et de
savoir lorsque la sauvegarde est terminée.

BB Cotilan Bactup 11 Gouvity - 0 x
Lo Jiche [etodgue descoplen Jowmsl Ol Sde
s @ C 1 g
PP RIE®CD RO
- tae
£ Y L S—

<
O tatm o S s S A v S —— ¥ Wp—"

VerAcator e sous 0. 00 RCOT Drvon Herddervalme i aconC oo . JID freme §T 00 MO/ b i, 3 I




%) Solutions alternatives

Disk2vhd — Disque bur VIRTUEL

Disk2vhd va créer une image =

. : : c - Disk2vhd - Sysinternals: www.sysinternals.com = =} x |
virtuelle d'un disque dur physique. [ v |
L'image est lue par n'importe quelle  [§ oo 2 sk mussmones |
machine virtuelle (via Microsoft j  Gorsemiis e pactenon son ¥} Use Vhdx |
Virtual PC par exemple, oud'autres [ ‘"@fene= Vil Yome Shadow Coov. I

.8 .e o % C:'\sers\foider \computer. vhdx
logiciels du genre). L'intérét est | 9 |
. Volumes to -
gue la sauvegarde peut se faire — o ——y |
- R L , Volume L Se Free Space Requred
meme pendant l' Utlllsatlon dU ‘ | \P\Volume(ffee2cSe-1l... WindowsRETools 300.00M8 1L29MB 288.07M8 ‘
disque (Shadow Copy). Seul l'espace || ¥ e OSOsh 2377168 171.11G8 29768 | §
occupé est copié : sivotre disque dur |
de 500 Go contient 5 Go de données, |
le backup fera 5 Go. Disk2vhd est |
tres simple d'utilisation, ce qui ne | |

a < ] Heb Create Cose ‘
gacherien.
Difficulté: 2 2

Lien : https://goo.gl/J2ajnN

TestDisk  RecuperaTion

TestDisk est un logiciel
francais de récupération
de données. Il permet
de restaurer des
e R T Uy e O et create the text file, testdisk log , it
I ARSI~ contoln TesiDusk optiony, raetnlcol ANTorNaRion dd variome
partitions si celle-ci a 1St onscreen. | ‘ N
été endommageée par un  FEEEETE SR IER E SR .
virus ou une erreur de fppend infornation to
manipulation. Gratuit et |
open source, TestDisk
permet aussi de
reconstruire le secteur
de boot d'un systeme de fichiers FAT ou NTFS, de récupérer des fichiers sur presgque tout type de
partition (FAT, NTFS ou ext) et de copier les fichiers depuis une partition FAT, NTFS, ext2/ext3/ext4
méme si elle est effacée. Parfait pour les cas extrémes ol créer une sauvegarde de vos fichiers est

devenu difficile.

Difficulté :;.; Q Lien: cgsecurity.org/wiki/TestDisk_Download




\

Windows = Lasase

Windows integre un systéeme de sauvegarde

depuis plusieurs années. La derniére mouture

en date, Windows 10, est assez décevante en
la matiere puisqu'elle ne fait que reprendre
l'outil introduit dans Windows 7. Vous pouvez
donc soit programmer la sauvegarde auto-
matique de vos fichiers sur un périphérique
externe (ou un deuxieme disque interne),
soit créer une image de votre systeme. C'est
basique, efficace, mais le manque d'options
(notamment le chiffrement) vous fera préfé-
rer Windows uniquement pour un PC n'abri-
tant aucune donnée sensible.

Difficulté: 2

- 1% Créer une image systéme

0Od voulez-vous enregistrer la sauvegarde ?

Une image systéme est une copie des lecteurs nécessaires 3 l'exécution de Windows. Elle peut aussi
comprendre des lecteurs supplémentaires. Une image systéme peut servir 3 restaurer votre
crdinateur si votre lecteur de disque ou ordinateur s'arréte de fonctionner. Cependant, vous ne
pouvez pas sélectionner d'éléments individuels 3 restaurer.

@ Sur un disque dur

O Sur un ou plusieurs DVD

et Jrgregres

XXclone > CLonAGE FACILE

XXClone propose de faire une copie intégrale de votre disque

dur avec les fichiers systemes et ceux de Windows. Le logiciel
peut ensuite rendre bootable cette partition de sauvegarde et Pk o i et
lui attribuer les mémes empreintes d'identification que votre

SAUVEGARDE
|

Réservé a la sauvegarde de vos données (fichiers,
photos...), CrashPlan, dans sa version gratuite,
s'occupe de mettre tout ¢a sur un périphérique
externe, ou sur un autre PC, méme si ce dernier
n'est pas connecté au méme réseau. Les données
sont chiffrées avant transmission, qui est elle-
meéme chiffrée. Les sauvegardes incrémentielles
et différentielles sont supportées, mais vous ne
pouvez programmer qu'une sauvegarde par jour.

Difficulté: & & &
Lien: crashplan.com

@ Casdlan p—
CRASHPI.AN'“é

@ Sauvegarde

Bienvenue i la sauvegarde automatique

=™ Restaurer CrashPlan!
Effectuez une sauvegarde automatique sur les disques
) Paramétres externes d'autres ordinateurs, d'amis et de la famille, Cliquez
B . sur Démarrer la sauvegarde & coté de CrachPlan Central
@ Historique naur effectuer une cauveoarde <ur notre clond <écuricé.
& Destinations
& Amis
@ CrashP | 20rs) | Dérnatrer la sauvegarde
~O Destinations & Ami Gzt
i‘ G2 Un autre cedinatour (Gratuic
K\  Dossigr (Gratuit
Fichuer:
@ WPresse recherche...
Modifier... Total : 900 fichiers /

Sources

@ Permattez 3 vos amis deffectusr une sauvegarde chez vous 3u moyen de
ce code de savvegarde | JCACGH

o Jondis une archive de ssuvogarde
@ Déspctuet i sauvegarde entrante

Source Volume: | € STASA-WINT -MAIN [4:3,0:3)" 921.51 Gis 'J-‘

Target Volume: | D: SINSLL-MINT-DATLYEY [d:2,9:3] 931.53 Gis

BcK UD the #sre volome By copying ¥ the fies from scrakch. (Dackupt )

& Dackup the mire volary By COPYInG Incr emsentally (RIonEd)

Backup the Windows system Sreciory Inarementall (Dackups )

Transfer the System Regsyy withzut e daciup ( mackupd )

partition d'origine. En cas de probléme, il faudra brancher votre [ErSEEE R

nouveau disque (si votre sauvegarde réside dans un disque dur

externe, il faudra booter en USB) ou démarrer sur la nouvelle partition depuis le BIOS. La version
Freeware de XXClone fonctionne tres bien, mais la version payante (Home) propose des options
étendues comme la sauvegarde incrémentielle ou la compression des données, pour 30 € environ.

Difficulté : 2 Q @4 Lien : xxclone.com




Clonez votre disque dur

3 [ XXCLONE ]

Oule trouver ? [ gxxclone.com | Difficulté : e 3 2

01 ) LE MODE OPERATOIRE

Aprés avoir téléchargé, décompacté et
installé XXClone, lancez le programme. Sélectionnez
=== levolumea
sauvegarder
dans Source
Volume puis le
disque ou sera
stockée votre
sauvegarde
dans Target
Volume.
Attention, il
faudra qu'il y ait assez de place dans ce dernier et
gu'une partition entiere soit dédiée a la sauvegarde.
Dans l'onglet Operation Mode, choisissez la
premiere option.

’jmm Freonare Ver 20528
e
| =)KCLONE

Souwce Volume | G xEA0OS {05321 0.

Target Volume - [ 01 ceta [99,913] 348,68 a8

OseratonMooe | AsvancedSemings |  Csol Toots

m scratch. ( Backupt )

@ Back up e enive volume By COpyng all e Sles fro

Bax

Up Winogws Ky Orechanes Incrementaly | Dacwpd |

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

0 2 ) LES OPTIONS

Faites ensuite un tour dans l'onglet
Advanced Settings. Ici, il est possible d'éditer un
journal ou un fichier debug pour en savoir plus sur
les problémes rencontrés pendant le processus.
Notez que le HyperSync Algorithm permettant
«d'oublier» volontairement des sous-dossiers ne
fonctionne que pour la version payante. Sachez aussi
gu'en cliquant sur l'icone diskmgmt, vous aurez
acces a ['utilitaire de gestion des disques de Windows.

%) Solutions alternatives

XXClone
fUie

03 ) LANCEMENT DE LA
SAUVEGARDE

Avant de cliquer sur Start pour commencer le
clonage, prenez bien note que toutes les données

1 X(CLONEG4 Ver. 205200% L i
o= e =
= X (CILONE Adive
Source Volume C: WINDOWS [d:9,p:2]* 149.24 Gis VJ —
g
TargetVolume : | p: pata [¢:0,p:3] 148.65Gi | diskmgmt
Operation Mode X Advanced Setings | Cool Tools
| Use the alternative wallpaper on Target Desktop. (Awp) Speed
H -
] Use HyperSync Algorithm ( for faster backup ). (/hyper)
| Shutdown the computer after the operation is compiete. (walkout )

Ko e - S R | présentes sur
=)L — | lapartition de
=XRCLONE apa

— —| sauvegarde
I~ . @ | (Target)seront
effacées. Il faudra
un disque dur
| viergeouune

partition que vous

aurez créée. Pour

cela, vous pouvez
utiliser diskmgmt ou MiniTool Partition Wizard.
Faites attention a ce que vous faites ! Lorsque vous
aurez fini vos réglages, faites Start et attendez la fin
du processus (ou cochez Shutdown the computer
after the operation is complete pour fermer le
PC alafin).

Target Volume & {en,pa] 29,08 o2 crslmomt

Sep 1 (Fulk 3ackup YoM source B0 tpet ) Copying Bles
Urece betballlenl Agpleta Lodel Seeglie\ Ooazone \Urex Sores

---------------------------------------------------------

0 2 ) LES OPTIONS
COMPLEMENTAIRES

Une fois que votre sauvegarde est faite, vous pouvez

ajouter des options dans Cool Tools. D'ici, vous pour-

rez créer un point de

sauvegarde de votre

systeme actuel pour

pouvoir récuperer | immmsmmie |
r
|

codet 100 e Targel Volume 15 become sel-Doctasie. the lodowing
Se

une configuration T ecod s v gt s e o

4 ]
3 N HpaNIng e 300
Soot Contral

stable en cas de pro- w5 B Bl
bleme avec XXClone. .
Dans Schedule [ e o] | |
Task, vous pourrez

faire en sorte d'automatiser certaines taches depuis
le planificateur de Windows. Make Batch File per-
met de sauvegarder vos réglages dans un fichier pour

les utiliser ultérieurement.




Resilio Sync Home — Partace et

SAUVEGARDE ® 3iemors o

SYNCHRONISATION

Celui qui s'appelait encore BitTorrent Syncily a
quelques mois a trois casquettes : il permet de
sauvegarder, de synchroniser vos données et de
partager du contenu avec vos amis. Comme le
systeme est décentralisé (vos fichiers ne sont
pas sur un serveur), la seule limite est celle de la
taille de votre disque dur. Grace a la technologie
P2P de BitTorrent, vous synchronisez un

ou plusieurs dossiers avec vos amis en leur

communiquant une clé secréete unique. Vos
amis n'auront qu'a installer le programme et
taper votre clé.C'est aussi un trés bon moyen
pour avoir acces a tous vos fichiers depuis tous
vos appareils (Windows, Mac(S, i0S, Android,
Windows mobile, Kindle Fire, FreeBSD ainsi
que les NAS Netgear). Il faudra juste que votre
ordinateur soit allumé pour que vos contacts
aient acces aux dossiers.

Difficulté: 2 & ©
Lien: www.resilio.com/individuals

FulSync

SAUVEGARDE ET SYNCHRONISATION

FullSync est aussi a l'aise avec des sauvegardes
simples, incrémentielles ou avec de la synchronisation
de fichiers (dans un ou deux sens). Le logiciel autorise
aussi l'automatisation des sauvegardes depuis et

vers des répertoires locaux, du FTP, du SFTP ou des

partages Windows (SMB). Le mode Publish/Update vous 4 993,06

permettra méme de mettre a jour un site Web a partir

d'une copie locale. Bien sur, tout est paramétrable dans | |

le temps (un oubli est si vite arrivé) et vous disposerez
aussi de filtre pour exclure certains fichiers.

Difficulté: 2 2 2

L 5% 2% 2%

Lien : http://fullsync.sourceforge.net

P Le peer-to-peer, ou «pair-a-pair» en frangais, est
un modele de réseau informatique ot chaque client peut aussi
faire office de serveur. Le protocole BitTorrent, trés efficace
dans le domaine du partage de fichiers est un systeme P2P.

Source: D'\Photos\2014\Septembre-Octobre 2014
Destination: F\
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e SAUVEGARDE

Helium — Sans root

Helium sauvegarde les applications, (et leurs B carbon

données), les contacts, les SMS... Pour résumer, tout -

ce que contient votre appareil Android. Ainsi en cas BACKUP RESTORE AND SYNC

de pépin (perte ou vol de ce dernier), vous pourrez [ H TG T T e e
tout restaurer depuis votre PC, vers votre nouvel

Androphone. Cerise sur le gateau, Helium est tres Q' Google Play Music 0

facile a utiliser et vous n'étes pas obligé de rooter
votre téléphone pour en profiter.

- oil Google+ v
Difficutté: £ £ ' Lien: https://goo.gl/cwPSV ES coos 2
‘¥ Hawaiian Airlines (]

LEXIQUE ’
» P Wil HuluPlus (]

- R8OT - Le root est une manipulation issue du monde
Unix permettant d'avoir les «pleins pouvoirs» sur votre mobile

Android. Une fois que votre mobile est rooté, il y est méme apres 3 apps selected for backup.
’ . . - e ' r - —“
un redemarrage. Pour en savoir plus : www.android-mt.com ! ."; 8 i g |

Sauvegarde Facile
TouT EST DANS LE TITRE

Easy Backup & Restore (son nom d'origine) est une application

idéale pour sauvegarder et restaurer votre mobile. Créez une copie

du contenu du smartphone tel qu'il est a uninstant T (ou instant (€) AppsTools
| si vous préférez). Sans root, sauvegardez SMS, MMS, journal —
d'appels, agenda, dictionnaire personnel et contacts, ainsiquedes | ) Restore

versions APK de vos applications. Le root ajoute la possibilité de e
sauvegarder les données des applis (ce qu'Helium fait de base). ‘\;-;j
Easy Backup & Restore peut s'utiliser méme si vous activez la (@ ) Detete

sauvegarde de votre compte sur les serveurs de Google. Cela

./‘ ‘\\‘.
\ | ) Phone Info

permet de conserver un fichier « en dur », au cas ou. o

Difficulté: Q ?E, 9; Lien : https://goo.gl/QEaJ4




®) Solutions mobiles

SMS Backup & restore —> Messaces ET APPELS

L'application gratuite SMS Backup & Restore vous permet =
d'effectuer une sauvegarde facile de vos SMS et de votre
journal d'appels. De plus, en cas de changement de
téléphone, de vol ou d'erreur fatale, cette derniéere vous
donne la possibilité de réimporter ces données sur un nouvel
appareil grace a la sauvegarde effectuée par vos soins. Plus
aucune raison de paniquer, vos SMS sont en sécurité.

Lien: https://goo.gl/Kn4Vp

Difficulté : 2

Titanium Backup
CoMPLET

La version
gratuite de
Titanium
Backup assure
l'essentiel

des fonctions
attendues:
sauvegarde de
votreappareil g

et restauration e
ultérieure. La & o

sauvegarde
comprend
les applications (applis systemes inclues),
leurs données (les sauvegardes de jeux par
exemple), et bien sir vos médias (photos,
vidéos, musiques...). Si vous souhaitez
effectuer une sauvegarde d'une appli et/ou
de ses données sur une carte SD, Titanium
Backup le permet. Son interface austére
peut intimider de prime abord, mais ne vous
inquiétez pas : pour une utilisation basique,
elle est tres facile a prendre en main.

Difficulté: 2 2
Lien: https://goo.gl/nb4q9

Titanium Backup = Frequent Backups (user)

4. «Flightstats 2.1.7
2MB / Data 337kB
_KeePassDroid 183

pp 1.49MB / Data 386kE

w/ .Note Everything 3.0.5
4 1 harki tact 10/98710 4142 DA

53MB / Data 99.3kB

:Toppreise.ch 1.22
1 backup. Latest: 10/25/10 11:43 PM

=  SMS Backup & Restore

Backed up today
Today, 2:10 PM
To Google Drive

Included in backup

13238 499

VIEW DETAILS

Google — Parperaut

Pour peu que vous utilisiez les applications

Google (Gmail,

Hangouts, Agenda
Google, Google 5 @gmail.com
Play Jeux/Films/ s

Musique, etc.), B ety
il est tres facile

de synchroniser Comacts .
toutes vos 150

données dans s

le Cloud (sur les e ®
serveurs Google, S

pas sur votre &
propre espace

de stockage). ek 2 A

Rendez-vous
dans les Parametres de votre appareil,

puis Sauvegarder et réinitialiser. Cochez
Sauvegarder mes données et Restaurer
automatiquement pour activer les deux
options. Toujours dans les Parametres, mais
dans la rubrique Comptes cette fois, touchez
Google puis votre adresse mail. Activez ou
désactivez les données que vous souhaitez
sauvegarder et le tour est joué.

Difficulté : 2




\

Sauvegarder son mobile

[FH [ HELIUM|

SAUVEGARDE

0 le trouver ? [ https://goo.glcwPSV] Difficulté : @ @ ©

01) LES INSTALLATIONS

Installez Helium sur votre appareil
Android et
lancez-le. L'appli

VOUS propose
d'envoyer le lien de
téléchargement ~
pour le programme T
WiﬂdOWS Via Sk)’DE, Sauvegarde des applis Android

H activée ! Vous pouvez maintenant
Gn:‘a'l' Google vous déconnecter de votre PC.
Drive... Vous pouvez _ , .

. ; Veuillez noter: si vous éteignez
aussirecopier le votre Android, vous devrez le

- reconnecter a Helium Desktop

lien. Installez le pour ré-activer la sauvegarde des
programme sur PC applications.
(si votre téléphone
est rooté, ce n'est
pas nécessaire) et
branchez 'appareil

avec votre cable USB lorsque Helium vous le
demandera.

---------------------------------------------------------

02 ) LE BRANCHEMENT

Activez le mode Débogage USB pour que
la synchronisation fonctionne (il faudra peut-étre

débrancher le cable
r avoi
- pour avoir acces
B relum a ce parametre).
Sauvegarde des applis Android Andr0|d vous :
activée ! Vous pouvez maintenant demandera aussi
vous déconnecter de votre PC. . -
d'activer le mode
Veuillez noter: si vous éteignez Eal
votre Android, vous devrez le PTP (Loglclel Pc)'
reconnecter a Helium Desktop mais sur certains
pour ré-activer la sauvegarde des 2
applications. modeles, ce ne sera
pas nécessaire.
Sivous n'avez
jamais branché

votre appareil de cette maniere, laissez les pilotes
sinstaller automatiqguement.

40

03 ) LE SUPPORT

En cas de pépin, n'hésitez pas a
redémarrer PC et e
téléphone puis & g Hell
réessayer la connexion SAMGDE  Swomowsson

une fois les pilotes et

™ Activez la TV
D Activezia v @]
programmes installés. 7

Dictionnaire Utilisateur
BEE  Mots et texte prédictif définis par

I'Utilisateur

Si tout se passe bien, s

vous devriez pOUVOiI’ 3 applis sélectionnées pour la
sélectionner les sauvegarde.

applications que vous = Sauvegarde
voulez sauvegarder. ST e
Appuyer sur Tout (sauvegardes plus peites)

pour sélectionner la e

totalité de vos applis S8 SPETCon Oroupes U pols

et validez. Helium

vous demandera alors

sur quel support vous voulez faire la sauvegarde.
Notez que les messages et les contacts seront
sauvegardeés automatiquement.

---------------------------------------------------------

0 u ) LES SAUVEGARDES

Il est possible de faire cette sauvegarde
sur une carte SD, dans
la mémoire méme i Hellom
du téléphone (méme NOMOE  GaCiouSIOn
si nous ne voyons I Activez 1a Tv il

pas ['utilité) ou dans
le Cloud : Dropbox,
Google Drive, etc.
Attention, il faut

da Ajouter un compte de Stockage Cloud

MES PERIPHERIQUES

... Stockage Interne

SO Uscri re é l'Offre f)f_ IRe.*‘.tmu‘r(er les .lapphs sur ce Galaxy Nexus depuis
. e stockage interne
Premium pour cette |
A y s Connectez-vous pour synchroniser
derniére Optlon 4% avec vos autres périphériques.

(5 dollars, soit moins
de 4 €). Pour restaurer vos applis sur un autre
appareil, refaites un branchement et sélectionnez
Restauration et synchronisation.



Sauvegarder

®) Solutions mobiles

Titanium Backup

sauvegarder puis le bouton SAUVEG.! pour lancer
le processus. Utilisez la fonction Trier par nom
d’appli (cliquer pour changer) afin de lister les
éléments par date d'installation ou de mise & jour
par exemple.

.........................................................

03 ) PLANIFIER UNE
SAUVEGARDE

Vial'onglet
Planifications, cochez
la case Activé a droite
de Sauvegarder
nouvelles applis
utilisateur+systeme
& nouvelles versions.

@ [ TITANIUM BACKUP ]
= (Ol letrouver? [ https://goo.gl/nb4q9] Difficulté : 8 8 &

01 ) FAIRE LA PREMIERE
SAUVEGARDE

Ouvrez

Titanium < Sauvegarder toutes applis..

Backup et lisez TOUT SELECTIONNER ~ TOUT DESELECTIONNER

les différents

messages / INVERSER LA SELECTION

avertissement. [OEEEEEIECIN@ESTERE

Touchez l'icone EREvESIREE

en forme de W [ AdAway3.0

feuille de ET)

papier en

haut a droite

puis, sous

Sauvegarder,

appuyez sur \

GO a gauche

de Sauvegarder toutes applis utilisateur +
données systéme et sur le «v » en haut a droite
sur la page suivante. Le processus peut prendre
du temps.

02 ) SAUVEGARDER

AU CAS PARCAS
Dans l'onglet Sauver/Restaurer, touchez
['application ou le parametre que vous souhaitez

Android System WebVie...

SA\WEG.! CONGELER

Andr...600)
Actuel

Appuyez sur Editer et
choisissez quoi sauvegarder
avec la premiere fleche
pointant vers le bas, un éventuel filtrage avec
la deuxieme, sous quelles conditions avec la
troisieme, une heure et Sauver le tout.

---------------------------------------------------------

0“) RESTAURER

Sur 'appareil
qui vient de subir un
« wipe », réinstallez
Titanium Backup
depuis le Google
Play Store. Touchez
a nouveau l'icone
en forme de feuille
de papier puis, sous
Restaurer, appuyez
sur Restaurer applis
manquantes +
toutes les données
systéme.
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) Récupération de mots de passe

SniffPass

recALL RecuperaTioN
DE MOTS DE PASSE EN LOCAL

— UN LocicleL DE NIRSOFT

Lancé en 2001 par Nir Sofer, NirSoft est un

site trés austere ou vous trouverez plus de 180

; : : logiciels programmeés en C++, L'avantage de ce
des numerps de licence dans des endrontsf langage ? Des programmes trés légers comme
de votre Windows dont vous ne soupgonniez SniffPass. Ce dernier va «sniffer» votre réseau
méme pas l'existence (dossier d'installation, 3 la recherche de mots de passe POP3, IMAP4,

base de registre, etc.) Ces emplacements - SMTP, FTP et HTTP. Si vous avez une connexion,
sont préenregistrés et toutes sortes de logi- mais que vous avez perdu le mot de passe, lancez

ciels sont passés au crible : Windows, Office, le logiciel et SniffPass le retrouvera pour vous.
antivirus, client mail, tous les mots de passe

mémorises par une vingtaine de navigateurs, Difficulté: ;’; ;’;
client FTP, messagerie instantanée, logiciels
commerciaux, jeux vidéo, etc. Bien sdr, les

codes d'acces Wi-Fi sont compris dans le lot.

Apres l'avoir installé, recALL ira chercher
des mots de passe, des codes d'acces ou

Lien : www.nirsoft.net/utils/
password_sniffer.html

Capture Options

. . ’ S
Difficulté : 3 Sk et
(® Raw Sockets (Windows 2000/<P)
H ' . - : o A -
Lien : http://keit.co/p/recall WiespPacke Capte v
Netwotk Moritor Dnives
wne liste de mots de pasie récupérés Siveun scuhaite: bes mperten cligues sur suivast Metviork Moriter Diivae 3.4 Wi Moritor Mode
Apphcation Ressource Cennesicn Mot de passe Fichier
X I e
Advince 7L Select network adapter:
Soowst Bx SHO0I0RRTIO0N ALL06-UINTALRH rege//HKEY_LOCAL_MACHIND SO : =
IT10FIFB-E411-4E3-9D20-CA2AF 355857 A reg//HKEY_LOCAL_MACHING SO
Nero Nero 10 2X2-KO8K-KLUS-C 1P12-123 -850
Internet Explores 00395- OEM-$992687-0001 7 0000 TAPWindows Adapter V9
Windows 7 Home Prene, Microsoft License GGF0- PAHWR-BF RS -GGFC2-BW0T 0 0 0 0 Redltek P{:IQ FE le‘y Cm'o“ef
Mcrosoht License Microsoht License FHPQR AMETH- T4 XY M- BHAIX - XNDSF :
Microsoft Imemet Exple. | Microsoft License 6GFI5. PAHWR-BFFES 6GFC2-BWXTT 0000 Microsoft Hosted Network Vittual Adapter
192.168.1.94 Realtek RTLB188CE Wireless LAN 802.11n PCI-E NIC
0000 TAPWindows Adapter V9 #2
RachercheC:\Prearam Fies {86)\Popeam.\ibap_phagindi 0000 VPN Chent Adapter - VPN

e e—

VOR
" : v g NOTRE TUTO
LaZagne - IL RECUPERE TOUT CE QUI PASSE * DANSLESPAGES

Website: https://ouwncloud.com SU‘VAN.‘ES

Username: benbhailleul

Dans le méme genre que RecALL (voir cette sélection), Password: hakira551376

ce programme en ligne de commande va pomper les rappil o it S
sésames contenus dans vos navigateurs et plusieurs Passwond: hakivassiaze mco"
autres logiciels. Il est legerement moins complet que Password found $08
RecALL et un peu plus apre au niveau de son interface, Usernane: l}ldluglgg%l
mais est beaucoup plus discret et rapide. Pour accélérer

la manceuvre, il est possible de cibler ce que vous Wobsite: htp:/sbenbaillaul.ddn
voulez récupérer. A essayer d'urgence ! RAREMRES S FAAERALL A

pifficulté: 2 8 & R e

Password: bhakirab51376

Lien : https://github.com/AlessandroZ/LaZagne




SAUVEGARDE

Récupeération de mots de passe

LaZagne

Si vous avez physiquement acces a un ordinateur, LaZagne va analyser le contenu
de la base de registre et des dossiers pour afficher tous les mots de passe qui traine
en clair : navigateurs, logiciels, bases de données, réseaux WiFi, etc.

. [[[@[Lazagne]
laZagne

TUT8

Ou le trouver ? [ https://github.com/AlessandroZ/LaZagne]

Difficulté: 22 @

01) EN LIGNE DE
COMMANDE

Décompactez le fichier ZIP et placez le contenu
ou vous le souhaitez. Rendez-vous dans le dossier
LaZagne-master\Windows. Maintenez

la touche Maj du clavier, faites un clic droit

dans Standalone puis cliguez sur Ouvrir une
fenétre de commande ici. Pour connaitre

la liste des commandes, faites lazagne.exe

puis tapez sur Entrée.

Ouvrir

Ouvrir dans un nouveau processus

Ajouter 2 la liste de lecture de VLC

Quvrir une fenétre de commandes ici

Add to MPC-HC Playlist

Play with MPC-HC

Lire avec VLC

1-Zip 2

&% Rechercher les fichiers supprimés

21

B

3

e
32"

E

Partager avec »
Restaurer les versions précédentes

Q) Analyser LaZagne-master
Inclure dans la bibliothéque 4

Copier en tant que chemin d'acces

0 2 ) AL'ACTION!

Vous pouvez constater qu'il suffit de
taper lazagne.exe browsers pour récupérer les
mots de passe contenus dans les navigateurs ou
lazagne.exe mails pour les clients POP/IMAP/
SMTP. Pour obtenir absolument tous les mots
de passe contenus dans le PC, il suffit de taper
lazagne.exe all. Magique !

C\Windows\system32\cmd.exe

The LaZagne Project
* BANG BANG !

error: too few arguments

usage : laZagne.exe [-h]l [——version]l]
{chats,svn.,all,wifi,mails

positional arguments:
{chats,svun,all,.wifi,mails,.windows . ,.datahase
Choose a main comman

chats Run chats module
sun Run sun module
all Run all modules
wif i Run wifi module
mails Run mails module
windows Run windows module
database Run database module
sysadmin Run sysadmin module
brousers Run brousers module

optional arguments:
=h, =-=help

show this help messa

laZagne version

——yersion




) Récupération de mot de passe

Jjohn the Ripper

—> LE PLURI-DISCIPLINAIRE

John the Ripper
est un logiciel de
cassage de mot de
passe: un «crack»
du crack. Plusieurs

technigues sont a sa

disposition. Le mode

simple va essayer

plusieurs mots de ot a3 1
passe en fonction -L JGOUNT (i)

du nom d'utilisateur,

le «<brute force» et l'attaque par dictionnaire. Pour cette
derniere méthode, il faudra trouver ou vous confectionner

LEXYQUE

CRACK - Cracker un mot

de passe c'est le "casser’, réussir a
lobtenir en utilisant ses méninges et
un logiciel (eh oui, il faut les deux !)

DICTIONNAIRE - 115 agit
d'une liste de mots dont le logiciel
Va Se Servir en espérant trouver

SEAToucs m son bonheur dedans. Il existe de
ypo NAME: dos/ nombreux dictionnaires sur Internet
dans toutes les langues.
BRUTE FORCE - 1

un fichier contenant des millions de mots courants ou de

sésames connus. Quelques pistes sont disponiblesici:
www.openwall.com/passwords/wordlists. Notons
que pour gue ce logiciel puisse travailler, il faudra
mettre la main sur les hash présents dans les bases

MySQL par exemple.

technique de bourrin pour retrouver
un mot de passe. Le logiciel va
essayer toutes les combinaisons
de lettres, de chiffres et autres
caracteres pour arriver a ses fins.

Difficulté : ,;’i; ;’; ;’; Lien: www.openwall.com/john

PDFCrack

PDFCrack est un logiciel destiné a
fonctionner sur systeme Linux, mais il
existe une version pour Windows. Il permet
de tirer profit des processeurs multicceurs
et de la puissance de plusieurs ordinateurs
(cluster) pour attaquer les mots de passe
d'ouverture et d'autorisation. La progression
est automatiquement sauvegardée pour
reprendre un projet en cours. Sur notre PC
de test, PDFCrack a été capable de passer
en revue 37 500 mots de passe a la seconde.

Difficulté :3 2 g

ET crack, LE PDF !

= C:\Windows\systemBZ\and.qe 1

Speed: 35988.6 w/s.

——

Current Word: 32144123’

’s . Current Word: ’Sforevouch’

»ss to savedstateperiodic.sav

‘s . Current Uord: 01457889’

’s. Current WYord: 189186821097t ¢’
Current Uord: 73932502521’
Current UWord: ’'7771877’
Current Yord: ’Ilovemymother’

found u !

C:\Users\benbhailleul\Desktop\pdfcrack>pdfcrack.exe —f Ben2.p
xt

PDF version 1.4

) ity Handler: Standard

Length: 128

yd8/7Z2ch

da8608nB8ANRBRRNBABARBABABAGBANA
:f511a73ac4ec2hd865dcd3d4627614917
. Current Word: ’inféodant’

*NUsersSbenbailleul\Desktop\pdfcrack>

Lien: http://andi.flowrider.ch/research/pdfcrack.html




HACKING

RainbowCrack — UN coMPROMIS «TEMPS-MEMOIRE»

Au lieu de vérifier si tel mot de passe correspond au hash de
départ, puis de refaire la méme opération jusqu'a trouver le bon
sésame, le principe de rainbow table difféere quelgque peu. Il s'agit
d'une technique de «compromis temps-mémoire» réduisant
considérablement le temps nécessaire pour casser un mot de
passe. L'inconvénient, c'est qu'il vous faut générer ces fichiers
rainbow tables en amont. En fonction de la complexité du mot de
passe que vous souhaitez retrouver, ces derniers peuvent peser
de 500 Mo a plusieurs To! Il faut donc de la place sur un disque
dur et beaucoup de temps pour les générer (comptez 3 heures
pour 1 Go avec un PC standard). Heureusement, vous pouvez
télécharger ces tables, les acheter et bien sir les garder pour
d'autres tentatives de crack si vous avez eu le courage de les générer vous-méme.

Nous allons donc voir comment générer ces tables et les utiliser avec RainbowCrack, un logiciel
qui en plus d'étre compatible avec un grand nombre de hash, supporte le multicoeur et
l'accélération graphique (le CUDA de nVidia ou le OpenCL de ATI/AMD). Pas de jaloux pour

cette démonstration puisque RainbowCrack est disponible sur Windows et Linux.

Difficulté ,;'; E ,;.; Lien : http://project-rainbowcrack.com

Hashcat  TresexsausTie!

Compatible avec les technologies de GPU
OpenCL et CUDA, Hashcat profite de la
puissance des cartes graphiques en matiere
de calcul. Disponible sur Windows, utilisé
ici, et Linux, il prend en compte plus de

160 hash (normaux ou salés). Parmi eux,
ceux spécifiques a de nombreux logiciels:
Veracrypt, Truecrypt et Axcrypt, mais

aussi Wordpress, WinZip, PDF (jusqu'a la
version 11 d'Acrobat) ou Office 2013. Les
types d'attaques sont légion : brute force,
dictionnaire, attaque par masque, par
combinaison, hybride (dictionnaire + brute
force) et «rule-based attack». C'est la plus compliquée, car il s'agit de programmer des regles
précises en fonction de votre cas de figure (duplication, inversement, omission, remplacement
des caracteres, etc.)

Difficutté: 2 2 2 Lien: http://hashcat.net




) Crack & Mots de passe

Géneérez

[ [ RAINBOWCRACK ]

table arc-en-ciel

Ou le trouver ? [ http://project-rainbowcrack.com ] Difficulté : a8

01 ) OU TROUVER LE
LOGICIEL?

Sous Kali Linux, RainbowCrack est installé d'office.

Sous d'autres distributions ou sous Windows,
suivez notre lien pour le télécharger. Allez dans

le menu Applications puis Attaques de mots
de passe pour trouver le logiciel. Dans la fenétre,
vous verrez comment doivent étre organisées les
lignes de commandes ainsi que les limites pour les
longueurs de mots de passe (de 0 a 15 pour le MD5,
0 a 20 pour le SHAT, etc).

Applications ¥

Emplacements ¥

Récupération dinforma
02 - Analyse de la Vulnérab
03 - Applications Web

D4 - L'évaluation Database

0 - Mantien de |'Accés
: B oy
Crminalistique 1 Pynt

@ ranbowcrack

::5 reracki.mt

Applications habituelles

0 2 ) PREMIERE TABLE

Comme nous avons vu que les
fichiers peuvent peser plusieurs Go, nous allons
commencer léger et créer un «set» de 6 rainbow
tables. Supposons que nous cherchions un mot

de passe a partir d'un hash MD5 et que nous
sommes surs que ce dernier faitentre 4 et 7
caracteres tout en minuscules. Nous allons
d'abord taper cd /usr/share/rainbowcrack
pour aller dans le répertoire de destination puis :
rtgen md5 loweralpha 4 7 0 2000 35000000
test puis Entrée.N'interrompez surtout pas le
processus !

---------------------------------------------------------

03 y LES DECLINAISONS

Le O correspond au numéro d'index.
Sil'index change, la fonction de réduction aussi.
2000 correspond a la longueur de la chaine. Plus
elle est grande, plus la table contient de mots de
passe, mais plus elle sera longue a générer. Enfin,
35000000 se rapporte au nombre de chaines
(Les lignes du tableau). Comme chaque ligne fait
16 bits, on peut savoir combien pesera la table en
faisant 35 000 000x16=560000000 bits. Environ
560Mo par table donc. Nous allons ensuite taper:
rtgen md>5 loweralpha 4 712000 35000000 test
rtgen md5 loweralpha 4 7 22000 35000000 test

Fichier Edition Affichage Rechercher Terminal Aide

:/usr/share/rainbowcrack# rtgen md5 loweralp
rainbow table md5 loweralpha#4-5 0 2000x35000000 0.rt
hash algorithm: md5
hash length: 16
charset: abcdefghijklmnopqrstuvwxyz
charset in hex: 61 62 63 64 65 66 67 68 69 6a

charset length:
plaintext length range:
reduce offset:
plaintext total:

sequential starting point begin from @ (OxGEEEEEEEOEEG
)0 rainbow chains generated (0 m 29.2
rainbow chains generated (0
bow chains ¢

chains generated (0

rainbow chains generated (0
-ainbow chains generated (0

0 rainbow chains generated (0O




\

ou) NOMET EMPLACEMENT

Continuez jusqu'a l'index 5 ce qui nous
fera 6 tables en tout appelées md5_loweralpha
# 3-7_0_2000x80000_test.rt, etc. Ces
opérations vont prendre énormément de temps
alors, imaginez si nous prenions en compte les
mots de passe mixtes (voir le fichier charset.txt
pour changer le parametre loweralpha)de 3a15
caracteres ! Vous comprenez maintenant pourquoi
certaines tables font plus de 1 To. L'avantage,
c'est que cette technique va vous faire gagner des
heures, des jours et méme des années !

< >  [@ wusr share rainbowecrack ]
Y Récents = —
Dossi L
Gy Dossier personne alglib0.so charset.ty
@ Bureau
1 Documents
‘] Images = ¢
‘ readme. txt rt2rtc
Sl Musique
(£) Téléchargements *
1 Vidéos At
) Corbeille
|=| Floppy Disque

---------------------------------------------------------

0 5 ) LETRI
Une fois vos tables générées, il va

falloir encore faire une opération pour les rendre
exploitables : c'est le tri. La commande rtsort

root@ kali: /usr/share/rainbowcrack

Fichier Edition Affichage Rechercher Terminal Aide
34013184 of 35000000 rainbow chains generated (0 m 2t

HACKING

va «retourner» la table pour commencer la
recherche par la derniere empreinte et donc
remonter le fil de la table (voir notre schéma).
Toujours dans /usr/share/rainbowcrack, faites
rtsort *.rt pour trier vos 6 tables gui se trouvent
dans le dossier de travail. N'interrompez surtout
pas le processus !

06 ) ET SOUS WINDOWS ?

Sous Windows, RainbowCrack s'opére
en ligne de commande lorsqu'il s'agit de générer
et trier les tables. Pour plus de confort, nous
avons choisi d'utiliser le logiciel Terminal Wings
(www.phrozen.io). L'avantage de ce dernier
réside dans la gestion d'un profil avec un répertoire
d'usage. Si vous ne souhaitez pas l'utiliser, restez
appuyé sur Shift (ou Maj), faites un clic droit
dans le dossier de RainbowCrack faites Ouvrir
une fenétre de commande ici. Au niveau des
commandes, c'est exactement la méme chose.

% Terminal Wings v2.0

B Bencit - TW_Benoit

Micposoft Windows [version 10.98.14393]

(c) 2016 Microsoft Corporation: Tous droits reéese
C:\Users\benbailleul\Desktop\rainbowcrack-1.6,1-
ic 4 7 © 2000 3000000 test

rainbow table md5 loweralpha-numeric#4-7_0 2000x
nash algorithm: md5S

length: 16

charset: abcdefghi jklmnopgrs tuviex
charset in hex: 61 62 63 64 6566067 68
7475 76-77 78 79 7a 30 31 32 33 34 SSESEESIaS
charset length: 36

plaintext length range:i 4 -7

reduce offset: Ox 00000009

plaintext total: 806036092224

sequential startipgipoint begin Fromielexeceeed
generating...

131672 of 30800000 rainbow

4 of 3800000 rainbow

of 3000000 rainbow

of 3000000 rainbow

chains generated (©
chains generated (@
chains generated (@
chains generated (©

of 3000000 rainbow chains generated (0
' of 3000000 rainbow €hains generated (@




) Crack & Mots de passe

Crackez

i [ RAINBOWCRACK |

votre table

Ou le trouver ? [ http://project-rainbowcrack.com] Difficulté : e 2 e

01 ) PREPARATIFS

Votre belle rainbow table est préte ?
Il est temps de ['utiliser ! N'oubliez pas que dans
notre exemple, nous avons choisi de créer une table
permettant de cracker un mot de passe hashé en
MD5de4a
1 caracteres
de long
a5 { oas ; uniquement
constitué de
minuscules.
Allons sur
www.md5.cz et notons les hash correspondant a
0000, jesus (vous avez appris la bonne nouvelle ? I
est ressuscité!) et bidul. Bien sir, ces mots de passe
sont tres faibles, mais avec la table que nous avons
générée il ne faut pas s'attendre a des miracles.

hash darling, hash!

md5S checksum

---------------------------------------------------------

02 ) CRACK!
Depuis le répertoire

de travail, tapez: rerack *.rt -h
110d46fcd978c24f306cd7fa23464d73

Ce hash est celui correspondant au sésame jesus.
Sivous en avez plusieurs, mettez-les dans un fichier
TXT (toujours dans le méme répertoire) et faites
rcrack *.rt -l hash.txt

L'argument *.rt va prendre en compte toutes

les tables dans le dossier de travail, faites donc
attention si vous en avez plusieurs (rangez-les

dans des dossiers séparés).

time of other operation:
time of disk read:
hash & reduce calculation of chain traverse:
hash & reduce calculation of alarm check:
number of alarm:
of chalin traverse:

of alarm check:

0 3 ) AVANTAGES ET LIMITES

En fonction de différents parameétres
(taille du mot de passe, de la table, puissance du
PC, etc.), le processus peut prendre longtemps,
mais rien de comparable avec le brute force.
00000, jesus et bidul ont été trouvés en quelques
secondes (le résultat s'affiche en bas avec
['équivalent hexadécimal du mot de passe (c'est
important pour les caracteres accentués, voir notre
encadré). N'espérez pas des résultats aussi rapides
avec un sésame comme Tf5J¢5d_cc23dxAS par
exemple. Mais avec les rainbow tables, vous avez
une chance. Avec le brute force... aucune.

hash & reduce calculation of alarm check: 192
number of alarm: 192
speed of chain traverse: 2.41 mill:

speed of alarm check: 0.19 mill:

result

356d6ed74faccc3022

rainbi

ou ) ET SOUS WINDOWS ?

Sous Windows, la partie «crack» peut
s'effectuer en ligne de commande ou via une
interface graphique (GUI). Notez gu'il est possible
de tirer parti des accélérateurs graphiques CUDA
ou OpenCL. Si cela ne fonctionne pas avec votre
matériel, utilisez simplement rcrack_gui.exe,
allez dans File puis Add Hashes... pour coller votre
hash. Dans le menu Rainbow Table, allez dans
Search Rainbow Table... pour choisir votre table.
Les calculs commencent immédiatement.

File Edit View Rainbow Table Help

Haszh Flaintext Plaintext in Hex
[ 110d46£cd978c24£306cd7£a23. .. jesus 6265737573
Messages

1 rainbov tables to bs searched

848996352 bytes= neaxory available

3 x 280000016 bytes newmory allocated for table buffer
32000 bytes nemory allocated for chain traverse
disk  C:\Users‘\b=nbailleul“Desktop rainkowcrack-1
searching for 1 hash

plaintext of 110d46fcd%78c24(306cd7fa234644d73 i= EEIE
1-vintd \ndS_loveralpha#4-5_0]

6. 1-win6d\ndS_loveralpha#d-5_0]

disk: C »Uscr=¥b=n§a1llcul\De:ktop\tainbowcrack—l £

disk: thread exited
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CRarck — CrAckez AVEC VOTRE CARTE GRAPHIQUE !

BN C:\WINDOWS\system32\cmd.exe

Si vous avez oublié le mot de passe
d'une archive créée avec 7-Zip, cRarck
va vous aider ! Ce logiciel de brute force
utilise toute la puissance de votre
processeur graphique (GPU OpenCL

et CUDA) pour venir a bout des mots de
passe les plus solides... Attention, car
les cartes graphiques intégrées ou bas
de gamme se montreront parfois moins
puissantes que le CPU. Et comme cRARk
ne supporte pas le multiceeur, il faudra
d'abord savoir quel processeur utiliser.

Difficulté: 2 2
Lien : www.crark.net

| VOIR

NOTRETUTO
Hydra  Ducrack e LiGNE! DANS LES PAGES
SUIVANTES

Nous vous mettons souvent en garde sur l'importance du
choix de vos mots de passe et ce n'est pas pour rien ! Avec
tres peu de connaissances en informatique, un pirate a la
petite semaine pourrait faire de votre vie un enfer. Car on
utilise des mots de passe tellement souvent sur Internet
que certains utilisateurs font l'erreur de choisir le méme
partout. C'est bien str une chose a éviter, car il suffit qu'un
seul de vos comptes se fasse pirater pour que les autres
ne tombent comme des dominos. De méme, n'utilisez pas
de mots de passe permettant de deviner les autres

(kiki75, kikiPaname, TheKiKidu75, etc.) ou faciles a deviner.
Car avec les réseaux sociaux il est facile de connaitre

des éléments sur vous : date de naissance de
vos enfants, séries, sports ou parti politique préférés, etc.

xHydra
Quitter

Target Passwords Tuning  Specific Start

Performance Options

Number of Tasks E 4
Timeout 30
Exit after first found pair (per host)

Exit after first found pair (global)

Do not print messages about connection errors
Use a HTTP/HTTPS Proxy

@ No Proxy HTTP Method CONNECT Method

Proxy http://127.0.0.1:8080
Proxy needs authentication

Username yourname

A la différence de nos précédentes démonstrations sur les mots de passe, Hydra fonctionne en
ligne. Alors gue nous devions auparavant avoir un hash en main pour tenter de cracker le mot de
passe correspondant, ce n'est pas le cas avec Hydra. Notez que si vous n'avez pas envie d'installer
ou d'utiliser Kali Linux, il existe aussi une version Windows appelée THC-Hydra.

Difficulté : g 3 g Lien: www.thc.org/thc-hydra




) Crack & Mots de passe

Kali

XHydra

[ [HYDRA]

0 le trouver ? [ www.thc.org/thc-hydra] Difficulté : 8 @ ©

01 ) XHYDRA DANS KALI
LINUX

Nous ne reviendrons pas sur la mise en place de
Kali Linux puisque nous avons vu plusieurs fois que
vous pouviez l'installer, l'utiliser depuis un Live

CD ou une virtualisation. xHydra est l'interface
graphique du logiciel Hydra et vous la trouverez
dans le menu Applications > Attaques de Mots
de Passe > Les Attaques en Ligne > hydra-gtk.

03 ) ONGLET PASSWORD

Nom d'utilisateur de la cible, comme
pour le précédent onglet, vous pouvez dresser
la liste des Usernames potentiels... Cochez
la premiere case si vous désirez que la liste
revienne sur elle méme en cas d'échec et cochez
la deuxieme si vous n'avez pas besoin de nom

Target Passworcs Teanmg  Speciic St

Usermane

® Userrame presse
Usermame List

Loop arcund wsers

Password

nnnnnnnnnn

W Try login as pessword I Try empty passeond Try rewerved kign

d'utilisateur. Si vous avez
votre mot de passe, mais
que vous cherchez votre
identifiant, entrez le
sésame dans le premier
champ. Si vous avez
l'identifiant, mais pas

le mot de passe, vous
pouvez spécifier une liste

()2 ) ONGLET TARGET (CIBLE)

Dans le premier champ, vous devrez
taper l'adresse IP ou l'URL de la cible. Si vous avez
plusieurs cibles, vous pouvez en faire une liste au
format TXT ou LST et spécifier 'emplacement. En

Target Passwords Tuning  Specific Start
Target

@ Single Target
Target List
Prefer IPV6

Port

Protocol Emitp
Output Options

8 Use SSL

Show Attempts

smtp.gmail.com

25

W Be Verbose

& Debug

dessous, vous devez
spécifier le protocole
et le port d'écoute.
Chaque protocole

a unou plusieurs
ports d'écoute
habituels (21 pour

le FTP, 22 pour le
SSH, etc.) Hydra
permet d'attaquer
une cinquantaine de

protocoles ou bases de données: Telnet, FTP, HTTP,
HTTPS, IRC, VNC, SSH, SMTP, etc. Pour étre sir que
vous ne donnez pas des coups d'épée dans l'eau,
vous pouvez scanner les ports d'une cible avec le
logiciel Nmap, inclus aussi dans Kali.

de mots de passe que l'on appelle dictionnaire au
format TXT ou LST. Vous trouverez des exemples
de dicos dans le dossier usr/share/wordlists.

0!,) ONGLETS TUNING &
SPECIFIC

En bas, vous trouverez des cases a cocher pour
essayer d'utiliser l'identifiant comme mot de
passe, un mot de passe vide ou inverser le mot

de passe et l'identifiant. Cochez les trois. Les

deux onglets suivants permettent moult autres
réglages ou paramétrages : nombre de threads,
comportement a adopter en cas de succes
(continuer sur d'autres
taches ou s'arréter),
utilisation d'un proxy,
etc. Bien sdr, le dernier
onglet va démarrer

le processus. Cliquez
sur Start en bas
lorsque vous étes s(r
de vos réglages.

w:""""‘" W_zﬂ Stant |

T G L oa s bl e
0050 0238 3334 2038 2e37 2029 2020 6578 1400 [ S33575 wp )
0060 7333 J12¢ T3TS D070 672 Tle 676 6087 | wisuppont geog |
OO (63 206) 40d 210 6108 67 IO M) [ le.commakTpaW |
0080 6562 Acl 6% 652 6571 JS55 7265 M40 | o |
0090 6231 3073 6431 I731 3830 3635 7764 652¢ [ bI0sm1T1B065wme. |
00 3232 2008 2067 7364 740 0dte
ofter select

IDCBUG) head_ns{0] to trgetno 0 active 0
POEBUG) child 0 got target - 1 selected
[OEBUG) tydea. select target() reports no move largets ieft

[22-gmtp. |
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FindMyHash —> UN script PYTHON POUR TROUVER DU HASH !

Le script Python FindMyHash permet de savoir a quel type de
hash vous avez affaire. Pour les pirates, il suffit d'intercepter un
hash dans un site Web ou une base de données pour obtenir un
mot de passe valide presque a chaque coup! Pour vous, il s'agit,
bien sir, de vérifier que votre mot de passe ne figure pas dans ces
bases pour éviter les surprises... En dehors du MD5, tres répandu,
FindMyHash permet de trouver des hash CISCO7, LM, MYSQL,
NTLM, RMD160, SHA1, SHA224, SHA256, SHA384, SHASI12, etc.

E Find My Hash
Online Hash Finder

i1 MDS§

Difficulté : ;.i, ;’i-, g Lien : http://code.google.com/p/findmyhash

CrackStation

—> UNE BASE DE DONNEES GIGANTESQUE

Avant de vous lancer dans des recherches
compliquées lorsque vous voulez trouver

un mot de passe a partir d'un hash, pourquoi
ne pas essayer CrackStation ? Ce site permet
de retrouver le mot de passe correspondant

a un hash en consultant des bases de données
gigantesques ou sont stockés des hash de tous
types avec leur équivalent «en clair». Un mot
de passe simple comme azerty été trouvé en
quelques secondes. Lorsque vous avez un hash
entre les mains, la consultation de ce genre

de site doit étre ['étape numéro 1.

pifficulté: 2 S ©

R
Lien : https://crackstation.net

~l‘rarl«Qtahnn

adia ‘\ ‘1 ‘.&;—

News: I'm crowdfunding a better web forum. Please contribute if you g

Free Password Hash Cracker

Hash_ID

UNE BONNE ALTERNATIVE

Si Hashtag ou FindMyHash ne vous ont
pas séduit et que vous cherchez un autre
logiciel de ce type pour comparer, voici
Hash-identifier, ou Hash_ID pour les
intimes. Comme les concurrents, il va
analyser les suites alphanumériques pour
identifier a quel type de hash vous avez
affaire. Compatible avec plus de 50sortes
de hash (et leurs variantes), Hash_ID vous
fera gagner un temps précieux lorsqu'il
faudra lancer une attaque brute force

ou dictionnaire avec John The Ripper ou
Hashcat (voir les pages précédentes)...

pifficulté: 2 2 ©

Lien : https://code.google.com/
p/hash-identifier

| 893383¢1411bb545¢65 1 7d6f8bl6edb3




%) Hash

VOR
RETUTO
Hashtag — Leruserricace  igseaces

Pour cibler directement la recherche du mot

de passe sur un type de hash précis, nous utilisons
le script Python HashTag. Ce dernier va reconnaitre
['empreinte d'un hash pour vous désigner son type:
MD5, SHA, MySQL, etc. Parfois HashTag ne trouvera pas
précisément le type utilisé, mais vous donnera un panel

de possibilité (car certains hash sont tres proches au niveau
de leurs structures). C'est largement suffisant pour gagner
du temps et éliminer une bonne centaine de fonctions...

Difficulté : ¥ °° Lien: http://goo.gl/vQx8E9

C:\Python2?7>python hashtag.py —sh df6h?2fb15cfdbbh?7527heS5aBal
79a943438e9d3d85ehbfc2ccf9eBeccd?23460826cBh6876eBeB1556Ffe56F
Sa

Hash: df6h9fh15cfdbb7527he5aBatbe392£39e572c8ddh943fbhc7%2a943
ccd?346026cBh6876eBeB1556fe56F135582cB5Fhdbb585d46755a

[#*] Keccak—512

[%] Skein-10824¢(512)

[*] Skein—-512

[+*] SHAS512 — Hashcat Mode 17080

[#] shab12{(Spass.%salt) — Hashcat Mode 1710

[%] sha512($salt.Spass?) Hashcat Mode 1720

[+] SHA-512<CHMAC>

[+*] Whirlpool — Hashcat Mode 6100

[+*] WYhirlpoold(HMAC)

[%] shaS512<¢unicode($pass).$salt) Hashcat Mode 1738
[%] shaS512¢(5salt.unicode(Spass?) — Hashcat Mode 1740
[%]1 HMAC—-SHAS512 <(key = $pass? — Hashcat Mode 1758

C:\Python27>_

- AT

HASH - Les mots de

passe ne sont jamais écrits

en clair dans une base de
données ou un ordinateur, ils
sont codés avec une fonction
de hachage. Il en existe
plusieurs : MD5, SHA256,
NTML, etc. Une fois ces hash
interceptés, il faudra les faire
"parler” et tenter de découvrir
quel sésame se cache derriere
avec des logiciels comme
John The Ripper ou Hashcat.
Notez qu'un hash comme
721a9h52bfceacc503c0
56e3b9b93cfa ne correspond
qua un seul mot de passe.

HashKiller HASHKILLER BO-bkE T

MDS /7 SHAI'/ NTLN ONLINE'DATABASE®

EN SAVOlR PLUS'“ Home  Forums | Decrypter /Cracker

w..li!. kit mv"

Lists and Competition Contest Tools Hashcal GUI [

Last 50 successful MD5 decryptions / founds

Vous voulez en savoir plus sur les hash? e

HashKiller est un site qui contient

une mine d'informations et d'outils sur
ce sujet: des logiciels, des décrypteurs,
des dictionnaires de mots et des tutos.
Le site propose aussi parfois des
concours et si vous ne savez pas

par ou commencer, vous pouvez aller
sur le forum pour poser vos guestions.

Difficulté: 2 9 2
Lien : www.hashkiller.co.uk

Type Crack Status Cracked |
MySQL4.1/MySQLS racked blandyul
MySQL4.1/MYSQLS k
MySQL4, 1/MySQLS racked cvsi
MySQL4.1/MySQLS k

MD5 Cracked N30Snmp:

MD5

MDS5

faredge

gearjunk

K
k
MD5 k
MD5 K
MD5 k
MD5 k
MD5 _racked
MD5 k
MD35 k
MD5 k
MD5 k
MD5 k
MD5 k
k

MD5 blandyul
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Utilisation HashTag.py

Notre but est de connaitre le type d'un hash pour qu'il soit plus rapide avec
Hashcat ou John The Ripper de trouver le mot de passe correspondant. En effet
ce genre de logiciels ne peut cracker différents types de hash en méme temps.
En sachant «ou regarder», vous gagnerez un temps fou!

I [HashTag.py ]

Ou le trouver ? [ http://goo.gl/vOx8E9]
Difficulté : 2 8 2

01 ) INSTALLATION 0 2 ) LA RECHERCHE

Avant de commencer, il va falloir installer Lors de notre premier essai, nous

le langage Python sur votre machine. Préférez n'avons pas eu de chance, car le hash choisi
la version2.7 et ne changez pas le répertoire pouvait potentiellement étre d'une vingtaine de
d'installation par défaut. Téléchargez ensuite types différents. Dans ce cas, il vaudra mieux

HashTag.py en suivant notre lien. En bas de la page, commencer la recherche par les plus fréquents.
faites un clic droit dans le lien et faites Enregistrer Notre deuxieme essai a été plus concluant

la cible du lien sous. Placez-le ensuite dans le puisqu'en excluant les variantes, HashTag nous
répertoire C:\Python27. Avec tout ca, vous étes a permis de réduire le champ de recherche a
prét ! Faites Maj + clic droit dans le répertoire 4 types de hash différents! Nous savons ici
C:\Python27 et choisissez Ouvrir une fenétre que cette suite alphanumérique a de grandes
de commandes ici. Il faudra alors taper python chances d'étre un SHA-512.

hashtag.py -sh [votre hash].

. $!/usr/bin/python . 7 (s - - —
S BN C\Windows\system32\cmd.exe
Name: HashTag: Parse and Identify Password Hashes - -
Version: 0.41
Az ;@Z:;J C:N\Python2?>python hashtag.py —sh 721a9
Contace: SFT;E‘:QESQC@W.‘SLI.C:F.
) . ' Il o ool Hash: 721a%2bh52bfceacc5B83cB56e3b?2bh?3cfa
Description: HashTag.py is a python script written to parse and idd
which consiat of identifying a single hash type (-sh)| i
]f'.le (-f), and traversing subdirectories to l;-:a:edf'gi [>¢] MDS5 — Hashcat Mode A
Many common hash types are supported by the CPU and GJ T S - o < A r
argument (-hc) hashcat modes will be included in the ¢ [*] NlL" Ha" tht’ nOd(’ l@l’d@
[*] MD4 - Hashcat Mode 9860
Copyright (c) 2013, Smeege Sec (http://www.smeegesec.com) [*J LM — Hashcat Mode 3086
All rights reserved. .
Please see the attached LICENSE file for additional licensing informaf [*] RAdmin v2.x
S [>*] Haval—-128
impOoXrt Argparse [*] HD2
import mimetypes < o
import os [] Rlp&ﬂD*lZB
iyt Saitlh [*] Tiger-128
[*] Snefru—128
parser = argparse.ArgumentParser(prog='HashTag.py', usage='%(prog)s {4 [*]1 MDS5<{HMAC)
argGroup = parser.add mutually exclusive group(required=True)
ar‘g:r‘.',:r.aﬁ;_a:";":r‘.#nﬁ_("—sh", "--singlefash”, type=str, help="Identify| [*] HDq(H”nC)
argGroup.add argument ("-£", "--file", typewstr, help="Parse a single | [*] Haua]_—128 (HHRC)
;;E;:;J?dia;‘:i‘:—;i- |.':'(;~d~:’ " ‘:;ff:°::3;’p',_;}Ec—ftfé_igf':;::c, l:.lf.‘; [x] RlpBHD‘128 (“HQC)
rser.add argument("-o", "--cutput®, type=sctr, help="Filename to out =
parser.add argumenct("-hc", "--hashcacOutput®, action='store ctrue', de{ [‘] T 1981‘ 128(“"‘2(:)
parser.add argument ("-n", "--notFound”, action='store_true', default=| [;(] Snefl‘u 128 (“HRC)
args = parser.parse_args() [] HD2(“”QC)
hashDict = dict () [>*] MD5<{ZipMonster>
{g su i [>*] MD5C(HMAC{Wordpress?)
'MD5': '0', ‘mdS($pass.S$salt)': '10', ‘Joomla’: '1l', ‘mdS($salt.Spa=d [*] Skein—-256{128)

o4




Helium — Sans roor

Helium sauvegarde les applications, (et leurs
données), les contacts, les SMS... Pour résumer, tout
ce que contient votre appareil Android. Ainsi en cas
de pépin (perte ou vol de ce dernier), vous pourrez
tout restaurer depuis votre PC, vers votre nouvel
Androphone. Cerise sur le gateau, Helium est tres
facile a utiliser et vous n'étes pas obligé de rooter
votre téléphone pour en profiter.

Difficulté:;.é,;'i-, = Lien: https://goo.gl/cwPSV

LEXIQUE

RB8T - Le root est une manipulation issue du monde
Unix permettant d'avoir les «pleins pouvoirs» sur votre mobile
Android. Une fois que votre mabile est rooté, il y est méme apres
un redémarrage. Pour en savoir plus : www.android-mt.com !

Hash_ID

UNE BONNE ALTERNATIVE

v
. Carbon

BACKUP RESTORE AND SYNC

va-\,vu v —

Q": Google Play Music =]

Google+ v

‘«¥ Hawaiian Airlines L]

E Hipmunk v

Wil Hulu Plus ]

3 apps selected for backup.

Si Hashtag ou FindMyHash ne vous ont pas séduit et que vous
cherchez un autre logiciel de ce type pour comparer, voici Hash-

.

identifier, ou Hash_ID pour les intimes. Comme les concurrents,
il va analyser les suites alphanumériques pour identifier a quel
type de hash vous avez affaire. Compatible avec plus de 50sortes
de hash (et leurs variantes), Hash_ID vous fera gagner un temps

précieux lorsqu'il faudra lancer une attaque brute force ou
dictionnaire avec John The Ripper ou Hashcat (voir les pages
précédentes)...

Difficulte : 2 2 @

Lien : https://code.google.com/p/hash-identifier
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DarkComet RAT

—> UN vRAI RAT UNDERGROUND

DarkComet est un RAT : un logiciel permettant de
prendre le contréle d'une machine. Pour dépanner un ami

ou surveiller ce qui se passe sur votre second PC, pas de
probléme ! Mais en utilisant certaines options, il est possible
de manipuler un ordinateur sans le consentement de son
propriétaire. DarkComet fonctionne selon le modele client/
serveur. Le client est installé sur votre machine et le serveur
(ou stub) est créé sur mesure par l'utilisateur. Il prendra

la forme d'un fichier EXE que votre ami devra lancer.

Méme si les intentions du développeur n'ont jamais été

de faire un logiciel malveillant, il faut reconnaitre que

les options pour camoufler ce fichier EXE et le rendre
persistant sur une machine sont assez puissantes.

Difficulté :;.; ;.é, ;.; Lien : http://goo.gl/MSTKbs

LEX{QUE

RAT - Abréviation de
Remote Administration Tool
ou Outil d'administration a
distance en frangais. Il ne
s'agit pas d'un malware, mais
d'un programme permettant
d'avoir acces au contenu d'un
PC sans étre physiquement
présent (dépannage, acces
a des fichiers, etc.). Ce type
de logiciel peut bien sdr étre
utilisé a des fins malhonnétes
pour s'introduire sur
lordinateur d'un tiers
sans son consentement.

Saved profiles || Display a message box on first module load
wn: e | Y @) €@
-2 = ;egr;g:smgs ::‘m | st DarkComet-RAT (3]
! "’ Module Startup Welcome to DarkComet RAT.
itz Install Message If you see this message, it means the stub successfully runs and you will apear
! Module Shield in the master user kst.
--[2] Keylogger l-\ Ce PC est sous mon controle !!!
& Hosts File Z : =
s Add plugins "4 Test MessageBox
- [A] Ammyy Admin v3.5 - Free — X
AM MYY Admln Ammyy Language Help Free license (for home use only!)
LA SOLUTION LA PLUS SIMPLE N SR —— PiSsionr S sicx St sopmben
Votre IC D/1P Clent
AMMYY Admin est un logiciel de controle ~— %2%%€%2 0 coers
a distance trés simple. A la différence _ Vare P Desktop -speed 256Kb-1Mb v
de DarkComet, celui-ci est destiné aux 0 T 0404 - (] Afichage uniquemert
utilisateurs débutants et ne présente -
Deémamer Se connecter

pas d'options «sans consentement».
Ce mini-programme de 400 Ko n'a pas

l

besoin d'étre installé et fonctionne autant comme un client que comme un serveur. I suffit
de le lancer et d'obtenir L'ID de la machine auquel vous voulez vous connecter. Vous pourrez

alors dépanner un ami, avoir acces a vos fichiers sur un autre PC...

Difficulté :

Lien: www.ammyy.com




Parameétrage

[ [ DARKCOMET RAT ]

%) Controle a distance

DarkComet RAT

> Ou le trouver ? [ http://goo.gl/MSTKbs] Difficulté : e g ;.;,

01 ) REGLAGE SUR LA BOX

Avant de commencer a bidouiller avec
DarkComet, il faudra d'abord ouvrir le port 1604
sur votre box puisque
. c'est le port qui sera
en écoute surle
logiciel. Ouvrez votre
navigateur et tapez
192.168.1.1 (pour les
abonnés Free, il faudra
aller sur free.fret
pour d'autres FAIl sur
192.168.0.1) pour avoir acces aux réglages de votre
box. Apres avoir rentré vos identifiants d'abonnés,
vous pourrez avoir la liste des appareils connectés
a votre box ainsi que leurs IP.

¢ Adveme BAC Adreme ¥ Pon
WA

NNNNNNN 152 %0 151 AETGEM I M)

I BN EN 152 %58 169 (ol oST0 02Ty W

0 2 ) OUVERTURE DU PORT 1604

Notez l'IP locale de votre PC puis
dirigez-vous vers un menu du type Translation
de ports ou NAT (les noms des réglages peuvent
varier suivant les box des FAIl). Mettez l'IP de votre
PC dans l'IP de destination ainsi que le numéro de
port 1604 en externe et en destination. Choisissez
TCP comme protocole, validez et refaites la méme
chose avec UDP. Votre port 1604 est libéré !

Il faudra aussi paramétrer une redirection de

DNS pour que le serveur (le logiciel installé sur
['ordinateur «victime») puisse communiguer avec
le client (la partie du logiciel installé sur votre PC)
quels que soient les changements d'IP opérés par
votre FAI. Heureusement, nous avons sous la main
le service gratuit No-IP !

o T e T e T e | e Fo]
B cecen [ von | Bomons | fows | [l oce war | roce [ reape
Trarslatic

aticn de ports

Db O

? DwiCome we 3] Pea [3] M w | ha | O e | 7 Actve (+]

03 ) CHANGEMENT DE DNS

Sur la page principale du site, faites
Sign Up et créez votre compte. Choisissez votre
nom de domaine et optez pour la solution gratuite.
Faites ensuite Add a Host et choisissez-vous
un nom de domaine. Ne touchez a rien d'autre et
validez en bas du formulaire. Faites Download
Update Client et installez ce petit logiciel
permettant de retrouver votre IP méme si cette
derniére est dynamique. Lancez le DUC et entrez vos
identifiants. Cliquez sur Edit Hosts, cochez votre
nom de domaine et faites Save. A partir de 13, le
nom de domaine que vous avez choisi va rediriger
vers L'IP de PC.

Status

o .

P Account: benballeul @ m

/ o/ Updating: 0 Groups & 1 hosts @ | EdtHosts J

£ IP: . "
Next Check: 9m 16s © | Befesh Now

ou) DARKCOMET (ENFIN!)

Il est temps de lancer DarkComet. Suivez
notre lien et désactivez temporairement votre
antivirus pour éviter qu'il ne hurle a la mort. Placez
['archive sur une clé USB pour la sauvegarder, car
si votre antivirus se «réveille», il pourra effacer
darkcomet.exe, méme s'il est a l'intérieur du
RAR. Lancez le logiciel et faites laccept. Cliquez
sur DarkComet-RAT puis dans Server Module
choisissez Full editor.

Organnser » Inclure dans In biblictheque « Partager avec v Geaves Nowvesu dosser

{ Favons
Bl Buresu Notes
2. Emplacements récents J. Plugins SRC
i Orangels.The New.Blad | shons
& Tédchargements b Spoot extensions
& Google Drive i Users
| changelog
~ Bibliothéques % comet
* Documents 2 | conhig
b Images & DARKCOMET

&' Musique | GealP.dat




HACKING ») Controle a distance

0 5 ) CREATION DU «STUB»

Ici, il s'agit de créer un «stub»,
un programme au format EXE qui, lancé sur
la machine cible, vous donnera les pleins pouvoirs
sur celle-ci. Dans Main Settings, vous pouvez
choisir un mot de passe (qu'il faudra entrer a
nouveau dans Clients settings ultérieurement.
Cliquez quelques fois sur Random en face de
Process Mutex et faites Active FWB pour
outrepasser le firewall de la machine cible.
Dans Network Settings, mettez le DNS que
vous avez créé (le nom de domaine de No-IP)
et laissez le port 1604. Faites ensuite Add pour
ajouter votre DNS a la liste.

[ Create a new stub - Installer version <v5.n > S st st

07 ) LES TECHNIQUES DE FILOUS
Module Shield permet de faciliter une
éventuelle infection, mais comme il s'agit ici de

13:35:0% > Final Size - €50,50 ¥B +(6%) of Setzings

prendre le contréle de la machine d'un ami, nous
T T n'utiliserons pas
M o< fonctions De
méme, dans Stub
Finalization,
Vous pourrez

N®ines : 59 LC %

Cutputextension !  .exe - Nosmal executable -

Comgress Executable (Pack)
9 No compression
UPX (Ultmate Packer Executable) ‘__,_i
MPRESS {NET PEI2+)

camoufler le EXE

Saved profies IP/ONS : benballeud.ddns.net 3§ Port: 1604 & ADD
Few rules you should respect.
- Be sure the chosen port is forwarded,
£3) Main Settings you can check at canyouseeme,org
L
— mwu:iikmms - If you use the dient or the server
¥ Startip under a virtual machine (VMWare,
e Install Message VirtualBox) be sure to switch the
»' Module Shield default NAT mode to Briged or
[*] Keylogger switch to a physical network device.
O v - Disahle any kind of fireyallein the
L4
0 6 ) 55?4‘6‘1\%5 hﬁ\rLITES

Dans Module startup, cochez Start the stub with
Windows. Dans Install message, choisissez une
icone et un message qui annoncera a L'utilisateur

de la machine cible que le stub est bien installé
(bien s(r, un méchant hacker mettra ici un message
rassurant...). Les autres parametres sont optionnels,
mais rien ne vous empéche de bidouiller un peu.
Vous trouverez notamment un Keylogger, un File
binder permettant d'ajouter des fichiers a l'EXE et
une option pour changer l'icone du stub, modifier

le fichier host de la cible, rendre le stub persistant,
faire disparaitre l'EXE quand il sera installé, etc.

Saved profiles

[V]Start the stub with windows (module startup)
Drop flein:
Mmocss\ v] : MSDCSC\msdcsc.exe

Startup key name : MicroUpdate

e o0 ©

| Melt file after first execution

__| Change file creztion date : 15/04/2007 DOMMNYYY
&2 Main Settngs
= Network Settings

% Madule Startup P

| Persistence instaliation ( always come back )

o Install Message Dropped file atirb Parent folder atirib

@ Module Shield || Hidden | Hidden

|2 Keylogger System | System
|- Hosts Fie

ou le compresser
pour gqu'il ait l'air d'un programme autorisé. Lorsque
vous avez fini vos réglages, faites Build the stub
et donnez-Lui un nom. On vous demandera si vous
désirez garder en mémoire ce profil. Faites Yes pour
ne pas avoir a tout recommencer au cas ou votre
premier essai n'est pas concluant.

08> L'ACCES ALA MACHINE

Il est temps de placer le fichier stub sur
la machine de la «victime». Comme vous n'avez
pas utilisé de méthode de brigands, il faudra aussi
désactiver l'antivirus, Lancez l'EXE. Sur votre PC, allez
dans DarkComet-RAT et faites Listen to new port
puis Listen. Normalement, vous verrez le PC cible
dans ID. Bravo vous avez un acces a cette machine !
W | By | 4 Usersiegs | o Sodket[Net JESNIG] ]

0 IP Won/fLa... Computer .. %RAMUsed Languageountry A, C. Png tdie

SR Unclassed users
|00 Guestis.. 192.168.1..
| 1 Guestss 192.168.1...

e
1] On Connect

PCOE-OK... Windows... 66%
PCDE-OK... Windows... 66%

Frangas (France)... -. x 78Ms a2
Francss (France)... -. x 1Ms 45

09 y UN CONTROLE TOTAL

Double-cliquez dessus pour profiter des
nombreuses options : tchat, récupération de mot de
passe, spyware, explorateur de fichiers, extinction
ou mise en veille du PC etc. Il est méme possible
de jouer un air de piano
avotre ami! En faisant
un clic droit dans Quick
Window Open, vous
aurez méme acces au
Bureau de Windowsou ala
webcam ! Voila, nous vous
laissons découvrir toutes
les fonctionnalités de ce
logiciel tres puissant...

Webcam driver
| V] g Hercudes Classic Link

4 Refrech drivers

Capture options
Image Qudlity :

Capture Interval :
3 & M

7| stretch picture
Record webcam frames

Status : idle,




) Stéganographie

Crypstagram

DeEgger Lk tout TERRAIN
44 —> LA STEGANO EN LIGNE !

Les logiciels que nous vous proposons
permettent souvent de cacher message

CCRYPTZTAGRAM) Le service

ou documents dans une photo. Et si vous erpstagram DIOPOSE
dissimuliez des éléments dans d'autres types apeu pres la meme
de fichiers ? Avec DeEgger, vous envoyez chose que les logiciels
des messages ou des documents sensibles de stégano sauf

qu'ici, vous n'aurez

cachés dans des fichiers MP3, WMA , JPEG, , ,
rienainstaller! Il

PNG, TIFF, AVI, MOV, MP4, 3GP et SWF !

N'oubliez pas de ne pas toucher & votre fichier suffit d'uploader une
final. Une compression ou une conversion image, de mettre son
serait fatale & votre fichier caché ! message secret et
éventuellement un
Difficulté :;.; g mot de passe pour
Lien ; http://goo.gl/mS1Tz securiser la dissimulation. IL est aussi possible

d'utiliser l'empreinte numérique d'un fichier
Combine Files | Extract Files | Quick Edit | Settings | H gue vous posséder en lieu et place d'un sésame

Host Eide: thikiden Eia Exlract Faa qui pourra toujours étre découvert. Et pour le
déchiffrage ? Vous devrez aussi passer par le
: service. Il est amusant de noter que Crypstagram
J . propose des filtres un peu rétro a la mode et
i — un «mur» ol vous pourrez placer votre création

Host File: 01 Chinese Democracy.mp3 si vous le désirez.
Hidden File: Document Secret txt Difficulté:;'i-,

Result File: 01 Chinese Democracy - new.mg| Lien: http://cryptstagram.com
ien: . -

Stegano - LeriuscompLer ey s

Image  C\Usais\berbaileu\DeskicpMG_5245.PG T ade de mage =

: : Taslle Max fichier agac
O peut recadie:s avec b 20wz poul choisin un morceau miéressant

Pour dissimuler message ou fichier dans une photo, il

suffit de jouer avec les octets qui codent pour la couleur

de l'image. La méthode la plus courante consiste a

modifier les «bits de poids faible» (ou «least significant

bit» en anglais). Méme modifiés, ces derniers n'altérent ' 7
que tres peu le rendu final d'une photographie, mais
correspondent a une suite suffisamment conséquente

de bits pour qu'elle puisse constituer un message.

Le logiciel Segano, tout en francais, permet de réaliser facilement ce tour de force...

Difficulté :Q 2 S—!, Lien : http://tinyurl.com/3vggnxt
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SteganograFree — Tres eFricAcE

Ce programme de

stéganographie

permet de cacher (& | [ gk iete v o e ne] |

dans une simple Lol O okt s il | ;

image bitmap SN ENNEEEAREEEEE i o

n'importe quel e s e s e, =

type de données: 'c,i,.l.,,..., peamt Ain. G Al R M Ao Sk o g5 S '.__I

texte, séquences 1 e sote ] S | Ty 2 S

vidéo, fichiers £ St o

sons, PDF, XLS, el ] |

Word, images, ZIP, B pwcrnris el |

&t Dang i BMP 3 EEEENEEN NN [

de 16 Mo, vous

pourrez cacher

jusqu'a 8 Mo de données!

L'image résultante aura ;

exactement le méme nombre L}EX“QUE

d'octets que l'image originale " o

etil sera absolument STEGANGGRAPHIE - I s:agit d'un procédé qui consiste a dissimuler
impossible de savoir un message dans un autre document pour berner un éventuel petit curieux.
sl s'agit d'une image Le document d'apparence anodine cache alors des informations sensibles
renfermant des quil est possible de faire parvenir sans éveiller les soupcons de a police ou
données cachées. d'un gouvernement totalitaire. Il aussi est possible d'ajouter une couche
Difficulté :g g , de chiffrement pour que le message reste secret méme s'il est découvert.

Lien: http://goo.gl/BcyoXQ

& OpenPuff v4.00 - Steganography & Marking
OpenPuff - LecHox bu CHIFFREMENT || cmmenan

Ce logiciel ne nécessitant aucune installation
propose de dissimuler un document dans des fichiers Veolate marking & Catier clean up

JPG, WAV, MP3, MP4, MPG, FLV, SWF ou PDF. L'outil é, Setark | Q{q CheckMark | V _Cleanllp |
est baseé sur la bibliotheque libObfuscate et permet .

de choisir la couche de chiffrement que vous désirez: | =" oot [ 3
AES 258, Serpent, Twofish, RC8, etc. Notons @ i @6 S|

qu'il est possible de nettoyer les traces des fichiers
dissimulés sur le disque dur avec un effacement en plusieurs passes.

pifficulté: 2 2 Lien: http://goo.gl/ihehHM




) Stéganographie

Dissimulez des documents
Stegano

I [ STEGANO]

Ou le trouver ? [ http://tinyurl.com/3vggnxt | Difficulté : ;.i, Q 4

01 ) L'IMAGE D'ORIGINE

Une fois installé, démarrez le logiciel
puis, dans l'onglet Image d'origine, cliquez sur
les trois petits
points pour ouvrir
l'image de votre
choix. Dans notre
exemple, cette
image de petite
fille pese 2529552
octets. Le logiciel
| vous informe alors
| qu'il est possible

- d'y dissimuler un
fichier ou un texte de 1789694 octets ! Nous avons
délibérément réduit la taille de l'image pour plus
de visibilité, mais plus la photo est volumineuse
et plus pour pourrez y cacher des infos.

---------------------------------------------------------

0 2 ) UNMOT DE PASSE ?
Dirigez-vous ensuite vers le deuxieme

onglet (Fichier a crypter). Ici, vous avez le

choix entre taper directement un texte ou

choisir un fichier de votre disque dur. Il est tout

a fait envisageable de placer une autre image a

l'intérieur de la premiere... Pour plus de sécurité,

le logiciel vous permet, en plus, d'ajouter un mot

de passe. En effet, si un intercepteur connait cette

méthode de dissimulation (ici, le message est

caché dans les octets qui codent les couleurs),

il faudra en plus qu'il connaisse le mot de passe.

Ievagn Sonigem,| Fehar 3 cyper | Image avec Ficton |
Oin peut 308 coypher 10kt un Bcheet [ordessun) sod un Message (ordessous|
Ouwre un Fichese ; 71|
Eflace ca bchwe on oolondea
@ Yapeiun lewle cHdessout | Ermmgittons be baie Ci-dessos avec b nom e |

| Notde Paise <od ScASDSHEWR

Coucou ! Ce message sera caché dans la photo !

03 ) L'IMAGE FINALE

Cliguez enfin sur Fabriquer l'image
pour faire apparaitre votre image modifiée.
Sélectionnez, ensuite Enregistrer l'image
ci-dessous avec ce nom pour sauver votre fichier
sur le disque dur. Celle-ci se nomme Message,

il faudra donc changer le nom, car une image de
petite fille qui porte ce nom est plutdt suspecte.
Notez que votre image finale est au format Bitmap
(BMP), car ce type de fichier n'est pas compressé.

Duwie ou inscere un nom de fichier contenant une image avec des informabons caches:
Messags —

. Erveastier fmaae ci-dessous avec le nom cirdessus |

| Image donigine | Fichie: & ciyper | Image avec Ficher | J

[CTRL+0 fabeique la dilérence angnatiés

ou ) LA RESTITUTION DU MESSAGE
En effet, une compression en JPEG
occasionnerait la perte pure et simple de votre
message. Ne modifiez donc pas votre image si vous
voulez que l'astuce fonctionne ! Vous pouvez vous
amuser a comparer l'image de départ et l'image
modifiée, mais les différences sont invisibles...
Armé du méme logiciel, le destinataire devra ouvrir
l'image dans le troisieme onglet, entrer
le mot de passe et cliquer sur Décrypter l'image.
Il retrouvera alors notre message caché dans
notre second essai avec un gentil toutou.

SZERX L Q092 0% ew il w
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RouterPasswords — Mors e PASSE DE ROUTEURS

RouterPasswords.com est un site qui répertorie les mots de

passe par défauts de centaines de routeurs différents. Il suffit

de sélectionner la marque et le modéle pour accéder au couple
identifiant/mot de passe ainsi qu'au protocole d'échange de donnée.
Sivous étes un administrateur ou que vous dépannez souvent vos
amis étourdis, vous aurez donc acces aux réglages a condition que e e

les utilisateurs n'aient pas changé les identifiants. Si vous ne trouvez
pas le modele exact du routeur que vous recherchez, essayez un mot | 1o s
de passe a partir d'un modele alternatif du méme fabricant !

RouterPasswords

Difficulté: 2 2 © Lien: www.routerpasswords.com

Aircrack-ng Reaver-wps
— UN cLASSIQUE INTEGRE A KALI LiNux UTiLisaTioN DE LA METHODE WPS

Aircrack-ng est un ensemble d'outils pour l'audit
des réseaux sans fil intégré a la distribution Kali
Linux. Sous réserve d'avoir un adaptateur WiFi
compatible avec le DPI, le logiciel va analyser

les paquets de données transitant entre le point Sivous avez une box récente, vous étes sans
d'acces et un appareil qui tente se s'y connecter. doute équipé d'un dispositif WPS. IL s'agit
Qu'il s'agisse d'une clé WEP ou WPA, Aircrack-ng d'un petit bouton qui permet d'autoriser

va récupérer la clé en utilisant la méthode brute temporairement 'acces a un appareil sur
force. votre réseau, Le but est de se connecter

sans mot de passe et avec un risque tres
restreint puisque l'acces est refermé au bout
de guelques secondes afin d'éviter les intrus.
Cependant, certains appareils disposant de
cette sécurité WPS connaissent une faille
permettant un mode «open bar». Notez que
Reaver fonctionne de concert avec Aircrack.
Si l'utilisation de ce logicielvous intéresse,
voici un petit tuto en attendant notre article
complet dans un prochain numéro: http://goo.
gl/VsCOw8.

Difficulté: 2 © 8

Lien : https://goo.gl/QLWXN4

pifficulté: 2 S 2

PN PN PN
Lien : www.aircrack-ng.org




) Acceés WiFi

LEXIQUE

CLE WIFE - Cest le mot de passe

a votre réseau sans fil domestique. Cette
clé peut étre au format WEP ou WPA. Le
premier protocole est dépassé et doit
étre absolument proscrit tandis que le
deuxieme (toute version) est plus solide
et ne peut étre attaqué que par des
attaques complexes.

ROUTEUR - Cest la machine qui

relie votre réseau domestique a Internet.
Cela peut étre votre box ou un appareil
du méme type non fourni par votre FAI.

© VOR
ser ~ NOTRETUTO
WiFite  Auromariser LE PENTEST WIF] DANSLES PAGES
SUNANTES

Intégreé a la distribution Kali Linux, le s S M B
moins que l'on puisse dire, c'est que

WiFite ne fait pas de détails. Bon point:

il automatise les tests de pénétration.

Sous réserve d'avoir une carte Wi-Fi

compatible avec l'injection de paquet,

WiFite va tester les réseaux des e
environs et tenter de s'y introduire, i) kot
gu'ils soient protégés en WEP ou WPA., [__—__] il
Plus fort, il va méme essayer de forcer

[6:00:00) itiali (
[6:01:15)
-y

[0:00:68) initiali:

l'entrée des box ou routeurs protégés {0:08:18)
jsios di i - FH
par WPS. Les puristes diront que c'est s . jaise

[6:07:48)
[0:07:39)

un logiciel de «script kiddies» (des
pirates amateurs qui utilisent des
outils clés en main, sans comprendre ce qu'ils font), mais il s'agit ici de veérifier la sécurité de son
réseau. Si ce dernier est perméable a WiFite, c'est que n'importe qui peut y avoir acces. Il serait
donc temps de blinder la sécurité !

pifficulté: @ 2 2 Lien: https://github.com/derv82/wifite

Youtube txt SqLtxt




HACKING

Testez la solidité de votre réseau
Kali Linux et Aircrack-ng

'ﬁ“FRACK'NG

i3 [ AIRCRACK-NG |
0 le trouver ? [www.aircrack-ng.org] Difficulté : 8 2 8

NB: les crochets [ et | ne doivent pas étre tapés

01 ) PREREQUIS

Pour cette démonstration, il vous
faudra disposer de Kali Linux et d'une clé Wi-Fi
qui soit compatible avec la méthode d'injection
de paquets. Pour le savoir, nous vous invitons a
regarder sur cette liste (http://goo.gl/m&Fv8)
ou a tester votre matériel dans Kali. Faites #
aireplay-ng -9 mon0. Si Injection is working
apparait, c'est que votre périphérique Wi-Fi est
compatible. Dans le cas contraire, il faudra peut-
étre mettre a jour le pilote (Google est votre ami!).

root@kali:~# aireplay-ng -9 monC

13:41:33 Trying broadcast probe requests...
13:41:33 Injection is working!

13:41:35 Found 1 AP

13:41:35 Trying directed probe requests...
13:41:35 10:BF:48: channel: 1 - “rmout

13:41:36 Ping (min/avg/max): 3.735ms/27.008ms/7

3:41:36 30/30: 100%

oot@kali:~# |

0 2 ) LES PREMIERS PAS

Que vous utilisiez un LiveCD ou une
version normale de Kali Linux, tapez startx puis
Entrée pour obtenir l'interface graphique. Dans
Applications Menu>Settings>Keyboard, vous
pourrez configurer le clavier a la francgaise. Ouvrez

BackTrack Live CD

BackTrack Stealth
BackTrack Forensics
BackTrack noDEM NO DRM Dp i VELS —
BackTrack Debug Safe Mode

BackTrack Memtest — Bun memtest

boot the first hard dik

No Networking enabled
No Drive ke unt

Hard Drive Boot

le Terminal Emulator (dans Applications Menu)
et faite sairmon-ng start wlan0 et faites Entrée
pour voir la liste des périphériques permettant de
vous connecter en Wi-Fi. Normalement, vous ne
devriez en avoir qu'un seul : Mon0 (pour monitor 0).

---------------------------------------------------------

0 3 y LISTE DES RESEAUX

Nous allons maintenant ouvrir
une autre fenétre pour obtenir la liste des
réseaux disponibles. Tapez airodump-ng mon0
et cherchez le nom de votre box dans la liste.
Notez alors le BSSID (qui est en fait l'adresse
MAC du point d'accés), car vous en aurez besoin
par la suite. Notez aussi 'adresse qui figure sous
Station. Il s'agit de 'adresse permettant de
joindre un ordinateur connecté au point d'acces.
Sans cette derniere, vous ne pourrez pas hacker
votre clé WPA puisqu'il faut absolument
gu'un ordinateur ou un appareil utilisant
le Wi-Fi soit connecté sur le point d'acces que
vous voulez tester.




0" ) COMMANDE AIRODUMP

Sirien n'apparait, ici, vous devez faire
en sorte de générer un peu de trafic sur votre
réseau. Connectez votre téléphone ou lancez
une vidéo YouTube. Pour obtenir plus de détails
et préparer la capture du handshake (le moment
ou deux appareils se «serrent la main»), faites
airodump-ng --write [nom de fichier] --bssid
[le bssid] mon0

0 5 ) DECONNEXION DE LA STATION

Continuons par tenter de déconnecter la
station du point d'acces en ouvrant deuxterminaux
en parallele:
aireplay-ng -0 0 -a [le bssid] -c [l'adresse
station] mon0 et dans le second, tapez la
commande aireplay-ng -0 0 -a [le bssid] mon0.
La commande -0 permet de faire déconnecter la
station et le deuxieme 0 sert a rendre infini cette
fonction (la commande enverra des requétes de
désauthentification jusqu'a une déconnexion). Au
bout de quelques secondes, vous pourrez arréter
l'attaque avec Ctrl+C dans les deux fenétres.

ailreplay-ng -0 0 -a | " wlano
No source MAC (-h) specified. Using the device MAC (00:C0:CA:18:14:6(
20:26:03 Waiting for beacon frame (BSSID:
NB: this attack is more effective when targeting
a connected wireless client (-c <client’s mac>),
20:26:04 Sending DeAuth to broadcast -- BSSID:
D:26:05 Sending DeAuth to broadcast -- BSSID
20:26:06 Sending DeAuth to broadcast BSSID
20:26:06 Sending DeAuth to broadcast -- BSSID:
20:26:07 Sending DeAuth broadcast -- BSSID:
20:26:08 Sending DeAuth broadcast -- BSSID
20:26:09 Sending DeAuth broadcast -- BSSID: |
20:26:09 Sending DeAuth broadcast -- BSSID:
20:26:10 Sending DeAuth to broadcast -- BSSID:
20:26:11 Sending DeAuth to broadcast -- BSSID
Sending DeAuth broadcast -- BSSID:
Sending DeAuth broadcast -- BSSID:
Sending DeAuth to broadcast -- BSSID
Sending DeAuth to broadcast -- BSSID:
Sending DeAuth to broadcast -- BSSID:
Sending DeAuth to broadcast -- BSSID:
20:26:17 Sending DeAuth t

o

-

+ ;.
00000000000 O

-+ -

broadcast -- BSSID:

¥ Acces WiFi

0 6 ) CAPTURE DUHANDSHAKE

Si tout s'est bien passé, vous devriez voir
WPA handshake en haut de la fenétre ol vous
avez lancé la commande airodump. Le handshake
est maintenant dans notre fichier de capture
(fonction --write). Sachez qu'en fonction de la
force du signal, du routeur et d'autres parametres,
la capture du hanshake peut étre un peu longue ou
ne pas fonctionner des la premiére fois.

wPA handshake:

CH 6 ][ Elapsed: 21 mins ][ 2008-09-14 13:44 )

BSSID PWR RX(Q Beacons #Data, #/s (H MB ENC CIPHER AU7
32:CO:CA: JA:OA:6D 106 1980 12045 1242€ 0 6 54 WPA TKIP PSk
STATION PWR ate Lost ackets Probes

D2:C0:CA:1A:0A:6D 00:16:6F:7F:06:73 100 36-5 ( 309
12:C0:CA:1A:0A:6D 00:1F:3A:55:5A:3A 67 36 ¢ 12501 VIRUS

07 ) BRUTE FORCE'!

Il ne vous reste qu'a lancer ['attaque
brute force pour trouver le bon mot de passe parmi
ceux de votre dictionnaire. Tapez aircrack-ng -w
/pentest/passwords/wordlists/darkc0Ode.lst/
home/root/output-0l.cap
puis Entrée. Il ne vous reste qu'a attendre. La clé
testée est affichée apres Current passphrase.
Trouver le bon mot de passe peut durer un certain
temps. Sivotre réseau n'est pas suffisamment
sécurisé, vous retrouverez donc votre mot de passe
a coté de Key found! Il est temps de changer
de sésame par quelque chose de plus solide...

Aircrack-ng 1.0 rl645
[00:00:00] 892 keys tested (1020.15 k/s)

KEY FOUND! [ 1

Master Key : 73 D8
7D FO

Transient Key : 6F 52
DA DD

AA 34

B3 79

EAPOL HMAC : 54 58
bt:~-#




WiFite: pénétrez

> 1< A [WIFITE]

HACKING

») Acces WiFi

reseaux sans fil

0 le trouver ? [ https://github.com/derv82/wifite ] Difficulté : @ 2

01 ) LES BASES

Dans un terminal, stoppez le service
network-manager pour éviter les conflits en tapant
service network-manager stop. Faites ensuite
wifite puis Entrée. Le logiciel scanne les réseaux
alentour. Tapez Ctrl+C pour choisir les SSID a
attaguer. Attention, si vous faites all, il ira frapper
a toutes les portes ! Tapez le numéro de votre
propre réseau (Maj + chiffre du haut du clavier)
et validez. WiFite utilise Aircrack et Reaver pour
péneétrer votre réseau par tous les moyens.
Affinez avec les arguments.

11 WPA
11 WPA
1 WPAZ
[+] select target numbers (l1-4) separated by commas, or 'all': 2,

[+] 2 targets selected.

[8:00:88] initializing WPS Pixie attack

[G:00:60 nitializing WPS PIN attack
J(0:00:88] WPS attack, 0/1 success/ttl,

02 ) WEP ET WPS

Laissons de coté le WPS, dépassé (la
commande est wifite —wep, si jamais). Coté
WPS, les points d'acces disposent de mesures
de protection anti «brute force» en autorisant la
saisie d'un seul PIN toutes les 60 secondes. Pas de
solution miracle: il faut emprunter une adresse
Mac «amie», Cette technique étant plus complexe
(Google est votre ami), nous irons au plus simple en
tapant wifite -wps -mac. Comme plus haut, faites
Ctrl+C pour choisir les SSID a attaquer.

03 ) CAPTURER
LE HANDSHAKE WPA

2] starting wpa hangsha !
:65] listening for handshake. ..
andshake ptured! saved as '"n

WPA attacks succeeded

+] starting WPA cracker on indshake
0:00:00) cracking SFR DE with aircr
0:00:16] 6,496 keys tested (451.

L'intrusion d'un réseau protégé par WPA ou

WPA?2 est plus compliguée. IL faut capturer le
«handshake», le moment ou un appareil et un

point d'acces Wi-Fi vont tenter de s'authentifier
mutuellement. Dans le handshake se trouve le mot
de passe chiffré. Une fois capturé, il prend place
dans root/hs (regardez Dossier Personnel).

IL faut ensuite le cracker, soit par brute force,

soit par une attaque dictionnaire. Kali Linux
dispose de tous les outils nécessaires.

---------------------------------------------------------

0“) ATTAQUER LE HANDSHAKE

Nous pouvons aussi demander a Aicrack
d'essayer de cracker le mot de passe contenu
dans le handskake, en tapant simplement wifite
-wpa -aircrack. Ici, ['attaque a échoué. Mémessi le
handshake a été capturé, Aircrack n'a pas réussi a
découvrir le mot de passe «en clair». IL faut dire que
notre point d'acces est bien protégé ! Rien ne vous
empéche d'utiliser a nouveau le handshake avec un
meilleur dictionnaire ou avec un logiciel de brute
force comme John The Ripper...

] 1 attack completed

WPA attacks succeeded
| f 3 y ] .

[+] starting WPA icker on a
8:00:80) cracking { DBCO with air
[B:03:34] 9 keys tested (455

. passphrase nol
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LEXIQUE
DUAL BOGT -

Il s'agit d'une méthode

permettant d'avoir deux

systemes d'exploitation sur

le méme PC : Un Windows
et un Linux par exemple.

Lutilisateur doit faire son
choix a [allumage.

LIVE CD -
Cest une méthode pour
essayer un systeme
d'exploitation sans avoir a
linstaller. La plupart des
distributions Linux permettent
ce genre daction.




OS ALTERNATIFS

10 OS ALTERNATIFS
POUR REMPLACER ou

EPAULER WINDOWS

Plus lé ‘es sous quoi toi ? Si l'on profiter d'une sécurité accrue
us Leger, ; : )

e vous pose cette question (voir Qubes OS page suivante),
plus SECUTISE, en parlant d'informatique, regrouper certaines applications
plus spécialisé... c'est trés rarement pour spécifiques (Kali Linux pour le
Les systémes entendre “Windows" ou “Mac pentesting par exemple), ou

, y i OS" en guise de réponse. Et pour simplement pour essayer autre
d explmtatmn cause : les systemes d'exploitation chose. Point commun a presque
alternatifs ont alternatifs sont légions sur la toile. tout ce beau monde : ils sont
Maijoritairement basés sur libres, gratuits et open source.
tous de bonnes un noyau Linux, ils se déclinent Bien s(r, il faudra faire l'impasse
raisons d'avoir Souls tou(tjes les forrr?es, chacun Zur la sTite Milcrosoft Office ou
y allant de sa touche personnelle. ‘autre logiciels propriétaires, mais
V?S fE!VEUfS. Tour Mais pourquoi changer d'OS ? pas d'inquiétude : les alternatives
d'horizon de ce Plusieurs raisons a cela : redonner embarquent souvent leurs
Uil se fait de mieux ~ un coup de jeune a un vieux PC pendants libres (LibreOffice,
] . (les OS alternatifs sont souvent The Gimp...). Plus qu'a faire
dans le domaine. légers et peu gourmands), votre choix dans notre sélection !

3
Ubuntu =

S\

Pendant longtemps Linux a eu la réputation d'étre réservé aux experts. Méme

si c'était le cas dans les années 90 et 2000, ce n'est plus du tout vrai ! Un 0S

comme Ubuntu s'installe comme un charme, reconnait la plupart des périphériques
et peut prendre place en paralléle de Windows. Cerise sur le gateau, il est gratuit !




%) Sélection

" VOR

NOTRE TUTO Jd INTRO 0OWNLOADS oocs NEws

QubEeS > SysTEME « CLOISONNE » s LESPAGES
SUIVANTES <% DOWNLOAD QUBES 0S

Qubes OS fonctionne sur un principe de machines == ChcodnaNoiE DAt e SR
virtuelles (VM), ou environnements, cloisonnées. Vous B ottt & e
pouvez par exemple avoir une VM «Travail» et une VM
«Personnel», contenant chacune un navigateur Web, un
traitement de texte, etc. Ce que vous faites sur 'unen'a

Qubes Release 4.0

aucune influence sur l'autre, puisque les échanges entre P T RS ———
VM sont impossibles, sauf autorisation manuelle de votre e -
part. Ainsi, un virus qui attaque la VM «Travail» ne pourra B o e e :

Digests Signature PGP Key OQubes-24.0-x86_84. torrent [

& ivstallation Guide (2 Release Notes £ Release Schedule O Upgrading to Qubes RAD

pas se propager aux autres VM. C'est comme si toutes
vos actions s'effectuaient sur des machines différentes.

Qubes Release 3.2

Difficulté: S?, g 2 Lien : qubes-os.org

Linux Mint

Elementary 0S

SYSTEME « CLOISONNE »

—> WINDOWS-LIKE

Probablement ['une des distributions Linux
Basé sur Ubuntu, Elementary OS reprend des codes les plus connues, Linux Mint cherche a se

graphiques propres a Apple et ses Mac, notamment rapprocher d'un environnement Windows
la fameuse barre d'icones en bas de U'écran. ILse veut familier, pour ne pas trop dérouter celles et

epure et léger, tout en profitant des applications ceux qui ont franchi le pas de ['0S alternatif.
dela logithéque d'Ubuntu. Tout le nécessaire Comme la plupart de ses collegues, I'0S
estinstallé par défaut : navigateur Internet, suite est accompagné de logiciels libres et open
bureautique, agenda, lecteur multimédia, client source pour étre utilisable sitdt arrivé sur
mail, gestionnaire d'images... Elementary 0S le bureau. Avec Elementary 0S, c'est un

est une bonne introduction aux OS alternatifs. systéme de choix pour tester une alternative
Difficulté: = Lien: elementaryos-fr.org "GN pHbiiGs & Windows ELHIAE0S.

Difficulté: 2 =
Lien : linuxmint.com




Premiers pas
[E3 [ QUBES |

OS ALTERNATIFS

Qubes 0S

Ou le trouver ? [ qubes-os.org | Difficulté :2 2 3

01 ) LA CONFIGURATION
REQUISE
Qubes OS n'est pas le systeme d'exploitation
alternatif Le plus léger ou le moins gourmand.
Pour en profiter, oubliez les vieilles machines :
processeur 64 bits, 4 Go (au moins) de mémoire
RAM et 32 Go d'espace de stockage libre sont
nécessaires. La liste des matériels compatibles
est disponible sur qubes-os.org/hcl.

0 3 ) AVEC WINDOWS OU LINUX
Retrouvez l'ISO dans l'arborescence en

choisissant Tous les fichiers dans la fenétre

Ouvrir. Rufus

Image ISOHybnd détectée

demande si vous
souhaitez faire

- Limage que vous sver sélectionnée est une image T50Hybrd'. Celes veut
dire qu'elle peut étre écrite 5ot en mode image 150 (copie de fichuers) ou en
mode image DD (image disque).

Rufus recommande o Wtiliser le mode Image ISO, de manidre & ce que vous

L) LAPTOP DEVICES

Moded s HVM  IOMMU  SLAT s Outes  Xen Kernel Remark

ASLIS NSV NSGVZ.216 yes no AR e AT ARBAr > 5 Chigrset o4

VT Eupress, HO Grmplors

ASLIS XS5A no no UnTyoWn m282 | 175 read mory

: 4 i 4 { 4 4 .

ASUS XTSOA XI5058.208 yesu = UnREWn w© 1406Y | 3223 Enable e
PO HVEDS MO Graphacs 4600

ASLIS Zenbook U-31 you w Wl 7 ead mor
ZYTTVOND 3000

ASLES Zenbook LCHA UCHAZY Y ye v WY i Backigh

T vy g HD400

0 2 ) LES FICHIERS NECESSAIRES
Téléchargez l'image de Qubes OS au

format ISO (4 Go) et vérifiez son intégrité avec
sa signature PGP. Pour l'installation depuis une

clé USB, 32 Go

sont nécessaires.
e *" | Téléchargez aussile
e | lOgiCiel Rufus. Pour
ytemesenons | l'image DVD, allez
sur ftp.qubes-os.
org/iso et gravez
l'image sur la
galette. Attention,
dans la liste vous

& Rufus 2.11.995 - x

Systeme de fichuers

\FAT32 Défaut) v/
Tallle 0 unité d'allocation

|16 kilo-octets [Défauty v
Woms e vokarie - .
[ Quies R3.1 x86_64 |

Options de Formatage
Verification de mauvals blocs | Epasse
Formatage rapide

Créer un disque d2 démarrage image DD . _}

[] Ajouter un label étendu et une icbne .

trouverez aussi
= nmm— des versions Live

crture dimage: | completé i
— ... | CD.Choisissez-en
— I une faisant moins
Iimage utilisée : Qubes-R3.7-x86_64.is0 #*

de 4,2 Go ou vous
serez obligé de passer par un DVD double densité.
Lancez Rufus et choisissez l'option Image DD dans
Créer undisque de démarrage.

conserviez acces & votre péniphénque sprés écriture.
e image DD
e e et | -UNE IINAGE '
me: sélectionner le mode que vous souhaitez utilser pour écrire cette Faites OK puis
() Ecre en mode Image 150 (Recommandé) Dé
@ Ecree en mede Image OO marrer.
. .
Les fichiers

nécessaires iront dans la clé USB. QubesOS n'est
pas compatible avec les BIOS UEFI. Sous Linux,

il faudra faire dd if=Qubes-R3-x86_64.iso of=/
dev/sdX (en prenant soin de changer le nom de
I'ISO si celui-ci a changé, de méme que la partition,
sdal par exemple).

---------------------------------------------------------

0“) LE MULTIBOOT

Bootez sur la clé USB ou le lecteur
optique depuis le BIOS. Vous pouvez opter pour
le multiboot au démarrage, mais sachez que cela
est peu sécurisé. En effet, un malware pourra
accéder a [boot, ce qui pourrait contaminer Qubes
0S depuis le Windows ou le Linux déja présent.
Il est donc préférable d'installer uniquement
Qubes OS sur un PC si vous souhaitez l'utiliser
de maniere réguliere. Pour un simple test, voici
comment activer le multiboot : qubes-os.org/
doc/multiboot.

RECUPERER DE LESPACE DISQUE

You can remove existing filesystems you no longer need to free up space for this installation. Removing a
filesystem will permanently delete all of the data it contains,

There is also free space available in pre-existing filesystems. While it's risky and we recommend you back up
your data first, you can recover that free disk space and make it availabie for this installation beiow.

Disque Nom Systéme de ficheer Espace récupérable Action

¥ 238.47 GO ATA SAMSUNG SP2504C sda 226 47 GO tota Préserve|
{ (Unknown Linux) sdal ext4 222,38 GO of 234,37 GO Réduive

[~ swap sdaS swap Not resizeable Préserve|

Preserve  Delete 114.61 GO Delate




05 ) OPTIONS D'INSTALLATION

A linstallation, choisissez la langue
et le mot de passe pour le chiffrement du disque.
Vous avez aussi acces a un module permettant
de créer une partition dans Installation
destination. Vous pouvez en effet choisir de
Récupérer de l'espace sur un disque (32 Go
seront nécessaires). Apres avoir entré a nouveau
votre mot de passe, sélectionnez les options de
départ. Cochez les 4 premiéres cases pour
activer le support de Tor dans le méme temps.

Create VMs
Date :' hewre Almost there! We just noed to create a fow system senice VM,
Create VMs 4 We can also crasta a faw AppyMs that might be useful for most users., or you
. might prafer 1o do & yoursell later
Choose an option below and chek Fnish
V' Creare default systemn qubes (sys-net. sys-firewal)
v Create default applcation qubes (personal, work, untrusted, vault)
taton qubes (sys-whonix, anon-whonix)
Vv’ Route apphe stions traffic update ough Tor anonymity network [expermental
qube '] ety (syy-ush) [experinental]
---------------------------------------------------------
06 ) . . . L4 . .
Une fois les fichiers copiés, authentifiez-

vous et découvrez le bureau. La seule fenétre
affichée concerne les qubes présents au
démarrage : dom0O (le domaine initial, pére de tous
les autres) ainsi que sys-net (gestion du réseau)
et sys-firewall (le pare-feu). Le bureau est trés
sobre, juste quelques options dans Desktop

en haut a droite et une barre des taches en bas.

Si le Wi-Fi n'est pas pris en compte, branchez

le PC avec un cable Ethernet.

Dom0O] CQubes vanager
System VM View About
A~ allCYONONTR K- X AN
~vi i1 Name : Statei! = CPU
? domo - I 15 %
@ a netvm v O 0%
@ (i' firewallvm « () 0%
‘!‘ personal ¢ () 0%
@ work . | 8 %
i displ0 . m%

%2 Qubes 0S

07 ) VOTRE PREMIER «QUBE»

Depuis le bouton en forme de logo
Qubes en bas a gauche, accédez aux différents
«domaines» : vault, personal, work et
untrusted, correspondant a quatre niveaux de
sécurité. Commencons par ouvrir un navigateur
depuis un de ces domaines ou depuis le menu
Disposable VM, qui va ouvrir un navigateur
«jetable». Dans le menu anon-whonix,
vous avez la possibilité de faire fonctionner
votre navigateur avec Tor.
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0 8 ) POURLES FICHIERS AUSSI...

Dans chaque domaine, il est
possible d'ajouter des raccourcis (Add more
shortcuts...). Pour les fichiers, c'est la méme
chose : vous pouvez tres bien sauvegarder un
document dans un domaine sans que les autres
ne le «voient» dans leur propre arborescence.
|déal pour de pas mélanger vos activités
personnelles avec vos activités professionnelles.
Ce sont de nouvelles habitudes a prendre,
mais au final vous serez gagnant.
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Ubuntu

UNE REFERENCE

Célebre distribution GNU/Linux basé sur Debian,
Unbuntu est ['un des premiers OS alternatif
auquel on pense lorsque l'on aborde le sujet.
Décliné a toutes les sauces, ce systeme
d'exploitation existe forcément dans une version
qui répondra a vos envies, généralistes ou
spécialisées : paramétrage poussé du bureau,
environnement ressemblant a Windows,

centre multimédia, création multimédia, etc.
Comme souvent avec les OS libres, vous avez la
possibilité d'ouvrir une session live, c'est a dire
d'essayer Ubuntu sans devoir l'installer.

Difficulté :Q g Lien : ubuntu-fr.org
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()

Mageia > Lecer

L'intérét premier de Mageia, c'est de pouvoir
tourner sur a peu pres n'importe quelle
machine, méme si elle est équipée des premiers
processeurs Pentium ! Coté mémoire vive, 512
Mo sont suffisants (2 Go pour étre tranquille).
L'installation minimale prend 5 Go sur

l'espace de stockage, 20 Go pour la compléte.

OpenELEC > MeniacenTer

Systeme d'exploitation tres spécialisé s'il

en est puisqu'OpenELEC est un mediacenter,
du méme genre que Kodi. Autrement dit,

un gestionnaire de photos, films, séries

TV et autres musiques présentes sur la
machine, le but étant de naviguer a travers
vos collections dans une interface graphique
pratique et agréable a parcourir. L'avantage
d'OpenELEC, c'est qu'il peut s'installer sur a
peu pres n'importe quoi, ce qui le rend parfait
pour recycler un vieux PC inutilisé, voire un
Raspberry Pi pour un mediacenter compact.

Difficulté: & & &
Lien: openelec.tv

* Gérer le matériel

Explorer et configurer &
le matériel

* Configurer le graphisme

Disques locaux >
Sécurité -"" Conflgurer les effets E Configurer le
G - bureau 3D - d'affichage
Démarrage

* Configurer la souris et le clavier

) Définir le dispo
pointage (sour
tactile)

Définir la configuration
du clavier

Communautaire, Mageia se renouvelle environ tous les ans avec une nouvelle version. Notez
qu'un assistant vous fera le tour du propriétaire sitot arrivé sur le nouveau bureau. Pratique.

Difficulté :Q a 9, Lien: mageia.org




Installation

[MAGEIA |

2 Mageia

Ou le trouver ? [ mageia.org ] Difficulté : 2 3 2

01 ) LA BONNE VERSION

Allez dans la section des
téléchargements du site et téléchargez la version
de Mageia qui vous convient. Si votre processeur
est compatible 64 bits, optez pour cette version,
mais dans le doute, prenez la version 32 bits.
L'image ISO de 3,5Go devra étre gravée (en tant
gu'image de disque) sur un DVD depuis votre
logiciel de gravure. Vous n'avez pas de lecteur
de disque ? Pas de probleme! Il est possible
d'installer depuis une clé USB. Suivez ce tutoriel :
http://goo.gl/xrBESj. Vous pouvez aussi essayer
avec le logiciel XBoot.

je pub yton Emrata
Si vous voulez copier I'mage 1SO sur une clé USB, merci de NE PAS UTILISER Unetbootn, Consu
-eci pour utiliser un logiciel alternatif.
Mageia 4.1 est une version de mamtenance de Mageia 4, composée de paquetages en provenary

des médias de mise 3 jour. Elle comprend également un correctif du bogue de Syslinux, qui
empéchait certaines personnes d'installer Mageia 3 partir d'un CD/DVD grave.

Installation classique

DVD 22bit 3.7GB  32bit
DVD 64bit

DVD dualarch 1GB

---------------------------------------------------------

0 2 ) BOOTER DEPUIS LE DISQUE
Une fois que votre DVD est prét, il faudra
juste penser a booter sur votre lecteur de disque.
Faites Suppr, F1, F2 ou F12 (en fonction de votre
modele de carte mére) juste apres avoir allumé

¢ Boot Priority
&t Device
ot Devic
»t Device
Check

YR €

[Press Enterl
LCDROM]

First Boot Device

Floppy
2 L5120
slay Firs|| Hard Disk
ffer Size| CDROM

>PU Z1P
USB-FDD
USB-Z21P
USB-CDROM

T1 :Move

le PC et entrez dans le BIOS (Setup). Trouvez
l'option Boot Sequence (qui peut aussi étre
sélectionnable avant méme l'entrée dans les
menus) et modifiez l'ordre en mettant en premier
le lecteur de CD/DVD. Redémarrez le PC pour
arriver a 'assistant d'installation de Mageia.

0 3 ) L'INSTALLATION

Faites Install Mageia4, choisissez le
francais comme langue de base et sélectionnez
['option Enlever Microsoft Windows si votre
disque dur contient encore une partition de ce
type. Bien sir, ce n'est pas obligé, vous pouvez
trés bien créer une autre partition. Sélectionnez
ensuite votre type de bureau (KDE est plus
«Windows» dans son organisation donc nous avons
choisi celui-1a) et laissez le systéme s'installer !

wlaglelelle

Boot from Hard Disk

Install Mageia 4

Rescue System
Memory Test

Hardware Detection Tool

Oll') LES PREMIERS REGLAGES

Une petite heure apres, il faudra remplir
vos informations personnelles (rappelez-vous bien
de vos mots de passe root et utilisateur). A la fin,
Mageia vous dressera un résume des périphériques
qui ont été pris en compte et vous proposera une
mise a jour. Validez, retirez le DVD du lecteur
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BAILLEUL Benoit

; 0 benbailleul

Connexion

lorsqu'il s'éjectera automatiquement et redémarrer
le PC. Entrez votre mot de passe utilisateur et... vous
voici sous Linux ! Bravo.

---------------------------------------------------------

0 5 ) L'ASSISTANTET

LES PREMIERS PAS
Dés le début, un assistant vous présentera le projet
Mageia et le systéme, mais vous pouvez tout de suite

benballed alph
& . @8 chercher Bl Aparcy v Scinder {0 Contré

> Dossler parsonnel

e

< |

S Musigue |—- | ﬁ

B images Bureau ants Images

g""‘"—“: o — ———

BB Wachargaments 5

& Résenu — — =
Musique gements )

W Aacine
| Corbadle
CoNnsRéis) rdcemmont
o Browse by date
o odsy
M wsterday
~ 7 Yhis Morth
77 Last Manth

i barbaileyl - Dolphin
(Sev Buvesu 1

-
o

an
=1

commencer l'aventure. En bas a droite, vous

verrez l'icone de Dolphin le gestionnaire de fichiers.
C'est ici que vous retrouverez vos documents,

le contenu de votre disque dur, clé USB, etc.

A l'extréme gauche, le bouton Démarrer vous
dirigera vers les programmes préinstallés. Ils sont
classés par type. Retrouvez LibreOffice, Firefox,
GIMP et plein d'autres inconnus. Essayez-les !

.........................................................

06 ) AJOUTER DES PROGRAMMES
Sivous voulez tout de méme installer
d'autres logiciels, allez dans le gestionnaire de
logiciel, toujours en bas a gauche. Entrez votre mot
de passe root et faites votre marché. Si le logiciel
que vous convoitez n'est pas dans la liste, il faudra
aller le chercher sur le site de l'éditeur. Pour avoir
acces a une sorte de Panneau de Configuration,
c'est encore en bas a gauche que ¢a se passe dans

-
Configurer votre PC.
T TTOTTS T TeT
Gestionnaire de logiciels
Applications graphiques v Tous v | Rechercher: &8
e ~ i~ ==
> b u Archivage o Paquetage Version
Qa Bases de données ] I,.,:_‘. Free easy personal ac... ' —
— 3 skrooge 1.8.0
v- @ Bureautique Personal Finance Man, -
Finance
Gestion
Grgariia0r homebank - Free easy persol
s+ Tableur Pas de description
4 Tratement de texte > Détails :
| Utilitaires | > Fichiers :
~
v m Communications iy @
Sélactionnés : 0o / Place libre sur disque : 7.5G¢
Tout sélactionner
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CloudReady OS > ChroMeOS Ligre

Vous connaissez les ChromeBooks ?

Ces ordinateurs portables tournant sous
ChromeQS, le systeme d'exploitation made
in Google ou tout se passe dans le Cloud ?
CloudReady OS en est une version libre,
basé sur Chromium OS. Finie la limitation
aux seules machines crées pour l'occasion,
CloudReady OS tourne sur PC et Mac. La

aussi, l'intégralité des fonctions est accessible
du moment que l'ordinateur est connecté

au Web. On apprécie aussi les mises a jour
automatiques régulieres et automatiques.

Difficulté: 2 2 ©
Lien: neverware.com

Get 100 GB free with Google Drive

Access files from everywhere, even offline. Files in Google Drive are up-
to-date and available from any device

Keep your files safe. No matter what happens to your device, your files
are safely stored in Google Drive

Share, create and collaborate on files with others all in one place

EX e

~ ——

| VOIR

s 1: NOTRETUTO
Kali LinuX — PentesTinG JANSLESPAGES
SUIVANTES

Anciennement nommée Npplicibioosy  Eplicomasis eu. 0047
BackTrack, Kali Linux est une
distribution spécialisée dans
l'audit réseau, le pentesting et
plus généralement le hacking.
Parmi les outils inclus, vous
trouverez des logiciels pour
cracker des mots de passe, des
logiciels de rétro-engineering,

des modules pour pénétrer des
réseaux sans fil, mais aussi le
langage Arduino ou CHIRP (radio
amateur). Une vraie mine d'or
pour les hackers débutants ou
confirmé(e)s. La plupart des
logiciels dont nous vous parlions
dans la partie sur le crack de mot
de passe sont présents dans Kali...

pifficulté: @ 2 2 Lien: kali.org




Les outils

OS ALTERNATIFS

Kali Linux

Nous avons déja parleé de certains outils de Kali Linux dans les pages précédentes,
mais voici une rapide présentation d'autres logiciels indispensables de cette distribution.

I [ KALILINUX ]

01 ) JOHNNY
John the Ripper est un logiciel de

cassage de mot de passe : un «crack» du crack
(voir précédemment). Il dispose de plusieurs
cordes a son arc : permutation de caracteres,
brute force, attaque par dictionnaire, etc.

Le logiciel est en ligne de commande, mais pour
ceux qui sont allergiques, Johnny est l'interface
graphique qui se greffe dessus.

Johnny

File Attack Passwords

<y <y
st Sessio Start' A Kk Resume Attack ause Attach

Open Passwd File ¢

G Reset Settings back to saved state
Passwords

Fill Settings with default values

O le trouver ? [kali.org] Difficulté: @

Path to John the Ripper executable: |/usr/sbin/john v Br]

Options
o Time interval in seconds between cracked passwords

w u. ki o , , 600

picking (edit john.conf respectively): —

Statistics

[ Apply Settings as soon as they are changed | Apply Settings but do NOT|

N
7
Apply and Save Settings

Settings

o

Output

.........................................................

0 2 ) MALTEGO

Concu pour recouper des informations
numériques venues des 4 coins du Web,
Maltego est une plate-forme open source de
renseignements. Le programme va piocher des
informations a la demande dans ses serveurs et
va les afficher sous forme de diagramme. Tout
est passé en revue : Facebook, LinkedIn, Twitter,
adresse e-mail, numéro de téléphone, données
de géolocalisation, etc. Diablement efficace pour

78

trouver des informations personnelles sur des
individus, des sites ou des sociétés, Maltego pourra
vous aider pour une embauche par exemple ou

pour du social engineering.

03 ) MAP ET ZENMAP

ZenMap est l'interface graphique

Zenmap e e
Scn Outils Profit Asde
Cole Froft | Intense scan v Scan
Commande: nmap -T4 -A -
Sorte de Nmap ' Perts / hites Topologw  Détals de Chite Scaf

nmap -T4 -A -y v | 04

Starting Nmap 6.498ETAA ( hitps://nnap.org | at
2008-10-13 23:46 CEST
NSE: © o 1 cripts for scaming.

3 S camning

Filtres les notes

de Nmap,

un logiciel
permettant

de mapper un
réseau :scan
des ports, noms
des services
utilisés par

ces derniers,
détection des
versions des
logiciels et
systemes, tests



de vulnérabilité, exploitation des faiblesses, etc.
Méme les systemes derriere des pare-feu ou des
filtres a IP ne sont pas a l'abri. Un logiciel a ne pas
mettre entre toutes les mains.

Ou ) METASPLOIT ET ARMITAGE
Armitage est l'interface graphique
pour Metasploit. Ce dernier est une plate-
forme fournissant des renseignements sur les
vulnérabilités des systemes informatiques : les
fameux «exploits». Ce type d'informations peuvent
étre utilisées par les administrateurs pour tester la
vulnérabilité de leurs systemes afin de les rendre
«étanches». Au programme : sniffing, backdooring,
keylogging et des centaines d'autres fonctions
impossibles a lister ici.

%) Sélection

0 6 ) BEEF
BeEF est spécialisé dans les failles

cross-site scripting (XSS). Il s'agit, ici, de polluer
un site avec des bouts de code malicieux pour
gue le navigateur de ['utilisateur interprete

ce code et contamine le systeme. Comme tous
les outils présentés ici, il s'agit de tester vos
propres réseaux et sites pour repérer des
failles de sécurité, pas de jouer aux pirates.
Heureusement qu'on vous fait confiance !

root@kali: ~ e ©

Fichier Edition Affichage Rechercher Terminal Aide
~# /etc/init.d/postgresql start
k ] Starting postgresql (via systemctl): postgresql.service.
~# msfdb init
Creating database user 'msf
r e mot de passe pour 18 nouveau rdle :

te nsf' and 'msf test
reating configuration file in /usr/share/metasploit-framewocrk/config/databas

Creating initial database schema

:~# msfconsole
[*] The initial module cache will be built
minutes..

in the background, this can take 3

METASPLOIT CYBER MISSILE COMMAND V4

05 ) BURP SUITEET WIRESHARK

Ces deux-la n'ont rien a voir ensemble,
mais nous nous devions d'en parler. Burp Suite est
une solution de pentesting pour les applications
Web : attaque Man-in-the-middle depuis un proxy,
Web crawler, etc. Wireshark analyse les protocoles
et inspecte les paquets de données qui transitent
(avec capture a la volée et analyse hors ligne).

urp Intruder Repest

Target | Prowy | Spder [ Scannar | intruser | Regester | Secuencer [ Dacoder | Comparer | Bxtander | Optices | alerts |

Burp Scanner is a t v t for v hmp 10bTEdE24babT méseciabs met Howl
web applications. It is designed with security testers in mind, < o :':ﬁ
to integrate closely with your existing techniques and » [ admn ,,"
methodologies for manual and automated testing. .

ath
Unlike other scanners, Burp gives you ‘N
over which items get scanned. You can: oy

Scan for many types of vulnerabilities without making any
additional requests

Use your browser to control exactly what gets scanned

Manually select items anywhere within Burp, and send S s Pagion

: 55% complete 133
them for scanning. 53% comgleto 193

Applications Places System F-]

4 Thu Mar 29, 12:35 PM

T~ o e g
File Edit View Terminal Help

rootPbe: - /scripta/bael
File Edt View Terminal HNelp
cripts/beefs
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Kodachi — DiscreTion ABsOLUE

Basé sur la distribution Debian, Kodachi
tire son nom d'un type de sabre japonais. i i bAan “TIRRAE S 50k Fia S Aa s s
C'est un systéme misant sur l'anonymat, = B
la sécurité et la mobilité. Disponible '
uniguement en mode Live CD (sur DVD
ou clé USB), cet OS comprend guantité . e
d'outils pour masquer son identité et son B, @
emplacement: Tor, chiffrement, VPN,

etc. Attention, Kodachi ne s'adresse pas It Task MANBGECIS 33 AUCBCIEY S Samn

Krusader veld

forcément aux experts d'autant qu'on = P
vous expligue le fonctionnement un peu
plUS |.0|n Unsafe Brow lelilla fransmission

Difficulté: & © 2

PGPS PS

=
' for b P
ualBox Disy

A
r

Lien : www.digi77.com/linux-kodachi

| VOIR

i : NOTRE TUTO
Tails > LaBETE NOIRE DU RENSEIGNEMENT DANS LES PAGES
SUIVANTES

Tails (The Amnesic Incognito Live Applications ~ Emplacaments ~ |28l
System) est la réponse ultime aux

Internautes exigeant un anonymat sans

faille. Basé a la fois sur la distribution

Linux Debian (comme Kali Linux) et sur

Tor au niveau des communications, Documentationde | 10 Dossier personnel
cet OS pensé comme un Live CD est
un systeme autonome. En plus d'une
connexion obligatoire par Tor, Tails
contient tout ce qu'il faut pour chiffrer

[ Documents
B Images
dd Musique

v Téléchargements

vos e-mails, effacer vos traces, etc. '™ - Vidéos
La mise en place est un peu plus @ Cobeile
compliquée que pour les autres Live CD @ oata

:il vous faudra posséder deux clés USB Y, WARO0NS

© Pirate

de 4 Go et créer un espace de stockage
chiffré, mais rien d'insurmontable non
plus. Quand vous débranchez la clé,
toutes vos traces s'effacent...

Difficulté :Q Q 2 Lien : tails.boum.org

Ordinateur




Présentation

3 [ KODACHI |

%) Kali Linux

Kodachi

— . ﬂuletrouver?[mdlgiﬂeomillmu-kodaclu]leflculté o334

01) LE BOOT

Comme pour tous les systémes de type
Live CD qui se chargent dans la RAM, il faudra juste
graver l'ISO sur un DVD (ou placer le fichier sur une
clé USB avec Rufus par exemple) et faire booter le
PC sur le bon périphérique. On peut aussi envisager
['utilisation d'une machine virtuelle avec VMware.
Dans le menu de boot, choisissez le mode Live et
attendez que le bureau s'affiche.

GNU GRUB wversion 2.02"betaz-22+debs8ul

LI~ =1 Lilve

L inux tjdail T“;la“h

L inux bodart i 3 Live (failsafe)
Linux Kodachi 3 Command 'ine
Memory Te)t

Boot from the first hard disk

‘» g f“ :&f.‘:

’.

use the | and ! keuys to select uwhich ”grm-g ts mm=
Press enter t0 boot the selected 0S, '#' to edit the c

before booting or 'c' for @ command-line.

02 ) PREMIERS CONTACTS

Allez dans la barre d'outils en haut pour
ajouter le francais comme langue par défaut (clic
droit dans US puis Preferences et onglet Input
Method). Ajoutez aussi votre réseau local dans
['assistant de connexion juste a c6té. Des qu'il sera
authentifié, Kodachi va commencer a activer le
VPN, le chiffrement de DNS et la connexion a Tor.

General Input Method' Advanced

Input Method Add

©- Arabic - Arabic Remove

©- English - English (US)
& = ~ About

03 ) LA CONNEXION
AVEC TOR

Normalement,
vous n'avez rien
a faire pour étre
anonyme avec
Kodachi, mais
nous allons nous
enassurer. La
distribution embarque le Tor Browser et un autre
navigateur (Kodachi Browser) qui utilise aussi Tor
pour se connecter. Cliquez sur le premier pour
mettre a jour Tor et, une fois terminé, faites un
tour dans le second. Vous devriez voir votre IP
d'emprunt avec un message de confirmation.
L'avantage du navigateur de Kodachi c'est le
nombre de plugins préinstallés pour brouiller

les pistes : adresse e-mail temporaire, agent

de connexion permettant de masquer votre
configuration, antipub, anti-tracker, proxy, etc.

.........................................................

Oll' ) EFFACER VOS TRACES

Avec Tails (voir page suivante), il suffit
de retirer la clé USB du PC pour effacer la RAM et
le contenu du bureau. Dans Kodachi, il faut aller
dans la partie Panic Room ou vous pourrez faire
Wipe the RAM ou Wipe RAM then Shutdown.
Le processus est plus long que dans Tails. Si vous
utilisez Kodachi depuis longtemps et que vous
voulez absolument tout effacer sans laisser de
trace, faites Destroy Kodachi. Vous perdrez
absolument toutes les données !




Tails

3 [ TAILS |

OS ALTERNATIFS

Mise en place et fonctionnalités

Oiile trouver ? [ tails.boum.org ] Difficulté: 2 © @

01 ) L'IMAGE DE TAILS

Sur la page principale, cliquez sur
Installer Tails puis En route et enfin choisissez
votre systéme. Nous avons choisi de l'installer
sous Windows, mais le principe est le méme pour
Linux ou Mac OS. Si vous ne connaissez personne
disposant de Tails, faites Installer depuis
Windows. Notez que vous pouvez aussi graver
Tails sur un DVD. Si vous disposez de Firefox, vous
aurez a disposition une extension pour télécharger
et vérifier l'intégrité de L'ISO. Dans le cas contraire,
utilisez BitTorrent et OpenPGP comme expliqué.

& Tails

theamnesic livesyst

y fceweasel

246.0
TorSrowser (s designed by Tor Mroject, a
ghobal community working together to keep the

0 2 ) TAILS SUR LA PREMIERE CLE

Apres avoir récupéreé L'image de Tails,
suivez le lien pour télécharger Universal USB
Installer. Trouvez Tails dans la liste (tapez T sur
le clavier apres avoir ouvert le menu déroulant),
trouvez votre fichier ISO puis la lettre de la clé
USB qui va vous servir pour le Tails intermédiaire.
N'oubliez pas de cocher la case pour le formatage
de laclé.

Setup your Selections Page P’f‘wgg%gsct-a“er

Choose a Linux Distro, 1SO/ZIP file and, your USE Flash Drive. 0 ‘ C‘g

Step 1: Select  Linux Distribution from the dropdown to put on your US8
Tais v/

Local iso Selectad.
- Visit the Tails Home Page
Step 2: Select your tads®.iso

|' C:\Users\benbailleul \Desktop \tails1386-2. 4.is0

03 ) BOOTER

Une fois la clé préte, «bootez» dessus :
faites Suppr, F8 ou F12 (en fonction de votre
modele de carte mére) juste apres avoir allumé le
PC et entrez dans le BIOS (Setup). Trouvez l'option
Boot Sequence (parfois sélectionnable avant
méme l'entrée dans les menus) et modifiez l'ordre
en mettant en premier votre clé. Si vous avez des
difficultés (comme avec ces maudits BIOS UEFI!),
jetez un coup d'eeil sur Google avec le nom de votre
matériel.

cn/wn General USB Flash Disk

0“_> CLONERSUR

LA DEUXIEME CLE
Sur l'écran de boot de Tails, choisissez Live et
attendez de voir l'écran d'accueil. Choisissez
votre langue en bas et cliquez sur Démarrer.
Le bureau de Tails va s'afficher, mais attention,

ce n'est que le systéeme intermédiaire : vous
n'étes pas encore en sécurité. Allez dans

~ Programme dmstallation de Tails v

Installeur de Tails - o

* Install Tals on another USE stick by copying the Tals system that
you are currently using

Install by cloning  » The USB stick that you mstall on = formatted and il data is lost.
* The encrypted persstent storage of the Taks USB stick that you
are currently using = not copled.

* Upgrade ancther Tals USS stick to the same version of Tails that
you are currently using.

* The encrypted persistent storage of the Tads USB stick that you
upgrade is preserved

* The encrypted persistent storage of the Taks USB stick that you
ae currently using s Not copied

Upgrade by dloning

* Upgrade another Tals USS stick to the version of an ISO mage




Applications>Tails>Programme d'installation
de Tails. Branchez votre seconde clé USB (sans
retirer la premiere) et choisissez Install by
cloning. Trouvez votre clé dans la liste et faites
Install Tails.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

0 5 ) LE BOOT FINAL
A la fin du processus, sortez du

programme, éteignez l'ordinateur, retirez la clé
USB n°1 et laissez la deuxieme. Rallumez le PC en
bootant encore sur la seconde clé. Comme pour le
Tails intermédiaire, choisissez votre langue et faites
Démarrer. Bravo vous étes sous Tails ! Paramétrez
Internet en haut a droite et, au bout de quelques
secondes, vous devriez voir un message en bas vous

avertissant que Tor est prét.

»2 Kodachi

07 ) LE VOLUME PERSISTANT

Il est temps de créer notre volume chiffré
persistant. Cette étape n'est pas obligatoire,
mais va se révéler utile si vous souhaitez garder
sous le coude des documents confidentiels.
Allez dans Applications>Tails>Configurer
le volume persistant et trouvez un mot de
passe suffisamment alambiqué. Faites Create
et sélectionnez ce que vous voulez y stocker.
Nous vous conseillons de choisir Données
personnelles pour commencer, mais on peut y
mettre des clés de chiffrement, vos e-mails, etc.

Ereer 2 Password 37a'ar hosee 3 key W
Koy

W Taniword  SteeEEsssssssssssssssssssees

Wy i

Setup Tails persistent volume - o »

Persistence wizard - Persistent volume creation

Beware! Using persistence has consequences that must be well
understood. Tails can't help you if you use it wrong! See Tails
documentation about persistence to learn more.

Choose a passphrase to protect the persistent volume

---------------------------------------------------------

06 ) NAVIGUEZPARTOR

Dans Application > Internet > Tor
Browser, lancez le navigateur. Sur la premiéere
page, cliquez a droite dans Vérification de
Tor pour étre sir d'étre protégé par le routage
en oignon. A vous la navigation anonyme ! En
cherchant un peu sur des sites spécialisés, vous
pouvez aussi trouver les fameux «hidden services»,
des sites cachés accessibles uniquement par Tor.
Attention, ony trouve autant de bons sites pour
la liberté d'expression que des choses horribles.

)

Congratulations. This browser is configured to use Tor.

Your P address appears 1o be: 62.210.129.246

Please refer 10 the Tor website for further information about using Tor safedy. You are now free to browse the Imernet
anonymously. For more imlormation about this ext relay, see: Allas

Donate to Support Tor

Tor Q&A Sne | Volunteer | Rum a Relay | Stay Anonymous

.........................................................

08 ) DERNIER REDEMARRAGE
Avant d'utiliser ce volume, il faudra

redémarrer Tails en utilisant votre seconde

clé USB (vous n'aurez plus jamais besoin de

la premiere). Faites activer la persistance

lors de ['écran d'accueil et tapez votre mot

de passe. Tous les documents sensibles qui

seront stockés dans votre volume Persistent

seront automatiquement chiffrés. Vous pouvez

néanmoins chiffrer des fichiers avec le clic

droit si vous préférez vous passer de ce volume

spécial. Persistent sera disponible dans votre

gestionnaire de fichiers comme un disque dur.

Bienvenue dans Tails

Activer la persistance ?

I . Oui & . Non

Phrase de passe : [ ooouoooooooon| Lecture-Seule ?

Plus d'options ?

' Oui . Non "{7

Démarrer




CHIFFREMENT
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NOTES DONNEES MESSAGERIES
CHIFFREES CHIFFREES



Turtl

PRISE DE NOTES SECURISEE

& Tuni — O X

€ Editing text note *

Ceci est une note sécurisée

J'écris cette note pour noter mes notes

De nombreux services et applications permettent
de prendre des notes, stockées dans le Cloud. La
particularité de Turtl, c'est que vos données sont
chiffrées, donc illisibles tant pour d'éventuels
pirates que pour les propriétaires du service lui-
méme. Ce qui n'empéche pas le partage, sécurisé
évidemment. Téléchargez et installez le logiciel
client sur votre PC, et l'appli pour en profiter aussi
sur votre téléphone Android.

Difficulté: 2 Lien: https://turtlapp.com

CloakMy  Partace o NoTES

CloakMy est une autre solution de partage de
notes chiffrées accessible sans avoir a installer
de logiciel. Renseignez le champs dédiés a
votre correspondant, votre mot de passe (il est
possible de mettre un indice pour votre ami) et
c'est tout ! Vous pouvez méme écrire un article

complet avec images, lien, etc. A vous de
parameétrer sa durée de vie.

Difficulté : 2 S

PG VS PN

Lien : https://cloakmy.org

® Notes chiffrées

Standard Notes

—> NOTES CHIFFREES

Une alternative a Turtl, a essayer si le concept
de notes sécurisées vous séduit. Standard
Notes est plus simple, méme si moins complet
dans sa version gratuite. Autre avantage,
['application cliente est disponible sur toutes
les plates-formes, y compris iOS. Il est méme
possible d'exploiter le service directement via
un navigateur Web, sans rien installer, depuis un
ordinateur qu'on vous préte.

Difficulté : 2
Lien : https://standardnotes.org

Edit View Window Backups Help

Tags +
Réunion CPID
All 1
Menu Editor Actions
RéunionC... 1
Options Date Added

Ne pas é&voguer

les accords avec
b it TX : ils restent

Ne pas évoquer les accords avec.., confidentiels

jeudi 03 mai 2018 4 11:06 jusgqu'a signature

effective, prévue

en septembre.|

I




CHIFFREMENT ® ciffses

Comment fonctionne

sw:  [EA[TURTL |

o= 0illetrouver? [ https:/fturtlapp.com] Difficulté : 8 £ ©

01 ) OPEN SOURCE ET MULTI
PLATES-FORMES

Disponible pour Windows, OSX et Linux, nous avons
décidé d'utiliser la version Android de Turtl pour
changer un peu. Bien sir, les fonctions sont les

Passphrase strength

¢ Stay logged in

https://api.turtl.it/v2

mémes sur toutes ces plates-formes. Il faudra
commencer par ouvrir un compte. Cette étape est
indispensable si vous désirez synchroniser vos notes
avec d'autres appareils. Attention, il faudra bien

se rappeler de ses identifiants, car ce logiciel open
source propose du chiffrement de bout en bout.

---------------------------------------------------------

0 2 y LES DIFFERENTS TYPES
DE FICHIERS

Le menu en anglais est tres simple. Vous pouvez
stocker des notes écrites, des photos, des mots

de passe des favoris ou n'importe quel fichier de
votre smartphone ou disque dur. Pour le texte, vous
pouvez mettre en page de maniere succincte (titre,
puces, etc.) et pour les photos, vous pouvez les
choisir depuis votre appareil ou depuis une page
Internet.

& Editing text note *

Note secréte

Aprés des années d'enquéte, je
sais enfin qui a assassiné JFK.
C'est bien sur

N

‘, ® = " .
( @ 8 & v || ¢
afelalelalngs|x]im|
03 ) PARTAGEZ VOS NOTES
Vos notes seront affichées dans l'onglet

All notes et vous pourrez les partager avec des

amis dans dans Sharing. D'ici vous pourrez envoyer
des codes «ami» et vous faire inviter dans les Board
de vos correspondants. Notez que méme si vos mots

o

7 All notes N Boards L: Sharing

Doc

Note secrete

Apres des annees
d'enquéte, je sais enfin
qui a assassine JFK
C'est bien sur

de passe ne sont stockés
nulle part en ligne, vous

pouvez parametrer votre | eending nvites
propre serveur pour

avoir un controle total i i
sur le contenu.




TrupaX —> CHIFFREZ VOS FICHIERS PRIVES

) Données chiffrées

TruPax vous permet de chiffrer vos fichiers fvae

et dossiers sensibles. Sous une interface
un peu minimaliste, il s'avere simple a
utiliser, puisqu'il suffit de faire glisser les
fichiers ou dossiers a protéger dans la
fenétre du logiciel, avec la souris. Il suffit
ensuite d'indiquer 'emplacement du
conteneur chiffré et de taper un mot de
passe. Bien entendu, il faut repasser par le

™ Include Subfolders

logiciel pour déchiffrer les données.
pifficutté: & 2
Lien : www.coderslagoon.com

VeraCrypt — La rererence Pour

CHIFFRER VOS DONNEES

Outil de référence, conseillé par la CNIL,
VeraCrypt est un logiciel de chiffrement tres
puissant. Vous réservez un espace « conteneur »
sur votre disque dur, qui apparaitra ensuite
comme une partition indépendante. Tout ce que
vous y copiez est chiffré. La mise en place de
VeraCrypt n'est pas un modele de simplicité, mais
son utilisation s'avere ensuite assez pratique, et
le niveau de sécurité atteint justifie largement
l'effort. Un must.

Difficutté: 8 8
Lien : www.veracrypt.fr

4 VeraCrypt Volume Creation Wizard _— &;'gl
e

Volume Format |

Options
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Random Pool: D30C21DE80EDEEESDEILTBI2A301926588.. ¥
Header Key: 3C939BDEEIEDOSF49DTCEBAOEFEERBAOB.
Master Key: 43B5F77006EAS9E23F3255F040CD2521.

= 0= Abort
Done | 41.396% Speed | 10.3MBfs Left | 26 minutes

IMPORTANT: Move your mouse a5 randomly as possible within this
window, The longer you move it, the better, This significantly q
|

VERA CRYPT

Increases the oryptographic strength of the enaryption keys. Then
dick Format to aeate the volume,

Secrecy  CHiFFreRr vos
DOCUMENTS SUR MOBILE

! Changer le mot de passe du coffre-fort |

Supprimer

Sivous avez une
vieille version
d'Android ne prenant
pas en charge le
chiffrement natif
des fichiers, vous

: pouvez utiliser
Secrecy. L'appli
propose une solution
simple et open
source. Il suffit de

se confectionner un espace chiffré en AES
256 ol vous pourrez placer vos documents
sensibles. Personne ne pourra accéder a vos
photos, vidéos, PDF et autres fichiers. Vous
choisissez 'emplacement de ce coffre fort
(mémoire interne ou carte SD) et la sélection
des fichiers se fait via le menu partage qui est
commun a toutes les applications. Si vous
désinstallez Secrecy ou que vous exportez vos
conteneurs chiffrés vers un PC par exemple
vous pourrez les déchiffrer avec un logiciel
compatible AES 256 comme 7Zip.

Difficulté: 2 2

Lien : http://goo.gl/ONOsSSE

Sauvegarder ce coffre-fort
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oz CHIFFREMENT

ProtonMail — WesMalL cHIFFRE

Lancé par trois anciens scientifiques du CERN,
la prestigieuse organisation européenne de
recherche nucléaire basée a Geneve, ProtonMail
est né d'un constat simple : nos trois compéres
estimaient que leurs échanges de mails
n'étaient pas assez sécurisés. Basé en Suisse,
ProtonMail propose un chiffrement de bout

en bout comme c'est la mode en ce moment.
Attention, personne ne pourra vous redonner
l'acces a vos e-mails si vous perdez le mot de
passe. Mais vous le savez bien si vous nous

lisez, le probléeme avec les solutions chiffrées

c'est gu'il faut que tous les correspondants L{X{@UE
utilisent le méme systeme. Comme Tutanota, i A A 4

ProtonMail utilise donc une astuce pour *CBFFREMENT DE BOUT EN BOUT -

CUTELIe5 MeSsAdes UBVOUSENVOVEZ aine Ou «end-to-end» dans la langue de Donald Trump (langlais pas le

personne n‘ayant aucune connaissance et . e . s
: : i : : mongol, suivez un peu !). Il s'agit d'un systéme de communication
aucune intention de s'inscrire a ce service : un : oy .
ou seules les personnes impliquées peuvent lire les messages

simple mot de passe a entrer pour accéder a la : e e : . :
P P P échanges. Il évite le probleme d'écoute électronique, car les clés ne

conversation. ; : 2
& sont pas échangees sur le reseau.
Difficulté: =

Lien : https://protonmail.com/fr

Wickr  MEessAGERIE MULTI PLATES-FORMES

Wickr est un logiciel multi-
supports (Windows, Linux, i0S,
Android, Mac) permettant de
chiffrer vos messages, des photos
ou autres fichiers. Vous choisissez
qui peut lire ce que vous envoyez et
le déchiffrage se fait localement
par l'intermédiaire des serveurs

de Wickr. Une fois la transmission
terminée, tout est effacé.

pifficulté: 2 © 2

Lien : https://wickr.com




$) Messageries

Mailvelope —> UNe extension POUR LES CHIFFRER TOUS !

Compatible avec des services comme Gmail, Yahoo ou
Outlook.com, Mailvelope est une extension pour Chrome ou Mailvelope
Firefox permettant de chiffrer le contenu de vos e-mails avec
OpenPGP. Une fois installée, Mailvelope va faire apparaitre
des menus dans votre interface Web pour gérer vos clés
publiques et privées : génération, import/export, stockage,
etc. Le moyen le plus simple si vous voulez vous mettre au
chiffrement.

e e st
Difficults: & & &

PSS VS

OpenPGP Encryption for Webmail

Lien : mailvelope.com

10:14 cO A & © = il (== 00
& & Yann Peyrot
last seen at 10:13
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Telegram  DumosiLeauPC

Utilisé par 200 millions de personnes dans le monde, Telegram
intégre un chiffrement de bout en bout sur mobile. Le probleme,
que reléveront les anti-Telegram, est que cette fonctionnalité
n'est pas activée par défaut. Il faut en effet aller dans le menu,
puis faire New Secret Chat pour initier une conversation
privée. Avec cette précaution, vous ne laisserez aucune trace
de vos messages sur les serveurs de Telegram et il sera
impossible d'avoir une trace sur 'application PC/Mac. Sans
cela, les messages envoyés sont S ©
T tout de méme chiffrés, mais
ils reposent sur les serveurs de
SQEST%S B Telegram. L'autre probléme qui QS D [F| |G H U K LM
hérisse les poils des adversaires
de Telegram c'est la notion d'open
source. Le client est en effet
ouvert, comme Signal, et on peut donc vérifier qu'aucune backdoor
n'ira compromettre vos messages. Par contre au niveau de la partie
serveur, le logiciel est propriétaire. Impossible donc d'étre sdr que les
messages ne sont pas lus. Pour le créateur de Telegram la solution
est simple : utilisez le tchat secret si vous ne faites pas confiance a
Telegram ! L'appli dispose d'une version pour PC et méme d'un client
sur navigateur : https://web.telegram.org. Dernier détail : on peut
maintenant téléphoner avec Telegram !

| must go. My cd need me

Laul

1812 B

Al T2 (Bl IR I &% itl Bl @ [P

+ WX C VB N

Difficulté : ?;, Lien: https://telegram.org




CHIFFREMENT

ProtonMail en mode «invité»

I3 [ PROTON MAIL |

B 0iletrouver ? [ https://protonmail.com/fr | Difficulté : ©

01 ) L'INSCRIPTION

Sur le site, allez dans S’inscrire,
optez pour le compte gratuit et choisissez vos

£ ProtonMail
& CREEZ VOTRE COMPTE

Reprenez votre vie privee en main ! Créer un
compte de messagerne securisee prend moins de 2
minutes

1 Nom d'utilisateur et domaine

Ceci sera votre nouvelle adresse email ProtoniMail

benbailieul [l @ protonmail com v

Nom d'utilisateur disponible

2 Mot de passe

sesecssesee ®

Si vous perdez votre mot de passe, vous ne serez
plus en mesure de consulter vos emails

3 Email de récupération (facultatif)

Cefls advesse vous permetira de récuperss I'acces a volre compte Si

cel-cl est verroulllé ou bien & vous avez oublie votre mof ge

passe

benbailieui@amail. com

identifiants. Il est possible de paramétrer un
compte de récupération. Inutile de préciser que
ce dernier devra étre bien sécurisé avec un mot de
passe solide. Libre a vous de télécharger l'appli
pour téléphone portable a la fin du processus.

02 ) L'INTERFACE

Votre boite aux lettres devrait comporter
4 e-mails pour vous expliquer le fonctionnement,
mais ils sont en anglais. A Uinverse, le tuto dans
le bandeau en bas est en francais, comme toute

l'interface d'ailleurs. Faites Composer pour écrire
votre premier e-mail.

8 ProtonMail Q  samrct Ay 3 -_,.g;—, -

" E FARMIETRES
AT
Bl - - oomo s
O D Welcome 10 Protoniast Learn anout yn Bienvenue

Important. Secunng Your ProtonMan
Fromondie

Get e Protondail 1OS and Androka M.
Profmwrited

How to et help and support

Gerez vos emails avec les labels

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

03 ) LES 3BOUTONS

En bas a gauche, vous pourrez trouver
des boutons pour ajouter une piéce jointe (qui
sera aussi chiffrée) ou mettre un délai d'expiration
(en semaines, jours ou heures). Notez que si vous
décidez de chiffrer un e-mail pour un utilisateur
n‘ayant pas ProtonMail, le délai de rétention sera
de 28 jours par défaut sauf si vous décidez de
mettre un délai plus court.

Premier contact R

e benballleul@protonmall com
A benballieul@gmail.com
Premier contact

B I U E E Av| % @& # -

Salut !

Je viens de passer a ProtonMall et je voudrais savolr si tu ne voudrals pas créer un
compte . Ca pourrait nous servir pour ie boulot. Comme je n'al pas trop envie qu'on nous
vole nos concepts inédits de vélo sans selie et d'eau en poudre

a+ mon Jean-Vincent, Je t'‘ame

Ben®

Q [*) ¥

Enregistré a 11:35 o B




0") LE MODE «INVITE»

Pour un ami qui a un compte ProtonMail,
rien ne vous sera demandé, mais si ce dernier ne
['a pas, vous pouvez soit l'envoyer sans chiffrement
soit utiliser l'option Encryption avec le cadenas.
Définissez un mot de passe et éventuellement

Premier conlact

Chiffrer pour un utilisateur n'ayant pas ProtonMail &

Mot de passe du message 0000000000000

Confirmer e mot de passe eecseesscesscee
Indice de mot de p = -
passe (Optional §  L'endroit ol on s'est rencontré pour la premiére fois|
Les messages chiffrés ayant pour destinataire des utilisateurs non-Protonmall expireront
dans 28 jours, sauf s1 un délal dexpiration pius court est déefini

ANNULER

un indice pour votre ami «L'endroit ol on s'est
rencontré pour la premiére fois» ou «Le nom de ton
roman préféré». Evitez «La couleur de ta voiture»
ou «Le nom de ton chien», trop facile a deviner ou
trouver sur le Net (merci Facebook). Vous pouvez
aussi ne donner aucun indice et communiquer ce
sésame avec une méethode secondaire : de vive voix,
depuis Signal ou Telegram.

05 y LA RECEPTION

Sur sa boite non sécurisée, votre ami
recevra un e-mail (malheureusement en anglais)

£ ProtonMail

Secure email based in Switzerland

You have received a secure message from

benbailleul@protonmail.com

'm using ProtonMail to send and receive secure emais. Click the ink below to decrypt
and view my message

8 View Secure Message

$) Messageries

pour Lui expliquer que vous essayez de le joindre
sur un canal sécurisé. Il lui suffira de cliquer sur le
lien View Secure Message et de rentrer le mot
de passe qu'il aura deviné grace a l'indice. Il peut y
répondre et échanger librement ou s'inscrire et lui
aussi opter pour ProtonMail.

06 ) SURMOBILE

Sur smartphone c'est la méme chose.
L'appli est trés bien congue, mais si votre
correspondant n'a pas ProtonMail, il sera dirigé
vers son navigateur pour répondre... comme sur
PC. En ayant testé les deux solutions (ProtonMail
et Tutanota), nous ne saurons en conseiller une
plus que l'autre. Pour étre franc, c'est le nombre
d'amis qui ont opté pour 'un ou l'autre service qui
fera pencher la balance.

Re: Premier contact 7
benbailleul@gmail.com 11:44
<benbailleul@gmail.com>

benbailleul 0

DETAILS

Ca a l'air super ton truc ! Je vais m'inscrire...

Le ministre Jean-20-100
Bogoss de Saint-Germain et 1er de sa classe en 5émeB

Salut !

Je viens de passer a ProtonMail et je voudrais savoir si tu
ne voudrais pas créer un compte... Ca pourrait nous
servir pour le boulot. Comme je n'ai pas trop envie qu'on
nous vole nos concepts inédits de vélo sans selle et d'eau
en poudre...

a+ mon Jean-Vincent, Je t'aime.

Ben?

Sent with ProtonMail Secure Email.
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SUPER®  LeTrES POINTU

Malgré soninter- | T
faceunpeurude, | === T
ce dernier pro- ] =
pose d'encoder # e
et de convertir
tous les fichiers
multimédias
que vous voulez.
Comme méng, i
SUPER apporte ==
une interface

graphique unifiée a divers programmes et librai-
ries d'encodage (x264, FFmpeg, Mplayer, etc.)
dans le but de proposer un outil ultime. Il suffit
de prendre un ou plusieurs fichiers et de choisir
le conteneur et les codecs de votre choix pour
lancer la machine. Les plus exigeants pourront
bien sir choisir le bitrate, la résolution, le ratio
de l'image, etc. Les débutants, eux, auront a dis-
positions des préréglages pour différents appa-
reils : consoles, produits Apple, Android, etc.

Difficulté: = & 2

Lien : www.erightsoft.com
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Format Factory est un logiciel trés simple qui permet

2 Encodage

M4ngv5

— DE L'ENCODAGE A LA CARTE

Medi4 next gen (abrégé en mé4ng) est un logiciel
permettant de faire énormément de manipu-
lations avec vos précieuses vidéos. Vous avez
un DVD ou un Blu-ray plein d'épisodes de votre
série préférée et vous voudriez les lire sur votre
iPad, PC, Surface ou smartphone Android ?
Cette vidéo téléchargée ne fonctionne pas sur
votre machine de prédilection ? Changer l'enco-
dage du son uniguement ou fusionner deux vi-
déos en une seule ? Pour toutes ces taches,
méng s'en sortira sans probleme. Il est aussi
possible de couper, coller, isoler le son, recréer
les chapitres d'un DVD ou d'un Blu-ray, si vous
avez un graveur de ce type. Un module permet
méme d'éditer leurs fichiers SRT ou SUB.

Difficulté:;'i-, ;.; ﬁ Lien: www.méng.fr
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de convertir tous les types de fichiers les plus courants
dans le domaine de la vidéo, de ['audio et de la photo. Il
gere méme les fichiers images (virtualisation d'un CD ou
DVD) que vous pouvez télécharger sur Internet ou extraire
a partir d'une galette. La ol certains programmes sont
spécialisés dans un seul domaine, FF gere sans probleme
de nombreux formats et ne vous laissera jamais sur le bord
de la route. Il suffit de choisir son fichier de départ et de

choisir son format de sortie dans la liste...

Difficulté :3 % %3 Lien : https://format-factory.fr.softonic.com




L'encodage

fie.| [EX [FORMAT FACTORY ]

MULTIMEDIA

»2 Encodage

Format Factory

Z 0Ol letrouver ? [ https://format-factory.fr.softonic.com| Difficulté : Q ee

01 ) UN EXEMPLE...

Imaginons que vous vouliez encoder un
fichier vidéo pour votre téléphone ou tablette. Dans
la partie Vidéo, cliquez sur -> Appareil Mobile.
Dans la colonne de gauche, vous verrez une liste
d'appareils longue comme le bras. Vous trouverez
sans doute votre machine. Si ce n'est pas le cas,
cliquez sur un format que votre gadget sait lire (3GP,
AVl ou MP4) et peaufinez vos réglages dans la partie
de droite.

tres penphéngots

B Azparel por table compaltbie VP4
MP4 360p WPEGH

L oaloal donl ol d ol
I EEEEREEES]

®
M

AvC
H M9s 6500300 A B large
3 Agpared portable compatbie AV]
¥ Agpered portable compathle 3P

+ MO AYC
¢ HO HEVC

Par délt

0 2 ) - PARMI TANT D’'AUTRES !

Pour les fichiers audio ou les photos, c'est
a peu pres la méme chose. Dans l'onglet adéquat,
cliquez sur Tout type vers [format que vous
désirez] et faites Ajouter un fichier (en haut) ou
Ajouter un dossier si vous voulez traiter toute
une série de fichiers. Dans Parameétres de des-
tination, il est méme possible de paramétrer vos
fichiers finaux. Faites OK puis, une fois revenu a la
fenétre principale, cliquez sur Démarrer.

- Asuter un ickser

ke
3 © (orll '
; :
o
|

Durse Plage de valeun

28888838
R

'
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03 ) EXTRACTION AUDIO
OU VIDEO

Enfin, sachezque [

Format Factory [ S 1Y
permet aussi -: —— ==
de «ripper» le

contenudunCD, | -° . . 4. VAR
dunDVDoudun | = = —

Blu-ray pour en e o r W
faire des fichiers . R ——

exploitables par
votre PC. Allez dans ROM périphérique/DVD/
CD/ISO0 et laissez-vous guider par les menus. Ici
aussi, vous pourrez choisir différents parametres
d'encodage sur la droite (codec, bitrate, etc.)

 LEXIQUE

><- ENCODAGE - L'encodage consiste a madifier les
données d'un fichier multimédia pour le faire fonctionner sur
un appareil en particulier ou ne permettant pas linstallation
de codec. Avec ces logiciels d'encodage, il est par exemple
possible de changer un film lu sur PC (codec Xvid, conteneur
AVI) pour le lire sur une PlayStation 3 (codec H264, conteneur
MP4). Cela fonctionne aussi pour laudio.

< CEDEC - Mot-valise pour «codeur-décodeur». Il

s'agit d'un programme capable de compresser et/ou de
décompresser un signal numérique : audio ou vidéo. Par
exemple, il vous faudra le codec Xvid installé sur votre PC pour
lire un fichier AVl encodé en Xvid.

< RYP - Les vidéos sur un DVD ou un Blu-ray ne
peuvent étre transférées sur votre disque dur avec un
simple “copier-coller”. Il faut les extraire avant [encodage.
Cest ce qu'on appelle le "Rip”.



2 Streaming Musical

Ecouter de la musique gratuitement —> avec Tusears

Tubeats est un service de streaming audio totalement
gratuit. Ce dernier va piocher les morceaux qu'il propose
dans le répertoire de YouTube ou d'autres plates-formes de
vidéos plus confidentielles. En vous inscrivant au service avec
Register, vous vous concoctez des playlists. Pour une simple
écoute, utilisez le champ Search Music pour trouver les
artistes ou les morceaux qui vous intéressent. Vous lancez la
lecture avec le bouton Play.

o,
4

Difficulté : ;.; »' @ http://tubeats.com

g

B LEXIUE
NOTRETUK(G‘ES b
S LESP ah :
Nuclear — Levevieur! UMS‘UNANT ES < STREAMING - Procédé de diffusion permettant

. . . . (a lecture en direct de flux audio ou vidéo. Cela s'oppose au
Au lieu d'investir une dizaine d'euros dans ur principe de téléchargement qui présuppose la récupération

service de streaming audio, pourquoi ne pas préalable des données d'un morceau ou d'une vidéo pour en
profiter d'un lecteur audio gratuit donnant permettre (a lecture.

acces gratuitement a quantité de titres ? C'est
le service que rend Nuclear en proposant
également les habituelles fonctionnalités de
ces derniers. Le tout sans pub. Avec Nuclear,
pas d'interface Web. Ici, il s'agit d'un bon

vieux logiciel gue vous installez sur votre

PC. Depuis ce dernier, vous vous constituez Nous ne

votre bibliotheque musicale en piochant sommes pas
des chansons ou albums complets depuis peu fiers de
différentes sources (Youtube, Bandcamp, notre décou-
Soundcloud ou encore Vimeo). Nuclear propose verte ! Dans
les fonctionnalités « classiques », celles que l'on la longue liste
trouve sur n'importe quel service de streaming des « clones
audio. Recherche par chanson ou album, de Spotify

création de playlists a partir de ces derniers, gratuits qui vont se servir dans les vidéos de
découverte d'artistes similaires... U'utilisation YouTube », voici NoiseQ. Ce service en ligne va
du soft ne requiert aucune inscription. Notez chercher les chansons et les clips de votre choix
que vous pouvez meéme télécharger, au format dans les différentes bases de données dont elle
.mp3, les morceaux ou albums que vous dispose. Vous pouvez paramétrer des playlists,
recherchez. avoir acces a des radios ou & des artistes simi-
Difficulté : 22 2 laire:s a Ceux que vous aimez. L’interfzilce est jolie
et réactive. Le sans-faute pour les mélomanes.

NoiseQ

—> UN CLONE GRATUIT DE SPOTIFY

Lien : https://nuclear.gumblert.tech

Difficulté : ;’; = = Lien: http://noiseq.com



Organiser sa musique
Yo I3 [ NUCLEAR]

MULTIMEDIA % i

Nuclear

O le trouver ? [ https://nuclear.gumblert.tech] Difficulté : @ £ ©

01) RECHERCHER

Ouvrez Nuclear puis cliquez sur Find
albums puis recherchez a l'aide du nom de l'artiste
ou de ['album désiré. Cliquez sur la pochette
qui vous intéresse pour débuter la lecture. Les
morceaux contenus dans l'album s'ajoutent
dans la liste de lecture (Queue). Avec Search,
vous cherchez directement les morceaux que
vous ajoutez a votre liste de lecture avec le + (en
survolant la miniature).

< Bock Q  Negadens

Cocr Qoo Fagan® pan

2 Search results for 'Megadeth'

- e

1 Se  Pepocen o o
Wors... The
PurRhmert Due

02 ) CREER UNE PLAYLIST

Commencez par ajouter des morceaux
a votre liste de lecture (Queue) en vous servant
des outils de recherche présentés en étape 1. Allez
ensuite dans l'onglet Queue pour choisir Export
queue. Un message mentionne que votre playlist
a été enregistrée. Faites Clear queue pour en
démarrer une nouvelle ou allez dans My Playlists
puis choisissez Play en dessous de la playlist de
votre choix pour en démarrer la lecture.

< Back

Clearqueue Export queue

Title

A \ Black Sabbath 244

v "Paranoid”

Biock Sabbath Livein 5833
" Paris 1970 (Full Show)

I ‘%, BlockSabbath -Godls 853
Dead?

Black Sabbath - 251

03 ) TELECHARGER

Depuis Nuclear, vous avez la possibilité de
télécharger les morceaux de votre choix au format
.mp3. Lancez votre recherche (de chanson ou

£ Start downloading
¥ Fle

1 Baltimora - Tarzan boy -
80's lyrics
Judas Priest - The Rage

Judas Priest - Grinder

Judas Priest - Steeler
Judas Priest - Metal Gods

2
3
4 Judas Priest - United
5
6
7

Judas Priest - Living After
Midnight

d'album) via Search puis cliquez sur les trois petits
points avant de choisir Download. Allez ensuite
dans l'onglet Downloads pour lancer l'opération
avec Start downloading. Patientez quelgues
instants.

---------------------------------------------------------

0“) RETROUVERLES
MORCEAUX

Partez a la péche des morceaux que vous venez

de télécharger. Pour ce faire, suivez le chemin C:\
Users\ « votre nom d'utilisateur »\AppData\
Local\Programs\nuclear\userdata. Accédez
aux morceaux que vous venez de télécharger en
explorant le contenu du dossier Downloads. Faites
un double clic sur le morceau de votre choix pour en
débuter la lecture depuis votre lecteur multimédia
de votre choix.

& Baltimora - Tarzan boy - 80's lyrcs

& Judas Priest - Brealing the Law

& Judas Priest - Grinder

& Judas Priest - Living After Micinight

& Judas Priest - § HyPe e @ement weims !
& Judas Priest - $ ” |

& Judas Priest - T Uripomibala weion §2:3

& Judas Priest - United
& Megadeth - The Threat Is Real (Official Vi..




) BitTorrent

: RETUTO
Deluge  Un cLienT TORRENT LEGER COMME L'AIR S LESPAGES

SUIVANTES
Tres populaire aupres des utilisateurs de seedbox, L ~

Deluge conviendra parfaitement a ceux qui sont J

AR TE I Gaogyter KATEADS 02007 MAT. TRUEFRENCH. ) 105 M0y 2.9 C8
SN PARITA T3 LR FREIOUNCIRE KA Y M e T »

devenus allergiques a pTorrent ou gBitorrent. S o

PAORIF DA AC 3.0

Il propose aussi un grand nombre de plugins
permettant d'ajouter des fonctionnalités et
d'automatiser de nombreuses opérations (renommer,
récupérer des métadonnées, copier, etc.) Depuis le
menu Daemon des Parametres, il est possible de

régler un port de connexion pour pouvoir agir a distance sur vos Torrents avec un navigateur et NolP
ou avec 'application Android Transdroid.

Difficulté QQQ Lien: http://deluge-torrent.org

HTorrent — Le vieux Lion

qBittorrent

DES CLIENTS TORRENT

LA RELEVE

Vous en avez marre de puTorrent : consommation
de ressources excessive, logiciels additionnels
étranges, etc. gBittorrent est un client que les
amoureux des premieres versions de pTorrent

L R e i A

= aEmonere 31
futver  Eoven  Affichage Outis  Ade

- QQ % Q

e Treckes - Fees Soscm T I Conterns

or:iveet | G 4B B 532,160k 40,2 M)
| OSSN — ) — - — —_—

vous adorer. Il est léger, simple et propose des
options pratiques et claires. Il est compatible
avec le DHT, les flux RSS et les liens magnet.
Cerise sur le gateau ce dernier est open source
et complétement en francais. Il est peut-étre
temps de changer de cremerie...

Difficulté: = 2 ©
Lien: www.qbittorrent.org

Méme apres avoir été racheté par la société
BitTorrent, uTorrent reste un de nos clients
Torrent préférés. Attention, nous ne parlons
pas des versions récentes (lourdes, avec une
version Premium bidon et des spywares) mais
bien de la mythique v2.2. C'est cette version que
vous retrouverez en suivant notre lien. uTorrent
c'est un planificateur tres malin, la possibilité
de gérer ses téléchargements a distance sur

un autre PC ou sur mobile et des options de
partage et de maitrise du ratio indispensable.

Difficulté: & 2
Lien : https://tinyurl.com/ztou95q




MULTIMEDIA

%) BitTorrent
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Familiarisez-vous avec De

[ [ DELUGE]

¢ Oule trouver ? [ http://deluge-torrent.org | Difficulté : 2 Q ¢

01 ) TROUVER UN.TORRENT
ETLEPLACER
Les débutants
2 ne seront pas
perturbés puisque
slils veulent
simplement
[ 3 téléchargerun
Wam fichier avec un lien

Torrent, il n'y arien
de plus facile. Il
suffit de cliquer sur
+ ou de copier-déplacer votre fichier .torrent dans la
fenétre principale. Parfois certains sites proposent
des liens «magnet». Il suffit de cliquer dessus pour
que le client prenne le relais automatiqguement.
Attention, il faudra que votre logiciel soit e
programme par défaut (normalement on vous le
demandera a l'installation.)

NCYD

0 2 y LES DONNEES DE VOTRE
.TORRENT

Sivotre Torrent ne démarre pas, c'est peut-étre qu'il
y a un probleme : vieux fichier, nécessité de s'inscrire
sur le site ou vous l'avez trouvé. En bas vous trouve-
rez des onglets pour voir l'état du fichier, différents
détails, les pairs avec qui vous partager le fichier

et différentes options sur la bande passante et la
file d'attente : pratique si vous galérez avec votre
connexion.
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03 ) PLUS DE PARAMETRES

Pour plus d'options, il faudra aller en haut
dans l'icone avec la clé et le tournevis. Ici vous trou-
verez des parametres
plus ou moins utiles ] agrem
selon votre maitrise
du protocole : gestions
des ports, emplace-
ment des fichiers télé-
chargés, gestion des
vitesses de téléchar-
gement, gestion des
ratios, proxy, divers plugins et la possibilité d'accé-
der a vos téléchargements depuis une interface Web
(pratique si vous n'étes pas chez vous!)

---------------------------------------------------------

0“) DES OPTIONS AU CAS
PAR CAS

En faisant en clic droit dans un Torrent, vous avez

la possibilité de les gérer au cas par cas : pause,
changer l'emplacement, actualiser les données du
tracker en cas de probléme ou changer ces données
a la main en cas de changement de domaine.
N'oubliez pas que si vous voulez que d'autres
puissent profiter du fichier, il faudra jouer le jeu et
laisser vos téléchargements fonctionner méme
arrivés a 100 % : c'est d'ailleurs obligatoire avec des
trackers privés ou semi-publics.
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- LE MAILING-LIST OFFICIELLE de
Pirate Informatique et des Dossiers du Pirate

De nombreux lecteurs nous demandent chaque jour s'il est possible de
s'abonner. La réponse est non et ce n'est malheureusement pas de notre
- faute. En effet, nos magazines respectent la loi, traitent d'informations liées
au monde du hacking au sens premier, celui qui est synonyme d'innovation,
“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

- Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des

"~ % publications et agences de presse» (CPPAP) de refuser nos demandes d'inscription sur ses
« ' registres. En bref, I'administration considére que ce que nous écrivons n'intéresse personne

. et ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
_conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons

- pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire
payer les abonnés plus cher ! Le monde a l'envers...

~La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
- mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
. tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

b | Pbuf en profiter, il suffit de s'abonner ' -
" directement sur ce site ' N () “ \’ l'.'\ U !
- http://eepurl.com/FLOOD

 (le L de «FLOOD» est en minuscule)
! *oude scanner ce (R Code avec votre smartphone..
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La rédar;tion se dote d'un compte Twitter !
twitter.com/ben_IDPresse

Vous trouverez des
news inédites, des
liens exclusifsversdes ‘
articles au format PDF ‘

et nous vous tiendrons
aussi au courant de la

sortie des publications.
Rejoignez-nous!

TROIS BONNES RAISONS DE S'INSCRIRE :

Soyez averti de la sortie de Pirate Informatique et des
Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

Vous ne recevrez qu'un seul e-mail par mois pour
vous prévenir des dates de parutions et de l'avancement
du magazine.

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

Votre marchand de journaux n'a pas Pirate Informatique ou Les Doss:ers du Pirate?
| Sivotre marchand dej journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)

de vous commander l'exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate lnformatique ou L14376 pour Les Dossiers du Pirate.
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L 14376 -16-F: 3,50 € -RD

BEL/LUX : 4,60 € - DOM : 4,70 € -
PORT. CONT. : 4,60 € - CH : 6 FS - CAN : 6,99 $ CAD -
e ,‘ MAR : 43 MAD - TUN : 6,4 TND - NCAL/S : 650 CFP -

POL/S : 660 CFP




