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La nouvelle formule de Pirate Informatique vous a séduits et
nous sommes ravis d'avoir recu autant d'encouragements. Le
pari était risqué, comme a chaque fois que l'on change une
équipe qui gagne. Dans ce numéro nous vous avons écoutés

(comme depuis 10 ans) en vous proposant des sujets que

vous aviez envie de nous voir aborder. C'est ainsi que nous
avons préparé des sujets sur un VPN gratuit (mais sérieux),

les moyens de transférer simplement des fichiers entre votre
smartphone et votre ordinateur, un coffre-fort de mots de passe,
de l'e-mail chiffré et du Kali Linux ! Enfin, pour la récréation,

Kevin Poireault, Kevin Dachez & Baptiste G.
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Nous vous avons préparé un sujet sur le retrogaming. Une

cure de jouvence pour nous autres gamers de plus de 40

ans, mais aussi un moyen pour les plus jeunes de découvrir
des classiques de cet art si sous-estimé. Outre les rubriques
habituelles, vous trouverez chaque mois un grand dossier de
plusieurs pages sur un sujet particulier alors n'hésitez pas a
nous faire part de vos commentaires et de vos souhaits pour les
prochaines éditions sur benbailleul@idpresse.com

Bonne lecture et merci pour ces dix derniéres années...
Vous avez fait de Pirate Informatique le seul magazine du
genre dans le monde francophone.

Benoit BAILLEUL



La parole est
aux PIRATES !

A moins de vivre dans un tonneau,
Vous n'avez pas pu passer

a coté : les 25 et 26 mai
prochain, ce sont les élections
européennes dans les 27
Etats membres de ['Union.

La France devra élire 74
députés (et peut-étre 5 de plus
si d'ici la les Britanniques se
décident a partir) sur les 705 que
compte le parlement européen. Alors

pourquoi parler uniquement du Parti Pirate ?

Déja parce qu’'on fait ce qu’'on veut, ensuite
parce que dans Parti Pirate, il y a «pirate»,
mais aussi parce que c’est le seul parti
véritablement européen...

epuis quelques numéros nous parlons
souvent du Parti Pirate (PP), car nous sommes
particulierement séduits par son mode de
fonctionnement et ses idées novatrices. Né
en Suéde en 2006, le Parti Pirate s'est internationalisé et
un parti européen organisé voit le jour en 2014, Apres 2
députés en 2009, mais un seul en 2014, le parti, méme
s'il est un petit Poucet de la politique, est aussi le seul
parti vraiment européen avec des sections dans presque
tous les pays de I'union et une poussée trés forte en
République tchéque par exemple.

[PAS UN PARTI D'ANARCHISTES

Dans le dernier numéro, nous avions abordé le principe
de démocratie liquide (ou délégative), chere au Parti
Pirate, qui allie représentativité, démocratie directe

et qui permet de déléguer un vote a une personne de
confiance. Vous étes mécanicien et on vous demande
votre avis sur la santé ? Donnez votre voix a un ami
meédecin ! Vous étes médecin, mais vous n'y connaissez

https://europeennes.partipirate.org

rien en macro-économie ? Donnez votre voix a votre
pote mécanicien qui lit tout plein de livres a ce sujet !
C'est simple et cela évite de donner son avis sur des
sujets que vous ne maitrisez pas totalement. Outre ce
concept novateur, le PP propose un programme trés
complet. On est trés loin de |'idée que certains ont d'un
parti d'anarchistes qui veut légaliser le téléchargement.
On y parle d'agriculture durable, d’environnement (climat,
énergies renouvelables), des transports, d'acces égal aux
soins, de lutte contre |'évasion fiscale, de réglementation
des brevets (pour éviter les abus notamment de I'industrie
pharmaceutique) et méme d'un programme spatial.

Plus fort, alors que les citoyens sont parfois fachés avec
une Europe qui leur semble lointaine, peu démocratique
et toute puissante, le PP souhaite une «assemblée de
citoyens, élue au suffrage direct, chargée de rédiger un
nouveau traité européen afin de clarifier et de remplacer
les traités actuels et de répondre au besoin de réforme
démocratique au sein de I'Union, a condition qu'elle soit
acceptée par les citoyens de I'Union par référendum.»




Election européenne

«

Le programme du Parti Pirate est complet et
découpé en 11 points principaux : nous vous invitons
a les découvrir en suivant ce lien :
https://europeennes.partipirate.org

POUR LE PARTAGE DES CONNAISSANCES
9 Chez Pirate Informatique, d'autres bonnes idées ont retenu
% notre attention comme le droit a sa vie privée («L'anonymat
/)

ne dispense aucune personne d'assumer la responsabilité de
leurs actes»), le partage des connaissances, la promotion de la
P B o riiosiose culture libre, mais aussi et surtout une réforme du droit d'auteur :
«La copie, le stockage, I'utilisation et I'accés a des ceuvres

’ littéraires et artistiques a des fins non commerciales doivent non
= seulement étre légalisés, mais protégés par la loi et activement
——— promus». Exit les DRM et bonjour a un Internet sans frontieres

avec une libre circulation des connaissances...

Interview de Florie Marie, porte-parole
et téte de liste du Parti Pirate en France

Florie Marie a 31 ans et aprés avoir travaillé a Europe Ecologie Les Verts,
elle a adhéreé au Parti Pirate en 2017. Attirée par ce parti non traditionnel,
elle a été successivement militante puis coordinatrice pour la région ile-de-
France, elle a participé a écrire les nouveaux statuts du parti et depuis juin
2018 elle fait partie du trio de porte-parole. Pour ces élections, elle est téte
de liste pour le Parti Pirate francais.

EN VISITANT LE SITE OFFICIEL DU PP POUR CES ELECTIONS, NOUS

AVONS ETE SURPRIS DE VOIR QU'IL VOUS MANQUAIT DE LARGENT,
Y COMPRIS POUR IMPRIMER LES BULLETINS...
Effectivement, il nous faudrait 270 000 € pour cela et encore plus pour
les imprimer en double pour les mettre dans les enveloppes envoyées
aux électeurs. Pour une campagne traditionnelle avec des affiches, il
nous faudrait 400 000 €. Nous en sommes pour linstant trés loin, mais
la campagne n‘a pas encore commencé [linterview a eu lieu le 5 avril
2019, NDLR]

C'EST TRES SURPRENANT ! NOUS PENSIONS QU'IL ETAIT

OBLIGATOIRE DE METTRE A DISPOSITION UN BULLETIN PAR
ELECTEUR... MAIS COMMENT FONT LES GENS ALORS ? ILS DOIVENT " %
IMPRIMER LEUR BULLETIN ? Rendre ]'e pOU'VOIP

C'est ¢a. Lorsque la liste sera préte [le 3 mai 2019, NDLR], nous mettrons a Cha,que Citoyen’
le bulletin a télécharger sur le site de la campagne. Les militants et élec- .

teurs ont habitude de ce systéme. Il y en a méme qui s'inquiétent déja de et Pea,ppPendPe ]_a,
ne pas voir le bulletin... B A

Mais c'est injuste, on ne peut pas prétendre étre une démocratie et impo- démocratie"

ser que les candidats soient riches pour participer a une élection. Nous

ne sommes pas dans une démocratie dans ces conditions, nous sommes /

dans une ploutocratie.




HACKTUALITES

Election européenne

VOUS ETES PARTISANS DU BULLETIN UNIQUE [UN

BULLETIN OU TOUTES LES LISTES SERAIENT
PRESENTES ET OU LELECTEUR N'AURAIT QU'A COCHER LA
CASE QU'IL DESIRE, NDLR]. C'EST DE NOTRE POINT DE VUE
INCOMPREHENSIBLE DE NE PAS OPTER POUR CETTE
SOLUTION. VOUS PENSEZ QUE C'EST POUR DECOURAGER
LES PETITS PARTIS ?
Je ne le pense pas, j'en suis sire. Car en plus de colter cher
pour les petits partis, c'est une aberration écologique en ce qui
concerne limpression, mais aussi le transport de ces bulletins.
On voit ici que le systéme électoral francais est verrouillé. Tout
est concu pour décourager les petits partis a se présenter. Non
seulement le code électoral est trés codifié, mais les partis
en place n'ont aucun intérét a ce que cela change puisque
les remboursements des campagnes sont dépendants des
résultats. Les petits partis ne peuvent pas y avoir droit : c’est
un cercle vicieux qui permet aux gros d'écraser les autres,
mais ce n'est pas le seul systéme permettant d'asseoir la
domination des gros : en procédant a un redécoupage de la
carte électorale dans certaines circonscriptions, parfois a la
rue prés, on peut manipuler le systéme. On pourrait aussi par-
ler des dons privés limités a 7500€/personne, mais qui sont
détournés par de grosses compagnies. Imaginons une société
qui donne 7500 € a 15 ou 20 salariés pour qu'ils en fassent
don a un parti. Cela permet a ce parti d'encaisser l'argent sans
probléeme et au salarié de déduire une grosse somme sur ses
impots, car les dons sont déductibles.

COMMENT SE PASSE UNE CAMPAGNE AU PP ?

ILn’y a aucun professionnel au Parti Pirate, nous sommes
tous bénévoles et avec notre manque de moyens financiers,
nous privilégions Internet comme porte-voix. Nous avons
prévu une campagne courte mais intense, on ne peut pas
demander a tout le monde de prendre des congés pour faire
campagne, mais certains d'entre nous pourront le faire donc
on capitalisera sur ceux la pour assurer une bonne visibi-
lité a nos idées. Et puis on compte un peu sur la conscience
professionnelle des journalistes pour bénéficier d'une équité
du temps de parole... Sinon concrétement, nous sommes pour
la plupart ultra connectés ce qui nous permet d'étre réactifs
et créatifs, de travailler en équipe et ce malgré la distance ou
les disponibilités des uns et des autres. Je vis a Strasbourg,
Cédric (deuxiéme de liste), vit dans le sud-ouest de la France,
mais on se parle tous les jours, et je ne vois pas comment on
pourrait se passer de nos outils numériques qui sont chaque
jours un peu plus performants grace au travail monstrueux de
nos adhérents et de nos soutiens.

VOILA UN EXEMPLE TRES CARICATURAL N A
MAIS QUI MONTRE SIMPLEMENT
COMMENT IL EST POSSIBLE DE FAUSSER
LES RESULTATS D'UNE ELECTION...

COMMENT VOLER UNE ELECTION ?
]| I= CEEE

{i
;-

Sur 50 quartiers, En découpant Et en découpant en
60 % des gens en 5 circons- § circonscriptions
votent pour les criptions égales alambiquées (et bien s,

bleus et 40 % des et linéaires, les calculées a lavance),

gens votent pour bleus gagnent les rouges gagnent par 3

les rouges. logiquement. contre 2 alors quiils ont
moins de votants.

QUEL EST L'OBJECTIF DU PP POUR CES ELECTIONS ?
Notre objectif c’est de porter nos idées dans le débat
politique méme si nous sommes trop peu écoutés par la presse
(on attend toujours nos invitations aux débats organisés par les

chaines de télévision...). Nous souhaitons étre présents, faire
parler de nous et nous faire connaitre, mais une campagne
électorale c'est aussi et surtout le meilleur moyen pour nos
membres d'apprendre a comprendre les institutions et ainsi
renforcer leurs arguments sur les grands changements que
nous voulons mettre en oeuvre. Nous souhaitons aussi faire
connaitre notre mode de fonctionnement horizontal. Lorsqu'on
entre au PP, on n'est pas un simple adhérent qui paye sa coti-
sation, on participe vraiment a la vie du parti, on fait immédia-
tement partie de lAssemblée Permanente avec un vrai droit de
parole et de prise de décisions. C'est trés différent de ce qu'on
a l'habitude de voir dans d'autres organisations avec un pouvoir
central et une représentativité [les citoyens ou militants qui
votent pour un député ou un chef qui s'exprime en leurs noms,
NDLR]. Et c'est cette représentativité qui pose probléme a notre
sens, et qu'on n'a de cesse de remettre en question dans notre
engagement militant. Il n'y a qu'a voir les prises de position de
certains députés pour se demander ce quiils font la...

LE PARTI PIRATE A BESOIN DEVOUS !

Fondé en 2006, Le Parti pirate est un parti politique créé sur le modéle de son homologue
suédois. Sa devise est «liberté, démocratie, partage». Son programme se développe sur
la base de la protection des droits et libertés fondamentales, aussi bien dans le domaine

numérique qu'en dehors : légalisation du partage hors marché, lutte contre le fichage
abusif, indépendance de la justice, transparence de la vie politique et ouverture des
données publiques.

Si vous voulez adhérer : https://adhesion.partipirate.org ; Si vous souhaitez faire un don : https://don.partipirate.org
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NEXTWAREZ.COM

SITES oe TELECHARGEMENT ILLEGAUNX

Tous les premiers vendredis du mois, le site NextWarez présente son classement des sites de téléchargement
et de streaming les plus visités par les Francais... Peu de changement depuis la derniére fois mais toujours
quelques bonnes adresses a glaner.

Annuaire-Téléchargement , Site de DDL généraliste francophone L=

Torrent9 : Tracker torrent francophone généraliste

y Site de streaming & DDL francophone

SerieStreaming I Site de streaming généraliste francophone

VoirSeries . Site de streaming généraliste francophone

Sources : NetxWarez.com

- Vous les connaissez, vous les avez vues dans
James Bond ou Harry Potter. Les célébres cabines
téléphoniques rouges britanaiques ont fait leur
temps. Pour les remplacer, [opérateur BT,

anciennement British Telecom, a fait appel a sa
filiale InLinkUK. Cette entreprise est spécialisée dans la création de bornes téléphoniques
nouvelle génération révolutionnaires : WiFi public ultra-rapide, chargeur pour smartphone
intégré, appels gratuits et une tablette pour accéder 3 différentes fonctionnalités, comme des
cartes ou les sites des services publics. Une bien belle innovation détournée trés rapidement
par certains criminels.

Vous vous en doutez, avec de telles possibilités (appels gratuits et anonymes, Wifi haut-
débit), des dealers se sont trés vite rendu compte du potentiel xcommercial» de ces bornes high-tech. Elles sont un excellent moyen de communiquer
efficacement et discrétement avec leurs clients. Prise de rendez-vous ou de commande, quantité, type de drogue, tout se faisait dans La rue, aux yeux
de tous. Le quartier de Tower Hamlets a été sévérement touché. La police locale affirme que les 5 bornes installées dans ce secteur de Londres ont
grandement facilté plus de 20 000 transactions illégales, en seulement 15 semaines. A WhiteChapel, tout prés de la City londonienne (Téquivalent du
quartier de la Défense a Paris), un autre rapport des forces de [ordre prouve qu'une de ces cabines aurait rapporté 3 elle seule plus de 1,5 millions
tms(mmm*wﬂmmmm«mmamnammW-W
miracle : il leur permet de traquer, bloquer, désactiver les appels dits « anti-sociaux », ceux qui ne s .asau
(nmmmmmmummlwhmhu& lisation des é desti Il compare
ensuite ces informations avec les données de la police, et identifie les i Ceci fait, les numéros és sont immé
bannis du systéme, et ne peuvent plus utiliser les bornes.




OUGHARDS
pANS LEs STATIONS pe
METRO er es GARES

Ils sont partout ! Les panneaux lumineux diffusant des spots publicitaires seraient
des outils pour tracer les possesseurs de smartphone passant a proximité des
fameux écrans. Cela défraye la chronique depuis quelques jours, certains écrans
publicitaires que l'on trouve dans les stations de métro et gares francaises seraient
équipés d'une carte WiFi permettant d'identifier l'adresse MAC d'un smartphone,
dont la connectivité WiFi est activée, se trouvant a moins de 10 métres de ['écran.

A premiére vue rien d'illégal l3-dedans, les données collectées sont uniquement
utilisées afin de mesurer l'audience. La Commission nationale informatique et
liberté (Cnil) a audité et validé le principe en 2017. « Le procédé (...) garantit une
anonymisation totale des informations de flux de trafic, comptage et parcours. Les
adresses récoltées sont supprimées dans un délai de quelques minutes » assure
Isabelle Bordry, fondatrice de Retency. Dans les faits il s'agit de mesurer le nombre
de personnes
ayant eu acces
au panneau,
soit le taux
d'exposition

et d'évaluer
limpact de
cette exposition
publicitaire

sur leur
comportement
soit le taux de
conversion.
Ces valeurs
permettent a
Métrobus, qui vend ces panneaux, de proposer des tarifs adaptés a la « rentabilité »
de cet espace publicitaire. En résumé plus les taux d'exposition et conversion sont
élevés plus la place sera chére ! Si vous ne souhaitez pas faire partie de cette étude
de marché vous pouvez vous rendre sur le site de Retency pour vous opposer a la
collecte et l'exploitation de vos données. Autre option, désactivez la connectivité
WiFi générale de votre appareil en allant dans les paramétres de votre téléphone.
Dernier recours, ce programme crée par des activistes anti-pub, proposé en
open-source sur la plate-forme Framagit, qui serait capable d'interférer avec le
comptage de Regency en envoyant des adresses MAC aléatoires. Selon Thomas
Bourgenot, militant de 'association «Résistance a l'agression publicitaire», ce
programme de résistance aux publicitaires serait.une premiére d'un point de vue
numérique.

LE CHIFFREMENT
LUMINEUX CHEZ
CLOUDFLARE

mondial dispose d'un
moyen rigolo pour

chiffrer les données
qui transitent par leur
service : ils filment un
mur de 100 lampes

a lave. Comme les
mouvements de ces

rescapées des années
70 sont imprévisibles,
ils générent des

clés de chiffrement
100 % aléatoires alors
qu'il est trés difficile
d’obtenir un résultat
similaire avec un
ordinateur.

UNE FAILLE TRES
CRITIQUEE...

(Guard Provider dans

la liste des processus)
Or, elle a derniérement
été pointée du doigt
par Check Point, un
spécialiste mondial de
la sécurité. Xiaomi s'est
donc excusé, a corrigé
la faille, mais c'est
maintenant au tour
d’Avast de répliquer. En
effet, la société tchéque
est a l'origine de cette
fameuse appli, et pour
eux le risque d'attaque
était trés réduit voire
méme expérimentale

I faut savoir que Check
Point et Avast sont
concurrents a la base
ceci expliquant cela.




CLASSEMENT

TOP15

Vous vous demandez quel logiciel choisir pour tel ou tel usage ? En cherchant

A\ /4

sur le Net, vous vous retrouvez avec des produits incomplets ou payants ? Dans
chaque numéro, retrouvez ici notre Top 5 dans 3 catégories. La créme de la créme !

PYTOPS5 MESSAGERIE
> e

SIGNAL

C'est la messagerie préférée
d’Edward Snowden ! Disponible (] -
sur Windows, Mac, Linux et
mobiles (i0S & Android), Signal ©° E
vous permet de converser avec
des messages chiffrés de bout en
bout, de téléphoner de maniére

sécurisée avec un corr

lui aussi possesseur de 'appli et de
s'envoyer des piéces jointes.

Lien : https://signal.org/fr/

TELEGRAM

Pointée du doigt pour avoir le
malheur d'étre utilisée par des
djihadistes, Telegram est une
application de tchat pour mobile et
ordinateur, Telegram ne propose
pas de conversation téléphonique,
mais comme son concurrent, il
intégre un chiffrement de bout en
bout. Le probléme, que reléveront
les anti-Telegram, est que cette
fonctionnalité n'est pas activée par
défaut. Il faut en effet aller dans le
menu, puis faire New Secret Chat

Lien: https://telegram.org

pour initier une conversation privée.

WICKR

Wickr est un logiciel multisupport
(Windows, Linux, i0S, Android, Mac)
permettant de chiffrer vos messages,
des photos ou autres fichiers. Vous
choisissez qui peut lire ce que vous
envoyez et le déchiffrage se fait
localement par lintermédiaire des serveurs de Wickr. Une fois la
transmission terminée, tout est effacé.

A/ wickr

Lien : https://wickr.com

SECUSHARE

Secusha.re n'est pas une messagerie,
mais ce service en ligne permet de
chiffrer un fichier local en AES-128
pour ensuite l'uploader sur un espace
de stockage a usage unique. Dés que
votre destinataire aura récupéré le
document, il sera effacé des serveurs. Le site vous donnera le mot
de passe aléatoire choisi pour vous ainsi que deux URL. La premiére
permet d'avoir accés au fichier sans avoir besoin de mot de passe et
la deuxiéme vous donne accés au fichier sans la clé. Bien sir cette
solution est a privilégier si vous pouvez envoyer la clé par un autre
moyen sécurisé,

Lien : https://securesha.re

JiTsl

Jitsi est un logiciel de VolP qui fonctionne comme Skype. Il est par
contre ouvert et compatible avec deux protocoles, XMPP et SIP. De
logiciel a logiciel, les conversations sont chiffrées avec le protocole
ZRTP qui garantit la confidentialité. Coté Tchat, les conversations sont
aussi chiffrées.

Lien : https://jitsi.org

> TQ AXCRYPT AESCRYPT

== Un clone trés puissant Depuis que le projet TrueCrypt n'est plus
TRUPAX de TrueCrypt qui permet considéré comme «sr», les utilisateurs

de chiffrer un seul peuvent se tourner vers des softs

Un logiciel basé sur fichier sans avoir acréer  alternatifs comme AESCrypt. Ce dernier
TrueCrypt qui permet de de volumes spéciaux. est multi-plate-forme. Ce n'est pas celui
chiffrer des fichiers et Alors que certains que nous conseillerons pour débuter,
des dossiers sans avoir logiccalspropomuuutunammlm mais il est trés bon dans son domaine.
a créer un volume auparavant. Ces éléments seront  chiffrer vos d Lien: rypt.com
considérés comme des conteneurs 3 part entiére. de cachés,
Plus besoin de créer des volumes chiffrés trop incrémentielle compactée, etc.). AxCrypt
grands de peur de manquer de place un jour. Pour va au plus simple. Le logiciel ne comporte - Sy

plus de sécurité, les fichiers originaux pourront étre

of
méme pas d'interface graphlquo. toutes 170 3
supprimés (en plusieurs passes) une fois la copie les fonctionnalités sont viale - st *
bien a l'abri dans son conteneur chiffré. menu contextuel du clic droit. - 5 R 7
Lien : www.codeoon.com Lien : https://www.axcrypt.net/fr/ € B s {




) Les meilleurs logiciels/services

>dTOP5 PROTECTION WIFI

WIFI GUARD B2

WiFi Guard est un logiciel trés simple. Il scanne 2 intervalle régulier
votre réseau pour voir quels

sont les périphériques ou

ordinateurs qui s'y connectent.

Une fois que vous avez dressé

|a liste des appareils autorisés,

il vous préviendra dés qu'un

nouveau venu se fera connaitre.

Attention c’est une version

d'essai !

Lien : https://wifi-guard.fr.uptodown.com/windows

WIFI PASSWORD DECRYPTOR g
g WiFi Password Decryptor permet

((!)) WiFi Password Decryptor  \gg

de retrouver le mot de passe
égaré ou oublié de votre connexion
Internet Wi-Fi. Il suffit de le lancer
sur un PC pour retrouver la clé
avec le SSID correspondant ! Le
logiciel déchiffre le mot de passe
en scannant le module Windows
Wireless Configuration Manager.

Lien : https://wifi_password_decryptor.fr.downloadastro.com

wiFITE 0

WiFite automatise les
tests de pénétration.
Sous réserve d'avoir
une carte Wi-Fi
compatible avec
l'injection de paquet,
WiFite va tester les
réseaux des environs et
tenter de s'y introduire,
qu'ils soient protégés
en WEP ou WPA. Plus
fort, il va méme essayer
de forcer 'entrée des box ou routeurs protégés par WPS. Attention,
ce logiciel ne fonctionne que sous Linux.

Lien : https://github.com/derv82/wifite2

CRYPTOMATOR

Cryptomator crée un .
coffre-fort virtuel qui se ot
comportera comme un S
volume virtuel monté sur
votre ordinateur. Vous i
devrez l'ouvrir via votre i "
mot de passe pour accéder :
4 vos fichiers en clair et .

en ajouter ou supprimer i

de nouveaux. Une fois le e

coffre-fort verrouillé, le

lecteur virtuel est démonté
et personne ne pourra y accéder sans mot de passe. Méme vous si
vous avez oublié ce précieux sésame.

Lien : https://cryptomator.org

WIFI NETWORK
BACKUP MANAGER UTILITY

Wifi Network Backup
Manager Utility vous
permettra de sauvegarder,
de restaurer et d'installer
vos configurations WiFi

en quelques clics sous
Windows. Vous pourrez
ainsi récupérer I'ensemble
de vos identifiants et mots
de passe WiFi sur votre ordinateur puis les retrouver au besoin
instantanément sur une machine neuve, un systéme réinstallé de
zéro, un ordinateur de travail ou encore les transférer rapidement &
VoS amis.

Lien : https://frama.link/E3MnBcdP

KICKTHEMOUT ()

Rappelons que cet outil sous Linux vous permet simplement de
déconnecter des périphériques de votre réseau et de profiter de
toute la bande passante. Sélectionnez des périphériques spécifiques
ou tous les périphériques avant de lancer une attaque ARP spoofing
sur votre réseau local pour mettre a la porte les squatteurs. Vous
&tes en collocation, 3 la bibliothéque ou dans n'importe quel endroit
avec une connexion Wi-Fi que vous partagez ? Grace a KickThemOut,
vous pouvez faire en sorte de bannir les autres utilisateurs pour
garder toute la bande passante !

Lien : https://github.com/ké4mé&/kickthemout

fichthemest

THEMDT

VERACRYPT

VeraCrypt est né suite 3

une étude sur TrueCrypt
demandée par un client

de IDRIX en 2012, Cette
étude n'a pas trouvé de
probléme de sécurité majeur
(une faiblesse connue
concernant la dérivation de
clé de chiff ). Cest ce
dernier point qui a poussé
Mounir Idrassi a concevoir VeraCrypt comme un «fork» de TrueCrypt.
Le but était de remédier a ce défaut en augmentant le niveau de
sécurité face aux attaques par force brute qui sont devenues trés
performantes.

Lien : www.veracrypt.fr
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pE PASSE :
Tout TROUVER,
toutr PROTEGER...

1IO01T01110991010%6

Le probléme avec les mots de passe c’est quand les choisissant trop bien,
on les oublie et s'ils sont trop faciles a deviner, votre sécurité est en danger.
Et ces sésames sont partout : document, e-mail, Windows, sites, services,
WiFi, etc. Voyons comment protéger ceux que vous avez et retrouver ceux
que vous avez perdus...

-12
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RECUPERATION AUTOMATIQUE

RECALL RECUPERE VOS MOTS DE PASSE EN LOC

Voici un petit logiciel a la fois trés pratique et diabolique. recALL permet de récupérer toute sorte de mots
de passe stockés dans les méandres de votre disque dur. Méme s'il s'agit bien sir d’'une solution pour
retrouver ses sésames avant un formatage ou en cas de changement de PC, on peut bien sir imaginer
d‘autres utilisations...

mots de passe, des codes d'accés ou des numéros de licence dans des endroits de votre Windows dont vous ne soupgonniez

méme pas l'existence (dossier d'installation, base de registre, etc.). Ces emplacements sont préenregistrés et toutes sortes
de logiciels sont passés au crible : Windows, Office, antivirus, client mail, tous les mots de passe mémorisés par une vingtaine de
navigateurs, client FTP, messagerie instantanée, logiciels commerciaux, jeux vidéo, etc. Avec presque 3 000 références, ce serait
bien le diable si recALL ne trouvait pas ce que vous cherchez.

3000 LOGICIELS DANS LA BASE DE DONNEES !

Bien sar, les codes d'accés Wi-Fi sont compris dans le lot. Il est possible de rechercher dans un secteur du disque ou de récupérer
tout ce qui se présentera a vous. Les données seront alors enregistrées dans un fichier CSV ou un autre format de votre choix.
Encore plus fort, recALL peut émuler un serveur FTP, POP et SMTP pour récupérer le mot de passe d'une application qui ne serait
pas supportée. Inutile de vous préciser que votre antivirus va grincer des dents lors de l'installation. En effet, on imagine aisément
ce que quelqu'un de malintentionné pourrait faire sur le PC d'une victime...

Lien : http://keit.co/p/recall

D ifficile de faire plus simple que recALL. Aprés l'avoir installé, il suffit de laisser faire le logiciel pour vous. Il ira chercher des

@ Recupérston stematique
Le programme va rechescher tous les fichiers compatibles et en récupérer les données

qui en voudraient

Vous permet de sélectionner manuellement le fichier svec le mot de passe crypté

R e {1 VoS sésames...

Peur continuer, chepes sur “Suvant’

Asspos S | [ femer

Voici une liste de mots de passe récupérés. Si vous souhaitez les exporter, cliquez sur suivant.

Apphication Ressource Connexion Mot de passe Fichier
(903DSCE0-ASSFafec M | [(90308CE0-ASSF-4fed-B269-173001290616)

‘ Advisor ATb60€7¢

‘ AvastBx 5999999979901 A1106-UINTALRH reg//HKEY_LOCAL MACHINE\SOFTWA
AvastBx 2710F1FB-E411-4EE3-9D2D-CA2AFISSESTA rege//HKEY_LOCAL MACHINE\SOFTWA
Nero Nero 10 2X24-KDBK-KLUB-CU07-8E33-HP1Z-L23L-890X
Internet Explorer 00353-0EM-8992687-00017
Windows 7 Home Pren . Microsoft License 6GF36-PAHWR-BFF84-6GFC2-BWXT7
Microsoft License Microsoft License RHPQ2-RMFIH-TAXYM-BHAJX-XM76F
Microsoft Internet Exple.- Microsoft License 6GF36-P4HWR-BFF84-6GFC2-BWXT7

Donate

Ve o 0 oy

Recherche:C:\Program Files (x86)\Popcorn...\librtp_plugin.dit

e ' s Attention, recALL /
Bienvenue dans recALL
\ Gt i e peut étre utilisé
Veudlez selectionner un mode de 1Ecupenaton par des brigands

Z
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CRACK DEPUIS UN HASH

Nous vous avions déja parlé de John The Ripper, mais jamais du petit frére : Johnny. Celui-ci est en fait une
interface graphique de son illustre ancétre. Disponible sous Linux et Windows, ce logiciel va vous permettre de
cracker du mot de passe sans taper une ligne de code...

isponible dans la version compléte de Kali Linux, mais aussi sous Windows, Johnny n'est qu'une interface graphique. Il va

chercher l'emplacement de John The Ripper et va interpréter les manipulations que vous faites en ligne de commande.

Avant de voir des méthodes complexes dans un prochain article, nous allons nous concentrer sur l'attaque par dictionnaire
sur des hash. En effet, la plupart des utilisateurs d'ordinateurs sont peu rigoureux lors du choix de leurs mots de passe. Ils optent
donc parfois pour des mots qui veulent dire quelque chose (jésus ou cocorico), mais aussi des sésames trop faciles a deviner
(psg78, azertyuiop, SuperGégé, etc.) Car les bons «dicos» que l'on trouve sur le Net prennent en compte les tendances et les
hackers ajoutent aussi régulierement les mots de passe crackés ou volés a tel ou tel site piraté. Si vous croyez étre original avec
MasterKebab123, vous avez tout faux...

UN COUP DE DICTIONNAIRE DANS LES DENTS !

Une attaque par dictionnaire va donc essayer tous les mots contenus dans sa base de données un a un. Cependant, il faudra garder
en téte que tous les utilisateurs ne sont pas francais et qu'il faudra avoir sous le coude plusieurs dicos dans plusieurs langues pour
arriver a ses fins. La bonne chose de cette méthode, c’est que lorsque le logiciel a épuisé vos dictionnaires, vous étes sir que le
mot de passe ne s’y trouve pas tel quel. Il faudra alors passer a une autre méthode ou ajouter des éléments a vos mots de passe
potentiels (préfixe, suffixe, chiffre, majuscule, etc.)

Lien : http://openwall.info/wiki/john/johnny

Ouvrir o ey
ey Mg Mot e pases Ak
Ve o o mfm= ¥ S ¥
Ane o P e s de usse O seven e rnvete 3 G 307
T Mot st st ca 043 Tt oty e g 3 e 13
il
Nom de fichier :  hash tet Quwrir
Fichiers de type : | Tous les fichiers (*) v|| Anoeter | B e ]
Johany oo
Fichier  Attaque Mots de passes  Alde
>
. = ) -1 o,
Ouvrir un fichier de mots de passe  Ouvrir session  Débuter nouvelle attague Deviner par essai-erreur  Copler  Export
(= Filttre Sélection des colonnes v Affichez seulement les hashs sélectionnés Affichez seulement les hashs crackés
Mots 0é passes Utllisateur ¥ Mot de passe Hash Formats GECOS
1@ { lotus85 Raw-SHAS12, Raw-Blak
¥
= 2@ 35, Raw-SHAS12, Raw-Blak
Optine” 3@ 7  Raw-Blak
|
Statistiques
Paramétres
¢
Sortie console
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LINUX : HAIL

Hydra c'est bien sir une organisation ennemie jurée
de Captain America, mais c’est aussi un redoutable
logiciel qui peut cracker du mot de passe en ligne sur

une cinquantaine de protocoles ou bases de données :

Telnet, FTP, HTTP, HTTPS, IRC, VNC, SSH, SMTP,
MySQL, XMPP, IMAP, etc. Pour cela, il nous faudra
compter sur un dictionnaire de mots de passe et d'un
peu de chance...

ous vous mettons souvent en garde sur limportance du
N choix de vos mots de passe et ce n'est pas pour rien !

Avec trés peu de connaissances en informatique, un
pirate 3 la petite semaine pourrait faire de votre vie un enfer
(usurpation d'identité, défacage de votre site, vol de données,
etc.) Car on utilise des mots de passe tellement souvent sur
Internet que certains utilisateurs font Uerreur de choisir le méme
partout. C'est bien sir une chose a éviter, car il suffit qu'un
seul de vos comptes se fasse pirater pour que les autres ne
tombent comme des dominos. De méme, n'utilisez pas de mots
de passe permettant de deviner les autres (kiki75, kikiPaname,
TheKiKidu75, etc.) ou faciles a deviner.

\\ MOTSDE PASSE

CRACK DE MOTS DE PASSE EN LIGNE

@ ooy -

Wt oy et

34 78 4 4 revne & bk bt £ ¢ 1

4 5 4 s & b are 14+

NE VOUS CROYEZ PAS A L'ABRI !

Hydra fonctionne en ligne. Alors que nous devions auparavant
avoir un hash en main pour tenter de cracker le mot de passe
correspondant, ce n'est pas le cas ici. Hydra va directement
envoyer des requétes vers un serveur cible. Nous vous
déconseillons ben sar de l'utiliser sur une machine qui ne serait
pas la vdtre. Si vous n'avez pas envie d'installer ou d'utiliser Kali
Linux, il existe aussi une version Windows appelée THC-Hydra
que vous trouverez ici : www.thc.org/thc-hydra. Attention, votre
navigateur et votre antivirus ne vont pas aimer...

Lien : https://tools.kali.org/password-attacks/hydra

COFFRE-FORT A MOTS DE PASSE

ECURISEZ VOS MOTS DE PASSE AVEC ENPASS [ie= -

Keepass, Password Safe, Xecrets, Dashlane, LastPass... les
solutions pour mettre de coté et protéger vos sésames ne —
mangquent pas. Enpass a 'avantage de ne demander aucune
inscription et de stocker localement vos données tout en les

chiffrant. e
npass, tout comme Keepass, propose un niveau de sécurité optimal. Toutes ey o -
les infos contenues dans le logiciel sont chiffrées a l'aide d'une clef AES 256 | ... s
bits. Pour y accéder, une seule solution. Renseigner le mot de passe maitre

que vous étes le seul a connaitre. Le choix de ce dernier est important. Enpass
entrepose vos documents importants. L'accés a ces derniers est protégé par

votre mot de passe maitre. Vous enregistrez également les informations de vos a

cartes bleues pour éviter d'avoir a retaper ces derniéres lorsque vous effectuez
un achat en ligne. Une entrée adresse est la pour ne pas avoir a renseigner cette
derniére & chaque fois que vous remplissez un formulaire. Toutes ces fonctions
de remplissage automatique présupposent l'installation d'une extension de

navigation

UN SERVICE MULTIPLATEFORME

A la différence d'un service comme LastPass, Enpass ne vous expose pas a un
piratage de vos données personnelles a distance. Les clefs de chiffrement sont
en effet stockées localement et non pas sur un serveur distant. Notez qu'Enpass
se synchronise entre plusieurs appareils. Pour ce faire, les clefs de chiffrement

£s premiers pas
our se connecter

doivent étre rattachées a l'un de vos comptes de Cloud (Dropbox, Google Drive...).
Dans la langue de Moliére et facilement configurable, Enpass est gratuit...

Lien : www.enpass.io
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DOSSIER
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RECUPERATION EN LOCAL

RECUPERATION DE MOTS DE PASSE AVEC

Si vous avez physiquement accés a un ordinateur, LaZagne va analyser le contenu de la base de registre et des
dossiers pour afficher tous les mots de passe qui trainent en clair : navigateurs, logiciels, bases de données,
réseaux WiFi, etc.

Lien : https://github.com/AlessandroZ/LaZagne

0 EN LIGNE DE COMMANDE 02 ) A LACTION!

Décompactez le fichier ZIP et placez le contenu Vous pouvez constater qu'il suffit de taper lazagne.exe
ol vous le souhaitez. Rendez-vous dans le dossier browsers pour récupérer les mots de passe contenus dans les
LaZagne-master\Windows. Maintenez la touche Maj du navigateurs ou lazagne.exe mails pour les clients POP/IMAP/
clavier, faites un clic droit dans Standalone puis cliquez sur SMTP. Pour obtenir absolument tous les mots de passe contenus
Ouvrir une fenétre de commande ici. Pour connaitre la liste dans le PC, il suffit de taper lazagne.exe all. Magique !
des commandes, faites lazagne.exe puis tapez sur Entrée.

Ouvrie - Cindonsupemizondee & I ' . ——

Juvrir dans un NOUVERU processus

er & la liste de lecture de VLC

Y * BANG BANG 1
Quvrir une fenétre de commandes ici
Add to MPC-HC Playfist

Play with MPC-HC

Lire avec VLC
1-Zp »

Rechercher les fichiers supprimés

R

Partager avec ’

Restaurer les versions peécédentes

RECUPERATION DES N° DE LICENCE

ET E-MAILS

NirSoft est un site, certes austére, ou vous trouverez plus de 180 logiciels gratuits pour vous faciliter
l'informatique. Parmi ces derniers, on trouve aussi des programmes pour récupérer des mots de passe de
comptes e-mail ou des clés de licence.

Lien : www.nirsoft.net

0 PRODUKEY 02 ) SNIFFPASS

ProduKey permet de facilement récupérer le numéro Ce logiciel va «sniffer» votre réseau a la recherche de

de licence de votre Windows, de votre pack Office ou d'autres mots de passe POP3, IMAP4, SMTP, FTP et HTTP. Si vous avez une
produits Microsoft. Vous pourrez ainsi réinstaller vos produits sur  connexion, mais que vous avez perdu le mot de passe, lancez le
un autre PC si vous en changez. logiciel et SniffPass le retrouvera pour vous.
& ProduKey poeOp
Caohae Mot

@ e S

File Edit View Options Help
ORDad A

Product Name Product ID

Seinct ratms adsgire

2 item(s), 1 Selected
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RECUPERATION DU MOT DE PASSE
WINDOWS

INVITEZ-VOUS DANS WINDOWS !

Dans d'anciens numéros, nous avons vu comment utiliser
Offline NT Password & Registry Editor pour réinitialiser
un mot de passe de session Windows. Le probléme,

c’est que ce logiciel ne fonctionne pas avec les derniéres
versions de Windows et qu'il n‘est pas «discret». Kon-Boot
permet quant a lui de s'inviter sur une session sans que le
propriétaire ne soit au courant...

consentement bien sir), Kon-Boot est la solution idéale. Non seulement vous pourrez accéder aux données, mais vous le ferez

S i vous avez perdu votre mot de passe Windows ou que vous devez accéder au contenu du PC d'un de vos amis (avec son
en toute discrétion puisqu'une fois que Kon-Boot sera désactivé rien ne laissera présager que vous étes passeé par la...

COMMENT SE PROTEGER DE KON-BOOT ?

Bien sdr, Kon-Boot est destiné aux bidouilleurs, aux réparateurs ou aux experts en
sécurité, mais sa seule existence montre que n'importe qui peut avoir accés a vos
données sans que vous soyez au courant (puisque le mot de passe reste le méme).
La seule faiblesse de Kon-Boot réside dans son incapacité a accéder a une partition
chiffrée. Nous vous conseillons donc VeraCrypt pour ce faire. Sans aller aussi loin,
vous pouvez aussi installer WinLogOnView de NirSoft qui va surveiller incognito
votre ordinateur et dresser une liste de données concernant les accés (heure de
connexion, heure de déconnexion, durée, logiciels utilisés, etc.) Enfin, vous pouvez
mettre en place un mot de passe de BIOS. Méme si ce dernier n'est pas infaillible, il
ajoutera une sécurité supplémentaire et fera perdre du temps au pirate qui tentera
de s'inviter sur votre session.

Lien : http://goo.gl/KMqGQ?

PDFCRACK : LA DERNIERE CHANCE

Par le passé, nous avons vu les différentes protections d’un fichier
PDF : mot de passe d'autorisation et mot de passe d'ouverture. Le
premier pose rarement probléme alors que le second est beaucoup
plus difficile a cracker. Nous avons néanmoins quelques solutions...

e mot de passe d'ouverture (user password) d'un fichier PDF va, comme son
L nom l'indique, interdire 'ouverture d'un document, mais l'opération va en

plus chiffrer le fichier avec l'algorithme RC4 128 bits. Pas de contournement
possible ici, il faudra traiter ce mot de passe avec un des deux techniques que nous avons abordé dans nos articles sur John The
Ripper : l'attaque par dictionnaire. Il s'agit en fait d'essayer le plus de mots possible afin de trouver le bon. Pour cela il faut un
logiciel et une liste de mots dans lequel il ira piocher. Il est possible de trouver ce type de liste sur Internet dans plusieurs langues
et avec plusieurs types de caractére.

| ATTAQUE PAR DICTIONNAIRE
PDFCrack est un logiciel destiné a fonctionner sur systéme Linux, mais il
existe une version pour Windows. Il permet de tirer profit des processeurs
multicoeurs et de la puissance de plusieurs ordinateurs (cluster). La
progression est automatiquement sauvegardée pour reprendre un projet
en cours. Sur notre PC de test, PDFCrack a été capable de passer en revue
37 500 mots de passe a la seconde. Pour tester la liste compléte de notre
dictionnaire de 10 millions de sésames, il ne lui faudrait que 5 minutes.
Lien : http://andi.flowrider.ch/research/pdfcrack.html
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DEBLOQUEZ N'IMPORTE QUEL ZIP

LES ZIP : COMMEN

LES VERROUILLER ET.

LES

EVEROUILLER

Aprés notre série sur les moyens de cracker un mot de passe d’ouverture de fichier PDF, nous attaquons
un nouveau chapitre avec les archives. Qui n'a pas déja fait son malin en protégeant un fichier ZIP ou
RAR avec un mot de passe pour se rendre compte deux ans plus tard qu'il a oublié le sésame ?

et merveilles sans pour autant donner satisfaction : souvent lents, parfois obsolétes, certains fonctionnent, mais

Le probléme avec les logiciels qui offrent de cracker les archives ZIP, RAR ou autres, c’est qu'ils proposent monts

vous demanderont de passer a la caisse au moment de vous révéler le mot de passe. Pour commencer cette série
d‘articles, nous allons voir comment compresser une archive en spécifiant un mot de passe d'ouverture (pour ceux qui
ne savent pas comment faire) puis nous concentrer sur le format ZIP avec le logiciel fcrackzip sous Windows. Ce dernier,
en plus d'étre gratuit et open source, a l'avantage de proposer 'attaque par dictionnaire en plus du brute force. Il n'est
malheureusement pas compatible avec d'autres types d'archives comme le RAR ou le 7Z,

NOS ZIP DE TEST...

Dans les prochains numéros, nous verrons des solutions plus complétes sous Linux et plus puissantes avec notamment la
possibilité d'utiliser le GPU de votre carte graphique. Mais revenons a fcrackzip... Pour nos démonstrations, nous avons créé
des fichiers compressés que nous allons tenter de cracker. Test1, 2, 3 et 4 sont des ZIP avec pour mot de passe toto, jesus,
delopa et H4jAp*U%J4s. Notons que la méthode AES parfois utilisée par certains logiciels pour interdire l'accés au contenu
du ZIP n'est pas prise en charge par fcrackzip. Ne vous inquiétez pas, car la vieille méthode ZipCrypto est toujours la plus

utilisée.

Lien : www.7-zip.org
Lien : http://goo.gl/y8Lbsx

PROTEGEZ UNE ARCHIVE PAR MOT DE PASS

01 ) NOTRE LOGICIEL

Pour interdire l'ouverture d'une archive, nous
allons utiliser le logiciel gratuit 7-Zip. Il permet de créer des
fichiers ZIP, TAR, WIM, etc. Il dispose en plus de son propre
format trés performant, le 7Z. Téléchargez ce logiciel en
fonction de votre systéme d'exploitation (32 ou 64 bits). Si
vous ne le savez pas, faites un clic droit dans Ordinateur
ou Ce PC (menu démarrer) et cliquez sur Propriétés.

Apreés avoir choisi un dossier, un fichier ou un groupe de
fichiers, faites un clic droit puis dans le menu contextuel,
sélectionnez 7-Zip > Ajouter a Uarchive...

Sy

At b e

02 > LE CHIFFREMENT

Vous pourrez ici choisir le format, le niveau
de compression et d'autres données techniques qu'il
vaut mieux laisser par défaut. Dans la partie Cryptage,
entrez votre mot de passe (sans caractéres accentués).
Notez que selon le format d'archives choisi vous pouvez
changer la méthode. Restez sur 'AES-256 plus sir, mais
attention, la version Windows de fcrackzip ne peut que
retrouver des mots de passe chiffrés en ZipCrypto. Mieux
vaut utiliser cette méthode trés répandue si vous voulez
VOUS amuser...

Ajoster § Farchive X
trtvee
Tot
fomat on factrve » Mo do se b our
At ot reeiecer oty
Yevea. de compresson =
Oppors
Ty do gompresman Oefe
Iake s Sctormase e (] Compraster dea frvens patagts

Tade dou mete m Cotage

Tatlo &o bow aahi Erirs o ot 0 pawse

Membre de Peeads CPU
Ertrez o mat de passe 8 rouvess

Mémee pour s compresson 1248
Uémcee cous e secomeressn 2m8 (] icher le mct de passe

Découper an yskmes. octets Maoom on crictagm AES 2%
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DEVERROUILLEZ UNE ARCHIV

01> LA MISE EN PLACE DES
ELEMENTS

Commencons par dézipper le contenu du logiciel dans un
dossier appelé fcrackzip que nous placerons dans C:\ pour

plus de commodité. Comme nous allons essayer en premier la
méthode par dictionnaire, — S
il va nous falloir une

liste de mot de passe.
Vous en trouverez ici
www.openwall.com/ I |
passwords/wordlists en
version gratuite. Pour des
dictionnaires en francais
vous pouvez aussi aller
ici : http://goo.gl/gEbEss. Mettez votre dico au format LST
(password.Ist) dans le méme dossier que le programme et que
vos fichiers de test. Attention dans votre fichier, les entrées
devront étre organisées : un mot de passe par ligne !

02 ) ATTAQUE PAR DICTIONNAIRE

Maintenez la pression sur la touche Maj du clavier,
faites un clic droit dans le dossier contenant vos fichiers de test,
votre dico et ferackzip puis sélectionnez Ouvrir une fenétre de
commandes ici. Pour commencer l'attaque par dictionnaire,
tapez ferackzip -v -D -p C:\fcrackzip\password.lst C:\
fcrackzip\Test1.zip.

Le switch -v permet d'avoir plus d'explications pendant le
processus, -D spécifie l'attaque par dictionnaire et -p montre

le chemin du fichier contenant les mots de passe potentiels.
Pour notre Test1.zip, rien ne se passe ! En effet, toto ne fait pas
partie du dico... Essayons avec Test2.zip.

0 SECONDE TENTATIVE

Tapez fcrackzip -v -D -p C:\fcrackzip\password.lst C:\
ferackzip\Test2.zip et validez.
Le logiciel trouvera jesus en
quelques microsecondes !
Pour delopa, une attaque par
dictionnaire ne donnera rien.

Il faut donc utiliser la méthode
brute force. Comme nous ne
sommes pas censés savoir le
mot de passe, il convient de
commencer par le plus simple.
Nous allons donc essayer
toutes les suites de caractéres minuscules. Nous pouvons

aussi tenter de définir une longueur minimale et maximale. La
plupart des mots de passe choisis «a la va-vite» font entre 4 et
8 caracteres. Nous allons donc taper ferackzip -v —¢ a -1 4-8 C:\
ferackzip\Test3.zip

ol‘) LA METHODE BRUTE FORCE

Ici, le switch -c suivit de a montre que nous ne
recherchons que des caractéres minuscules. Il faudrait mettre
-c aA1! pour chercher en plus les majuscules, les chiffres
et les caractéres spéciaux, Enfin, =l (un L minuscule) permet
de spécifier la longueur. Au
bout de 12 secondes, delopa
est découvert ! fcrackzip
continuera la recherche 3
cause d'une marge d'erreur
de 0,4% causé par la structure
de certains fichiers ZIP.

Bien sdr, si nous avions
demandé a fcrackzip

de chercher aussi les
majuscules et les chiffres,

le temps de réaction aurait
été bien plus long. Lorsque vous cherchez un mot de passe,
il faut commencer par le plus simple pour tendre vers le plus
compliqué... Inutile de faire l'essai avec Test4.zlp, car, vous
l'aurez compris, le temps de calcul serait trop long. Il faudrait
un super calculateur ou des centaines de machines reliées en
cluster pour y parvenir.

POURQUOI TOTO, JESUS, DELOPA ET H4JAP*U%JA4S

Comme pour nos articles sur les PDF, nous avons choisi ces
mots de passe, car ils sont trés représentatifs des sésames
que U'on peut généralement trouver.

“toto est trés faible et peut trés bien se retrouver par
dictionnaire ou par brute force.

*jesus est trés simple a trouver par attaque dictionnaire.

Et comme les caractéres accentués sont interdits dans la
constitution du mot de passe, un francophone écrira jesus et
non jésus, plus difficile a trouver.

*delopa est plus complexe, car il ne veut rien dire et une
attaque par dictionnaire serait peu efficace. Par contre,
comme il ne comprend que des minuscules et qu'il fait
seulement é caractéres de longs, un brute force est trés
accessible.

*H4JAp*U%J4s est notre mot de passe le plus solide.
Evidemment absent des dictionnaires, c'est aussi un
cauchemar a cracker en brute force. A moins d'avoir 4000
ans devant soi ou d'avoir de gros indice sur sa construction
(nombres de caractéres, etc.)
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CEED'

*RASPBERRY PI:
Le Raspberry Pi est un nano-
ordinateur 3 base de processeur
ARM qui permet de faire tout un
tas de projets pour une somme
dérisoire (35 €) : PC de bureau,
robotique, domotique, media
cenler, efc.

*KALILINUX:

Kali Linux, anciennement
BackTrack, est une distribution
spécialisée dans le hacking :
pentesting, crack de mots de
passe, mappage de réseau, efc.
Méme si cette version dispose de
mains de logiciels et de moins
de «force de frappe» qu'un
PC"normal’, c'est un véritable
tour de force de [avoir sur la
Framboise. Bien siir, vous pouvez
utiliser Kali comme systéme
«généraliste» méme si vous
allez devoir installer certains
logiciels 3 la main (LibreOffice,
multimédia, retouche photo, etc.)

*PENTESTING :
Mot valise réunissant
«penetration» et «testing. Il
s'agit de tester les forces et les
faiblesses d'un ordinateur, d'un
réseau, dun site ou d'une base
de données avec des logiciels
spécialisés. Bien siir, ces
derniers peuvent étre utilisés 3
des fins moins nobles.

KALI LINUX

PI-TOP_

Le Pi-top CEED est un écran inclinable avec une partie creuse
permettant de recevoir un Raspberry Pi. Avec ce micro-ordinateur trés
bon marché, on peut trés bien se constituer un PC d'appoint facilement
transportable grace au CEED. Mais ce qui va nous intéresser ici c'est la
capacité de la «Framboise» a accueillir Kali Linux...



) Kali Linux

ous avez sans doute déja vu le

Pi-top, cet ordinateur portable qui

accueille un Rasperry Pi. La méme

société a créé le Pi-top CEED, une
version moins onéreuse qui ne comprend pas
de clavier ni de trackpad. Livrée avec son 0S
«maison, cette coque «deluxe» est un outil
d'apprentissage destiné aux enfants et aux
enseignants, mais nous allons en faire tout autre
chose!

PI-TOP CEED + RASPBERRY PI

Ne coltant que 150 €, I'appareil dispose d'un
bel écran non tactile de 14 pouces qui peut
s'incliner a loisir. Une trappe amovible permet
d'y placer un Raspberry Pi qui se branche sur
un circuit qui s'occupe de |'alimentation et de
I'affichage. Sur ses rails en métal, on peut aussi
ajouter une carte de prototypage, de plus on
pourra y loger une souris ou une antenne WiFi
supportant le mode «Monitor» pour faire de
I'analyse de paquets. Le CEED n'a pas de haut-
parleur. On peut en ajouter un, mais quel intérét
pour nous ? Les finitions sont trés soignées,

le montage est trés accessible et I'appareil est
facilement transportable (moins de 1 kg). Dans
la boite on trouve :

- Le Pi-top

- Une alimentation

- Une carte micro-SD 16 Go avec Pi-top0OS

- 4 supports magnétiques pour fixer le
Raspberry 2B ou 3B

PI-TOP : UN OS AUSSI!!

Pi-Top OS est le systéme d'exploitation officiel
de l'appareil. Dérivé de Linux Debian, il dispose
de 2 bureaux distincts : un environnement
classique avec une barre de menu et une
corbeille trés semblables a Rapsbian

tandis que l'autre est dédié au contenu
d'apprentissage. On y trouve des logiciels de
programmation : Scratch, Python, Node-RED,
etc. Le logiciel musical SonicPi est aussi de

la partie, tout comme Chromium et Minecraft.
On trouve aussi 3D Slash qui permet de créer
des objets en 3D et CEED Universe, un jeu
d'aventures ol les enfants peuvent apprendre
la programmation Python ol chaque quéte
correspond a une lecon. C'est gratuit alors
profitez-en si vous le désirez...

KALI LINUX SUR PROCESSEUR ARM
Depuis que le Raspberry 3 est sorti, les
développeurs peuvent se permettre de réaliser
des OS plus gourmands ou proposant des
logiciels demandant plus de ressources. C'est
le cas de Kali Linux. En effet, pour cracker

un mot de passe en brute force, il faut un
processeur qui envoie la sauce. Bien sdr un
ARMv8 se montrera beaucoup moins puissant
qu'un processeur de PC mais il faut voir cette
solution RaspberryPi+Kali comme une solution
«portable». Il est tout de méme possible de faire
d'autres choses que du crack de mots de passe
avec Kali : audit réseau, injection SQL, analyse
de hash, sniffing, spoofing, etc. Pour tout cela,
pas besoin d'un Core i7. Voyons comment
installer ce systeme sur le Raspberry Pi et
I'utiliser a travers le Pi-top CEED...

pi-topCODER

CEEDuniver



[ Kali Linux ARM pour RaspberryPi 3 64 bit ]

H Ac KI N G 0 e trouver ? [ www.offensive-security.com/Kali-linux-arm-images ]
Difficulté: 2 22

KALI LINUX S'INVITE PRATIQUE
SUR RASPBERRY PI! ~

01) TELECHARGEMENT DE L’'IMAGE «CUSTOM»

Commencons par placer l'image de Kali spécialement congue pour les appareils a base de processeur ARM. Suivez
notre lien et allez dans la section Raspberry Pi Foundation. Vous trouverez ici limage pour le Raspberry Pi 3 64 bits. Une
fois décompactée, vous devriez avoir au final un fichier kali-linux-2019.1-rpi3-nexmon-64.img. Pour mettre le contenu de
ce dernier dans la carte, il faudra utiliser les logiciels Win32 Disk Imager ou Etcher.

y Offsax Secvce Projects About Q
Name Torrent  Size  Version SHA256Sum
Kall Linux Torrent  B24M  2019.1 95 38c062¢8 Sa3 £1033c0ec 1070428824
RPY
Kali Linux Torrent  636M  2019.1  90445eb2bFOEDE07Sae2e050442503329764 SeBad (4004 eelS 3 220451 395781
RPiOw
Nexmon
Kali Linux Torrent  BOSM  2019.1  e5404de542459¢04c g €19685771¢61
RaspberryPi
3 64 bit

02) INSTALLATION DES
FICHIERS

Téléchargez le logiciel et munissez-vous d'une carte
SD d'au moins 16 Go.Lancez Win32 Disk Imager,
sélectionnez kali-linux-2019.1-rpi3-nexmon-64.
img avec l'icone en forme de dossier puis spécifiez
l'emplacement de la carte SD dans la colonne Device.
Ne vous trompez pas sous peine d'effacer le contenu
d’un de vos disques durs ! Faites Write et attendez la
fin du processus. Notez que pour revenir en arriére et
récupérer une carte en FAT32, il faudra passer par le
logiciel gratuit MiniTool Partition Wizard.

[ L

UNE FOIS INSTALLE EN VERSION COMPLETE,
KALI LINUX PROPOSE DES LOGICIELS TRES
AXES SUR LE HACKING. ATTENTION, CE N'EST
PAS UN OS POUR LES HORS-LA-LOI, MAIS
PLUTOT POUR LES CURIEUX OU POUR CEUX
QUI VEULENT SECURISER AU MIEUX LEUR
PETIT MONDE INFORMATIQUE...
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N

LES RAILS METALLIQUES DERRIERE LA TRAPPE AMOVIBLE PERMETTENT DE PLACER D'AUTRES MODULES,
MAIS SURTOUT LE RASPBERRY PI. LES AIMANTS SONT TRES PUISSANTS ET L'OUVERTURE SUR LE

COTE PERMET D'AVOIR ACCES AUX PORTS USB ET RJ45. LUNIQUE ALIMENTATION (POUR L'ECRAN ET LE
RASPBERRY) N'EST PAS MICRO-USB, MAIS AU FORMAT JACK 5 MM. LE BOUTON DE MISE EN MARCHE EST
UN PEU RAIDE PAR CONTRE LA TIGE EN METAL AU DOS PERMET D'INCLINER LE PI-TOP CEED SUR 65°.
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0 BRANCHEMENT ET LANCEMENT

Il est temps de brancher le Raspberry Pi et de démarrer le systéme. Le login est root et le mot de passe est
toor. Normalement la carte SD sera redimensionnée pour profiter de tout l'espace de stockage. Faites en sorte de mettre
le clavier en Francais (Settings>Keyboard). Attention, l'interface et les menus resteront en anglais. Quvrez un terminal et
faites apt-get update puis apt-get install kali-linux-full pour télécharger le build complet de Kali Linux (utilisez la méme
commande avec --fix-mising si vous avez des erreurs). Devrait ensuite s'ensuivre une longue session de téléchargement et
d'installation (plus de 5Go). A la fin, vous retrouverez WireShark, John The Ripper, nmap, Hydra, Aircrack, SQLMap et tous les
autres logiciels de cette distribution !

;. [Terminal]

Terminal Emulator
B File Manager

» Mail Reader

Web Browser

S Settings

®_ 01 - Information Gathering
~ 02 - Winerability Analysis

03 - Web Application Analysis
~ 04 - Database Assessment
«* 05 - Password Attacks «* ¢ Online

06 - Wireless Attacks * Passing the Hash tools B\, hydra-gtk
# 08 - Exploitation Tools B ohn

09 - Sniffing & Spoofing
Accessories
Q Internet
IO Muktimedia
I8 office

System

® About Xfce
G Log Out

e Attacks

LE CEED EST PLUS FACILE A
MONTER QUE SON GRAND FRERE
LE PI-TOP. IL EST DISPONIBLE EN

VERT OU GRIS ANTHRACITE.



2 Kali Linux

0“) KALI EN VERSION COMPLETE

WireShark est un logiciel d'audit réseau. Il est capable d'analyser tous les paquets qui transitent sur votre réseau
domestique ou pro. En utilisant ce logiciel vous pourrez intercepter diverses informations. Il s'agit bien sur de voir
si votre réseau est perméable ou pas...

nAppInutmns M The Wireshark Ne.. l!'limmd @ (Terminal) ™ xHydra

- The Wireshark Network Analyz
'

Edit View Go Capture Analyze Statistics Telephony M

.‘».@DE)’((JO\co_JM

Welcome to Wireshark

Capture
...using this fitter: [l

B qut
Target | Passwords Tuning Specific - Start
Target

xHydra

wlano S IR

any
Loopback: lo
eth0
lan

Learn
User's Guide - Wiki - Questions and Answers - Mai
YOU are running Wirgskass 226 L0 Dastimlommwsm funmmn imlimnd

- ] Ter|

:Fdo Edit View Terminal Tabs Helg

@ Single Target smtp.gmail.com
Target List
Prefer IPV6

Port

Protocol

Output Options ~
'
& Use SSL & Use ol§ SSL & 8e verbose

:
'

Show Attempts ! Debug
H

COMPLETE HELP Service Module Usage Details
H

L
hydra -s 25 -S -O -v - yournarne -p yourpass -t 16 smtp.gmail.com smtp

Lo o (SIS

SQLMap est un logiciel
d'automatisation d'injection
SQL. Il s'agit d'une attaque
permettant d’envoyer du code
dans un formulaire qui pourra
étre interprété comme un
sésame valide.

Hydra (ici son interface graphique
hydra-gtk) permet de cracker des mots
de passe en utilisant la technique brute
force ou un dictionnaire de sésames.
Un outil trés puissant pour vérfier votre
propre sécurité bien sdr... Si cela vous
intéresse, nous venons de faire un
article de présentation de ce logiciel
dans ce magazine,







HACKING # Mobiles

voTRE SMARTPHONE
TouT ENTIER

Transférer ses fichiers entre son smartphone et son ordinateur n'a jamais été aussi simple.

arre de la nouvelle version trop complexe
de WeTransfer ? Pas satisfait des autres
services de transfert de fichiers ? Avec
une simple connexion WiFi (ou méme
sans, si vous avez un smartphone Android), AirMore
va vous faciliter la vie. Gratuit, multi-plate-forme (PC,
Mac, Linux, Android & i0S), sans aucune installation
ni inscription, En plus d'étre un bon gestionnaire de
fichiers mobile, AirMore vous permet de voir, organiser,
modifier, supprimer tous les contenus de votre
smartphone depuis un navigateur Web.

DES PETITS PLUS INGENIEUX

Avec une ergonomie irréprochable, ce service de
I'entreprise hong-kongaise Apowersoft est un véritable
couteau suisse de la gestion de fichiers. Et si vous

lui demandez gentiment, il peut méme émuler votre
smartphone sur le web, synchroniser vos notes entre
tous vos appareils et vous permettre de stocker des
fichiers dans le cloud. Et il fonctionne aussi entre
plusieurs smartphones. Que demander de plus ?

*HOTSPOT::

I s'agit d'un point d'accés
sans fil pour se connecter 3
internet.

4

>

'S L o . 1

& y e EN REVANCHE, POUR

- - ) e OBTENIR PLUS D'ESPACE
A — e — DE STOCKAGE, IL VA

® : FALLOIR SE METTRE

= AU CHINOIS...
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[ AirMore ]
A 00 le trouver 7 [ ttp:/iweb.airmore.com/ ]
B> Dificulté: 222

GERER TOUS LES FICHIERS DE VOTRE
SMARTPHONE DANS VOTRE NAVIGATEUR

01) SE CONNECTER A SON
SMARTPHONE VIA SON
NAVIGATEUR

Installez l'appli AirMore sur votre smartphone et rendez-
vous sur web.airmore.com sur le navigateur de votre
ordinateur. Scannez le QR code avec votre smartphone.
Pas de wifi ? Connectez votre ordinateur au réseau hotspot
fourni par l'application, puis entrez ['adresse indiquée
dans votre navigateur (Android seulement). Si vous avez
des problémes (et un smartphone Android 1.2.0 ou plus),
cliquez sur les trois points en haut a droite de 'application
sur votre smartphone, puis recopiez l'adresse IP indiquée

dans votre navigateur. Vous n'y arrivez toujours pas 7 La, on
ne peut plus rien pour vous...

02 ) GERER TOUS LES FICHIERS
DE SON SMARTPHONE SUR
SON ORDINATEUR

En quelques secondes, vous pouvez voir vos contacts,

vos fichiers multimédias, vos messages, vos applis et
toute l'arborescence de votre mémoire interne ou carte

SD. Profitez aussi d'un compte rendu de 'état de votre
smartphone : version d’Android, état de la batterie, appareil
rooté ou non, numéro de série, etc.

LA SUITE APOWERSOFT

Si toutes les autres fonctions ne
nécessitent que 'appli mobile AirMore,
d'autres encore sont disponibles sous
la marque Apowersoft, mais elles
demandent un peu plus d'engagement
de la part de l'utilisateur. ApowerCloud,
la plus intéressante, propose de stocker
jusqu'a 1 Go de données sur le cloud
mais requiert une inscription. D'autres
outils, comme ApowerManager, un
logiciel de gestion des données mobile,
sont téléchargeables

Lien : www.apowersoft.fr/
gestionnaire-smartphone

PRATIQUE
b

03) PROFITER DES CONTENUS
DE SON SMARTPHONE SUR
SON ORDINATEUR

Vous avez pris 3 000 photos en Italie avec votre
smartphone et vous voulez les montrer 3 votre meilleure
amie au plus vite ? AirMore vous permet de visionner tous
vos contenus multimédias sans avoir a les télécharger,
directement depuis web.airmore.com. Vous pouvez aussi
télécharger, organiser ou supprimer tous vos fichiers ou
dossiers, et méme en importer depuis votre ordinateur
vers votre smartphone.




) Mobiles

0“) UN EMULATEUR DE VOTRE SMARTPHONE EN PLUS!

AirMore propose aussi un mode miroir grace auquel vous pouvez recevoir, en temps réel, l'image du bureau
de votre téléphone sur votre ordinateur, et faire des captures d'écran. Si jamais vous faites un exposé sur les applis de
rencontre...

0 Aloce x

€ C | © webairmore.com

Pe AirMore

Réfocteur

0 ET ENCORE D’AUTRE OUTILS...
Ajoutez des notes dans votre presse-papier sur web.airmore.com, elles s’enregistreront directement sur votre
téléphone. Transférez des fichiers entre plusieurs téléphones grace au réseau hotspot en vous connectant sur l'appareil

qui apparait sur le radar. Pour encore plus de possibilités, voir l'encadré (mais |3, il faudra s'inscrire, ou télécharger des
applications tierces).

0wy 2

Presse-papier Effacer

Réseau actuel

“unknown ssid>
Other tools eci nest pas une note ’

Ci
@ L @
Fichiers Tranafert entre Presse-papier
mobiles

Gestion des Hotspot Gestion du

Obtenez plus de stockage cloud
Guide dutilisateur

Feedback

Aprogos
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Contourner la vérification
de licence > avec Lucky PATCHER

Lucky Patcher va
simplement contourner la
vérification des licences
sur votre machine
Android pour lancer les
applis que vous avez déja
achetées (ou que vous

ne voulez pas payer tout Patch pour fémulat
de suite). Téléchargez et
installez Lucky Patcher
sur votre appareil

rooté (avec la BusyBox
d'installée). Installez
UAPK de l'application

que vous convoitez, mais
surtout ne la démarrez
pas. Utilisez le mode Auto
et attendez que Lucky
Patcher aille chercher

le patch adéquat. Selon
Uappli, il vous sera peut-
étre demandé de copier a
la main les dossiers d'une
licence dans /sdcard/
Android/0bb. Lucky
Patcher ne fonctionne pas avec votre fichier APK ? Pas de panique, les
développeurs ajoutent des patchs tous les jours !

Supprimer les publicités de Google
Changer les compasants de Fapplication
Créer un apk modifié

Sauvegarde

ODEX cette application

Déplacer vers /system/app

Share this App

Lien : http://lucky-patcher.netbew.com

Détecter une partition chiffrée
> avec ENcrypTeD Disk DETECTOR

Le logiciel Encrypted Disk
Detector permet de rechercher les
partitions chiffrées qui seraient
éventuellement contenues dans
un disque dur, une clé USB

ou une carte mémoire. Il va
analyser la zone d’'amorce du
périphérique pour déterminer

une probabilité qu'une partition
soit chiffrée avec TrueCrypt, PGP, calDe . Partition 1

cking physical drive

calDrived, Partition 2

Safeboot ou Bitlocker. Attention,
il ne détecte pas les conteneurs,
mais uniquement les partitions
(y compris cachées). Elles seront
affichées en jaunes. Et pour ceux
qui souhaitent chercher aussi c i D-ROM/DUD

aged hoot

located on Ph
located on Ph

les conteneurs chiffrés (mais ocated on’ Fh

uniquement issus de TrueCrypt),
vous pouvez aussi utiliser TCHunt :

- OEM
ition 1 might be an
sector.

» Now checking logical volumes

pleted checking logical volus

& e Portacie Trrenare Colec

s @ €
e

Coone stectons

BLE

collection

Fewences
St Tetain

Latest  Categories News Forum Links  Quic

About The Portable Freeware Collection

Tor dans une clé USB

> AVEC THE PORTABLE FREEWARE

Si vous voulez faire découvrir Tor a un ami ou si vous
ne pouvez pas installer de logiciels sur U'ordinateur
Browser compilée

que vous
voulez utiliser
(cybercafé, travail,

impossibilité,

etc.), la solution '
par The Portable

Freeware, un site regroupant plein de logiciels congus
pour fonctionner sans installation depuis une clé
USB. Télécharger I'EXE et placez-le sur une clé USB.
Attention, n'ajoutez pas d'extension supplémentaire

passe par la
version de Tor

sous peine de mettre en péril votre anonymat.
Lien : https://goo.gl/36kyXH

sicalDrived, Partition 1 ——— OEM
- OEM
- OEM

Piié
ypted volune,

» Completed checking physical drives on system. w

systen...

icalDrive®d, Partition #2.
1Drive®d, Partition H3.

ice (H@)>.

calDrivel, Partition #1.

s on system.

king for running pro

» Conpleted checking running proce
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Plusieurs 0S sur une clé USB

> avec MuLmiBooTUSB

Si vous étes un petit curieux et que aimez jongler entre
différentes distributions Linux (LiveCD/USB ou pas), vous
connaissez sans doute déja Rufus, Yumi ou XBoot, mais peut-
étre pas MultiBootUSB. Ce logiciel sous Windows et Linux
permet de placer des ISO sur une clé USB en vue de charger
différents systémes : d'autres distrib’ Linux, mais aussi des DVD
de réparation ou de diagnostic (Hiren's Boot CD, AVG Rescue CD,
Ultimate Boot CD, etc.) Les utilisateurs de Windows qui veulent
aussi jongler avec les versions de |'0S de Microsoft peuvent faire
la méme chose avec WinToFlash.

Lien : http://multibootusb.org

MultiBootUsB

MultiBootUSB  Syslinux | QEMU  Support License About

Browse ISO
256 MB @ s12mB 768 MB 1024 MB
Choose RAM and click on Boot 1SO button Boot IS0

This option allows user to boot bootable USB with out reboot

under OEMU. User can choose different RAM size.
256 MB @ 51:2M8 768 MB 1024 MB
Choose RAM and click on Boot USB button Boot Us8

Un appareil Androis sous

controle total > avec KerneL MANAGER

Vous étes I'heureux possesseur d'un mobile rooté et vous cherchez
une boite a outils pour exploiter tout le potentiel de votre appareil ?
L'application Kernel Manager est la réponse a votre probléeme. Le
nombre d'options
Kemmel Settings. de paramétrage
est ahurissant :
changer la
fréquence du CPU,
mettre l'appareil
en sous-tension
ou en surtension,
modifier
lintensité du
vibreur, gérer le
niveau sonore

du casque et du
haut-parleur du
téléphone, etc.
Fonction intéressante, la possibilité de créer des profils d'utilisateurs,
pour adapter tous ses paramétres selon l'usage (quotidien, économie
d'énergie, performance, etc.) Une appli trés compléte, qui demande
néanmoins des connaissances techniques sur Android,

Lien : https://goo.gl/1roKbE

e

Pentesting en ligne de

commande > avec DracOS

Si Kali Linux est devenu trop «casu» pour vous depuis
qu'on peut l'installer sans avoir BAC +23, DracOS est fait
pour vous ! C'est une distribution Linux qui, comme Kali,
se concentre sur le coté pentesting et sécurité sauf que
cette derniére ne s'utilise qu'en ligne de commande. A voir
absolument si vous étes un vrai barbu !

Lien : https://dracos-linux.org

Formater en FAT32 un disque
dur de plus de 32 Go
> AVec FAT32FORMATTER

Le probléme avec les disques durs de plus de 32 Go,
c'est que vous ne pouvez pas les formater en FAT32
sous Windows. Pourtant, le format NTFS n’est pas
compatible avec tous les systemes. Imaginez que

vous vouliez utiliser votre disque dur sur un Mac ou un
Media Center... Pour résoudre ce probléme, il suffit de
télécharger le logiciel Fat32Formatter, de décompresser
l'archive puis de le lancer. Sélectionnez ensuite votre
disque dans la liste, cochez la case Quick Format puis
cliquez sur Start. Plus de probléme !

Lien : http://project-rainbowcrack.com
B Feddformatier

Prysical Orive |STIEIIA S USS Devee

Patonbde M FATI S840




PROTECTION

= CLOOD:
un CLOUI
CHIFFRE PouRr
LES PROS!

Ily a peu de solutions qui
permettent aux professionnels
de stocker de maniére chiffrée
leurs documents. Les services
gratuits sont rarement adaptés
aux besoins des entreprises
tandis que les solutions pros
sont parfois trop complexes

a appréhender. Il est de
surcroit dangereux de compter
uniquement sur une solution

en local a cause des
ransomwares et autres saletés.
Pour ces TPE/PME, Clood
propose un solution sur-mesure
aun prix abordable.

| LEXIQUE |

Le chiffrement RSA (nommé
daprés le nom de ses
inventeurs : Rivest, Shamir et
Adleman) est un algorithme
de cryptographie asymétrique
utilisant les nombres premiers es infections et les ransomwares sont devenus la béte noire des entreprises.
powr b création des ciés. En faisant confiance a une sauvegarde en local sur un petit serveur ou sur un
simple disque dur, les TPE/PME se mettent en danger, car le chiffrement ne met
nombre de 617 dhiffres. Une pas a I'a‘b'ri d'un chiffrement malicjeux s.upple'.mentaire. Et c’es‘t sans cqrppter
récompense de 200000 $ est les vols de matériel ou les erreurs de manipulation. Rien ne vous empéche d'utiliser une
offerte 3 celui qui réussira.. solution locale, mais le cloud a plusieurs avantages. Le seul hic c’est que le chiffrement
est souvent absent et qu'on ne sait jamais vraiment ou sont les données...

Pour casser cet algorithme, il
faudrait réussir 3 factoriser un




» Cloud

POURQUOI CELUI-LA

ET PAS UN AUTRE ?

Clood est un service pensé pour les

petites et moyennes entreprises et les micro-
entrepreneurs pour stocker des documents
importants : fiches de paye, comptabilité,
feuille de présence, contrats, etc. Clood est
aussi localisé en France et géorépliqué dans
notre beau pays : cela veut dire que vos
données sont stockées dans plusieurs endroits
a la fois, mais toujours sur le territoire national.
Cela garantit I'intégrité de vos données méme
en cas d'attaque de sauterelles, d'épidémie

de gale afghane, de tremblement de terre

ou de panne d'un des serveurs. Vos données
sont aussi a |'abri de nos belles lois
européennes comme la GPRD. Un ransomware
a sévi dans les ordinateurs de votre

entreprise ? Pas de probléme puisque Clood
est loin (genre en Auvergne ou a Vesoul)

et méme en cas de «boulette», il gére trés bien
le «versioning» (gestion de versions).

Une attaque des «Chinois du FBI» ?

Avec du RSA 2048 bits, le club des ninjas

du 13*™ arrondissement pourra s'amuser
quelques siécles sur votre clé solide

comme un pilier All Blacks sous MDMA.

MAIS COMBIEN GA COUTE ?

Clood propose 2 formules : une a 24€ HT/mois pour 100 Go et
une autre a 99€ HT/mois pour 500 Go. Il est aussi possible de
demander une offre sur-mesure et d'accéder a un compte de
démo pour tester le service, mais il faut demander gentiment !

(o

Personnalisé

CLOOD STOCKE ET CHIFFRE
VOS DOCUMENTS DANS PLUSIEURS
SERVEURS EN FRANCE...




PROTECTION

[Clood |
00 le trouver 7 [ https://clood.cof |
Difficulté 9

CLOOD : UNE INTERFACE CLAIRE...

01) L'INSCRIPTION

Pour utiliser Clood, il suffit de s'inscrire
comme avec n'importe quel service en ligne.
Vous pouvez aussi demander un essai si vous
venez de notre part...

LINTERFACE

0 Le tableau de bord est trés simple :
combien il vous reste d'espace, liste de vos
fichiers, etc. Invitez vos collaborateurs a travailler
sur vos fichiers... Le chiffrement est géré par

le site : vous n'avez rien a faire.

03 ) L'UPLOAD

Pour uploader il suffit de glisser-déposer vos
fichiers. Avec notre connexion pourrie, nous avons mis
380 Mo a l'abri en une demi-heure. Attention, les fichiers
ne peuvent pas dépasser 10 Go, mais vous pouvez faire
des dossiers pour regrouper des fichiers.

Les options

o a

o

Tablesu de

ore

00000

10

Interview de

Esteban Mauvais,
CTO et co-fondateur de Clood

Esteban Mauvais, qui écrit
parfois des articles dans nos
pages quand il ne fait pas de
jardinage avec son Raspberry Pi
ou qu'il ne trolle pas son monde
sur Linkedin, est le CTO

et co-fondateur de Clood.

Il répond a nos questions...




» Cloud

COMBIEN DE PERSONNES TRAVAILLENT

CHEZ CLOOD ET COMMENT EST PARTIE
CETTE AVENTURE ?
Actuellement nous sommes 5 personnes a travailler chez
Clood. Christophe (CEO et cofondateur) s'occupe de la
stratégie et du business development. Kevin s'occupe de
faire coller la stratégie de développement aux ressources
disponibles. Florian et moi-méme sommes en charge de
l'ensemble des développements produit. Notre objectif est
de le faire évoluer au fil du temps pour coller & 100% avec
nos valeurs : transparence, sécurité, assistance ! Nous
travaillons avec une agence de communication pour le
marketing, mais nous attendons une sixiéme personne qui
viendra prendre le relais sur ces sujets,

Ily a 1 an, nous lancions Monkey Co avec Florian et étions
ala rechercher de projets innovants, et a forte capacité de
croissance. Notre objectif était de devenir CTO externalisé
afin de voir évoluer un projet dans le temps. Nous avons
recu plusieurs centaines de propositions en quelques
jours ! Parmi les propositions, celle de Christophe et Kevin
avec l'ambition de développer un cloud francais, simple et
intuitif, avec une nouvelle technologie de chiffrement et de
stockage de données qui permettait d'assurer un niveau de
protection inédit des documents des entreprises. Le projet
nous a de suite plu, car il venait répondre a une véritable
problématique actuelle, et le sérieux de léquupe nous a
convaincus. Aprés q réunions téléph etun
aprés-midi de brainstorming dans un bar, la collaboration
commengait !

A QUI EST DESTINE CLOOD ?

Il faut savoir déja que Clood émerge d'un constat :
la sécurisation de la donnée dans les TPE/PME est trés
souvent reléguée au second plan. Pourquoi ? Parce que
la digitalisation des d s'est faite brutal
Avec Clood nous avons souhaité offrir une solution a la
portée de tous, initiés ou pas. Nous mettons a disposition
de nos utilisateurs un moyen sécurisé de stocker leurs
documents professionnels. Le tout sur une interface épurée
et intuitive. Nous avons vu beaucoup trop d'usines a gaz
lors de notre étude de l'offre existante.
En bref, notre promesse est simple : Tu es une startup,
un indépendant, une TPE, une PME ? Tu n'as pas envie que
tes données finissent n'importe ol ? Tu as envie d'avoir
de la visibilité sur ce que deviennent tes données une fois
dématérialisées ? Viens chez Clood ! On te promet de la
transparence (tout est stocké sur des serveurs dans nos
belles campagnes francaises), de la réactivité (t'as un
probléme ? Tape notre 05 et une personne de notre équipe
te répond directement), et de la sécurité (nous sommes
certains de la fiabilité de notre produit, vous pouvez y
aller !). Clood est en plus spécialement congu pour
le partage et la collaboration. Un onboarding en 4 clics
et une gestion des partages hyper intuitive.

ON ENTEND PARLER DE CLOUD DEPUIS
DES ANNEES, POURTANT LES PETITES
ENTREPRISES ONT DU MAL A S'Y METTRE,
COMMENT VOUS EXPLIQUEZ CELA ?
Je pense qu'il y a plusieurs raisons a cela. D" abord
cela est probabl tdaala ise ré

des clouds existants en matiére de sécurité de la
donnée et de leurs politiques de confidentialité. Qui

n'a pas entendu parler du « Patriot Act » qui permet

au gouvernement US de lire tous les documents des
entreprises ? Quand on sait que la plupart des acteurs
du cloud sont américains, on comprend que les
entreprises n'aient pas vraiment envie de leur confier
leurs documents... C'est pour ¢a que Clood est francais,
c'est pour ¢a que Clood stocke les documents des
entreprises sur des serveurs francais, et c’est pour ¢a
que Clood respecte les lois francaises, dont le fameux
RGPD. Les clouds sont aussi trop techniques. Les chefs
d'entreprise dont ce n'est pas le métier et n'ayant pas
de spécialiste informatique au sein de leurs équipes ne
s'intéresseront pas d'eux-mémes au cloud. C'est pour
¢aque Clood est la!

SI LE CLIENT DISPARAIT DANS LA NATURE,
VOUS LUI DONNEZ COMBIEN DE TEMPS
AVANT DE SUPPRIMER LES DONNEES ?
Les tarifs de Clood sont ls, sans
sans limites d'utilisateurs, Les clients peuvent stopper
a tout moment sans justificatif. Tant que le reglement
est effectué, nous conservons les données. Dans le
cas contraire, en cas de cessation de paiement, nous
prévenons par mail et téléphone l'entreprise afin de
leur permettre d'extraire leurs données. Dans notre
politique d'utilisation, il est stipulé que les données
sont conservées é mois aprés cessation de paiement.
Au-dela de ce délai, nous nous donnons le droit de
les supprimer.

COMMENT FONCTIONNE LE CHIFFREMENT

ET POURQUOI NE PAS AVOIR OPTE
POUR UN CHIFFREMENT DE BOUT EN BOUT ?
Nous avons choisi de lancer Clood avec
les fond. taux d'un cloud : kage et partage
collaboratif, pour une question de temps.
Le chiffrement de bout en bout n'est pas encore
present pour des raisons techniques comme la
pr isation des d ts, le partage du cloud
et surtout pour ne pas perdre les données en cas
de perte de mot de passe. Une alternative arrive avec
un chiffrement de bout en bout sur des clés dossiers.

LAPPLI MOBILE, C'EST PREVU ?

Trés clairement oui, cependant une application
bureau (Windows, Mac et Linux) sera présentée en
priorité.

C’'EST QUOI LA PROCHAINE ETAPE

CHEZ CLoOD ?
La prochaine étape, ou plutot les prochaines étapes,
car chez Clood on a plein d'idées ! D'un point de vue
tech pper la garde par version,
le chlfiremant de bout en bout, la synchronisation
et un gestionnaire de mots de passe...
D'un point de vue stratégique : consolider notre
présence sur le marché francais en faisant grandir
le nombre d'entreprises clientes de Clood.
Nous avons pour ambition de devenir le partenaire
privilégié des TPE/PME francaises !
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LA NOUVELLE
VERSION qui
REVOLUTIONNE
LE-MAIL'

Tutanota est un webmail
qui propose un chiffrement
de bout en bout avec la
possibilité d'inviter une
personne sans que celle-
ci n‘ait de compte. C'est
ingénieux, mais Tutanota
vient de signer une
nouvelle version avec des
fonctionnalités encore
plus intéressantes sur
ordinateur et sur mobile...

utanota est un service de Webmail situé en Allemagne et qui propose

*CHIFFREMENT un chiffrement de bout en bout en local. Cela veut dire que tout le processus
DE BOUT de chiffrement se fait depuis chez vous, sur votre navigateur. Impossible pour
ENBOUT: les personnes de Tutanota de savoir de quoi vous parlez ou pour un pirate

Ou «end-to-end~ dans de glaner des informations vous concernant : vos données vous appartiennent

a langue de Kim Kardashian qu'il s'agisse de vos écrits ou de votre carnet d'adresses.

(Fanglais pas le hobbit, 2

suivez un peu 1) Il s agit LA RECHERCHE DANS LES E-MAILS CHIFFRES : IMPOSSIBLE ?

dum systime de PAS AVEC TUTANOTA

commanication oi seules Tutanota permet de communiquer de maniére chiffrée avec un correspondant qui n'est

pas inscrit au service (voir notre n°35). Mais depuis peu, le client Tutanota a fait peau
neuve. Non seulement le design est plus joli, mais |'architecture a été changée pour
rendre l'interface plus rapide. Plus joli, plus rapide, c'est bien. Mais il y a une chose qui
est trés rare chez les services de ce type, c'est la recherche dans les e-mails. A cause
du chiffrement, cette fonctionnalité est tres difficile a mettre en ceuvre. Pourtant cette
nouvelle version de Tutanota s'acquitte trés bien de cette tache. Il faudra juste laisser

les personnes impliquées
peuvent lire les messages
échangés. Il évite le probleme
découte électronique, car les
clés ne sont pas échangées
sur le réseau.




) e-mails

le temps a I'appli de prémacher le processus.
Plus vous avez d'e-mails et plus la recherche
sera longue, mais cela reste tout de méme
trés pratique.

SUR MOBILE ET DESKTOP

Et comme on aime bien la nouveauté

chez Tutanota, non seulement le service

offre la méme chose sur mobile (Android et i0S),
mais les développeurs proposent maintenant
un client desktop (Windows, Mac, Linux) pour
ceux qui sont allergiques aux interfaces Web.
Et bien sir vous pouvez toujours communiquer
chiffré avec des correspondants qui

ne disposent pas de Tutanota grace a

un astucieux systeme de mot de passe...




[ Tutanota)

A N 0 N Y M AT 0 le trouver 7 [ https://tutanota.com/blog/posts/desktop-clients |
Difficulté : 89 €

LE CLIENT DESKTOP DE TUTANOTA Lol

01) L’'INSTALLATION 02 ) LES PARAMETRES
Disponible pour les PC sous Windows, Comme sur le webmail classique, vous aurez une
Linux, mais aussi sous Mac0S, le client est disponible boite de réception, d'envoi, un filtre & spam, une liste de
en utilisant notre lien. Si vous avez un compte, contacts et la possibilité d'attacher une piéce jointe. Il est
vous n'avez qu'a entrer vos identifiants, mais si ce aussi possible depuis Parameétres (dans le menu aux trois
n‘est pas le cas vous pouvez vous inscrire depuis le barres horizontales en haut a droite) de changer de mot
logiciel. Aprés avoir rentré votre code de vérification, de passe, vérifier les heures des précédentes connexions
votre navigateur va alors générer votre couple de et les tentatives ratées d'accéder a votre boite (pratique
clés. Tapez une nouvelle fois votre mot de passe pour savoir si un tiers a tenter de vous pirater).comprises
pour étre dirigé vers linterface principale. dans l'offre payante) et le nombre de Go qu'il vous reste.
% Mk Done. Bight. Tutanots Login & Sign up for an Ad-ree Malbox [T ——— - o0 x
B Tutanota' < B Messages 2 Contacts ) Paramétres =
Paa Cvt 10010 POy
Adresse e-mad Sessions actives
benbailleul@tutanota.com oot Duiisaccie  Adesss®
Mot 0 passe Firefox Browser 1804 ‘
P s
2 Envegistrer lo mol de pesse Firefox Deskiop von Zun 201 171519553 ‘
Ne Chois:ssez Cette Option Que SI VOUS UtiSeZ un appared Firetox Deskiop ven Z2sept 20 TT15105%% °

e

Lo chart ot Fagwete P v 15 R4 Dva MDY

SHOns fermdss -

Coei-0 vt sugrets 2 semaars st ehn
L chart o1 Cadwase 1P 20 e sicbe ove Ve

E ANDROID : SUR LE PLAY STORE
R F-DROID...

Fidéle & son idéal de discrétion et de respect de

la vie privée, l'appli Tutanota pour Android est
maintenant disponible sur le store alternatif
F-Droid pour éviter de passer par la case «Google»
(voir notre article page XX). Le service est bien

sur gratuit, mais en optant pour une version
payante, vous pourrez avoir un domaine perso,
entre 5 ou 20 alias, un support personnalisé,

un formulaire de contact chiffré

a implémenter sur votre site

et jusqu'a 10 Go d'espace de stockage.
Il faudra cependant débourser entre
1,20 € et 6 € par mois (avec 2 mois
offerts si vous payez a l'année).
Tentez la version gratuite,

cela n‘engage a rien !

Lien : https://f-droid.org/fr/




) e-mails

03 ) VOTRE E-MAIL :

CHIFFRE OU PAS!
En bas & droite, cliquez sur le stylo puis écrivez votre
message. De base, il sera chiffré pour les utilisateurs
de Tutanota, mais si le service détecte que votre
correspondant n’utilise pas Tutanota, il vous demandera
alors un mot de passe pour que votre ami puisse lire
votre message. Votre correspondant recevra un e-mail
avec un lien. Il faudra qu'il clique dessus puis qu'il rentre
le mot de passe que vous lui aurez communiqué. Il peut
mettre en mémoire ce dernier s'il se connecte d'un
ordinateur privé. Il pourra méme vous répondre depuis
son navigateur. Le méme mot de passe sera utilisé
pour ce correspondant donc pas besoin d'échanger
50 sésames différents. Mais si vous désirez envoyer
un message «normal» c'est aussi possible : il suffit de
cliquer sur le cadenas pour supprimer le chiffrement.
Notez que les piéces jointes sont aussi chiffrées.

0&) SUR MOBILE AUSSI!

Et sur mobile Android ou i0S ? C'est pareil !
Si vous avez beaucoup d'e-mails, la recherche a
lintérieur des messages chiffrés peut prendre un peu
plus de temps, mais toutes les fonctionnalités sont la !

Q_ Rechercher

B4 Messages
2. Contacts
< Inviter

@ _Communauté

S [or———— [— Fermer Répondre Emvoyer remre =
i F3 B
terases@omal com o
redaction@androld-mt.com

s s ponp s o 2 tdeetifiant
o vom -
— [
] e st o St
[ 000 GGHBSA67-80 ++19¢ AL TP AR TRA T -

e

Sak ) Clnt pous vor s e made A8 Sonchorme bien
Ut b 1t Ge s Gom 10 £ Sorvod Tme o

-

b

2 Gestin utisateur(s)

hd
m‘(mummavmc. & Groupes
o e o ey chuthe on ot e bent o

T socurmd mvec Twrots CEsnes vore (1opm Bdesss emad Childe K Margee blanche
i :- Tutanota. ez =
propre adresse emal chiffrée [ oe—
PN benbaileutPtutancta.com - Tutancta - o X <<<
< Q B3 Messages 2 Contacts =
TUTANOTA SE

Benctested woBsms i | vomews- | PRESENTE COMME

Tu as testé le chiffrement de bout en bo... R;"’Tm‘m"“‘“‘“"‘ 000 ° . UN CLIENT MAIL

ontengidoonicon ko Mmaaizig | DT 0ML2TuR NORMAL. L'INTERFACE

Essaye la nouvelle version de Tutanota | 1 ESTEN FRANCAlS
Salut!

MR Sock 20N 110 Je vois que tu avais bien noté le mot de passe la deridre fois « EETOVIESLES

Updel‘Tennes And Condeions Comme il ny a pas de systeme de signature apperemment je | | ONCTIONNALITES
questions-réponses : SONT EXPLIQUEES
1/ Quel est e prénom de ma mére ? TRES SIMPLEMENT.
2/ Dans quelle école on s'est rencontré ? LA RECHERCHE

DANS LES E-MAILS
Pour e futur tu peux créer un compte Tutanota, C'est gratuit et EST UNE EXCLUSIVITE
pour Android et méme pour ta bouse d'iPhone ;) DE TUTANOTA'!
stanot. mar 20 sept. 2017 1211 ot
Faites comme chez vous : vos donné... @ 88
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GRATUIT
ou PAYANT

uN bes MEILLEURS
VPN...

De nos jours, les VPN sont de plus en plus populaires. Windscribe

se démarque des autres par de nombreuses fonctionnalités fort sympathiques,
une offre gratuite confortable ainsi qu‘'un accent sur le respect de votre vie
privée. L'utilisant depuis maintenant 6 mois, j'ai décidé de vous faire

partager mon expérience d'utilisation et mon avis sur ce service...

Merci a Baptiste G. pour cet article - https://blog.baptiste0928.net/

“2e
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*VPN:

Un Virtual Private Network

est un service qui va chiffrer
les données qui circulent
entre vous et Internet. Cela
permet déviter [espionnage,
de protéger son emplacement,
de se connecter depuis des
points d'accés inconnus, de
rester anonyme sur Internet et
de contourner les bridages et
la géolocalisation de certains

sites (Netflix, Hulu, Play Store,
efc)

*FIVE S:

Ce terme désigne un accord
entre les services secrels

de 5 pays : Australie, Canada,
Nouvelle-Zélande,
Royaume-Uni et Etats-Unis.




Windscribe est un VPN basé
au Canada (oui ce pays fait partie
des Five Eyes, mais puisqu'un VPN
ne peut étre considéré comme un
FAl et qu'il ne garde aucune donnée, il peut
difficilement collaborer avec les services
secrets). Le service propose également
une extension de navigateur, proposant
de nombreuses fonctionnalités pour protéger
votre vie privée. |l existe une offre gratuite
ainsi qu'une version Pro, facturée 49S par an
(43,50 € ou 3,55 €/mois). Comme une liste
est beaucoup plus claire qu'un long texte, voici
les principales fonctionnalités de Windscribe :

+ 60 pays disponibles (10 gratuitement),
pour un total de plus de 120 villes.

+ Données illimitées (10 Go/mois

dans l'offre gratuite)

+ Aucun log pouvant vous identifier,
chiffrement solide (AES-256 + authentification
SHAS512 + clé RSA 4096 bit)

- R.0.B.E.R.T. : Filtrage des IP pour bloquer
les malwares, les publicités et bien plus

+ Générateur de configurations pour I'utiliser
sur tous vos appareils (uniquement en Pro)
- IP statiques a partir de 2$/mois

+ Redirection de port

L'application de bureau ajoute un pare-feu
pour bloquer les fuites de données hors du
VPN, la possibilité d'utiliser un point d'acces
WiFi passant par le VPN et un proxy local
pour vos autres appareils. L'extension de
navigateur propose une double connexion
avec l'application bureau, le blocage

des publicités et des trackers, la modification
du fuseau horaire par celui du pays ou vous
étes connecté, la suppression des cookies

a la fermeture des onglets, un raccourcisseur
d'URL et un agent utilisateur aléatoire pour
brouiller les pistes. Ce dernier point est trés
intéressant, car il permet de ne pas laisser
d'empreinte unique de votre activité.

Car méme derriére un VPN, on peut savoir
quel navigateur, quel type de clavier ou OS
vous utilisez et ces informations peuvent
étre utilisées contre vous.

UN VPN A PART...

A premiére vue, il se démarque peu de ses
concurrents, mais a y regarder de plus pres,
on y trouve de véritables avantages.

Le premier est certainement R.0.B.E.R.T.

Il permet de bloquer les publicités directement
a leur racine, et donc il est efficace partout des
que le VPN est connecté. Il est donc possible

@ Prétérences Windscribe X

Général Connexion Proxy Partager Débogage

Options

¥ Lancer au démarrage
Se connecter automatiquement & lemplacement le plus récent

¥ Autoriser le trafic LAN lorsque le pare-feu est activé
Rédure 4 la dans de la notification

¥ Afficher les notfications
Show latency in ms nstead of signal bars

Order locations by: | Geography

Langue
Francais \2
Connecté en tant que : benbalieul

Windscribe v1.83 Buid 20 { oK Annuer

/\ LE VPN PROPOSE PAS MAL DE REGLAGES,

Z\0 MAIS VOUS POUVEZ LES IGNORER

N COMPLETEMENT : WINDSCRIBE EST
DESTINE AUX DEBUTANTS MEME SI LES
FONCTIONNALITES SONT NOMBREUSES.

de bloquer les publicités sur la plupart des applications
mobiles ou PC. La version 2.0 de cette fonctionnalité

a ajouté la possibilité de personnaliser fortement cet outil.
Il est possible de choisir une liste de blocages, et de définir
des regles personnalisées pour les domaines souhaités.
Malheureusement, R.0.B.E.R.T. ne bloque que les malwares
en version gratuite et n'est pas personnalisable.

Les fonctionnalités de I'extension de navigateur

sont également fortement appréciables. Celle-ci,
entierement gratuite, remplace d'autres extensions du
méme type. Les IP statiques et |a redirection de port sont
deux fonctionnalités utiles dans certains cas, mais elles
sont en supplément et nécessitent un abonnement Pro. La
redirection de port, quant a elle, nécessite une IP statique,
méme s'il est possible d'en configurer une temporairement
sur une IP publique. Concernant la vie privée, Windscribe
assure ne conserver aucune donnée personnelle, ce qui
est confirmé par leur politique de confidentialité.

Windscribe est probablement I'un des meilleurs VPN
actuels. Il propose, pour un prix dans la moyenne,

de nombreuses fonctionnalités inédites. L'offre gratuite

est également trés satisfaisante méme si avec 10 Go/mois,
il faudra surtout |'utiliser lorsque vous n'étes pas sur

votre réseau local ou lorsque vous en avez vraiment besoin.
Concernant les points négatifs, certains se plaignent

d'une lenteur de connexion, mais cela ne se ressent pas

sur les serveurs Pro.
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[ Windscribe ]
@ 00 le trouver 7 [ https://fra.windscribe.com ]
Difficulté : 28 €

WINSCRIBE : COMMENT SE LANCER ?

PRATIQUE
e

01) LE CLIENT WINDOWS

Sur le site, cliquez sur Get Started puis
Windows pour installer le client. Commencez
linstallation et lorsque votre pare-feu se réveillera,
autorisez l'accés de l'application. Dites que vous
n‘avez pas de compte et créez-en un. Méme si c'est
facultatif, entrez votre adresse e-mail pour avoir
10 Go de trafic gratuit au lieu de 2 Go. Notez que
vous pourrez avoir 5 Go supplémentaires
en faisant la promo du service sur Twitter...

& Alerte de sécurité Windows

Qmm‘ Ci\program fles (x85) windscribe Wweappcontrol.exe

Autonser Windsarbe suto-ogn utity 3 communiquer sur ces résesux @

o s Aot

gggzg;ﬁ;;a;m).‘—m@

Siles soohcations sont autorizées vin un pare-few, guels sont les dsques encournus 2

03 ) LE MENU

En cliquant dans le menu avec les trois barres
horizontales, vous aurez accés aux Préférences avec les
réglages de proxy, de DNS, le mode de connexion, etc.
Normalement, vous n'aurez a toucher a rien ici. Dans
Mon compte, vous aurez un récapitulatif de votre profil.

windscribe

Account Overview

& autoriser laccbs

02 ) VOTRE PAVILLON

DE COMPLAISANCE...
Une fois installé, le programme va se lancer tout
seul : mettez-le sur ON pour faire passer votre
trafic via le VPN, Sur cette petite fenétre, vous
verrez votre nouvelle IP (vous pouvez choisir
d’autres destinations méme si la plupart sont
comprises dans l'offre payante) et le nombre de Go
qu'il vous reste.

windscribe 10.0 Go restants

S Meilleur emplacement A

185.20.99.216 1l

Pare-feu (i

ol Belgium

0 VOTRE NOUVELLE IP...

En utilisant des services comme
https://mon-ip.io, vous verrez que votre lieu de
connexion est bien celui indiqué. Notez qu’en optant
pour la version payante, le trafic est illimité et vous
aurez accés a 100% des fonctionnalités. En payant par
mois, vous devrez débourser 8€ alors qu'en payant
annuellement, l'addition descend a 3,55 €/mois...

Quelle est mon adresse IP ?

185.20.99.216

€O Q o ot i

Londrés LONDRES
|

Mae s £2019 Gomge
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uNn MAGASIN
’APPLIS
LIBRES'!
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Vous avez un smartphone ou une tablette
sous Android, mais vous aimeriez bien vous
passer de Google, de son Store, de ses applis
et de son tracking permanent. Impossible ?
Pas du tout puisque vous pouvez trés bien
passer par un magasin d'applis respectueux
de la vie de chacun et complétement légal...

~

la rédaction, nous préférons les mobiles

sous systeme Android aux iPhone. Question

d'idéologie : pourquoi choisir un systeme

fermé ol vous avez la désagréable impression
de ne pas réellement posséder votre appareil ? Mais le
probleme avec Android c'est Google ! Car méme si I'0OS
cousin de Linux est open source, la tentaculaire compagnie
américaine y met son grain de sel. Impossible par exemple
d'installer des applications depuis le Google Play Store si
vous n'avez pas de compte Google/Gmail : impensable
pour les défenseurs de la vie privée. Plutot que de




) Mobile Android

risquer la contamination par un malware en ATTENTION AUX APK !
téléchargeant les fichiers APK nécessaires a
I'installation d'une nouvelle application, nous Utiliser un fichier APK (léquivalent des
vous conseillons d'utiliser F-Droid. fichiers EXE sous Windows) est trés facile,
mais attention, car en téléchargeant n'importe
F-DROID : POURQUOI ET POUR QUI ? R UL Doy
Promu par la Free Software Foundation, R e malv;lares
F-Droid propose des applications qui peuvent prennent la forme de
étre installées a la maniére du Play Store, dialers (des applis qui
mais vous pouvez aussi les télécharger s ppellent automati-
depuis le site au format APK. Ce magasin quement des numéros
est utilisé par diverses variantes d'Android surtaxés) ou d'adwares qui affichent de la pu-
comme Replicant, LineageOS et OmniROM. Le blicité (cela vide votre forfait data et vos batte-
fabricant de smartphones écoresponsables ries). N yg} cra!nte. car sur F-Droid, les applis
et anti obsolescence programmée Fairphone sont vérifiées, bien plus que sur le Play Store

ol Google a bien du mal a décortiquer la quantité de nouvelles

i e ¢ applis qui débarquent tous les jours. Si vous avez une version
u_" ISer c_e magasin, il suffit d'aller sur le d’Android antérieure a la version 8 «Oreo», il faudra aller dans
5'_‘? officiel et de scanner le QR Code pour Parameétres > Sécurité puis cocher Sources inconnues pour
télécharger I'appli qui vous donnera acces a lever linterdiction des APK étrangers. Pour les versions 8 et 9
toutes les autres. Mais que trouve-t-on sur d’Android, il suffira d’accepter l'installation quand vous verrez le
F-Droid et est-ce adapté a tout le monde ? message d'avertissement.

recommande F-Droid a leurs clients. Pour

ONE 2 : UN SMARTPHONE RESPECTUEUX
RE VIE PRIVEE

Le Fairphone 2 est un modéle de
smartphone modulaire misant sur des
matériaux responsables et sur le refus de
l'obsolescence programmeée. Il est tout a fait
possible d'acheter des piéces détachées ou
d'améliorer les composants sans racheter
tout un téléphone. A 'heure ol nous écrivons
ces lignes, le Fairphone 2 tourne sous
Android 7 «Nougat» avec les correctifs de
sécurité de septembre 2018. La version
d’Android n’est pas dérangeante, par contre
au niveau sécurité, il vaut mieux passer par
des OS alternatifs. Fairphone vous encourage
a changer de cremerie et la communauté

est préte a vous aider. Actuellement, outre
UAndroid “classique”, vous trouverez Open0S

(un Android sans Google), Lineage0S,
SailfishOS, UbuntuTouch, etc. Au niveau
des caractéristiques techniques, il ne s'agit

pas d'un modéle qui vous permettra de
jouer aux derniers jeux 3D, mais c’est
un smartphone complet avec un SoC
Snapdragon 801, 2 Go de RAM, 32 Go de
stockage extensible, dual SIM avec des
appareils photo devant et derriére et une
batterie de 2420 mAh. On le trouve chez
Orange et Sosh avec un abonnement,
mais le prix seul refroidi un peu : plus
de 450 €, c'est un peu beaucoup pour un
smartphone de 2015...

Lien : www.fairphone.com/fr
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{ [ (F-Droid]

- 0i le trouver ? [ https://f-droid.org/fr/ ]

Difficulté: 22 2

LES ALTERNATIVES CREDIBLES
AUX APPLIS DU PLAY STORE...

01 ) MESSAGERIE

Coté client e-mail, il y a de quoi faire sur F-Droid.
K-9 Mail supporte les protocoles POP3, IMPAP et Push IMAP
et permet d'utiliser une couche de chiffrement avec OpenPGP.
Mais vous pouvez aussi opter pour Tutanota qui est un trés

Q_ Rechercher

B4 Messages

5. Contacts

< Inviter
@ Communauté

{3 Paramétres

‘ Support

(3 Déconnexion

bon service avec la possibilité d’envoyer un e-mail chiffré a
un correspondant qui ne dispose pas de l'appli... La version
gratuite ne souffre d'aucune limitation génante.

02) NAVIGATION INTERNET

Pour
la navigation sur
Internet, vous
trouverez deux trés
bonnes applis :
Firefox Lite est une
version légére de
Firefox qui provient
directement de la
fondation Mozilla
tandis que Fennec
est un fork basé
sur le moteur
Gecko qui a pour
but d'éliminer
les parties
«propriétaires»
dans le code de
Firefox.

1339 © (ol & EIA |

a@:

& Nhitps:4/f-droid.org/repo/icons-64

PRATIQUE
W

03 ) GPS

0SMAnd~ remplacera habilement votre appli
GPS ou Google Maps. Elle est libre, utilise les fonds de
cartes libres via l'utilisation d'OpenStreetMap et permet un
chargement des cartes en local sur le smartphone et donc
utilisables hors zone de couverture 4G ou a 'étranger, la ot
les frais de roaming peuvent étre importants.

RESRIIED ur qaet

‘ A,
La Place =
\\
N\,
N\

v o m &H KR

De
1
= Avenue Damilaville (Sous La Chapelle...
A
- +

Magasin de cosmétiques La maison...

) oui options ¥
Qs 223km @ 2h29min
Distance Arrivée 4 16:16

200m
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0“) PLAYER
MULTIMEDIA
Inutile de présenter la meilleure
appli dans ce domaine. VLC
Media Player gére vos vidéos, vos
MP3 et vos flux réseau avec une
aisance déconcertante. Controle
des sous-titres et des pistes
audio, égaliseur, pas besoin de
codecs additionnels, gestion des
tags: il ne manque rien..,

0 AUTRES

Impossible de faire une liste
exhaustive des applis qui valent le
détour. Vous trouverez notamment
Wikipedia, twitlatte (client Twitter et
Mastodon), OpenCamera pour la photo,
Faceslim pour Facebook,

DNSé6 pour changer vos DNS,
NextCloud, Minetest, Oversec
(chiffrement, voir Pirate Informatique
n°32), MuPDF, AdAway, Yalp Store (pour
récupérer une appli du Play Store au
format APK sans compte Google) et
toutes les applis de Guardian Project
comme Haven (voir notre n°36) ou
Orbot (n°30).

SO4E10 FINALVOSTF

JTV.x264-WEEDS

Piste audio

Sous-titres
Sélectionner des sous-titres
harger de

8 e

ous-titres

05 ) VIDEO EN
LIGNE
Si vous aimez YouTube, F-Droid
propose des alternatives. Il ne sagit
pas de nouvelles plates-formes,
mais d'applis qui récupérent les
vidéos pour les proposer sur une
interface différente. NewPipe
n'utilise aucune librairie de Google
ni UAPI YouTube : vous n'avez donc
pas besoin d'un compte Google pour
y aller ! WebTube propose a peu
prés la méme chose...

Personnalisatio R ES 70
Lecture VOIR TOUTES 99 ersonnalisation v
—
L ° B { C]
* DorkC ost M
Handy News | Stolc Tachiyomi i - l‘::ﬂ;r_« Frost !
Reader RSS | Reading Manga =gy Then 0
Science ucation VO TOUTES 111
Multimédia Science & Education £
2 Kakugo DOl to
Audio ! . 3%
Recorder wplesn Se fﬁ
Sport & Sant VOIR TOUTES 56
Navigation Sport & Santé
Q)
}‘“ simply Pace | CBTAndroi
OpenWLA Simply Pa CBTANdroid
NMap He




LeGUIDE

non officiel de
'utilisateur

WINDOWS 10




ANONYMAT

#) 2 Astuces en 2 Etapes !

Quelles applications ont acces a votre compte
Google ? Un point a vérifier, et a corriger le
cas échéant.

01) VERIFIER LES
APPLICATIONS

Rendez-vous a l'adresse indiquée ci-dessus, et connectez-
vous a votre compte Google si ce n'est déja fait. Puis allez
a la rubrique Sécurité, a gauche, et descendez a la section
Applications tierces... (si elle n'apparait pas, tout va bien).

REVOQUER DES AUTORISATIONS

PRATIQUE
S

[Compte Google |
[ 0 le trouver ? [ myaccount.google.com ]
Difficulté : 2 £ &

0 2 ) SUPPRIMER DES
AUTORISATIONS

Cliquez sur Gérer les accés tiers. Si apparait ici une

application que vous n'utilisez pas (ou plus), cliquez dessus

puis faites Supprimer l'accés, Vérifiez également (a section Se
ter a l'aide de Google, juste en-d

Q

g
1

tarces ayart acces & ¥

BEe ko 0B
PeR
g
b

€ Applications ayant accés & votre compte
BY cashotcins Dot €accis acéordés  Googh lay
B comnrope Droits Gacces sccordés - Google Py, Googhes

2 B

accis ocordee YooTube

PR Amcn —

PRATIQUE

MASQUER SON ADRESSE IP R
L'adresse IP identifie votre ordinateur sur [ Hotspot Shield ]

Internet. Avec l'extension Hotspot Shield, vous

pouvez utiliser une IP d’'emprunt.

0 CHANGER D’IP

Une fois U'extension installée, il suffit de cliquer
sur son icdne (un genre de bouclier) et d'activer le service.
Cliquez ensuite sur un drapeau pour utiliser une IP en
provenance du pays choisi. N'hésitez pas a en essayer
plusieurs si la connexion ralentit trop.

0 le trouver 7 [ https://goo.gl/oBLGMY (Firefox)
https://goo.gl/7vAYAy (Chrome) |
Difficulié: 22 2

02) PASSER EN NAVIGATION
PRIVEE

Si vous utilisez la navigation privée, il se peut que vous voyiez
une fenétre demandant un mot de passe quand vous essayez

de vous connecter a un site normalement inaccessible. Entrez
n'importe quoi dans les deux champs (une lettre suffit) et validez
pour basculer sur le site.

@ Hotspot Shield

Localisation virtuelle

Choisir la localisation

armn

Authentification requise
@ Le proxy moz-proxy://do-ex-us-ny-1.northg|
de passe. Le site indique : « proxy »

Utilisateur : ] aaaa

Mot de passe : |ooo

[
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# 2 Astuces en 2 Etapes !

DESACTIVER LES ESPIONS DE WINDOWS 10

Certaines fonctions indiscrétes ne figurent
pas dans les paramétres de confidentialité
de Windows 10. Pour les désactiver,
utilisez 0&0 ShutUp10.

01) EXAMINEZ LES OPTIONS

Téléchargez et lancez le logiciel. Pour chaque
option proposée, vous pouvez obtenir des explications en
cliquant sur la ligne. Certaines sont recommandées (oui),
d‘autres plutdt recommandées mais pouvant entrainer
quelques limitations (limité), d'autres déconseillées (non).

(080 ShutUp10 |
0l le trouver ? [ https:/fwww.oo-software.com/fr/shutup10 ]
Difficulté : 22 @

02 ) FAITES VOS CHOIX

Cliquez sur Uinterrupteur, en début de ligne, pour
modifier une option. Par sécurité, le logiciel vous propose
de créer un point de restauration systéme : acceptez. Vous
pouvez aussi appliquer en bloc certaines catégories de
parameétres, via le menu Actions. Vos choix faits, refermez
le logiciel.

Désacton [necks se laepiemen
o ¢ Sa Fapt

CARAAAAAAAAARAY

re caes e ciae ' e

b

L2 Goactton de cte toacton 1gnie S i 350-Citons ne pounTrt phut Ceskcyte e amire-ion Cal sgrede

Fichier Acvons Aticher age

Baamaze | ¢ tous s paraTTR) recTmTandes
Intamite Apyligiin fows \as pucaniives | 1
©» <d ! Apphguer tous e paramitres

Q0 Potageces © Anuer tautes s rodcations paeamitres da fabrur” )
€0 Cotecsonn| [ Crber un pont de restauntion cu systine (comseile]

@0 10 de publicne et imformation remise & 200 ot dbuactive [ 1 de 2 )

@0 10 de publicité et informutan resise & 160 ot désactive [ 2 e 2)

@0 Trorsmission dnformation dactyographiaue désacvee

M) Désacter la réaisation d expériences svec cetie machoe sae Micsonoh
B0 Désactuer les pusicites & travers Buetooth

@ Déaxctoe le rogramee Wedows Catomer Expeence Imoroverme-t
@0 Otsactver la souvegarce des messages texte dans e Coud

WD) Cornctitioues Bometriques dessctive

VERIFIER UNE URL RACCOURCIE

Trés pratiques pour abréger une adresse Internet,

les URL raccourcies (type goo.gl, tinyurl, bit.ly) sont
parfois utilisées pour nuire. En cas de doute, utilisez
Unshorten.me pour découvrir ce qui se cache derriére.

0 TAPER LCURL

Tapez ou copiez l'adresse raccourci dans le
champ prévu a cet effet, sur la page d'accueil d'unshorten.
me (une copie est préférable, elle évite les erreurs ou les
confusions). Puis cliquez sur le bouton Un-Shorten.

[Unshorten.me ]
00 le trouver ? [ https:/funshorten.me |
Difficulté : 22 2

0 VERIFIER LE LIEN

Le site déchiffre 'URL et affiche une miniature
de la page correspondante. Vous pouvez vous rendre
directement dessus (bouton Visit Website), ou consulter
d'abord son score de fiabilité (Internet Safety User Score)
s'il ne vous inspire pas confiance.

unshorten.me

Unshorten any URL

goo.gl/MghJbV

HTTP:/GO0.GL/MGHJBV

Destination URL :

http: //wew. rdtutos. fr
/telecharger_loadtool.php
Source URL :

et/ ase AL mAIW

Source Domain :

-

Destination Domain :

—.rdtuton. o




) Micro-fiches

Vérifier son VPN > Avec DNS Leak

Les fuites de DNS, c'est-a-dire U'envoi accid! | de paquets d'informations utilisant le DNS de votre fournisseur d'accés
Internet au lieu de celui utilisé par votre VPN, posent un réel probléme d’anonymat. Lancez un test sur DNS Leak. Si les
serveurs affichés ne sont pas ceux de votre VPN, c'est que vous étes potentiellement vulnérable.

Lien : www.dnsleaktest.com

Test complete Speemornaty
Query round Progress... Servers found ’vp"
& vEeaER 3 Umimate IP leak Protection
P Hostname ISP Country
109.064.15 resoiver28 dns sfr net SFR France |f |
109.065.15 resolver27.dns sfr.net SFR France | J§

Basculer Chrome en
navigation privée

> Avec GO INCOGNITO

Disponible sur Chrome, l'extension Go Incognito est parfaite
pour faire passer un onglet en navigation privée, méme si
vous l'avez ouvert en mode normal. Appuyez simpl it
sur l'icone de l'extension, a droite de la barre d'adresse. Cela -
ferme l'onglet initial, l'efface de Uhistorique, et le rouvre dans
une fenétre de navigation privée. Simple et efficace.

Lien : https://goo.gl/eSAEvc |

Mettre en ligne Connexion J

Méme si vous n'utilisez pas de
VPN ou de solution d'anonymat,
vous n‘avez pas forcément envie
que les sites sur lesquels vous Options

vous connectez sachent ol

vous vous trouvez. L'extension

Location Guard évite d'avoir a Py Hevsie Cache location for:
refuser manuellement le partage
de sa localisation. Vous pouvez
paramétrer pour chaque site un

k¥ )
refus permanent, 'envoi d'une FAQ e + )
localisation aléatoire, voire : - $-Perret

fantaisiste. Demo 1|

Location Guard

Protection: m

Fixed Location

Lien : https://goo.gl/PHSVLf
(Firefox)

Lien : https://goo.gl/TvGwdU
(Chrome)




PROTECTION

1 s'agit du seul mot de passe
que vous devrez absolument
retenir pour accéder a tous
les autres. Il doit étre unique
et suffisamment long. Yous
pouvez choisir une phrase
de passe plutit qu'un mot de
passe, par exemple.

Un service cloud propose

de stocker des données "en
nuage’, cest-a-dire sur des
serveurs distants, accessibles
de n'importe o sur internel.

T
AVIRA PASSWORD
MANAGER:

LA GARANTIE pE
MOTS pe PASSE
SURS

Plus connue pour son antivirus,
la société de sécurité numeérique
Avira propose aussi un
gestionnaire de mots de passe.
Facile d'acces et disponible

sur toutes les plates-formes
principales (navigateurs,
ordinateurs et smartphones),

le vrai plus d'Avira réside
néanmoins dans sa version pro,
qui donne accés a une véritable
vigie sur vos mots de passe.

< 81 % des vols de données sont
causés par des mots de passe
faibles ou dérobés. » S'appuyant
sur une étude du site web allemand
Security Insider, Avira affiche ce constat
alarmant en page d'accueil de son service
de gestionnaire de mots de passe.
Avec son extension pour navigateurs,
Avira Password Manager est assez

complet, méme en version gratuite :

il permet d'importer ses mots de passe,
les stocker et d'en générer de nouveaux
pour les modifier. Avec une mention
particuliére a la fonction remplissage
des champs de connexion (identifiant et
mot de passe), qui reconnait le compte
automatiquement, la ou d'autres services
nécessitent un ou deux clics en plus.



) Mots de passe

DES ALERTES SECURITES BIEN
PRATIQUES, MAIS PAYANTES

Disponible sur Chrome, Firefox, Windows, Mac, La protection des
Android e} i0$, Avir? Password M_anager est mots de passe est
tout terrain, bien qu'un peu envahissant car 8 X

souvent installé avec d'autres produits Avira. une notion a ne pas

En plus des mots de passe, Avira Password
Manager propose de conserver des notes
sécurisées, un service devenu assez commun
pour les gestionnaires de mots de passe

dans le cloud. Mais son véritable atout est sa 7/
version Pro, qui permet de surveiller ses mots
de passe, détecter de potentielles failles de
sécurité de ses services et aide a les résoudre
(voir encadré).

prendre & la légére...

VERSION PRO POUR PLUS DE SECURITE m

En souscrivant a la version Pro d’Avira Password Manager, a 24,95€/an, vous étes informé du niveau de sécurité de tous
vos mots de passe, visible dans 'onglet Etat de Sécurité. Ce service payant permet aussi de détecter les failles de sécurité
potentielles de tous vos comptes, grace au site haveibeenpwned.com, et vous indique la marche 3 suivre pour les résoudre.

Lien : https://shop.avira.com/30/surl-WMSZxtetlLc

>®

/N, LELOGICIEL PASSE EN REVUE VOS IDENTIFIANTS
N\ ET VOUS CONSEILLE EN CAS DE FAIBLESSES...




PROTECTION

[ Avira Password Manager ]

6 0 fe trouver 7 [ https:/iwww.avira.com/fr/avira-
password-manager]

Difficulté :

GERER SES MOTS DE PASSE

PRATIQUE

AVEC AVIRA PASSWORD MANAGER

01) INSTALLER LCAPPLICATION
ET PEXTENSION

Aprés vous étre inscrit avec un mot de passe maitre,
cliquez sur Verify account dans 'e-mail qui vous

a été envoyé. Cliquez ensuite sur Download now,
puis installez l'application et activez l'extension
Avira P: d M (et Protection Web Avira
si vous le souhaitez).

Neicome to Avira

oll') SE RECONNECTER

AUTOMATIQUEMENT
A UN SERVICE
prers Vous souhaitez vous
reconnecter 3 un service
° s sans avoir a taper vos

identifiant et mot de passe ?
Avira Password Manager les
remplit pour vous. Sur Gmail,
par exemple, vous n'avez qu'a
cliquer 2 fois sur Suivant.

05) MODIFIER UN MOT
DE PASSE

02) IMPORTER LES MOTS
DE PASSE DE
VOTRE NAVIGATEUR

Si vous avez enregistré vos mots de passe dans
votre navigateur, cliquez sur Importer maintenant
dans le troisiéme champ d'astuces au centre

de l'écran. Cliquez ensuite sur Import depuis
navigateur > Autoriser > Importer > Terminé.

03 ) AJOUTER UN MOT DE
PASSE MANUELLEMENT

Connectez-vous au
service de votre choix
u (Gmail, par exemple).
Une fenétre apparait
et vous propose
d'enregistrer vos
identifiant et mot
de passe dans Avira
Password Manager.
n Cliquez sur
O Enregistrer. |l est
aussi possible
d'ajouter ses
identifiants et mots
de passe en cliquant
sur le bouton + dans
linterface d'Avira
Password Manager.

© | Aviea Ihanswnrd Maviinge e

Enregistrer votre premier mot de passe
dans Avira Password Manager ?

Pas maintenant

Connectez-vous

au service de votre
choix (continuons
sur Gmail) et rendez-
vous sur la page de
modification de votre
o | mot de passe. Dans
le champ du nouveau
mot de passe,
cliquez sur l'icone
du Générateur de
mot de passe Avira.

¢ Mot de passe

Mo de pasw fort

Uty ot de passe

Cliquez ensuite
sur Utiliser mot
e & | depasse. Validez

la modification (en
cliquant sur Modifier
le mot de passe dans le cas de Gmail), Une fenétre s'affiche
en haut a droite de l'écran. Cliquez sur Mettre a jour.

06) LES AUTRES SERVICES
AVIRA [BONUS]

Cliquez sur l'icone Avira dans la barre des taches

en bas de votre écran. Avira vous propose une dizaine
d'autres services, comme un antivirus, un VPN

ou encore un gestionnaire de mises-a-jour.

-~
- - (&
Q| Y Quichean
o o
5
@ ¥ ¥




# Micro-fiches

Repérer les vulnérabilités

> AVEC MICROSOFT BASELINE SECURITY ANALYSER

Microsoft Baseline Security
Analyser (MBSA) récupére
depuis les serveurs Microsoft
les derniéres informations
publiées sur les failles et
patchs de sécurité. Il teste
tous les points du systéme
susceptibles de présenter une
faille de sécurité (comptes
actifs, solidité des mots de
passe, présence des patchs,

g r ir
configuration du pare-feu, etc.).
Pour chaque point controlé, si
la sécurité semble insuffisante,
voire défaillante, le logiciel
explique comment mettre en
ceuvre la parade adéquate.

Lien : http://goo.gl/UBHss

Mkrosoft
€® w Baseline Security Analyzer

Détails du r

1 peodieathy bty

Mom de Fordinateur :
Adresse ¥ :

Nom du rapport de sécurn |
Date danayse

Anatysi svec MBSA versicn :
Date de synchronsason s
catakogue

Catalogon des misas 4 jour de
securte -

Qwdets: [Scom bepmenpoeme) v
Resultats de I'analyse des meses b jour Ge securie
Score  Catégore  Résultat

1 Moes Sjorde  Une emeur sost seadute lon de 1 secherche des mases & jour de séouté [NIU264011)
séaste art comurie problbme

WORKGROUP\ THERRY
152162020

WORNGAOUP - THIERRY (13302018 1942
N8 1302

212120

Sarvices Windows Server Update

Ogumr o

Désactiver l'enregistrement des

mots de passe
> AveEc CHROME

Pratique U'enregistrement des adresses ou des mots
de passe dans Chrome, pour éviter de retaper ces
informations. Mais pas forcément trés sir, surtout si
d'autres personnes ont accés a votre ordinateur.

Pour contréler tout cela, affichez les Paramétres
de Chrome. A la rubrique Personnes, inspectez
les sections Mots de passe, Modes de paiement
et Adresses et autres. Vous pouvez désactiver
I'enregistrement, et effacer des informations.

Emporter un antivirus

> AVEc EMSISOFT EMERGENCY KiIT

Un antivirus sur une clé USB, c'est bien pratique pour
analyser une machine dépourvue de protection et

sans connexion Internet. Emisoft Emergency Kit est un
antivirus portable. Aprés avoir téléchargé le programme,

EMSISOFT RCU  ANALYSE

Analyser Fordinateur

Analyse rapide Que choisir ?
q Analyse anti-malware

a Analyse personnalisée

il suffit de décompresser l'archive sur une clé USB et le
tour est joué. 512 Mo suffisent, parfait pour recycler une

vieille clé !

£,

Lien : www. isoft.com/fr/ e/eek




= DOSBOX &

= D-FEND :
TOUT PouRr
PROFITER pE vos
VIEUX JEUX!

Vous souhaitez ressortir vos vieux jeux PC des années 80/90 ? Le probléme c'est que la
plupart ne tourneront pas avec un PC récent. En effet, ils étaient faits pour fonctionner sous
DOS, un systéme d'exploitation qui n'est méme plus présent dans les Windows de nos jours.
Alors, comment faire pour retrouver la magie de votre enfance ? Avec le logiciel DOSBox qui
permet d'émuler le DOS de nos vieux coucous d‘antan. C'est la seule solution sous Linux, mais
les possesseurs de PC sous Windows disposent de D-Fend, une interface graphique pour
DOSBox plus conviviale...



#2 Abandonware

ous avez fait du rangement dans le garage et vous avez retrouvé

un trésor que vous pensiez perdu : Doom, Speedball 2, Discworld,

Command&Conquer, Civilization, Alone in the Dark, Sim City 2000 et

Wing Commander. Autant de magnifiques jeux vous ayant procuré
des heures de bonheur sur votre PC de I'époque. Bien sir, vous vous empressez
de mettre le CD de votre jeu préféré dans votre lecteur, mais rien ne fonctionne
comme en 1994... En effet, les ordinateurs ont bien changé depuis qu‘Ayrton
Senna a fait son dernier tour de piste et que la Corée du Nord est devenue une
dictature dynastique stalinienne : les jeux refusent de démarrer dans votre PC a
base d'Intel Core i7. Il vous manque le systéme sur lequel tournaient ces chefs-
d'ceuvre : le MS-DOS.

PLUS DE DOS AVEC WINDOWS DEPUIS 18 ANS

Ce systeme d'exploitation était en fait accolé aux premiéres versions de Windows,
mais a disparu avec Windows XP (il est en fait présent, mais le noyau NT de XP
n'utilise plus MS-DOS comme systéme de base). Le systeme de rétrocompatibilité
fonctionnant trés mal, il faudra donc émuler le vieux systéme DOS avec un logiciel
spécial : DOSBox. Ce dernier va recréer un environnement DOS en émulant des
composants supportés par ce dernier, comme une carte graphique ou carte

son ancienne génération, bref de quoi faire tourner des jeux allergiques a nos
nouvelles machines. Comme ce logiciel est assez apre a prendre en main et que
les lignes de commande DOS sont assez pénibles, une équipe de passionnés a
créé D-Fend Reloaded (qui est en fait un «fork» du vieillissant D-Fend). Ce logiciel
a la particularité d'intégrer DOSBox et de proposer une interface de type Windows.

Attention, les vieux jeux ne sont pas
forcément gratuits : ne tombez pas
dans 1'illégalité...

LTF ABANDONWARE FRANCE

Si vous n'avez pas la chance d'avoir
retrouvé vos vieux jeux ou que vous les
avez vendus pour mettre de l'essence
dans votre 103 Peugeot (avec pot Polini
1), pas besoin de faire les vide-greniers

*ABANDONWARE :
Il s'agit d'un jeu trop vieux pour faire
entrer de [argent dans les caisses des
ayants droit (éditeur, développeurs,
elc). Le jeu est dit abandonné, car

il n'est plus exploité par personne.
Parfois, les sociétés qui lont
développé ont méme disparu. Le fait
de le partager librement sur Internet
est toléré et méme parfois volontaire
de la part des éditeurs. Attention, des
jeux considérés comme abandonware
ne le sont plus dés quun éditeur les
ressort dans le commerce.

*MS-DOS:

Pour «Microsoft Disk Operating
System. Il s'agit d'un systeme
d'exploitation antérieur @ Windows,
mais qui est resté accolé 3 ce dernier
dans les versions 3.11, 95, 98 et Me.
XP marque le début des problemes
pour les vieux jeux avec la migration
vers le noyau NT.

ou d'acheter des oldies a prix d'or sur
eBay. Il existe des sites spécialisés
dans la paléontologie vidéoludique

Tows | 97181707 180T KL MINIO#IQ NSV WY 2
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au format disquette et CD. On y trouve
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aussi les visuels, les musiques, les
jaquettes, les manuels (nécessaire
pour certaines mesures antipiratage
d'époque) et méme des publicités
d'époque. Ne prenez que les jeux au
format DOS : DOSBox n'émule pas
Windows !

Lien : www.abandonware-france.org
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Pour étre sGr que vos jeux
soient pris en charge par
DOSBox, il existe un site
qui dresse une liste mise a
jour. Vous pouvez chercher
par ordre alphabelique, oU | ric: char:  Latest added Gome-search

R e T em———— " s Loge stest

par mot clé. Pour chaque
jeu, vous trouverez son

degré de compatibilité ; o
:runnable, playable DOSBox Manual
ou supported. Sachez, "
cependant, qu'il y a plus de
3800 jeux au compteur...
Les plus connus sont bien
s(r ceux qui fonctionnent
le mieux. Sur cette page,
vous trouverez aussi une
notice et des tutos en
anglais.

Lien:

hitp://goo.gl/gfdBT7

compatibiity kst. If you are Jookang for games
s

Version: Status.

DE BASE, DOSBOX ET D-FEND LANCENT LES JEUX DANS UNE
FENETRE, MAIS IL EST POSSIBLE DE BASCULER EN MODE PLEIN
ECRAN (ALT+ENTREE). LA RESOLUTION DE CERTAINS JEUX
EMPECHERA CEPENDANT DE FAIRE DES MIRACLES ET SIVOUS
N'AVEZ PAS JOUE A CERTAINS TITRES DEPUIS 25 ANS, VOUS
RISQUEZ DE VOUS PRENDRE UNE CLAQUE : LES GRAPHISMES
SONT TOUJOURS PLUS BEAUX DANS NOS SOUVENIRS...
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| D-Fend Reloaded |
0 le trouver 7 [ http://dfendreloaded.sourceforge.net ]
Difficulté : 2 &

#2 Abandonware

D-FEND RELOADED SOUS WINDOWS

PRATIQUE
g™

0 ) LANCEMENT

La version 1.4.4 de D-Fend Reloaded comprend a
lintérieur DOSBox (v0.74). Vous n‘aurez donc pas a installer
ce dernier pour pouvoir jouer. Si vous étes déja utilisateur
de DOSBox, il suffira de spécifier le chemin de votre dossier
d'installation juste aprés la premiére mise en route de D-Fend

0 LE CHOIX DU MODELE

Pour commencer le paramétrage, faites juste
glisser votre archive dans la fenétre principale. Une
nouvelle fenétre va alors apparaitre. Ici, vous devrez mettre
le nom du jeu (dans notre exemple Another World) puis le
nom du dossier sous lequel seront stockés les fichiers. A

Reloaded. Depuis cet A de Terl vous vous ensuite de choisir entre trois options : Modéle auto-
figuré correspondant si le jeu est enregistré dans la
Srwwvinse dom O-Fond Relooded X base de données de D-Fend (si cette derniére n'est pas
[ Avec cot msntant. vous pouves conliy g grisée, choisissez-la), Modéle auto-configuré permettant de
egiagy el \er un jeu pré 1t les mémes caractéristiques
e et Modéle utilisateur vous donnant le droit de paramétrer
Frangais (French] v, N
vos préférences a la main.
Imtallation de DOSBox & utilner par détaut

Version imtallde svec D-Fend Reloaded -
> 61\0-Fend Reloaded DOSBov -

Langue powr DOSBx:
Frangen (French) -

] Vérification automatique des mises & jour
s détais

dialegue des cptions de programene.)

7 e

pourrez aussi choisir la langue du programme, la langue de
DOSBox et la recherche automatique de mise & jour.

0 LES JEUX

Apreés avoir validé, vous allez vous retrouver sur la
fenétre principale de D-Fend Reloaded. Imaginons que vous
n‘avez plus les jeux en votre pc 1. Nous vous i
a les télécharger sur www.abandonware-france.org au
format archive. Notez que pour le RAR et le ZIP, il n'y aura
pas de probléme tandis que le 7Z, non supporté par D-Fend,
demandera une étape de plus.

O 0 et humaded - o x
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ET AVECUN VRAICDOUUNISO?

Importe un repestore X
Mo o peoll
Ancthes Werld
Sous-répertoire du répertowe de jeu, pour stocker le jeu
|Ancther Weeld

Modele au20-confi

O Modele auto-configueé
©® Modéle d'tilsateus

& conespondan

Modele b utitser Fichuer du programme Fichves dintalation
Modeie par defat - GO.gAT v CONFGEXE ~
X Bnmder [ titse Faide & Finstallation 7 nde

Les «modéles» sont des

configurations virtuelles de vieux

PC : Normal DOS Game, Complexe

DOS Game with 3D graphics, etc. A

vous de choisir celui qui convient le

mieux pour chaque jeu si jamais Modéle
auto-configuré correspondant apparait

en grisé (voir étape 3). Heureusement, les jeux
les plus connus sont déja paramétrés a la base
dans D-Fend Reloaded, mais si vous étes perdu,
dans Ajouter>Ajouter a partir d'un modeéle, vous
retrouverez des indications a coté de chaque
modeéle pour cerner au mieux vos besoins.

| ity € e g 0 B

Si vous avez en votre possession les jeux de votre jeunesse, il faudra agir
légérement différemment. Ajoutez votre lecteur optique a D-Fend en faisant

Ajouter>Installe a partir d'un média source puis Installe a partir d'un vrai
lecteur CD dans le cas d'un jeu CD, Installe a partir d'une image de CD (pour
un ISO ou un couple CUE/BIN) ou Installe a partir d'une image de disquette.
Suivez les instructions qui peuvent varier d'un jeu a l'autre...
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ssA MULTIMEDIA

0 JOUEZ!
Aprés avoir
trouvé le bon modeéle,
puis sélectionné le
fichier programme
(en EXE) et le
fichier d'installation
(généralement Setup),
vous pouvez valider. Le
jeu se retrouvera dans
la fenétre principale.
Double-cliquez dessus.
Le jeu se lance en
plein écran. Vous
pouvez revenir a un
mode fenétré avec
Alt+Entrée. Notez qu'il
faudra parfois lancer un
fichier Setup pour que
les manettes ou le son
soient pris en compte
dans les réglages de
D-Fend...

05 ) CAS PARTICULIERS ET
PROF

Si vous disposez d'un jeu qui est dans une archive du
genre .7z, il faudra décompresser le jeu dans le dossier
de votre choix puis faire Ajouter>Ajouter a partir d'un
modeéle. Choisissez le type du modeéle (voir encadré)

et remplissez les champs a la main (Nom, fichier
programme et fichier d'installation). Si vous étes perdu,
vous pouvez aussi décompresser le 7Z pour remettre
le contenu dans un ZIP et revenir a l'étape 3)... Validez
pour retrouver votre jeu dans l'interface principale.
Notez que vous pouvez éditer les paramétres de votre

Mom de protd o de Schar
evother Werd Ancerar ens
[—
L a—

VenarCr Anctier Werkd) G0 841
(160 chamn 8 St et 4l hectaoe de sipariome Se DOT0en -

Smantte & poganme

jeu en faisant un clic droit sur son profil. A partir de cette 5L A Semrin s e chame Tcren
fenétre, vous pourrez modifier le nom de profil, e fichier @ Oomanage

programme, le fichier d'installation, etc. Sur la gauche, R p—

vous pourrez changer la partie «<hardware» : carte son,

carte graphique, clavier, manette, etc. Y@ ) X | Tie hwaach | | Shoa

RETROGAMING AVEC UNE FRAMBOISE ?

Mais pourquoi utiliser votre PC a 500 € (surtout si vous
devez faire découvrir Lemmings a vos enfants) alors que

le Raspberry Pi est en mesure de faire tourner DOSBox

pour 35 € ? Il faut dire que notre Framboise a bien plus de
«péche» qu'un vieux i486 DX et méme si l'architecture ARM
n'a rien a voir avec celle des x86, cela tourne trés bien. Sous
Windows, il existe des interfaces graphiques (comme D-Fend

Reloaded), mais sur la Framboise, il faudra taper des lignes de
commande...DOS. Rien d'insurmontable pour les barbus que
vous étes ! Notez enfin que Recalbox intéegre DOSBox donc pas
besoin de jongler avec les cartes SD si vous avez déja cette
distribution.




DOSBox est la seule solution pour les Linuxiens
nostalgiques. Ici nous avons essayé le logiciel avec un
Raspberry Pi sous Raspbian, mais le systéme est le méme
avec d'autres distributions basées sur Debian (Ubuntu,

[2

Kali Linux, etc.) Aprés avoir mis a jour les paquets et la
distribution, installez DOSBox avec :
sudo apt-get install dosbox

Puis, créez un dossier ol vous mettrez vos jeux avec
mkdir ~/dos-games

Dans ce dossier vous pourrez mettre les répertoires
contenant les fichiers de vos jeux (il faudra les dézipper
auparavant). Vous pourrez ensuite lancer 'émulateur avec la
commande dosbox, mais nous allons faire quelques petits
réglages avant cela...

Ce fichier permet de régler plusieurs choses
comme la disposition de votre clavier, la résolution,

les parametres sonores, la sensibilité de la souris, les
protocoles réseau pour le multijoueur, les manettes, etc.
Dans notre cas, nous allons en premier lieu configurer un
clavier AZERTY et faire en sorte de «monter» le répertoire
dos-games comme s'il s'agissait de C:\ (le disque dur
principal d'un PC sous DOS). Cela évitera d'avoir a taper une

Abandonware

 PRATIQUE

box/dosbox 0. 74 conf —— Wodifié |

Lines in this section will be rum at startup.fj
You can put your NOUNT lines here
t c ~/dos-gases

ligne longue comme le bras au moment de lancer un jeu.
Lancez un terminal et faites :
nano ~/.dosbhox/dosbox-0.74.conf

Ala ligne keyboardlayout=, mettez fr sans espace a la fin au
lieu de auto. Ensuite a la fin du fichier, ajoutez les lignes :
mount ¢ ~/dos-games

c

Faite Ctrl+X puis O et Entrée pour valider les changements.

Toujours dans la catégorie des réglages, vous
pouvez aussi «mapper» le clavier pour le configurer a votre

Select a different svent or hit the Add/Del/Mext battoms

EVENT : hey_f6
BIND: Koy (8

fodi
oz
o3

facon. Notez qu'il faudra pour cela laisser le mode auto du
keyboardlayout=. Pour ce faire, tapez :
dosbox -startmapper

Notez que les claviers Bluetooth fonctionnent aussi avec
DOSBox.

Nous sommes préts a lancer un jeu ! Si vous avez
changé le fichier .conf comme nous vous l'avons conseillé,
vous devriez avoir le prompt C:\>. Pour DOSBox, vous étes
donc déja dans le dossier avec les jeux. Imaginons que le jeu
soit dans le répertoire /dos-games/jeu/jeu.exe. |l faudra
taper:

C:\> jeu/jeu.exe. Si le jeu nécessite une installation,
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Nous vous conseillons néanmoins de faire quelques essais
au niveau des sauvegardes pour étre bien sir que votre
progression soit bien prise en compte. Nous vous conseillons
de faire une courte partie puis de relancer le jeu et de tenter
de charger la sauvegarde avant de vous lancer dans 5
heures d'Ultima. Si vous avez un probléme avec tel ou tel jeu,
il faudra malheureusement chercher au cas par cas...
0 7 > QUELQUES

RACCOURCIS

Alt+Entrée Passer en mode plein écran

. Alt+Pause Marque une pause
il faudra lancer install.exe (ou setup.exe) puis lancer le jeu Ctrl+F1

TR 3 Montre le mappage du clavier
(ne changez pas le chemin d'origine). Pour les images de CD

Clest un peu différent... Ctrl+F5 Prend une capture d'écran (a récupérer dans
le dossier Capture)

Y v T et 4 RS ) Ctrl+Fé Commencer et arréter l'enregistrement d'un

0 ET AVECLIMAGED’'UNCD ? fichier sonore .wav

Pour les images de CD (format .img ou .iso par Ctri+F7 Baisse le frameskip (pour ralentir les

exemple), il faudra monter le fichier dans le lecteur D:\> animations trop rapides)

avec: Ctrl+F8 Augmenter le frameskip (pour accélérer les

c:\> imgmount d jeu/jeu.img -t iso animations trop lentes)

c\>d: Ctrl+F9 Fermer DOSBox

Ctrl+F10 Permet de «sortir» la souris de la fenétre
d’émulation au cas ol vous devriez utiliser un
autre logiciel.

Lorsque vous verrez le prompt, il faudra taper la commande
permettant de lancer le jeu. Pour étre sGr de votre coup,

regardez a l'intérieur de limage pour trouver le fichier EXE
qui permettra de lancer linstallation. Ctri+F11 Baisse le nombre de cycles de DOSBox pour

ralentir l'émulation
Ctrl+F12 Augmente le nombre de cycles de DOSBox
pour accélérer I'émulation

INTHD

. » and Alt+F12 Configure tous les paramétres pour une
Yor mare information resd the NEAMIE file in the BOSBox directory rapidité maximum (bouton «turbo»)

Wt tp: /s dosbox.com

0 LES SAUVEGARDES

Attention, lorsque votre jeu va fonctionner vous
serez tellement content de retrouver votre jeunesse que
vous allez y jouer comme si vous aviez 14, 18 ou 22 ans.
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> MINI PC ACUTE ANGLE
AA-B4 : COMPLETET
BON MARCHE...

Ce mini PC au design trés sympa dispose d'un
processeur Quad Core Intel Apollo Lake (max
2,2 GHz) épaulé par 8 Go de RAM et d'un circuit
graphique Intel HD Graphics 500. Un peu juste
pour jouer aux derniers titres, il s'agit d'un
ordinateur complet et plutét véloce pour le
prix. Il vous offre un fonctionnement fluide et
une expérience multitache stable. Grace au
processeur graphique Intel HD Graphics 500,
vous bénéficiez d'une suite complete pour

la domination du jeu et d'une expérience de
visionnage vraiment transparente. Pour le
stockage on peut compter sur une mémoire
EMMC de 64 Go pour le systéme d'exploitation
Windows 10 et d'un disque dur SSD de 128 Go
pour vos fichiers. Coté connectique, on trouve
une prise HOMI, un port RJ45 10/100/1000, le
WiFi ac et 2 ports USB 3.0. L'appareil dispose
méme d'une batterie en cas de coupure de
courant permettant de sauvegarder votre travail
et de quitter Windows proprement...

Prix: 179 €
Lien : https://frama.link/jMXQRXmU

> OMG CABLE, ENCORE A LESSAI

Mike Grovern est un chercheur en sécurité informatique qui a
créé le OMG Cable (pour «Offensive Mike Grovern Cable», mais
OMG signifie aussi «Oh My God !» ) Ce dernier contient une puce
WiFi. Lorsque ce cable un peu fourbe est connecté a un PC, la puce

> LAN TURTLE,
ATTAQUES «MAN-IN-
THE-MIDDLE»

LAN Turtle est un dongle USB proposant
une sortie Ethernet permettant de réaliser
des attaques «Man-in-the-Middle». Méme
verrouillé, un PC ou un Mac permettra a
un périphérique USB de se connecter et

comme LAN Turtle sera aussi reconnu
comme un adaptateur Ethernet, cette
connexion sera préférée au WiFi. C'est

la que l'attaquant pourra intercepter

le trafic, poser une backdoor, etc. Les
possibilités sont méme plus vastes qu'avec
le PoisonTap (Pirate Informatique n°32).
Depuis peu, on trouve aussi une version 3G
a125¢€.

Prix : 53 € Lien : https://lanturtle.com

utilise le courant du port USB et l'appareil peut ensuite exécuter

des commandes sur la machine de la victime pour y extraire des
données. Le pirate récupérant les informations depuis une interface
Web sur une machine connectée au méme réseau WiFi. Le but pour le
chercheur n'est pas de vendre sa trouvaille, mais de sensibiliser les
utilisateurs : on ne peut méme plus faire confiance & un simple cable !

Prix : N.C Lien : https://frama.link/0dKHA6yU




> POWERBANK MANA DE
GLOBAL CHARGER : GARANTI
ET ECHANGEABLE A VIE !

Les batteries de secours ou «powerbank» sont trés
pratiques, mais il se pose souvent le probléeme de
l'obsolescence : les charges et décharges successives
rendent ces appareils assez fragiles et il arrive qu'elles ne
remplissent plus leur fonction au bout de 1 ou 2 ans. La
société francaise Global Charger a trouvé la solution avec
sa gamme de batteries «Mana»... Ces batteries de 4000

ou 10000 mAh (2 ou 5 cellules) sont équipées d'un cordon
micro USB, mais aussi de 2 adaptateurs (USB-C ou iPhone)
permettant de recharger n'importe quel smartphone
récent sans disposer de cable. Un cable supplémentaire est d'ailleurs fourni (USB type A vers micro USB) pour recharger
2 appareils en méme temps. La norme 5V/1A figure dans les standards de lindustrie : aucun risque pour votre appareil.
La batterie est rechargeable de 0 a 100 % en 4 heures (4 LEDs permettent de controler ['état de la charge) et il faut environ
2 heures pour recharger un appareil méme si cela dépend un peu de votre modeéle. Nous sommes par exemple passés de
60 % a 100 % en 1h10.

«La batterie c’est la vie !»

Mais ce qui est intéressant avec la gamme Mana de Global
Charger c'est qu'elles sont échangeables a vie !

Si la votre marque des signes de fatigue, vous pouvez aller
l'échanger contre une autre dans les lieux agrées et plus

de 40 festivals en France. Pour en savoir plus concernant

les lieux ol vous pouvez procéder a 'échange : www.
globalcharger.fr/service-mana. La société s'occupe du SAV,
s'engage contre l'obsolescence programmée et permet

grace a ce systéme d'échange de limiter l'impact sur
l'environnement. Pierre Cattani nous explique : «Nos batteries
sont recyclées pour la plupart par le biais d’'une association
spécialisée.Nous tentons aussi de mettre en place une réparation
que nous faisons nous-méme en ouvrant la batterie pour changer
le cable intégré et en replacant la batterie lithium dans une
nouvelle coque quand c'est possible». Les batteries sont aussi personnalisables. Il suffit d'envoyer le visuel ou le logo que
vous voulez voir imprimer sur la coque en 'envoyant directement ou en utilisant le template mis a disposition sur le site.

Prix:De 25a40 € Lien : https://frama.link/vaz8J0Bf

> USB RUBBER DUCKY DELUXE, ATTAQUES VIA
LE CLAVIER

Vous ne le savez peut-étre pas,
mais Windows et les antivirus
font une confiance aveugle aux
claviers. En effet, lorsque vous
branchez un clavier, aucun logiciel
ne va vérifier qu'il s’agit bien d'un
appareil de ce type alors qu'une clé USB étrangére ou un disque dur
externe ont toutes les chances d'étre un minimum auscultés. Partant
de ce constat, des petits malins ont créé 'USB Rubber Ducky, une clé
USB qui se comporte comme un clavier sauf que ce dernier a la particularité d'écrire tout seul le code que vous aurez placé
dans sa carte SD. On peut imaginer des scripts permettant de récupérer un mot de passe Wi-Fi, un compte Facebook, pirater
un FTP, etc. Tant que vous avez acces a la machine et que la session n'est pas verrouillée, vous avez tous les droits... Dans sa
version «Deluxe», 'appareil est livré avec une prise USB OTG permettant de «s’amuser» avec des appareils mobiles.

Cavan Encicwurm

Prix:35€ Lien: https://frama.link/shpGtqRY




CLASSEMENT

WORLD HACK WEB

Lors de nos recherches ou au détour d'une discussion, nous faisons
connaissance avec des sites ou des services intéressants. Au lieu de
les garder pour nous, nous les partageons dorénavant sur cette page...
N’hésitez pas a nous envoyer vos sites de prédilection a cette adresse :
benbailleul@idpresse.com

AV-TEST
> RECHERCHE EN MALWARE

AV-Test est linstitut de recherche indépendant allemand pour la

Produits de sécurité actueis
pour

Windows 10 mis 3 I'épreuve)

sécurité informatique. L'organisme utilise des systémes d'analyse
développés dans ses propres laboratoires, garantissant ainsi

des résultats qui ne sont pas influencés par des tiers et qui sont
toujours compréhensibles pour tous les systémes d'exploitation.

Lien : www.av-test.org/fr

FRAMBOISE314

PORTABLEAPPS
5 > RASPBERRY PI

> VoS PROGRAMMES SUR UNE CLE USB :

Frangois Mocq
Ce site permet de transformer tous vos programmes est un passionné
préférés en programmes «portables» préts a étre emportés d'informatique, de
sur une clé USB. Le service propose aussi des packs programmation
thématiques priooncus. It suffit de brancher votre clé USB et d'électronique.
sur un ordi (ou de vous a votre cloud) pour Il est aussile
étre comme chez vous. créateur de
Lien : http://portableapps.com Framboise314, le

) site numéro un en

France au sujet
du Raspberry Pi. Vous savez maintenant ou vous rendre si vous
voulez en savoir plus sur cette bécane...

Lien : www.framboise314.fr

> TRACKER SEMI-PRIVE
Lo . i g nf v C'est le successeur du disparu t411. Un trés bon tracker a mettre
oo Seun dans vos favoris. Il faudra vous inscrire, respecter la notion de
|47 PCWORLD 5848 0 CAN ratio et utiliser un client Torrent pour les téléchargements...

Attention, les clones pullulent !
Lien : https://yggtorrent.gg

DEALABS > DES BONS PLANS EN PAGAILLE !

C’est une trouvaille que le
rédacteur en chef a faite
sur Twitter. Dealabs vous
propose les meilleurs
plans hi-tech du Net
(mais pas que) : Offres

de remboursement,

ré i offres spéciales, dé kages, soldes, etc. Il suffit de

cliquer et de profiter des promos...
Lien : www.dealabs.com




De nombreux lecteurs nous demandent chaque jour s'il est possible de

Yo% s'abonner. La réponse est non et ce n'est malheureusement pas de notre

- faute. En effet, nos magazines respectent la loi, traitent d'informations liées
au monde du hacking au sens premier, celui qui est synonyme d'innovation,

“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

/‘/ |
R"("m,r\_MEN\ :- g
/" ] - 0

Lt S

Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des
* publications et agences de presse» (CPPAP) de refuser nos demandes d'inscription sur ses
" registres. En bref, l'administration considére que ce que nous écrivons n'intéresse personne
" % et ne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire
payer les abonnés plus cher ! Le monde 4 l'envers...

g La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
~ mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
* % tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

%

op fiter, il suffit de s'ab - 54
T i NOUVIEAL ! V\,
- http://eepurl.com/FLOOD ; ‘

La rédaction se dote d'un compte Twitter !
... (le L de «FLOOD» est en minuscule) twitter.com/ben_IDPresse
i descanner ce QR Code avecvotre smartphone.. 1 =

Vous trouverez des '

news inédites, des ‘ °
liens exclusifs vers des ‘

articles au format PDF ‘

et nous vous tiendrons ‘

aussi au courant de la

sortie des publications. ’

2 Rejoignez-nous ! ‘
' TROIS BONNES RAISONS DE S'INSCRIRE : %
Soyez averti de la sortie de Pirate Informatique et des ‘
Dossiers du Pirate en kiosques. Ne ratez plus un numéro ! ’

: ," X Vous ne recevrez qu'un seul e-mail par mois pour ‘
vous prévenir des dates de parutions et de 'avancement g
du magazine.

7

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

( \\\
* Votre marchand de journaux n'a pas Pirate Informatique ou Les Dosslers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire auprés de son dépositaire. Pour cela, munissez-vous du numéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.
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