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decus. Dans ce magazine vous trouverez aussi des
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sous Linux pour tester votre reseau sans fil ou sur les

Ce numero 42 (nombre cher a Douglas Adams) se veut
plus eclectique que jamais. Nous nous interesserons
aux attaques DDoS, mais aussi a la cryptomonnaie
Libra qui sera bientot lancée par Facebook. Kevin

nous expliquera les mecanismes de la double
authentification et les moyens de repeérer les fakes.
Nous avons aussi eu la chance d'avoir pu poser nos
guestions a Tristan Nitot de Qwant concernant les
donnees qui seraient envoyees a Microsoft et le moins
gu'on puisse dire, c’est gue nous n'en sommes pas sortis
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solutions en votre possession Sivous avez casse l'ecran
de votre smartphone. Enfin, nous vous avons prepare
un dossier sur le phénomene Deepfake : inquiétant et
fascinant a la fols.

N'hésitez pas a nous faire part de vos commentaires
et de vos souhaits pour les prochaines editions sur

benbailleul@idpresse.com

Benoit BAILLEUL.
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GELLEBRITE
PEUT

DEVERROUILLER
N'IMPORTE QUEL
SMARTPHONE ?

L'entreprise Cellebrite, spécialisée dans

la cybersécurité, a créeé un outil qui fait
beaucoup parler de lui. Le Universal
Forensic Extraction Device (UFED) permet
de déverrouiller n'importe quel iPhone et de
tres nombreux modeles de smartphones
sous Android. On parle des appareils
sous I0S 7 ai0512.3, des

Samsung Galaxy (de Sé6 a S9)

mais aussi des Xiaomi et
des Huawel. Lappareil est
bien sUr exclusivement
réserve aux autorités

et aux forces de

police du monde

entier et méme si

on en sait peu sur

les mécanismes de
collecte, la societe

parle d'effectuer

des extractions du
systeme de fichiers
complet malgré un
verrouillage. Cellebrite
est une societe serieuse
et on les Imagine mal
raconter n‘importe quoil.
On a hate qu'un de ces petits
appareils se retrouve dans la
nature...
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Selon les experts en cybersecurité

de Checkpoint, le malware Agent

Smith (en référence au méchant de
Matrix) utilise la vieille faille Janus pour
s'infiltrer dans les vieux smartphones

qgui ne sont plus mis a jour. En effet, Janus
a été patchée sur les versions 7 (Nougat)
et supérieures, mais les versions 4, b et 6
d’Android sont potentiellement vulnérables
(@ moins que les constructeurs n'aient
pensé a votre modele). Agent Smith se
propage via des Store alternatifs ou des
APK faudruleux. Une fois infecte, votre
smartphone va remplacer les applications
installées par des applis publicitaires.

Les pubs sont tellement nombreuses

" que les appareils deviennent presque

inutilisables. Bien sir, les malan-

drins se remplissent les poches avec les revenus publicitaires. Pour
linstant les 25 millions de smartphones contaminés se situent
majoritairement au Pakistan, en Inde, aux USA et en Russie.
La solution pour se protéger ? N'installez jamais une
appli de source inconnue...
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YOUTUBE FAIT LA GHASSE
AUX HAGKERS ?

La plafe-forme YouTube a dernierement changé ses conditions d’utilisation
concernant certaines vidéos sensibles. Depuis le 5 avril 2019, il est donc
intferdit de monftrer des vidéos expliquant comment «confourner la sécurité
d’un systeme informafique».C’est ainsi que la chaine Null Byfe spécialisée
dans le pentesting s’est vue «striker» une vidéo. Le probleme c’est que cette
chaine est réputée pour son contenu pedagogique ef rien ne peutf les
associer a des gens dangereux. Il s’agit bien str d’'une énieme victime des
robofs de YouTlube. Il existe cependant un recours puisgue, toujours dans
cefte méme charte, il est précisé que YouTube peut autoriser «la diffusion
d’une vidéo confenant des activités prohibées si I'objectif premier est
éducdalfif, documentaire, scientifique ou arfistique». Mais A cefte heure la
vidéo est foujours manquante...

D Ow N ﬂ
Il est tres facile de

pirater des vidéos sur Netflix en enregistrant le flux
via des moyens détournés (capture et encodage
avec une perte de qualité). Dans ce cas la team
responsable de la release doit ajouter la mention
WEBFrip dans le titre. Or une version avec la mention
WEB de la derniére saison de Stranger Things en
4K s'est retrouvée sur la Toile. C'est assez étonnant
puisque cette mention désigne normalement un
fichier brut, sans «rip». Cela signifie qu’il s’agit de
fichiers sources directement issus des serveurs

de Netflix. On peut donc en déduire que des pirates
ont réussi a mettre a casser le mécanisme de
chiffrement des contenus 4K de la plate-forme américaine. Le groupe
DEFLATE n’en est pas a son coup d’essai puisque plus tot dans ['année, il
avait fait parler de lui avec la fuite en ligne des films de la collection James

Bond en 4K d'iTunes.

LE PIRATE
BULGARE

TRAVAILLAIT
DANS LA SECU

- Le fisc bulgare a
dernierement connu une
attaque sans precedent
causant la fuite de 3% des
données présentes sur les
serveurs. C'est un pirate de
20 ans qui serait a l'origine de
cette cyberattaque. Ce dernier
travaille en fait dans une
societe de cybersecurite...

DES MACROS
CONTRE DES
CRYPTOS

- Les temps sont durs

pour les pirates de 20 ans
puisqu'au Pays bas, c'est

la police neerlandaise
specialisée dans les
cybercrimes qui a arrété

un fournisseur de macros
malveillantes appelees
Rubella et Dryad sevissant
sur Word ou Excel. Le hacker
echangeait ces malwares
contre des cryptomonnaies.

ANUBIS CE GROS
CHACAL!

- Le malware Android
Anubis est de retour ! Ce
dernier simule une page de
connexion de votre applica-
tion bancaire tellement bien
que vous n'y verrez que du
feu. D'apres les spécialistes
de TrendMicro, Anubis peut
s'attaquer a plus de 188
applications bancaires, de
diverses nationalités.
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Tous les premiers vendredis du mois, le site NextWarez presente son classement des sites de

telechargement et de streaming les plus visités par les Francais...

Annuaire-Telechargement Site de DDL generaliste francophone

Zone-Telechargement Site de streaming & DDL francophone

Extreme-Down Site de DDL geneéraliste francophone

VoirSeries Site de streaming generaliste francophone

Time2Watch Site de streaming generaliste francophone

Sources : NetxWarez.com
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C'est au mois de juin que Facebook

a devoilé Libra, une cryptomonnaie

qui devrait etre lancée courant 2020.
L'omniprésence et la puissance de
Facebook poussent a s‘interroger sur les
consequences de ce lancement, et ce que
cela impliquera pour les utilisateurs.

QU’EST GE QU'UNE GRYPTOMONNAIE ?

Les cryptomonnales portent beaucoup de noms,

pas forcement plus explicites pour le commun des
mortels. Cryptoactif, cryptodevise, ou encore monnaie
cryptographique, le déenominateur commun reste malgré
tout le «crypto» ! Il s'agit en fait de monnaies, utilisables
sur un réseau iInformatique. On parle souvent de
«monnailes alternatives», dans la mesure ou elles ne sont
validées par aucun Etat. La premiére, et la plus connue,
est le Bitcoin, lancé en 2009.




Ces monnales utilisent un systeme de validation,
permettant d'éviter les contrefacons. Elles sont
concues de maniere a ce que la creation de
nouvelles unités de monnaie soit progressive.
Cela, associé a un plafond marquant la quantité
maximale de monnaie en circulation, permet
d'eviter I'hyperinflation.

Contrairement aux monnaies d'etat, les crypto-
monnailes n'ont pas de contrevaleur physique. Si
une monnaie d'état voit sa valeur garantie par son
équivalent en or, une cryptomonnaie n'a pas cette
assurance. Une exception cependant : e Secu-
riumcoin dont le capital est garanti par un stock...
de diamants ! Et bientot une autre exception, avec
Libra, puisque la stabilité de cette monnaie est
I'argument phare de Facebook.

Toutes les transactions effectuées avec une
cryptomonnaile sont consultables dans le livre des
comptes (appelé blockchain) : tout est en principe

transparent, et securisé. Malgre cela, certaines
cryptomonnales garantissent 'anonymat de
I'utilisateur, comme le Darkcoin ou le Zerocoin.

OUEL INTERET POUR FACEBOOK ?

Facebook, c'est toute une communaute deja
existante. Avec pres de 2,3 milliards de membres
actifs, c'est un point de depart idéal pour lancer
une cryptomonnaie ! Facebook s'immisce
progressivement du coté du commerce en ligne,
avec la Marketplace qui brasse déja enormément
de transactions, et donc d'argent. Mais |'intéret
d'une cryptomonnaie, c'est de réussir a la faire
adopter par de plus en plus de monde, non
seulement des utilisateurs de Facebook, mais
aussi des Iinternautes en dehors de ce reseau
soclal.

Si Libra voit le jour, il
s'agira d'une monnaie
transnationale portée
par un groupement
d'entreprises priveées.
Inédit dans l'Histoire...
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L'un des objectifs est de permettre aux habitants de pays
emergents n'ayant pas la possibilite d'avoir un compte en
banque d'avoir neanmoins acces a une monnaie stable et
securisée. Mais avec des partenaires fondateurs comme
Paypal, Uber ou Mastercard, on peut aisement imaginer
que Libra vise également I'ensemble de la population
connectee. Une monnaie pour les gouverner tous...

Si le lancement est réussi (il est prévu pour 2020), et il le
sera probablement grace aux 28 entreprises partenaires,
c'est un marche colossal qui s'ouvrira pour Facebook.
Malgre la concurrence, la stabilité de Libra garantie par les
Investisseurs et le nombre d'utilisateurs potentiels (ceux
de Facebook, mais aussi WhatsApp et Instagram) peuvent
faire la difference, et placer Facebook en leader sur le
marche de la cryptomonnaie.

LES AVANTAGES POUR LES UTILISATEURS

Du coté des utilisateurs, tout va étre simplifié. Libra
pourra étre utilisé pour faire des achats en ligne, évidem-
ment, mais aussi pour des paiements «physiques». Le
partenariat avec MasterCard et Visa permettra d'utiliser
cette monnaie au quotidien, pour s'acheter un cafe, un
ticket de bus, ou a peu prés n'importe quol. Les pailements
via Paypal, les abonnements Free ou Spotify : bientot tout
pourra passer par Libra.

Vous voulez envoyer de I'argent a un proche
au bout du monde ? Ce sera possible,
directement sur WhatsApp. Face-
book permet pour I'instant des
frais de transactions «bon
marcheé et transparents»,
attendons néanmoins le
lancement de Libra et de
Calibra, I'application dediée,
avant de convertir I'en-
semble de notre fortune en
Libra !

Pour la plupart des gens,

la cryptomonnaie reste une
chose obscure, et Il risque

d'y avoir une vrale mefiance
au debut. C'est le vaste eco-
systeme crée par les partenaires

qui pourra inciter le grand public a
se lancer et a utiliser Libra. Des utili-
sations tres spécifiques peuvent étre trou-
vées, notamment grace au pailement de sommes
Inferieures au centime. Cela pourrait permettre de payer
la lecture d'articles en ligne, ou de remunérer des artistes
qui pour I'instant utilisent des systemes comme Utip ou
Kofl. Le paiement en Libra pourrait faciliter les choses, et
transformer I'économie des cryptomonnaies.

Au niveau des pays eémergents, puisque c'est |'un des
arguments phares de Facebook, Il a effectivement ete
constateé que si les gens n'avaient souvent que peu acces
a des banques, et a I'ouverture d'un compte, ils ont en
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revanche pour la plupart généralement un smartphone
dans la poche. Libra et ses partenaires leur permettraient
donc d'accéder a de nombreux services, ce qui pourrait
changer leur quotidien. D'autres pays sont en grande
difficulté a cause de I'hyperinflation (hotamment le
Véneézuela, dont le taux d'inflation est passe a 1.370.000 %
en 2018) : leurs habitants pourraient trouver une porte de
sortie grace a Libra.

LES DIFFERENCES ENTRE LIBRA ET LES
AUTRES GRYPTOMONNAIES

Depuis le lancement du Bitcoin en 2009, le marche des
cryptomonnaies prend son envol. Beaucoup ont éte
lancees tres vite, et ont disparu tout aussi rapidement,
d'autres ontréussi a se trouver une place assez stable.
Malgré tout, ces monnaies qui conservent une aura un
peu sulfureuse, sont tres en vogue sur le Dark Web, mais
peu connues et utilisées par le grand public.
Toutes ces cryptomonnailes ont le méme defaut
cependant : elles ne sont liees a aucune valeur pouvant
les stabiliser. La conséquence ? Des fluctuations
extremes, et des monnaies dont la valeur triple en un
jour, ou s'effondre en quelques heures. Le bitcoin a deja
dépassé les 19 000§, avant de retomber rapidement, et de
rester aux alentours de 9 000S. Difficile de faire confiance
a une cryptomonnaie dans ces circonstances,
non ?
C'est sur ce point que Facebook entend
faire la difference, avec l'aide de ses
partenaires. Libra sera geree par
une fondation a but non lucratif,
composee des entreprises
partenaires. Pour éviter les
fluctuations, et proposer une
monnale ayant un cours stable,
la fondation adossera en titres
gouvernementaux ou en devises
I'équivalent de chaque achat de
Libra.
Outre cette stabilité pratiguement
garantie, c'est le nombre de
partenaires qui fera surement
la difference. Alors que jusqu'a
présent les cryptomonnaies pouvaient
surtout étre utilisées en ligne (qui va
payer son journal en Bitcoin ?), le fait d'avoir
pour partenaires des mastodontes du paiement (Visa,
Mastercard...) devrait permettre de démocratiser
rapidement le pailement physique en Libra. Si en Europe
les commercgants peuvent accepter tout paiement dans
une monnaie autre que I'Euro, ils pourraient néanmoins
voIr un avantage certain a cette monnaie démateérialisée.
A une condition peut-étre ! Que ce nouveau systéme de
palement n'engendre pas de frais supplémentaires pour
eux. Si1 Facebook et ses partenaires reussissent a mettre
cela en place, ¢a pourrait bien étre le jackpot...
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Pour éviter l'instabilite et

les fluctuations, Libra sera
gerée par une fondation a but
non lucratif qui adossera en
titres gouvernementaux ou en
devises l'équivalent de chaque
achat de Libra.
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par carte bancaire egalement, et

ne parlons pas de |'utilisation de
nos smartphones... Avec Libra, et
Calibra, I'application associée, c'est
I'ensemble de notre vie, finances
comprises, qui pourra éetre observe.
Quelles garanties avons-nous
concernant la protection de nos
données? Quelles garanties avons-
nous que |'usage de cette monnaie
ne sera pas controlé, que notre

LES DANGERS DE LIBRA portefeullle ne se trouvera pas blogue un jour, en
raison d'une action effectuee sur Facebook ou
Les promesses sont belles, les objectifs d'une photo postée sur Instagram ?
paraissent louables, et «fondation a but non Libra sera basee sur une blockchain fermée,
lucratif», ca sonne bien. Malgreé tout, certains dont le fonctionnement ne dépendra que des
tirent déja la sonnette d'alarme, imaginant les membres de la fondation. Tout cela sera base
derives possibles d'une telle monnaie, entre les sur un nouveau langage de programmation,
mains d'une puissance telle que Facebook. developpé par Facebook, ce qui est bien éloigné
L'utilité d'un reseau social, tout comme celle d'une démarche d'open source, et peut alimenter
d'une monnaile, augmente en meme temps que le les soupgons concernant un potentiel controle
nombre d'utilisateurs. Si I'on peut se passer d'un de la monnaie, voire une censure. La monnaie
reseau soclal méme si tout son entourage est sera limitee aux entreprises partenaires : cela
Inscrit dessus (et le peut-on réellement ?), il n'en risque de creer un écosysteme economique
sera pas forcement de méme pour une monnaie. dont |'utilisateur sera captif. Libra rendra facile
Si l'usage se democratise, et que Libra prend les achats dans les entreprises partenaires,
de 'ampleur, ce qui sera probablement le cas, donc l'utilisateur ne verra pas l'intérét d'aller a
puisqu'on peut faire conflance a Facebook pour la concurrence, et restera dans cet ecosysteme.
en rendre ['usage facile et ludique, 1l deviendra Quelgu'un de pessimiste dirait que ce que nous
difficile de s'en passer. gagnerons en simplicité et rapidité, nous le
Derriere I'objectif louable d'aider les personnes perdrons en liberté et libre arbitre.

sans compte en banque a accéder a une
monnale internationale, on retrouve malgreé tout
une fondation composeée d'entreprises privees.
Entreprises qui, soyons honneétes, ont plutot
tendance a favoriser leur profit que la résolution
de problemes mondiaux. Est-1l vraiment judicieux
de leur confier une énorme part de I'economie ?
Chaque transaction se verra ponctionnéee d'une
fraction de son montant, génerant du profit allant
directement dans les poches des entreprises
privees. C'est le cas pour tous les palements
électroniques, bien sur, mais c'est toujours bon de
garder cela en téte.

Autre point sur lequel il serait bon de s'interroger :
les libertés individuelles et la vie privée. On le
salt, on vit avec : nos moindre faits et gestes sur
Internet peuvent étre traqueés, nos palements
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Le service Femtocell de SFR met la
clé sous la porte. Que va-t-il advenir
de tous les campagnards qui misent
sur cette fonctionnalité pour avoir
des communications téeléphoniques
«normales» ? Le VoWIiFi semble
prometteur, mais tout le monde
n‘est pas logé a la méme enseigne...

n I'oublie parfois, mais il existe encore
des endroits en France ou |I' on capte
tres mal, voire pas du tout, avec un
telephone portable. Pour les personnes
qui souhaitent étre jointes sur leur smartphone chez
euy, Il existe les boitiers Femtocell, loues par votre
opérateur Internet. Ces derniers permettent de créer
un point d'acces 3G/4G a la maison pour pouvoir
appeler depuis son portable si votre domicile est
dans une zone pas ou peu couverte. Les trois
opérateurs historiques proposent ce genre d'option,
mais dernierement les abonnés SFR ont recu un
e-mail indiguant que la compagnie allait mettre un
terme au service Femtocell dans les «prochaines
semaines», car il est devenu «obsolete». Déja merci
pour la date tres precise, ¢a fait toujours plaisir.

LE VOWIFI, UNE SOLUTION
DE REMPLACEMENT ?

Votre fidele serviteur, abonne chez SFR depuis 2008
et habitant dans un village de 502 habitants, a fait
un bond de 2 metres en apprenant la nouvelle, mais
comme il est ecrit que la technologie est obsolete,
Ils ont forcement une solution de remplacement
chez SFR, hein ? Apres avoir appele le service client
au 1023, le souffle est retombé. Pourtant le gentil
monsieur au téléphone (ils sont souvent gentils chez
SFR) lui explique que «Qui, il y a une solution :

les appels WiFi !». Appelé aussi VoWiFi (pour Voice
over WiFi) , il s'agit en fait d'utiliser le WiFi a la place
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LE FEMTOCELL
VA A LA POUBELLE'

de la 4G pour faire passer le signal vocal. Parfait !
Sauf que non. Le gentil monsieur ne trouve pas le
modele de mon smartphone dans sa liste. Forcement
c'est un vieux modele ! Eh bien non. C'est un OnePlus
6 sous Android 9. Idem pour le Xiaomi Mi A2 Lite

de Madame. Ca lui semble bizarre a Tarik (le gentil
monsieur) et il cherche de plus belle, mais non. La
reponse est sans appel : Il faudra «attendre que le
fabricant fasse une mise a jour, car vos appareils

ne sont pas compatibles». Sur la liste de Tarik, il

n'y avait que des appareils sous Android 8 «Oreo»
(avec les explications a donner aux clients pour
activer le VoWiFi), mais rien avec Android 9 «Pie».
Meéeme si chez Bouygues ou Orange, rien ne dit

que les boitiers Femtocell vont tirer leur reverence,
sachez que la liste des compatibilites est encore
plus mince avec seulement les appareils d'Apple, les
smartphones haut de gamme Samsung et quelques
Sony... De plus, il apparait que certains apparells

ne sont compatibles que s'ils ont ete achetés chez
un opérateur particulier, avec un «carrier» bien
spécifique. Pour étre clair, votre Samsung Galaxy
S10 peut étre compatible...si vous I'avez achete
chez SFR. Parfois ce n'est pas necessaire,

mais rien n'est mentionné sur la liste de
compatibilite et inutile de demander, les J
teleconselllers ne sont absolument |

pas au courant et tombent parfois des

nues quand on leur parle de VoWiFi...




Hey les gars, vous savez,
cette technologie gratuite et
fonctionnelle qui vous sauvait
la mise... Bt bien, on l’'arréte.
Voila. Merci d’avoir

choisi SFR sinon hein...

Interview d'un FESpONSable
de la communication chez SFR

Nous avons donc contacté le service communication de SFR pour avoir plus de détails
et jauger les alternatives proposées par le fournisseur. Apres avoir compris

que nous ne travaillions pas pour Le Journal de Mickey, la personne qui nous a répondu
a désire voir son nom rayé des tablettes. Le responsable communication a preféré

ne pas communiquer donc... Applaudissons son courage !

JE SUIS ABONNE SFR ET DEBUT JANVIER

J'Al RECU UN E-MAIL POUR ME DIRE QUE LE SERVICE
FEMTO ETAIT «<OBSOLETE>» ET QU'IL ALLAIT S'’ARRETER
"DANS LES PROCHAINES SEMAINES" ? Y A-T-IL UNE DATE
PLUS PRECISE ? CERTAINS DE NOS LECTEURS NOUS ONT
DIT QUE LE SERVICE ETAIT ARRETE DEPUIS LONGTEMPS
CHEZ EUX.ILY A UN ARRET PROGRESSIF ?
La coupure se fera de fagcon progressive sur le premier
semestre 2019. Les clients seront avertis a minima un mois
a l'avance par teléephone ou par SMS avant leur coupure.

J'HABITE A LA CAMPAGNE ALORS JE SOUHAITAIS
» SAVOIR SI SFR AVAIT UNE SOLUTION DE
REMPLACEMENT. J'’Al COMPOSE LE 1023 ET LE MONSIEUR

AU BOUT DU FIL M'A PARLE DES APPELS WIFI (OU VOWIFI).

IL A DEMANDE MON MODELE DE TELEPHONE, MAIS POUR
LE ONEPLUS é (LE MIEN) OU LE XIAOMI MI A2 LITE (CELUI
DE MA FEMME), IL N'AVAIT PAS DE TUTO. NOUS AVONS
CHERCHE L'OPTION ENSEMBLE, MAIS EN VAIN. NOTEZ QUE
LES DEUX APPAREILS SONT SOUS LA DERNIERE VERSION
D'ANDROID ET SONT PLUTOT RECENTS. Y A-T-IL UNE LISTE
DE SMARTPHONES COMPATIBLES MISE A JOUR ?

La liste est dans « Comment en bénéficier » a cette adresse:

https://frama.link/4z2WolLHz. Il y a des tutos par marque. Pour
votre information 94 terminaux sont actuellement compatibles

avec les appels WiFi chez SFR ! [Au 19 avril 2019, NDLR]

EN REGARDANT SUR INTERNET JAI VU QUE LES
SMARTPHONES ACHETES CHEZ SFR (ET DONC AVEC

UNE ROM SFR) ONT PLUS DE CHANCE D'ETRE
COMPATIBLES AVEC CE VOWIFI. EST-CE VRAI ?

Oui pour les systemes Android, pour iOS d'Apple, ils le
deviennent, quelle que soit l'origine.

QUELLE SOLUTION DE REPLI SFR PROPOSE-T-IL
AUX CLIENTS QUI N'ONT PAS D'APPAREILS
COMPATIBLES ET QUI AIMERAIENT QUAND MEME
TELEPHONER DEPUIS LEUR DOMICILE ?
En cas de mobile non compatible, SFR proposera aux clients
un renouvellement de mobile avantageux.

OUI MAIS ALORS LES CLIENTS SFR QUI N'ONT PAS
DE SMARTPHONES ESTAMPILLES SFR
SE RETROUVENT DONC POUR LINSTANT SANS SOLUTION ?
Comme je vous le disals, les appareils sous 10S deviennent
compatibles avec la VoWiFi de SFR quelle que soit l'origine
tandis que pour Android cela depend du modele.

Nous vous confirmons donc que SFR va supprimer

un service qui fonctionne avec 100% des telephones

pour une solution pour le moins «incertaine».

Entre les smartphones Xiaomi et OnePlus qui sont
clairement mis a l'écart et ceux qui sont compatibles,
mais qui necessitent la surcouche SFR, nous sommes

loin d'une solution de remplacement perenne.

Espéerons gue les fabricants vont proposer des mises

a jour rendant compatibles leurs appareils avec les appels
WiFi. Pour l'instant, ils ne sont pas presses.
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HACKTURLITES

soclaux

n SERVIGE pes ©
ASSUREURS ¢

,est un probleme que nous connaissons
tous : nous diffusons trop d'informations
personnelles sur les réseaux soclaux.

Déplacements, habitudes alimentaires,
rencontres, voyages... C'est pratiquement notre vie entiere
qui peut etre reconstituée, grace aux messages et aux
photos postés sur Facebook, Twitter, Instagram, Snapchat
et les autres. Mais que risquons-nous vraiment ? Les
assureurs et les banquiers peuvent-ils nous espionner par
ce biais, et utiliser ces informations ?

AUX ETATS-UNIS, UNE LOI QUI FAIT FROID DANS LE DOS

C'est dans I'Etat de New York qu'une loi est sur le point

de passer, autorisant les assureurs a utiliser les réseaux
soclaux pour calculer les droits et cotisations de leurs
clients. L'objectif ? Récupérer un maximum d'informations
sur chaque client, pour évaluer les risques, et fixer leurs

tarifs en consequence. Vous postez sur Instagram un selfie

vous montrant a la terrasse d'un fast-food, cigarette a la
main ? Vous donnez ainsi deux raisons a votre assureur

You

S
p
=

d'augmenter vos cotisations, puisque vous affichez deux
comportements mauvais pour votre sante.

Cette ol est proposée pour imposer un cadre légal aux
entreprises qui agissent deja de cette maniere, mais elle
risque de pénaliser les utilisateurs au lieu de les proteger.
D'autant que certains assureurs pourraient aller plus loin!
Dans le cadre de cette lol, Ils pourraient étre autorisés a
analyser le contenu de votre téléphone, pour établir votre
profil en analysant votre comportement. Vous commandez
des repas sains et bio, vous utilisez une appli de fithess,

et etes souvent géeolocalise a la salle de sport ? Bravo,
vous étes un bon assure, vos cotisations ne seront pas
Impactéees. Adieu vie privee, bonjour Big Brother.

Cette loi en cours de validation aux Etats-Unis pourrait
bien donner des i1dées aux assureurs et banquiers francais.
Des risques mieux évalues signifient pour eux moins de
danger financier, et donc plus de profit. En France, aucune
lol n'encadre pour l'instant ces pratiques, et aucune sociéte
n'a pour l'iInstant eté pointée du doigt pour usage abusif de
donneéees personnelles. Mais cela ne signifie pas pour autant
que nos données ne sont pas collectees et utilisées...
discretement.

e

LES OBJETS CONNECTES :

DES PETITS ESPIONS A VOS GOTES

Votre tension. Votre poids. Votre taux de cholestérol. Ce
sont des Informations que vous ne divulguez pas, qui
sont confidentielles, et vous souhaitez qu'elles le restent !
Mais le sont-elles vraiment ? Si vous portez une montre

connectee, si vous utilisez une appli pour faire du sport, si
votre balance est connectée a votre Wifl, toutes les données

qu'elles contiennent peuvent potentiellement echapper a
votre controle.




Impossible ? Malheureusement, non... En parcourant
Facebook, Il est frequent de voir des messages

de type «J'al parcouru 5KM en 40 minutes, avec
I'application Fithessimpact !'». Ces messages sont
automatiques : ils sont envoyeés par |'application,
directement sur votre profil Facebook, sans que
vous ne |'ayez choisi. Enfin soyons honnétes : vous
I'avez choisl. Sy, si, en validant les autorisations
demandees a |'installation de I'application ! Tout ce
qu'on valide sans vraiment le lire, parce que sans
validation, impossible d'installer I'application.

Alors vos Informations se retrouvent non seulement
sur votre smartphone, mais aussi potentiellement
sur les réeseaux soclaux, genéralement partagées
en mode public. Et hop, tout le monde a acces a
votre rythme cardiaque, aux calories brulees, a
votre vitesse de courses... Autant d'informations qui
peuvent en dire long sur votre état de sante.

Tous ces elements pourrait permettre a votre
assurance, ou a votre banquier dans le cas d'un
prét, d'ajuster de maniere extremement préecise le
montant de vos cotisations. Tant que vous étes en
bonne sante, vous payez un prix abordable, mais si
subitement vous faites de I'hypertension, si vous
abandonnez le sport, ou passez en surpoids vous
pourriez voir votre contrat modifie.

Si cela n'a pas l'air d'etre une pratique frequente en
France, Il n'en reste pas moins que nos données,
parfois particulierement sensibles, peuvent
rapidement et facilement tomber entre de mauvaises
mains, et impacter notre vie parfois a notre insu.

DES EMPLOYEURS PEU SCRUPULEUX

Les assureurs et les banquiers ne sont pas les seuls
a pouvolr exploiter les reseaux soclaux pour garder
un cell sur vous. Certains employeurs traquent

leurs salariés en ligne, pour vérifier que personne

ne profite d'un arrét maladie pour aller faire du surf,

< Google Fit
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Ou pour s'assurer que vous ne denigrez pas votre
entreprise en public. Si vous n'enfreignez pas la lol
(pas d'injure publique, de diffamation, d'incitation a
la haine, de discrimination), un employeur n'a pas le
droit, légalement, de vous licencier pour des propos
tenus sur internet. Malgreé tout, il pourra trouver

un autre pretexte pour le faire, il faut donc rester
particulierement vigilant a ce que vous publiez.

Si votre profil est privé, votre employeur ne pourra
vous reprocher vos propos, qui relevent de la
correspondance privée (ce qui peut étre invalidé
néanmoins si vous avez un tres grand nombre de
contacts sur ce réseau social : s'adresser a 3000
personnes s'apparente plus a une prise de parole
publigue qu'a une correspondance privée). De |a
méme maniere, des informations liées a votre vie
quotidienne (sorties pendant un arrét maladie entre
autre) ne peuvent théoriquement pas étre utilisées
contre vous. Attention toutefois : si un employeur
constate via une publication sur un réseau social
que vous ne semblez pas respecter les termes de
votre arrét maladie, 1l peut, sans avoir a se justifier,
demander a la sécurité sociale
d'effectuer un controle.

Alors faut-1l bannir les réseaux
soclaux de notre quotidien ? Ce
serait difficilement possible en
'etat actuel des choses. Mais la
orochaine révolution informatique
oourralt bien étre liée a la protection
des données personnelles.

Nous prenons tous peu a peu
conscience que nos données sont
eparpillées aux quatre vents, et
que des entreprises les utilisent
sans complexe. A nous de devenir
plus vigilants, et plus exigeants
sur les garanties offertes par

les différentes applications pour
protéger notre vie privee !
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« Imiter n‘importe
qgui pour lui faire
dire et faire
n‘importe quoi ».
Non, ce n‘est pas la
nouvelle punchline
de Remy Gaillard,
mais le sous-titrage
implicite de toute
vidéo « deepfake ».
Sortez les popcorns
et préparez-vous
aux turbulences.

-------

ebut 2019, Paul Scharre, du Centre pour une Nouvelle DEEP LEARNING ET FAKE NEWS

Securité Americaine, s'alarmait : « Au cours des deux Pourquoi « Deepfake » et quelles difféerences avec les effets
prochaines annees, nous verrons des videos truquées speciaux utilisés par l'industrie du cinema ? Fake pour « Faux »,
jouer un réle dans les campagnes politiques aux Etats- comme une Fake News. Deep comme « Deep learning »,
Unis ou en Europe (...) pour essayer d'influencer ou de salir les une expression consacréee qui resume le travail de certaines
candidats, et ce sera un défi pour les democraties. » intelligences artificielles (I1A) apprenant de leurs erreurs

CHEAPFAKE : LA DEEPFAKE DU PAUVRE

Pas besoin de vidéos ultra travaillées a coup d’intelligence artificielle pour tromper v
son monde. A c6té des Deepfakes, il y a les « cheapfake », des vidéos bidouillées g -

en amateur mais qui démontrent qu'il ne faut pas forcément des dizaines

d’'ingénieurs en effets spéciaux pour obtenir un impact délétere. Ia, une vidéo

trafiquée de mai 2019 fait apparaitre Nancy Pelosi (farouche opposante a Trump)
comme une femme ivre et a I'élocution douteuse. En fait, le débit est simplement
ralenti et quelques astuces de montage utilisées. En 48h, les Républicains ont | Verified video, slowed to 75%
relayé I'info sans se poser de questions et des millions d’Américains ont été :
trompés par les moeurs scandaleux de cette alcoolique de Pelosi ! Certains en sont
toujours persuadés...
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en utilisant des schemas de confrontation/sélection ultra-

rapides grace a des algorithmes utilisant notre architecture
d'apprentissage neuronale. Plus les puissances de calcul sont
iImportantes, plus ces « cerveaux » sont en mesure de traiter
rapidement des quantités faramineuses de données.

Hier, il fallait des equipes entieres, du travail collaboratif, beaucoup
de temps et d’'argent pour réaliser des trucages qualitatifs.
Aujourd’hui, grace aux |A et programmes en open source, une
journée peut suffire a un mec seul au fond de son garage pour
bidouiller une deepfake de qualité moyenne mais qui aura son petit
effet. Avec 10 mecs seulement et une petite semaine de boulot, on
arrive a des resultats absolument bluffants.

LA SYNTHESE VOCALE
SUIT LA CADENCE

Et ces vidéos truquees vont se perfectionner avec le temps.
D'autant que la recherche progresse egalement sur l'analyse

et la synthese de la voix. Des outils gratuits comme Lyrebird
ambitionnent deja de reproduire a l'identique votre voix apres
l'avoir ecoutee seulement une minute !

L'approche la plus connue pour réaliser une deepfake est la
substitution d'un visage a un autre et son animation la plus parfaite
possible. Il faut prendre une personne qui ressemble un peu a la
cible si possible et la filmer sous differents angles et éclairages

en lui demandant de faire de expressions faciales variees. Le
programme se servira de cette base pour animer artificiellement
le « vrai visage » de la cible en suivant l'animation de reférence du
complice.

Mais la plus ambitieuse est bien sir la synthese intégrale de
visages, de discours et d'actions. Pour animer un visage, il faut
avoir acces a plusieurs milliers de clichés d'une personne, sous
des angles differents. Souvent, la collecte image par image d'une
video peut suffire.

Si la perspective de voir des dizaines de fausses videos polluer
chaque semaine le débat public est angoissant, certains rappellent
que les mémes inquietudes sont apparues avec la democratisation
de Photoshop et de programmes open source similaires au

debut des années 2000. Les citoyens s'adapteront, apprendront a
developper davantage leur critique de l'image et ne se feront pas si
facilement berner predisent certains. Mouais...

Le probleme, et nous l'avons vu avec les fake news qui pourrissent
les réseaux sociaux, c'est qu'elles hystéerisent le déebat en
permanence, provoguent des émotions puissantes, deviennent
virales avant d'étre dementies, etc. En bref, il faut 10 secondes

EN 2018, LE GRAND

PUBLIC DECOUVRAIT
BARACK OBAMA TRAITANT SON
SUCCESSEUR, DONALD TRUMP,
« D’'IDIOT TOTAL ET ABSOLU »
DANS UNE VIDEO DE QUELQUES
MINUTES... AVANT QUE LA
SUPERCHERIE NE SOIT LEVEE A
LA FIN, LORSQU’ APPARAIT LE
COMEDIEN JORDAN PEELE,
DONT LES MOUVEMENTS
FACIAUX ETAIENT CALQUES SUR
LE VISAGE DE BARACK OBAMA.

pour que notre cerveau soit durablement impregnée d'une émotion
déclenchant un avis ou une prise de position tranchée. Et combien
de temps faut-il pour les déconstruire avec le seul recours a notre
froide raison, une fois que l'on sait que la source de cette émotion

etait falsifiee ?

INTELLIGENCE ARTIFICIELLE
VS BETISE ORDINAIRE

Le verbe est un puissant déclencheur d’émotions. On monte d’'un
cran avec une image choc. La vidéo balaie nos défenses naturelles
encore plus facilement. De nombreux humains se fichent d’ailleurs
d'etre contredits par les faits : « Ok, cette video est fausse mais

ce que j'ai ressenti correspond a mes convictions, cela “pourrait
étre vrai” d'ailleurs, je n'ai pas envie de remettre en question mon
mode de pensée méme si vous m'amenez 20 demonstrations a
analyser. Je m’'en tiens aux 3 arguments et 2 fausses videos qui
confortent mon idee. Et pis c’est tout ! »

La vidéo balaie nos /

défenses naturelles
encore plus facilement

Rappelez-vous de Sean Spicer, le premier porte-parole de la
Maison-Blanche sous l'ere Donald Trump. Il avait déclaré en
janvier 2017, apres l'investiture de ce dernier : « Jamais plus
grande foule n'avait assisté a une investiture, point final ».
Quelques photos présentéees avec des angles avantageux ont
suffi a appuyer son discours. Bien sir, cela était faux. Des
dizaines d'autres photos et statistiques ont pu prouver le
contraire. Kellyanne Conway, l'ex-directrice de campagne de
Donald Trump n'a pu s'empécher de défendre son président

et Sean Spicer: « Ce n'est pas un mensonge, Sean Spicer a
presente « des faits alternatifs », a-t-elle affirmé avec assurance.
Donc préeparez-vous a de nombreux échanges qui vous
expliqueront gu'une fausse videéo n'est pas vraiment une fausse
vidéo mais un « fait alternatif ». Et ca, ce sera dans le meilleur
des cas, celui ou l'on aura prouver a temps la falsification

d'un contenu. Car ces satanés IA progressent a une vitesse
démentielle. Bienvenus dans l'ere du doute et de la confusion
permanente.
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» TOP 5 DES PROGRAMMES STARS
DE LA NEBULEUSE DEEPFAKE

Chacun propose une approche différente, tous sont aujourd’hui incontournables sur la scéne du DeepFake.

> FAKEAPP, LOUTIL ACCESSIBLE A TOU

C'est le logiciel grand public le plus utilise, gratuit et assez simple a prendre en main. Son but est
d'effectuer un « face swap » sur une vidéo, mouvements du visage et des levres inclus bien sir pour
un rendu le plus réaliste possible. De bonnes connaissances en informatique (mais sans plus) et

surtout un ordinateur puissant suffisent.

COMMENT GCA MARCHE?

Pour entrainer FakeApp, ['utilisateur doit le nourrir avec des centaines (des
milliers, c’'est mieux) d'images d'un personnage A (la cible) et d'un personnage
B (celui dont le visage sera appliqué). Il est possible d'importer des bases de

L1 .. 1.0 1. 1. 1. 1. donnéesou aussides vidéos qui seront utilisées par FakeApp pour extraire ces
¥ - § =y ('S ) = ) = ) (= .
g e g: ’gj\ g - S Images frame par frame.
L7 .7 .1 . 1t 1. 1. Leprogramme va ensuite mettre en competition ces bases A et B grace a
? ‘g ? ? g ? = lapprentissage en réseau neuronal, jusqu’'a ce qu'un résultat probant soit
h ki Y 1 h 1 "
v e e e e obtenu (le logiciel indique qu'un taux d’erreur de 0,02 % est acceptable). Il suffit

d'appuyer ensuite sur « Create » pour lancer la production de la vidéo truguée.

> FACE2FACE : LA LEGENDE DU TRUCAGE
EN TEMPS REE

C'est l'application pionniere et celle qui fait encore fantasmer les experts. Imaginez,
des 2016, une equipe de chercheurs allemands faisait la demonstration d'un trucage
encore inégalé. Pendant qu'ils filmaient un comédien, les mouvements du visage de

ce dernier se calquaient en temps reel et avec un réalisme bluffant sur le visage d'un
autre personnage sur une video B... et en utilisant une simple webcam !

COMMENT CA MARCHE ?

Real-time Reenactment

Personne ne le sait vraiment. Au point méme
2 que des doutes subsistent quant a la realite
ki de la prouesse accomplie a l'époque. L'equipe
w _. de chercheurs allemands, menee par Matthias

Niessner, n'a pas publié le code source de son
programme et ne communique plus sur le

sujet. Temps reel, pas de collecte de donnees,
realisme du rendu, facilite d'utilisation : si Vincent Nozick, créeateur de Mesonet - un
detecteur de Deepfakes - trouve cet exploit « genial », il le qualifie aussi de « mega
flippant ». Dans un interview accordé en juin dernier a Technikart, le chercheur
explique qui plus est que sa « méthode de détection ne fonctionne pas avec Face2Face,
donc elle est déja dépassée. La ou je m'interroge, c'est que les Allemands n'ont pas
mis leur logiciel en acces libre comme d'autres l'ont fait. Soit ils se sont rendu compte
de sa dangerosité, soit ils l'ont vendu. Cela peut repréesenter plus de 100 fois la dotation
annuelle de leur laboratoire, c'est inestimable. »
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> TENSORFLOW, BRIQUE ESSENTIELLE

TensorFlow n'est pas un outil clé en main permettant de réaliser des Deepfakes. C'est ce qu'on
appelle un «framework», dedie a l'apprentissage profond. Créé dans les labos de Google Brain -

le department IA de Google -, il est opensource depuis 2015 et sert depuis au développement de

nombreux outils nécessitant une bonne dose de « deep learning », notamment en reconnaissance

faciale. Les developpeurs peuvent utiliser ses puissants algorithmes comme moteur

d'apprentissage pour leurs programmes, et ce avec une facilité déconcertante. Un codeur avec

des connaissances moyennes peut creer son propre logiciel grace a cet outil ultra puissant mis a

disposition de tous. C'est notamment TensorFlow qui est utilise derriere FakeApp que nous vous présentons ci-contre.
D'autres frameworks concurrents existent aujourd’hui sur le marche, comme PyTorch, Cognitive Tools, MXnet ou encore Caffe.

> LA SOLUTION D'ADOBE, BIENTOT SUR VOS ECRANS

Vous tapez votre texte, l'lA se charge de modifier
la video pour que le personnage prononce votre
discours avec une synchronisation du visage et
des levres la plus realiste possible bien sar. On
fait difficilement plus simple comme solution
aujourd’hui. Cette nouvelle technologie nous était
presentée en juin dernier par des scientifiques de
'Universite de Stanford, de l'Institut Max Planck
pour linformatique, de U'Université de Princeton et
en partenariat avec Adobe Research. Leur travail n'est pas encore accessible au grand public mais Adobe dévoile
déja des brigues de ce programme, sans doute pour obtenir un retour d'expérience des utilisateurs avant sa
commercialisation.

Text-based Editing of Talking-head Video

COMMENT CA MARCHE?

Pour linstant, le logiciel a besoin d’'un enregistrement initial de 40 mn (image + voix) de la personne cible. Il isole
chaque phoneme et expression faciale associée. Ensuite, il crée un modele 3D de la moitié inférieure du visage. Une
fois ces trois bases de données établies, l'utilisateur peut editer son texte et laisser le moteur tourner pour obtenir
sa vidéo finale. Lors des tests presentés en juin dernier, 60 % du panel test n'avait pas détecté de manipulation. Cela
peut sembler faible... mais ce taux n'etait que de 80 % pour la vraie vidéo avec ce méme panel !

> SAMSUNG Al : VIDEO A PARTIR D'UNE

Learning talking heads from few examples

Training frames:
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Le laboratoire russe de recherche en |A de Samsung, basé a Skolkovo, a MHHMHH&H

impressionné ses interlocuteurs en faisant la demonstration d'animations

vidéo plutot réussies a partir d'une seule image fixe (méme si plusieurs - e T -
images avec des angles differents augmentent nettement la qualite du rendu et \< e
final). _

Driving sequence Faoce londmarks Learned talking head

COMMENT GA MARCHE?

Habituellement, les deepfakes necessitent une quantité de donnees
importante pour truguer une video, ici c'est un peu la logique « Face2Face »
qui est utilisée part l'equipe, le temps reel en moins. L'outil de Samsung
détecte les points et caractéristiques clés d'un visage (photo, dessin ou
peinture) et extrapole les éléments invisibles. Mais comme nous vous le
suggerions plus haut, Samsung doit aussi utiliser une vidéo de réference,
prise avec un comedien ou autre, qui va reproduire les gestes, mimigues ou
actions que l'on souhaite appliquer au personnage de l'image fixe.




ETAT DES LIEUX

EST-IL POSSIBLE DE DETECTER UNE VIDEO TRUQUEE ?

n juin 2018, le professeur Siwei Lyu, de l'université d’Albany aux Etats-Unis,
présentait le nouvel outil de detection de deepfakes mis au point par son equipe.
La plupart des fausses videos de « céelebrités » (politiques ou autres) présentait
« le garde chiourme » un méme défaut : 'absence ou une anomalie du clignement des yeux. A cela
sont repartis pour de rien d'etonnant puisque les algorithmes |A puisent aujourd’hui dans les clichés diffuses
dans le domaine public (banques d'images, Google, etc.) et que le nombre de photos avec
nouvelles aventures, des personnalités aux yeux fermes y est ultra-minoritaire. Le talon d'Achille des outils
sur fond de course a deepfakes était donc trouve !
’ . « 3 Le logiciel mis au point par le chercheur permettait de se concentrer sur cet aspect
la dét?CtIOI'I de videos des vidéos afin d'y déceler toute anomalie probante (avec un taux de réussite de 92,7 %
truquees. Nous savons en 2018). Las, peu de temps aprés cette publication, le Pr Siwei Lyu s'apercevait que
tous tres bien qui gagne de nouveaux outils « réparant » ces anomalies avaient été developpés. « La prochaine
generation sera certainement plus réaliste et plus difficile a reperer », concédait-il. « Nous
devons donc nous y preparer.»

Bip Bip « la fake
news » et Coyote

alafin.

MESONET ANALYSE LES
ZONES STRATEGIQUES

DU VISAGE, CELLES 0U
LES ERREURS SONT

LE PLUS SUSCEPTIBLE
D'APPARAITRE
AUJOURD'HUL. ICI, UNE
VIDEO ANALYSEE AVEC
DEUX JIMMY FALLON, L'UN
REEL A DROITE ET SON
AVATAR A GAUCHE.




PLATE-FORME AUTOMATISEE

L'’Agence americaine pour les projets de recherche
avancee de defense, la Darpa, poursuit le financement
du professeur et d’'autres équipes de chercheurs

via son programme Medifor (pour Media Forensic).
L'objectif : créer une plate-forme et des outils
automatisés pour une analyse en temps reel de tout
contenu sensible. Mais avec la crainte d’avoir toujours
un wagon de retard, reconnaissant eux-meme « la
disponibilité a grande échelle d'applications d’'edition
d'images et de vidéos sophistiquéees, ainsi que
d'algorithmes de manipulation automatisés » alors
que les « outils de criminalistique utilisés aujourd’hui
manquent de robustesse et d'evolutivite et ne traitent
gue de certains aspects de l'authentification de

media ».

La recherche d'anomalies visuelles et de rendu
(méme difficile ou impossible a détecter a 'eeil nu),
cela fonctionne tout de méme assez bien aujourd'hui :
recherches de flous ou de cinétiques visuelles
caractéristiques, colorimétrie et warping, analyses
pixel par pixel, etc.

LES ANOMALIES VISUELLES BIENTOT
INDETECTABLES?

Cocreateur de Mesonet, un outil de déetection de
deepfake, Vincent Nozick (chercheur au laboratoire
d'informatique Gaspard Monge) explique que “les zones
les plus strategiques avec notre approche sont le nez,
les yeux et la bouche de la personne filmée. C'est |a
que se situe la majorite des irrégularités detectées par
notre outil”. Avec un taux de reussite superieur a 90 %,
Mesonet doit cependant étre entrainé « continuellement
pour que ce taux ne baisse pas car les techniques
evoluent en permanence”, précise le chercheur. Plus
les intelligences artificielles et les moteurs d’édition
graphique évolueront, plus les fausses vidéos sauront
se rendre quasi indétectables au fur et a mesure
qu'une nouvelle technique de détection sera connue.

CHAINE DE CONFIANCE

Une autre approche consiste a lister 'ensemble des
pré-requis et des etapes de production d'une « vraie »
image donnée (fixe ou animée) et des enregistrements
sonores qui lui sont éventuellement associés. Types
de materiels de prise de vue et de numeérisation
originale, formats d'encodage, logiciels de traitement
utilisés, lumiere, etc. : tout ceci laisse des traces
numeriques qui doivent étre identifiables, cohérentes
et/ou immuables en tout point d'une timeline. Si des
iIncohérences apparaissent a certains moments, c'est
gue du « faux » s’est glissé dans un enregistrement.
Mais la multiplicité des acteurs (fabricants, éditeurs,
etc.), le fait qu’ils soient bien sdr réticents a partage
leurs « recettes maison » et que eux-méme utilisent
maintenant des solutions IA intégrées et évolutives a
leurs solutions de capture numeériques (regardez les
derniéres prouesses des smartphones!) risquent de
rendre ce recueil de données parcellaire, tres imparfait
sinon impossible.
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SECURITE ET
RECONNAISSANCE
FACIALE

Tous les services utilisant la reconnaissance faciale
comme sésame d’identification ont du souci A se

faire. On le savait déja avec les images fixes (une
simple photo suffit a déverrouiller de nombreux
smartphones). Mais la nouvelle tendance est a
'analyse de séquences animées. Depuis 2017,
Alibaba développe un systéme de paiement appelé
« Smile to pay » avec Paypal. Vous l'aurez compris, il
faut sourire pour s’identifier.

Une photo, un écran, une pincée d'IA... et hop, je
crée en 2 mn une vidéo de mon voisin déclenchant
son plus beau sourire. Alibaba a da implémenter
une deuxiéme couche d’identification pour
sécuriser ce service... via un bon vieux code SMS
sur le téléphone de 'utilisateur (I'idée était quand
méme de le supprimer). On avance.

« La prochaine
gEéEneération sera
certamement plus
réaliste et plus difficile
a repérer »

- Pr Siwel Lyu
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+ Authentication Record

Audit Trail

DANS SON APPLI APPLE,

AMBER AUTHENTICATE
ENCOURAGE MEME LES VIDEO-
BLOGGERS ET JOURNALISTES
INDEPENDANTS A UTILISER SES
SERVICES POUR COUVRIR DES
EVENEMENTS « CONTROVERSES » QU
POUR TOUT BESOIN DE PREUVE
FILMEE, AFIN QUE PERSONNE NE
PUISSE LES ACCUSER ENSUITE
D'AVOIR FALSIFIE UNE PARTIE DU
CONTENU.

Foudra-t-1l

ksl Montgomeny

Video Record on 1:27 PM . &
Jan 10 2019 at 115 New ¥
Montgomery St, San _ o
Francisco, CA 94105, v @

United States

01:27:30 PM -0800 | o

January.10.2019

_ f for the Arts
San Francisco, US

Yerba Buena "S5
Googl grardens

DONNER LES CLES AUX PRODUCTEURS
ET DIFFUSEURS

Les autorités se tournent alors vers les principaux diffuseurs
de contenus : medias et plates-formes de diffusion d'images
et de videos. Puisque ce sont eux qui disposent des bases de
données les plus importantes en terme d'images et de sons

« veritables », imposons-leur d'automatiser linscription sur
chaque fichier d'une signature électronique invisible (une sorte
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de watermark). Chaque contenu original produit et/ou diffusé
via leur entremise conservera cette trace indélébile ainsi

qu'un certain nombre de datas associees. Cette signature ne
pourrait étre retiree, contrefaite et serait forcement altéréee par
lintervention d’'une |A puisque cette derniere utilise jusqu’a
présent des sources multiples et variées pour produire un faux
contenu original.

Cette approche est par exemple proposée par
l'application Amber Authenticate. Cette solution
fournit cle-en-main une technologie «fingerprint »
qui marquera de facon invisible les contenus

de ses clients. Dans sa version de base, Amber
Authentificate affiche un cadre vert si la séquence
est bien originale... et un cadre rouge apparait si une
partie semble avoir été modifiee.

Les techniques de chiffrement pouvant étre
appliquees a ces solutions semblent assez robustes
pour résister a l'évolution des IA (il faudrait passer a
des algorithmes quantiques pour les plus puissantes
d’'entre-elles). Mais le frein est davantage politique :
comment imposer ce type de technologie au niveau
d'une nation entiere ou, pire, au niveau international ?
Pas impossible si linitiative vient, individuellement,
des principaux acteurs concernés (chaines de téle,
agences photo, moteurs de recherche ou plates-
formes vidéos, etc.) pour crédibiliser et protéger
leurs contenus originaux et ceux de leurs utilisateurs.
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Mais tres compliqué a faire accepter si cela vient
d « en haut ». Et, dans les deux cas de figure,
Jjamais tous les acteurs producteurs et diffuseurs
au niveau mondial ne s’y plieront de facon
transparente et potentiellement controlée.

Hors, demain, les IA auront de moins en moins
besoin de bases de données larges. Une seule
capture video et son de quelques secondes ou
minutes ne suffira-t-elle pas a produire des
quantites parfaitement fausses et originales de
contenus intracables ? Imagine-t-on le dirigeant
de tel pays interdire toute prise d'images non
autoriséee lors de ses deplacements publics ou
en visite dans telle ou telle contrée plus ou moins
« inamicale » ?

LE GRAND MATCH DES Al

Quelques soient les techniques et approches « anti-deepfakes »
utilisées, seules ou associees, c'est la confrontation entre
intelligences artificielles qui sera passionnante a suivre. Car si

des |IA « deep learning » sont mises a contribution pour créer des
videos truguées, d'autres sont bien slr appelées a la rescousse
pour les repérer. Des chercheurs de 'USC Information Sciences
Institute (Californie du Sud) utilisent ainsi un outil qui s'est entrainé
sur plus de 1000 videos manipulees, analysant a la fois les micro-
expressions visuelles et les artéfacts dans les fichiers. Selon

une étude publiée par la Computer Vision Foundation, le taux de
repérage efficace serait aujourd’hui de 26 %. Et comme on nous
promet une invasion de videos deepfake dans les années a venir,
ce type d'approche « deeplearning » ne manquera pas de nouveaux

contenus a analyser...

X,

L'HORIZON DU COMPORTEMENT

Vous pouvez aller plus loin et rajouter une analyse « comportementaliste »

a votre deétecteur de fausses videos.

Apres avoir visionner des heures de séquences Real

de l'ancien president Barack Obama, Shruti

Agarwal (Université de Berkeley — USA) a

remarque des « tics » physiques notables.

Comme le fait qu'a « chaque fois qu'il dit = I ool
«Bonjour tout le monde», il remue la téte vers la R
gauche ou la droite, puis il se serre les levres ». k] 3 ¢
Avec son directeur de these, Hany Farid, |

ils ont rassemblé des sequences videos de AL
cing personnalites politiques américaines ‘ -

majeures - Hillary Clinton, Barack Obama,
Bernie Sanders, Donald Trump et Elizabeth t
Warren - et les ont analysees a l'aide de

la boite a outils open source d’analyse du r '
comportement du visage OpenFace?2. Leur o
objectif : etre en mesure de disposer d'un outil efficace pour les élections presidentielles
ameéricaines de 2020.

A

ET LA SPHERE PRIVEE ?

Ils ont ensuite utilisé les resultats pour créer ce que l'equipe appelle des modeles
«biomeétriques souples», qui etablissent une corrélation entre les expressions faciales

et les mouvements de la téte pour chaque chef politique. Avec cette approche, ils ont
obtenu un taux de détection de fausses videos supérieur a 92 %. La technique fonctionne
bien lorsqu’elle est appliquée a des personnalités politiques qui prononcent des discours
officiels, car elles ont tendance a s’en tenir a des comportements bien repetées dans ces
contextes. Mais cela pourrait ne pas fonctionner aussi bien dans d'autres contextes: par
exemple, Obama pourrait ne pas avoir les mémes tics lorsqu’il echange avec ses proches
a l'occasion d'un diner informel ou serait servi du homard géant et, surtout, apres avoir
ingurgite quelgques verres d’'un grand cru francgais.

Les créateurs de vidéos deepfake pourront bien sir se familiariser avec ces modeles

de discours et apprendre a incorporer dans leurs vidéos les élements de langage non
verbal caracteristiques. Mais, vous 'aurez compris, plus les techniques des experts anti-
deepfakes se perfectionneront, plus les technologies de falsification efficaces seront
reservees a des groupes aux moyens consequents.

Deepfake
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LE LOGICIEL DE SUIVI
Q OPENFACE ANALYSE

UNE VRAIE VIDEO DU
PRESIDENT TRUMP A
GAUCHE ET UNE IMITATION A
DROITE. LES CHERCHEURS
DE L'UNIVERSITE DE
BERKELEY ETUDIENT ICI LES
TICS DE LANGAGE PROPRES
AU PRESIDENT EN FONCTION
DU CONTEXTE, COMME LE
MOUVEMENT DES SOURCILS,
DU MENTON OU DES
EPAULES.

© UC Berkeley -
Stephen McNally.
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LES GUIGNOLS DE L'INFOX

La culture Meme est sortie des faubourgs
de l'Internet pour s’inviter dans tous les
forums Web de la vie publique. Les outils
Deepfake sont et seront utilisés pour nous
faire rire aux dépends d'autrui (surtout si
autrui est riche, puissant et céelebre, c’est
quand méme plus drole...).

ly a 80 ans, l'on caricaturait en dessins. Il y a 40 ans, l'on
s'extasiait devant des imitateurs plus vrais que nature. lly

a 25 ans, nous avions les Guignols de l'Info qui offraient une
vie de latex a leurs victimes. Depuis 15 ans, on double, on
photoshope, on mixe... Canteloup fait encore marrer la ménagere
de moins de 50 ans avec ses (vraies) vidéos faussement triturées
et doublees.

Mais l'Internet et ses montages genialement foireux sont le
veritable espace de defoulement de la jeune géenération. Parions
qu’il ne faudra pas attendre longtemps pour voir débarquer des
hordes de nouveaux plaisantins assumes, repoussant les limites
du réel pour jouer avec notre crédulité (consentante) grace a des
|A aussi ingenieuses que destabilisantes.

PARODIES ASSUMEES

D'autant que, comme nous vous 'avons présente ici, les logiciels
et services disponibles sont deja accessibles au plus grand
nombre. Quel prochain humoriste « star du Web » sera le grand
spécialiste du deepfake ? Réponse avant 2020, nous tenons les
paris. Comme le Gorafi, il ne sera pas question ici de « faire croire
que », le cote parodique sera revendiqueé. Il y aura bien quelques

1T ™

crédules idiots comme Christine Boutin ou Marine Lepen pour
tomber dans le panneau et, découvrant la lune, debouler dans
les redactions en s’eécriant « Non mais vous avez vu, c'est un
scandale !? Macron et Mélenchon participent a des parties fines
a Ibiza, jetant du homard pas frais sur la statue du General de
Gaulle, entoureés de chippendales islamo-gays ! »

SOMMES-NOUS PRETS?

Au-dela de la blague facile, il faut quand méme se demander

si notre psyche saura s'adapter a cette evolution. On prete

aux humoristes un pouvoir d'influence énorme, notamment

en politique. Nous savons tous qu’'il s'agit de « faux », de traits
caricaturaux et souvent grossiers mais notre cerveau enregistre
une emotion qui entre en compétition avec notre réflexion

(et c'est tant mieux). Le but du jeu est de déstabiliser nos
certitudes et de combattre les « bullshits » des politiques par
des exagérations et contrepoints assumeés (et droles, eux). Sans
oublier que 'humour fonctionne d'autant mieux qu'une partie du
discours peut avoir l'apparence du vraisemblable ou revéler une

faiblesse reelle chez la « victime ».

Quel prochain
humoriste « star

du Web » sera le
grond spécialiste du
deepiake ?

UNE FAUSSE VIDEO DE

MARC ZUCKERBERG DOPEE
A LAl PLACAIT LES PAROLES
SUIVANTES DANS LA BOUCHE DU
FONDATEUR DE FACEBOOK EN JUIN
DERNIER : “"IMAGINEZ CA UNE
SECONDE: UN HOMME AVEC LE
CONTROLE TOTAL DES DONNEES
VOLEES DE MILLIARDS DE
PERSONNES, LEURS SECRETS,
LEURS VIES, LEURS AVENIRS. JE
DOIS TOUT CELA A SPECTRE.
SPECTRE M'A MONTRE QUE
QUICONQUE CONTROLE LES
DONNEES CONTROLE L'AVENIR".
C'EST AMUSANT, NOUS SOURIONS
AUSSI. MAIS PAS QUE...

SOURCE : BILL POSTERS



Mais quand nos propres sens seront
trompeés, ou tout aura 'apparence de

la realite, notre cerveau donnera-t-il
plus de poids aux émotions ressenties,
aura-t-il plus de mal a s'en distancier ?
Voir une marionnette, un dessin ou une
image detournée d'un leader politique
en facheuse posture est une chose. Le
visionner sur petit écran proferer ou
faire des horreurs aura un autre impact
guand nous le reverrons ensuite « en
vrai » essayant de défendre telle ou
telle idee. Les Guignols de l'Info ont éte
accuses par l'opposition d’avoir rendu
Jacques Chirac sympathique (« Mangez
des Pommes ! ») en 2002 et d'avoir
joué un role non néegligeable dans

sa reelection. Sortez le pop-corn, les
débats s'annoncent passionnants ces
prochaines années...

FAKE TON
BOOTY

« Le monde n’est pas prét ». C'est en tout cas ce

qu'ont declare les editeurs estoniens de l'application
DeepNude. Creee en mars 2019, cette derniere a affole

la Toile fin juin avant d’'étre retiree au bout de quelques
jours. DeepNude permettait (sous Linux et Windows) de
recomposer la nudite supposée d'une femme a partir
d'une simple photo, en piochant dans une base de plus de
10000 cliches de nus. Bien sir, les déerives sont arrivées
en escadron : publications et partages de fausses photos,
revenge porn et autres joyeusetes ont pourri la vie de
centaines de femmes.

Apres la divulgation du code source, de nombreuses
autres clones du logiciel se sont mis a circuler depuis. Et
personne n'est dupe, ce type de « service » continuera a
étre developpe et perfectionne.

LOI BALBUTIANTE

Hasard du calendrier, I'Etat de Virginie aux Etats-Unis
ajoutait le 1°" juillet la notion de deepfake dans la loi

1l »l

DeepNude
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BREAKING: JON SNOW FINALLY APOLOGIZED FOR SEASON 8

| have more lines in this video,

) 010/ 0:54

QUAND LE PERSONNAGE FICTIONNEL JOHN SNOW S'EXCUSE
DU SCENARIO DE LA SAISON 8 DE GAME OF THRONES, LE
DEEPFAKE NE TROMPE PERSONNE ET AMUSE LES FANS...

SOURCE : YOUTUBE.COM/C/EATINGTHINGS

interdisant depuis 2014 le “revenge porn” (publier une
vidéo porno sans le consentement de la personne). Une
premiere, car si les législateurs se sont penchés sur les
infoxs utilisant intelligence artificielle et deepfakes, rien
encore (ou presque) sur les falsifications de contenus

« ole-oleé ».

UNE IA A L'ESPRIT MAL TOURNE

Tout debute pourtant des novembre 2017. Sur le forum de
discussion Reddit, l'utilsateur « Deepfakes » diffuse les
premieres videos de pornos ou le visage d’'une actrice a
ete remplacé par celui de celebrites. Le resultat n'est pas
encore convaincant mais d’'autres internautes prennent

le relais. Daisy Ridley (Star Wars), Emma Watson (Harry
Potter, La Belle et la Béte...) ou Gal Gadot (Wonder Woman)
se retrouvent ainsi bien malgre elles dans des positions
plus que compromettantes. Derriere ces premiers

essais, L'on retrouve le code de TensorFlow, un outil
d'apprentissage profond dedié aux images et aux videos...
developpe par le tres puritain Google.
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SURVEILLEZ
L’ACTIVITE

U

pire Windows

Une fois lancé, Windows File Tools va enregistrer les modifications apportees

aux fichiers et dossiers de Windows. Cela permet de mesurer l'impact d'une installation,
de mieux cerner les malwares ou tout simplement de surveiller 'activité

des utilisateurs de l'ordinateur cible.




I3 [ Windows File Tools |
0u le trouver ? [ www.phrozen.io/freeware/windows-file-tools |
Difficulté : £

») Surveillance Windows

ree par la societe francaise Phrozen, Windows
File Tools est un logiciel dans la continuite

de ce qu'etait Windows File Monitor. Le
principe est le meme qu'auparavant, |l s'agit
de survelller les activites des fichiers en temps reel en
generant une arborescence d'evénements. Une fois
lancé, le programme va enregistrer les événements
sulvants : creation, modification, mise a jour et
suppression de fichier ou de dossier. Le but d'un logiciel
de ce type est a la fois de surveiller I'activite d'un PC
lorsque vous n'étes pas présent (PC de travail, a I'école,
etc.), mais aussi de regarder de prées ce qu'un malware
pourrait declencher comme modification sur votre
ordinateur. Pour éviter de se retrouver avec des tonnes
d'informations dans les journaux, on peut bien sur filtrer
les evénements, les chemins speécifiques a survelller
(éventuellement de maniére récursive), des extensions
de fichiers spécifiques (mode liste blanche). Windows
File Tools est compatible avec toutes les versions de
Windows de XP a Windows 10.

UN CODE COULEUR DANS LA LISTE
D'EVENEMENTS PERMET D’EN SAVOIR
PLUS SUR TELLE OU TELLE ACTIVITE...

Phrozen SAS est une societe frangaise qui edite

de nombreux logiciels de securite informatique :

Who Stalks My Webcam pour surveiller lactivite

de sa webcam, Windows Privacy Tweaker pour supprimer
les mouchards de Windows 10, ADS Revealer

qui se concentre sur une faille specifique

du systeme NTFS, RunPE Detector pour ['analyse

de certains processus frauduleux, Shortcut Scanner

pour surveiller les raccourcis Windows et Winja

qui constitue le complément idéal a votre antivirus.

Lien : www.phrozen.io
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secure Windows wersion ever relegssd amd we serious
afvise aur users to upgrade to the 05 Unfortunately, 'Win 10

W Incdes the probes Bl Inte Windows apsratin

¥f Events List

Date Time ~ Item 1 Item 2
VY70 /72019 22:29:0U Csers\oenpa...

| ] 09/07/2019 22:29:30 C:\Users\benba...
] 09/07/2019 22:58:06 D:\ID Presse\AN...
[ ] 09/07/2019 22:58:06 D:\ID Presse\AN...
| ] 09/07/2019 22:58:06 DAID Presse\AN...
I % 09/07/2019 22:58:06 D:ID Presse\AN...
| || 09/07/2019 22:58:06 D:\ID Presse\AN...

l stop Options =
Tree
Haa D
E' El_} ID Presse
&[] ANDROID-MT
 B-a DONE
B ) TEST Sony Xperia-10+
El_}_ clichés
¥ 05001849

Event
FHle upaated

File Deleted
File Deleted
New File

File Updated
File Updated
File Updated




HACKING

a3 » Surveillance Windows

COMMENT FONCTIONNE lﬂﬂlﬁ
WINDOWS FILE TOOLS ? o

0 ) PREMIER PAS... 0 ) LE JOURNAL

Le logiciel ne nécessite pas d'installation, Une fois lancee, la fenétre du bas va afficher
mais il requiert des droits administrateur. Dans l'archive, les modifications. Parfois, le systeme reagit tout seul
vous trouverez une version pour les 0S 32 bits et une a certaines taches automatiques. Pour y voir plus clair,
autre pour les systemes 64 bits. Apres le demarrage, le logiciel ajoute des codes couleurs en face de chaque
cliqguez dans le menu Phrozen pour passer au frangais evénement : vert pour la création d'un fichier ou d'un
si vous le désirez. dossier, rouge pour un effacement, gris si un élément est

renommeé et bleu pour une modification ou un changement
d'attribut : lecture seule, archive, fichier cache, fichier
systeme, etc. A vous de jouer avec ces options pour trouver
ce qui cloche dans votre Windows ou pour vous rassurer...

_____

Clear Events w Windows File Tools
i Stop Options
¥f Hide Events List
Tree
E | Packages
" i e E | Microsoft.Windows.ContentDeliveryManager_cwSn1h2taewy
B Exclude selected path | s
& E . ContentManagementsSDK
=[] Creatives
- Export To File 1cU ] 2. 00« 1 el stom
¥ Events List
FFEET IS EAEEIEERE RS EAE AR S RS EFEEE RS A EE S A A A EEE AR R AR E RS BEEEE DﬂtE‘TEmE"’"‘ Item"l Itemz E"'."E‘I-ﬂ
LES OPTIONS | [0 10/07/20191... C\Users\benba... MNew File
0 2 ) ] 10/07/2019 1... C\sers\benba... File Updated
ET LES FILTRES | [0 10/07/20191... C)\Users\benba... File Updated
| [0 10/07/20191... C:\Users\benba... File Deleted
windows File Tools [ = 10/07/2019 1... C\Users\benba... File Updated
| ] 10/07/20191... D:\ID Presse\AN... Folder Deleted
_ | | [} 10/07/20191... DD Presse\AN... New Folder
Sz ke Options | || 10/07/2019 1... DD Presse\AN... DAID Presse\ANDROID-M... Folder Renamed
| [} 10/07/20191... D:D Presse\AN... File Updated
% Events to Monitor
9 File Creation e Rename File
5t Opt
9 Folder Creation e Rename Folder LS o
e File Deletion e Update File
Tree
9 Folder Deletion e- Update Folder T re———————
e Attributes Has Changed (] =lockFacture n°93 - mai 2019 xls#
u WindowsFileTools (Windows File Tools 64bit. . i 4 . i
® Paths to Monitor (No items = monitor all) | B .
- FILE EXTENSION WHITELIST
KL 1 | ~[@ Facture n°93 - mai 2019.xls
Please enter a valid file extension (ex: .exe): ' ' :I ;
Cancel Confirm B 1.png
M 2png
. ¥ 3png
 &-¢ Downloads
B Exclude Path (Exclude all sub directories) 4+ @ whitelist File Extension (N E’il Pl42_34 36_DDOS.pdf
' B monpetitforfait—android-mt.docx
, . , . L, -2} monpetitforfait - android-mt.docx
Pour demarrer le suivi et 'enregistrement de 'activite _—::; "
dans le journal, vous pouvez faire Start, mais avant, o=
, : ; 4% Pl42_34 36_DDOS2.pdf
allons faire un tour dans les options. Ici vous pourrez 0 g |
i ; i : ; £ nempmve = ] ~=leock-monpetitforfait —android-mit.docx#
choisir quel type d’activite monitorer, mais aussi definir G .
_ . _ (2] CORRXperia 10 Plus.doc
un chemin dans votre systéme (Path to Monitor) ‘ —_
ou a l'oppose en .exclure.unj On FELft auss.l surveiller 2 BENBAI1
une seule extension de fichier si necessaire.
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LIVE CD:

Ily a des sighes qui ne trompent pas : ralentissements,
publicités non sollicitées, faux messages d'alerte, crash

a repétition ou tout ¢a a la fois ? Qu'il s'agisse d'une infection,
d'un probleme de registre ou d'un bug du systeme, votre
valeureux PC a besoin d'étre réparé. Que vous ayez

la main sur Windows ou non, voici nos solutions «Live CD»...
Ha oui la plupart sont compatibles avec Linux.

®» Live CD

AU SECOURS
DE VOTRE PC...

INFOS.

[ Hiren's Boot CD |

Ou le trouver ?
| www.hirenshootcd.org |

| F-Secure Rescue Disk ]

Ou le trouver ?
 https://goo.gl/6D36oal |

| FalconFour's
Ultimate Boot CD |

Ou le trouver ?
[ http://beta.falconfour.com/
category/hootcd |

[ AVG Rescue CD ]

Ou le trouver ?
[ www.avg.com/fr-fr/

" rescue-cd-business-edition ]

[ MediCat |

Ou le trouver ?
 https://goo.gl/3imeh8 |

 Ultimate Boot CD ]

= 0U le trouver ?

[ www.ultimatebootcd.com |

Difficulté : 2 2 2

PN PSP
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OECRYPYAGE

es Live CD fonctionnent tous

de la méme maniere. |l faut telecharger
une image de disque au format ISO
puis la graver sur un CD ou un DVD

en fonction de leur taille. Pour certains

CHANGEZ LE BOOT

Options avancees

Restauration du Invite de commandes j : 2 :

systéme S| ier rinvie e commandes pour u d'entre eux, il est méme possible de les placer

il pr Un point de restauration sur . HOBIONEE S 4 = .

vt P pous et Windous T sur une clé USB (pratique si votre lecteur est

_ _ i absent ou cassé). Avec le logiciel Xboot,

Récupération de B Changer les - : S e

limage systéme | paramétres du VOUS pouveZ meme Vous faire une compllat|on
[ty nil B icroprogramme de différents Live CD sur une seule et méme

B image systéme spécifigue U E FI

clé USB. Velllez juste a ce que votre BIOS
accepte le boot depuis un port USB.

DES DVD BOURRES DE SOLUTIONS

En fonction du Live CD que vous aurez choisi,

Outil de redemarrage Parametres

systeme Y Changer e comportement de

Windows au démarrage
Corriger les problémes qui empéchent

le chargement de Windows

Voir plus d'options de récuperation les outils a I'intérieur permettront une
désinfection, des diagnostics (RAM, disque dur),

De base, votre PC va «booter» sur une réparation (reqgistre, secteur de disque),
le disque dur pour charger Windows. Pour afficher les une sauvegarde, etc. Lorsque vous aurez
menus de votre Live CD, il faudra changer ce réglage terminé, il faudra relancer Windows en croisant
dans le BIOS. Il faudra faire Suppr, F1, F2 ou F8 (en les dnigts pour qu'il veuille bien se lancer.
fonction de votre modeéle de carte mére) juste aprées Si ce n'est pas le cas, les dégats seront
avoir allumé le PC et entrer dans le BIOS (Setup). moindres si vous devez formater et réinstaller
Trouvez l'option Boot Sequence (qui peut aussi étre un systéme puisque vous aurez sauvegardé
sélectionnable avant méme l'entrée dans les menus) vos mots de passe et vos fichiers... S| vous
et modifiez l'ordre en mettant en premier votre lecteur avez un numéro de licence Windows (un
de CD/DVD ou votre port USB si c'est cette solution autocollant avec une suite de caracteres

que vous avez choisie. Attention, certains fabricants de
cartes meres integrent depuis quelques annéees un BIOS
securise et un peu penible appele UEFI. Voici un article
tres interessant si vous avez ce type de BIOS :

http://goo.gl/KSDTS5

sur votre unité centrale), mais pas le DVD
d'installation (versions dites «OEM»), rien

ne vous empeéche de télecharger un Windows
sur Internet. Le telechargement est legal

si vous ne changez pas de PC : profitez-en !

6 LIVE CD INDISPENSABLES PRATHLLE
A

POUR LA BIDOUILLE

>3 HIREN'S BOOT CD

|nternet

vos documents ! Attention, il n'est plus
Mis a jour...

i i
| |
l I
| I
: Hiren's Boot CD fait office de couteau ] | I :
, suisse. Il contient enormement de L Folders x | | Name [ Tupe i ToaiSze]  H
T1024% /b8 ) = 2
| programmes permettant de restaurer . ﬁg %ﬂﬁ;ﬂ_ == MBAPRIE Diyes I
i : . Computer el : ! :
un systéme ou de faire des tests : RAM, ® b (A) 3% Floppy i sy g ki
| _ _ _ ) 7 & <@ (B:) RamDrive e [C:) WINDDWS Local Disk 148 GE |
I processeur, gestionnaire de fichiers, Rasie & @ () WINDOWS % (D) Data Local Disk 148 GB I
I , . . prompt Z @ < [D:) Dat % [F:] Local Disk Local Disk 28.8GE I
. programme DOS, récupeération de vos . ;iEE:]]H;gDm 02 i HEE e |
, mots de passe, etc. Mais la partie la plus [lKz! < (F Locai Disk | ,
o ) T e @ <] Mini Xp Devices with Removable Storage
I sympa reste son mode MiniXP qui va Rihdadbdal 2 , |
v 7 _ | . # [ Control Panel B () 3% Floppy Removable Disk :
. Imiter le fonctionnement d'un systeme 20 & My Network Places 2 (EJHBCD 152 CD Drive 534 MB |
I Windows a minima. Vous aurez donc une (oo Othes |
I . . KoL v ENU 0
. Interface graphique pour lancer tous @ Control Panel S ystem Folder |
1 les programmes contenus dans le CD. e .
: Ce mode est aussi idéal pour faire vos Irsialal | | | :
,  sauvegardes de fichiers. Branchez une R oot [ MyCompar |
I clé USB ou un disque dur et transférez u l
I |
| |
| |
| I




>4 FALCONFOUR'S ULTIMATE BOOT CD

®» Live CD

Le Live CD de FalconFour’s est une ameélioration de Hiren Boot avec des options de boot plus completes, mais toujours avec
son mode MiniXP. On y trouve des outils pour réparer des partitions, réecuperer des donnees perdues ou des mots de passe,
des logiciels d'audit réseau et quelgues antivirus. Comme ses camarades, FalconFour’s Ultimate Boot CD est disponible en

version DVD ou en forme d'ISO a placer sur une clé USB.

“g E ﬁ‘:ﬁ g | & Battery Status

My Metwork CRL-Z Keyfinder SoltPerfect Scheme |Hume.’ﬁfﬁce Desk
Flaces MNetwork ...

- ﬁ 1) Runtime v 0:00

DaRT 5 Tools fix hdc-0:7B Mozilla Firetox  Temp Folder
diiver repai Cleanup

: Pr Help
E * EIE !* A:Ti:::"‘hialware

{-Zip File Ghostz2  MpDelragd.3.1 TreeSize Diive and File System [Partition - Boot]
BellaVista [BCD Editor) B -:u"*t (MBR/Boot Sector)
BoollCE [Boot sector install/change] File System

BootSect (Fix hang at blinking cursor) Optirizers

iManager Launcher Fersonal File Utilties

.- AR

gt

Hardware [Info - Benchmark
L4

. s Intemet/Network
GImagex  Network Setup. Windows Passwords
Explarer Software Utilities
Windows Repair/Utilities

%_.f lﬁi *ﬁ - MiniXP Maintenance // [+
e 2 k™ .- F4UBCD Recommended -

Exit

HBCD Menu  NiSoft Utilities Wireless Setup

Fblnst (Install grubddos) Partition Management

Charging: 99%
CPU: 2.08GHz (Max) / 3%

Giub4Dos Installer Partition Recovery
HDHacker (MBR Load/Save) Read/Test

MER Utility

MbrFix

MBRWzard

Virtual Floppy Drive
Wiite/Erase/Copy

p .

BoollGE HD TunelPro  NTPWEdH

. — — — — (W (W (W W (W W (W W (W (W (W (W w  w— | —

>4 F-SECURE RESCUE DISK

F-Secure Rescue Disk est un autre Live CD qui propose
un antivirus tres pratique. Pour mettre a jour la base
de données virale, nous vous conseillons de brancher
le PC en Ethernet a votre box, car le WiFi fonctionne
rarement. Lancez ensuite l'analyse. Lorsque les

virus seront decouverts, n'oubliez pas de choisir
systématiqguement l'option la moins radicale : il vaut
mieux tenter de guerir un fichier contaminé

ou de le mettre en quarantaine que de l'effacer...

Scann ing

Alt-F1 This screen.

Alt-F5 To see details of files being scanned.
Alt-Fb To see any malware found.

Ctrl-C To cancel scamning.

Scan started at Tue Jul 12 15:55:04 UTC 2011
with Database version: 2009-09-13 01.

Mo malware found on Master Boot Records.

Scanmed Halware Done Progress
25355 1 100+ 000000000000000000000000000000000000000000000

Scan completed. Press Enter tr-hzee report.

sopt/si-securesfsscan_partitions.zh: line 741 sdevstityb: Inputsoutput error

T TR R N T T T R R T T R R B T T T R T T B B T T T T T R B T T T T T e e

=Cl=h L TOY)  vmware

—— s e e s e e e e e G G B e G G G e G G e e G G G e G G G e B G G G s S B O Seee 0 Seee 0 Emee 0 e

S . B B B S B N N S B G R R G B B G G G s

Scan
Scan Hesult View and process last scan result.
Update Conf igure and run update.

Vau 1 Inspect Windows virus vault.
Mount Re-mount Windouws volumes.

Network Conf igure network.

USB Create bootable USB Flash Drive.
Utilities Miscellaneous utilities.

E ject E ject rescue cd.

Reboot Reboot systen.

Shutdown Shutdouwn system.

About Rescue CD and AVUG version info.

’d AVG RESCUE CD

Et voici lultime antivirus ! Au lancement du DVD,
choisissez AVG Rescue CD et attendez que le
contenu se charge dans la RAM. Vous devriez avoir
le menu principal avec l'acces a la mise a jour de
la base de données virale (Update) et aux Utilities
(gestionnaire de fichiers pour sauver vos données,
éditeur de registre, test du disque dur, etc.). Débutez
par une mise a jour et pour commencer votre scan,
montez les partitions Windows (Mount). Choisissez
ensuite Scan. Il faudra alors sélectionner les
éléments a scanner. Si vous ne connaissez pas
l'origine du probléme, optez pour une recherche
en profondeur en sélectionnant toutes les options
possibles dans Scan Options.
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>3 MEDICAT

Cette compilation permet de faire la chasse aux virus,
de restaurer un Windows bancal, de sauvegarder des
donneéees en cas de probleme physique ou de mettre
un peu d'ordre dans vos partitions. MediCat comprend
aussi des outils de diagnostic en tout genre, plusieurs
logiciels pour récupérer vos mots de passe. Idéal
pour les altruistes qui n'hésitent pas a se déplacer

MediCat'DVD
RECHARGED!

il ulf. 1A stahle

Hoot ther Harddisk Pactitions ==
Rd-Bit Hiwdows Recouvsry ==
Harddisk Tools ==3

Diagnoztic Utilities ==

acan lor Viruses >

{== Reloot the PL
£== Shutdown the PC

F1 ==» fbout HediCat

Boot the first harddizsk in the PC.

pour réparer l'ordi d'un ami, MediCat est indispensable.
La version la plus «lourde» peut aisément prendre
place sur une vieille clé USB de 8 Go, raison de plus
pour la garder tout le temps avec soi. La ou Hiren's
Boot CD donnait l'acces a un Windows XP «light»,
MediCat propose un Mini Windows 10 et Lubuntu.

® Live CD

>4 ULTIMATE BOOT CD

Ultimate Boot CD est une autre compilation d'outils

de depannage informatique pour Linux ou Windows.

Il contient des outils pour le diagnostic, le clonage ainsi
que le nettoyage du disque dur. Lutilisateur aura entre
autres a sa disposition ViVARD, permettant d'effectuer des
taches de maintenance sur le périphérique de stockage en
vue doptimiser ses performances. On compte aussi des
utilitaires de modification mot de passe comme Offline NT
Password & Registry Editor qui permet de supprimer le mot
de passe d'une session Windows. Enfin, le CD comprend
des outils de désinfection : Avast, AVG, ou encore McAfee.

Ultimate Boot CD U5.3.5

http:77/1smi.ult imatebootcd. com

CPU

HID

MemMory

0t hers

Peripherals

JUsStTemM

Parted Magic 2813 B8 B1 1586 Press F1 for more
UBLD Freells R1.5Z (Based on Nullsk Vi.48)

llser-def inad

information

Boot next device

Heboot

GRUB4D0S mMenu

BOOTER SON PC GRACE A UN MOBILE

AVEC DRIVEDROID

CD/DUD TSSTcorp CDDUDW TS-L633C

Si vous avez l'utilite de demarrer votre PC ou celui des autres

depuis un LiveCD pour reparer, hacker ou changer d'0S,
vous allez aimer DriveDroid. Cette appli permet de booter

DriveDroid 0.10.36

'~I’ Hosting /data/media/0/..d/images/drivedroid.img >

A
©

Arch Linux 2017.02.01
archlinux-2017.02.01-dual.iso

Debian 8.7.1 (amd64)

debian-8.7.1-amd64-netinst.iso

votre PC a partir d'une image (Windows, Linux, etc.) stockée sur
votre mobile. Cela peut se reveler pratique dans le cas ou vous

ne disposez pas de cle USB ou si vous voulez avoir un Kali, un
Ubuntu ou un MediCat sous la main, quelle que soit la circonstance.

DriveDroid Boot Tester

drivedroid.img

FreeBSD 11.0 (mini)
FreeBSD-11.0-RELEA...-mini-memstick.img

Sélectionnez I'ISO a monter, branchez le cable USB entre "
votre smartphone et votre PC et c'est parti ! 2

Lien : https://goo.gl/7FUYIU

299.3 MB

32




LES DOSSIERS DU

P I rate A DECOUVRIR

DES DOSSIERS EN KIOSQUES
THEMATIQUES
COMPLETS |

MINI PRIX

CONCENTRE
D’ASTUCES

SERVICES
GRATUITS
100 % ANONYMES
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POUR QUI 2,

) S—

L'attague DDoS (pour Distributed Denial of Service ou «déni de service» en frangais) vise a
saturer de requétes un site pour gu'il ne soit plus en mesure de repondre. Voyons comment
cela fonctionne et comment s’en proteger...

Merci a la Blackbird Team pour cet article !

- L'attaque par deni de service peut ainsi bloquer
un serveur de fichiers, rendre impossible |'acces
a un serveur Web, empécher la distribution
de courriel dans une entreprise ou rendre

iIndisponible un site internet.

ne attaque par déni de service (denial

of service attack, d'ou I'abréviation DoS)
est une attaque ayant pour but de rendre
Indisponible un service, d'empécher les
utilisateurs legitimes de I'utiliser. |l peut s'agir de :

- L'inondation d'un réseau afin d'empécher son C'EST QUOI LE D EN PLUS
fonctionnement : DANS DDOS ?

Et concernant le DDoS ? Prenez I'acronyme
précédent et rajoutez «Distributed» c'est a dire
«distribue». Qu'est-ce que cela change ? Eh

- La perturbation des connexions entre deux
machines, empéchant I'acces a un service

articulier ; . : e :

P bien au lieu d'utiliser une seule machine (peu

- L'obstruction d'acces a un service ou a une efficace), plusieurs machines vont s'investir dans
personne en particulier. 'operation. Avec, ou sans le consentement de

|



I [ Python | O le trouver ? [ www.python.org ]
| Doser.py | Ou le trouver 7 [ https://github.com/Quitten/doser.py |

Difficulté : © 2

leurs proprietaires. Il existe en effet deux types de DDoS :

- Les attaques orchestrées par des hacktivistes qui
utilisent la fonction Hivemind de LOIC (un logiciel
permettant de faire des attaque DdoS de maniere tres
simple) : vous mettez votre machine a contribution, ou
alors vous participez de votre coté comme un grand.

- Les attaques DDoS qui utilisent des Botnets. Ce sont
des réseaux de machines contrélées par un hacker (ou
plus souvent par une équipe) qui lancent des attaques
DDoS sans que le proprietaire de ladite machine soit
au courant... Ces hackers vont alors «<emprunter»
plusieurs machines pour étre plus efficaces. Le plus
grand Botnet de I'histoire a atteint 500 000 machines...

COMMENT SE PROTEGER

Nous avons bien identifie le probleme des attaques

DDoS, mais existe-t-il des moyens de se proteger ?
Outre les recommandations habituelles en matiere de

securitée informatique, voici quelques bonnes pratiques
utiles contre les attaques DDoS :

- Utiliser des pare-feux et des repartiteurs de charge
pour contribuer a absorber certaines attaques DDoS

- Utiliser des equipements de filtrage specifiques aux
attaques DDoS (filtrage par liste blanche ou liste noire)

- Utiliser un filtrage effectue par un opérateur de transit

- Utiliser les protections offertes par les hébergeurs.

- Utiliser un CDN, pour limiter sa vulnérabilité vis a vis
des autres localisations geographiques.

- Utiliser les services de protection dedies offerts par les
fournisseurs cloud.

LE LOGICIEL LOIC

'opération Payback a eu lieu fin 2010 et début

2011. Il s'agissait pour des hacktivistes proches

des Anonymous de rendre la monnaie de leur

piece aux majors et a ceux qui les protegent :

MPAA (Motion Picture Association of America) et

RIAA (Recording Industry Association of America)

en tete. L'originalite de Payback residait dans son

systeme d'attague. Au lieu de s'en prendre a un

serveur avec une seule machine ou une grosse

quantité de PC «zombies», le groupe de hackers

a preféere se batir une petite communauteé de

«soldats». Et pour que chacun puisse prendre

part a l'attaque Anonymous met a disposition

un programme repondant au doux nom de LOIC

(comme le «Low Orbit lon Cannon» de L'Empire

contre-attaque). Pour utiliser ce logiciel, pas la peine d'étre un pro de
la securité informatique ou un pirate aguerri, il suffit de rentrer une
adresse IP et de cliquer sur un bouton a l'heure du «rendez-vous».

" Attaque

QUELQUES OUTILS
INDISPENSABLES...

https://github.com/adsfdasdf/tros
contenant (Akbar, Sadattack, etc.)

https://github.com/zanyarjamal/xerxes

https://github.com/0x01h/pyddoz

IMMA CHARGIN MAH LAZER h

212.125.254.12




"¢28 HACKING » Attaque

DEMONSTRATION D’'UNE ATTAQUEDOS  w

) LE CHOIX DU SITE ) LANCEMENT DU SCRIPT

0 Sélectionnez un site qui est sous la forme de 0 Masquer notre adresse |IP, nous rendra moins

« http », c'est a dire sans chiffrement SSL. Dans notre visibles sur le net. Quvrez un terminal et dirigez-vous vers
démo nous avons selectionné un site test. Attention, cette l'emplacement de votre script pour le DoS/DDoS. Dans
demonstration n'a pas pour but d'attaquer un site, il ne notre cas nous avons deja un dossier contenant notre
s'agit gque d'un exemple. Nous vous invitons a tester cette outil. Dans notre script il suffit d'ajouter 'URL du site pour
demonstration sur votre propre site. debuter l'attague.

N Dans le terminal je tape la commande suivante :

) S Python doser.py -g http://(nom du site)
;‘%..PL?‘II_'TI‘:_EI{_IE ‘P.ECH_E o . SENEE  VOTRE PANIER

Foe KA e Bt e e o
des Mille | tangs ACTAEL
fn

oLz pranors s commandes o4 riglé phone

u fams —
E*R rccpsemend par CE OEELREATR TS

T0270 MELISEY
Tel : 03 84 20 83 85
Fax:03 84 2005 76

AVPNBOOK

F’A Frope PRTR VPN iE‘." = }‘A Frpe DpaayVPR
T DT e i)

MAGASTN OITVERT
Laandi de 1417 3 19T

- mardi, mescredi, jendi, vendredi e samedi
de OF 3 17H et de 14H 3 19H

Fikhier Eciton AMichage  Bech

Articles par MARQUES
4 | TOUTES NOS MARGUES n

{i."} Articles par THEME Notre sélection .Eﬂ-ﬂ."l"
loades nns anmmees weehcrmants at

PROMOTIONS Brcrusoies Bl

ACCESSORES DvE (I 4 SEF
ACTCESSNEES POE R ARMES

8 ARMES ANCIENNESET
A COLL ECTHON

¥ -. YR MES TRE LCRSTR
ARMES NEUVES

B ARMESOOCASTONS
FAGAGERIE CHARRE
CADEAUX
CAMESA

CANNE DE PIRSCH

P AT IEC 4 RETL

AR AR R R R R R RN R R R R R R R R R R R R R R R R R R R R R R R R AR R R RE R R R R R

0 ) SUCCES DE L’ATTAQUE

Pour plus d'efficacite, nous allons utiliser plusieurs fenétres et ouvrir sur le navigateur le check-host. Verifions
maintenant si le site répond toujours. La connexion est impossible avec le site.

U Pwww.armureriel0D. X+ = ' bt [:;' & Checkwebsite perfc X+

£ X BB | D |www ..;']rF'.'-ll.Ir'I.-_"ri'r_=']._':]|:::||:"i_‘t.{'1l"|l:__i|':'|.. B & € C 8B @ |-:.'f'IE'L".'rl-f'lii':'-T.-r"'E'T.

E} Amazon. Arréter ay 8 Booking.com @ Cdiscount 8§ Fnac % E) Amazonfr = eBay & Bocking.com @ Cdiscount 8§ Fnac § Facebook

: Country: { *| Canada (Quebec. Montreal (Ville-Marie})
0 hittp:/Aww.armurerie1000etangs.com
info | [Ping| 'HTTP| [TCPport| |UDPport| |DNS
Cette page ne fonctionne pas S S e DR
= www.armureriel000etangs.com n'a envoyé aucune donnée, == ' SR wit | Share report: L
Location Result Time Code
ERR_EMPTY_RESPONSE i+l Canada, Toronto Broken pipe
I8 France, Roubaix Broken pipe
= = ™= Germany, Dusseidort Broken pipe
o ™ Germany, Falkensiain Broken pipe
0§ laly, Milan Broken pipa
i =ly, Milan Broken pipe
IEH Kazakhstan, Karaganda Broken pipe
== Latvia, Riga Broken pipe
= | I'!!"II!F.II'I.IFI,. ll.."I|I'!IIII.§- HIDKEN e
B Moidova, Chisinau Broken pipe
== Netherlands, Amsterdam Broken pipe
EM Poriugal, Oporio oK 0.864 seconds 200 {OK) root@Blackbird: ~/BureausDdos/doser.p
N Fussia, Moscow Broken pipea

BN Russia, Novosibirsk Broken pipe
wm Sweden, Stockholm Broken pipe
E3 Switzerland, Zurich Broken pipe
== Ukraine, Khmenytskyi Broken pipe
™= Ukraine, Stoviansk Broken pipe
&2 United Kingdom, Bristol Broken pipe
=i United Kingdom, London Broken pipo
B UsA, Dallas Broken pipe
=5 USA, Los Angeles Broken pipe
- =2 USA, Miami Broken pipe
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Jurn,

ECRAN -
CASSE : -

QUE FAIRE
avec VoTRE APPAREIL
ANDROID ?

Vous avez laissé tomber votre smartphone et votre fidele
compagnon a l'écran completement cassé ? Certes ¢a
fait mal de devoir se séparer d'un appareil a plusieurs
centaines d'euros, mais le pire ce serait la perte des
données qu’il contient. Voyons comment récupérer vos
photos, vidéos et autres documents...

AIRE H
x

u moment de recuperer vos donnees, il y a 2 cas de
figure : I'ecran est encore reactif et partiellement
fonctionnel ou I'ecran ne fonctionne plus ou est trop
«NOIr» pour voir quol que ce soit. |l faut savoir que
lorsqu’un écran est casse son etat de sante peut vite empirer :

Il ne faut pas tarder a intervenir. Il faut pouvoir en premier lieu le
deverrouiller. Si vous avez un capteur d'empreintes au dos, pas de
probleme, mais si vous utilisez un schema de deverrouillage ou
un code PIN et que I'ecran ne repond plus, il va falloir gruger en
se servant de |I'option OTG du mobile. OTG signifie «<On The Go»

Il s'agit d'une technologie appelée aussi «USB host» qui permet
d'utiliser le port USB de votre smartphone comme celui d'un PC.
Votre port USB est a la fois une «sortie», mais aussi une «entrée»
permettant pas mal de choses interessantes comme connecter
un disque dur, une clé USB, une manette ou une imprimante. Ici
nous allons nous en servir pour brancher une souris USB sur
votre smartphone. Pour cela, il faudra un adaptateur micro USB
ou USB-C (selon votre modeéle de smartphone) vers USB type A
femelle. Ce type de gadget coute moins de 8€ et cela pourra vous
servir pour d'autres choses a l'avenir...




M [ Vysor ]
Ou le trouver ? [ https://frama.link/Dza_PNPL ]

Difficulté : 2 2 2

HACKING

\

COMMENT RECUPERER PRATILE
LES DONNEES SUR UN PC ?

01) L’ECRAN REPOND COMPLETEMENT
OU PARTIELLEMENT

Une fois deverrouillé, vous allez
pouvoir brancher le smartphone a
votre ordinateur. Il faudra ensuite
activer l'option de Transfert de
fichiers. C'est un peu délicat, car
c est encore sur le smartphone
gu'il faudra agir et c'est peut-etre
encore dans un endroit de ['écran
qui ne repond plus ou n'est plus
visible. Aidez-vous de l'astuce
avec la souris si vous n'y arrivez
pas depuis l'écran. Attention, il
vous faudra un hub USB pour
brancher la souris + le cable de
connexion au PC. Une fois que
'appareil est deverrouille et que
'option de transfert de fichier est
activeée, vous pouvez transférer
vos fichiers sur votre ordinateur.
Les photos sont dans le dossier
DCIM, mais vous pouvez aussi tout
transférer et faire le tri apres...

TRES PRATIQUES CES PETITS pp e N pas A
ADAPTATEURS ! A

RESISTEAUNE ¢ &
MAUVAISE CHUTE
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Vysor
Choose a device
Mi A2 Lite
Serial carssaroIg
Find Devices
%
Settings
International Keyboard o
Share All Devices e
Customize Vysor Manage Key Bindings and Buttons
Start automatically Notification Prompt
Siatus
You've used Wysor for 0 hours
An advertisement will be shown every 15 minutes while viewing an Android.
Purchase VWysor Pro to remove ads and unlock all features
] L Developers Support Bug Report hanual Reload Vysor
[ 1 | = [ ]
[ / = - j - E S % ! P =

») Mobile

02) L’ECRAN EST
COMPLETEMENT
MORT!

Si votre ecran est completement noir, c’'est un
peu plus compliqué. En realité, c'est presque
impossible si vous n'avez pas activé le mode
débogage USB avant la chute malencontreuse.
Pour activer ce mode, il faut d’abord afficher
les Options développeurs qui sont... cachéees.
Allez dans Paramétres, puis dans A propos

du téléphone (ou Systéme> A propos du
téléphone), trouvez le Numéro de build (ou de
version) et tapez dessus 7 fois. Vous verrez

un message indiguant que les Options pour
developpeurs sont disponibles. Vous les
trouverez dans Systeme. Parcourez-les pour
activez le mode Déebogage USB. Si ce mode est
active, c'est gagneé ! Il suffit
de teléecharger l'extension
Chrome Vysor, de connecter
votre appareil au PC et de
faire Lancer Uappli puis
Find Device. Sélectionnez
votre appareil et en
quelques secondes vous
aurez une representation
graphique de votre appareil
sur l'écran de votre PC:
vous allez pouvoir entrer le
. schéma de déverrouillage
ou votre code PIN, puis
activer le mode de partage
de fichier pour enfin
recupeérer vos fichiers !

Share * D

B vysor + mainian

Wysof s hiding your keyboarnd
Tap 10 switch kayboards

(] Mize & jour du systéme - 19m

Android System Update (May 2019)
Pour Lesminer la rmige 3 jour, redémarnres volre app.

P systéone andiold

Debogage USH active
Appuyer pow désactiver le débogage USE

@ @@ @ ddFdEedEREsdSaFsded e EadddEsdFadaasaddadddidEsaFeEeasadsdsddsaFsEsasdEsdEsdEddsdEsdEeEddsdEsdEsaeesaeadedEsdEsadedsadadddEdEsaEsEsdsedddasddddsEadEsdEsdEsaseERdEEEedEa

03 ) ET LA REPARATION ?

SiVysor n'a rien pu faire pour
vous, l'ultime solution consiste a reparer
ou faire reparer votre smartphone. C'est
devenu de plus en plus compliqué, car les
fabricants ne pensent pas vraiment a ce cas
de figure en imaginant leurs appareils : il
faut souvent démonter tout l'appareil pour
remplacer la dalle. Demandez un devis
aupres du constructeur et faites aussi jouer
la concurrence ! Si vous voulez le faire vous
meéme, il faudra vous équiper de quelques
outils et d'une bonne vidéo de tuto. La chaine
YouTube MovilOne Phone Repair en propose
plein ! Un écran est cher, mais moins cher
gue votre appareil. A vous de peser le pour
et le contre. L'avantage c'est que vous
n‘aurez pas a racheter un smartphone neuf
et vous récupeérerez toutes vos données.
N'oubliez pas d'expliquer ce détail a votre
réparateur !

u'fﬂllTlIhE o Rechercher

Pl o 225/615 @O

Xiaomi Mi A2 Lite Screen Replacement

11 031 vues i 101 @l # PARTAGER =} ENREGISTRER




enter de

'Introduire dans
n reseau WiFi

*KALILINUX:

Anciennement BackTrack,
Kali Linux est une distribution
specialisee dans laudit
reseau, le pentesting et plus
generalement le hacking.
Parmi les outils inclus, vous
trouverez des logiciels pour
cracker des mots de passe,
des logiciels de retro-
engineering, des modules
pour penétrer des réseaux
sans fil, etc.

*PENTESTING:

Mot valise reunissant
«penetration» et «testing».

IL s'agit de tester les forces

et faiblesses d'un ordinateur,
d'un reseau, d'un site ou d'une
base de données avec des
logiciels specialises. Bien

silr, ces derniers peuvent

etre utilises a des fins moins
nobles.

HACKING

iIFite (a ne pas confondre
avec Wii Fit, le célebre
periphérique qui te fait
croire que tu fais du
sport) est un logiciel inclus dans Kali
Linux et le moins qu'on puisse dire c'est
qu'il ne fait pas de details. Alors qu'il
est assez complexe d'utiliser Aicrack,

INTRUSION
DANSIUNIRESEAU

SANS FI

Dans cet article, nous
allons voir comment
utiliser WiFite, un script
particulierement malin qui
va tester les resistances
de votre propre réseau
Wi-Fi. Ce logiciel n‘existe
malheureusement pas
sous Windows, il va donc
falloir utiliser Linux. La
distribution Kali semble
donc toute indiquée...

en particulier avec le WPA, WiFite
automatise les tests de penétration.
Sous reserve d'avoir une carte Wi-Fi
compatible avec I'injection de paquet
(voir notre encadré), WiFite va tester les
reseaux des environs et tenter de s'y
Introduire qu'ils soient proteges en WEP
ou WPA.



LOGICIEL TOUT TERRAIN ET
TERRIBLEMENT FLIPPANT

Plus fort, il va méme tenter de forcer I'entrée des box ou
routeurs proteges par WPS. Le plus beau, c'est que tout

se fait presque automatiquement. Les puristes diront que
c'est un logiciel de script kiddies, mais il s'agit ici de verifier
la securite de son réseau. Si ce dernier est permeable a
WiFite c'est que n'importe qui peut y avoir acces. |l sera
donc temps de blinder la sécurite...

root@kali: ~ &

Fichier Edition Affichage Rechercher Terminal Aide

- -wpadt WPADT

--strig
--crack
--dict DIC
--alrcrack
--pyrit
--tshark
--cowpatty

weEP :

-wWep

-=pps PPa
--wept WEPT
- -chopchop
--arpreplay
- -fragment

--caffelatte

- -p0841
--hirte

--nofakeauth

--wepca WEPCA

Only target WPA networks (works with --wps --wep).
Time to wait for WPA attack to complete (seconds).

Time to wait between sending deauth packets (se

-

Strip handshake using tshark or pyrit.

Crack WPA handshakes using [dic] wordlist file.
Specificy dictionary to use when cracking WPA.
Verify handshake using aircrack.

Verify handshake using pyrit.

Verity handshake using tshark.

Verity handshake using cowpatty.

Only target WEP networks.

se arpreplay attack.
se fragmentation attack.
Ffe-latte attack,
'B842 attack.
irte attack.
Stop attack if fake authentication fails.
Start cracking when number of IVs surpass [n].

WPA :

wpa

--wpat WPAI

- -wpadt WPADT

-=-strip
--crack
--dict DIC
- -aircrack
--pyrit
--tshark
--cowpatty

1

“wWeL

--pps PPS
- -wept WEPT
- -chopchop
--arpreplay
- -fragment

--C r=|T'|'l:-| atte

--plB4l
--hirte

--nofTakeauth

-9 wlan0. Si Injection is working ! apparait, c’'est que votre périphérique Wi-Fi est
compatible. Dans le cas contraire, il faudra peut-étre mettre a jour le pilote. Si vous
avez un autre message, rien ne vous empéche d'essayer WiFite qguand méme...

VOTRE CARTE WI-FI EST-ELLE COMPATIBLE
AVEC L'INJECTION DE PAQUETS ?

Attention pour que notre démonstration fonctionne, il faudra absolument que votre
carte ou clé Wi-Fi soit compatible avec la méthode d’injection de paquets. Dans
Kali, ouvrez un Terminal et faites service network-manager stop puis aireplay-ng

root@kali: ~ &
Fichier Edition Affichage Rechercher Terminal Aide
Only target WPA networks (works with --wps --wep).

Time to wait for WPA attack to complete (seconds).
Time to wait between sending deauth packets (seconds)

Strip handshake using tshark or pyrit.

Crack WPA handshakes using [dic] wordlist file.
Specificy dictionary to use when cracking WPA.
Verify handshake using aircrack.

Verify handshake using pyrit.

Verify handshake using tshark.

Verify handshake using cowpatty.

Only target WEP networks.

Set the number of packets per second to inject.
Sec to wait for each attack, 0 implies endless.
Use chopchop attack.

Use arpreplay attack.

Use fragmentation attack.

Use caffe-latte attack.

Use POB42 attack.

Use hirte attack.

otop attack 1Tt fTake authentication falls.

Start cracking when number of IVs surpass |

¥ Pentesting

LE SYSTEME WPS
ET SES FAILLES

Le systeme WPS equipe par certains routeurs
ou box permet de facilement se connecter

a un réseau sans fil sans avoir a taper une
longue clé d'authentification :

pression sur un bouton

physique ou code PIN. Et

c'est la que la vulnérabilité

existe. Certains constructeurs
utilisent le méme PIN pour tous
leurs produits. WiFite va tout
simplement tenter d'exploiter
ces failles. Jetez un ceil aux
microfiches de cette rubrique
pour decouvrir l'appli WPS Connect sur
Android qui propose ce genre de pentest en
mode «mobile».

Wi-Fi PROTECTED

SETUP,

*WEPET WPA :

Deux mecanismes de
securisation des réseaux sans
fil. Le WEP est maintenant
demode, car trop vulnerable
tandis que le WPA, et le
WPA2 ajoutent une couche de
chiffrement (TKIP ou CCMP).
Il est tout de meme possible
de peneétrer un réseau de

ce type dans des conditions
particulieres.

*SCRIPT
KIDDIES :

Cest un «pirate» qui utilise
des logiciels «cle en main»
sans vraiment en connaitre

le fonctionnement pour se
faire mousser ou realiser des
mefaits. Ne soyez pas ce gars !

*DICTION-
NAIRE:

|l s"agit d'une liste de mots
dont le logiciel va se servir en
esperant trouver le bon mot de
passe dedans.

*BRUTE
FORCE:

Methode de recuperation de
mot de passe qui consiste

a essayer toutes les
combinaisons de caracteres
pour tomber sur la bonne
entree.

EN UTILISANT LES
«ARGUMENTS»
DE WIFITE, VOUS
POURREZ GAGNER
DU TEMPS ET
AFFINER VOS
TES] S
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TEST D'INTRUSION AVEC WIFITE

N\ I8 [ Kali Linux ]

Ou le trouver ? [ www.kali.org ]
Difficulté : £ 2 2

e

PRATIQUE
Ny

01) LEMPLACEMENT
DU LOGICIEL

Pas besoin d'installer WiFite sur Kali 2, vous le trouverez
dans Applications>Attaques Sans Fil. Cliquez dessus pour
lancer un terminal avec la liste des arguments (les choses
a taper dans vos lignes de commandes pour mieux cibler
ou ajouter des options). Si vous n’'étes pas a l'aise avec

les lignes de commande, le mieux est de garder cette liste

d'arguments devant vous comme un pense-béte et d'ouvrir
un second terminal pour le pentest.

0 ) LES BASES

Commencgons par stopper le service network-
manager pour eviter les conflits en tapant service
network-manager stop. Faites ensuite wifite puis Entree
et le logiciel ira scanner les réeseaux alentour. Tapez Ctrl+C

root@kali: ~ =

Fichier Edition Affichage Rechercher Terminal Aide

WikFite v2 (r8/
automated wii

usage: wifite [-h] [--check CHECK] [--cracked] [--recrack] [--all]

[-1 INTERFACE] [--mac] [--mon-iface MONITOR INTERFACE]

[-c CHANNEL] [-e ESSID] [-b BSSID] [--showb] [——ﬂmd@auth]

[ --power POWER] [--tx TX] [--guiet] [--update] [--wpal

[ --wpat WPAT] [--wpadt WPADT] [--strip] [--crack] [--dict DI
[--aircrack] [--pyrit] [--tshark] [--cowpatty] [ --wep]

[ --pps PP5] [--wept WEPT] [--chopchop] [--arpreplay]

[ - -fragment] [“LﬂfTEljttH [——pﬂw411 [ --hirte] [--nofakeaut
[ --wepca WEPCA] [ --wepsave WEPSAVE] [--wps] [--pixie]

[-- wpst WPST] [ --wpsratio ur:RH I0] [--wpsretry WPSRETRY]
optional arguments:

-h, --help show this help message and exit

PAS ASSEZ RAPIDE ?

Vous trouvez que les attaques sont trop longues et
vous voudriez accélérer les choses ? Rapprochez-
vous du point d’'acces que vous voulez tester ! Notez
aussi que plus il y a de trafic entre le point d'acces

et les utilisateurs du reseau et plus le processus

sera rapide. Pour capturer le handshake, il faudra
absolument gu’il y ait une activité sur le réseau cible.
Attention, en ciblant plusieurs réseaux autour de vous,
vous risquer de multiplier les temps d’attente.

root@kali: ~ @ ©@ O

Fichier Edition Affichage Rechercher Terminal Aide
NUM ESSID CH ENCR POWER WPS?

] separated by co
targets selected.

:00:00] 1nitializing

:00] initializing

pour choisir les SSID a attaquer. Attention, si vous faites all,
il ira frapper a toutes les portes ! Tapez le numéro de votre
propre réseau (Maj + chiffre du haut du clavier) et validez.
Ce faisant, WiFite va faire appel aux logiciels Aircrack et
Reaver pour tenter de penéetrer votre réseau par tous les
moyens. Or cela va prendre énormément de temps. Il est
heureusement possible d'affiner le test.

03 ) LE WEP DEPASSE

Laissons de cote les protections WEP puisque
celles-ci sont devenues rares. Si votre réseau est protége
par ce biais, faites juste wifite -wep et vous verrez que
le mot de passe s’affichera en quelques minutes. Le WPS
est plutot long, mais les chances sont bonnes de réussir

root@kali: ~ @ ® O

Fichier Edition Affichage Rechercher Terminal Aide

B8] imitializing
I=] = d A ;'::, ; I|I|'||I .,_:| I_:I 3 -I: -L— _:-“: | :

skilpplng
0:68:20] starting
0:08:608] Tfound:

1287 :57] found:

(A:01 %01 sendina deauth to

votre intrusion. WiFite va tenter de decouvrir le code PIN
permettant un acces rapide au hotspot. Certains routeurs
bannissent les adresses Mac des appareils qui tentent de
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se connecter et échouent. Il faut alors anonymiser l'adresse 06 ) ATTAQUE DU HANDCHECK

Mac avec l'argument -mac. Nous pouvons aller au plus simple en demandant
a Aicrack de tenter de cracker le mot de passe contenu
dans le handcheck en tapant simplement wifite -wpa

0 ) LES LIMITATIONS DU WPS -aircrack. Dans notre cas, 'attaque a échoué. Méme si
Autre point important : les points d'acces le handcheck a été captureé, Aircrack n'a pas réussi a

disposent de mesures de protection permettant découvrir le mot de passe «en clair». Il faut dire que notre

d'empeécher le brute force en autorisant la saisie que d'un point d'acces est bien protege ! Rien ne vous empéche

PIN toutes les 60 secondes. Pour cela, pas de solution d'utiliser a nouveau le handcheck avec un meilleur

miracle : il faudra emprunter une adresse Mac «amie». dictionnaire ou avec un logiciel de brute force...

Cette technique étant plus complexe (Google est votre

ami) nous iront au plus simple en tapant wifite -wps -mac. root@kali: ~

Comme plus haut, faites Ctrl+C pour choisir les SSID a Fichier Edition Affichage Rechercher Terminal Aide

attaquer.

root@kali: ~ =
Fichier Edition Affichage Rechercher Terminal Aide

[0:21:33] target selecte

0:08:20] starting
:08:05] listening for handshake..
1%  saved as

i L O I IO o R T e

¥ LN N B BB Pbd Ly
|—l

WPA attacks succeeded

" " n w o L
e [ = | |

i 1) La

starting
0:00:00] cracking

quitting

~#

]
]
]
]
]
]
|
]
]
|
l
|
|
|
|
|
|
|
|
l
]
]

-I'-I .I'- - "
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05 ) CAPTURE DU
HANDSHAKE WPA

L'intrusion d'un réseau protegé par WPA ou WPA?2 est plus POUR VOUS
PROTEGER...

compliquée puisqu’il faudra capturer le «<handshake», le
moment ou un appareil et un point d'acces Wi-Fi vont tenter
de s'authentifier mutuellement. Le mot de passe chiffre est
contenu dans ce handshake. Une fois capture, il prendra
place dans root/hs (regardez Dossier Personnel). Il faudra
le travailler au corps, soit par brute force, soit par une
attaque dictionnaire. Heureusement, Kali Linux dispose de
tous les outils necessaires comme John The Ripper.

Si vous avez reussi a penétrer votre propre réseau,
c’'est que d’'autres y arriveront. Si vous utiliser encore
le WEP (sérieusement ?), il faudra commencer par
changer pour du WPA/WPAZ2. Si 'attaque WPS a
reussi, vous pouvez soit mettre a jour le firmware

ou carrement bannir cette fonctionnalité sur votre
routeur ou box. Connectez-vous a http://192.168.1.1
ou http://192.168.0.1 pour accéder aux réeglages.
Dans tous les cas, changez de mots de passe
regulierement et optez pour un sésame qui pourra
difficilement se retrouver dans un dictionnaire
d'attaque et suffisamment long pour rendre le brute
force difficile comme F&k»A5DgTs_4a$7dD1¢ui825
par exemple.

HOW SECURE IS MY PASSWORD?

root@kali: ~

Fichier Edition Affichage Rechercher Terminal Aide
NUM ESSID

) separated by commas, or '

1:08:28] starting
[0:08:05] listening for handshake...
[0:00:15] I saved as "

[Eveould take a deskbop PO about

3 undecillion years

to crack your password

WPA attacks succeedec

[Teeet Rl

[+] starting s
[ |:." : _ || i [_':' ] Crac |'.; j_r"'| [; W l t |___I

keys tested (
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A 2 Micro-fiches

Les permissions Linux

= Fundamentals 94

s Checkerboard
L]

Apprenez a programmer !
> AVEC GRASSHOPPER

faciles > Avec CHMOD CALCULATOR

Lorsqu'on commence sous Linux, le concept de
permissions/droits n'est pas facile a apprehender.
Sur ce site (en anglais), vous devrez juste cocher des
cases correspondantes aux permissions que vous
voulez accorder au propriétaire, au groupe et aux
autres : lecture, ecriture et execution. On trouve aussi
d'autres options complémentaires : silent, verbose,
recursive, sticky, etc. Votre ligne de commande

est préte a étre copiee-collée dans un terminal
immediatement !

Grasshopper est une application gratuite

et sans publicite permettant d'apprendre

a programmer en JavaScript. Méme si ce

langage connait des détracteurs, il s'agit d'un

bon point de déepart pour la programmation.

Non seulement les mécaniques pourront

etre utilisées avec un autre langage, mais

le JavaScript est utilise dans pas mal de

domaines : la creation de pages Web inter-

active, pour les serveurs ou dans les plates-

formes comme Node.js. L'utilisateur se verra
exposer en premier lieu la base de la program-

Lien : https://chmodcommand.com

: : : Chmod 764
€& TodayIs the Day mation avec une courte intro puis commence-
i i puzie, you'l deciar a ew varisbe ront les exercices pratiques. Apres une courte
AR, enmeenoee Y lecon, on vous invite a afficher des couleurs, a
'RUgUST T it PR . . . Owner Rights (u) Group Rights (g) Others Righta {a)
definir une variable, etc. Les instructions sont === = = =
maweane e wemence sty ts. | g antrer grace a des blocs et on utilise aussi write (2 @ 2 0
= Create a variable called day. = : ; :
sl | TR parfois le clavier virtuel. Au fur et a mesure Enecute (1) @ 0 ]
= Pri & variable using print{day ).
HINT (1 .| de la progression, vous aurez aussi des QCM T
EXAMPLE SOLUTION i { | Recurxme

auxquels il faudra répondre avant de continuer.
Toute linterface est tres “graphique” et on peut
obtenir de l'aide a tout moment ou reinitialiser

son programme. Le concept est génial et serait

Freserve-Hank Srfni

® 000
X

Lize the octal CHMOD Command

ideal pour des enfants, mais le probleme c’est
que Grasshopper est uniquement en anglais...

Lien: https://frama.link/4Ayu21qY

YOUR S0LUTION '

Automatisation de taches sur mobile

IFTTT (prononcez «ift») est 'acronyme de «If This Then That» que
nous pourrions traduire par «Si Ceci Alors Cela». Il s'agit en fait
d’'une application permettant de programmer simplement des
actions en fonction d'evenements. On pouvait auparavant faire ses
propres “recettes”, mais le service a evolue : elles sont maintenant
“precongues” et sélectionnables depuis l'interface. Le nom aussi

a change, on les appelle maintenant les “applets”. Par exemple,
grace a IFTTT, vous pouvez demander a recevoir un e-mail ou un
SMS pour savoir s'il va pleuvoir ou demander a Instagram de poster
vos nouveaux cliches sur Twitter. On peut aussi imaginer placer
automatiquement un document de OneDrive sur Google Drive ou de
remercier par Gmail les nouveaux followers de votre compte Twitter.
On peut aussi demander au smartphone de mettre la sonnerie plus
fort apres un appel manque, ajouter a Spotify une chanson que

vous avez likée dans YouTube, etc. Les possibilités sont presque
infinies puisque IFTTT est compatible avec une centaine de services :
https://ifttt.com/services. Cela fonctionne aussi avec les assistants
vocaux (Alexa, Google Assistant), les produits de domotique (Philips
Hue, WeMo), l'électroménager (Samsung, Whirpool, LG), mais on
trouve aussi des clouds, des messageries instantanees, des voitures
connectees, des listes de contacts, des services musicaux, des

chmod -R 764 folder name

OR use the symbolic CHMOD Command

chmod -R a+rwx,g-x,0-wx folder_name

Applets for voice
assistants

Applets for voice assistants

Blink your Hue lights
when your Amazon
Alexa timer hits 0

0 a6k works wit Recommended for you

w

Send messages from
Google Assistant to
Messenger

Set ringer to high after
missing a call.
L 120k works with

{1 Tk

Add songs from videos

Create a note by telling you Iike to a Spotify
it to Google Assistant {-1 :

Discowver

appareils de controle de l'environnement, des services de notification ou de localisation d’'animal de compagnie, etc. Tous ces
sites/appareils/services peuvent donc fonctionner ensemble pour vous faciliter la vie. Le liste est tres longue : les partenaires

sont plus de 300 et les applets sont innombrables.

Lien : https://frama.link/kuvQtHéo
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VIE PRIVEE ?

Depuis quelques semaines, Qwant fait parler de lui. Le moteur de recherche francgais
respectueux de la vie privée serait copain comme cochon avec Microsoft. Il enverrait méme des
informations sur les utilisateurs a l'américain... Un comble, non ? Démélons le vrai du faux.

Interview de

vice-président de Qwant

ENTRONS DANS LE VIF DU SUJET, QU'EST-CE QUI EST SOUS-TRAITE PAR MICROSOFT DANS LES
RECHERCHES DE QWANT EXACTEMENT ?

Dans cette histoire beaucoup crient au loup, mais la vérite c’'est que Microsoft est un partenaire histo-
rigue de Qwant. Depuis des annees nous utilisons la regie publicitaire de Microsoft et nous ne nous en
cachons pas puisque sur les encarts, c'est explicitement mentionne : «publicité fournie par Microsoft».
Apres nous avons notre propre régie et nous espérons la voir prosperer a l'avenir.

Mais pour comprendre nos liens avec Microsoft, il faut savoir qu'un moteur de recherche c’est 4 sous-
systemes. On a d'abord le «crawler». C'est un robot qui parcoure de Web et copie des pages en local.

On a ensuite la création de l'index qui est similaire a ce qu'on peut trouver a la fin d'un livre (tel mot se
rapporte a telle page). Cet index va scanner des dizaines de milliards de pages et des centaines de mil-
liards de liens. Pour ce faire, il faut une grosse capacité de calcul et donc, une grosse infrastructure. Vient

*USER AGENT
STRING : It s'agit d'une

chaine de caracteres envoyee
dans les communications
HTTP pour identifier le
systeme et le navigateur
d'un utilisateur. Cela permet
d'optimiser [affichage du
contenu Web (qui peut prendre
differentes formes selon que
vous vous connectez depuis
Firefox, Windows ou sous
Chrome avec un appareil
Android). Or, ce User Agent
peut etre utilise pour realiser

"lempreinte” d'un individu.

*HACHAGE/

SALAGE : Une fonction

de hachage (hash function)
va transformer une donnee
en clair vers une suite
alphanumerique qui sera

tres difficile a inverser. Le
salage va ajouter une fonction
aleatoire au hachage pour
rendre impossible toute
recuperation de linformation
initiale.

ensuite le ranking qui va etablir une pertinence entre les pages. Si
vous tapez «soupe a la tomate», vous ne voulez pas savoir com-
ment cultiver la tomate ou les pays producteurs de tomates, vous
voulez sans doute une recette de soupe a la tomate. Cette étape
est encore tres colteuse en puissance de calcul.

Dans ces 3 premiers eléments (crawler, index et ranking), tout

est public. Par contre le 4°™ est plus sensible puisqu'il s'agit de la
partie «front end» ou Qwant dispose en clair de U'IP de la personne
qui tape «soupe a la tomate». Cette information n'est pas de la
data publique, mais comme Qwant est respectueux de la vie pri-
vee, cette adresse IP est utilisée pour delivrer les resultats, mais
elle est ensuite hashée et salee avant d'étre stockée pour éviter
toute récuperation.

En ce moment, toutes ces etapes sont gérees par Qwant, mais
dans quelgues semaines, sans doute a la rentree, nous allons
louer a Microsoft des serveurs situés en UE pour augmenter notre
puissance de calcul, indexer plus de pages et augmenter la perti-
nence du ranking. L'etape 4 s'effectuera toujours sur nos serveurs.



ur Tweeter ou dans la
presse specialisee, on
entend beaucoup parler
de Qwant en ce moment.
On soupconne le moteur de
recherche francais de copinage
avec Microsoft et méme de

lui envoyer des informations.
Rappelons pour ceux qui ne
connaissent pas, que Qwant

se limite au minimum en ce qui
concerne les incursions dans
votre vie privee. Pourtant, on
parle aussi de user agent string
et d'IP partiellement envoyee a
la regie pub du geant americain.

»J Moteur de recherche
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Masq

Stockage sécurisé et gratuit de vos

préférences et informations personnelles
directement sur votre appareil

QWANT INVESTIT
ENORMEMENT DANS
DE NOUVELLES

Pour y voir plus clair, nous avons
demande a un responsable de
Qwant de bien vouloir repondre
a nos gquestions et c'est Tristan
Nitot qui s'y est colle. On aurait
pu tomber plus mal...

FONCTIONNALITES. QWANT
MAPS, EN COLLABORATION
AVEC OPEN STREET MAP, ET
MASQ SONT LES DERNIERS
REJETONS DU MOTEUR DE
RECHERCHE FRANCAIS.

Le but d'une location de serveur c’est d'éviter de devoir les
acheter et de potentiellement étre condamné a ne les faire
tourner que quelques heures par jour. Lorsque vous étes
un étudiant sans argent, vous allez en premier lieu louer un
appartement plutot que d'acheter, non ?

SELON LE VIRUS INFORMATIQUE (DANS SON N°40),

QUAND ON CLIQUE SUR UNE PUBLICITE, QWANT
FOURNIT A MICROSOFT U'IPv4/24 [UNE IP AMPUTEE DES 3
DERNIERS CHIFFRES] PLUS LUSER AGENT DE
LUTILISATEUR. IL S'AGIT APPAREMMENT D'UNE MESURE
PERMETTANT D’EVITER LES FRAUDES AUX CLICS. SELON
EUX, IL EST POSSIBLE EN RECOUPANT CES DEUX
INFORMATIONS DE LOCALISER UNE PERSONNE, MEME S’IL
S’AGIT DE CAS RARES INOTONS AU PASSAGE QUE
MICROSOFT N'A CONTRACTUELLEMENT PAS LE DROIT DE LE
FAIRE, NDLR]. DANS SON ARTICLE, LE JOURNALISTE PREND
LEXEMPLE HYPOTHETIQUE D'UN UTILISATEUR DE QWANT
DANS UN PETIT VILLAGE QUI UTILISERAIT UN ATARI ST
POUR SE CONNECTER...

Ils ont raison. Si toutes les planetes sont alignées, dans un cas
extréme, c’'est potentiellement possible. Comme il s'agit d'une
IP4/24, il y a une chance sur 256 de trouver son emplacement.
Tout ¢ca a condition que tout ce petit monde dispose d'une IP
fixe et que le user agent string soit suffisamment exotique.
Nous sommes en train de corriger cela. Nous souhaitons faire
en sorte de remplacer le user agent string des utilisateurs par
une chaine de caracteres génerique : Chrome/Windows par
exemple, méme si l'utilisateur utilise i0S. C'est prévu, car nous
souhaitons étre parfaits.

LE BUT ULTIME DE QWANT EST-IL DE DEVENIR
* INDEPENDANT A LAVENIR ?

Bien slr nous avons pour vocation de devenir completement
indépendants.

POUR METTRE LES CHOSES EN PERSPECTIVE, POUVEZ-VOUS
NOUS DIRE D’'OU QWANT TIRE SON ARGENT ?

Qwant est en pleine croissance, les chiffres sont phenomeénaux et
nous avons besoin de grossir constamment. Il s'agit méme d'un
miracle de faire de tels resultats avec le peu d'argent que nous avons
a disposition. Car outre les salaires, nous investissons énormément.
Qwant propose des publicités contextuelles. A ne pas confondre avec
les publicités ciblées de Google. Avec votre mobile Android, votre
compte Gmail, Google Maps, Chrome, Calendar, YouTube, Waze et toutes
ces applications, Google a une vision bien claire de qui vous étes, ce
que vous voulez, ce que vous allez faire, etc. Chez nous, si vous tapez
«soupe a la tomate» [C'est une fixation, NDLR], on vous proposera
par exemple une publicité pour un mixeur ou des boites de gaspacho,
mais rien n'est enregistre et on ne sait rien du background de la
personne. Nous avons aussi Qwant Shopping qui va vous proposer un
produit en fonction de votre recherche. Si vous tapez «television 4K»,
on pourra vous en recommander quelques unes et Qwant prendra
une commission en cas d'achat. Nous pouvons aussi compter sur des
investisseurs privés. En ce moment Qwant pourrait étre profitable,
mais nous preférons miser sur la recherche et le développement pour
proposer de nouvelles fonctionnalités. Par exemple nous travaillons
en ce moment sur Qwant Maps en collaboration avec Open Street
Map et sur Masq qui permet de chiffrer des données en local (favoris,
itinéraires, etc.) avec synchronisation, sans passer par un serveur.

CA NE DOIT PAS ETRE FACILE DE CONVAINCRE DES
INVESTISSEURS AVEC LE GEANT GOOGLE FACE A VOUS ET
CETTE POLITIQUE D'INVESTISSEMENT INTENSIVE...

Pas forcement, car l'argent n'est pas la premiere motivation pour
tous. La Caisses des Deépots et Consignations [qui a investi 15
millions d’euros en 2017] a par exemple pour but de redonner

un peu de souverainete a la recherche en ligne. Pareil pour Axel
Springer qui a d'autres motivations [Ce groupe de presse allemand
n'est pas vraiment fan de Google qu'il accuse de voler le contenu de
ses articles, NDLR].
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AVEC

En 2016, Opera ajoutait a son navigateur un VPN
illimité et gratuit. Un service malheureusement trop
lent pour étre utilisable, et condamné a éetre bloqué
par certains sites. Aujourd’hui, Opera 60 est la:

A

nouvelle interface, portefeuille de
cryptomonnaie et un VPN tout neuf.

ouvenez-nous, en 2016 Opera —
ajoutait a son navigateur un VPN

gratuit et illimite. Une excellente -
nouvelle pour ses utilisateurs.

Seulement ce service n'etait pas encore tres

au point et souffrait de nombreuses latences.
Consequence directe, le blocage du VPN par
certains sites comme Netflix. Avril 2019, ['éditeur
norvegien annonce une nouvelle mise a jour majeure
pour son navigateur. Son nom : Reborn 3. Avec cette
version, les developpeurs veulent mettre I'accent sur
la securiteé et la confidentialité de ses utilisateurs.
Au programme, un portefeuille de crytomonnaie
Integre, un navigateur Web 3 ou BlockChain, et un
VPN tout beau tout neuf. Il faut néanmoins nuancer.
On ne peut pas vraiment parler de VPN, mais plutot
d'un serveur proxy sans chiffrement des paquets IP,
efficace pour contourner les blocages regionaux par
exemple, ou cacher son adresse IP d'origine.

UN VPN GRATUIT MAIS LIMITE

Forcement, le VPN gratuit d'Opera n'offre pas
autant de possibilitées qu'une version payante.
Vous n'aurez par exemple le choix gu'entre 3 zones
de connexion : Europe, Amerique et Asie. Vous
pouvez egalement choisir de vous connecter sur le
meilleur emplacement a proximité. Apres quelques
tests, la version 2019 se montre plus rapide que

U

LE NAVIGATEUR

I'ancien opus, notamment sur les zones Europe et
Amerique. La connexion asiatique souffre encore de
nombreuses latences, et il est tres complique, voire
Impossible, de regarder un film dans son integralite.
Autre point, il faut rappeler qu'un serveur proxy ne
garantit pas un anonymat total. Tout ce que vous
faites sur Opera est transmis aux serveurs d'Opera.
Et quand on sait que la societe a éte rachetée par un
consortium chinois, il est de bon ton de se montrer
prudent sur le devenir de nos données personnelles.



[ [ Opera]

0u le trouver ? [ www.opera.com/fr ]
Difficulté : &

COMMENT ACTIVER LE VPN D°OPERA ?

PRATIQUE

Wy

) LE MENU

0

Téléchargez la -
derniere version d'Opera * Avancé
ou mettez la votre a jour.
Une fois sur la page rms
d'accueil d'Opera, rendez- |
MNavigateur

vous dans les parametres
et cliquez sur la rubrique

Avance, puis Vie privee et
securite.

MNoter Opera

Aide d'Opera

Bloquer les pubs

Bloquer les pubs et surfer sur le web jusqu'a trois fois plus rapidement En savoir plus

Gérer les exceptions

Gerer les listes

Fonds d'écran

Activer les fonds d'écran

Tous les fonds d'ecran

&

Basique

ACTIVEZ

02> eVen

Faites défiler jusqu’a

~ Avance

Vie privée & Sécurité

tomber sur l'onglet VPN Fonctions
et activez-le. Notez que la Navigateur
vitesse de votre trafic peut

étre légerement altéree. Noter Opera

Aide d'Opera

Activer le VPN En savoir plus

VPN se connecte aux sites Web via différents serveurs a travers le monde, votre vitesse de connexion

peut donc étre affectée

Economiseur de batterie

Activer I'economiseur de batterie

Economiser la battene et naviguer jusqu’a 50% de plus En savoir plus

Economiser la batterie automatiquement

03 ) LE 0 &% Paramétres
VOLUME -
DE DONNEES

UTILISE -
Ceci fait, vous pouvez e
apercevoir dans la barre &

de recherche un bouton
VPN. Cliquez dessus pour >
choisir votre emplacement
de connexion, savoir

le nombre de données V)
transferees ce mois-ci ou
encore votre adresse |P.

X sk

ss Accés rapide

amazon

Amazon.fr

OPERA SUR MOBILE ?

Utilisateurs d’'Opera sur mobile, vous serez
ravis d’apprendre que le VPN est également
disponible sur vos smartphones. Il suffit

de vous rendre dans les parametres du
navigateur et d’'activer le VPN. Il peut se
cantonner aux onglets de navigation privee,
et il est possible comme sur PC de choisir un
emplacement de connexion (Europe, Amérique
et Asie). Nous vous conseillons de rester sur
le reglage Optimal pour éviter toute perte de
connexion. Vous pourrez egalement profiter
d’'un bloquer de pub, un portefeuille de
crytomonnaie et d'un mode d’économies de
donnees.

Lien : https://frama.link/mVP210MF

Active

Utiliser VPN pour les onglets privés
uniquement

Position virtuelle

Uptrmale

Contourner VPN pour la recherche
Autonser les moteurs de recherche a detecter
votre region pour cbtenir des résultats de

recherche plus perlinents

':7 Rechercher sur le web

Booking

ebay

[ 4]
[
1]

Booking.com

Cdiscount

Cdiscount

Trangstéréd cee 30 dermiare jours

32 Mo

Active

Utiliser VPN pour les onglets privés
uniguement

Position virtuelle
Optimale

Contourner VPN pour la recherche
Autonser les moteurs de recherche a detectes
YOUTe regedn pour o bienir des resultats de

recherche plus pertinents
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»J Micro-fiches

Une messagerie auto destructible >avec ConFIDE

Encore une messagerie
securisee ? Oui, mais
Confide a la particularite
de détruire chaque
message ou fichier
échange sitot lu, sur les
appareils bien sdr, mais
aussi sur les serveurs.
Pas de transfert ou de
copie possible, et pas de
capture d'écran non plus:
vous obtiendrez juste

un fond gris. Disponible
sur PC, Mac, Android et
10S, Confide propose une
interface tres claire pour
vous permettre de vous
focaliser sur l'essentiel :
discuter du plan de .
domination mondiale des " DOWNLOAD FOR FREE

Reptiliens [lluminati.

W/ Confude = a i

ety Ml il

Lien : https://getconfide.com

Vous deconnecter de plusieurs Testez votre messagerie

> AVEC EMAIL PRIVACY TESTER

services automatiquement
> AVEC SUPER LOGOUT

Malgre vos precautions, votre adresse IP peut se retrouver

Vous avez ouvert vos comptes Google, YouTube, eBay, Netflix, dans la nature, et pour les échanges de mails, votre client

Wikipedia, AOL... dans différents onglets de votre navigateur ou votre service Webmail ne sont pas forcement vos allies.
et, en partant dans la précipitation, vous avez oublié de vous Pour identifier le type d'informations < i circulent sur
déconnecter. Une omission dangereuse sur un ordinateur Internet, lorsque vous envoyez des mails, rendez-vous sur

partagé... Pour ne plus prendre de risques, suivez notre lien ce site puis GLE s adresse d‘_e messagerie dEf"S le
pour arriver sur Super Logout. Dés que le site s'affiche dans champ Email Address avant de cliquer sur Submit. Ouvrez

l'email recu sur votre boite. Les elements en rouge sont
susceptibles d'apparaitre chez vos correspondants. Reglez
votre client en consequence pour colmater les fuites.

votre navigateur, les déconnexions commencent. Patientez
jusqu’a ce que les OK verts apparaissent a la droite des
services, signe que la deconnexion a éte realisee.

Lien : http://superlogout.com Lien : www.emailprivacytester.com

Testing peyrot.yann.mt@gmail.com

SUPER LOGOUT —

Audio tag Background attribute BGSound tag S5 Attachment

AOL: OK
2:::;';? g : kground-image CS5 behavior CS5 content €SS font-face CS5 import €SS link tag

Delicious: OK
E“i““ﬁﬁ:-g: on Notification DNS Prefetch - Anchor DNS Prefetch - Link lframe img iframe meta refresh
reamHost
Dropbox: OK
eBay: OK B Image Submit Button  Imagetag  Imgsrcsetattr  Link Prefetch  Manifest  Meta refresh
Gandi: OK
GitHub: OK '
GMail OK ag - data Object tag - Flash OpenSearch Return Receipt RSS feed Script inside script
Google: OK
Hulu: OK
Instapaper OK
Linode: OK
H;’;Jﬂumgkﬂﬂ deo poster Video tag Video Webm view-source URI
pace:
NetFlix OK
New York Times: OK

g (javascript) SVG attachment with SVG inline with remote image Video MP4 Video Ogg
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PROTECTION

ay

DECRYPTS -

LA DOUBLE

Le mot de passe est une protection
totalement dépassée depuis bien

longtemps. Aujourd’hui les pirates
ont des dizaines et des dizaines de

moyens possibles pour s'emparer
facilement de vos identifiants. Alors,
en attendant que les industriels
trouvent une meilleure solution,
prenez les devants et bétonnez

vos comptes avec la double
authentification.

ecommandeée par les géants du Web, |la double
authentification est a I'heure actuelle le mellleur
moyen de securiser |'acces a vos comptes.

Vous vous en doutez bien, un mot de passe se

« crack » souvent les mains dans les poches. Les hackers
ont I'embarras du choix pour subtiliser vos identifiants :
envol de faux mails avec des formulaires falsifiés, tentative
d'interception sur des réeseaux Wi-Fi publics peu sécurisés,
phishing, cheval de Troie, malwares en tout genre planqués
dans des applications Android et 10S. Bref, c'est |a fete.

Et pour continuer dans la métaphore, la double
authentification, ce sont les policiers qui viennent mettre
un terme a la petite sauterie vers 3h du matin.

Aussi appelée 2FA (pour Double Factor Authentification),

la double authentification est un procedeé qui permet de

pwned?

AUTHENTIFICATION :

vérifier que vous étes bien le propriétaire d'un compte,
lorsque vous procédez a plusieurs actions clés : connexion
au compte, et surtout changement de mot de passe.

En plus de vous demander vos identiflants et mots de
passe, le site sur lequel vous vous connectez va exiger de
vous un Authenticator. Ou en d'autres termes, un moyen
supplementaire de confirmer votre identité, via votre
numéro de téléphone (par SMS), un appareil ou sur une
adresse mail secondaire. De fait, si un pirate parvient a
recupérer votre mot de passe, 1l ne lui servira a rien, car I
n'aura pas toutes les clés en mains pour entrer.

ADOPTEZ LA POUR LES SITES
LES PLUS SENSIBLES

Pour ses detracteurs, la double authentification est

trop complexe, et ralentit enormément le processus

de connexion. Soit, c'est un fait et Il est difficile de leur
donner tort. Mais ce que vous perdez en confort, vous le
gagnhez au centuple en sécurite. Bien évidemment, vous
n'etes pas oblige de I'appliquer a tire-larigot sur tous les
sites sur lesquels vous avez un compte. En revanche, il

¢ ¢ LE SITE HAVEIBEENPWNED.

WN\\ COM REFERENCE 5 MILLIARDS
D'IDENTIFIANTS VOLES SUR PLUS
DE 250 SITES.




i B i : " i > MO :
y a des sites a proteger en priorité : messagerie, Google Authenticator : 0 ¥4l 6
reseaux soclaux, les comptes cloud et les services Accounts c

bancaires en ligne.

Pour les hackers, accéder a une boite mail, c'est
un peu comme ouvrir la caverne d'Ali Baba.

Il peut y dénicher des tonnes et des tonnes
d'informations sur vous (identifiants divers et
varies, mails de réinitialisation de mot de passe,

R Evernote v

225937 @

( Facebook v

etc.) Les réseaux sociaux sont les reflets de votre | - 683 232 G
personnalité, imaginez Ie_srdegats potentiels ‘;’:‘;’1 f;ﬁg:fgﬁ;j;gcfgjgf:i‘ﬁm

d'une usurpation d'identité. Bon nombre d'entre e e Google v
vous sont également des aficionados du travail

collaboratif, et Il n'est jamais agreable de voir ses B Your password 937233 &
recherches spoliées ou totalement effacees par T 5
un hacker sans merci. Et puis pour les services A code that this app will generate )

bancaires, pas besoin de vous faire un dessin. for you 277 918 @
COMMENT LA METTRE EN PLACE ?

La quasi-totalité des services de messagerie differents services pour vous authentifier peuvent
proposent des compatibilitées avec la double étre interceptés par des hackers chevronnes,
authentification. Si ce n'est pas votre cas, fuyez notamment grace au clonage de carte SIM. Alors
pauvre fou et tournez vous vers les alternatives comment faire pour étre totalement hermeétique ?
ultra-securisées, comme ProtonMail ou Tutonata La cle de sécurité. Dans ce domaine, l'entreprise

par exemple. En général, les methodes varient : Yubico est le leader incontestée. Le principe est

envol d'un code unique a 4 ou 6 chiffres par SMS tres simple : en plus des méethodes traditionnelles

ou par mail, appel teléephonique, ou encore envol utilisees pour la double authentification, il est

de notification en cas de connexion depuis un possible de connecter une cle USB a votre PC
apparell inconnu. ou a votre téléphone portable (via le NFC). Ce

Du coté de chez Google et Microsoft, il faudra standard est reconnu par Facebook, Dropbox,
telecharger leurs applications dédiées : Google, Twitter et une pléthore d'autres sites.

Google Authenticator et Microsoft...Suspens... 'avantage de ce prodult, c'est que hormis
Authenticator. Ces deux applis ont pour avantage, s'Introduire chez vous et |la voler “a I'ancienne”,

une fois configurees, de geneérer des codes un pirate ne pourra jamais l'intercepter, la hacker,
uniques sans avolir besoin de reseau téléphonique. la detourner, vous avez compris.

A la moindre connexion depuis un appareil non-
identifie, et juste apres avoir renseigne votre mot

de passe, le site internet sur lequel vous vous 1 LES 5 QONSE".S [?E GOO_GLE
connectez vous demandera de rentrer un code a 6 POUR ETRE EN SECURITE

chiffres, code directement genere par l'application.

Vous voila double authentifie ! SUR lNTERN ET

LIMITEZ LES RISQUES AU MAXIMUM Google est ce qu'il est, mais la firme de Mountain View

Malheureusement, tout n'est pas tout rose
dans le monde de la double authentification.
Quoique tres efficace, elle n'est pas infaillible.
Les SMS avec code unique envoyes par les

prodigue de temps en temps des bons conseils pour se
prémunir des dangers sur la toile.

1. Avoir un téléphone et/ou une adresse mail de secours
pour la double authentification.

. Utiliser un mot de passe unique pour chaque compte.
Selon une enquéte realisee par Google, 65% des sondeés se
servent du méme mot de passe pour plusieurs comptes...
D’accord, c’est une organisation a mettre en place, mais
il est impératif de le faire. Imaginez, c’'est comme si vous
aviez la méme clé pour le garage, la voiture, et le coffre-
fort. Si quelqu’un la trouve, vous pouvez tout perdre.

. Gardez vos applications et votre PC a jour.

4. Optez systématiqguement pour la double authentification.

. Inscrivez-vous au systeme de protection avancée de
Google (¢a, c’est vous qui voyez).
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sur la difficulte d'effacer de facon sécurisée

un disque dur. Considere comme une reférence,
cefte étude préconise d'écraser les donnees et
de réecrire dessus 35 fois | Meme |es auteurs de
BitKiller ne semblent pas convaincus de ['utilite
e faire 35 passes, mais la question «quelguun
est-il vraiment capable de e faire ?»n'est pas
forcément pertinente : cerfains risques
sontinacceptables, quelles que soient

|es probabilifés.

Comme vous le savez certainement,
ce n'est pas parce que vous avez vide
votre corbeille que les fichiers qui s'y
trouvaient sont effacés. Certes, vous
n'y avez plus acces depuis Windows,
mais ils sont encore sur le disque
dur jusqu’'a ce que d'autres fichiers
viennent prendre la place qu'ils
occupaient. Pour étre vraiment sur
d'un effacement total, il faudra passer
par un logiciel.

LE TOUR DU DISQUE
EN 60 SEMAINES

En utilisant un MFM (Magnetic Force Microscope),
Il est possible de reconstituer la surface des
plateaux d'un disque dur. Par contre, il faudra

la bagatelle de 60 semaines pour balayer la
surface totale. Cette technique, utilisée par la NSA
notamment, ne semble donc utilisable que sur de
tres petits volumes de données.

| vous avez beaucoup de fichiers a effacer

de maniére sécurisée (vente d'un PC familial
avec des photos, etc.), le mieux est d'utiliser

un logiciel qui va non seulement effacer les
données, mais reecrire plusieurs fois la ou elles etaient
stockees. En effet, un formatage, méme de bas niveau,
ne permet d'effacer que les emplacements des fichiers
et pas les fichiers eux-mémes. BitKiller va réécrire sur
votre fichier, reinitialiser la taille a O octet, le renommer
de maniere aleatoire jusqu'a 10 fois et |'effacer encore
une fois. Avant cela, le logiciel propose plusieurs types
d'effacement : placer des 0 en lieu et place de chaque
bit, ecrire des données aléatoires ou chiffrees jusqu'a
35 fois (méthode «Peter Gutman»). Aucun risque de voir
resurgir votre liste de gens a entarter, ces photos un peu
derangeantes ou ces videos encore plus déerangeantes...
Une fois que vous en aurez fini avec votre disque dur,
personne ne pourra savoir ce qu'il contenait.




\ [ BitKiller ]

[;/"*\'% 0u le trouver ? [ http://sourceforge.net/projects/bitkiller |
-t I Difficulté : 2 2

BITKILLER: IL EFFACE, EFFACE ET EFFACE

ENCORE UNE FOIS.

) Rémanence des fichiers

PRATIQUE
Ny

) MODE ADMINISTRATEUR

Bonne nouvelle, BitKiller ne nécessite aucune

0

installation ! Vous etes donc libre de 'emmener sur une cle
USB puisgu’une fois de-zippe il ne pese que 40 ko. Si vous
lancez le logiciel au travail ou sur un poste qui n'est pas le
votre, nous vous conseillons de le lancer en mode admin (clic
droit dans le EXE puis Exécuter en tant qu’administrateur).

L

®)  Exécuter en tant qu'administrateur

|

Quvrir

=
e

Résoudre les problemes de compatibilité
71-Zip 3
) Analyser BitKiller.exe

Partager avec »

Epingler  la barre des tiches

Epingler au menu Démarrer

Restaurer les versions précédentes

Envoyer vers »

Couper

Copier

Créer un raccourci

Supprimer

Renommer

Propriétés

0 ) L'INTERFACE

Difficile de faire plus simple au niveau de

) LES METHODES

0 Les meéthodes sont classées par ordre de
solidite. La premiere met tous les octets d'un fichier a 0,
la deuxieme va placer des octets de maniere aleatoire.

DOD est la méthode préconisée par le gouvernement
américain (Department Of Defense). Vous la trouverez ici
en 3 ou 7 passes. Il s'agit en fait de remplacer les adresses

F e -
Add Fils MName Path Sizm
Palais Mental - Copi... C:\Users\benbailleul\Desktop'\Palais Mental - Copie.doc 23 KB
Add Folder Plaintext - Copiebd  C\Users'benbailleul Desktop\Plain text - Copie bd 2 KB
. 21-28 mois - Copiebd  C:\Users'benbaileul\Desktop'.21-28 mois - Copie td 4 KB
Remove kem MEW_PI|-Copiedoc  C:\Users'benbailleul\Desktop \NEW _P| - Copie doc 27 KB
Clear List
Crwearwrite Mathod
) Al Us fast)
@ Random data
() DOD 3 pass (strong)
) DOD 7 pass (very strang)
() Gutmann 35 pass (overkill)

(lemplacement des fichiers) par un caractere fixe, puis un
caractere aléatoire et de recommencer 3 ou 7 fois. Enfin,
vous pouvez aussi choisir la méthode Gutman (voir encadré).

) BYE BYE'!

Apres avoir pointe vers les fichiers/dossiers que
vous voulez effacer, il suffit de faire Shred Files. Pour des
fichiers personnels, nous vous conseillons la méthode DOD 3
ou 7 passes. Attention, car les fichiers seront directement
effacés sans passer par la case «corbeille» !

T -

iEgJ

Add File

Add Folder

Mame

" Perso

Path
C:\Users‘\benbailleulDesktop'\Perso

Size
<DIR>

l'interface. Sur la

droite, vous trouverez les boutons

permettant d'ajouter un fichier, un dossier, de retirer une

entrée ou de tout

remettre a zero. Ensuite, vous aurez les

différentes méthodes d'effacement (voir étape 3) et les
elements a traiter sur la droite la fenétre.

P —
«. Ouvrir ——
-t .. - - :
:U '- Bureau » f | N 4 I f Rechercher dans : Buregu
h
Organiser = Mouveau dossier =« A 8
e T "
w Favoris \
| | CdF_DLOGs
B Bureau Feuille de calcul Microscft Excel 9...
=, Emplacements réci i_JI__. | 20,0 Ko
||| & Téléchargements | ~— E=| CDF_HSTAl2xs
*¢ Dropbox B |55 Feuille de calcul Microsoft Excel 9...
' _ | il 2| 170k
& Google Drive ,
Décembre 2013.doc
. S =¥ | Document Microsoft Word 97-2003
ﬁ-.EIbllﬂtthl.IE_'.i L | =—— | 709 ko
i Documents . e '
i Ecrivain public.odt
k= Images Texte OpenDocument
o' Musigue L) 127 Ko
8 vidéos ECRIVAIN PUBLIC color.pdf
Foxit Reader PDF Document
# Groupe résidentiel ~ S e
Nom du fichier : v | AllFiles ()

I Quvrir |1r| [ Annuler | '

Remove kem

Clear List

Shredding Files...
Overwrite Method

) Al O's fast)
(") Random data
) DOD 3 pass (strong)

) DOD 7 pass (very strong)
@ Gutmann 35 pass (overkill)

FICHIER DLL
MANQUANT ?

Si vous recevez un message d'erreur vous
avertissant que votre PC ne contient pas tel ou tel

fichier DLL, il faudra simplement que vous alliez
telecharger le Package Microsoft Visual C++. Apres
un redémarrage, tout devrait rentrer dans l'ordre.

Lien : hittp://goo.gl/FbZKé
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Cryptez vos frappes au clavier

Vaccinez vos clefs USB
> AVEC KEYSCRAMBLER

> AVEC USBFIX FREE

Nous vous avons parlé plusieurs fois des keyloggers, ces

logiciels malveillants qui, une fois installés sur vos PC, vont En complément d’AutoRun Antivirus Pro, qui se
recuperer tout ce que vous saisissez au clavier : mots de charge de protéger votre systeme d'une infection
passe, informations bancaires, etc. Meme si un antivirus est provoquée a cause d'une clef USB veérolée, utilisez

USBFix. Le logiciel se charge de detruire les infections

KeyScrambler Personal - QFX Software X
e | | it USB 8 ¥
| L
/| Enable KeyS bler Protecti '
nable KeyScrambler Protection S D S V I r U S thimiser

On/OffHotKey:  |CTRL +MAJ +K

Recherche Nettoyage

‘1 ®e
= % UsbFix
KeyScrambler Help Assistance — Premium

Compare KeyScrambler Editions

/| Start KeyScrambler When Windows Starts

oK ] Cancel

3.8.2.0 UsbFix Free 2016 par El Desaparecido
la meilleure arme contre ces malwares, il arrive que certains reperees sur le périphérique de stockage externe, de
passent au travers du filet. Pour lutter contre cette menace, la vacciner et tente de restaurer les fichiers qui ont
nous vous conseillons KeyScrambler un logiciel qui va crypter ete endommages. Si d’'autres fichiers sont infectes,
toutes les frappes directement au niveau du pilote de votre ils iront en Quarantaine. Commencez par faire
clavier pour ne le décrypter que dans votre navigateur Web (IE, Recherche et effectuez un Nettoyage si des menaces
Firefox ou Flock). Si un pirate essaye de lire vos frappes, il se sont repérées.

retrouvera avec du texte inexploitable... Lien : www.usbfix.net

Lien : www.qgfxsoftware.com

mois d’existence. La République en Marche !, avec la victoire dEmma

Protégez votre systeme

ﬁ' AutoRun Antivirus Pro v1.0

d'une infection USB
> AVEC AUTORUN ANTIVIRUS PRO Options

Les virus appelées “autorun” sont présents sur EREAN C:\_ Boot - Capacrty: 181 1_'92 GB >

les clefs USB ou les disques durs externes. Des
que vous les connectez a votre PC, ils entrent en
action et infectent votre machine. Suivez notre
lien pour télécharger AutoRunAntivirus Pro.

Définissez via le menu déroulant la Partition a ' :
vacciner puis cliquez sur Vaccine pour protéger v| AutoVaccine new plugged devices at logon

Status: Vaccinated @ Refresh

x UnVaccine o Vaccine

votre systeme des indésirables presents sur Disable OS AutoRun feature
les periphériques externes. Il est recommande
de realiser l'opération sur vos appareils USB. Powered by Josh Cell Softwares Techi
Pour ce faire, cochez la case AutoVaccine hew
lugged devices at logon. — - ~
plugg g ® 1 4 O 3 ™

Lien : https://goo.gl/iUb9zj

26




» Micro-fiches

Testez un logiciel douteux avant de

Expulsez les squatteurs 'installer > avec SANDBOXIE

de reseau Wi-Fi

> AVEC FING NETWORK ToOLS La sandbox sert quand vous souhaitez tester un lﬂgiciel, car vous dDU’[‘EZ de
son authenticite. Installez le programme Sandboxie en suivant notre lien.

Lancez ensuite un soft puis suivez Bac a sable > DefaultBox > Exécuter

« sandboxé » > Exécuter un programme > Naviguer. Dans l'explorateur qui
s'ouvre, pointez vers le logiciel a tester puis validez avec OK. Si le cadre brille
en jaune durant l'installation dans la sandbox, cela signifie que le programme
est de confiance. En rouge, ce dernier est potentiellement dangereux.

Rien de plus rageant que de voir son réseau
Wi-Fi completement aux fraises, sans aucune
raison. Impossible de regarder une vidéo en
streaming, de faire une petite partie de DOOM
en ligne ou de telécharger de la musique en

toute légalité... Vous ne le savez peut-étre pas, Lien : www.sandboxie.com
mais il est possible que certains voisins mal - em——
intentionnés ne se privent pas d'utiliser votre cchier Vot  Bac3sable fiqurer 2
connexion. Avec l'application gratuite Fing Nom du programme PID Titre de la fenétre
Network Tools, disponible sur Android, vous 5@ Bac a sable DefaultBox —

S ‘@ [#] Démarrer “sandboxé” - DefaultBox [#] x
denichez les squatteurs et vous les expulsez Suﬂm

' Tapez le nom du programme et Sandbaoxie 'ouvrira pour vous.

par la méme occasion. On ne peut pas

. |= SandhoxielincSs.exe Tapez . (le caractére point) pour explorer avec Sandboxie.

S emparer d'une connexion Wi-Fi Impunement' e _ |C:RU5er5”-.Andmidnl’d‘a[}nwnInadshchmmepass‘a(hrnmePass.ﬂt d Q
. | SandboxieDcomLaunch.exe —
Lien : https://goo.gl/rild3 ™ Exéouté comme Administrateur UAC
OK Annuler Naviguer.

Scannez les ports de votre PC

; Fing London 03/143
Excell Group PLC (GB) now
;l DOMOTZ-PC Intel = ?
192 168 11 73 Wirdei Vous avez llmprES.Slﬂn »Resultat du scanner
que votre PC attrape Ports ouverts @
D Marcuss-iPhone Apple tous les virus qui se Aucun
197 168.11.169 Fhione 65 -
| . | promenent sur Internet ? Ports fermés
D Pietro iPhone Apple Un pirate sino-russe Ll b i e
- - Le protocole HTTP est sGrement le plus utilisé sur le wab pour les pages himl
162 168.11.121 iPhone 7 pruf[te Certa|nement dE majeures. Par contre, les applications assurant son traitement sont sowrent bdg
la faiblesse liee a un port
() Pietros-MacBook-Pro Apple i Ports masqués
- el iy TR gue vous avez laisse
192.168.11.13/7 MacBook PrO g port | service _ commentaire
DUVEFt pEl‘ Inﬂd\fEl’tEnCE. |Hilisé pour la transfert de fichier entre ordinateurs. Las serveurs FTP ouvrs
. L Les hackers adorent les ports fip anonymes.
D Tablet Samsung Suivez notre lien pour Le shell S5H permet de se connecter & un serveur de fagon sécurisée. 55
197 16811 128 Calaxv Tabd 10 1 cn_:nn&:{ians il sncrypte towtes les échanges. S5H aest donc un outil consaill
- - effectuer un scan des réseau.
t l D . Le service telnet (en écoute sur le port 23) pemet 4 deux machines distant
E ‘Phone-2 Apple pur_s en Ig.n.E. epuis ] ] .
192 168.11.107 iPhone | Outils, choisissez Scanner de ports. Demarrez | operation avec Scanner
les ports de mon ordinateur maintenant. Les ports ouverts sont notés en
L] ?ESETDP'TE}B?U‘:"F Elitegroup Computer S.. rouge, a vous de les fermer en agissant directement sur votre pare-feu.
92.168.1 wWinaows
Lien : www.inoculer.com

Rapatriez tous vos mots de passe dans un gestionnaire Open Source

> AVEC BITWARDEN

Parce que vous savez tres bien qu'un mot de passe fort et pe— = B %

different pour chaque service est une étape nécessaire vers la A 3L 0 s a0l =
-

securite, vous avez opte pour un gestionnaire de mot de passe. @ Bitbucket i eepie Sus  Bwbi e .

Ga5 FBmlbjTel | S5p%r

Mais parce que ce dernier ne vous plait plus, vous aimeriez en
changer, sans devoir tout refaire. Bitwarden est un gestionnaire
Open Source qui permet de rapatrier simplement vos mots —
de passe en provenance de 1Password, Chrome, LastPass ou ' : e
autre. Une application mobile est également de la partie, le tout . -
gratuitement.

Create your account

Flease complale your account details

ey DT

Lien : https://bitwarden.com et
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Avec les réseaux sociaux,
les fausses images et
videos ont trouve un
formidable terreau. Une
information en chasse

une autre, la vérification
devient accessoire, et les
plus crédules peuvent
facilement tomber dans le
panneau. Voila comment on
commence a se persuader
que Poutine chevauche
des ours, et qu'Albert
Einstein faisait du vélo
pendant l'explosion de la
premiéere bombe nucléaire.
Voici quelques conseils et
astuces pour repérer ces
fake pictures.

OS) AS\ ;UCES
SPOUR .ETECTER
LES] FA\U LS‘»S =S

out est une question d'observation. Premierement, lorsque vous
tombez sur une photo suspecte, cherchez avant toute chose son
origine. Qui I'a mise en ligne ? Qui en est I'auteur ? Le compte parait-il
sérieux ? La encore, faites appel a votre bon sens. Si le compte a l'ori-
gine du cliche a ete crée il y a 5 minutes par un profil nebuleux, sans descrip-
tion, posez vous la question. Ensuite, il convient d'analyser la fiabilité d'un site.
Premierement, vérifiez les adresses. Prenez par exemple les sites en .gouv ou
.org, vous avez la certitude que vous surfez sur un site géré par I'Etat francais.
Les informations distillées sont censées étre flables. Si le doute persiste, faites
un tour sur l'outil du journal Le Monde Decodex. Rentrez I'URL du site suspect et
decouvrez s'll est fiable ou non. Pratique.

Heureusement, tous les faussaires ne sont pas des ténors de Photoshop et

Il suffit de s'attarder trente secondes sur la photo pour se rendre compte de

la supercherie. Prenons I'exemple des réseaux sociaux. Ce n'est pas parce

qu'll y a marque Twitter ou Facebook, que I'image est vraie. Certains malins
s'amusent a reproduire |'interface de ces plates-formes pour donner ['lllusion
d'une vraie publication. Dans ce cas précis, Il convient de s'attarder sur certains
detalls : taille et police utilisees,

'apparence et le placement = e fe Nonde el
du logo, couleurs similaires ou i S o e 5
legerement différentes, empla- '
cements des differents modules
(messages, likes, conversations,
etc.) Certaines petites erreurs
permettent de voir le pot aux
roses. DitES'VDUS qu’en Fra nCE, et S e s i e s e
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selon un rapport de Méediametrie date de 2016,
17% des jeunes s'informent uniquement sur les
reseaux soclaux ! D'ou I'importance cruciale de
savolr distinguer le vrail du faux...

Autre consell appréciable, si une photo vous
parait trop belle, iIncroyablement spectaculaire,
follement insolite, ou totalement WTF, elle est
probablement fausse. Regardez ce poney par
exemple. Ou comment rendre une photo banale
et plutot ennuyeuse en quelque chose d'assez
dramatique et poétique, n'est-ce pas ?

APRES LA REFLEXION, LA
DETECTION ET LELIMINATION

Maintenant que vous avez mis en doute
quelques élements de la photo suspecte,

vous pouvez vous assurer définitivement de

sa flabilité. Plusieurs méthodes accessibles
existent. La premiere consiste a effectuer

une recherche inversée. Pour ce faire 1l suffit
de copier 'adresse du lien et de faire une
recherche sur Google Images. Vous pouvez
également enregistrer le cliché sur votre disque
dur et I'importer directement sur le moteur

de recherche. Ceci fait, Google va chercher

des images similaires ou portant sur le méeme
theme. Si I'image en question a eté partagee
plusieurs fois par plusieurs sites reputes
comme serieux, sa veracité semble tout
Indiquée. L'inverse est tout aussi vral. St l'image
a eté partagee par des sites conspirationnistes,
parodiques, politiquement engages, et tutti
quanti sa veracité semble bien compromise.

»2 Manipulation

* DEBUNKER :

Ce mot est un anglicisme
que l'on peut traduire

par demystificateur. Cela
designe prin-cipalement
une organisation ou

une personne qui tente
d'exposer ou de discrediter
des revendica-tions
supposees fausses,
exagerees ou pretentieuses.
Les sites de debunking
pullulent sur le net de-puis
l'avenement des fake news,
videos et images.

APRES

Ensuite, les fins limiers pourront scruter les
meétadonnees de |la photo. Les métadonnéees
c'est en quelque sorte la carte d'identité d'un
cliché : modele d'appareil utilisé, objectif,
ouverture focale, iIsométrie, date et localisation,
nom de |'auteur, etc. Pour accéder a ces Iinfos
(également appelées EXIF) vous pouvez soit
faire un clic droit sur la photo, puis proprietes
et deétalls, soit utiliser des outils disponibles
en ligne. Exif Viewer reste une valeur sure tout
comme Jeffrey's image Metadata Viewer.

| ne vous reste plus qu'a comparer I'image

Jeflrey's Image Metadata Viewer i oot i bt

I:'«'mrm-- of miy wither sl
T T e |+ My Blog - Lightrooen plugine - Presy Plaocas
URL: U ¥ ta: vzl H |= ¥Plobe Teeh™
ar J& i EiE pas un rehol Ei e ey Dela

FHle: Chomr un cheer | Aucun horeer o)

This tool rempins available so long e 1 can keep it free and the bandwidth dossn't cost me too mvach. A& gift of dhanks is alaees apprecioted. ot cenainhy not required. | Send & g via PayPal | or perheps an Amearon gift certificate (to: 4 Ledifaboo. conll,
aor perhaps s2nd me seme good karma by doing vomething kind for 2 soranger.

If yau have quesizans about this tool, please see the FAQ.

avec les donnees affichees. Exemple : la
luminosité est-elle trop forte par rapport a
I'lsomeétrie renseignee ? La nettete de tel ou tel
sujet parait-elle excessive avec cet apparell ?
La encore, Il faudra étre vigilant et s'attarder
sur le moindre detail. Dans ce cas precis,

Il faut des connaissances en photographie
(direction tutoriel sur Youtube ou bien appelez
votre copain photographe, on en a toujours
un). En appliquant ces quelques conselils, vous
préservez un peu I'humanité de I'avalanche

de conneries présentes sur la tolle. Peut-étre
pas |'humanité, mais au moins vous et votre
entourage. C'est deja pas mal.

DECOUVREZ SI UNE PHOTO EST TRUQUEE AVEC FORENSICALLY

Forensically est un site qui vous propose
de savoir si une photo a eté truquee

ou si des elements ont ete ajoutes

et modifiés. Il suffit d'uploader votre
fichier et d'utiliser les differents menus
comme Error Level Analysis ou Clone
Detection pour voir les irrégularités.

Méme retravaillee par un virtuose, vous
briserez l'illusion a chaque fois...

Forensically ¥+
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De 'encodage a la carte

Medi4 next gen (abrégé en m4ng) est un logiciel permettant
de faire enormement de manipulations avec vos precieuses
videos. Vous avez un DVD ou un Blu-ray plein d'episodes de
votre serie preferéee et vous voudriez les lire sur votre iPad,
PC, PSP ou smartphone Android ? Cette video telechargee
ne fonctionne pas sur votre machine de predilection ?
Changer l'encodage du son uniquement ou fusionner

deux videos en une seule ? Pour toutes ces taches, m4ng
s'en sortira sans probleme. Il est aussi possible de couper,
coller, isoler le son, recreer les chapitres d’'un DVD ou d’'un

«Calez» vos sous-titres tres

simplement > avec TIME ADJUSTER

Il arrive souvent que les sous-titres et la video soient
decales lorsque vous regardez un film ou une serie.

Génant pour certains, insupportable pour les autres...

Time Adjuster permet de remedier a ce probleme en
synchronisant les deux fichiers. Il suffit de charger le fichier
SUB ou SRT puis de cliquer sur Synchroniser. Arrétez la
video au moment ou le son et le texte correspondent. Notez
que le programme permet aussi de séparer, reunir, réparer
ou convertir des fichiers de sous-titres.

Lien : www.ireksoftware.com/ta

Blu-ray, si vous avez un graveur de ce type. Un module
permet méme d’'editer leurs fichiers SRT ou SUB.

Lien : www.mé&ng.fr

& Time Adjuster 3.1
e povbmraes

& W@ ¢
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Le montage vidéo sur mobile
> AVEC ADOBE PREMIERE RUSH

Adobe Premier Rush est une application de montage video sur mobile tres
performante. Avec cette derniere, vous allez pouvoir creer, partager et monter

des vidéos le plus simplement du monde tout en profitant de la puissance des
solutions Adobe dans ce domaine. Car "Rush” dispose d'une interface intuitive

avec des fonctionnalités inedites jusque la sur mobile. Les monteurs amateurs ou
les pros de Premiere ne seront pas depayses puisque l'appli reprend les codes et
les fonctionnalités des logiciels PC. Il s’agit donc d'une appli qui gere le multipiste,
propose des transitions, des filtres, des corrections de couleur, de cadrage et un outil
de titrage. Le but de Rush est de proposer un outil presque complet aux YouTubeurs,
creatifs et community managers pour tout faire depuis leur mobile dans le train

ou dans l'avion sans avoir a sortir leur PC. Une fois montee la video peut etre tres
simplement partagée sur Youtube, Facebook ou Instagram. Le cloud Adobe permet
aussi de stocker vos travaux en cours ou finalisés. Il ne s’agit pas d'une solution
pour Monsieur Tout le Monde, mais elle est tres interessante notamment pour sa
compatibilite avec l'application Adobe Premiere Pro, mais aussi avec les outils

After Effects, Audition et Adobe Sensei. Commencez le travail sur votre Mobile et
finissez-le sur votre ordinateur ! Un outil si puissant est forcement payant. Vous avez
pourtant 3 exportations gratuites pour tester toutes les fonctionnalités, mais si vous
etes seduit, il faudra passer par un abonnement mensuel a 10,99 € avec 100 Go de
stockage videéo offerts. Notez que si vous avez déja un abonnement a Creative Cloud
(formule Toutes les applications ou Premiere Pro), Rush est compris dans le prix. Le
seul hic c’est que les smartphones compatibles ne sont pas tres nombreux. Eh oui, il
en faut de la puissance pour faire tourner une appli de ce type !

Lien : https://frama.link/feé6_2WRA
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»2 Micro-fiches

Ne ratez plus un épisode > avec Hosi

Hobi est une application qui permet de suivre lavancement de vos
series. Pas facile en effet de garder le rythme entre les séries qui
s'arrétent pour reprendre l'année d'apres, les pauses a mi-saison
et les heures de diffusions américaines,,,,,on peut vite fait oublier I
un episode ! Hobi vous proposera de choisir les séries que vous
regardez dans une liste de contenus populaires, mais libre a vous
d’'ajouter celles qui ne sont pas mises en avant. Pour chaque série,
il faudra ensuite dire a 'appli ou vous en étes saison par saison et
meéme episode par épisode. Si vous n'étes pas “a jour’, cela peut
prendre un peu de temps...sauf si vous avez un compte Trakt ! Ce
service qui permet de gerer votre collection de films et series TV
garde le fil de ce que vous regardez sur Netflix ou sur des media
center type Kodi et Plex. Vous pouvez programmer une soirée
puisque vous savez exactement quand tel ou tel épisode sort

avec 'heure exacte : que vous soyez accro a Netflix, OCS ou plutot _ _
YggTorrent, c'est parfait ! Selon les series que vous regardez et %
suivez, Hobi vous propose des programmes en adéquation avec
vos gouts (Tailored to your taste) ou tout simplement a la mode
(Trending).

Lien : https://frama.link/_fSUW27A

What did you watch?

Select the season where you left off on your
shows. You can select by episode later.

Er u..ll?.ln.g_
Ead

House of Cards 7. |

Fnded

Mr. Robot
Watched S01EQT-S02E12

Based on the BBC miniseries of the same name, House
of Cards follows Francis Underwood, the politician's
politician = masterful, beguiling, charismatic and ruthl...

+* 85

Rick and M{th'_l,r Drama - 60 min - Netflix
Watched SO01E01-S03E10

+ [doworibe st watch

Imtel gent Birn e wort h':,'

Seasons

season 1

House of Cards o

Watched SO1E01-S0SE13

Season 2

Season 3

La tele sans prise de téte

>aVEC TNT FLASH TV Un player qui privilégie

la simplicite
> AVEC MEDIA PLAYER CLASSIC

Il existe quantité d'applications permettant

de regarder la TV sur son smartphone,

mais il arrive souvent que les publicités les
envahissent. TNT Flash TV permet de regarder
les chaines de television de la TNT, ainsi que de
consulter les programmes et les résumes. Il ne
s'agit pas d'IPTV illegale, l'utilisateur est mis
en relation avec les flux vidéos officiels des
chaines. Lensemble de ces canaux provient
directement des sources officielles, aucune
copie ou modification n'est effectuee.lly a
Canal+ dans la liste; mais vous ne pouvez
regarder que
lorsque les

Ce lecteur multimedia est une alternative
credible a Windows Media Player ou a VLC
puisqu’'en plus d'étre léger il permet de lire
la plupart des formats que vous pourrez

Casgh imvestigation

B [seirsoku] One-Punch Man - 03 [ABTED3 1AL mky = O o

Euchier Affichage Lecture MNavigation Favoris Aide
Lne chance sur un millisn

Les habitanis

Dans quelle fta-gene

M&ED ouTremer

programmes
sont en clair Toit cotipta fa
p a r EK E m p IE l | I / o Ga commence aujourd hui

25

L'appli compte
48 chaines de la
TNT sans compter : ——
les France 3 Ofle 8008/0
de chaque region. Il est possible de voir les
programmes par chaine, mais aussi les

M diffusions en direct au moment ou vous

Amsterdam, un village enlouns g lleurs

trouver. Trés a l'aise avec la vidéo (DivX,

Football {Halke / Bresil )

THc 20050

Salzan ' 3 - Entouré de son BquIpe, Yann Ear thiés anime

une grande s835i0 ui make humdo
et imperting
medias, cult tous les sujels Sont passes en
revise, A chague emizsion, l'équipe a carte blanche pour
traiter lactualité & sa facon.

d informat

consultez l'appli. Vous pouvez aussi regarder
les programmes du soir d'un simple coup
d'oeil. Il est possible de choisir la qualité de
diffusion. Selon les chaines on peut méme
avoir du 720p, mais on peut aussi descendre
a beaucoup moins pour économiser la bande
passante ou son forfait data (144 ou 180p).

Lien : https://frama.link/OHmMZZNjf

Xvid, Blu-ray, MKV, H265, Sub, etc.) il lit aussi
les formats musicaux. Ce Media Player
Classic est avant tout pour les possesseurs
de configurations plus anciennes, mais

vous pouvez aussi l'utiliser lorsque votre
processeur est sollicite.

Lien: http://goo.gl/WBBLXx
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> CAPTEUR D'OUVERTURE DE PORTE KOOGEEK,

LA DOMOTIQUE FACILE

La domotigue devient de plus en plus simple et de moins en moins onéreuse. Méme
sans étre un geek de niveau 58, vous pouvez tres simplement gérer vos luminaires,

votre chaudiere et plein d’'autres choses grace a vos appareils mobiles et a votre
assistant connecté (méme si vous n’en avez pas forcement besoin). Ici nous vous
proposons une belle promotion sur le systeme de détection d'ouverture/fermeture
Koogeek. Si vous avez un Apple Homekit, Alexa ou un module Google Assistant, le

X

)

Q

9)!

3

¥ 3
module Koogeek va - g’
se connecter a lui et B
vous notifier en cas —— -

d'ouverture et de

fermeture de votre porte ou fenétre. Il suffit de l'installer

a l'aide d’autocollants tres adhésifs (des autocollants
supplementaires sont livrés au cas ou vous voudriez
déplacer l'appareil) et l'alimentation se fait par une simple
pile au lithium a changer tous les 2 ans. Vous ne tomberez
pas en panne, car l'appli vous préviendra en cas de batterie
faible. C'est un produit idéal pour prévenir des accidents
domestiques, des cambriolages ou du mauvais temps.
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> SCANNER 3D
CICLOP HE3D:

Apparue a la fin des annees 70, |a
technologie de triangulation laser a ouvert
la voie aux premiers equipements capables
de numeériser en 3D des objets. Longtemps
reserve aux industriels, cet outil s’est peu

a peu democratise a tel point que l'on
retrouve aujourd’hui des scanners 3D
abordables et faciles a prendre en main.

Ce modele He3D de Ciclop repose sur la
technologie de triangulation laser et permet
de numeériser des objets en moins de huit
minutes. Vendu en kit, ce scanner permet
de retranscrire en fichier numerique un
objet pour une impression 3D ultérieure (de
5x5cm a 20x20cm et maximum 3kg)

Prix: 107 €
Lien : https://frama.link/W45q8YqT

> BOX TV BEELINK GT-KING :
PETIT, MAIS COSTAUD

Si vous desirez investir dans un box TV / média center, pourquoi prendre
un appareil a bas prix gu'il faudra changer dans quelques mois ?

La Beelink GT-King est la superstar du milieu avec un processeur
surpuissant, une compatibiliteé 4K, une telecommande qui répond a la
voix et une connectique tres complete. Pour moins de 100 €, c’est une
aubaine ! Rappelons gue ces boitiers electroniques prennent place sous
votre TV et servent a recupérer tous les fichiers de
votre réeseau pour en profiter
sur votre Home Cinema. Que
vos films, séries, photos ou
MP3 soient sur votre PC,
votre NAS ou un disque dur
externe, vous pourrez les
atteindre a travers le réseau.

On peut aussi brancher
directement des périphériques

USB sur la box ou appairer un
appareil en Bluetooth. Cette
GT-King est donc une box TV
sous Android 9 qui propose
tout ce que le Google Play Store a a

offrir : applis (Netflix, Molotov, OCS), jeux, VoD, etc. Il s’agit aussi du plus
puissant des appareils de ce genre puisqu’il embargque un processeur
Amlogic $922X 8 cceurs avec 4 Go de RAM LPDDR4. Cette configuration
muscléee permet de prendre en charge les derniers codecs, mais aussi
la 4K en 60 fps. L'appareil comporte 64 Go de stockage pour les apps
mais c'est surtout sa connectique qui impressionne avec 2 ports USB
3.0 (+ 1 USB 2.0), un audio SPDIF, un RJ45 1000Mbps, le WiFi ac de 5éme
genération, un slot pour carte mémoire et 'HDMI 2.0. La téléecommande
incluse repond méme a la voix !

Prix:98 €
Lien : https://frama.link/8PCWZqLK
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> RASPBERRY Pl 4 : LE RETOUR DE LA REVANCHE

Le Raspberry Pi 4 vient de sortir et le moins gu’on puisse dire c'est que la fondation a vu grand avec ce dernier avec

des évolutions revolutionnaires. Bien sur les dernieres ameliorations de 3B+ comme le PoE sont de la partie, mais le
orocesseur Cortex A72 remplace le vieillissant Ab3 tout en passant d'une frequence del,4 a 1,5 GHz. De méme la RAM
nasse a 4 Go de DDR4 (méme si on trouve aussi des versions 1 et 2 Go) et le circuit vidéo connait aussi une amélioration
ouisgu’il permet maintenant de decoder de la video 4K en 60 fps. On compte aussi deux sorties HDMI, le WiFi bi-bande
2,4/5,0 GHz, une compatibilité Bluetooth 5, un port Gigabit Ethernet et 2 ports USB 3.0 (les deux autres sont au format 2.0).
On se rapproche plus des performances d'un PC d'entrée de gamme que d'une carte programmable. Mais pour une fois,
tout n‘est pas tout rose au pays de la Framboise puisque la communauté rale un peu.

Les makers (un peu) mécontents

Premierement, la sortie de cette quatrieme version a surpris tout le monde. Lancéee en secret, nombreux sont les ecrivains
qui ont du corriger leur manuscrit a la va-vite et ne parlons pas de nos camarades de Garatronic qui ont du jeter des
epreuves de leur carte NadHat 2 a cause du positionnement de certains branchements. Nous avons aussi ete pris au
depourvu puisque dans notre magazine 'Officiel PC — Raspberry Pi sorti fin juin, nous n'avons pas eu le temps d'écrire

un article dessus. Enfin, l'alimentation USB-C qui équipe maintenant la Framboise 4 est problématique. Elle ne respecte
apparemment pas le standard de l'industrie et il faudra absolument acquérir une alimentation officielle pour étre sur de
voir la carte démarrer. Ces petits soucis vont-ils obscurcir 'avenir du Raspberry Pi 4 ? Apparemment pas, car la version
avec 4Go de RAM est en rupture de stock un peu partout au moment ou nous éecrivons ces lignes...

Prix:entre 38 €et5%9 €
Lien : https://frama.link/T3gNmej5
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Pin pour brancher une
carte gérant le Power over
Ethernet (PoE)
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CLASSEMENT

TOP15

Vous vous demandez quel logiciel choisir pour tel ou tel usage ? En cherchant
sur le Net, vous vous retrouvez avec des produits incomplets ou payants ? Dans
chagque numeéro, retrouvez ici notre Top 5 dans 3 catégories. La creme de la creme !

»>ITOP5 OVERCLOCKING

CPU-Z

CPU-Z permet de
connaitre en temps reéel
la fréquence du CPU

et du bus, la tension
d'alimentation, la
fréequence, les timings
et les possibilités de la
mémoire (via le SPD), etc.
Disponible gratuitement
sous Windows, il existe
méme une version pour

les SoC des appareils
Android.

Lien : www.cpuid.com

Ecruz
CPU l&m:siﬁhﬂmard]myi SPD |Grar:4"-cs|ﬁ.bu.|tl
~ Processor
Name _ MDF}'{_-— UNLOCKED
Code Name | Zambezi Max TOP | 125 = 4
Package | Socket AM3+ (942)
Technology | 32nm  Core Votage | 1.312V AMDO
Specification | AMD FX(tm)-8350 Eight-Core Processor
Famity | F Model | 2 Stepping | 0
Ext Famiy | 15 Ext Model [ 2 Revision | OR-CO
Instructions | MMX[s). SSE (1, 2. 3. 35, 4.1, 4.2. 4A), x88-84. AMD-V. AES, AVX, XOP
~ Clocks (Core #0) ~ Cache
Core Speed | 4100.16 MHz LiData | 8x16KBytes | 4-way
Mulipher | %205 || Limst | 4x64KBytes | 2-way
Bus Speed | 200.01 MHz || Level2 | 4 x 2048 KBytes | 16-way
Rated FSB | Level3 | & MBytes  B4way

Selection |F’r¢ce:$:—1nr#l j Cores |_5- Threads | 8

| CPU-Z_ version 16054

GPUClock | 925MHz  Memory | 1375 MHz
Defaut Clock | 925MHz  Memory | 1375 MHz
ol T

|AMD Radeon HD 7900 Sedes -

> TOP5 PROXY ET
GEOLOCALISATION

PROXYSITE

Name |  AMD Radecn HD 7900 Sedes |
GPU [ Tahl  Revision| NZ&
Technology |  28nm Die Size | 365mm? | [l
Release Date | Dec 22, 2011 Transistors | 4312M
BIOS Version | 015.012.000.004.000346 o
Device ID | 1002-6798  Subvendor | ATI (1002)
ROPe | 32 Bus interface | PCHE3.0x16@x8 1.1
Shaders | 2048 Unified DirectX Support | 1.1/ SM5.0
Foel Filate | 29.6GPel’s  Texture Fillrate | 118.4 GTexel/s
Memory Type |  GDDR5 BusWidth | 384 Be
Memory Size | 3072 MB Bandwidth | 264.0GB/s
P o | atiumdag 8.921.0.0 / Win7 64

Computing |¥/|OpenCL [ |CUDA [ |PhysX [V]DirectCompute 5.0

ose
ARENA

Ne laissez pas votre patron ou votre
gouvernement vous empécher
d'accéder a vos sites préeféres.
Lorsque vous vous connectez a un
site web grace a notre proxy web,

vous n'étes pas réellement connecté au site que vous
consultez. ProxySite.com va se connecter au site et vous
le retransmettre. Peu importe si le site de destination est

sécurisé (SSL) ou non.

Lien : www.proxysite.com/fr

A

GPU-Z

GPU-Z est dédié aux cartes
graphiques et permet
d'afficher des informations
aussi variées que le nom
exact de la carte et le type de
GPU utilisé, la fréquence de la
memoire et des shaders, mais
aussi le nombre de ROP, 13
largeur du bus mémoire, etc.

Lien:
www.techpowerup.com/gpuz
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SETFSB coors [ s |
| Gel FEB |
SetFSB permet de régler la fréquence : | wwies e
_ S : Selecl FSEUOL E%ﬂﬁﬁi B3 3166 B - 141 BMHE
du bus directement depuis Windows. iES82 A s "
Il est compatible avec énormément SONES B F e
: . - bl 1 i A ATl
de cartes meres et nécessite B RTIC 200413 By 28
: A Tao Sie Cotor stye Tt gac
simplement de connaitre le PPL [FstBution =]  [Clock Generator_ <] 14 3 [3
embarqué sur votre carte mere Caaina] [ [otwe [oowe [ 7= [0E
(Qwant est votre amil). S Reatwite
[AutoPLL parameter] =
Lien : https://frama.link/NotL3xCe
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System o __ ro—
Chipset intei PASAGIFGI febédram | 1:1
Memory 'DDR2 i-BE'.'E- MHz Size 307T2Mb
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spd | 2
CASH Latency (ICL). ... ovcerecvnnrans I5 ""I
RASH to CASE Read Delay............. IE "'I
RAS# to CASHE Write Delay............ |5 "I
RAS# Precharge (tRP)................... |5 -I
Precharge Delay Eﬂtﬁ&}.............llﬁ '-'i
—Others. Timings-
Al Precharge to Activaie .. I‘“ "I
Refresh Cycle Time aHFE}...-..........IM 'l
Performance Level.........oeii .IE ""'I
Write to Prechargs Deleyed. ... |15 -
_ WTrtelnHe-&dDeﬁyed{tWTE}.......llz '-'i

Main .Seu'ng: | Power user | Launcher | About | Links

RIVATUNER

. F you hanve mane than one display adapter instaled, you may

select twaak tarpet from the st below.
RivaTuner fonctionne aussi bien sur NVIDIA GeForos 6200 / Plug and Play Montr ~]
. | 4bt NVA4A (A1, 4pp, Ivp) with 128ME DR Customize._ ||
les cartes graphiques NVIDIA que |
] ' Diriver seltings i Y | | 33

celle dAMD. Il permet d'overclocker |me;m *S<0 8 E_L
sans réelle limite de fréquence et de @ Q P [ |Gobsl drver senings v
modifier indépendamment la fre- A Do dn bl

rvegiet. il CioeniGL nstallable chent dever Th.44
quence des shaders et celle du GPU. i ays. Doy dive mipot M

rrvepl .ol [isplay propedies edenson 7E.dd b |
Lien : www.guru3d.com/ — —T—

content-page/rivatuner.html

STEALTHY

Stealthy est une extension pour
Google Chrome et Firefox qui va

MEMSET

Memset permet de régler finement les
timings de la mémoire sans passer par
les réglages du BIOS. Intéressant, car il
fonctionne avec toutes les versions de
Windows et évite de devoir redémarrer
a chaque fois. Attention, a utiliser
prudemment !

Lien : www.tweakers.fr/memset.html

o Hivalumer

FOXYPROXY

Se connecter facilement a des
centaines de proxy de par le monde
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depuis n'importe quelle version

de Firefox. Elle offre davantage de
fonctionnalités que SwitchProxy,
ProxyButton, QuickProxy, ProxyTex,
TorButton, etc

Lien : https://frama.link/c4CVEelLK

vous permettire de masquer votre [P

Proxy.

lorsque vous étes sur Internet. Plus
précisément, vous «empruntez» une
IP autre que la votre : celle de votre

Lien : https://frama.link/d2u0WéWL
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>aT10P5 ORGANISER SES FICHIERS

SUPPRIMER LES DOUBLONS ==

SEARCHMYFILE e

Un trés bon logiciel pour retrouver vos
fichiers tres facilement. Beaucoup plus
efficace que le module de Windows...
NirSoft est un site tres austéere ou
vous trouverez plus de 180 logiciels
I‘Ffﬁj:r“ :r"“jri:r = j:r 2 programmés en C++. L'avantage de ce

e == langage ? Des programmes tres légers

et peu gourmands en mémoire. Si
vous désirez une version 32 bits de ces logiciels, il faudra aller les

chercher sur le site.

Lien : www.nirsoft.net

WINMERGE §&

WinMerge est un outil Open

Source de différenciation

et de fusion pour Windows.

WinMerge peut comparer

et les dossiers et les

fichiers, en représentant les

différences dans un fichier texte visuel qui est facile a comprendre
ou manipuler. Pour Linux, cherchez KDirstat

Lien : http://winmerge.org

WINDIRSTAT 23 (\

T Ce logiciel permet
Fir pla Cirinlip Teevas Sepin Opiees  Feip -
e e e ML e de realiser

(R r Ryl gx 08
WL IS TEEE E0 1L E ]

EASE EEES DAY e L

Rl Rt graphiquement un

' " plan de l'organisation
et de l'occupation de
vos disques durs. Plus
un fichier est gros et
plus il prend de place
sur l'interface. Si vous
étes un peu bordélique
(comme le rédacteur
en chef), vous pourrez retrouver ces fameux fichiers de plusieurs
Gigaoctets qui sont perdus ca et la ou faire le ménage dans vos
fichiers temporaires... Pour Linux, cherchez KDirstat.
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Lien : https://windirstat.net
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proxy en cas de
saturation.

Lien : www.proxyswitcher.com

Supprimer les |
doublons vous guide - -

pas é pas da ns la Cochez les dossiers a chercher

Dana la pege ci-dessous, cliguez sur les petits pour yoir les dogsiers et cochaz

2

») Les meilleurs logiciels/services

rEChE‘rChE dE‘ -ﬁc hiers paur sélectionner les dossiers & comparer. Ensuite, passez A Mtape suivante

B CePC

en double sur votre ' I o

v LfEl ocuments

disque dur. Le logiciel . | [ image:

v 1. Musigque
[ Téléchargements

n'est pas gratuit, mais | . O viseos

cette version d'essai
vous permettra de
profiter de toutes

les fonctions en
attendant de savoir si
vous voulez mettre la
main a la poche.

~ S CHE BB L]

v [Tie OS(C)

_acestream_cache_
Intel

Perflogs

Frogram Files {x35]
PregrarmDiata
Programmes

Sds

Ipads

| Hilisateurs
Yeimdaws

Suprant

Lien : www.marseillesoft.com/telecharger

MEDIAMONKEY &g O @ @

MediaMonkey est un programme qui vous servira a la fois de lecteur
multimédia, mais surtout a organiser votre médiatheque. Apres

son installation, il va se charger d'analyser votre disque dur a la
recherche de tous les fichiers musicaux disponibles. Le logiciel

se connecte de lui-méme a une base de données en ligne pour
recupérer toutes sortes d'informations concernant les albums

comme leurs jaquettes, etc.

Lien : www.mediamonkey.com
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ChrisPC propose
la solution Free o —

1|0y YOLIP prvacy amd S anonyrmioLisy
Anﬂny mous Prﬂxy_ ChrisPC Anonymous Proxy Pro

Plus simple a mettre
en place que TOR, ce
dernier permet de

se connecter aun o e

proxy dans le pays T e ks
de votre choix pour ety e £ e e e o e o e i,
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le réseau que vous
surfez de ce pays.

Lien : www.chris-pc.com/proxy
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WORLD HACK WEB

Lors de nos recherches ou au détour d’'une discussion, nous faisons
connaissance avec des sites ou des services intéressants. Au lieu de
les garder pour nous, nous les partageons doréenavant sur cette page...
N'hésitez pas a nous envoyer vos sites de prédilection a cette adresse :
benbailleul@idpresse.com

GUARDIAN PROJECT
>APPLICATIONS ANDROID

Lancée par la Freedom

OPENNIC
>DNS LIBRES

of the Press Foundation | e Pour éviter que des individus ou des robots n'aient accés a
et le Guardian Project Guardian Project la liste des sites que vous visitez, pourquoi ne pas utiliser

r
Haven rejoint la liste des T OpenNIC ? Ce service va trouver des serveurs DNS triés sur
applications permettant S rErnEn le volet et le plus prés de chez pour vous éviter les temps
de protéger sa vie privée R T £E iEhGe
commeOnseuracam, e Lien : www.opennic.org
D rbut D u Ch atSE‘C u rE.. pericus gobal comrmenicticon, we can help add ress the shrests you face
Lien = httpE:f}'guardianpruject.i“fn =l Wik rojects Servers  Announcements  Members

ROLLAPP

> OGICIEL DANS LE CLOUD

Ce site connait plus de 500 types d'extension de fichier et
permet de les ouvrir en un clic. Pour cela, il pioche dans une
sélection d’'application en ligne. Il est méme possible d'éditer
certains documents. La version payante a 5€/mois permet
de traiter ses fichiers depuis son cloud et de travailler avec
plusieurs types de fichiers differents.

OpenNIC

Looking for an open and democratic alternative DNS root? Concerned about
censorship?

OpenNIC might be the solution for you!

FIND OUT MORE

Your closest servers: (view all)

172.104.136.242 (ns2 he.de) 2a01 Fed:f03c91f:febc:322 (ns2.he.de)
51.15.98.97 {ns12nh.nl) 2a00:decDeda B 24571858815 (ns lam.it)
e ¥ T 1% a9 H - = T e

Lien : www.rollapp.com

T ALLDEBRID >Du DDL SANS LIMITE
Ce service permet de
Apps cloud: all-in-one service to get things done débrider les services AT
More than 290 apps of all kinds available on nearly any device All apps integrated with d he berg Ement Ef::::::_ﬂ:mmm‘
specialisesdans | e >
L Google Drive = s
le telechargement
s T direct. L'offre gratuite B bt eAreiamd
G oo permet uniquementde | s
telecharger pendant les
Always L||1-1{:-:13Te and self.ur:l: :::I*;r?:”‘p':If[?;i':‘i:.”””"'* tablets and - o <4 happy hours»...
2l e St ina, Especially great for Chromebooks. D MClbAY L n
Lien : https://alldebrid.fr

co I N BASE miﬂhaEE Proclucs ~ Prices  Cosppaiy Siagnt i
Manage your portfolio

>ACHAT ET VENTE DE CRYPTOS MR T
kaap treck of them in tha one placa.

Coinbase constitue la plate-forme la plus populaire au monde | on- G omem

. Recurring buys $3.372.00 §04,12 -
pour acheter et vendre des Bitcoins, des Ethereums et des ¥ lowsetin cryptocursncy slowty over time
o . by schaduling burys daity, weelkdy, or ——

Litecoins. Il faudra bien sur montrer patte blanche et disposer 994 s1292..

d'un «wallet». g Veultprotection |
For added security, stors your funde in a Eghtts o desbou Vi Pt - T-”.-.

Lien : www.coinbase.com () o g




De nombreux lecteurs nous demandent chaque jour s'il est possible de

s'abonner. La réponse est non et ce n'est malheureusement pas de notre
- faute. En effet, nos magazines respectent la loi, traitent d'informations liées
au monde du hacking au sens premier, celui qui est synonyme d'innovation,
“de créativité et de liberté. Depuis les débuts de 1'ére informatique, les hackers

sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

Mais cela n'a pas empéché notre administration - de référence, la «Commission paritaire des
. publications et agences de presse» (CPPAP) de refuser nos demandes d'inscription sur ses
oo« registres. En bref, l'administration considére que ce que nous écrivons n'intéresse personne
_ % etne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
. conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire
~payer les abonnés plus cher ! Le monde a I'envers...

. "y

-~ . Laseule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
. ..« mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
<54 © % tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

_ ; F‘bur en profiter, il suffit de s'abonner '
P -Idirectement sur ce site \ () l, \’ ' l\ ll .
" http://eepurl.com/FLOOD

Srta & Lt 0D 3 La rédaction se dote d'un compte Twitter!

r o i oy enole L ae « » est en minuscule .

- R ( et , ) twitter.com/ben_IDPresse
R de scanner ce QR Code avec votre smartphone...

_"" . “ -‘ = Vous trouverez des
Mo R news inédites, des
s R % liens exclusifs vers des
i N articles au format PDF
R R et nous vous tiendrons
i;‘:_' 5y aussi au courant de la
P I _ sortie des publications.
Popd it o i0i E |

; %ﬁ _ Rejoignez-nous !

;“_!’k =5 ’

" TROIS BONNES RAISONS DE S'INSCRIRE :

ey i "-".l‘*.';__i_' ‘I Soyez averti de la sortie de Pirate Informatique et des

R Dossiers du Pirate en kiosques. Ne ratez plus un numéro !

L S 2 Vous ne recevrez qu'un seul e-mail par mois pour

e iy vous prévenir des dates de parutions et de 'avancement

e i, e - = dumagazine,

Votre adresse e-mail reste confidentielle et vous pouvez
vous désabonner tres facilement. Notre crédibilité est en jeu.

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
de vous commander l'exemplaire aupres de son dépositaire. Pour cela, munissez-vous du numeéro de
codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.
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PENTESTING

MENACES ESPION NAGE
SMARTPHONE

RESEAUX SOCIAUX

MOTS DE PASSE
ANTI SURVEILLANCE _ W|_|=|

RANSOMWARE
- RESEAUX ALTERNATIFS

ANONYMAT CHAGKS ;
VPN MATERIELS

2 I =
PIRATE

INFORMATIQUE '

Tﬂ L 12730-42-F: 4,90 € -RD
a2 MMIARIAINY DL

BEL/LUX : 6 € - DOM : 6,10 € - CH : 8,50 ChF - PORT.CONT. : 6 € - CAN : 7,99 § cad
— POLYS : 750 CFP — NCAL/S : 950 CFP - MAR : 50 mad - TUN : 9,8 ind







