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UNE BATAILLE DE GAGNEE,
MAIS LA GUERRE N'EST PAS FINIE

etadup. Ce nom sonne comme un

désherbant a la composition chi-

mique suffisamment nocive pour

détruire tout sur son passage. La

réalité n'est pas si éloignée. Il s'agit
d'un ver informatique aux pouvoirs tout aussi
dévastateurs, que les gendarmes frangais du
C3N, le Centre de lutte contre les criminalités
numériques, ont réussi a neutraliser n aout.
Le monstre avait infecté prés de gooooo PC a
travers le monde (essentiellement en Amérique
latine). Objectif ? Créer un botnet, un réseau de
machines « zombies »a la solde des pirates. Sans
que leurs propriétaires n'en aient conscience, la
puissance de calcul des ordinateurs était exploi-
tée pour le minage de cryptomonnaie, mais pas
seulement. La prise de contréle a distance pou-

vait aussi conduire des attaques concertées vers
des serveurs cibles a n de les rendre inutili-
sables. Alertés par I'éditeur d‘antivirus Avast au
printemps dernier, les cybergendarmes ont
réussi a mettre la main sur le centre de contréle
des pirates basé en Ile-de-France et a désinfec-
ter 'intégralité des machines zombie, dont un
millier se trouvaient dans ’'Hexagone. Ouf !

Retadup vient ainsi s'ajouter a la longue liste
des virus et autres rangongiciels(ransomwares)
qui sévissent depuis les débuts de la micro et
contre lesquels du bon sens, une bonne hy-
giéne numeérique et une protection antivirale
efficace peuvent suffire. Cest ce que nous vous
détaillons dans ce 112° hors-série. Suivez nos
conseils et votre ordinateur restera a I'abri des
mauvaises surprises.e
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PROTEGEZ VOTRE ORDINATEUR
DES VIRUS ET DES MALWARES

Des millions de programmes malveillants apparaissent chaque année.
De plus en plus sophistiqués, ils prennent vos données en otage
ous'attaquent a vos informations confidentielles. Se protéger n'est pas
une option!Installé sur tous les PC, Windows Defender veille au grain.

Boite aoutils

Pource pasapas,
nous avons utilisé

Ordinateur fixe
ou portable sous
Windows 10

Windows Defender

HORS-SERIE 112

a sécurité des données et ré-

SEauX ne se Congoit pas comme

la protection de votre domi-

cile. Vous n’étes pas observé

par un cybercriminel décidé a

rentrer dans votre machine.
Les attaques sont plus complexes, glo-
bales, et facilitées par le nombre croissant
d'objets connectés. Selon une étude com-
mandée par Qualitel (association pour la
qualité de I’habitat) parue en 2018, 30 %
des logements récents recourent a au
moins deux services connectés (vidéosur-
veillance, gestion du chauffage, etc.). Au-
tantde portes d'entrée pour introduire un
malware dans vos réseaux.

Ces intrusions n'ont pas pour unique
but d’anéantir ou de voler vos données.
Certaines se contentent d’exploiter la puis-
sance de calcul de votre ordi - pour miner
les cryptomonnaies par exemple - ou votre
connexion Internet pour créer un réseau
maillé d'ampleur a des ns criminelles.
Conscient de la menace, Microsoft n'a
cessé d’améliorer son application antivi-
rus. Windows Defender protége les PC
équipés de Windows 10. Une présence qui
ne doit pas routefois vous empécher de res-
ter vigilant. Les techniques telles que le
phishing ou les ransomwares comptenten
effet sur la crédulité des utilisateurs pour
s'installer et s'activer. Un clic sur un lien et
le mal est fait !

La sécurité en un clin d'ceil

1

@) o “3

Protection contre les virus et
menaces réseas

5 @ sk

Sécuriné s appareis Performances et intégrné de

Tappaced

LANCEZ LE SERVICE DE SECURITE WINDOWS
Lasuite de sécurité de Microsofts'active déslamiseen
service d'un nouveau PC, a moins que le constructeur
n‘aitchoisid’y implanter un autre logiciel antivirus. Si
une alerte de sécurité s'affiche dans le panneau des
notifications, allez dans les Paramétres de Windows,
accessibles depuis le menu Démarrer, puis cliquez sur
Mise a jour et sécurité, Sécurité Windows. Vérifiez
que les différentes options sont précédées d'une
cocheverte. Pointezensuite sur Quvrir sécurité Win-
dows (ou accédez directement a cette page en tapant
l'intitulé Sécurité Windows dansla zone de recherche
dumenu Démarrer). Ouvrez la rubrique Protection
contreles virus et menaces de facon a afficher les op-
tionset lesréglages del'analyse antivirus.

Pace-feu et protect:

=

o

Options G contrdle pacenta
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.. Paramétres de protection contre les
virus et menaces

Consultez et mettez 3 jour les paramétres de protection contre les virus et
menaces de F'antivirus Windows Defender.

Protection en temps réel

Ce paramétre permet didentifier et d'empécher lNinstallation ou
‘exécution de programmes maiveillants sur votre appareil. Vous pouvez le
désactiver temporairement, mais nous le réactiverons sutomatiquement.

@D v

Protection dans le cloud

CIBLEZ ET APPROFONDISSEZ LA RECHERCHE DE VIRUS
Windows effectue réguliérement des analyses rapides, dont le
t compte rendu apparait sous Menace actuelle. Cliquez dans cette
sectionsur Optionsd‘analyse. $'il s'agit de votre premier passage,
cochez Analyse compléte et lancez la vérification avec Analyser
maintenant. Cette opération minutieuse peut durer plusieurs di-
zaines de minutes. Vous pouvez aussi cibler les dossiers qui ac-
cueillent des fichiers que vous téléchargez ainsi que les emplace-
ments associés aux derniers logiciels installés. Pointez sur
Analyse personnalisée, Analyser maintenant. Désignez les ré-
pertoires a surveiller et validez avec Sélectionner un dossier.
Procédez de méme pour diagnostiquer les disques durs externes.

O Analyse compléte
Vérifiez tous les fichiers et les programmes en cours d'exécution sur
votre disque dur, Cette analyse peut parfois durer plus d'une heure,
O Analyse personnalisée

Choisissez les fichiers et les emplacements & vérifier.

(® Analyse Windows Defender hors ligne

Centains logiciels malveillants peuvent étre particuliérement difficiles &
supprimer de votre appareil. Windows Defender hors ligne vous aide
8 les détecter et 3 les supprimer 3 laide de définitions de menaces 3
Jour. Cette opération va redémarrer votre appareil et nécessiter 15
minutes environ.

Analyser maintenant

OPTIMISEZ LES SYSTEMES DE PROTECTION

Cliquez sur Gérer les parameétres dans Paramétres de protection
contre les virus et menaces. Les sections Protections en temps
réel et Protection dans le cloud doivent étre réglées sur Activé.
L’envoi automatique d'un échantillon nest pas indispensable,
d'autant plus que Microsoft en profite pour collecter quelquesin-
formations vous concernant. Nous recommandons toutefois de
laisser cette option activée afin de contribuer a I'éradication des
nouvelles menaces. Dans Exclusions, cliquez sur Ajouter ou sup-
primer des exclusions puis Ajouter une exclusion si vous souhai-
tezécarter un fichier ouundossier del'analyse. Vous pouvezaussi
exclure des formats de fichiers que vous jugez sans danger.

Protection contre les ransomware

Protégez vos fichiers contre des menaces telles que des ransomware et
découvrez comment restaurer des fichiers en cas d'attaque.

Dispositif d'accés controlé aux dossiers

Protégez vos fichiers, dossiers et zones de mémoire sur votre appareil
contre toute modification non autorisée par des applications
malveillantes.

@D save

Dossiers protégés

Autoriser une 3pp Via un dispositif d'sccés controlé sux
dossiers

EFFECTUEZ UNE ANALYSE HORS LIGNE

Certains malwares se lancent avant méme le démarrage de Win-
dows et deviennent trés difficiles a détecter. C'est pourquoiil est
nécessaire de se montrer proactif. Toujours dans les options de
I'applicationde sécurité de Windows 10, cliquez sur Analyse Win-
dows Defender hors ligne. Fermez les programmes en cours
d'exécution et enregistrez votre travail. Pointez ensuite sur Ana-
lyser maintenant. Le redémarrage du PC est suivid'une phase de
vérification au cours de laquelle les éventuels logiciels malveil-
lants sont identifiés et placés en quarantaine. Accédez ensuite a
Windows et retournez dans la section Sécurité Windows, Protec-
tion contreles virus et menaces des paramétres.

(%]

PROTEGEZ-VOUS DES RANSOMWARES
Deretour dansla fenétre Protection contreles virus et menaces,

u dans la section Protections contre les ransomwares, cliquez sur

Gérez la protection contre les Ransomwares. Basculez I'option
Dispositif d'accés contrdlé aux dossiers sur Activé et pointez sur
Dossiers protégés, Ajouter un dossier protégé. Sélectionnezles
emplacements qui abritent, par exemple, vos photos ou des docu-
ments importants afin que les applications suspectes ne puissent
enmodifier le contenu sans votre autorisation et la saisie de votre
mot de passe Windows. Les éléments ainsi protégés sont al'abride
I'action des ransomwares. Pour faire bonne mesure, sauvegardez
réguliérement vos données sur une unité de stockage externe.

septembre-octobre 2019 - HORS SERIE 112 - 0INET
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Vérifier les applications et les fichiers
Le fitre Windows Defender SeaatScreen aide b proteger
recherchant les appications et les Schiers non reconnus §

Accunt

O Ratarer
Protection contee bes wus et menaces © Averr
Protection du compte O ot
Pl proctbom i et Coctar sion de corbidentalits
Contrile des appications o2 @ navigatewr
Sdcunte cus appaeds SmartScreen pour Microsoft Edge

Windows O tScreen aide & proteger

gements makedants.

Deciaration de conbdentants

Autoriser les applications & communiquer 3 travers le Pare-feu Windows Defender
Pour sjeuter, modier ou supprimer des 3pplications et des ports sutorises, chauez sur Moddier les
prrametses.

Quels sont les naques 5 une

RENFORCER LE FILTRE SMARTSCREEN

Dans le volet gauche de Windows Defender, cliquez a présent sur
Contrdle desapplications et du navigateur. Les parameétres défi-
nisici dépendent de vos habitudes de navigation et si d'autres per-
sonnes peuvent accéder a I'ordinateur. Par défaut, la vérification
dessites et des applications est réglée sur le mode Avertir. En cas
derisque potentiel, vous pourrez refuser 1'accés a l'appli un peu
trop curieuse. Sélectionnez I'option Refuser si vous préférez que
leslogiciels et les sites non reconnus par SmartScreen soient inac-
cessibles. Gardezbiena l'esprit que les outils de protection Web ne
concernent que le navigateur Edge de Microsoft.

atoncée § ' ®
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“A Verrouillage dynamique

Windows peut se verrouiller lorsque
les appareils couplés a votre PC
sont hors de portée.

D Autoriser Windows a verrouiller
automatiquement votre
apparell lorsque vous étes absent

Appareils Bluetooth et autres

En savoir plus

Confidentialité

> ep 0<% »00

VERROUILLEZ VOTRE SESSION WINDOWS

Pour décourager les intrus quiaccéderaient a votre PC, cliquez sur
Protection du compte, Windows Hello - Gérer les options de
connexions. Dans Options de connexion, déroulez le menu De-
mander une reconnexion aprés votre absence et choisissez
Lorsque le PCsort du mode veille, Autorisez Windows a ver-
rouiller auto. votre appareil lorsque vous étes absent.

Performances et intégrité de
I'appareil

oced K2000r s | wtegete Se vote peTOReGU
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REGLEZ LES OPTIONS DU PARE-FEU

Parcourez le volet de navigation de Windows Defender et ouvrezla
section Pare-feu et protection du réseau. Par défaut, toutes les
options sont activées. Nous vous déconseillons de modifier ces ré-
glages. S'il s'avére nécessaire d'ouvrir I'accés a Internet a un pro-
gramme, ou au contraire de révoquer ses autorisations, cliquez sur
Autoriser une application viale pare-feu puis, dans la fenétre qui
apparait, sur Modifier les paramétres. Profitez-en pour bloquer
leslogiciels supprimés du PC qui figurent toujours dans la liste.

RETROUVEZ UN WINDOWS SAIN

Choisissez'onglet Performances et intégrité de I'appareil. La
section rapport d'intégrité Windows vous informe d'une difficulté
avec votre espace de stockage, une application ou un service. Si
votre 0S rencontre des problémes de performance et que lamé-
moire est anormalement saturée, vous pouvez utiliser I'option Re-
démarrage a zéro pour retrouver une version propre de Windows.
Durant laréinitialisation, tous les logiciels sont supprimés, vos fi-
chiers personnels étant en revanche conservés.




.. DIFFICULTE AUCUNE TEMPS 20 MIN DOMAINE SECURITE

FINISSEZ-EN AVEG LES MALWARES

Windows Defender n'est pas infaillible. N'hésitez pas a solliciter un second avis, notamment
pour contrer les logiciels malveillants. Et a ce petit jeu, Spybot Search & Destroy est sansrival.

1

n9

INSTALLEZ SPYBOT SEARCH & DESTROY EN MODE EXPERT
Rendez-vous sur le site bit.ly/2KhybAh pour télécharger I'applica-
tion. Lors de l'installation, Spybot Search & Destroy vous laisse le
choix entre deux options : Je veux étre protégé sans avoiram’en
occuper moi-méme ou Je veux plus de contrdle, plus de rétroac-
tion et plus de responsabilités. Choisissez ce second mode, car
mieux vaut maintenir une certaine vigilance volontaire plutdt que
tout déléguer sans comprendre. Dans la fenétre des taches supplé-
mentaires, cochez toutes les cases. Choisissezensuite de paramétrer
Spybot audémarrage en cochant la case idoine.

LANCEZ UNE PREMIERE ANALYSE

Lors du lancement initial du logiciel, indiquez la langue souhaitée
pour l'interface (simalgré cela, I'application ne bascule pas en fran-
cais, forcez cette option dans Outils Experts, Paramétres). Cliquez
ensuite sur Afficher les détails pour découvrir les services propo-
sés. Commencez par pointer sur Analyse Systéme. Dans la fenétre
Signatures absentes, choisissez Mise a jour puis de nouveau Mise
ajour. Quand les voyants sont au vert, fermez la fenétre, revenez
sur Analyse systéme et activezlacommande Lancez uneanalyse.
Optez pour Corriger la sélection pour supprimer lesindésirables.

TRAQUEZ LES ROOTKITS

Dansle Centre de démarrage, vérifiez que le mode Utilisateur expé-
rimenté (enbas a droite dela fenétre) est bien coché de facon a accé-
der aux outils Experts. Cliquez sur Recherche de Rootkit. Sur la
gauche del'écran, choisissez Lancer une analyse approfondie. Sé-
lectionnezles disques et les dossiers a vérifier et validez par OK. Les
résultats qui apparaissent ne désignent pas forcément des éléments
malveillants. Certains logiciels usent des technologies proches des
rootkits pour cacher des données. En cas de doute, utilisez un anti-
virus oul'analyse de hors-ligne de Windows Defender.

VACCINEZ VOTRE MACHINE

La vaccination empéche les logiciels malveillants d"attaquer Win-
dows, Spybot Search & Destroy bloquant les sites contenant desin-
désirables, les cookies intrusifs ainsi que les extensions des naviga-
teurs qui causent plus de dommages qu'ils ne rendent de services !
Cliquez sur Vaccination. Si vous détenez plusieurs comptes utilisa-
teurs, choisissez Vaccinez tout et pointez sur Vérifier le systéme.
Une fois1'analyse terminée, validez par Vaccination et attendezla
fin du processus. Sur la page d'accueil de I'appli, activezle lien Re-
tour ala présentation. Votre PC est dorénavant sous surveillance.
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.. DIFFICULTE AUCUNE TEMPS 30 MIN DOMAINE SUITE DE SECURITE

PROTEGEZ-VOUS
EN MODE INTEGRAL

1
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INSTALLEZ ESET SMART SECURITY PREMIUM

Téléchargez la version d'essai du logiciel, pleinement fonctionnelle
durant 30 jours, surle site bit.ly/32UAbXM puis déroulez]'assistant
d'installation ('opération ne présente pas de piége). Sivous souhai-
tez tester le produit avant de I'acheter, choisissez l'option Licence
d'essaigratuitet remplissez le formulaire d'inscription. Activezen-
suitele LiveGrid et la Détection des applications potentiellement
indésirables. Acceptez ounonque vosdonnées serventa i
ladétection des menaces, puis cliquez sur Installer. Au premier lan-
cement, ESET affiche la liste compléte des services proposés.

PARAMETREZ LE PASSWORD MANAGER

Sivous utilisez déja un gestionnaire de mots de passe, cette étape
estfacultative. Sinon, activezle module Password Manager et poin-
tez sur Configurer maintenant, Créer un compte. Indiquez votre
adresse mail et définissezle mot de passe maitre qui protégeralac-
césavotre coffre-fort numérique (conservez précieusement ce code
car il ne pourra étre réinitialisé en cas de perte). Sélectionnez votre
navigateur Internet pour basculer versla fenétre de gestion des ex-
tensions. Pour intégrer Password Manager a Google Chrome, choisis-
sez Ajouter a Chrome, puis cliquez sur I'icdne ESET.

CENTRALISEZ VOS MOTS DE PASSE

Une fois sur I'application, choisissez Comptes Web. Tous les mots de
passeenregistrés dans Chrome ont été récupérés et s'affichent dans
cette fenétre. Cliquez sur I'un d'eux puis sur Lancer afin d'accéder
aussite en question. ESET remplit automatiquement le formulaire
d'authentification. L'adresse est dans le méme temps ajoutée
au menu Accueil de Password Manager. Pour partir d'une copie
blanche, cliquez sur Ajouter uncompte, saisissezle nomet'URL de
la page d'identification du site, puis I'identifiant et le mot de passe
de votre compte. Validez par Ajouter. Fermer Password Manager.

ACTIVEZ LE CONTROLE PARENTAL

Commencez par créer un profil Windows pour chacun des membres
du foyer (menu Paramétres, Comptes du PC). Cliquez ensuite sur
Configuration, Outil de sécurité. Activez le mode Controle paren-
tal. Pointez sur Protégez tous les paramétres avec un mot de
passe, définissez un code secret puisindiquez le compte utilisateur
qui doit &tre protégé et I'age de I'enfant. Choisissez Parameétres et
contenu bloqués. Placez-vous sur I'onglet Catégorie et cochezle
type de contenus qui seront proscrits pour ce profil (affichage des
pages et fichiers pour adulte, accés aux réseaux sociaux ou, etc.).

Du coté des solutions payantes,

ilne faut plus parler d'antivirus mais
de suitesde sécurité, capables

de sécuriser mots de passe, données,
transactions bancaires et tous

vos appareils, PC comme mobiles.
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CONSULTEZ SEREINEMENT VOS COMPTES BANCAIRES
Cliquez dans I'onglet Configuration sur Outil de sécurité et pointez
sur le curseur Protection des transactionsbancaires afin d'activer
la surveillance. Un raccourci est ajouté sur le Bureau de Windows.
Cliquez dessus pour lancer le navigateur Internet dédié aux
échanges avec votrebanque. Saisissez|1'URL de la page didentifica-
tiondes services enligne del'établissement dans labarre d'adresse
ou rendez-vous dans votre navigateur habituel pour cliquer sur le
favoride votrebanque. Le lien s'ouvre automatiquement dans le na-
vigateur sécurisé ESET. Les échanges avec les sites de vente enligne
etles paiements peuvent également s'effectuer via ce navigateur.

GARDEZ UN EIL SUR VOTRE APPAREIL AVEC LOUTIL ANTIVOL
Déroulez maintenant le menu Outils, Antivol et créez un compte uti-
lisateur. Allez ensuite sur le site bit.ly/318L9XQ, pointez sur Se
connecter et tapez l'identifiant et le mot de passe de votre compte
ESET. Il vous est alors demandé de créer un compte fantdme. En cas
de perte oude vol de votre ordinateur, accédez a ce mémesite a par-
tir d'unautre PCoud'une tablette. Désignez|'appareil égaré et choi-
sissez Etat puis Mon appareil est manquant. ESET interdira alors
I'acceés a tous les comptes, hormis le compte fantéme qui sert de
leurre. Dés que I'ordinateur perdu se connecte a Internet, vous le
verrezdans I'onglet Activité.

LANCEZ UNE ANALYSE APPROFONDIE

Onaurait presque tendance a l‘oublier tantil propose de fonctionna-
lités, mais ESET smart Security est avant tout un puissant antivirus.
Cliquez sur Analyse de I'ordinateur, Analyses avancées, Ana-
lyses personnalisées. Sélectionnez les emplacements a vérifier
(disques locaux ou externes, mémoire, zone d'amorcage, etc.) et lan-
cezl'analyse. Testez un fichier ou un dossier en effectuant un glis-
ser-déposer dans la fenétre. La vérification peut s'effectuer pen-
dant que vous utilisez votre machine. Dans le menu déroulant
Action aprés analyse, choisissez|'option Arrét.

PERSONNALISEZ LES PARAMETRES DE SECURITE

Dans la section Configuration, choisissez Configuration avancée.
Déroulez ensuite la section Moteur de détection, Générale. Dans
Exclusion, pointez sur Modifier de facon & déclarer d'éventuels
faux positifs et les exclure du périmétre de I'analyse. Activezen-
suiteles options Analyses deslogiciels malveillants et Analyseen
cas d'inactivité. Déroulez le menu Supports amovibles et sélec-
tionnez le mode Analyse automatique des périphériques. Les op-
tions d'analyses sont nombreuses et beaucoup sont activées par dé-
faut afin d'optimiser la sécurité de votre appareil.

AFFINEZ LA SURVEILLANCE DES ENFANTS

Cliquez sur Options de contrdle parental, Afficher les paramétres
du contrdle parental. Sila page est en anglais, cliquez sur English
aubas de la page et sélectionnez le francais. Pointez ensuite sur
Ajouter un membre de la famille, cochezla case Enfant et entrez
sonadresse mail. [l apparaitra dans la liste Votre famille aprés avoir
cliqué sur le lien d'activation du message de confirmation. Allez sur
I'onglet Activité pour voir les applications lancées ou les sites
consultés par lenouvel utilisateur, sur Tempsd'écran pour imposer
des plages horaires pour l'utilisation de I'ordinateur.

Bienvenue dans le navigateur sécurisé
ESET

Ce navigateur sécurisé peut protéger vos données.
personnelies lorsque vous utilisez des sites Web de palement
ou de banque en ligne. il offre une sécuritd renforcée pour les
ransactions bancaires, les numéros de carte do crédit et

d'autres données personnelies sensibles.

l um’.‘

O En cas de vol, ciquez sur ce bouton

K
D -
Analyse de l'ordinateur
® Aol | GID sww secuTy e o x
Q fpstred Analyse de l'ordinateur @0
O Maedis o
8 Ouwh v

© Configura

© Adeetss

OPTION DU MOTEUR D'ANALYSE

Acvoe ta Gfeacion Fappiicavors poealetement ndiicibies

Altiver 1a G81e<10 d APPLCALENS POTEALRlIEMEN CINGeeuses x
Activerta détecion des applcation sipecies
ANTISTEALTH

Activer 13 technoiogre Av-Stesmh

Ajouter un membre de la famille

Invitez un membre & rejondre votre famiie Microsoft. Les adultes peuvent modiher
les paramétres des enfants et garder Ln onl sur leurs Actvités en Bigne et leur
localisation, tandis Gue les enfants profitent de leur expérience en kgne en toute
sécunité. Les membres Ge la famille peuvent également tirer parti des achats
Puménques parages, comme Office 365 Famie.
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.. DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE SYSTEME

REPRENEZ LE CONTROLE D'UN PG INFECTE

Quand un virus rend Windows inaccessible, vous n'avez d'autre choix que de démarrer sur une clé USB
dedépannage pour restaurer le systéme. Procédez méthodiquement pour ne pas perdre vos fichiers.

12

1

01INE

CREEZ LOUTIL DE RECUPERATION

Préparez le support de secours tant que votre PC fonctionne (si vous
n‘avez pas pris vos précautions, vous devrezaccéder aun ordinateur
d'emprunt pour réaliser I'opération). Munissez-vous d'une clé USB
d'une capacité d'au moins 16 Go si vous utilisez Windows 64 bits, ou
de 8 Go pour une configuration 32 bits. Tapez Récupération dans la
zone de recherche de Windows, puis cliquez sur Récupération Pan-
neau de configuration. Pointez sur Créer un lecteur de récupéra-
tion. Insérez votre clé USB, cochez|'option Sauvegarder les fichiers
systémesur lelecteur derécupération et validez par Suivant. Dé-
signez la clé USB et confirmez avec Suivant puis Créer.

MODIFIEZ LA SEQUENCE DE DEMARRAGE DU PC

Sil'accés a Windows est devenuimpossible a cause d'un virus, il est
probable que vous ne puissiez pas utiliser le mode de Démarrage
avanceé pas plus que I'option Réinitialisation du PC proposée dans
les Parametres de Windows (Mise ajour et sécurité, Récupération).
Danscecas, sortezlacléde secours créée pour faire face d ce typede
situations et branchez-la sur le PC. Forcez I'extinction de I'ordina-
teur et redémarrez lamachine. Accédez au BIOS en appuyant sur la
touche Suppr ou F2du clavier (lacommande varied'un PCal'autre).
Glissez laclé USB en téte de la liste ou cliquez sur Menu de démar-
rage pour sélectionner le support amovible.

TENTEZ DE REPARER WINDOWS

Choisissez d"abord lalangue puis'onglet Dépannage. Essayez les
options Restauration du Systéme ou Récupérationdel'image sys-
téme si vous avez au préalable créé un point de restauration ou en-
registré uneimage saine de!'environnement. Vous pouvez aussilan-
cer I'outil de redémarrage systéme pour que Windows tente une
réparation. Le résultat reste toutefois improbable dans le casd'un
virus. Votre systéme ne démarre toujours pas ? Relancezl'outil de
récupération pour revenir au menu Choisir une option. Optez cette
fois pour la commande Récupérer a partir d'un lecteur.

RETROUVEZ VOS FICHIERS

Deux options s'offrent a vous. Dans le cas d'un virus, il est probable
que différents fichiers soient infectés, en plus des composants de
Windows. Il est donc préférable de choisir laméthode la plus radi-
cale, a savoir Nettoyer entiérement le lecteur. L'opération efface
tous les fichiers présents sur le disque dur systéme, mais aussiles
logiciels, les paramétres et les comptes utilisateurs. Vous repartez
sur des bases saines, avec un Windows tout neuf, délesté des élé-
mentsindésirables. Il vousreste aréinstaller vos applications, asyn-
chroniser vos services Cloud et a paramétrer vos comptes mail.

T - HORS-SERIE 112 - septembre-octobre 2019
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UEFI: SanDisk Cruzer

(. Lecteur de récupération

Sélectionner le lecteur flash USB

Le disque doit étre en mesure de contenir au moins 8 Go. Tout le contenu du disque val
supprimé

Lecteur ou lecteurs disponibles
D:\ (ESD-USB)

Menu de demarr

SATA: Crucial _CT1024MX200SSD1
SATA: ST31000520AS
SATA: ST3500418AS
SanDisk Cruzer Blade 1.27

Blade 1.27

Désinstaller des mises
3 jour

Nettoyer RKitidrement
le lecteur




Bl DIFFICULTE AUCUNE TEMPS 5 MIN DOMAINE SYSTEME

GARDEZ VOTRE ORDINATEU

Microsoft publie régulierement des correctifs destinés
acombler les failles de sécurité de Windows, ainsique

ET vnTnE A“II"IH“S A l““n desmises a jour de labase de signature de Windows Defender.

RS

EMPECHEZ LES REDEMARRAGES INOPPORTUNS

Dans le menu Démarrer de Windows, cliquez sur Paramétres puis
Miseajour et sécurité. Allezsur'onglet Windows Update, cliquez
sur Modifier les heures d'activité etindiquez une heure de début et
une heure de fin afin d’empécher Windows de redémarrer le PC du-
rant vos horaires de travail. Validez par Enregistrer. Pointez sur Op-
tions avancées et activez Notifications de mise a jour. Vous serez
ainsiinvité aredémarrer votre PC. Si vous jugezle moment mal choi-
si, I'opération s'effectuera en dehors des heures indiquées.

DESINSTALLEZ UNE MISE A JOUR

Sivotre PC montre des signes d'instabilité aprés une mise a jour, ac-
cédez a la fenétre Windows Update et choisissez Afficher I'histo-
rique des mises a jour, Désinstaller des mises a jour. Rendez-vous
dans lasection Microsoft Windows et désinstallez la derniére mise
ajour en date en attendant que Microsoft corrige le bug et propose
uncorrectif. Encas de probléme majeur qui empéche le bon fonction-
nement del'ordinateur, cliquez sur Options de récupération, Réini-
tialiser ce PCet validez par Commencer.

Heure de début
\ 8 00 J

Heure de fin (18 heures max)
[ w o |

Enregistrer Annuler

Organiser »  Désinstalier

Nom esinst P Programme Version
®_ Security Update for Microsoft Office PowerPoint 2007 .. Microsoft Office Pro.
&7 Security Update for Microsoft Office 2007 suites (KB2.. Microsoft Office Pro.
[¥) Update for Microsoft Office 2007 suites (KB2596787) .  Microsoft Office Pro.
Windows {11
[ Mise & jour de sécurité pour Microsoft Windows (KB4,
&1 Mise & jour pour Microsoft Windows (KB4506998)
&7 Mise & jour de sécurité pour Microsoft Windows (KB4,

Microsoft Windows
Microsoft Windows
Microsoft Windows

Ml DIFFICULTE AUCUNE TEMPS 30 MIN DOMAINE SECURITE

FAITES UN BILAN DE SECURITE A L'AIDE DUN ANTIVIRUS EN LIGNE

Moins complets que les suites de sécurité, les antivirus en ligne permettent toutefois de lever les doutes.

N9

INSTALLEZ LE CLIENT LOCAL SUR VOTRE PC

Bitdefender, Panda, ESET ou Norton, la plupart des éditeurs d‘outils
antivirus proposent une solution légére basée surle Cloud. Les bases
de signature et le moteur d"analyse sont alors hébergés sur des ser-
veurs distants et non plus sur votre ordinateur. Pour utiliser la Web
app de F-Secure, ouvrez votre navigateur Internet et rendez-vous a
I'adresse bit.ly/2yuviXo. Cliquez sur Lancer dés maintenant. Le
service vous invite ensuite a télécharger un petit programme qui
communiqueraavec le logiciel distant lors del'analyse.

VERIFIEZ VOS FICHIERS ET LA MEMOIRE

Exécutez ce client local, puis pointez sur le bouton Accepter et
analyser. F-Secure Online scanne vos fichiers et la mémoire vive
du PCalarecherche des virus et des malwares et procéde aux
opérations de désinfection si nécessaire. Pour vérifier l'innocuité
d'uneadresse Internet oud'undocument particulier, allez sur le site
bit.ly/1hr5HS1 et glissez I'élément suspect dans la fenétre du ser-
vice VirusTotal. Ce dernier interroge alors plus de S0 moteurs de
recherche pour évaluer les risques encourus.

ANALYSEZET DESINFE
GRATUITEMENT vVoT

F=Sec

Analyse et nettoyage
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B o1FFICULTE MODEREE TEMPS 20 MIN DOMAINE IDENTIFICATION

UnPC, quiplus est quandil s'agit d'un portable,
ne doit pas étre laissé en acces libre, Pour éviter

lesregardsindiscrets, et le vol de données,

.
définissez un code de verrouillage ou activezla
protection biométrique si votre appareil en est équipé.

INSTAUREZ UN CODE CONFIDENTIEL s
Que vous soyez connecté avec votre compte Microsoft ou un profil a2 Wos idormunons oo z
local, prenez toutes les précautions pour empécher que n'importe = mat et conptes Configurer un code confidentiel
quiaccéde a votre PC. Appuyez sur les touches Windows + [ et poin- 16 psendde ameaton
tez sur Comptes, Options de connexion. Le dispositif le plus simple opesrsspysbbalise uopor oyl
N .o . : B Acces Professionned ou Scolare rvces.
consiste a définir un code PIN. Cliquez sur le bouton Ajouter dansla
section Code confidentiel et enregistrez une combinaison compo- (A TR S N B
sée d'aumoins 4 chiffres (il est possible d'utiliser des lettres et des O Synchvomiier wos paramtves drmen G contitunt
symboles en cochant la case située sous les champs de saisie). Dans ] e s e o s symtes

Confidentialité, désactivez|'option Afficher les détails du compte

pour éviter que le code s'affiche sur la page d'identification. = =

PARAMETREZ LE BLOCAGE DE L'ACCES [ eerepm—p— P
Dirigez-vous ensuite vers Ecran de verrouillage dans Parameétres o e

associés, Parameétres de I'écran de veille. Pour que le PCbascule
automatiquement en mode veille quand vous ne |'utilisez pas, ou-
vrezle menu Ecran de veille et optez pour une animation. Réglezle
délai d'extinction, cochez A lareprise, demandez I'ouverture de
session et validez avec Appliquer. Le code PIN sera désormais exigé
ensortie de veille. Si vous souhaitez activer un autre dispositif de
verrouillage, revenez au menu Comptes, Options de connexion et
choisissezl'une des options disponibles : un mot de passe image, par
exemple, ou encore le verrouillage dynamique.

Rn9

Lo deveste
[ O R ]

[ SE] means LA e, dermandr oo de wimen

Cotan e et

PASSEZ AU VERROUILLAGE BIOMETRIQUE | ot x
Windows 10 gére les capteurs biométriques a travers la technologie
Hello. Sivotre PCn'intégre pas un tel dispositif, vous pouvez y remé- e
dier enachetant un capteur d'empreintes digitales.On trouvedans | ...
les boutiques en ligne des modéles USB ultracompacts compatibles
Windows Hello pour une vingtaine d'euros. Branchez-le capteur au
PCet laissez Windows installer les pilotes. Appuyez sur les touches
Windows + [ et accédez a Parametres, Comptes, Options de ~ |“**= =

(J% ]

s G0 connamicn

Poctramceret o Scclave

Touche le lecteur d empreintes digitales

connexion, Configurer dans Empreinte digitale. Pointezsur Dé-  presssmmmsons ot e A vy A bt
marrer et suivez la procédure d'enregistrement de vos empreintes. Bt o rascardonos

TESTEZ LA RECONNAISSANCE DU VISAGE PR S Vo s Vo o 5 P g v ot W
Windows Hello estégalement_compaul’)le aveclareconnaissancedu | x
visage. Vous devez pour celadisposer d'une Webcam compatible.Ces [

périphériques basés sur la technologie IntelliRealSense 3D d'Intel
sont encore rares et ils ne sont pas donnés. Les premiers prix s'af-
fichent 270 € environ. Windows Hello gére aussi les dispositifsqui | ===
s'appuient sur I'analyse des yeux (pupilles, iris). Appelé Tobii 4C, le
systéme se positionne sur le bord supérieur del'écran, au-dessus de
la webcam. Connecté en USB, il mémorise votre regard et déver-
rouille l'ordinateur dés que vous regardez le capteur.

Samite o€ oo rbariers

Contiwez & regaeder directament votre écran
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Ml OIFFICULTE ELEVEE TEMPS 20 MIN DOMAINE IDENTIFICATION

BOUCLEZ L'ACGES A VOTRE PC
AVEG UNE SIMPLE GLE USB

1

N9

DEMARREZ LA SURVEILLANCE

Munissez-vous d'une clé USB dont vous n'avez plus I'usage (un mo-
dele USB2.0suffitamplement). Téléchargez ensuite Predator Home
Edition (bit.ly/2LAUGFZ) et exécutez le programme d'installation.
Renseignez un mot de passe maitre, puis sélectionnez le périphé-
rique dans Enregistrer la clé sur. Validez avec OK. La surveillance
débute. Retirezla clé. Aprés quelques secondes, une fenétre de-
mande de saisir le mot de passe. Sil'opération n'est pas effectuée
dansun temps donné, une alarme se déclenche.

PARAMETREZ PREDATOR

Enfichez de nouveau la clé. Opérez un clic droit sur I'icone de Preda-
tor dans la zone de notification de Windows et pointez sur Préfé-
rences. Allezsur I'onglet Optionsdebase et cochez|'option Démar-
rer avec Windows. Vous pouvez modifier le code secret depuis cette
méme page ou encore révoquer la clé ou définir un nouveau support
amovible. Pour finir, allez sur I'onglet Options d"alarme pour choi-
sir le fichier audio qui servira d'alerte et fixer le nombre de tenta-
tives autorisées pour saisir le mot de passe.

@ Intisfsation de Predator

Mot de passe

L'application Predator Home Edition transforme
n'importe quelle clé USBenun puissant verrou. Sanselle,
ilestimpossible d'utiliser votre PC nid’en voir le contenu.
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Bl DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE CONFIDENTIALITE

VERIFIEZ $1 VS IDENTIFIANTS ONT ETE PIRATES

Spybot Identity Monitor vous informe dés que quelqu'un utilise I'un de vos comptes a votre insu.

1

N9

CONTROLEZ L'INTEGRITE DE VOS COMPTES

Allezsur lesitebit.ly/2YnsIkK, cliquezsur le lien de téléchargement
Standard Installer aubas de la page puisinstallezl'application Spy-
bot Identity Monitor. Celle-ci a pour fonction de vérifier siles noms
et adresses mail que vous utilisez pour vous connecter aux diffé-
rents services en ligne (Web marchands, banques, etc.) n‘ont pas été
piratés. Le logiciel s"appuie pour cela sur la base de données have i
been pwned? (bit.ly/20e4yoW). Exécutez le programme et atten-
dezquelerésultatdel'analyses‘afficheal'écran.

PASSEZ A LACTION!

Lediagnostic ne fait pasapparaitre de violation (breach) ? Vos infor-
mations personnelles ne sont pas compromises. Sienrevanche Spy-
bot Identity Monitor suspecte un détournement de vosidentifiants,
pointez sur le résultat positif a droite pour découvrir I'adresse mail
oule pseudo piraté, Accédez alors aux comptes qui utilisent cetiden-
tifiant afin de les associer a un autre compte de messagerie (en at-
tendant d'en reprendre le controle et d'écarter lamenace) et de défi-
nir un nouveau mot de passe.

Spybat Identity Monitor

septembre-octobre 2019
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B o1FFICULTE MODEREE TEMPS 40 MIN DOMAINE SYSTEME

COMBLEZ LES FAILLES DE SECURITE DE VOTRE PC

Le moindre programme compte dorénavant des millions de lignes de code. Des correctifs sont régulierement
publiés afinde corriger les erreurs et les oublis susceptibles de constituer des portes d'entrées
pour les pirates. C'est pourquoi systéme, pilotes et applications doivent étre soigneusement mis ajour.

€19

ACTUALISEZ WINDOWS 0

N'écoutez pas les oiseaux de mauvais augure vous conseillant de ne
pas mettre votre PCa jour sous prétexte qu'il fonctionnerait alors
moinsbien. Bienau contraire, unsystéme, des applications et des pi-
lotes actualisés périodiquement sont I'assurance de disposer d'un
ordinateur au top de sa forme et solidement protégé contre les
cybermenaces. Vérifier que Windows 10 profite des derniéres mises
ajour. Appuyez sur les touches Windows + I et cliquez sur Mise a
jour et sécurité, Windows Update, Rechercher des mises a jour.
Installez les éventuels correctifs disponibles, puis accédez aux Op-
tions avancées et activez les différentes options de mise a jour.

IDENTIFIEZ LES PILOTES OBSOLETES

Chaque périphérique et composant matériel est géré par un pilote. Si
ces programmes ne sont pas réguliérement mis a jour, le fonctionne-
ment et lasécurité du PCrisquent d'en patir. L'utilitaire Driver Boos-
ter Free (bit.ly/2KufhGp) peut vous aider a gérer les piloteset & les
actualiser. Une fois I'application installée, cliquez sur Analyser
maintenant. Aprés quelques minutes, Driver Booster indique les pé-
riphériques dont les pilotes doivent étre changés. L'opération doit
étre effectuée manuellement pour chaque pilote. Pointez a droite
sur le bouton Mettre a jour et validez par OK. La version la plus ré-
cente du driver est téléchargée et installée.

METTEZ VOS LOGICIELS A JOUR

Certaines de vos applications sont sans doute en place depuis unbon
moment. Il existe probablement des versions plus récentes. Pour le
savoir sans perdre de temps en vaines recherches, utilisez I'applica-
tion Software Updater de I0bit (bit.ly/2LzsVe]). Celle-ciidentifie les
programmes présentssur le PC, évalue leur date d'ancienneté et pro-
pose le cas échéant de les actualiser. L'analyse démarre a l'ouver-
ture du logiciel. Parcourez la liste des éléments obsolétes et cliquez
sur Mettre ajour a droite. Quand le téléchargement et I'intégration
sontachevés, redémarrez|'ordinateur.

OPTIMISEZ LE MICROSOFT STORE

Auméme titre que les logiciels PC, les applications émanant dustore
de Microsoft se doivent d'étre actualisées. Ouvrez la boutique en
pointant sur le bouton Démarrer en bas a gauche de la barre des
taches, puis sur la lettre M dans la liste des applis. A 'ouverture, le
Storeindique le nombre de téléchargements et de mises ajourenat-
tente en haut a droite de votre avatar. Lancez le téléchargement et
l'installation des derniéres versions disponibles en cliquant sur Ob-
tenirles mises a jour ou Tout mettre ajour. Vous pouvez aussi opé-
rer aucas par cas en sélectionnant chaque application.

IE 112 - septembre~-octobre 2019
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I. DIFFICULTE ELEVEE TEMPS 20 MIN DOMAINE SYSTEME

nEBA“HASSEZ vn"s llarrive qu'une mise a jour, loin de régler les problemes,

rende Windows instable sur certaines configurations.

n “NE MISE A ln“n INSTABI.E Un retour en arriére temporaire s‘avere alors salutaire.

IDENTIFIEZ LELEMENT RESPONSABLE DE LA SITUATION
Sivous ressentez une lenteur inhabituelle, des bugs d'affichage,
voire une quasi-impossibilité a utiliser le PCaprés une mise ajour, ne
cherchez pas plus loin|'origine de vos problémes. Pour revenir aune
configuration stable, supprimez ladite mise a jour. Activez le rac-
courci Windows + I et cliquez sur Mise a jour et sécurité, Windows
Update. Pointezsur Afficher I'historique des mises ajour, Désins-
tallerdes mises a jour. Parcourezla colonne Installé le pour identi-
fier les opérations effectuées depuis le début de vos soucis.

CREEZ UN POINT DE RESTAURATION

Faites un clic droit sur la mise a jour fautive, pointez sur Désinstal-
leretredémarrezle PC. Pour vous simplifier la vie al'avenir, enregis-
trez votre configuration avant chaque correctif. Tapez Point de res-
tauration dans le champ de recherche de Windows 10 et suivez le
lien Créer un point de restauration. Dans Propriétés systéme, ac-
cédez a Configurer, Activer la protection du systéme, Appliquer,
OK, Créer. Indiquez la date et validez avec Créer. Pour rétablir la
configuration, vous devrez aller dans Restauration dusystéme.

Créer un point de restauration

N9

Entrez une descrption pour vous aider & identfier le point de restauration. La
date et Iheure actueles sont ajutées automatquement.

o[ wmie

-. DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE SYSTEME

REPAREZ OU REINSTALLEZ WINDOWS APRES UNE ATTAQUE

Unvirus perturbe le fonctionnement de votre PC? Sollicitez I'aide des outils de maintenance de Windows.

LANCEZ LA REPARATION DE WINDOWS 0

Silevirusn‘apas tropgravement endommagé le systéme, nous vous
conseillonsde tenter une simple réparation. Vous conserverez ainsi
vos fichiers et vos données personnelles. Appuyez sur les touches
Windows + I et pointez sur Mise a jour et sécurité, Récupération.
Dans la section Réinitialiser ce PC, exécutez la commande Com-
mencer, puis optez pour le mode Conserver mes fichiers. Sile résul-
tatn'est passatisfaisant, revenez sur le menu d'accueil et choisissez
cette fois|'option Supprimer tout.

REPARTEZ SUR DES BASES SAINES

Silaréparation échoue arestaurer une configuration fonctionnelle,
un grand ménage s'impose. Sauvegardez le contenu du disque dur
dans le Cloud ou sur un support de stockage externe, puis accédez a
lasection Mise a jour et sécurité, Récupération des paramétres de
Windows. Pointez sur Voir comment recommencer a zéroavec une
nouvelleinstallation de Windows dans Démarrage avancé, Oui,
Prise enmain, Oui, Suivant. Les applications allant étre supprimées
s‘affichental'écran. Cliquez sur Démarrer pour confirmer.

RS9
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.. DIFFICULTE ELEVEE TEMPS 45 MIN DOMAINE DEPANNAGE

REDONNEZ VIE A UN PG MIS A GENOUX PAR UN VIRUS

Donnez-vous les moyens d'accéder de nouveau a votre ordinateur en préparant une clé de secours.
Doté de multiples utilitaires, ce support résout la plupart des problemes, y compris I'infection par un virus.

TELECHARGEZ LOUTIL MEDICAT USB s = °
Certainslogiciels malveillants parviennent abloquer I'action desan- — —

tivirus et lerecours aux outils en ligne. Pour vous en débarrasser, et _

corriger les dégats occasionnés, tournez-vous vers Medicat. Cette |~ W_— — R
trousse de secours regroupe une série d'utilitaires (antimalwares, '« — - - Lo —

P — nate e S RO

gestionnaire de disque dur, contréle de lamémoire, récupération des
mots de passe, etc.). Medicat tient sur une clé USB. Téléchargezla
version 18.04 de I'appli (bit.ly/2Y2jj20) aI'aide du lien Torrent
Download et du programme uTorrent (bit.ly/2Y25mS5). Préparez
une clé USB de 12 Go minimum, puis récupérez le logiciel Rufus (bit.
ly/20wcW3p) qui servira arendre le support bootable.

PREPAREZ LA CLE BOOTABLE

Une fois tous les éléments en votre possession, procédez al'instal-
lation de I'utilitaire Rufus. Branchez ensuite la clé a un port USB et
lancez Rufus. Sélectionnez le support amovible dans la liste des vo-
lumes quis'affiche danslasection Périphériques. Dans Typededé-
marrage, cochez1'option IS0, pointez sur le bouton Sélectionet ac-
cédezaudossier des téléchargements. Cliquez sur le fichier medicat.
v18.04.stable.iso et validez avec Ouvrir. Une fois I'intégrité de
I'image ISO vérifiée, la mention Prét se dévoile dans la section Sta-
tut.llreste a confirmer la créationde la clé bootable avec Démarrer,
OK. Attendez que tous les fichiers soient copiés surla clé.

Rn9

OUVREZ LA TROUSSE DE SECOURS

q Encasde probléme, branchez ce support de dépannage sur le PCen-
dommagé. Redémarrez |'ordinateur, accédez au Bios en appuyant
sur la touche F2, F10, Echap ou Suppr, et modifiez la séquence de
boot enremontant la clé USB en premiére place de la liste. Enregis-
trez les modifications (F10, OK). L'ordinateur boote sur la clé qui
abrite Medicat. Aprés quelquesinstants, I'écran d'accueil apparaita
I'écran. L'interface ressemble a celle de Windows 10. La navigation
s'effectue al'aide de la souris. Les différents outils sont accessibles
danslabarre des taches qui occupe le bord droit du Bureau.

EFFECTUEZ LES REPARATIONS
Cliquez sur l'intitulé PortableApps.com. Le menu Medicat se com-

posed‘une myriade d'utilitaires classés par type (Accessibility, Disk A i s ::"'"
Tools, Drivers, Graphic and Pictures, etc.). Activez Dead Pixel Tester L =
pour vérifier qu'il n'existe pas de pixels morts ; Driver Booster pour & CrymaDininto B Ve
étresiir que les pilotes sont a jour, Smart Defrag pour défragmenter m - e
ledisque dur. Utilisez'option Reset User Account Passwords pour ’ 3 Dis2na - o
débloquer un PC dont vous avez oublié le mot de passe oul'icéne Ma- Ao e - Ao
Iwarebytes du Bureau pour rechercher les logiciels malveillants. 3:33:: & Oprons
Quittez Medicat en éteignant le PCet enretirant la clé USB. L ACTEE S, Tl Q searcn
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-- DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE SYSTEME

TESTEZ L'INTEGRITE DE VOTRE P
AVEC SECURITY ANALYSER

1

N9

PREPAREZ LEXAMEN

Accédezalapage derapatriement del'outil Microsoft Baseline Secu-
rity Analyzer 2.1.1 (bit.ly/2LKBgML). Pointez sur Télécharger, co-
chezlacase MBSASetup-x64-FR.msi et validez par Next. Procédez
al'installation du programme. L'écran d‘accueil apparait, proposant
d'analyser un ou plusieurs ordinateurs. Contentez-vous de votre PC
en pointant sur le lien supérieur. La page suivante indique le nomde
lamachine ainsiquelaliste des éléments qu'il convient de surveiller.
Cochez la case Configurer les ordinateurs pour Microsoft Update.

PASSEZ LES FAILLES EN REVUE

Cliquez sur le bouton Démarrer I'analyse. La vérification débute
aprésle téléchargement des informations de mises a jour de sécuri-
té. Les résultats s'affichent dans un tableau ol 1a colonne Score in-
dique en rouge les failles les plus graves. Utilisez le lien Comment
corriger le probléme pour appliquer un correctif. Penchez-vous
aussi sur les points précédés d'une icdne orange. Il peut s'agir d'une
mise a jour incompléte, d'un mot de passe trop simple ou de régles
configurées a tort dans le pare-feu. Cliquez sur OK pour terminer.

Microsoft propose un outil d'analyse des éventuelles
lacunes sécuritaires de I'ordinateur. Pratique pour

repérer les failles avant qu'elles ne deviennent critiques.

R 2 dans les ordinateurs les erreurs fréquentes de
on de sécurite.

Loutl McTUset Baseine Securty Ansiyder peut analyser s Crdnateurs exbosant Moot
Windows Server 2008 K2 Windows 7, Windows® Server 200, Windows Server 2008,

Windows Vista, Windiows X5 ey Windiows 2000, La recherche de mises & yiur de séourtd dans fes |
ortimatears veine les senices WSUS (Windows Server Update Services). Vows devez dmposer des |

pour que

Uy Ao in cxdnares

eosesmen ».
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-. DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE SYSTEME

ENREGISTREZ UNE IMAGE SAINE DE VOTRE ORDINATEUR

Votre PC est dans une forme éblouissante ? Faites-en une image que vous pourrez restaurer en cas de probléme.

1

N9

AJUSTEZ LES PARAMETRES DE LIMAGE

Téléchargez la version gratuite de I'utilitaire EaseUS ToDo Backup
(bit.ly/2Fx8ICm). Au cours del'installation, refusezl'intégration du
programme partenaire, puis cliquez sur Parcourir afin de désigner
le dossier de sauvegarde par défaut. Déployez ensuite le menu laté-
ral etindiquez le type de sauvegarde que vous souhaitez mettre
enplace. Une fois I'installation finalisée, pointez dans le volet de
gauche sur Sauvegarde desystéme, sélectionnezla version de Win-
dows utilisée sur votre PC et cliquez sur le bouton Procéder.

REALISEZ UN CLONE PARFAIT

La fonction Sauvegarde du systéme se limite aux fichiers et para-
métres de votre systéme d'exploitation. Avec Easus Todo Backup,
vous pouvezaller plus loin et réaliserun clone parfait de votre confi-
guration. Cliquez sur le bouton Clonage du systéme. Sélectionnez
lesdisquesdursainclure dansla sauvegarde. Pour étre en mesure de
restaurer |'image disque, pointez sur Menu, Outils, Créer undisque
de secours, Créer un disque de secours WinPE. IL suffira de bran-
cher le support au PC pour restaurer votre configuration.

e e symeme el Dot €18 SauvEgOe
OCestination
Nom 0o plins  Sauveparde G¢ systéne

- L

FiSauvegaice Pescncete - Parcoute.

rmplacement du disqoe de démarage
Q ® ©
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PROTEGEZ UBUNTU ET VS DONNEES DES VIRUS

Méme s'il est moins exposé aux menaces virales que Windows, Ubuntu gagne a se doter d'unantivirus.

INSTALLEZ CLAMAV DEPUIS LE TERMINAL

Utilisez le raccourci clavier Ctrl + Alt + T de facon a ouvrir une session
du Terminal. Exécutez ensuite la commande sudosapt-getsinstalls
clamav pour implanter |'antivirus gratuit Clamav. Selon votre configu-
ration, le mot de passe administrateur peut étre exigé. Une alerte af-
fichel'espacedisque nécessaire al'installation. Confirmez 'opération
enappuyant sur la touche 0 du clavier. Clamav veille désormais sur la
sécurité de votre PC. Recherchez d'éventuelles mises a jour al'aide de
lacommande sudosfreshclam.

f LANCEZ UNE ANALYSE
Clamav ne propose pas d'interface graphique par défaut. Tout se dé-

t roule a partir du Terminal. Si vous souhaitez lancer une analyse dudos-
sier Utilisateur, exécutez la commande sudosclamscans-re/home/
utilisateur. $'il s'agit de surveiller votre Dropbox, utilisez la com-
mande sudosclamscans-re/home/utilisateur/Dropbox. Vous étes
allergique aux lignes de commandes ? Dans ce cas, ouvrez le module
Logiciel Ubuntu, puis recherchez etinstallez ClamTk, l'interface gra-
phique développée pour I'antivirus.

.(.4.' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE CONFIDENTIALITE
n .
EMPEI:"EZ lE SYS'I'EME lin‘ena pas'air et pourtant, Ubuntu, comme tous les autres
0S, en sait beaucoup sur votre compte. Trop sans
n[ I:l]llEl:TEH vns nnN"EEs doute & votre gofit, aussi apprenez a modérer sa curiosité.

DESACTIVEZ LES SIGNALEMENTS DE BUGS

Pardéfaut, I'éditeur d'Ubuntu, Canonical, collecte une foule d'infor-
mations sur votre utilisation du systéme. Mieux vaut toutefois pré-
voir des garde-fous. Désactivez par exemple I'envoi automatique de
donnéesenrefusantlesignal iquedes problémesren-
contrés par les applis : accédez aux Parameétres d'Ubuntu, cliquez
sur Confidentialité, Signalement des problémes, Automatique et
passezenmode manuel. [l vous appartient dorénavant de décider si
vous souhaitez ounon transmettre les rapports de bugs.

[ »| VERROUILLEZ LENVOI DE DONNEES
Si vous étes du genre intransigeant, vous pouvez bloquer I'envoi

‘ des rapports a Canonical. Ouvrez une instance du Terminal (Ctrl +
Alt + T). Tapez ensuite la commande ubuntu-reports-fasendsno et
validez par Entrée. Indiquez votre mot de passe administrateur pour
appliquer la nouvelle régle. Cette commande limite I'envoi de rap-
ports. Sicertains d'entre eux venaient néanmoins a passer entre les
maillesdufilet, ils seraient vides de toute information. Pour revenir
sur votre choix, remplacez no par yes dans lacommande.

20
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EPARGNEZ UN PC UBUNTU
DES CYBERATTAQUES

N9

Aucunsysteme d'exploitation ne peut prétendre

étre immunisé contre les conséquences des attaques
menées par les cybercriminels. Le pare-feu constitue

le premier rempart indispensable pour protéger votre PC.

ACTIVEZ LE PARE-FEU

Cliquez sur Logiciels Ubuntu, puis saisissez GuFW ou Firewall dans
lechamp Rechercher. Cliquez sur Installer, saisissezle mot de passe
de votre compte administrateur et pointezsur lebouton Lancer. Les
paramétres par défaut de GuFW sont verrouillés. Pour personnaliser
le fonctionnement du pare-feu, activez le bouton Déverrouiller (ou
Unlock suivant votre version). Indiquez de nouveau le mot de passe
administrateur au sein de la fenétre S'authentifier. Activez ensuite
le curseur Etat pour mettre le firewall en service.

CREEZ DES REGLES DE FILTRAGE

Lefiltre Entrant empéche les flux de données malveillants de péné-
trer au ceeur de votre systéme. Si vous venez d‘activer le firewall,
votre PC abrite peut-&tre déja des logiciels malveillants. Il importe
donc de surveiller aussi ce qui ensort. Sélectionnez Rejeter dans la
listedéroulante, allez sur 'onglet Régles et pointez sur +. Pour auto-
riser une application a échanger des données avec Internet, activez
I'onglet Préconfigurée dans la fenétre Ajouter une régle au pare-
feu. Déroulezla liste Politique et choisissez Autoriser.

Profh

ot
Erkrant:  Refuser v

Sortant:  Actoriser

© Regles Rapport Journal
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ANTICIPEZ LES PANNES EVENTUELLES

Les plantages d'Ubuntu sont rares, mais souvent lourds de conséquences. Prenez les précautions qui s'imposent.

NS

CONFIGUREZ LA SAUVEGARDE AVEC DEJA DUP BACKUP TOOL
Cetutilitaire gratuit quis'installe depuis le module Logiciel Ubuntu,
accessible dans le lanceur. Saisissez le nom de I'appli dans le champ
de recherche et pointez sur les boutons Installer puis Lancer. Dup
affiche larubrique Vue d’ensemble. A ce stade, la page est vierge.
Actionnez le curseur de mise en marche de la sauvegarde automa-
tique. Dansle voletgauche del'interface, cliquez sur Dossier aenre-
gistrer puis sur l'icone +aubas del'écran. Indiquez alors les chemins
d'enregistrement des dossiers a intégrer a la sauvegarde.

METTEZ A L'ABRI LESSENTIEL

Pour enregistrer une image compléte de votre systéme, sélection-
nez'option Autres emplacements dans le volet gauche et cliquez
sur Ordinateur, Ajouter. Excluez dans un deuxiéme temps les élé-
mentsinutiles en pointant sur Dossier aignorer. Choisissez ensuite
ol seront enregistrés les fichiers dans Emplacement de stockage
(siunPCWindows est connecté au réseau local, cliquez sur Partage
Windows). Pour finir, activezl'onglet Planification et définissezla
fréquence des sauvegardes et leur durée de conservation.

Le symbole bleu représente une espace .
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NELAISSEZ PAS VOTRE MAG

SANS PROTECTION

1

N9

(%]

O0INET - HORS~-SERIE 112 - septembre-octobre 2019

CONFIEZ LA SURVEILLANCE A SOPHOS HOME

Sophos est un éditeur d'antivirus qui jouit d'une bonne réputation.
Vous pouvez télécharger la version pour mac0S de I'antivirus gra-
tuit Sophos Home en vous rendant a I'adresse bit.ly/2LmWxMO.
L'installation de |'application ne présente aucune difficulté. Laseule
formalité un peu contraignante consiste a créer un compte Sophos.
Remplissezle formulaire d'inscription puis pointez sur le lien d'acti-
vation recu par mail. Une fois le transfert achevé, ouvrez le Finder,
accédez au dossier des téléchargements et décompressez I'archive
ZIP obtenue. Glissez ensuite le fichier Sophos dans le dossier Appli-
cations dudisque dur systéme.

ACTIVEZ LA PROTECTION EN TEMPS REEL

Labase de signature de virus est mise a jour dés la fin de I'installa-
tion, de facon adisposer d'une protection optimale. Une notification
vous informe qu'une extension systéme a été bloquée par mac0S.
Cliquez sur Ouvrir les préférences Sécurité, puis sur la page Sécu-
rité et confidentialité, pointez sur Autoriser. Pour finaliser la
configurationdel‘antivirus, cliquez sur l'icine Sophosdans labarre
demenus. Un volet se déploie alors et signale un défaut de sécurité.
Pour faire disparaitre cette alerte, actionnez le bouton Activer qui
se trouve prés de lacommande Protection en temps réel. Sophos
veille dorénavant sur votre Mac.

ANALYSEZ VOTRE MACHINE

Ilest temps de s'assurer que vous n'étes pas sous lamenace d'un vi-
rus qui se serait infiltré avant la mise en place de Sophos. Lancez
pour cela une analyse compléte. Pointez sur le bouton Sophos dans
la barre des menus, puis sur les trois points a droite du volet qui
apparait et enfin sur Contréle. Activez la commande Démarrer
le contréle aprés avoir pris soin de cocher I'option Exécuter un
contrdle complet. L'opération est méticuleuse et peut se révéler
longue. Avec undisque dur de grande capacité bien rempli, plusieurs
heures sont nécessaires pour mener a bien1'analyse.

PERSONNALISEZ LES OPTIONS DE SECURITE

Pendant que l'analyse est en cours, déployezle volet Sophos, dérou-
lezle menu des options et activezla commande Préférences. Safari
est alors automatiquement ouvert et pointe vers une interface en
ligne qui dresse un état des lieux complet de la santé de votre Mac.
Vousaccédezaussialaliste des options et des fonctionnalités de So-
phos Home. Passez1'ensemble des onglets en revue pour ajuster le
niveau de protection et I'adapter a vos usages. Pointez sur la com-
mande Configure pour dévoiler les options disponibles pour cha-
cune des rubriques (antivirus, ransomwares, malwares).

macOS est victime de son succes. Pourtant
construit sur un noyau Unix robuste, le systéme
d’exploitation d'Apple est victime de nombreuses
attaques. Le recours a un logiciel antivirus s'avere
aujourd’hui recommandé pour déjouer les menaces.

Register for Sophos Home Froee below, and you will also
receive a free 30-day trial of Sophos Home Premium.

Attar tha
worete

José

j0ser @gmail com

Linstallation a réussi.
s et ot w3
Chg - Qe Sdcurss o conluniaits - o 01 s

Recommandé pous

utifkser UrQuUemeS

iMac de José

[2aiie Jora Bo ]

SRR e ~ -
© Tt e & senused




’
' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE ANALYSE
Moins virulents que les virus, leslogiciels malveillants

nnESSEz “N HEMPAHT ciblent vos données personnelles et les ressources
l:n"'l'n[ lEs MA[WAHES de votre ordinateur. Ne vous laissez pas envahir !

1

CONTROLEZ L'INSTALLATION DES PROGRAMMES

Apple se porte garant des applications qui sont disponibles sur le
Mac App Store. macOSbloque enrevanchel'installation des logiciels
qui ne proviennent pas de sa boutique applicative. Pour y remédier,
ouvrez les Préférences Systéme et pointez sur Sécurité et confi-
dentialité, Général. Effectuez un double-clic sur le cadenas au bas

Shournd o1 contusentand

QI rievmn  Cowetes  Contisentaink

Modtier e

13 Exiger Je mot Ge passe I heuse |5 s004s 1a sspenuion asctivnd cu le lancement
S8 Pécomamisewr Sécran

a Configurer
del'écranet tapezle mot de passe du compte administrateur. Cochez Dbsactiver Fouvartare de sesson evtomadase == ==
App Store et développeursidentifiésdans la section Autoriser les
applications téléchargées de.
r FAITES LE MENAGE DANS LA SEQUENCE DE DEMARRAGE [e5w s
Siles malwares sont si dangereux, c'est qu'ils se lancent automati- | * ==Mc e
‘ quement avec mac0S. Prenez!'habitude de dresser unétatdeslieux | = peone - .,
des programmes intégrés ala séquence de démarrage de votre Mac. | ¥ >== - ""."2’:"2'_'_‘__
Ouvrez le Finder, déroulez le menu Aller et sélectionnez Aller au 8 oo B [ —
Dossier. Saisissez ~/Library/LaunchAgents. Repérez les éléments ;‘_:“* prvctasely e e
quinesont pas associés a un logiciel connu. Effectuezunclic droitet 15 Secumenns - sy
pointez sur Placer dans|a corbeille. Répétez 'opérationavectous | @ " : b e

les comptes utilisateurs définis sur l'ordinateur.

Actons rapses >

’
' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE SYSTEME

PLACEZ VOTRE ORDINATEUR SOUS SECURITE RENFORCEE

Metteza profit tous les outils de macOS pour protéger vos données et éviter les intrusions.

RS9

AJUSTEZ LE PARE-FEU

Affichez les Préférences Systéme. Accédez al'onglet Coupe-feu
delarubrique Sécurité et confidentialité et assurez-vous que le
firewall est activé. Sicen’est paslecas, cliquez sur le cadenas, iden-
tifiez-vous et mettez-le en service. Pointez ensuite sur Options de
Coupe-feu et cochez Bloquer toutes les connexions entrantes. [l
reste a définir des listes d'exceptions pour les activités réputées
siires. Cochez enfin Activer le mode furtif afin que votre Mac neré-
ponde pas aux sollicitations des programmes malveillants.

VERROUILLEZ L'ACCES AUX PARAMETRES

Parfois, les pires menaces viennent de l'intérieur. Aussi, aprés avoir
peaufiné les paramétres de sécurité de votre Mac, il serait dommage
qu'unimportunou un maladroit vienne tout remettre en cause. Pour
éviter un tel désastre, revenezsur 'onglet Général des Préférences
desécurité. Pointez sur le bouton Avancé et cochez'option Exiger
unmot de passe administrateur pour accéder aux préférences
affectant I'ensemble du systéme. Dorénavant, I'accés aux ré-
glages sensibles sera conditionné a la saisie de votre code secret.

Boguer toures les connenions et antes

0 bane, comme DHCS,
Bonews, 0t Pec

Connexion & datance (55
Partage déeran

© Aorsar ies connenons ertrantes
© Autorser les connerens eetranten

25 -

] © Autoriser les connexions entrantes

B Avariser - : -

%o Sécornectes aprén
1 Exiger un mot de pasee o sdmeatratews Do sccéder sux préfdnences affectant femtembls & tystbme

? -

minstes S mactrend

-
Afficher un message forsque ficran est verroulid
0 Désactiver ouverture 6o sesson mtomataue
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' DIFFICULTE MODEREE TEMPS 40 MIN DOMAINE SYSTEME

CREEZ UNE CLE USB D'INSTALLATION DE MOJAVE

Parez a toute éventualité en préparant un support d'installation de macOS Mojave qui
vous serviraaremettre votre Mac d'aplomb en cas de probléeme. N'attendez pas d'en avoir besoin!

L'opération consiste a copier les fichiers d'installation de macOS Mo-
jave sur un support externe. Commencez par vous procurer une clé
USB disposant d'une capacité d'au moins 16 Go, si possible un mo-
délerapide USB 3.0. 1l faut ensuite en assurer le formatage. Lancez
pour celalutilitaire de disque de macOS en saisissant Utilitaire de
disquedans le champ de recherche Spotlight. Quand la clé est préte,
téléchargez|'utilitaire Free Disk Drill (bit.ly/2GzcxHM). Double-cli-
quezsur le fichier.DMG copié sur votre disque dur pour installer Disk
Drill. Finissezen glissant le fichier DiskDrill.app dans le dossier Ap-
plications du volume systéme.

1 RASSEMBLEZ LES ELEMENTS NECESSAIRES

[ ol TELECHARGEZ MACOS MOJAVE
t Laclé USB est maintenant préte a accueillir la derniére version de

mac0S. Vous disposez également de 'utilitaire de transfert capable e Bt

derendre le support bootable. Il vous faut maintenant récupérer les

fichiers d'installation de Mojave. Ouvrezle Mac App Store en cliquant O e e atomt

sur l'icdne de laboutique présente par défaut dans le Dock de mac0S. Y SoahemuT | —=——===

Pointezdans le champ de recherche qui figure dans1‘angle supérieur Pos materant | | Tidchrper

gauche de l'interface et saisissez l'intitulé Mojave. Cliquez sur le

bouton Obtenir pour lancer le téléchargement de l'image disque du gt o)

systeme d'exploitation. Ce dernier pése un peu plusde 6 Go, aussiar- ""{.}-:2"" e I —_—

mez-vous de patience si vous disposez d'une connexion ADSL.

CONFIGUREZ LA CLE USB AVEC DISK DRILL fese Disk Ot @ [em—
q Auterme du téléchargement, insérez la clé USB préalablement for- © Créor v st o0 ddarmage = @) Sarvegarde™ @) Nettoyer @ Trowwer ot deubions  Reorise o6 cours,. =

matée dans un port vierge de votre Mac. Ouvrez ensuite 'utilitaire Disaue do démarrage pout récup. e données

dedisque et renommez le support amovible afin de I'identifier sans © Rdouaire

I'ombre d'un doute dans Disk Drill. Lancez cedernier et déroulezle | ~

menu Créer un disk de démarrage. Activezlacommande Outils | = Ll g5 ey © Mot

d'installation 0SX/MACOS. Si le téléchargement de l'image de mac

0S est terminé, Disk Drill détecte le fichier sur le disque dur et l'af- [ Bgineolid [y —

fiche parmiles suggestions. Sélectionnez I'image et pointez sur le

bouton Utiliser comme source. bl Q¥ Ao

Consultezlaliste des supports de stockage identifiés par Disk Drill. B e 2P

Repérez votre clé USB et activez lacommande Créer un disque de
démarrage puis Outils d'installation 0SX/mac0S. Un message
d'alerte vousinforme que le support va a nouveau étre formaté. Cli- @ Les données seront effacées

4 GEREZ LA COPIE DES DONNEES

quezsur Oui pour passer al'étape suivante. Il ne vousreste qu'a pa- SRR Choate Mvereans V51 O o
tienter jusqu'a la finalisation de I'opération. Le jour ot vous avez be-
soin de restaurer mac0S, éteignez le Mac avant de le remettre sous
tension tout en appuyant sur la touche Alt du clavier. Vous pouvez
alors sélectionner la clé de secours et réinstaller Mojave.

votre disaue de destination. Toutes ses donndes
seront effacées. Completement. Ctes-vous
ABSOLUMENT sdr que vous voulez continuer ?

oo (D
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. DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE SYSTEME

SECURISEZ A FOND VOTRE
COMPTE UTILISATEUR

N9

EXPLOITEZ LE DEMARRAGE SECURISE

Si vous avez récemment acquis votre Mac (aprés novembre 2018), il
est doté d'une puce T2 d'Apple. Celle-ci présente la particularité de
donner accés a un démarrage sécurisé, Pour l'activer, allumez'ordi-
nateur en appuyant simultanément sur les touches cmd + R. Cliquez
sur Utilitaires, Utilitaire Sécurité au démarrage et tapez le mot de
passe de votre compte administrateur. Cochez Sécurité Maximale
dans Démarrage sécurité et Ne pasautoriser le démarrage a par-
tirde supports externes dans Démarrage externe.

DISSIMULEZ LES UTILISATEURS

Quand vous ouvrez une session sous mac0S, le nom du dernier
compte activé s'affiche. Seul le mot de passe est exigé. Pour renfor-
cer la sécurité, demandez que les noms d'utilisateurs ne soient plus
suggérés. Ouvrez les Préférences systéme et pointez sur Utilisa-
teurs et groupes. Double-cliquez sur Options et identifiez-vous. Dé-
roulez la liste Quverture de session automatique et désactivez
cette option. Cochez Nom et mot de passe dans Ouverture de ses-
sion par et décochez Afficher lesindices de mots de passe.

L'0OS d'Apple présente quelques faiblesses et de menues
lacunes. Il faut ainsi protéger votre compte de facon a
empécher que ce dernier ne soit réinitialisé en mode recovery.

Démarrage sécurisé
D Sécurité maximale

Garantit que seul votre systéme d’exploitation actue! ou votre logiciel du systéme
dopération signé et actueliement approuvé par Apple peut &tre exécuté. Ce mode requiert |
une connexion résesu au moment de !'instaliation des logiciels.

Sécurité normale

Autorise 'exécution de toute version un logicie! de systdme d'expioitation signé ot ayant
déjd 616 approuvé par Apple.

Aucune sécurité

Nappique aucune exigence au systéme d'exploitation démarrable.

de session i D <

Ouverture de session par :

liste d'utilisateurs
* pom et mot de passe

| 7 Afficher les boutons Suspendre, Redémarrer et Eteindre

Afficher le menu de saisie dans la fenétre d'ouverture de session

’
’ DIFFICULTE AUCUNE TEMPS 10 MIN DOMAINE SYSTEME

RESTAUREZ ET MODIFIEZ LEMOT DE PASSE APPLEID

Mieux vaut bien protéger votre compte Apple puisque celui-cidonne accés aiCloud et a vos infos personnelles.

RS9

REINITIALISEZ LE SESAME SUR UN MAC...

Ouvrez les Préférences systeme de macOS et cliquez sur l'icéne
iCloud. Pointez sur lacommande Détails du compte et activezl'on-
glet Sécurité (saisissez le code de confiance & 6 chiffres qui vous est
adressé sivous avezactivél‘authentification a deux facteurs). Choi-
sissez Modifier le mot de passe, saisissez le mot de passe du compte
administrateur de votre Mac, indiquez le nouveau code secret et
confirmez-le. Validez par Modifier. La procédure est comparable si
vous effectuez I'opération a partir d'uniPhone.

...OU MODIFIEZ-LE DEPUIS LE WEB

Il peut arriver que vous soyez dans l'incapacité d'accéder a votre
compte Apple faute de disposer d'un iPhone ni d'un Mac. Rien n'est
perdu, Apple ayant prévu une procédure applicable depuis n'importe
quel ordinateur. Connectez-vous depuis un PC au site apple.
€0/2Vx5yl7. Aprés avoir saisi 'adresse mail associée a votre Apple
ID, un assistant vous guide pas a pas dans votre démarche. Vous se-
rezamené a répondre a quelques questions personnelles destinées
as'assurer de votre identité.

[ identifiant Apple

6 Photos |
|

‘ Contacts

@ Calendriers

José

joserBgmai com
Détails du compte h

Gérer la famille
i \ Rappels

Vous avez des difficultés a vous
connecter ?
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' DIFFICULTE MODEREE TEMPS 40 MIN DOMAINE SECURISATION

DEPLAGEZ-VOUS SEREINEMENT AVEC VOTRE MACBOOK

Unportable est par nature plus exposé qu'un ordinateur de bureau. Léger et voué a vous accompagner
au cours de vos déplacements, il se vole ou se perd bien plus facilement. Quelques précautions simposent.

1

n9

APPLIQUEZ DES PROTECTIONS PHYSIQUES

La premiére des menaces auxquelles votre MacBook est exposé
lorsque vous partez en déplacement c’est évidemment le vol. Il
existe heureusement des solutions efficaces pour dissuader lesin-
délicats. Vous trouverez des adaptateurs de sécurité couplésaun
cdble de verrouillage en acier pour une somme comprise entre 80 €
et 100 € dans les boutiques en ligne. Ces dispositifs permettent d'ar-
rimer solidement le portable a un bureau. Evitez les solutions d'en-
trée de gamme quin'offrent pas les meilleures garanties de solidité.
La serrure de I'adaptateur qui se couple au boitier du MacBook doit
offrir une bonne résistance, de méme que le cable en acier.

EMPECHEZ LES REGARDS INDISCRETS

Dans le train ou un espace de coworking, il convient aussi de préser-
ver la confidentialité des contenus affichés a I'écran de votre por-
table. Pour s'assurer que vos voisins ne peuvent pas lire vos mails ou
vos documents de travail d'un simple regard en coin, investissez
dans un filtre de polarisation a appliquer sur 'écran du MacBook.
Maintenuen place par I'électricité statique, ce dispositif aunimpact
limité sur la qualité d'affichage (il assombrit un peu l'image) quand
vousregardez|'écran de face. En revanche, pour les personnes si-
tuées a la périphérie, impossible de déchiffrer quoi que ce soit.
Comptezenviron 75 € pour un tel filtre.

VERROUILLEZ UACCES A LA MACHINE

Le pire étant toujours possible, pensez a protéger vos données. Allez
dans les Préférences Systéme et cliquez sur Sécurité et confiden-
tialité, FileVault. Cochez Activer FileVault afin de chiffrer le conte-
nu du disque dur. Pour accéder aux données, vous devrez saisir une
clé de chiffrement. Ce mot de passe sert aussi a verrouiller le Firm-
ware et empéche la réinitialisation de votre MacBook a partird'un
autredisque que le volume de démarrage. Siquelqu‘un dérobe votre
ordinateur, il ne pourra ni utiliser le mode de récupération ni démar-
rermac0S a partir d'un lecteur externe.

ACTIVEZ LA LOCALISATION

Méme sila fonction Localiser mon Mac s'avére moins efficace que
suruniPhone, faute d'une connexion 4G permanente, elle constitue
néanmoins une précaution utile pour retrouver votre bien en cas de
vol oude perte. Vous pourrezainsi connaitre la position du portable
lorsde saderniére connexion a Internet. Mémesielle estimparfaite,
cette précaution augmente sensiblement les chances de remettrela
mainsur le MacBook égaré. Pour activer la fonctionnalité, ouvrezla
fenétre des Préférences Systéme, pointez surl'intitulé iCloud, puis
cochez!'option Localiser mon Mac.
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' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE SYSTEME

GEREZ L'ACCES AUX DONNEES

Identifiez et bloquezles applications qui accédent
avotreinsuau contenu de votre disque dur, et pour

E'I' HEssn“nnEs nE vn'I'HE Mnn certaines, trop curieuses, a vos données personnelles.

N9

DRESSEZ UN ETAT DES LIEUX DES AUTORISATIONS

Dans les Préférences Systéme de macOS, cliquez sur I'icone Sécurité
etconfidentialité, puis surl'onglet Confidentialité. Le volet gauche
de la fenétre répertorie les ressources auxquelles peuvent accéder
les applications. Pointez sur I'un des intitulés, Microphone par
exemple pour afficher liste des applications autorisées alire les don-
nées captées par le micro de votre Mac. Passez-les enrevue et assu-
rez-vousque l'usage du microest légitime et utile. Silaréponse a ces
deux questions est non, révoguez le droit d'accés sans tarder.

CONFIRMEZ OU NON LES DROITS DES APPLIS

Dans I'angleinférieur droit de la fenétre, double-cliquezsur le cade-
nas, saisissez votre mot de passe administrateur et pointez ensuite
sur lacommande Déverrouiller de facon a débloquer l'accés aux ré-
glagessystéme (Apple limite par défaut le potentiel de nuisance des
utilisateurs). Vous pouvez maintenant gérer les autorisations accor-
dées aux applications. Décochez la case devant le logiciel pour lui
couper |'accés aumicro. Si vous constatez al'usage que celaempéche
lebon fonctionnement du programme, revenez enarriére.

8 @ o009k Crvome
© (3 coroventes a5

(S) Skype Meatings Ao 00

8 s

@) Aconoine

Prétérences Systéme teste de déverrouiier
prétérances Sécuriné ot contidentiaine.

X
I JQ  Swsissez votre mot de passe pour sutariser

Jordee o4 cette opéeation L
‘ Nom delsatew | Joue
E Mot de passe . sesssesssses]

\ e IS
) raoor |
3]

135 ] Shyse Mestngs Ace 400

’
‘ DIFFICULTE MODEREE TEMPS 1 H DOMAINE CRYPTAGE

CHIFFREZ LES FICHIERS AVEG FILEVAULT

Vous manipulez des données confidentielles ? Alors n'hésitez pas a chiffrer le contenu de votre Mac.

1

RENDEZ VOS DONNEES INVIOLABLES

FileVault est un systéme de sécurité intégré a mac0S. Il permet non
seulement de chiffrer le contenu de vos dossiers personnels, mais
aussi I'ensemble du disque dur systéme. Vos données ne pourront
ainsi étre lues qu'aprés avoir saisi le mot de passe utilisateur au dé-
marrage de |'ordinateur. Pour mettre en place cette protection, allez
dans les Préférences Systéme, cliquez sur Sécurité et confidentia-
lité, puis sur Activer FileVault. Indiquez si vous souhaitez conser-
ver laclé de chiffrement sur iCloud et validez par Continuer.

ANNULEZ LA PROTECTION DU DISQUE DUR

Lechiffrement du volume systéme peut alors débuter. Soyez patient.
1l faut plusieurs heures @ mac0S pour réaliser cette opération. Une
jauge vous informe en temps réel de 1'avancée de la procédure. Il est
possible d'utiliser le Mac durant ce temps. Votre travail n'en sera pas
perturbéniralenti. Si vous changez d'avis et souhaitez mettre finau
chiffrement des données, il suffit de désactiver FlleVault dans les
Préférences Systéme. Vous devez simplement attendre pour cela
quela phase de cryptage soit terminée.

Toubber.

- (e oo
bz o wotre.

h © Autoriser 1 de iCloud pour mon dsque
Créer une clé de secours et ne pas utiliser mon compte ICloud.
? Anouler Continuer
< <t ot confaentiaine
Giniew LRl Coupe-tew  Confidentiaité
[ i
st ement son cortans
)~ omtaeion

Sonvaes
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' DIFFICULTE MODEREE TEMPS 40 MIN DOMAINE ARCHIVAGE

SAUVEGARDEZ TOUT
LEGONTENU DE VOTRE MAG

PREPAREZ TIME MACHINE

Pour ne plus &tre pris au dépourvu en cas de défaillance matérielle,
prenezle temps de configurer I'outil de sauvegarde de mac0S. Com-
mencez par brancher un disque dur externe a votre Mac. Par mesure
de précaution, assez compréhensible, le dispositif refuse de copier
lesfichiers de secours sur une partition du disque systéeme. Une fois
le volume connecté et formaté, ouvrez les Préférences Systéme et
pointezsurlacommande Time Machine. Cliquez sur le cadenas pour
déverrouiller I'édition des paramétres et cochez la case Sauvegar-
derautomatiquement. Pointez ensuite sur le lien Choisir un disque
desauvegarde et désignez le support de stockage externe.

PERSONNALISEZ LA SAUVEGARDE

Par défaut, Time Machine enregistre des images instantanées de
votre systéme si le support de stockage dispose d'assez d'espace.
Ces sauvegardes sont réalisées quotidiennement. Pour économiser
delaplace, vous pouvez exclure du périmétre de la sauvegarde les
dossiers qui ne contiennent pas de données critiques. Pour cela,
pointez sur le bouton Options dans les préférences de Time Machine.
Dans la fenétre Exclure des éléments des sauvegardes, activez le
bouton +et parcourezl'arborescence du disque dur pour désigner un
aun les emplacements a ignorer. En cas d'erreur, revenez sur vos
choix en pointant cette fois sur lebouton-.

N9

CHANGEZ DE VOLUME D'ENREGISTREMENT

Siledisque externe dédié a la sauvegarde arrive a saturation, bran-
chez un support d'une capacité supérieure. Accédez a la section
Time Machine des Préférences Systéme, puis cliquez sur Options.
Sélectionnez le nouveau disque dur. Une sauvegarde est effectuée
dans les 120 secondes qui suivent. L'historique des sauvegardesen-
registrées sur le précédent volume Time Machine n'est pas transfé-
ré. Il reste néanmoins accessible. Ainsi, si vous avez besoin de res-
taurer une version antérieure d'un fichier, vous pouvez le faire
depuisl'ancien disque (sous réserve qu'il n'ait pas été reformaté).

(%]

ACCEDEZ AUX PROPRIETES AVANCEES DE L'OUTIL

Depuisle Finder, cliquez sur Macintosh HD et suivezle chemin Sys-
téme/Bibliothéques/CoreServices. Effectuez un clic droit surle fi-
chier BackUpD.Bundle et pointez sur Afficher le contenu. Accédez
ensuite au dossier Content/Ressources et ouvrez le fichier StdEx-
clusions.plist avec I'appli XCode. Développez labranche PathEx-

macOS dispose d'une arme pour prévenir la perte
des données. Intégré au cceur du systéme, Time
Machineréalise des sauvegardes régulieres des
fichiers et plus globalement, de votre configuration.
Des copies qui seront utiles en cas de panne.

Exchurn ces ments des savvegardes

mesAlacintosh MO fosarodaDocuments. o8 o

e Ascure

Tiewe Mac

. Tate evinde o0 s Soevegarte | GATH Gn
0 Avertr lorsaum s Sauvepardes les phus ancienves sost wpprimdes

Keoeory

cluded pour afficher la liste des dossiers exclus de la
Pourinclure de nouveau un emplacement, cliquez surl'icéne- acﬁte
deson nom. Activez le bouton Unlock de fagon a confirmer le déver-
rouillage du fichier et enregistrez les réglages par Fichier, Save.
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‘ DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE SYSTEME

BARDEZ MACOS, LES APPLIS ET LES PILOTES A JOUR

Apple déploie tres régulierement des correctifs destinés a améliorer la sécurité et la stabilité de
sonsystéme d'exploitation. Ces mises a jour sont essentielles pour assurer labonne santé de votre Mac.

1

R

('S

PROCEDEZ MANUELLEMENT

Automatiser I'installation des mises a jour garantit de disposerd'un
systéme sir. Vous avez néanmoins toute latitude pour adopter ces
correctifs quand bon vous semble ou forcer larecherche. Accédez
aux Préférences Systéme de macOS depuis le menu Pomme du Bu-
reau. Pointez ensuite sur la commande Mise a jour de logiciels de
facon a lancer larecherche. Patientez quelques secondes. Si aucun
fichiern'estdisponible, lebouton Mettre a jour demeure grisé. Dans
le cas contraire, pointez dessus afin d‘afficher le détail du correctif
etd'enestimer I'importance. Actionnez le bouton Mettre a jour
maintenant pour télécharger et installer le correctif.

AFFICHEZ LES OPTIONS

Sivous préférez que mac0S se charge de tout, veillez a cocher I'op-
tion Mettre a jour automatiquement mon Mac au bas de la fenétre
Mise a jour de logiciels. Une recherche de correctifs s'effectuera
déslorsquotidiennement sans que vous ayez a vous en soucier. Poin-
tezensuite sur lebouton Avancé pour accéder a plus de paramétres
etgérerlarecherche, le téléchargement et I'installation des mises a
jour disponibles. Si vous possédez un Mac ancien dont les perfor-
mances pourraient étre affectées par l'installation d'une nouvelle
version de mac0S, automatisez larecherche et le téléchargement
des mises & jour, mais gardez 'initiative quant a leur installation.

N'OUBLIEZ PAS LES APPLIS

Pour ce qui concerne lamise & jour des applications, vousn‘avezqu'a
vous enremettre au Mac App Store. Cliquez sur I'icdne de laboutique
présente dans le Dock. Observez le volet gauche et pointez sur la
commande Mises ajour. Quand une nouvelle version est disponible,
il vous suffit d"activer le bouton Obtenir pour procéder au téléchar-
gement puis a l'installation de I'appli. Attention toutefois, les pro-
blémes de mise a jour n'interviennent pas toujours au moment de
l'installation. Il arrive que des dysfonctionnements se manifestent
désle téléchargement.

ANNULEZ UN CORRECTIF VIA LE MAC APP STORE

Sivous ne parvenez pas a finaliser le transfert du programme d'ins-
tallation d'une appli, connectez-vous sur le site apple.co/2Pt]B5t.
Sides pastilles rouges apparaissent devant les lignes Mac App Store
et Mise ajour de logiciels mac 0S, patientez jusqu'au rétablisse-
ment du service. Dans le cas oil le téléchargement de la mise & jour
via le Mac App Store est bloqué, vous pouvezannuler I'opération. Ap-
puyez pour cela sur leboutonalt (Options) du clavier. Lacommande
Pause/Reprendre affichée par le Mac App Store se transforme alors
enunbouton Annuler.

Y. macOs Catalin Beta
{ 038 — 442 6
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PROTEGEZVOTRE MOBILE
DES VIRUS ET DES MALWARES

Les smartphones sont devenus de véritables ordinateurs de poche.
Riend'étonnant dés lors que les cybercriminels en fassent des cibles de
choix. Avez-vous pris toutes les mesures pour sécuriser votre téléphone
des attaques menées par les virus, les ransomwares et les malwares ?

Boite a outils

Pource pas @ pas,
nous avons ufilisé

Clean Master

Un smartphone
sous Android

Malwarebytes
Sécurité Antivirus &
Anti-Malware

Avast 2019

es cybercriminels visent en priorité les sys-

témes d'exploitation les plus répandus et

les moins bien protégés. Avec prés de

2 milliards d’appareils en circulation dans

le monde, Android fait office de cible pri-

vilégiée, au méme titre que Windows. Il
estdonc devenu indispensable de veiller & la sécurité
de son téléphone. Une tache désormais familiére sur
un ordinateur, mais que beaucoup d’utilisateurs né-
gligent encore quand il s'agit de leurs appareils mo-
biles. Pourtant, 93 % de la population frangaise pos-
séde un smartphone, beaucoup d’entre nous s’en
servant pour gérer les mails et naviguer sur Internet
(34%dutra cInternet s'est effectué depuis un mo-
bile en 2018, en hausse de 49 % sur un an selon I'ob-
servatoire BDM). Un accés a Internet rendu perma-
nent grace aux réseaux cellulaires 4G et qui renforce
la vulnérabilité des téléphones.

Connectés 24h/24, les mobiles sont les cibles per-
manentes des tentatives menées par les criminels.
Hamegonnage, virus, malwares et ransomwares pro-
liférent et empruntent tous les vecteurs d’infection
imaginables : mails piégés, applis infectées, sites In-
ternet détournés. Il suffit de cliquer sur un lien dans
un message ou sur une page Web pour laisser entrer
un ennemi invisible ! Les jeux et les applis que vous
téléchargez sur le Play Store de Google peuvent aussi
présenter des risques. La boutique officielle d’An-
droid héberge des applications infectées et destinées
a dérober vos données personnelles. Statista évalue
440 000 le nombre d’applis wayant rien a faire sur le
store, dont plus de 2000 renfermeraient un malware.
Alors, toujours pas décidé a vous protéger ?e

septembre-octobre 2019
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EFFECTUEZ UN NETTOYAGE PREVENTIF
Avant d'installer une suite de sécurité sur
votre téléphone, prenez le temps de procé-
der a un nettoyage en régle. Supprimez
tout d'abord les applis que vous n'utilisez
pluset faitesle ménage dansle dossier des
téléchargements. Poursuivez l'opération
en vous aidant d'un utilitaire spécialisé
dans la recherche des éléments inutiles.
Quvrezle Play Store et installez Clean Mas-
ter (bit.ly/321xS4G). Touchez ensuite le
bouton Ouvrir, accordez les autorisations
demandées puis exécutez la commande
Nettoyer maintenant pour identifier les
fichiersindésirables, ceux conservésdans
lecache ou encoreles APK, éléments d'ins-
tallation des applis. Validez leur suppres-
sionen effleurant le bouton Nettoyer les
élémentsindésirables.

L] 10w

< Fichiers Indésirables

2705

Espace sélectionns - 267M8
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ERADIQUEZ LES MALWARES
Maintenant que votre mobile est délesté
des éléments inutiles, il est temps de sup-
primer les éventuels logiciels malveillants.
Vous pouvezutiliser a cette finI'outil anti-
malware Malwarebytes Sécurité Antivirus
& Anti-Malware (bit.ly/2F1drjG). Une fois
celui-ciinstallé, effleurez le bouton Lan-
cez-vous et validez les autorisations re-
quises. Vous bénéficiez gratuitement de la
version Premium del'appli durant un mois,
sSans avoir a enregistrer un moyen de paie-
ment. Appuyez sur Analyser maintenant
et patientez quelques minutes. Une fois
I'examen terminé, effleurez le bouton Cor-
riger maintenant pour confirmer la mise
en quarantaine des fichiers infectés. Ex-
plorezensuite les options avancéesdel'ap-
plipour une protection renforcée.

Des problémes critiques
ont été trouvés !

oy =

DOTEZ-VOUS D'UN ANTIVIRUS

Les principaux éditeurs déclinent doréna-
vant leurs suites de sécurité sous Android.
Le Play Store propose ainsi Avast Mobile
Security 2019 (bit.ly/2F1drjG). Trés effi-
cace, cet outil brille aussi par sa capacité a
identifier les faux positifs, c'est-a-dire les
services prisa tort pour des éléments mal-
veillants. La version Ultimate de I'appli
(24 €/an) ajoute un pare-feu, le verrouil-
lage des applications, un VPN et vous dé-
barrasse des publicités.

Avast Mobile
Security

4

&

LANCEZ UNE PREMIERE ANALYSE

La version gratuite de I'antivirus s'avére
suffisante dés lors que vous évitez de roo-
ter votre téléphone, ou d'installer des ap-
plications en dehors du Play Store. Ap-
puyez sur Démarrer, puis sur le bouton
Analyser. Accordez les autorisations de-
mandées par Avast et attendez le résultat
de cette premiére vérification. L'appli vous
signale les éventuels problémes rencon-
trés ou indique que vous étes protégé. Ap-
puyez sur la fléche retour arriére en haut
del'écran pour revenir sur l'écrand‘accueil
de l'antivirus. Vérifiez que Clean Master
n'apas laissé d'éléments inutiles derriére
lui en touchant le bouton Nettoyer. Si
Avast Mobile Security détecte des fichiers
ou des applis obsolétes, supprimez-les en
allant surle menu Safe Clean.

AUGMENTER LA RAM
L

SECURISEZ LES CONNEXIONS SANS FIL
Appuyezsur Analyser Wi-Fiafinqu‘Avast
teste la robustesse du mot de passe de
votre Box Internet. Activez|'analyse auto-
matique du Wifi pour &tre protégé en per-
manence. Revenez surl‘accueil et ouvrezle
menudel‘application. Lancezun testde vi-
tesse de facon & vérifier que le débit dela
ligne est en adéquation avec votre abonne-
ment fibre ou ADSL. Notez qu'Avast Mobile
Security ne protége pas les échanges en
Bluetooth. Pensez a couper ce mode de
connexion quand vous nel'utilisez pas.

10V

)

4 G 1546

Vérification du m asse du routeur

€

[
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PLANIFIEZ LA VERIFICATION
Poursuivez la procédure de vérification en
effleurant le bouton Augmenter laRam
pour fermer les applications qui s'exé-
cutent en tiche de fond et qui sont suscep-
tibles de vous espionner. Revenez ensuite
sur I'écran d'accueil de I'appli. Déroulezla
page vers le bas jusqu'au menu Activer
I'analyse quotidienne. Indiquez le mo-
ment idéal pour lancer la recherche de vi-
rusen pointant surl'intitulé Heure d'ana-
lyse. Avast effectue un diagnostic chaque
jour.Sivousnesouhaitez pas étreimportu-
néle week-end, décochezles cases samedi
etdimanche. Outre cette surveillance quo-
tidienne, procédez chaque semaine a une
recherche détaillée en actionnant la com-
mande Réaliser une analyse approfondie
depuis le tableau de bord de 'application.

:1.::. danalyse
Jours d'anaiyse
Lundi
Mardi
Mercredi
ACTIVEZ LALERTE ANTIVOL

Ouvrez le menu d'Avast et pointez sur
Antivol, Configurer maintenant, Définir
un code PIN. Cochez votre compte Google,
entrez votre mot de passe et validez
par Continuer. Touchez Connectez-vous
a votre compte Avast, Configurezle
contréle web et créez un compte Avast. Si
vous perdez votre mobile, connectez-vous
ausite Avast et déclarez|'appareil comme
perdu pour le verrouiller a distance.

) SEANVEA

Lorsque lapparell est marqué comme PERDU @)

Verrouiller 'appareil

Lappareil sera inutiisable jusqu'd b saisie du .
code PIN ou réinitialisation aux paramétres

d'usine

Alarme sonore

retentira
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s DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE PUB

BARDEL LES PUBLICITES  DISTANCE

Lesbandeaux et les fenétres a caractére commercial fleurissent
sur les mobiles plus encore que sur les ordinateurs. Pour naviguer
en paix, offrezunbloqueur de pubs a Firefox ou Google Chrome.

ACCEDEZ AUX MODULES
COMPLEMENTAIRES DE FIREFOX
Firefox pour Android (bit.ly/2vNF8S0)
peut accueillir diverses extensions. Parmi
ces modules additionnels, certains, a
I'image de uBlock Origin ou Ghostery, sont
dédiés au blocage des publicités. Pour les
découvrir, ouvrez le menu du navigateur,
appuyez sur Modules complémentaires,
Parcourir lesextensions recommandées
deFirefox.

uBlock Origin
hkdd

L 4 668 373 utilisateurs

Ghostery - Bloqueur de publicité
protégeant la vie
hhkhd

2 1172283 utilisateurs

HTTPS Everywhere
L8 8. & &

PARAMETREZ UBLOCK ORIGIN
Effleurez I'icone uBlock Origin, puis le
bouton + Ajouter a Firefox pour l'installer.
Dans le menu Modules complémentaires,
pointez sur uBlock Origin, Options et ef-
fleurez le bouton Mettre a jour mainte-
nant. L'onglet Paramétres comporte
plusieurs options. Cochez les cases Désac-
tiver les infobulles, Empécher la fuite
des adresses IP locales via WebRTC et
Bloquer les rapports CSP pour protéger
votre vie privée.

Mettre & jour maintenant
¥ Mettre & jour les listes de filtres sélectionnées
automatiquement
¥ Utiliser en plus les régles esthétiques ¢
¥ Ignorer les filtres esthétiques génériques ©)

+ 115 720 filtre(s) réseau et 31 460 filtre(s)
esthétique(s) sont actueliement en vigueur

v Mes filtres 0 usiind(s) sur un total de C

Intégrées (5/7)

I - HORS-SERIE 112

PROFITEZ DE GHOSTERY

Installez de la méme facon I'extension
Ghostery, complémentaire de la surveil-
lance opérée par uBlock Origin. Déroulezla
page d‘accueil du module vers le bas et ap-
puyez sur Modifier la configuration, Oui,
Choisissez parmi les options de laliste.
CochezRéseauxsociaux, Essentiels et In-
teractionaveclesclients.

Publicité
ol v &
w Outils d'analyse .
v KB
i
Réseaux sociaux
) v
100 MOUCHARDS.
Essentiels
L] v

4 MOUCHARDS

OPTEZ POUR FIREFOX FOCUS
Sivousn‘avez pas de navigateur attitré, in-
téressez-vous a Focus (bit.ly/2W]vzEv),
une version de Firefox qui fait la part belle
ala confidentialité de vos données. Ce na-
vigateur travaille par défaut en mode fur-
tif, bloquant les traqueurs et les publicités.
Déroulezle menu del'appli et dirigez-vous
vers Vie privée et sécurité. Cochez Blo-
quer les autres traqueurs de contenu,
puis pointez sur Cookies et données de
sites et optez pour Interdire les cookies
tiers uniquement.

septembre-octobre 2019

PREFEREZ LE BUTINEUR ADBLOCKER
Sivous étes totalement allergique aux pu-

h blicités, adoptez Adblocker, un navigateur

gratuit basé sur le moteur de Google
Chrome et qui a pour particularité de blo-
quer les annonces commerciales (bit.
ly/2Xn88wo). Accédez a un site Webquia
pour habitude de vous abreuver de ré-
clames. Déroulezle menu adroite et effleu-
rez Bloqueur de pubs. Vous serez informé
dunombre de pubsinterceptées.

O @& /wwwamazonfr [ & i ‘

B

017

Pubs bloquées

SUPPRIMEZ LES PUBS DE YOUTUBE
Adblocker peut également interdire les pu-
blicités dans YouTube. Cela implique bien
siirde visionner les vidéos a partir du navi-
gateur et non de I'appli YouTube. Affichez
le menu d'Adblocker et désactivez le cur-
seur Ouvrir YouTube dans I'appli You-
Tube. Profitezde'occasion pour mettre en
actionlafonction Bloquelesdemandesde
notifications dessites web. Vous éviterez
ainsi les alertes a caractére publicitaire.
Pour optimiser la confidentialité, activez
l'interdiction du suivi puis décochezles op-
tions associées aux suggestions d'erreur
etderecherches et desites.

Désactiver Mistorique de navigation

Em Tery 1

Options du blocage pubs ‘

Bloqueur de popups actif
e dy

bloqu

|
Bloque les demandes de . ‘
notifications des sites web ‘
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LOCALISEZ VOTRE MOBILE EN CAS DE VOL

Egarer ou se faire dérober son portable n‘arrive pas qu'aux autres.
Google a prévu undispositif pour vous aider a localiser votre appareil.
Sile vol est avéré, vous avez la possibilité d'effacer les données a distance.

1

RS9

SUSPENDEZ LA LIGNE

La premiére chose a faire aprés le vol de
son téléphone consiste a désactiver la
carte SIM. L'opération s'effectue depuis
I'espace client dusite del'opérateur auquel
vous étes abonné. Recherchez la section
dédiée ala carte SIM, pointez sur l'intitulé
Mobile perdu ou volé et suivez la procé-
dure de déclaration qui va automatique-
ment suspendre votre ligne. Celui qui dé-
tient votre mobile ne pourra plus émettre
d'appels niaccéder a Internet en 46.

PRENEZ LES DEVANTS

L'opération suspend momentanément
votre ligne, jusqu'a ce que vous receviez
une nouvelle carte SIM par courrier et que
vousl'activiez. En attendant, les outils de
localisation déployés par Google peuvent
vous aider aretrouver votre appareil. Pour

en profiter, il faut que le téléphone soit as-
socié a votre compte Google. Vous devez
également avoir activélalocalisationdans
les paramétres d'Android et opté pour le
mode Haute précision dans les para-
metres de confidentialité.

“

LOCALISEZ L'APPAREIL
Encasdeperte oude vol, connectez-vousa

~ votre compte Google, de préférence avecle

En cas de vol, commencez par désactiver
la carte SIM sur le site de lopérateur.

navigateur Chrome. Placez-vous sur l'on-
glet Sécurité puis pointez sur le nom du té-
léphone dans lasection Vos appareils. Cli-
quez ensuite sur Retrouver un appareil
perdu ou volé, Sélectionnez le mobile et
tapezvotre mot de passe Google pour accé-
der au menu dédié. Faites-le sonner pour
vous assurer qu'il ne se trouve pas dans
1'une de vos poches. Sirien ne se passe,
tentezdele localiser surlacarte.

EFFACEZ LES DONNEES A DISTANCE
Sicesactions vous confortent dans I'idée
que le mobile a été dérobé, vous devez
prendre des mesures pour en protéger le
contenu. Cliquez sur Sécuriser I'appareil
afin de le verrouiller. Vous pouvez aussi
faire apparaitre un message al'écran pour
promettre une récompense a celui quile
trouverait. En dernier recours, allez sur Ef-
facer les données de I'appareil. Cette op-
tion plusradicale préserve votre vie privée
en supprimant de maniére définitive les
données et fichiers personnels qui se
trouvent en mémoire.

an
l'l

DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE SANS FIL

SECURISEZ LE PARTAGE
DE CONNEXION 46

Cette option est trés pratique
pour accéder a Internet depuis
unPC enl'absence de signal Wifi.

1

ACTIVEZ LE PARTAGE SUR ANDROID

Envacances ou dans le train, il n'est pas
toujours possible de brancher son PC sur
une box Internet ou une borne Wifi. Si
votre téléphone bénéficie d'une couver-
ture 4G, créez un réseau local auquel vos
autres appareils se connecteront. Dans les
paramétres d'Android, touchez Réseau et
Internet, Point d'accés et partage de
connexion. Activez le Wi-Fi et effleurez
Configurer le point d'accés Wi-Fi. S'il

s'agit seulement de naviguer avec votre
portable, préférez 'option Partage par

, bien plus siir puisque la liaison
s'opére aumoyen d'un cable.

« SECURISEZ LA CONNEXION

Changez le nom du point d"accés afin que
vos proches I'identifient facilement. Dé-
roulez le menu Sécurité et activez la pro-
tection WPA2 PSK. Si vous conservez le

Configurer le point d'accés Wi-Fi
Nom du réseau
Réseau partagé de STF
(0 Masquer mon apparel
Sécurité
WPA2 PSK -

Le partage de connexion est sécurisé

| parun mot de passe et un cryptage WPA2.

(J% ]
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mode Aucune, n‘importe qui peut se
connecter sans votre consentement. Défi-
nissez ensuite un mot de passe que vous
communiquerez a votre entourage. Ap-
puyez sur Enregistrer pour activer le par-
tage. Votre téléphone apparait a présent
dans laliste des réseaux Wifi disponibles.

PARTAGEZ LE FLUX DE VOTRE IPHONE
Le téléphone d'Apple propose lui aussile
partage de connexion. Pour en faire profi-
ter votre MacBook ou votreiPad, allezdans
Réglages, Données cellulaires. Pointez
sur le menu Partage de connexion, acti-
vez cette fonctionnalité puis choisissezun
mot de passe. Comme Android, i0S offre la
possibilité d"activer le partage 4G via une
liaison Bluetooth ou en reliant I'iPhone &
I'ordinateur aumoyend‘un cable USB. Pen-
sez a désactiver le partage de connexion
quand vous n'en avez plus besoin.
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DIFFICULTE ELEVEE TEMPS 30 MIN DOMAINE DEPANNAGE

REAGTIVEZ UN MOBILE PLANTE

Quand un téléphone Android ne répond plus, les causes peuvent
étre multiples, au méme titre que les réponses a apporter pour le
remettre en état. Panne mineure ou gros souci, voici comment réagir.

VERIFIEZ LA BATTERIE

Sile mobile refuse de s"allumer, branchez-
le a une source de courant en utilisant le
chargeur d'origine et patientez une di-
zaine de minutes. Si l'appareil dispose
d'unebatterie amovible, retirez-la puis re-
mettez-laen place. Toujours pasd'image ?
Vérifiez que vous n'avez pas réglé la lumi-
nosité au minimum. Allez dans une piéce
trés sombre et accédez aux paramétres
d'affichage pour corriger le probléme.

(CH|

@

Niveau de luimmsne
Adaptation de la luminosaé
Mode coulewr

Fond décran

UTILISEZ 'OPTION SANS ECHEC

Une seconde solution consiste a démarrer
enchargeantun minimum de services. Ap-
puyez longuement sur le bouton Marche /
Arrét puis sur la commande Eteindre
jusqu'a I'apparition de la fenétre Redé-
marrer en mode sans échec. Validez par
OK. Android devrait se relancer sans char-
ger lesapplis. Sil'opération réussit, suppri-
mez les derniéres applications installées
sur le téléphone. Quittez le mode sécurisé
enredémarrant normalement |'appareil.

Redémarrer en mode sans échec

Voulez-vous redémarrer en mode sans
échec 7 Cette opération aura pour effet de

désactiver toutes les applications tierces
Que vous avez installées. Elles seront
réactivées au prochain redémarrage.

ACCEDEZ AU MODE RECOVERY
Encasde panne persistante, éteignez le
téléphone, puis appuyez longuement sur
les boutons de volume haut et bas et sur
Marche/Arrét. Vous arrivezalors directe-
ment sur I'écran du mode Recovery. Sice
n'est pas le cas, utilisez les boutons Vol.+
et Vol.- pour vous déplacer dans les menus
et validez vos choix avec Marche/Arrét.

No command.

REVENEZ AUX REGLAGES D'USINE
Enfonctiondesmodeles, les menus peuvent
étre francisés ou non. Ils présentent plu-
sieurs optionsdont certaines ne doivent pas
étre activées au risque de bloquer définiti-
vement le téléphone. Pour vérifier s'il ne
s'agitpasd'unproblémeliéal'écran, lancez
un test graphique (run graphics test) si ce-
lui-ci est disponible. Le moyen le plus effi-
cace pour reprendre le contrdle du mobile
consiste a restaurer les valeurs d'usine
(Wipe data/factory reset). Attention,
I'opération effacera vos données.

yctobre 2019

FAITES APPEL AUX SERVICES D'UN
PROGRAMME DE RECUPERATION

\‘ Lelogiciel FoneLab Android Data Recovery

(bit.ly/2ADa4bx) s"utilise a partird'un PC
et offre la possibilité de récupérer les don-
nées d'un téléphone ayant subi des dom-
mages sérieux empéchant sa remise en
état (écran en panne, perte de la zone tac-
tile, etc.). L'application accéde a lamémoire
interne del'appareil et en copie le contenu.
Commencez par vérifier que FoneLab An-
droid Data Recovery est compatible avec
votre mobile en installant la version gra-
tuite du programme.

D oo v 1

PLONGEZ AU CEUR DU SYSTEME
Sivous étes fin connaisseur d'Android et
que vous savez comment rooter un mobile,
vous pouvez tenter de restaurer un appa-
reilinutilisable en effacant ses données et
enreflashant une ROM. Vous avez besoin
pour celad'un PC, des utilitaires Fastboot
et ADB, inclus dans Android Studio (bit.
ly/2M3WrXd)et quiassureront lacommu-
nicationavec le téléphone. Munissez-vous
par ailleurs d'une custom recovery (TWRP
par exemple, disponible sur le site bit.
ly/2FfiPfC) et d'une ROM compatible avec
votre appareil (consultez le site bit.
ly/2Rjxnl2 pour en savoir plus).
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BLOQUEZ LES APPLICATIONS TROP GURIEUSES

Laplupart des applis présentes sur votre téléphone continuent a envoyer
et recevoir des données méme lorsque vous ne les utilisez pas. Coupez court
aces échanges pour réduire les risques et économiser votre connexion 4G.

1

INITIALISEZ NETGUARD

Accédez au Play Storeetinstallezl'applica-
tion NetGuard (bit.ly/2smR6B6). Lors de
la premiére utilisation, vous étes invité a
activer ses différentes fonctionnalités a
I'aide du curseur situé en haut a gauche de
la page d"accueil. Autorisez la connexion
VPN intégrée et excluez NetGuard du scé-
nario d‘optimisation de la batterie d'An-
droid. Autorisez le fonctionnement en ar-
riére-plan et I'accés sans limitation ala
connexion cellulaire ; Le curseur d‘activité
doit alors s'afficher en rouge.

DEFINISSEZ LES AUTORISATIONS

Aprés avoirredémarré, NetGuard affichela
liste des applisinstallées. Certaines sont
masquées par des encadrés informatifs.
Appuyez sur OK pour les faire disparaitre.
Accédez au menu détaillé de chacune

d’elles en effleurant la fléche pointant
verslebasagauche de leur nom. Vous pou-
vezdécider delesbloquer quandl'écranest
verrouillé ou lorsque vous voyagez a
I'étranger (touchezla coche itinérance).

\
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NetGuard administre les données
émises ef recues par les applications.

ACTIVEZ LE BLOCAGE PERSONNALISE
Les icones Wifi et réseau mobile (suivies

h de la mention R indiquant que le mode

itinérance est suspendu) figurent a droite
dunom de chaque appli. Il suffit d"appuyer
sur ces liens pour couper I'accés au réseau
sans fil ou au réseau cellulaire. Utilisez les
commandes de la barre de titre pour re-
chercher une appli et changer les critéres
de tri. Pour bloquer tous les échanges, ef-
fleurezles points a droite et cochezl'option
Verrouiller le trafic.

PERSONNALISEZ LE FILTRAGE

A UAIDE DE LISTES D'EXCEPTIONS
Déroulez le volet de menu, puis effleurez
lesintitulés Parametres, Valeurs par dé-
faut. Actionnez les différents curseurs
pour personnaliser le fonctionnement
de NetGuard. Les régles définies sur cette
page concernent I'ensemble des applica-
tions. Pour gérer des exceptions, allez sur
I'écran d'accueil, sélectionner une appliet
décochezl'option Appliquer les régles et
conditions. Utilisez les options avancées
dumenu Paramétres pour filtrer le trafic,
surveiller]'activité duréseauougénérerle
journal des accés a Internet.
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VERROUILLEZ L'ACGES

AU CONTENU DU MOBILE

Interdisez les modifications des
ressources systéme du smartphone
etlinstallation d'applisinconnues.

1

ACTIVEZ LOPTION DEVELOPPEURS
Quand vousreliez votre téléphone a un or-
dinateur, Android se contente de basculer
enmode recharge. Les données du mobile
n'apparaissent pas dans I'Explorateur de
fichiers de Windows. Pour étre certain que
cette option soit activée par défaut, déblo-
quez le mode Développeur en pointant sur
Paramétres, Systéme, A propos du télé-
phoneeten touchant a sept reprises|'inti-
tulé Numéro debuild.
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INTERDISEZ LE MODE DEBOGAGE
Retournez sur la page Systéme des para-
metres et appuyez sur Options déve-
loppeurs. Dirigez-vous vers la section
Mise enréseau et pointez sur Sélection-
ner une configuration USB. Cochez le
mode Batterie en charge. Allez ensuite
dans Débogage. Vérifiez que le curseur
Débogage USB est désactivé et appuyez
sur Annuler les autorisations relatives
au débogage USB. Cela éviteraquel'on
puisse rooter le téléphone ou envoyer des
commandes systéme depuis le PC.

BLOQUEZ LES APPLIS INCONNUES

Les derniéres versions Android limitent
grandement les possibilités de nuisance
d'applis en provenance de sources autres
que le Play Store. Dorénavant, le systéme
peut afficher laliste des applis a travers
lesquelles ce type d'installation demeure
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possible. Ouvrezles paramétres du mobile,
effleurez Applis et notifications, Para-
metres avancés, Applis: accés spécial,
Installation d"applis inconnues. Vérifiez
quelaliste ne comporte paslamention Au-
torisées. Si c'est le cas, désactivez le cur-
seur Autoriser cette source. Appuyez sur
les points a droite, puis sur Afficher les
processus systéme. Inspectez ces der-
niers et effectuez la méme opération.

m@ 309 4 0nm2

<« Installation d'applis inconnu...

Service NFC
810

‘ Autoriser cette source )]

}
Les versions récentes d’Android offrent un
contrdle accru surlinstallation des APK.
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PRETEZ VOTRE TELEPHONE

N'ayez plus peur de confier votre mobile a un proche. Faites appel
aux comptes utilisateurs et au mode invité d'Android pour masquer
vos données personnelles et limiter I'usage de certaines applis.
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ACTIVEZ LE MODE INVITE

Trés pratique si vous devez confier votre
mobile dans |'urgence a un ami, la session
invité ne permet pas d'accéder a vos don-
nées niavosapplis. Quvrezles paramétres
del'appareil et touchez Systéme, Options
avancées, Utilisateurs Multiples. Effleu-
rez|'engrenage pour autoriser les appels
téléphoniques, puis I'intitulé Invité. Pour
fermer lasession, déroulez le panneau des
notifications, pointez sur I'avatar et sur
Supprimer1'invité, Supprimer.

Utilisateurs multiples

e Vous (Aichimie)

@ 1nvie @

Ajouter un utilisateur

CREEZ PLUSIEURS PROFILS

Vous avez'habitude de préter votre télé-
phone a vos enfants ? Dans ce cas, mieux
vaut leur aménager des profils spéci-
fiques. Dans Parametres, Systéme, Op-
tions avancées, Utilisateurs Multiples,
effleurez Ajouter un utilisateur, OK. Poin-
tezsurl'engrenage pour activer |'usage de
laligne téléphonique et I'envoi de SMS. Ap-
puyez sur Nouvel utilisateur, Configurer.
Touchez le bouton Continuer pour person-
naliser la session.

Configurer l'utilisateur ?

Assurez-vous que la personne est
préte a utiliser l'appareil et configurer

son espace.

PAS MAINTENANT  CONFIGURER

I - HORS-SERIE 112

CONFIGUREZ LE COMPTE
Entrez|'adresse mail associée au compte
Google du nouvel utilisateur, puis son mot
de passe. Confirmez avec J'accepte. Auto-
risez ensuite la localisation de I'appareil
par les services de Google et validez avec
Accepter. Il reste au bénéficiaire du profil
adéfinir le mode de verrouillage de sa ses-
sion et ainstaller ses applis favorites.

a
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GEREZ LES PROFILS UTILISATEURS

En tant que propriétaire, vous avez toute
latitude pour ajouter et supprimer des
comptes. Vous pouvez aussi révoquer |'ac-
césalaligne cellulaire en cas d'abus. Pour
revenir a votre session administrateur,
déployez le panneau des notifications,
effleurez la silhouette au bas du volet
puis I'avatar de votre profil et 'engrenage
adroite du profil dont vous souhaitez vous
défaire. Pointez sur les boutons Suppri-
mer, Supprimer. Toutes les données de
I'utilisateur sont effacées de I'appareil.

Vous (Stéphane (perso))

Administrateur

Pierre f e

Marie el
e

Invité

(0oR0-Re
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PASSEZ FACILEMENT
D'UN ESPACE UTILISATEUR A 'AUTRE

h Le principe des comptes multiples peut

étre mis a profit pour assurer la cohabita-
tiond'un profil personnel et d'un environ-
nement dédié au travail sur unméme télé-
phone. Pour basculer de I'un a I'autre,
ouvrez le panneau des notifications, tou-
chez la silhouette au bas du volet puis le
nomdelasession. Il vousreste alorsa vous
identifier (code PIN, empreintes, etc.).

Utilisateur

JF (Perso) JF (Pro) Ajouter un i
Ajouter un

utilisateur

AUTORISEZ UN PROCHE A CONSULTER
SES MAILS OU LES RESEAUX SOCIAUX
Siunamisouhaite accéder a son compte de
messagerie ou a un réseau social depuis
votre téléphone, utilisez Parallel Space -
Multicompte (bit.ly/30bxle]) pour définir
une seconde instance de I'application Fa-
cebook, Gmail, WhatsApp ou Twitter. Poin-
tezsur lebouton Ajouter une App, sélec-
tionnez I'un des services installés sur le
téléphone et validez avec Ajouter. Pointez
de nouveau surl'icone de I'appli et rensei-
gnezlesidentifiants de connexion du nou-
veau compte. L'emprunteur n‘auraqu‘ale
supprimer une fois qu'il en aura terminé.

Parallel Space

@ © |=

P J =
NoedVPN WhatsApp Outiook.
‘@

4// 200

Messenger Ajouter une Aop
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EVITEZ LES LOGICIELS ESPIONS

Vous n'avez pas idée du nombre de mouchards qui se cachent dans
le code des pages Web et des applications que vous installez sur votre
mobile!Ghostery vous protége contre les services un peu trop curieux.

PAR CATEGORIE

~ Les outils de protection de Ghostery s‘ap-
puient sur plusieurs listes de programmes
espions réguliérement mises a jour. Vous
pouvez consulter cet annuaire de menaces

q BLOQUEZ LES MOUCHARDS

L'appli Ghostery Privacy Browser (bit.
ly/2Yyf0Im) fait a Ia fois office de naviga-
teur Internet et d'appli anti-espion. Lors du
premier démarrage, décochez la case de
partagedesdonnées et appuyez sur lebou-
ton Naviguer. Entrez]'URL d'un site dont
lasécurité vous semble incertaine, puisef-
fleurezl'icone en forme de fantdme dansle
menu supérieur. Le nombre de logiciels es-
pions détectés sur la page s‘affiche.

1 DENICHEZ LES FOUINEURS

ﬂ DECOUVREZ QUI VOUS ESPIONNE
Sivous estimez que le site est sans danger,
pointez sur le lien Se fier a ce site afin que
Ghostery léve ses défenses lors de la pro-
chaine connexion. Effleurezau contraire le
bouton Restreindre pour activer le blo-
cage. Vos choix sont mémorisés par le navi-
gateur. Pour identifier les éléments inter-

ceptés par I'application, rendez-vous sur
Mouchardsdusite, appuyezsurlaflechea
droite, puis dans Apercu, déployez le pan-
neau Options. Assurez-vous alors que tous
les modes de blocage sont actifs.

Q= ¢ o

APERQU m;::nsm lous"hgs
Mouchards des sites i
Publicité

1770 Mouchards 1770 8LOQUE

(laf) Ovtils danalyse de sites web
= 657 Mouchards €57 BLOQUE

2 Interaction avec les clients
292 Mouchards 292 BLOQUE

Ghostery fonde sa surveillance
surune base de données géante.

en pointant sur le fantdme dans le menu
supérieur, puis sur Tous les mouchards.
Les logiciels espions sont classés par
catégories (publicité, outils d'analyse,
etc.). Pour bloquer tous les éléments liés a
une catégorie (les réseaux sociaux par
exemple), cochez la case située a droite de
sonintitulé. Pour agir plus finement, dé-
roulez le contenu d'une catégorie et indi-
quezles mouchards devant tre bloqués.

PARAMETREZ GHOSTERY

Ouvrez le volet de menu de |'application.
Pointez sur Paramétres, Vie privée et co-
chez Bloquer les nouveaux mouchards.
Effleurez ensuite la liste Cookies et optez
pour Autorisés, sauf cookies tiers. Acti-
vez|'option Effacer mestraces alaferme-
turede facon a purger I'historique de navi-
gationet aeffacerles cookies et lamémoire
cache. Définissez enfin un mot de passe
principal pour barrer 'accés 4 Ghostery.

el
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DOTEZ VOTRE MOBILE
D'UNE ALARME ANTIVOL

Voici comment faire retentir une
siréne des que l'on saisit le téléphone
laissé sur le coin d'un bureau.

Installez Alarme antivol (bit.ly/2NyGL2N)
etassociezl'applia votre compte Facebook
ouGoogle. Cet outil permet de paramétrer
le déclenchement d'une alerte sonore
quand le chargeur est déconnecté ou
lorsque le téléphone est déplacé. Activez
ces différentes options de sécurité en ex-
plorant chacun des menus. Définissez un
code PIN. Effleurez de nouveau le menu
puis éteignez I'écran.

1 ACTIVEZ LES ALERTES
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REGLEZ LES PARAMETRES

DE DECLENCHEMENT DE UALARME
L'application dispose également d'un
mode capable de vous alerter sil'appareil
estretiré de votre poche. Dans tous les cas,
et méme aprés redémarrage, l'alarme
continuera de sonner tant que le code de
sécurité n'est pas renseigné. Effleurez
I'engrenage dans le menuinférieur et allez
sur Tonalité d'alarme et sélectionnez la
sonnerie de votre choix. Pointez sur Temps
supplémentaireavantladétectionet op-
tez pour la valeur 15 secondes.

DEFINISSEZ LE NIVEAU

DE SENSIBILITE DU CAPTEUR

Sivous estimez que les alertes se dé-
clenchent un peu trop facilement, dirigez-
vous versles paramétresdel'appliet poin-
tez sur Capteur. Réglez la sensibilité sur
Milieu ou Faible. Pour décourager un peu
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plus encore les voleurs, cochez les modes
Dispositif et Lumiéres au bas du menu Pa-
rametres. En plus de l'alarme sonore, les
tentatives d'effraction donneront lieu a
I'activation du vibreur et du flash du télé-
phone. Siles publicités affichées par I'appli
vous dérangent, passez a la version Pro
(moins de 1 €) qui offre en outre la possibi-
lité de recevoir des notifications sur diffé-
rentes adresses mail en cas d'urgence.

CHARGEUR

Jw MOOE OF DETECTION D CHARGEUR

MOUVEMENT

U MOOE DE DETECTION DE MOUVEMENT

" Activez Alarme Antivol des quevous
vous éloignez de votre mobile.

HORS SERIE 112 - 0INET
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N'EXPOSEZ PAS V0S INFOS PERSONNELLES

Android et i0S peuvent afficher des notifications surl'écran de
verrouillage de votre téléphone. Une attention louable, mais susceptible
d'exposer certaines données confidentielles aux regards indiscrets.

1
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FAITES LE TRI DANS

LES NOTIFICATIONS D'I0S

Afin de modifier le contenu et I'apparence
des notifications elles-mémes, commencez
par fairele tridansles applications suscep-
tibles d'émettre des alertes. C'est lale
meilleur moyen d'éviter les déconvenues.
Sur I'écran d'accueil deI'iPhone, effleurez
Réglages puis Notifications. Passezenre-
vuelaliste des applis autorisées a prendre
laparole et ne conservez que les communi-
cations essentielles (Mail, Messages, le cas
échéant Facebook et Twitter).

RENONCEZ A LAPERCU

SUR LECRAN VERROUILLE

Un apercu des notifications s'affiche sur
I'écrande verrouillage. N'importe qui peut
ainsi lire les premiers mots du message ou
consulter la vignette d'une photo. Pour

éviter cela, rendez-vous sur I'écran de
configuration des notifications, touchez
Afficher les apercus et cochez I'option
Sidéverrouillé.

MODIFIEZ LECOMPORTEMENT

DES NOTIFICATIONS SOUS ANDROID
Par défaut, toutes les notifications appa-
raissent sur I'écran de verrouillage d'An-

Toujours
Si déverrouillé v

Jamais

Réservez laffichage des notifications aux
moments ou votre iPhone est déverrouillé.

droid, qu'il s'agisse de I'objet d'un mail ou
del'amorce d'un SMS. Un choix loin d"étre
idéal si vous privilégiez la sécurité et la
confidentialité. Rendez-vous dans les
paramétres du téléphone et pointez sur
Applis et notifications, Notifications,
Sur I'écran de verrouillage. Cochez le
mode Masquer les contenus sensibles de
facon a limiter les informations proposées
au strict minimum. Si ces données vous
semblent encore de trop, optez pour le
mode le plusrestrictif: Ne pasafficher les
notifications.

RESTREIGNEZ LES NOTIFICATIONS
Pour aller plus loin dans la maitrise des in-
formations quis‘affichent dansle panneau
desnotifications et surl'écran de verrouil-
lage de votre smartphone, opérez un tri
parmilesapplications autorisées a émettre
desalertes. Allez sur la page Parametres,
Applis et notifications, puis touchez les
commandes Notifications et Affichées
Récemment de maniére 4 afficher la liste
des applis qui ont généré des notifications
au cours des derniers jours. Pointez sur le
curseur a droite dunom d'un élément pour
mettrefinauxalertes.

Iﬁl
MODEREZ LA CURIOSITE

DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE MOBILE

DES APPLICATIONS

Certaines applis bénéficient d'un
droitd'accesindu a vos données
et auxressources de votre téléphone.

1
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ACCEDEZ AUX REGLAGES D'I0S
Méme surl'App Stored'i0S, et malgré le ca-
hier des charges rigoureux mis en place
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l

°

par Apple, un grand nombre d"applications h

(gratuitesle plus souvent) exigent un droit
accés a des informations inutiles a leur
fonctionnement. Ces priviléges touchent a
vos données (contacts, photos, etc.), mais
aussi auxressources del'iPhone (caméra,
micro, téléphone). Ces demandes sont ac-
cordées lorsque vous installez les applis.
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PERSONNALISEZ LES AUTORISATIONS
Pour effectuer un tri, touchez I'icéne des
Réglages sur I'écran d'accueil, puis affi-
chez larubrique Confidentialité. Passez
ensuitelaliste enrevue et révoquez les pri-
viléges que vousjugez hors de propos (une
applilampe torche n'a pas besoind'accéder
au calendrier ou al'appareil photo!) en ef-
fleurant le curseur situé en regard du nom
del'application.

GEREZ LES AUTORISATIONS ANDROID
Ouvrezles paramétres du téléphoneet ren-
dez-vous a présent a la rubrique Applis et
notifications. Faites défiler la page et tou-
chezle lien Autorisations des applis. La
liste des ressources du téléphone apparait
al'écran. Pointez sur I'une des rubriques
(Localisation par exemple) de facon a dé-
couvrir les éléments autorisés a accéder a
cesinformations.
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RESTREIGNEZ LES AUTORISATIONS.
Touchez le curseur de I'appli dont les privi-
léges semblent sans fondements et validez
avec Refuser quand méme. Sil'applire-
fuse de fonctionner aprés cette opération,
réactivez simplement |'autorisation. Pour
afficher les accés accordés a une appli, sé-
lectionnez-la sur la page Paramétres, Ap-
plis et notifications, Afficher les XX ap-
plications et pointez sur Autorisations.

& Autorisationsa.. @

[ o Chrono24

[8]  Appareil photo (@]

O Stockage )

’ Coupez lacces aux images de la coméra
ou aux fichiers enregistrés sur le mobile.
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COMBLEZ LES FAILLES DE SECURITE

Les pirates ont souvent un temps d'avance sur les éditeurs
de solutions de sécurité. Ne leur facilitez pasla tdche en laissant votre
téléphone sans défense. Gardez Android, iOS et vos applis a jour.

1
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AFFICHEZ LA VERSION D'ANDROID

La fréquence des mises a jour d'Android
dépend de votre modéle de téléphone. La
disponibilité des correctifs vous est auto-
matiquement notifiée. Il suffit alors d'ac-
cepter le téléchargement puis l'installa-
tion de la mise & jour. Si vous ne voyezrien
venir, touchez I'icone des Paramétres,
puis accédez a la rubrique Systéme. Dé-
ployezle volet Options avancées et poin-
tezsur Miseajour dusystéme.

2 Utilisateurs multiples
Connecté en tant que "José Roda”

E Mise a jour du systéeme
Mis 3 jour vers Android 9

® A propos du téléphone
TA110§

LANCEZ UNE RECHERCHE MANUELLE
Cette page permet d'identifier la version
d’Android présente sur le téléphone et de
connaitre précisément la date du dernier
correctif rapatrié. Pour étre siir qu'un fi-
chiern'a pas échappé a la vigilance du ser-
vice d'actualisation d'Android, effectuez
une tape sur lacommande Rechercher les
Mises a jour. Le téléphone interroge alors
les serveurs du fabricant. Si un nouveau
correctif estidentifié, lancezle télécharge-
ment, puis procédez a son installation.

Version d'Android : 9

Mise a jour du correctif de sécurité ; 5
juin 2019

Derniére recherche de mise a jour &
07:52

> Rechercher les mises a jour
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PERSONNALISEZ LES MISES
A JOUR DES APPLIS

“ Les applications du Play Store constituent

la principale source de propagation des vi-
russous Android. Il est donc capital d'adop-
ter les correctifs proposés réguliérement
par les éditeurs. Ouvrez le menu de la bou-
tique d'Android et effleurez l'intitulé Mes
jeuxet applications.

@ Mes jeux et applications

a Notifications

INSTALLEZ LES MISES A JOUR
Effleurez I'onglet Mises a jour pour affi-
cher la liste des applications pour les-
quelles des correctifs sont en attente. Si
votre appareil est équipé d'une version ré-
cente d'Android, vous pouvez procéder a
uneinstallation massive en pointant surla
commande Tout mettre a jour au sommet
del'interface. Avec un téléphone ancien,
mieux vaut préférer une interventionala
carte en choisissant les mises a jour dont
vous étes certain qu'elles sont compatibles
avec votre version d'Android.

Applications analysées Ner &

Aucun probléme détecté
° 229

Mises a jour.
L3 mise & jout

TOUT METTRE A JOUR

€3 Feebook [ merTReAsour
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AUTOMATISEZ LES MISES

A JOUR DES APPLIS ANDROID

Sivous ne souhaitez plus avoir a vous sou-
cier del'installation des correctifs ou des
versions actualisées de vos applications,
déployez le menu du Google Play Store et
effleurezl'intitulé Paramétres. Activezla
commande Mise a jour automatique des
appliset optez pour lemode adapté a votre
forfait 4G: mises a jour en Wi-Fi unique-
ment, vian'importe quel réseau ou Ne
pas mettre a jour automatiquement les
applis. Enregistrezlesréglages d'une tape
surle bouton OK.

Mise a jour automatique des
applis

Via n'importe quel réseau
Possibilité de frais de données
supplémentaires

O Via le Wi-Fi uniquement

Ne pas mettre a jour
O automatiquement les
applications

OK

GARDEZ VOTRE IPHONE ET
VOS APPLIS AU TOP DE LEUR FORME
Sousi0S, deux manipulations différentes
doivent étre effectuées pour automatiser
lamise a jour des applications et du sys-
téme. Touchez I'icne Réglages puis votre
nomet enfinl'intituléiTunes Store et App
Store. Pour automatiser la mise & jour des
applications, activez'option Mises a jour
dans la rubrique Téléchargements auto-
matiques. Il faut ensuite faire en sorte de
récupérer et d'installer automatiquement
les derniéres évolutions d'i0S, accédezala
rubrique Général, Mise a jour logicielle
des Réglages et activez la commande
Mises a jour automatiques.
Aocne S ® 033 Tte
{ Mise i jour logicialle Mises a jour automatiques.

Mises 3 jour automatiques. (
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BLOQUEZ L'AGCES AUX APPLIS SENSIBLES

Sivousn'y prenez pas garde, quiconque ouvre Gmail sur votre téléphone
peut lire vos mails, mais aussi consulter les informations de connexion
de vos comptes de messagerie. La solution ? Imposer un verrou.

1

PARAMETREZ APPLOCK

Android n'offre pas la possibilité de condi-
tionner le lancement des applis a la saisie
d'unmot de passe. Pour bénéficier de cette
fonctionnalité, il est indispensable de re-
courir aun utilitaire comme Serrure - App-
Lock (bit.ly/2JRGB12), disponible gratui-
tement sur le Google Play Store. Une fois
I'appli opérationnelle, effleurez le bouton
Accepter. La premiére étape consiste a
dessiner un schéma de verrouillage sur
I'écran du téléphone. Ce code secret sera
exigé par la suite pour accéder a AppLock
et aux applications protégées. Reliez les
différents points et confirmez le schéma.

ASSOCIEZ VOTRE COMPTE GOOGLE

AppLock vous demande ensuite d'associer
un compte Google a I'application. Si vous
préférez utiliser une adresse autre que

celles enregistrées sur le téléphone, co-
chez Ajouter un compte et indiquez vos
identifiants. Validez avec OK.

SELECTIONNEZ LES APPLIS

QUE VOUS SOUHAITEZ PROTEGER
Activez a présent l'onglet Vie Privée.
Faites défiler la page pour parcourir laliste
des applications installées sur le télé-
phone. La rubrique Avancé regroupe les

Applock blogue laccés aux
applications que vous jugez sensibles.

4

outils systéme : Paramétres, Google Play
store, etc. La section Bouton de verrouil-
lage permet de verrouiller 'activationetla
mise en veille du Bluetooth et du Wifi. Les
autresapplis, installées par le fabricant de
votre téléphone ou téléchargées sur le
Play Store, figurent sous I'intitulé Général.
Pointez sur le nom d‘une application pour
activer le verrouillage (un cadenas de cou-
leur verte confirme la mise en place dela
protection). Quittez AppLock et tentez de
lancer I'appli en question. L'opération est
bloquée et suspendue au tracé du schéma
de verrouillage.

PERSONNALISEZ LE MODE INVITE
Utilisez la barre d'outils au bas del'écran
pour activer les différents modes de ver-
rouillage. Touchez la premiére icdne (Pro-
fils) puis les points & droite de I'intitulé In-
vité. Pointez sur lacommande Modifier et
cochez les applications a protéger quand
unproche emprunte votre téléphone. Vali-
dez par Enregistrer. Déroulez de nouveau
le menu du mode Invité et choisissez Rac-
courci, Ajouter automatiquement pour
créerunliend'activationrapide surl'écran
d'accueil du téléphone.

D
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' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE CONTROLE PARENTAL

SURVEILLEZ L'ACTIVITE
DE VOTRE ENFANT

Tous les contenus sur Internet ne
sont pas adaptés au jeune public.
Gardez le contrdle avec Family Link.

1

COMMENCEZ PAR INSTALLER FAMILY
LINK SUR VOTRE SMARTPHONE
Installezl'appli de contréle parental et as-
sociez-laa votre compte Google. Répondez
auxquestions del'assistant de configura-
tion aprés avoir indiqué que vous étiez un
parent. Si votre enfant dispose de son
propre compte Google, touchez le bouton
Oui et indiquez son adresse mail. Sinon,
I'appli vous améne vers la page dédié & la
création de compte.

(p
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ASSOCIEZ LES DEUX MOBILES

Vous devez ensuite associer votre mobile
et]'appareil de votre enfant. Assurez-vous
que les deux téléphones se trouvent a
proximitél'undel'autre puisinstallezl'ap-
plication Google Family Link pour les en-
fants et les adolescents sur le smartphone
asurveiller. Une fois 'opération achevée,
désignez le compte Google de I'enfant et
lancez |'appairage. Validez en saisissant le
code de sécurité qui s'affiche al'écran de
votre mobile, puis en confirmant la super-
vision de l'appareil.

PILOTEZ LES ACTIVITES A DISTANCE

GraceaFamily Link, vous pouvez surveiller
ce que votre progéniture fait sur son
smartphone et le protéger des risques aux-
quels il s'expose, le plus souvent sans
méme le savoir. Pour cela, vous pouvez gé-
rer lesautorisationsd'achat et de téléchar-
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gement sur le Play Store, par exemple. Il
estégalement possible d'appliquer desres-
trictions d'accés a certains contenus de-
puis le navigateur Google Chrome, de fil-
trer les résultats des recherches de Google
ou d'activer la localisation. Vous pouvez
enfin définir les horaires d'utilisation.
Pensez toutefois aadapter la configuration
de Family Link et les filtres de contenus
mesure que l'enfant grandit.

Avous de choisir les horaires auxquels
votre enfant peut utiliser son mobile.

HORS SERIE 112 - 0INET
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DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE VERROUILLAGE

PROTEGEZ L'ACGES A VOTRE IPHONE

Exploitez les dif férents modes de protection intégrés aioS
pour éviter que vos données soient exposées aux regards indiscrets
quand vous abandonnez votre téléphone sur un coin de table.

1

n9

DEFINISSEZ UN CODE PIN RENFORCE

Sivous utilisezencore un code de verrouil-
lage numérique a quatre chiffres (le format
original des codes PIN), modifiez-le sans
tarder et optez pour une combinaison plus
complexe composée de six chiffres. Tou-
chezl'icone Réglagessurl'écrand'accueil,
puis Touch ID et code et Changer le code.
Saisissez et confirmez le nouveau verrou.

ACTIVEZ LA RECONNAISSANCE
D'EMPREINTES

L'activation d'un code numérique a quatre
ou six chiffres constitue un préalable a
I'utilisation des dispositifs biométriques
proposés sur I'iPhone. Apparue avec
I'iPhone 55, la reconnaissance d'em-
preintes Touch ID permet ainsi de déver-
rouiller rapidement 'écran mais aussi de
valider des paiements ou le télécharge-

ment d'applications. Effleurez I'icne Ré-
glagesetactivez TouchID etcode.Dansla
section Utiliser Touch ID pour, activez les
curseurs Déverrouiller I'iPhone, Apple
Pay etiTunes Store et App Store.

{ Réglages  Touch ID et code

EMPREINTES
Doigt 1

Ajouter une empreinte...

Désactiver le code

Changer le code

Créezun code PIN avant de configurer
la reconnaissance faciale ou dempreintes.

ENREGISTREZ LEMPREINTE D'UN

OU PLUSIEURS DEVOS DOIGTS

Pour faire face a toutes les situations et
vous identifier a coup sfir, mieux vaut en-
registrer les caractéristiques de plusieurs
doigts. Les deux pouces constituent unmi-
nimum. Pour ajouter une empreinte, sui-
vezlesindications de I'assistant. Posez le
doigt sur le capteur et retirez-le quand
vous ressentez une vibration, Répétez
I'opération autant de fois que nécessaire.
Unmessage apparait al'‘écranquandi0OSa
terminé de modéliser I'empreinte.

CONFIGUREZ FACE ID

Ledispositif de reconnaissance du visage
Face ID aremplacé le capteur d'empreinte
sur les modéles de la famille iPhone X. Pour
profiter de cette fonctionnalité, accédez
auxréglagesde l'appareil, puis pointez sur
FacelD et code. Saisissez le code d'accés a
six chiffres, effleurez la commande Confi-
gurer Face ID puis le bouton Démarrer.
Regardez droit vers la caméra frontale de
I'iPhone et positionnez votre visage dans
le cadre. Bougez doucement la téte pour
compléter le cercle et suivez les consignes
pour finaliser la reconnaissance.

' DIFFICULTE MODEREE TEMPS

PREPAREZ L'IPHONE
AVANT DE LE PRETER

Sivous confiez votre téléphone a
un proche, assurez-vous qu'il ne peut
pasaccéder a certaines données.

1
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ACTIVEZ LES RESTRICTIONS

Depuis le déploiement d'i0S 12, I'année
passée, lamise en place de restriction sur
uniPhoneasensiblement évolué. Touchez
I'icdne Réglages sur I'écran d'accueil du
téléphone puis l'intitulé Temps d'écran
dans la section Général. Rendez-vous en-
suite au bas de la page. Pointez sur la com-
mande Restrictions relatives au contenu
etalaconfidentialité et activezle curseur
Restr.Cont.& conf.

HORS-SERIE 112 -
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APPLIQUEZ DES FILTRES POUR
INTERDIRE UACCES A VOS CONTENUS
Pour éviter les déconvenues, accédeza la
rubrique Achats dans iTunes et 1'App
Storeetinterdisez|'ajout et la suppression
d'applications. Exigez par ailleurs la saisie
systématique de votre mot de passe
Apple D avant tout téléchargements. Ac-
cédezensuite alarubrique Restriction de
contenus et appliquez les filtres qui vous
semblent appropriés en fonction de la per-
sonne a qui vous vous apprétez a confier
votre téléphone (votre conjoint, un enfant
ou un ami). Vous pouvez ainsi préserver
vos données les plus confidentielles.

VERROUILLEZ LES APPLICATIONS

Affichez maintenant le contenu de laru-
brique Apps autorisées. L3, actionnez les
curseurs des applications de fagon a indi-
quer si elles pourront 8tre utilisées sans

restriction ou au contraire, sila saisie du
codede verrouillage del'iPhone est exigée.
Lorsque le curseur est de couleur verte,
l'accésal'application est autorisé; quandil
estgrisé, i0S en blogue I'exécution en at-
tendant que vous vous authentifiiez. Ce
dispositif est tout indiqué dans le cas ol
vous étes amené a préter réguliérement
votre mobile, les applis sensibles - et leurs
données - 6tant ainsi protégées.

(&)

}

Choisissez les apps a toujours autori

Temps d'arrét

Définissez un programme de temps |
sans ecran

B Limites d'app
Limitez le temps d’utilisation des apg
Toujours autorisées ’

Le menu Temps décran permet
de restreindre laccés aux applications.




DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE VIRUS

TRAITEZ UN IPHONE INFECTE

Les virus profitent des opérations les plus anodines pour s'installer :
affichage d'une page Web, téléchargement d'un fichier d'une application.
Voici comment procéder si votre téléphone est victime d'une attaque.

1

R

ENTAMEZ LA REINITIALISATION
Commencez par solliciter les services
d‘une application antivirus pour tenter de
résoudre la situation. Si le probléme per-
siste, la solution consiste a restaurer les ré-
glages d'usine de l'iPhone. L'opération
peut étre réalisée par le biais du panneau
Réglages a condition que vous ayez tou-
jours le contréle du mobile. Affichez le
contenu delasection Général et touchezla
commande Réinitialiser aubasdel'écran.
Choisissez le mode Effacement des don-
nées et des parametres.

SAUVEGARDEZ LES DONNEES

Sivous avez activé lacommande Effacer,
une alerte s'affiche. Elle vous demande de
confirmer votre choix (qui peut s'avérer
sans retour) et vous suggeére de sauvegar-
der les données via votre compte iCloud.

Nous vous recommandons de suivre ce
conseil pour éviter de perdre des fichiers
précieux. Une fois la sauvegarde achevée,
le processus deréinitialisation reprend son
cours automatiquement, sans que vous

Voulez-vous mettre & jour
votre sauvegarde iCloud
avant d'effacer l'appareil ?
Si vous effacez I'appareil sans mettre &
Jour votre sauvegarde, vous risquez do
perdre les photos et autres données
qQui n'ont pas encore été téléchargbes
sur iCloud.

Sauvegarder puis effacer
Effacer maintenant

Annuler

Sauvegardez vos fichiers pour
les restaurer aprés la réinitialisation.

¢

&

ayezaintervenir. Aprés quelques minutes,
vous retrouverez un iPhone pleinement
fonctionnel et débarrassé du virus.

REINITIALISEZ UN IPHONE BLOQUE

Si vous avez été victime d'une attaque sé-
rieuse, il se peut que l'iPhone refuse de re-
démarrer. ll existe toutefois une procédure
de secours. Pour forcer la remise a zéro de
votre smartphone, gardez les boutons
Veille et Accueil enfoncés pendant une di-
zaine de secondes. Reldchez la pression
quand le logo Apple (la fameuse pomme)
apparaital'écran.

RESTAUREZ VOS DONNEES ET APPLIS

La procédure de réinitialisation consiste a
restaurer la configuration d'usine de
I'iPhone. L"appareil se trouve alors tel que
vousl'aviez trouvé alasortie de saboite, a
undétail prés : il conserve le bénéfice dela
derniére versiond'i0S que vous y aviezins-
tallée. Pour revenir a un environnement
familier, associez le téléphone a votre
compte Apple ID et activez les options de
synchronisation. Si vous possédez une
sauvegarde, restaurez-la depuis iTunes
aprés avoir branché I'iPhone a votre Mac.

DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE SECURITE

LOCALISEZ ET BLOQUEZ
UN IPHONE EGARE

Impossible de mettre lamain sur
votre mobile ? Qu'il soit volé
ou perdu, n'attendez pas pour agir.

1

AUTORISEZ LA LOCALISATION
Pensezaactivelafonctionnalité Localiser
mon iPhone. Touchez pour cela l'icdne
Réglages, puis en haut de la page, touchez
votre nom pour afficher les propriétés
d'iCloud. Faites défiler I'écran verslebas et
pointezsur Localiser moniPhone. Action-
nezensuite les curseurs Localiser mon
iPhone et Envoyer la derniére position.
Saisissez vosidentifiants Apple 1D pour va-
lider I'opération.

@ ACTIVEZLE MODE PERDU

Lejour ol vous ne parvenez pasaremettre
la main sur votre iPhone, accédez au
smartphone d'un ami ou a votre ordina-
teur. Lancez un navigateur Internet et
connectez-vous sur votre compte iCloud
(https://www.icloud.com/#find). Aprés
vous étre identifié, la page Web affichela
derniére position connue de votre smart-
phone. Sil'appareil n'est pas a proximité
immédiate, ou que vous soupgonnez un
vol, activez le mode Perdu.

INTERAGISSEZ A DISTANCE

Cette fonctionnalité permet de verrouiller
I'appareil a distance al'aide d'un coded'ac-
cés, d'afficher un message personnalisé
surl'écran de verrouillage afin de commu-
niquer un numéro de téléphone ol vous
joindre a la personne qui trouverait le mo-
bile. Vous avez également la possibilité de
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suivre ala trace les déplacements du vo-
leur. Si le vol est avéré, ne prenez aucun
risque. Pour éviter que les données per-
sonnelles enregistrées sur le téléphone
tombent entre de mauvaises mains, poin-
tez sur le bouton Effacer iPhone pour for-
cer laréinitialisation a distance. Signalez
la perte ou le vol de votre smartphone a
votre opérateur de facon a bloguer les ap-
pels et arecevoir une nouvelle carte SIM.

Utilisez le mode Perdu pour verrouiller
ou effacer les données de [iPhone.
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"' DIFFICULTE ELEVEE TEMPS 30 MIN DOMAINE DONNEES

SURVEILLEZ YOS DOSSIERS GLOUD

Photos, documents, formulaires, il na jamais été aussi facile de partager
des fichiers. Sollicitez I'application Flow de Microsoft pour étre notifié
des qu'un collaborateur apporte des modifications al'un de ces dossiers.

1

nY
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INSTALLEZ MICROSOFT FLOW
SUR VOTRE TELEPHONE

ASSOCIEZ VOTRE COMPTE DROPBOX
ET LAPPLICATION FLOW

Cette application compte parmi les nom- “ Avant de désigner 'emplacement a sur-

breux outils gratuits développés pour An-
droid par Microsoft. Accédez au Play Store
etrecherchez Flow. Procédez a son instal-
lation et touchez le bouton Ouvrir. Connec-
tez1"appli au compte Microsoft associé a
votre abonnement Office 365 oua votre es-
pace OneDrive. Une fois cette formalité ac-
complie, pointez sur la commande Flux
dans la barre d'outils située au bas de
I'écran, puis sur Créer entiérement.

ELABOREZ UN NOUVEAU SCENARIO
Vous @tes ensuite invité a choisir le
connecteur, c'est-a-dire le service concer-
né par le processus d'automatisation. Par-
courez laliste et appuyez par exemple sur
I'icéne Dropbox. Indiquez ensuite l'action
qui déclenchera I'émission du message
d'alerte. Il s'agit ici d'étre prévenu dés
qu'unchangement est apporté au contenu
dudossier partagé. Activezle déclencheur
Dropbox, Lorsqu'un fichier est modifié.

HORS-SERIE 112
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veiller, connectez Flow a votre espace
Dropbox personnel. Quand I'application
vous y invite, touchez le bouton Se
connecter. Saisissez vos identifiants
Cloud (adresse mail et mot e passe) et auto-
risez Flow a accéder aux données de
Dropbox. Sivous avezactivé I'authentifica-
tion a deux facteurs, entrez le code recu
par SMSavant de valider a I'aide de lacom-
mande Autoriser.

Créer un flux

PRECISEZ LE DOSSIER A SURVEILLER
Touchez maintenant la section Identifica-
teur unique du dossier. Parcourez |'arbo-
rescence de votre espace Dropbox et dési-
gnezledossier partagé. Confirmez ce choix
eneffleurantle bouton Terminé.Le scéna-
rio ne peut englober qu'un seul dossier. Si
vous souhaitez surveiller un autre empla-
cement, il vous faudra créer un nouveau
fluxen suivant cette méme procédure.

Deopbox 7 Oropbio x
B owerssc.co >
| Y >
B wmacons >
| >

ASSIGNEZ UNE ACTION A FLOW
Vous devez indiquer a présent a l'applica-

h tionl'actiona déclencher quand une modi-

ficationintervient dansle dossier partagé.
Touchez pour cela la commande Nouvelle
étape disposée au bas de |'écran, puis
I'icéne Ajouter uneactiondelabarred'ou-
tils qui apparait en surimpression. Notez
qu'il est également possible d'ajouter une
seconde condition al'exécution du script.

X Créer un flux

B ooovnone ctmoane

Nouvelle étape

RECEVEZ UNE NOTIFICATION

Flow affiche ensuite une liste de connec-
teurs compatibles avec Dropbox et la sur-
veillance des dossiers. Touchez le bouton
Notifications et choisissez |'une des deux
options disponibles : Recevoir une alerte
dans le volet de notification du télé-
phoneou Etreinformé par mail. Saisissez
le texte de lanotification (« Attention un fi-
chier aété modifié », par exemple) oudans
lecasd'un courriel, le texte du message et
votre adresse mail. Nommez le flux et sau-
vegardez-leavec Créer.

X Créer un flux

m du flux

a Lorsqu'un fichier est modifid

‘l
@
Send me an emal notification (1)

*Sabject
A LEATE DROPBOX




l'l DIFFICULTE AUCUNE TEMPS 15 MIN DOMAINE SYSTEME

VERROUILLEZ L'ACCES
AUN MOBILE ANDROID

1

ACTIVEZ LE CODE PIN

L"ajout d'un code numérique demeure la
maniére la plus simple et la plus rapide
pour éviter qu‘on vienne fouiller dans
votre téléphone. Effleurez laroue crantée
des paramétres et accédez ala section Sé-
curité et localisation, Verrouillage de
I'écran, Code PIN. Définissez une combi-
naison constituée de six ou huit chiffres,
puis pointez sur |'engrenage a droite de
Verrouillage écran et activez le blocage
instantané avec Marche/Arrét.

-] 10V
]

Configurer le verrouillage de
I'écran

Pour des raisons de sécurité, définissez un
code

4 L1044

AJOUTEZ UN MOT DE PASSE

Sivous avez peur que vos proches devinent
trop aisément votre code PIN, préférez-lui
un mot de passe associant lettres et
chiffres ou une phrase du type demainil-
ferabeau. Dirigez-vous vers Verrouillage
del'écran, tapez le code PIN puis pointez
sur Mot de passe. Saisissez et confirmezla
combinaison secréte (qui peut compter
jusqu'a 17 caractéres), en évitant d'utiliser
les prénoms et les dates de naissance de
vos enfants, par trop prévisibles.

Configurer le verrouillage de
I'écran

Pour des raisons de sécurité, définissez un
mot de passe

y

&

g

ADOPTEZ UN SCHEMA

Pour celles et ceux quine veulent pass'en-
nuyer a taper un code ou un mot de passe
surleclavier virtuel de leur téléphone, An-
droid propose de définir un schéma de dé-
verrouillage a dessiner sur I'écran tactile.
Pointez sur Verrouillage del'écran, Sché-
ma et définissez un tracé en reliant les
points affichés al'écran. Confirmezle des-
sin avec Suivant. Ce schéma sera exigé
pour accéder au contenu du mobile.

L] L]
L]
L
PASSEZ A LA PROTECTION
BIOMETRIQUE

La plupart des téléphones Android em-
barquent un capteur d'empreintes ou un
dispositif de reconnaissance de visage (at-
tention, ce dernier est souvent assez facile
a tromper). Enregistrez les caractéris-
tiques d'un premier doigt dans la section
Sécurité et localisation, Empreinte en
suivant les instructions de l'assistant.
N'hésitez pas amémoriser plusieurs doigts
ou les empreintes de votre conjoint s'il a
I'habitude d'emprunter le téléphone.

septembre-octobre 2019

llest vivement déconseillé de laisser
votre téléphone en libre accés. Nimporte
ui pourrait alors accéder a ses données.
Android vous propose de trés nombreux
outils pour verrouiller votre mobile.

EXIGEZ UN CODE D'IDENTIFICATION
A CHAQUE DEMARRAGE

@/ Cetteoptionajoute un niveau de sécurité.

Aprés avoir défini un code d'accés (PIN,
schéma, etc.), Android vous demande si
vous souhaitez activer le démarrage sécu-
risé. Touchez Oui, OK. A la mise sous ten-
sion du téléphone, vous serezinvité aren-
seigner le code PIN de la carte SIM, puis le
code secret que vous avez défini.

a8

Démarrage sécurisé

Pour renforcer la protection de cet appareil,
vous pouvez exiger la saisie de votre code
avant que l'appareil ne démarre. De cette
fagon, il ne pourra pas recevoir d'appels,
de de notifications ni

tant quiil n'aura pas démarré,

DEVERROUILLEZ UAPPAREIL
AUTOMATIQUEMENT

Le menu SmartLock de la section Sécurité
del'appareil renferme des options de ver-
rouillage intelligent. Le blocage peut ainsi
8tre suspendu automatiquement quand
vous portez le mobile sur vous, quand vous
vous trouvez dans un endroit particulier
(Lieux vérifiés) ou encore a portée d'un
périphérique Bluetooth appairé avec votre
smartphone (Appareils vérifiés).

Détection de l'appareil sur vous

K‘ Maintenez votre appared déverrouillé
lorsque vous lavez sur vous
Lieux vérifiés

Q  Ajouterune adresse & lnquelle fappareil doit

#re déverroulié

Appareils vérifiés
(8  JBLFiip3 déverrouste cet appare lorsquil
est b proximité.

@ Visage vérifié

Configurer la reconnaissance faciale
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AT 4 f7ee DIFFICULTE

TEMPS

DOMAINE

PROTEGEZ L'ACGES AU RESEAU
WIFIDEVOTRE BOX INTERNET

Leboitier mis a disposition par votre FAl cumule les talents. Décodeur TV

et téléphone fixe, il fait aussi office de modem et de routeur, gérant les acces
alnternet tout en assurant lacommunication entre les appareils connectés
dufoyer. Il constitue la premiere ligne de défense contre les cybermenaces.

Pour ce pas d pas,
nous avons utilisé

Un abonnement
ADSL ou Fibre

UnPC
ou un Mac

HORS-SERIE 112

vec pres de 12 millions de

nouvelles variantes de

malwares tous les mois, un

nouveau malware est télé-

chargeé toutes les quatre se-

condes selon le rapport
Check Point Security. Les serveurs de la
Nasa et des grandes multinationales ne
SONt pas moins exposés que vous ne l'étes
vous-méme! Vous pouvez installer sur
votre ordinateur tous les antivirus, tous les
antispywares disponibles sur le marché,
ils peineront a vous protéger efficacement
si, en amont, vous ne prenez pas soin de
sécuriser votre box Internet.

Cet accessoire devenu tellement fami-
lier forme une passerelle entre le Web et
les appareils connectés. Les virus et les lo-
giciels espions doivent franchir cette porte
avant de contaminer ordinateurs, smart-
phones, mais aussi les disques durs réseau
et les périphériques connectés (montres,
balances, etc.). Les box Internet sont archi-
tecturées autour d'un modem-routeur au-
quel incombela gestiondutra ¢ Internet
et des échanges entre vos appareils. Inspi-
rées par les dispositifs réseau utilisés en en-
treprise, les box de Free, SFR, Orange et
Bouygues Telecom intégrent des options
de sécurité avancées qui s'administrent
simplement a partir d'une interface Web,
qui peine parfois a masquer le caractére
pointu des outils disponibles!e

Livebox-TET8

diffuser le SSIC ® oul

I1A92AADFEAIDTITI9CI26ECT

WPA/WPA2 Mixed v

WiFi 24 GHz Auto v canal utilisé : 1
WIFI 5 GHz Auto v anal utilisé : 100
desactive

MODIFIEZ LA CLE WIFI DE LA BOX
Quelquesoitl'opérateur a qui vous avez accordé votre
confiance, vous avez recu une box Internet préconfi-
guréeet dotéed'unmot de passe prédéfini. Ce code se-
cret est affiché audos du boitier. [l est trés long, de fa-
con a garantir la sécurité, ce qui le rend aussi difficile
amémoriser. Vous pouvez bien sfir le changer pour
un mot de passe personnel que vous n'aurez aucun
mal aretenir. Accédez a l'interface de configuration
de labox (dans le cas d'une Livebox en saisissant
192.168.1.1dans la barre d'adresse du navigateur).
Pointez sur Mon Wifi, Wifi Avancé puis sur le bouton
Modifier prés de l'intitulé Clé de sécurité. Tapez le
mot de passe dans le champ Veuillez saisir la nou-
velle clé de sécurité et validez par Enregistrer.
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| No security
4 | WEP-128
canal utilisé : 1 \ WPA-PSKITKIP
canal utilisé : 100 | WPA2-PSK/AES
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r PERSONNALISEZ LE MODE DE CHIFFREMENT
Le cryptage est un outil essentiel de la sécurisation des échanges

t sur les réseaux Wifi. Ce dispositif empéche les personnes indési-
rables d'espionner les informations qui transitent entre vos appa-
reils et entre ceux-ci et Internet. Le choix du protocole de chiffre-
ment influe sur le niveau de protection, mais aussi sur le débit,
surtout si vous disposez d'une bande passante limitée. Si vous
constatez une chute des débits aprés avoir changé de mode de chif-
frement, revenez a la configuration initiale. Pour passer au cryp-
tage WPAZ, affichez les paramétres avancés de la connexion Wifi.
Déroulez le menu Chiffrement dans la section Mode de Sécurité
etoptezpour le protocole le plus robuste : WPA/WPA2 Mixed.

configuration pare-feu

pace: S Contiguraton ¢ pare fes (Teewatn.

Internet IPvG

I VOUS POUVET CONTgrer i Nivedu Ge protection Ge \a Livebox. be nivess par dedaut (moyd

acces & distance  "eCommanc.
ubbisateur
connexion &
Intemnet taidle
L0 Dare-feu e fre 0 ATISnon, (8 Rives 058 HYACVE B ESSA0NTS SvARCH
admansirabon i Ve ek gt e o G o e e s oo o]

NATIPAT comesgoncants 118 pas &b crisbe

moyen
Lo Gare-feu S4re toutes les connanons entantes te Safc sortant est autonsd & Texcel
Iecommanss dutizer ce mode

cleve

B {0 s o et custon s asptcatons samcarts s ot e, .
ertractms pon Okirbes Co (RO w4 TeCOmITAnO! Sour BHOOMY CUn Nvams 0o 56G
e Unk of dautres senvices

LesFAlont tendance a masquer certainsréglages avancésde facon
aprotéger leurs abonnés contre les manipulations hasardeuses.
C'est le cas d'Orange. Si vous étes a I'aise avec les problématiques
réseau, cochezla case Expert pour débloquer I'accés aux modes et
auxrégles de filtrages des flux entrants et sortants de la Livebox.
Cochez Personnaliser et pointez sur Enregistrer. Une nouvelle
commande Personnaliser s'affiche. Cliquez sur le bouton orange
pour basculer vers 'interface de configuration. Indiquez les ports
que vous souhaitez ouvrir ou fermer et pour quels usages. Si vous
souhaitez proscrirele téléchargement FTP, pointez sur cet intitulé
etcliquez sur Supprimer. Les ports 20 et 21 sont alors fermés.

4 ...PUIS AJUSTEZ SES REGLES

'association WPS
Eat WPS (¢ activé ( désactivé

association WPS par éaan (¢ activée désactivée

@ si 1 WPS st sctivi. le filtrage par sdresse MAC est désactivé

équipements autorisés

filrtage d'adresses MAC ( activé (3 désactivé

ACTIVEZ LE PARE-FEU...

q Cen'est pas parce que Windows est pourvu d'un pare-feu, quele

| ¥ dispositif de filtrage de votre box Internet devient inutile. L'action
de ces outils se combine pour une meilleure sécurité, Les filtresap-
pliqués par les box Internet s'avérent souvent plus sensibles et ré-
actifs que le pare-feu logiciel de votre systéme d'exploitation. Ac-
cédez aux paramétres de configuration de votre box (ici la Livebox
4). Activezl'onglet Configuration avancée, puis dans le volet de
navigation, pointez sur Configuration pare-feu. Vous pouvez
alorsajuster le niveau de sécurisation (de faible a élevé). Il est bien
siir possible de revenir sur ce choix a tout moment sile filtrage en-
trave certains de vos logiciels ou de vos usages.

LIMITEZ LA FONCTION WPS
Le protocole WPS a été concu pour faciliter I'association des péri-
., phériques au réseau Wifi de votre box. Une simplicité qui se paye
surle plan de la sécurité, votre réseau étant vulnérable durant les
quelques secondes entre |'activation du WPS et 1'appairage d'un
nouvel appareil. Pour limiter I'usage du WPS, allez sur l'interface
de configuration de la Livebox et cliquez sur I'onglet Ma configu-
ration Wifi et Livebox. Dans larubrique Association WPS, cochez
|'option Désactivée dans le champ Association WPS par écran.
Validez en pointant sur le bouton Sauvegarder au bas de la fe-
nétre. Sileréseau Wifi 5 GHz est différencié, vous devez également
désactiver lebouton WPS pour ce réseau.
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réseau familial, qu'il s"agisse des appareils utilisant le Wifi ou de
ceux branchés aux ports USB ou Ethernet de Ia box. Pour vous as-
surer que des équipements ne profitent pas de la connexion a votre
insu, cliquez sur la rubrique Equipements non connectés dans le
volet de navigation. Parcourezla liste des périphériquesraccordés
auréseau. Si vous détectez une anomalie, en d'autres termes une
connexion quin‘a pas lieud'étre, changezimmédiatement la clé de
chiffrement ou activez le filtrage MAC (lire page suivante).

Bouyggsi %

« Schéma de mon réseau

AFFICHEZ LINTERFACE DE CONFIGURATION DE LA BBOX
Lancez votre navigateur Internet et saisissez http://gestionbbox.
lan 0u192.168.1.254 dans la barre d'adresse pour accéder a la
console d'administration de labox de Bouygues. Dans la section
Wifi, cliquez sur Réseau Wifi, Paramétres avancés pour afficher
la page des réglages du point d'accés sans fil et personnaliser le
nom du réseau (SSID), le mot de passe et le mode de chiffrement.

freebox OS
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% CACHEZ VOTRE RESEAU SANS FIL
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Votre Box est reconnaissable par son nom. Cet intitulé peut étre
personnalisé ou méme masqué afin de rendre le réseau familialin-
visible par les utilisateurs situés a proximité. Il sera ainsi moins ex-
posé aux intrusions extérieures. Sur l'interface de gestion de la
Livebox, pointez sur Mon Wifi, Wifi avancé. Dans Connecter vos
appareilsen Wifi, sous!'intitulé Nom duréseau Wifi (SSID), déco-
chez'option Diffuser le SSID. Seuls les appareils déja connectés
continueront de le voir dans la liste des réseaux disponibles.

septembre-octobre 2019

Lesréglagesdela Freebox Révolution s'effectuent depuis Freebox
0S, une console d'administration Web accessible via votre naviga-
teur Internet en saisissant I'URL http://mafreebox.freebox.fr.
Identifiez-vous puis double-cliquez sur Paramétres Freebox. Al-
lezdans Mode avancé pour trouver les options de sécurité. Pointez
sur Wifi dans la section réseau local et placez-vous sur l'onglet
Configurationréseau. Repérez la section correspondant aux pro-
tocoles de chiffrement et sélectionnez le mode WPA2-PSK/AES.

g PEAUFINEZ LA SECURITE DE LA FREEBOX




FVITEZ LES CONNEXIONS PIRATES

Vous voulez avoir la garantie que personne ne se connectera a votre réseau Wifi sans votre
autorisation? Activez le filtrage par adresse MAC pour réserver l'accés a vos seuls appareils.

RECUPEREZ LES ADRESSES MAC DE VOS PERIPHERIQUES

Chaque appareil susceptible de se connecter a Internet disposed'un
identifiant unique que I'on appelle adresse MAC. Cetteréférence est
inscrite sur une étiquette au dos des imprimantes ou des disques

dursréseau. Dansle cas d'un smartphone ou d'une tablette Android, Adresse physiq oo-06.-4F-89-72-05 |
I'information se trouve danslasection A propos du téléphone, Etat, Ao AN S L

Adresse Mac Wi-Fi des paramétres. Sur un PC équipé de Windows,
saisissezcmd.exe dans le champ de recherche et validez par Entrée.
Exécutez la commande ipconfig /all et notez'adresse MAC de la
carteréseau. Répétez cette opération pour chacun des ordinateurs.

CONFIGUREZ LE FILTRAGE DES APPAREILS

lIfaut ensuite dresser la liste des matériels autorisés a se connecter.
L'opération se déroule dans la console d'administration de labox,
danslasectiondédiée au filtrage MACdu volet Sécurité. Pour éviter
tout probléme, il est recommandé de réaliser ce réglage sur un ordi- " v ¥

nateur connecté a la box en Ethernet. Si vous appliquez le filtrage ques sur Enregrster pour vaerbe Chot e milhade WP
Mac avant d'avoir configuré le PC, vous ne pourrez plus accéder au Ferage A
réseau en Wifi. Lancez votre navigateur Internet, connectez-vous a

l'interface de gestion dela Livebox et cliquez sur le menu Wifi. Dans ‘
larubrique Filgtrage MAC, sélectionnez chtivé. Aonder ][ Eovegere_]

DONNEZ LES DROITS D'ACCES
Dans la colonne Nom, sélectionnez le type d'équipement que vous
souhaitez ajouter a laliste des appareils que vous souhaitez appai-
reravecleréseau sans fil dela Livebox. Vérifiezque'adresse MACde

I'équipement sélectionné apparait et cliquez sur le bouton +. Répé- oo S

tez cette opération pour chacun des ordinateurs et des objets = f

connectés utilisés au sein de votre foyer. Soyez vigilant, la moindre "2::::‘:::3" :: :: : E: : :' =

erreur de saisie dans les adresses MAC empécherait la connexion. gl i P

Surune Livebox4, répétez|'opération pour les réseaux Wifi- 2,5 GHz ﬁ'
et 5GHz si vous avez activé les deux bandes de fréquence. lm,
REVOQUEZ LES AUTORISATIONS ACCORDEES PAR LE PASSE o e avome WAC

Sivous changez de smartphone, de tablette ou d'ordinateur, ou que . wrmuenn

vous vendez un appareil, pensez a révoquer son autorisationd'accés

au Wifi. Vous conserverez ainsi un contrdle total de la liste des péri- e e wotennx

phériques autorisés et éviterez I'accumulation d'équipements e e -

connectés inutilement. Allez sur l'interface de gestion de la box In-
ternet. Accédez a la liste des appareils autorisés dans la section Fil-
trage MACet pointezsur le bouton Supprimer ou sur l'icone symbo-
lisant une corbeille placée en face du nom de I'équipement concerné. ——
Mémorisez lamodification en cliquant sur le bouton Enregistrer.
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ENGADREL LES USAGES DE V03 ENFANTS

Centre névralgique des activités numériques de la famille, les box Internet embarquent un outil
de contrdle parental destiné a filtrer les contenus accessibles aux bambins et a éviter qu'ils ne passent trop
de temps sur le Web. Pour mettre ce service en ceuvre sur la Livebox 4 d'Orange, suivez le guide!

DESIGNEZ LES PERIPHERIQUES A SURVEILLER

I Pour profiter du contrdle parental de labox Internet d'Orange, il vous

‘ faut d'abord indiquer les équipements concernés par le filtrage. Cela
évitera de couper I'accés au Web sur |'ordinateur ou la tablette de
votre conjoint ! Connectez-vousa l'interface de gestiondela Livebox
et authentifiez-vous al'aide desidentifiants administrateur (le mot
de passe par défaut est constitué des huit premiers caractéres dela
clé Wifi). Accédez ala rubrique Mes équipements connectés. Par-
courezlaliste des appareils raccordés a labox en Wifi, en Ethernet ou
en USB et cliquez sur l'intitulé de |'ordinateur ou du smartphone
pour lequel vous souhaitez mettre en place le contréle parental.

AFFICHEZ LE PLANIFICATEUR WIFI

4 Il faut ensuite définir les garde-fous qui éviteront a votre enfant
d'accéder a des contenus inadaptés a son dge ou de développer une
addiction au Web. Pour qu'il ne passe pas ses nuits et ses week-ends
anaviguer et a visionner des films, faites appel au planificateur de
la Livebox et imposez des plages d'utilisation. En dehors de ces ho-
raires, la connexion Wifidel'appareil sera automatiquement coupée.
Dans la section Paramétrer son accés a Internet, cochez |'option
Planifier. Plusieurs profils prédéfinis sont proposés : Eco, Semaine,
Vacances, etc. Pour ajuster le contréle parental a vos exigences, ac-
tivezl'onglet Personnalisé.

» |

2
<

(" DEFINISSEZ LES PLAGES HORAIRES

Ilvousresteadéfinir les plages horaires durant lesquelleslanaviga-

(), tionsurinternetseraautorisée. Cochezlacase Nonadroite del'inti-
tulé Activer le Wifi en permanence. Reportez-vous & la grille heb-
domadaire et cliquez sur les créneaux horaires que vous souhaitez
proscrire. Une croix blanche sur fond rouge apparait, confirmant le
blocage du Wifi. Validezles réglages en pointant sur le bouton Enre-
gistrer. Répétez|'opération pour chacun des appareils (ordinateurs,
tablettes ou smartphones) utilisés par vos enfants pour accéder
Internet viala Livebox.

«

GEREZ LE CONTROLE PARENTAL A DISTANCE

IInest pas nécessaire de se trouver devant un ordinateur, ni méme
chezsoi, pour suivre les activités Internet de ses enfants. Il estenef-
fet possible de gérer les équipements connectés a la box familiale a
partir del'application mobile Ma Livebox pour i0S et Android. Cet ou-
til offre aussil'opportunité de modifier les conditions du filtrage, et
notamment de planifier les horaires d'utilisation, sans avoir a en
passer par l'interface d'administration de la Livebox 4. Effleurez
I'icone en forme d’horloge a droite dunom de1'appareil pour accéder
aux options de contrdle parental.

N
N

o »
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D'ACCES

Endépit des protocoles de sécurité WEP et WPA, les réseaux
Wifirestent vulnérables. Pensez a couper le signal Wifi

vn“s " ['I'Es PAs A lA Mnlsn" pour éviter les intrusions lorsque vous vous absentez.

| UTILISEZ LOUTIL DE PLANIFICATION

Les cybercriminels disposent d'équipements sophistiqués capables
de percer la sécurité des réseaux sans fil. S'il est peu probable que

" ces groupes mafieux s'en prennent a votre box, n'hésitez pas a sus-
pendre la connexion Wifien cas d'absence prolongée. Accédezal'in-
terface d'administration de la box (dans notre cas la Livebox
d'Orange), affichez les paramétres Mon Wifi et dans la section Etat
delaconnexion Wifi, cliquez sur Définir les plages d'activationdu
Wifi. Définissez les plages d'inactivité et validez avec Enregistrer.

DESACTIVEZ LE WIFI VIA LAPPLI
4 Sivouspossédezune Livebox 4, vous pouvez également utiliser I'ap-
¢ plication Ma Livebox pour gérer la connexion Wifi a distance. Lancez
~ I'applisur votre smartphone ou votre tablette, puis dans le menu Pa-
ramétres Wifi, touchez lacommande Planifier et composez votre
programme. Les horaires d'activation du Wifi apparaissent en vert
dans le tableau, les plages oil a connexion est suspendue en rouge.
Enregistrezles parametres (Valider). Il est aussi possible de couper
le signal Wifi de la Livebox en pointant sur le bouton Désactiver.

=y
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PAHTAEEZ LE MOT DE PASSE WIFi DE VOTRE BOX EN TIIIIIE SEI:IIHITE

Facilitez'accés auréseau sans fil a vos amis de passage en leur évitant la saisie d'une clé arallonge.

' PARTAGEZ UN MOT DE PASSE WIFI AVEC 10S
Accédez al'iPhone qui souhaite se connecter a votre réseau, allez
dans les réglages d'i0S et ouvrez la section Paramétres Wi-Fi. Ap-
puyezsur le nom duréseau et patientez jusqu'a ce quel'écran Saisir
lemotde passes'affiche. Une fenétre apparait sur votreiPhone. Ap-
puyez sur le bouton Partager le mot de passe. Le code d'accés Wifi
de votre box Internet est alors envoyé sur I'appareil qui sollicite le
partage. Une foisla connexion établie, ce dernier affichelamention
Terminé et peut profiter de la connexion Internet.

" PARTAGEZ DEPUIS VOTRE LIVEBOX

Pour faciliter le paramétrage de la connexion sans fil de vos équipe-

_ ments, I'application Ma Livebox se propose de partager la clé de sé-
curité de votre box. Vous pouvez ainsi afficher le mot de passe, le co-
pier dans le presse-papiers pour le transmettre par mail, I'envoyer
par SMS ou encore générer un QR Code qui intégre les informations
de connexion. Affichez la rubrique Wifi de I'application, touchezla
clé Wifi puis effleurez le bouton Partager. Sélectionnez enfin le
mode de partage souhaité.

Partager votre Wi-Fi Complete

Votre mot de passe Wi-Fi 3 été envoyé,

©

N

souhaite se connecter &
votre réseau Wi-Fi. Voulez-vous
erwoyer le mot de passe Wi-Fi de « A

partager la clé de sécurité

5%: afficher le QR-code

EX envoyer par SMS
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y .
Lesordinateursreliés a votre box sonten
mesure d'envoyer et de recevoir des

' données vers Internet. Profitez de cette
connexion pour accéder au contenu de votre
PCouque vous soyez et en toute sécurité.

| ACCEDEZ AU BUREAU A DISTANCE DE GOOGLE S
Inutile de chercher des solutions complexes. Si vous utilisez le navi-
gateur Google Chrome, vous disposez en effet de tous les outils né- ! 4

~ cessaires pour prendre le contréle d'un ordinateur a partird'un :
posted'emprunt ou de votre portable. L'application Google Chrome
Bureau a distance présente I'intérét de fonctionner sur différentes \
plateformes, ce qui signifie concrétement qu'il est possible d'inter-
venir sur un Mac & partir d'un PC sous Windows, et inversement. . "
Pour commencer, préparez votre ordinateur fixe (dans cet exemple, Votre ordinateur ol que vous soyez
un Mac). Connectez-vous au site bit.ly/2XtcGFD, cliquez sur le bou-
ton Commencer et saisissez les identifiants de votre compte Google. E=A

' PARAMETREZ 'HOTE CHROME DESKTOP
Activez ensuite l'onglet Accés a distance et pointez sur le bouton
bleu aubas de la section Configurer I'accés a distance. Installez le

~ module Google Chrome Bureau & distance en cliquant sur Ajouter a
Chrome, Ajouterl'extension. Revenez sur la page de configuration
etactionnezle bouton Activer pour autoriser |'accés a cet ordina-
teur. Vous étes alors invité a personnaliser le nom de I'appareil. Cet
intitulé servira a identifier le Mac ou le PC quand vous lancerez une
session de prise de contrdle depuis un ordinateur distant. Validez
par Suivant. Définissez ensuite un code de sécurité a six chiffres,
confirmez la combinaison et pointez sur Démarrer.

% PREPAREZ VOTRE MAC

¢ Lamention Enligne confirme la réussite de I'opération. Répétez la
manipulation sur votre portable. Le nom du Mac apparait désormais

~ sous|'onglet Accés a distance. Il suffit de pointer sur cet intitulé,
puis de saisir le code de sécurité défini un peu plus tot pour accéder
au Bureau du Mac. Sivous utilisezun ordinateur d'emprunt, deman-
dezavotre conjoint ou votre enfantd'aller sur la page Web du Bureau
adistance, d'activer I'onglet Assistance a distance, de cliquer sur
le bouton Générer un code et de vous transmettre le mot de passe
constitué de 12 caractéres quis‘afficheal'écran.

{ EFFECTUEZ LES OPERATIONS A DISTANCE
De votre cdté, rendez-vous sur la page d'accueil du bureau a distance
(bit.ly/2XtcGFD). Pointez sur l'onglet Assistance a distance et en-

* trezle code d'association 2 12 chiffres dans le champ Code d'accés
delasection Fournir del'aide. Validez avec Se connecter. Il reste a
|'utilisateur distant a accepter la session en cliquant sur le bouton
Partager. Dans les deux cas de figure, vous avezle contréle complet
duMacouduPCdistant. Vous pouvezlancer un film, consulter votre
messagerie, modifier les Préférences systéme ou exécuter un utili-
taire pour résoudre la panne.
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PROFITEZ DES AVANTAGES
n“ Bl“['"ln'"l sn"s lEs nlsu“[s ilnécessite quelques mesures de sécurité élémentaires.

4
§
P=:1}

N

RS9

ACTIVEZ LE VERROUILLAGE DYNAMIQUE SOUS WINDOWS 0
Le protocole Bluetooth est utilisé pour des connexions a courte dis-
tance.Cen'est pas pour autant qu'il est a1'abri du piratage. Pour sé-
curiser les échanges, Windows propose une option peu connue : le
verrouillage dynamique. Dans les Paramétres du PC, pointez sur
Comptes, Options de connexion, Verrouillage dynamique. Cochez
Autoriser Windows a détecter quand vous &tes absent et a ver-
rouiller automatiquement I'appareil. Ainsi, le Bluetooth sera cou-
péquand vous vous éloignez de votre ordinateur.

LIMITEZ LA VISIBILITE BLUETOOTH

Il est pratique que vos périphériques Bluetooth soient visibles les
uns des autres. Cela constitue néanmoins une bréche de sécurité,
n'importe quel utilisateur situé a portée du signal pouvant aussi vi-
sualiser vos équipements. Pour y remédier, affichez les paramétres
de Windows et accédez a la section Périphériques, Appareils Blue-
tooth etautres. Pointez sur le lien Paramétres Bluetooth avancés
dans la section Paramétres associés et désactivez |'option Détec-
tion - Autoriser les périph. a détecter ce PC. Validez par OK.

Le protocole Bluetooth mise sur la simplicité pour
faire communiquer vos appareils. Comme le Wifi,

€ Pamioe
@ Accued Options de connexion
ot B4 Mot de passe image

Se connecter d Windows 3 laide d'une photo favorite.
Aouter

RE Vos iformations

3 Comptes de messagerie et d'application

© Paramétres Bluetooth X

Options  Ports COM  Matériel

Détection
[ Autoriser les périphériques Bluetooth a détecter ce PC

[, Les périphériques Bluetooth voient le nom de ce PC.
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FILTREZ TOUT GE QUI TRANSITE PAR VOTRE ORDINATEUR

Une foisbienréglé, le pare-feu de Windows compléte utilement celui de votre box Internet.

1

DEMARREZ LE PARE-FEU SUR VOTRE PC...

Saisissez Pare-feudansle champ de recherche de Windows, puis cli-
quez sur le premier résultat (Pare-feu Windows Defender). Pointez
ensuite sur Activer ou désactiver le Pare-feu Windows Defender.
Personnalisez ensuite les options liées a votre box Internet. Définis-
sezlafacondont les alertes vous parviendront dans Modifier les pa-
rametres de notification, puis dans Paramétres de réseaux pri-
vés, cochez Bloquer toutes les connexions entrantes, y compris
celles de laliste des applications.

...ET PERSONNALISEZ SES FILTRES

Accédez ensuite & la section Pare-feu Windows avec Fonctions
avancées desécurité. Cliquez sur lacommande Analyse pour obte-
nir un apercu détaillé de la facon dont le pare-feu gére les donné

toom

entrantes et sortantes sur votre ordinateur. Pointez sur Régles de
traficentrant et passezenrevuelaliste des applications et des pro-
cessus autorisés a recevoir des données. Si vous souhaitez révoquer
les priviléges accordés a un composant, faites un clic droit sur la
régle et optez pour Désactiver larégle dansle menu contextuel.
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B oiFFICULTE MoDEREE TEMPS 10

IDENTIFIEZ LES ACTIVITES

SUSPECTES SUR LE RESEAU

| ANALYSEZ UACTIVITE DU RESEAU

Pour faire le point sur les activités en cours sur votre réseau, nous
vous recommandons de télécharger |'application gratuite Wireless
- Network Watcher pour Windows (bit.ly/33c7Qwq). Lors de l'instal-
lation, votre antivirus risque fort d'émettre une alerte. Si le pro-
gramme ne présente pas de danger, son fonctionnement peut appa-
raitre suspect aux yeux des outils de sécurité, car il analyse en
profondeur|‘activité réseau. Ignorez ces notifications et laissez|'ap-
plidresser laliste des périphériques reliés al'ordinateur. Double-cli-
quez sur l'intitulé d'un appareil pour obtenir davantage de détails

(adresses IP et MAC, nom, etc.).

AJUSTEZ LES INTERVALLES DE SURVEILLANCE

Vous pouvez rafraichir a tout moment la liste en appuyant sur la
touche F5 de votre clavier. Par défaut, Network Watcher lance une
* nouvelleanalyse toutesles soixante secondes. Il est possible de mo-
difier ce délai comme bon vous semble, de facon a appliquer une sur-
veillance plus resserrée ou, au contraire, d'espacer un peu lesre-
cherches. Déroulez le menu Options, puis pointez sur l'intitulé
Advanced Options. Une nouvelle fenétre s'affiche alors. Portez
votreattentionsur lacommande Background ScanInterval. Ladu-
rée aentrer dans le champ de saisie s'exprime en secondes. Saisissez
la valeur 120 pour effectuer une analyse toutes les deux minutes.

PILOTEZ LACTIVITE DU RESEAU SANS FIL

{ llestinutilede garder les yeux rivés sur le tableau de bord. Network
Watcher se propose en effet de vous alerter a chaque fois qu‘un ap-
~ pareil se connecte ou quitte votre réseau sans fil. Pour mettre en
place les notifications sonores, reportez-vous au menu déroulant
Optionset cochezlesintitulés Beep On New Device et Beep On Dis-
connected Device. Si vous notez la présence d'un périphérique in-
connu, agissez sans attendre et modifiez le mot de passe du point
d'accés Wifi de labox Internet. L'opération s'effectue depuis la

console d'administration Web.

UTILISEZ POWERSHELL POUR Y VOIR CLAIR

Poussez|'analyse des connexions réseau en utilisant les ressources
de Windows. Faites un clic droit sur le bouton Démarrer et pointez
~ sur Windows Powershell (Admin). Saisissez la commande netsh
wlangshowg wlanreport et validez par Entrée. Unrapport est gé-
néré et enregistré dans le document wlan-report-latest.html, ac-
cessible dans le dossier C:\ProgramData\Microsoft\Windows\
WlanReport. Passez le pointeur sur une session pour afficher da-
vantage de données. La rubrique Wireless Sessions informe sur les

événements Wifi survenus au cours des derniéres 72 heures.
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A force d'entendre parler de virus et de cyber-
attaques, on penseimmanquablement a une
intrusion quand on percoit unralentissement sur
leréseau familial. De la paranoia? Dans le doute,
vérifiez qu'unintrus n'utilise pas votre connexion.
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|
B oiFFICULTE
Windows est parfois capricieux. Il lui arrive de subir

- -
pAnAMETBEZ v"TnE HESEA“ des coupures répétées de la connexion Wifiou
E'I' VENEZ A BI“"' nEs pA"NEs de ne plus afficher certaines ressources partagées.

OPTIMISEZ 'ACCES AUX RESSOURCES PARTAGEES

Sivotre réseau local accueille des ordinateurs animés par diffé-
rentes versions de Windows (et d'autres systémes d'exploitation),
vousrisquez de vous heurter aux régles de sécurité de Windows 10.
Accédez aux Parameétres Réseau et Internet. Pointez sur Centre
Réseau et partage, Modifier les options de partage pour d'autres
profilsréseau et Tous lesréseaux. Cochez Activer le partage pour
que les autres utilisateurs puissent accéder a vos dossiers publics,
puis Désactiver le partage protégé par mot de passe.

DEPANNEZ LE RESEAU

Ralentissementsinexplicables, ordinateur inaccessible ou débit trés
faible, avant de tenter des manipulations hasardeuses, pensezalan-
cer 'utilitaire de résolution des problémes de Windows. Opérez un
clicdroit sur I'icone Réseau dansla barre des taches et pointezsur la
commande Résoudre les problémes. Un assistant analyse alors
I'ensemble des paramétres réseau pour effectuer un diagnostic
complet. Au terme de1'analyse, appliquez les modifications suggé-
rées. Vous devriez ainsi résoudre vos soucis.

3 Ougnorncs rvans de Wndous

' DIFFICULTE TEMPS DOMAINE

GEREZ L'ACCES WIFI
SUR VOTRE TELEPHONE

La connexion Wifin'est passans
conséquence sur l'autonomie de la
batterie. Une saine gestion s'impose.

I Le symbole bleu représente une espace

COUPEZ LA CONNEXION SANS FIL
Quand vous voyagez ou que vous marchez
danslarue, I'accés au Wifi est souvent inu-
tile. N'hésitez pas a suspendre larecherche
deréseauxsans fil afind‘éviter lesrisques
de piratage et de réduire la consommation
de votre téléphone. Pour désactiver tem-
porairement le Wifi, déployez le volet des
notifications en balayant I'écran de haut
enbas. Observez la premiére icone de la
section des actions rapides. Si ce raccourci
estbleuté, le Wifiest actif. Unsimple appui
suffita interrompre la connexion (I'icéne
apparaitalors engrisé).

ACTIVEZ AUTOMATIQUEMENT LE WIFI

Vous pouvez faire en sorte que le Wifi soit
réactivé automatiquement quand des
points d'accés que vous avez |'habitude
d'utiliser se trouvent a portée de votre mo-
bile. Ouvrez pour cela les Paramétres de
I'appareil et saisissez Préférences Wifi
dans le champ de recherche. Actionnez le
curseur Activation automatique du Wifi.

SUSPENDEZ ET REACTIVEZ LE WIFI

EN FONCTION DE LA SITUATION

Avec le service IFTTT (If Then Then That),
vous avez la possibilité de définir des scé-
narios pour adapter l'activation de la
connexion sans fil @ vos habitudes. Une
fois les scripts enregistrés, vous n'avez
plus a vous préoccuper de quoi que ce soit.
IFTTT est ainsi capable de couper le Wifi
desqu'il détecte que vous quittez votre do-
micile ou votre bureau. Un bon moyen de
préserver I'autonomie de la batterie. Télé-
chargez I'application IFTTT sur le Play
Store. Une fois I'appli installée, autorisez

septembre
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I"accés a vos données de localisation puis
saisissez Turn off Wifi dans le champ de
recherche, Pointez sur le bouton Connec-
ted, définissez la position géographique
qui correspond a votre domicile, puis ef-
fleurezlacocheen haut a droitedel'écran.
Larecette IFTTT est opérationnelle. Dés
que vous vous éloignerez de chez vous de
quelques dizaines de metres, le Wifi sera
désactivé sansintervention de votre part.

Coupez la connexion d'un appui sur
licone Wifi du volet des Actions rapides.
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‘ DIFFICULTE MODEREE TEMPS 1 H DOMAINE VIE PRIVEE

LIMITEL AU MAXIMUN |
VOTRE EMPREINTE NUMERIQUE

[l faut se faire al'idée que la vie privée n'existe pas - ou peu - enligne,

car les services serétribuent souvent en commercialisant les données de
leurs utilisateurs. Il est cependant possible de préserver quelquesilots

de confidentialité en agissant sur les parametres des navigateurs et des sites.

Boite a outils

Pour ce pas d pas,
nous avons ufilisé

Un PC ou un Mac

Un smartphone

Internet

Comptes Google,
Microsoft, Facebook

e RGPD, le réglement général
sur la protection des données
entré en vigueur en mai dernier
dans les pays de I'Union euro-
péenne(UE), vise a assurer une
protection étendue aux ci-
toyens. Les régles édictées concernent
aussi bien les acteurs européens de I'Inter-
netque les Gafam, tenus de respecterlaloi
déslors qu'ils manipulent les données per-
sonnelles de clients installés dans 'UE.
La Cnil (Commission nationale de I'in-
formatique et des libertés) a enregistré une
haussesigni cative des plaintes émanant
de particuliers ou d’associations (environ
11 000 en 2018 contre 3 00O auparavant)
pour manquement au réglement. Les sanc-
tions tardent néanmoins a étre appliquées.
Les consommateurs continuent a navi-
guer sur des sites et a fréquenter des ser-
vices en ligne qui ne se privent pas de les
pister. Du coté des cookies, les plateformes
ont dorénavant 'obligation de signaler
leur présence désla page d’accueil et de sol-
liciter l'acceptation des internautes (le fa-
meux bouton J'ai compris). Un lien permet
d’accéder aux parametres des cookies et de
limiter l'action de ces traqueurs. Les utili-
sateurs soucieux de préserver leur vie
privée ont fort a faire face aux géants du
numérique dont le but est de dresserla car-
tographie de nos habitudes et nous présen-
ter des publicités ciblées.e

septembre-octobre 2019

Paramétrer les cookies

Vous pouvez modifier vos paramétres selon 3 niveaux

PRENEZ LE TEMPS DE REGLER LES COOKIES

La grande majorité des sites finissant par .com ou..fr
opére un pistage général des internautes qui croisent
surleurs pages. Pour freiner quelque peu leur curiosi-
té, et éviter de se voir offrir des offres et services per-
sonnalisés par la suite, il est impératif de prendre le
temps de cliquer sur lebouton de paramétrage des tra-
queurs. Ce lienrevét des formes différentes selon les
sites visités :]'ai compris, En savoir plus et paramé-
trer les cookies. Sans intervention de votre part, vos
moindres gestes seront scrutés, analysés et utilisés
pour afficher des publicités en accord avec vos centres
d'intérét. Ne conservez que les cookies indispensables
aufonctionnement dussite. Désactivez enrevanche les
outils des sociétés partenaires.

Ces cookles ne permettent pas de:




Mon activité .
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REDUISEZ LE PISTAGE DES SITES DE STREAMING

Netflix, OCS, Spotify ou Deezer, les services de streaming audio et
vidéo conservent en mémoire ce que vous écoutez ou visionnez de
fagon a proposer des programmes adaptés a vos gofits. Si vous
trouvez ces algorithmes un peu trop conservateurs et souhaitez
élargir votre horizon en accédant a des contenus en décalage avec
voshabitudes de consommation, accédez aux paramétres de votre
compte et trouvez les options d'historique ou de communication.
Netflix autorise par exemple la suppression des anciens vision-
nages, ce quiréinitialise la base de données sur laquelle reposent
les suggestions du service de SVOD. Effectuez ces réglages pour
tous les services de streaming dont vous étes membre.

1
Commandes relatives & l'activité [ I
Vous pouvez chorsir Genfegistrer ctvitd pour Béndficier e ser °
vices Google plus personakaés Actver ou sutpendez cos paramétres o ‘
4100t moment - o
4D Activité sur le Web et les applications © Mis envese
©  Histonique des positions. © Mis en velte
& Activité vocale et audio © Actwe
@ Informations provenant des appareils © Aot
Q  Historique des recherches YouTube © Misenvelle
€ Historique des vidéos regardées sur YouTube © Misen velle
Géror les commandes reiatives i Cactivite

© v . —
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MINOREZ L'HISTORIQUE DES PARCOURS

Google contrdle les applis Maps et Waze qui pilotent elles-mémes
vos déplacements. Ajouteza cela que votre mobile vouslocalise en
permanence et vous comprenez que Google vous suit a la trace et
sait toujours ol vous vous trouvez bien plus siirement que votre
famille ! Dans la partie Données personnalisation du compte,
pointezsur Activitéset trajets, Vos trajets. Les points rouges cor-
respondent a|'historique de vos positions. Déroulez le menu rouge
agauche pour afficher des détails. Si vous trouvez que Google en
saitun peu trop, accédez a Gérer I'historique des positions, Appa-
reils associés a ce compte et décochez votre téléphone. Désacti-
vezenfinle curseur Historique des positions.

« Supprimer votre compte Google

Les infcemations suvantes sont importantes. Viewdle? les fire
ettentivement

Resersn s v i o hiam e o0

“

L™

VISUALISEZ VOTRE ACTIVITE GOOGLE

Pasd'Internet sans Google. Mais pas de Google non plus sansinter-
nautes ! Les bénéfices du géant de Mountain View sont basés sur
la vente de publicités ciblées aux utilisateurs de ses services
en lignes. Pour gérer les informations mémorisées par Google,
connectez-vous a votre compte et cliquez en colonne gauche sur
Données de personnalisation. Mettez a profit les commandes
relatives a l'activité de confidentialité pour définir ce que vous
souhaitez cacher (localisation, historique des recherches, etc.).
Attention toutefois, le fait de désactiver certaines options peut
supprimer |'accés a certains outils que vous utilisez peut-étre,
comme |'assistant Google. A vous de faire les bons choix !

FERMEZ LE COMPTE GOOGLE
Avant de prendre une mesure aussiradicale, gardez en téte que vos

u appareils sous Android utilisent largement les outils de Google. Si

voussouhaitez malgré tout cléturer votre compte, commencez par
télécharger vos données. Allez sur la page de rapatriement (bit.
ly/2]fGayF)et cliquez sur Etapesuivante. Validezavec Créer une
archive et attendez de recevoir fichier de sauvegarde. Revenez
alors sur l'accueil du compte et dirigez-vous vers Données et per-
sonnalisation. Dans la partie Télécharger, supprimer ou plani-
fier'avenir de vos données, accédez a Supprimer un service ou
un compte, Supprimer votre compte. Cochez les deux cases d'ac-
ceptation et cliquez sur Supprimer le compte.
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Al'image de Google, Facebook note scrupuleusement vos publica-
tions, vos commentaires, vos likes, etc. Pour savoir ce que le réseau
social sait de votre vie privée, accédez a votre compte et pointez
sur la fleche noire en haut a droite de la page d"accueil. Cliquez sur
Paramétres, Vosinformations Facebook en colonne gauche, puis
accédez a Télécharger vos informations. Facebook compile par
défaut I'intégralité de vos données personnelles. Validez avec
Créer un fichier. Vous serez notifié dés que la copie est préte. Vous
pouvez aussi activer le lien Accéder a vos informations pour les
visualiser sans les télécharger.

E RECUPEREZ VOS DONNEES SUR FACEBOOK

Confirmer la suppression definitive du compte

Vous étes sur le point Ge supprimer volre comple de maniére

réactiver et annuler 13 SUPPression. Au-cesd de ces 30 jours, le
ae va €1 VOUS Nne pourrez plus
récupérer le contenu ou les INformations Que VOus Y avez ajoutés.

LRI A Suppremer e comple

Vous en avez assez de Facebook ? Deux solutions s'of frent a vous.
Désactiver le compte pour prendre le large quelques semaines ou
le supprimer. Dans le premier cas, accédez a la section Gestion du
compte des paramétres généraux et cliquez sur Désactiver. Indi-
quez laraison de votre escapade et validez avec Désactiver. Si
vous préférez partir pour de bon, allez sur la page bit.ly/2BT1qgqr.
Dirigez-vous vers Supprimer le compte. Entrez vosidentifiants de
connexion et confirmez votre décision par Supprimer le compte.

7 FINISSEZ-EN UNE BONNE FOIS POUR TOUTES
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La gestion des données collectées par Microsoft s'effectue pour
partie enligne, pour I'autre dans Windows 10 (voir page suivante).
Pour consulter votre historique, accédez a votre compte (bit.
ly/2XsGQEy). Cliquez sur Confidentialité, Historique dactivités.
Déroulezla page verslebas pour obtenir desinfos sur les applis ou-
vertes tel jour. Utilisez le menu a gauche pour filtrer les données.

8 JETEZ UN EIL A VOTRE ACTIVITE MICROSOFT

e tels logiets, veulhez fermer vote COMpte e SuESEOS PO PETCEVON It PaleTent restants Si vous
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SUPPRIMEZ VOTRE COMPTE

La fermeture du compte va bloquer I'usage de certaines applica-
tions. Si vous détenez un abonnement Office 365, la suite bureau-
tique ne sera plus accessible. Pensez-y avant de procéder ! Allez
sur la page bit.ly/2XmzKBC. Suivez les instructions affichées a
I'écran puis cliquez sur Suivant. Cochez toutes les cases, justifiez
votre départ et validez avec Marquer le compte pour fermeture,
Passé le délai de 60 jours, vos données seront définitivement dé-
truites (durant ce laps de temps, vous pouvez revenir enarriére).




.. DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE VIE PRIVEE

DITES-EN MOINS A WINDOWS

Les options de vie privée ne sont pasréglées par défaut de facon a préserver la confidentialité
desdonnées des utilisateurs. Microsoft a toutefois aménagé de nombreux réglages a cette fin.

1

DESACTIVEZ LA PUBLICITE CIBLEE

Microsoft dresse votre profil publicitaire précis dans le but d'analy-
ser vos centres d'intérét et de vous abreuver d'informations en lien
avec vos attentes. Pour ne plus bénéficier de ces notifications ci-
blées, accédez aux paramétres du PC (Windows + I) et pointez sur
Confidentialité. Dans la partie Général, Modifier les options de
confidentialité, désactivez les curseurs associés. Vous ne verrez
plus ainsi de contenus suggérés et éviterez que les sites Web que
vous visitez affichent des contenus localisés. Cliquez sur En savoir
plus pour connaitre le fonctionnement de I'identifiant de publicité.

SUPPRIMEZ LA LOCALISATION ET LHISTORIQUE

A moins que vous ne luiinterdisiez, Windows mémorise en perma-
nence vos données de localisation en s"appuyant sur la position des
points d'acces Wifi auxquels vous vous connectez (ou aux données
GPSsivotre portable est équipé d'une telle puce); Surl'onglet Confi-
dentialité des paramétres, pointez sur Emplacement, puis Modi-
fier. Désactivezla fonction et effacez!'historique de localisation. Cli-
quez sur Historique des activités en colonne gauche. Décochez les
deux cases d'enregistrement et d'envoi de données, désactivezl'af-
fichage del'activité du compte et purgez!'historique.

FAITES TAIRE CORTANA

L'assistant de Windows 10 est utile mais surtout trés intrusif. Pour
éviter d'étre épié, mieux vaut le désactiver totalement. Cliquez sur
I'icéne en forme de cercle a droite du bouton Démarrer de labarre
des taches puis sur I'icone en forme d'engrenage pour accéder aux
parametres de l'assistant. Désactivez le curseur Hey Cortana ainsi
que ceux du raccourci clavier et de I'écran de verrouillage. Pointez
ensuite sur Autorisations et historique, sur le lien Gérer lesinfor-
mationsauxquelles Cortana peut accéder a partir de cetappareil.
Désactivez tous les curseurs de ce menu.

OPTEZ POUR UN COMPTE LOCAL

Dans les parametres de confidentialité, dirigez-vous vers le menu
Diagnostics et commentaires. Optez pour le mode De base. Désac-
tivez les curseurs d’expériences personnalisées et supprimez les
données de diagnostic. Pointez sur Informations sur le compte.
Suspendez I'accés aux infos du compte (bouton Modifier) et empé-
chezles applis a accéder a ces données. Pour éviter que Microsoft
n'en sache trop sur vous, nous vous invitons a supprimer le compte
Microsoft de I'ordinateur et @ passer a un compte local. Allez dans
Paramétres, Comptes, Se connecter plutdt avec un compte local.

| Premed comnmsiane o von ephome do confubertisbte

@ At Emplacement
3 Autoriver Taccs i lemplacement de cet appased

Asirvanirs 3 Womsn

Imgscement 30 crt spparnd

8 Goen
© orure
@ e i t st
s o e sesmctete
P Cungronts et comemectanes. Modder

@ Gérer les informations auxquelies Cortana peut accéder & partir de cet appared

Adormaticm

septembre-octobre 2019 - HORS SERIE 112 - 0INET

|



il

s
‘ DIFFICULTE AUCUNE TEMPS 20 MIN DOMAINE PISTAGE

MODEREZ LA CURIOSITE DE VOTRE NAVIGATEUR

Chrome, Firefox et Edge enregistrent une foule de données, parfois a votre insu, qu'ils'agisse
des sites que vous visitez, de votre position géographique ou encore de vos mots de passe.
Pour couper court a cet espionnage enregle, faites un détour par lesréglages de votre navigateur.

1

RS
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OINET

SURFEZ EN TOUTE DISCRETION AVEC CHROME

Pour purger lamémoire de Chrome, cliquez sur I'icone Personnali-
ser et contrdler (les points en haut a droite de la fenétre de Chrome),
puis sur Historique et sélectionnez Effacer les données de naviga-
tion. Activez le lien Paramétres avancés. Pour faire un grand mé-
nage, pointez sur Effacer les données. Pour éviter que Chrome ne
collecte des infos sur votre PC ou votre Mac, dissociez le navigateur
de votre compte Google en cliquant sur votre avatar a droite dela
barred'adresse, puis sur Synchronisation, Désactiver. Danslasec-
tion Saisie automatique des Paramétres, désactivez les options,
Mots de passe, Mode de Paiement et Adresses.

PROTEGEZ VOTRE VIE PRIVEE DANS MICROSOFT EDGE

Ouvrez les paramétres du navigateur de Windows 10 (Alt + X), poin-
tez sur Afficher dans la barre d'outils et Historique. Cliquez en-
suite sur l'icone Historique a droite de la barre d'adresse puis sur le
lienEffacer I'historique. Décochez les éléments que vous souhaitez
conserver et validez avec Effacer. Basculezle curseur Toujours ef-
facerlorsque je ferme le navigateur en position active afinqu'Edge
fasse automatiquement le ménage a la fin de chaque session de na-
vigation. Retournez surl'onglet Confidentialité et sécurité des pa-
ramétres et activez I'option Do Not Track de facon a ce qu'Edge
bloque les sites qui tentent de recueillir vos données personnelles.

GARDEZ VOTRE ANONYMAT AVEC FIREFOX

Cliquez sur I'icdne Ouvrir le menu a droite de labarre d'adresse du
navigateur, puis sur Options, Vie privée et sécurité. Dans Blocage
de contenu, imposez le mode Strict. Sides sites venaient a refuser
de se lancer apres ce réglage, repassez ponctuellement au mode
Standard. Cochez Toujours sous Envoyer aux sites web unsignal
« Ne pasme pister ». Optez pour Supprimer les cookies ala ferme-
turedeFirefoxdans Cookies et données dusite etimposezlarégle
Ne jamais conserver |'historique dans la section Historique. Cli-
quez sur Effacer I'historique, Effacer maintenant.

SECURISEZ LA NAVIGATION AVEC OPERA

Cliquez sur Configuration facile, Aller aux réglages du naviga-
teur, Avancé. Dans Confidentialité et sécurité, activez les com-
mandes Envoyer une demande « Interdire le suivi » pendant la
navigation et Me protéger des sites malveillants. Pointez sur Effa-
cer les données de navigation, Avancé et cochez les éléments a
supprimer avant de valider avec Effacer les données. Retournez sur
la page d'accueil des paramétres et cliquez sur Paramétres dussite,
Cookies pour cocher Bloquer les cookies tiers et Ne conserver les
données locales que jusqu'a ce que je quitte ma session.
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.. DIFFICULTE ELEVEE TEMPS 10 MIN DOMAINE PREVENTION

SURFEZ SANS PRENDR
AUCUN RISQUE

1

RS

EXPLOITEZ LA SANDBOX DE WINDOWS 10 PRO

L'option Sandbox est réservée aux utilisateurs des versions Profes-
sionnel et Entreprise de Windows 10. Pour I'activer, tapez Fonction-
nalitédansle champ derecherche, puis sélectionnez Activer oudé-
sactiver des fonctionnalités Windows. Cochez la case Baca sable
Windows. Sivotre ordinateur n'est pas compatible, l'option apparait
engrisé. Dans ce cas, en attendant que Microsoft étende son service
ala version Famille de Windows 10, rendez-vous sur le site bit.
ly/2ik4EDE pour télécharger et installer I'application Sandboxie.

NAVIGUEZ EN TOUTE SECURITE AVEC SANDBOXIE

Glissez simplement le raccourci de votre navigateur Internet du Bu-
reau sur la fenétre Sandboxie ou déroulez le menu Démarrer de
Windows, faites un clic droit sur I'icone de Firefox, par exemple, et
choisissez Plus, Ouvrir I'emplacement du fichier. Dans le menu
contextuel du fichier exécutable (firefox.exe), optez pour Proprié-
téet copiezle contenu duchamp Cible. Opérez un clicdroit sur l'icéne
Sandboxie danslazone de notification de Windows, pointez sur Dé-
faultBox, Exécuter un programme et collez le chemin de Firefox.

Pour ne pasrisquer de contaminer votre ordinateur
en visitant des sites potentiellement dangereux,
exécutez votre navigateur Internet dansunbac asable.
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' DIFFICULTE AUCUNE TEMPS 10 MIN DOMAINE ERGONOMIE

DEBARRASSEZ-VOUS D'UNE BARRE D'OUTILS INDESIRABLE

lIn‘est pas toujours simple de donner congé a ces raccourcis. Certains se montrent aussi collants qu'intrusifs.

RS9

CHASSEZ LES ELEMENTS NEFASTES AVEC ADWCLEANER
Cesbarresd'outils apparaissent souvent aprés|'installationd‘un lo-
giciel infecté par un malware. Dans le meilleur des cas, elles ont vo-
cation a afficher de la publicité. Allez sur la page Applications des
paramétres du PC pour supprimer le programme responsable. Sile
nomde labarre n‘apparait pas danslaliste des logiciels, il s'agitd'un
sans doute malware. Téléchargez et lancez ADWcleaner (bit.
ly/2GVAkD3) endouble-cliquant sur le fichier adwcleaner_7.4.exe.
Pointez sur Analyser maintenant puis sur Nettoyer et réparer.

REINITIALISEZ VOTRE NAVIGATEUR INTERNET

Silabarre d'outils n'a pas disparu, essayez de réinitialiser votre na-
vigateur. Avec Chrome, ouvrezle menu Personnaliser et controler,
pointez sur Parameétres puis sur le lien Parametres avancés. Dans
lasection Réinitialiser et nettoyer, activez la commande Restau-
rer les parametres par défaut, Réinitialisezles parameétres. Redé-
marrez le navigateur. Si vous utilisez Firefox, ouvrez le volet de
menu et choisissez Aide, Informations de dépannage, Réparer Fi-
refox pour éliminer les éléments et extensions indésirables.

© Mumarebytes AdaClasner 738

Matwaretytes | Adw

wCleaner
Chercher les adware et PUPs

Reénialiser les paramitres

e ncus 3 amatorer Cheome en nous sgnalant vos parametres 200

septembre-octobre 2019 - HORS SERIE 112

OINET



il

62

. DIFFICULTE AUCUNE TEMPS 10 MIN DOMAINE CONTENUS

INSIAll[Z ET CONFIGUREZ
UN BLOQUEUR DE PUBS

DEBARRASSEZ-VOUS DES RECLAMES DANS CHROME
Rendez-vous sur le Chrome Web Store et installez |'extension Ad-
block Plus. Cet outilintercepte la plupart des publicités, qu'il s‘agisse
de pop-upoude bandeaux. Siunsite détecte la présence dubloqueur
et vous empéche d'accéder a son contenu, cliquez sur I'icéne Ad-
block Plus a droite de la barre d"adresse de Chrome, puis glissezle
curseur Bloquer les publicités sur pour suspendre I'extension.
Pointez sur Actualiser pour forcer le rafraichissement de la page.
Certains sites refusent de s"afficher quand Adblock veille au grain,
mais sans vous en tenir informé. En cas de probléme sur une page de
confiance, ayez le réflexe de désactiver I'extension.

LEVEZ LES RESTRICTIONS DANS ADBLOCK PLUS
Lesréglagesinitiaux d'Adblock Plus n'assurent pas un filtrage opti-
mal. Pour aller plus loin, pointez sur l'icéne de I'extension, puis sur
I'icone en forme d’engrenage. Sur I'onglet des Paramétres géné-
raux, cochez les options Bloquer le tracage supplémentaire et Blo-
quer le tracking par lesicones des médias sociaux. Dans Publicité
acceptable, décochez Autorisez les publicités acceptables. Pour
8tre un peu moins strict, choisissez le mode Autoriser seulement
les annonces sans tracages tiers. Cliquez sur Sites Web sur liste
blanche et collez les adresses des pages et domaines pour lesquels
vous acceptez|‘affichage des publicités.

RS9

FAITES PLACE NETTE DANS FIREFOX

Lenavigateur de Mozillaembarque par défaut un bloqueur de conte-
nus. Une partie des publicités est ainsi écartée, ainsi que les tra-
queurs, cookies et les tentatives d'exploiter les ressources de votre
PC pour miner des cryptomonnaies. Vous pouvez renforcer ce fil-
trage eninstallant une extension spécialisée. Ouvrez menu du navi-
gateur et cliquez sur Modules complémentaires. Recherchezl'ex-
tension Ghostery et pointez sur Ajouter a Firefox. Autoriser le
module a s'exécuter dans une fenétre de navigation privée puis cli-
quez sur ]'ai compris pour finaliser I'installation.

€9

Vous pouvez ajuster le comportement de Ghostery a chaque site.
Quand vous arrivez sur une page qui refuse la lecture a cause de
votrebloqueur, cliquezsurl'icéne Ghostery puis sur Sefieracesite.
Vous pouvez aussi choisir Pause et indiquer la durée de la suspen-
sion du filtrage. Pointez sur Restreindre le site pour I'ajouter a la
liste noire. Les mouchards et les traqueurs seront ainsi bloqués a
chaque connexion sur cette page. Activez!'icone du module Ghoste-
ry puis les trois points et choisissez Paramétres et Se fier ou Limi-
ter pour afficher les sites placés en liste noire ou liste blanche.

4 PARAMETREZ GHOSTERY
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'.tl DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE VIE PRIVEE

EMPECHEZ LES SITES ET LES

Votre position géographique constitue une information
précieuse pour les plateformes de publicité. L'application

Applls nE vu“s ﬁEnlnl:AUSEH Location Guard empéche que'on vous suiveala trace.

1

Z

EVITEZ UNE LOCALISATION TROP PRECISE

Location Guard est une extension disponible pour les navigateurs
Chrome (bit.ly/2S8ZLU3) et Firefox (mzl.1a/2Ld5dVi). Une foisins-
tallée, autorisez-laa accéder auxinformations de localisation. Votre
position s‘affiche sur la carte et peut &tre masquée de deux facons.
La premiére méthode consiste a brouiller les pistes en empéchant
une localisation trop précise. Cliquez sur Privacy Levels et définis-
sezle périmétre de protection (en bleu) ainsi que la durée du brouil-
lage aumoyen des curseurs placés au-dessus dela carte,

OPTEZ POUR UNE POSITION FICTIVE

Siles sitesne sont plus en mesure de vous repérer avec précision, ce
brouillage ne masque pas complétement votre position. Si vous le
souhaitez, Location Guard peut vous téléporter virtuellement dans
le pays ou la ville de votre choix ! Cliquez en colonne gauche sur
Fixed location. Déplacez le curseur al'endroit voulusur la carte. Ef-
fectuez unzoom avant pour préciser la localisation. Quand unsite
Web demandera |'autorisation de vous localiser, pointez sur I'icone
épingle pour luiindiquer cette fausse adresse.

' ‘ .,, DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE ANONYMAT

NAVIEIIEZ INCOGNITO EN UTILISANT LE VPN D°OPERA

Cenavigateur est le seula proposer un VPN gratuit. Une bonneraison de le préférer a Chrome et Firefox.

1

RS9

INSTALLEZ LE NAVIGATEUR OPERA

Un VPN (Virtual Private Network pour Réseau Privé Virtuel) intro-
duit un tunnel chiffré entre votre adresse IP et un serveur localisé
enFrance ou al'étranger qui vous attribue une adresse IP tempo-
raire. Avec Opera, vous disposez de ce service gratuitement tant que
vous utilisezle navigateur pour explorer le Web sur votre ordinateur
(bit.ly/2x2Xf8t) ou votre smartphone (bit.ly/2KugSyq). Une fois
Operainstallé, pointez sur I'engrenage en haut de la barre de menu
verticale puis sur VPN. Une infobulle indique que celui-ci est actif.

PERSONNALISEZ VOTRE EMPLACEMENT GEOGRAPHIQUE
Accédez aux paramétres du VPN en cliquant sur I'icone Configura-
tion facile en haut a droite. Déroulez le panneau vers le bas et choi-
sissez Aller auxréglages du navigateur, VPN, Avancé. Le premier
curseur sert aactiver oudésactiver lefiltrage, le second a continuer
d'utiliser votre véritable emplacement pour effectuer des re-
cherches. Pour personnaliser la géolocalisation, pointez sur l'icéne
bleue VPN a gauche de la barre d'adresse, ouvrez le menu Position
virtuelle et optez pour Europe, Amérique ou Asie.

septembre-octobre 2019
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@ DIFFICULTE AUCUNE TEMPS 15 MIN DOMAINE ANONYMAT

Certaines sessions Internet gagnent a étre classées
secret-défense. Faites en sorte que votre navigateur

neretiennerien de votre passage. Activez pour

A L
celale mode navigation privée quiignore l'historique
dessites visités et des recherches. Chut, je surfe!

Rn9

NAVIGUEZ ANONYMEMENT AVEC CHROME
Pour ouvrir une session anonymisée sur votre PC ou votre Mac, ou-
vrez le menu Personnaliser et controler et pointez sur la com-

mande Nouvelle fenétre de navigation privée (ou utilisez le rac- 00
courci Crtl + Maj + N). Attention, sila navigation privée ne laisse pas
de traces, elle ne vous protége pas des sites malveillants. Si vous uti- 88 90 Mot

navigation privée

lisez Chrome sur un smartphone, accédez au menu et touchez Nou-
vel onglet de navigation privée. Autre méthode : fermez tous les
onglets actifs et effleurez I'icdne qui représente un chapeau et une
paire de lunettes. Pour revenir a une session de navigation clas-
sique, il suffit de quitter les onglets ouverts en mode privé.

PASSEZ INAPERCU AVEC FIREFOX =
Sur un ordinateur, déployez le menu de Firefox et pointezsur Nou-  [Jcadll ] ©tetcom - Actala: - x
velle fenétre de navigation privée. ll est possible de garder actif ou
au contraire de mettre en veille les modules complémentaires durant & a 8 © wwwOlinet.com/
cette sessionanonyme. Toujours dansle menu, cliquez sur Modules
complémentaires, Extensions. Sélectionnez le module dont vous
souhaitez gérer les autorisations, descendez a la ligne Exécution
dans les fenétres privées et cochez Autoriser. Sur un mobile, ef- ACCUEIL
fleurezle masque en haut a droite de la fenétre pour passer enmode
privé. Vous pouvez facilement alterner entre navigation anonyme et
classique enactivant cetteicone.

NE VOUS FAITES PAS PISTER PAR SAFARI

Dans le navigateur de mac0S, déroulez le menu Fichier, Nouvelle
fenétre privée. Il est possible de forcer le mode privé au lancement
dunavigateur. Cliquez sur Préférences, Général. A c6té de l'intitulé
Au démarrage Safari ouvre, choisissez Une nouvelle fenétre pri-
vée. Allezsur Fichier, Nouvelle fenétre pourrepasserenmodenor-  iattabessiebesiaii
mal.SuruniPhone ou uniPad, tapotez!'icéne formée de deux carrés
en haut a droite de la fenétre puis I'option Privée. Toutes les fe-
nétres s'ouvriront alors en mode anonyme. Effleurez de nouveau
I'icone et Privée pour basculer vers une session classique.

NE LAISSEZ PAS DE TRACE SUR EDGE

Dans le navigateur de Windows 10, cliquez sur I'icone Paramétres
et plus (Alt + X) puis Nouvelle fenétre InPrivate. Tous les nou-
veaux onglets que vous ouvrez dans cette session resteront ano-
nymes. Pour revenir a la fenétre de navigation classique, appuyez
sur les touches Alt + Tab. Sur un téléphone, la manipulation est la
méme : touchez |'icone Paramétres puis Nouvel onglet InPrivate. “
Tapotezl'icone avec deux carrés en haut a gauche de la fenétre puis
Onglet pour repasser enmode normal. Les sites ouverts enmode pri-
vénesont pas fermés. Pointez sur InPrivate pour les restaurer.

Les TESTS de produits high-tech
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‘ DIFFICULTE AUCUNE TEMPS 30 MIN DOMAINE RECHERCHE

EVIT[Z QUE GODGLE ESPIONNE YOS REQUETES

Fort de ses algorithmes et de sabase de référencement sans pareille, le moteur de recherche de Google
regne enmaitre. Un challenger européen, Qwant, tente derivaliser en misant sur lerespect de la vie privée.

Rappelons d'abord que les moteurs de recherche sont gratuits et
qu'ils se financent en vendant de I'espace commercial et en plagant
des résultats sponsorisés en bonne place dans la liste des résultats
des requétes que les internautes leur soumettent. Le projet euro-
péenQwant se montre plusrespectueux de vos données que Google.
Allezsur lesite Qwant.com et utilisez les outils du volet latéral pour
lancer une recherche par images, sur les actualités ou les réseaux
sociaux. Qwant présente de nombreuses fonctionnalités. Vous pou-
vezainsi lire une vidéo sans ouvrir le site d'origine dans la section
Vidéo ou profiter d'un moteur congu pour les plus jeunes (Junior).

1 LANCEZ UNE RECHERCHE SUR QWANT

MODIFIEZ ET SAUVEGARDEZ LES PARAMETRES

Cliquez sur Menu d'application puis sur Thémes pour passer en
mode sombre. Pointez ensuite sur Paramétres et cochezles raccour-
cis que vous souhaitez garder actifs. i les Qoz ajoutent des publici-
tésa votre navigateur, les revenus générés sont distribués a des as-
sociations. Passez les filtres adultes sur Strict si un jeune enfant
accede a votre PC. Cochez ensuite les différents critéres (Ouvrir les
liens sortant dans un nouvel onglet, Affichez les tendances sur
lapage d'accueil, etc.) selon vos goilts. Il est possible de créer un
compte Qwant pour sauvegarder les réglages. Sinon, enregistrez le
lienenbas du volet et glissez-le dans les favoris.

Y

FAITES DE QWANT VOTRE MOTEUR PAR DEFAUT

Sur Edge, activez le raccourci Alt + X puis cliquez sur Paramétres,
Avancé. Dans Changer de fournisseur derecherche, sélectionnez
Qwant puis Définir par défaut. Pour afficher le moteur de recherche
surla page d'accueil du navigateur, appuyez sur Alt+X, Paramétres,
Ouvrir Microsoft Edge avec et choisissez Une ou des pages spéci-
fiques. Collez'adresse qwant.com dans Indiquer un URL. Enregis-
trezlesréglages. Avec Chrome, cliquez sur Personnaliser et contrd-
ler, Parametres, Gérer les moteurs de recherche, puis sur Autres
actionsen bout de ligne. Activezla commande Utiliser par défaut.

(%]

AJOUTEZ DES FAVORIS ET CREEZ VOS CARNETS

Cliquez sur Connexion et créez un compte Qwant. Quand vous effec-
tuez une requéte, pointez sur l'icéne des options (trois points) pour
ajouter un lien aux favoris ou au carnet. Dans le premier cas, vous
retrouverez le lien versla page suggérée par Qwant dansle volet des
favoris, accessible d'unclic sur I'icéne en forme d'étoile danslabarre
demenusituée en haut de la page derecherche. Les carnets sont des
dossiers thématiques ol vous pouvez ranger les résultats de re-
cherche (pratique pour préparer un exposé par exemple). Cliquez sur
I'icone Menu d'application puis Boards pour les retrouver.

L TE
&1

- 6 X
O + L & O
< ’ Chz;‘nge':de moteur de 7
recherche
@
Qwar\t (par défaut)
6 ant.com

jei Prokofiev — Wikipédia
¥s_ceuvres_de_Serguei_Prokofiev
es de Serguei Prokofiev (1891-1953). Il n'incl | Ajouter & mes carnets
sentiellement que par des manuscrits, i les A A f

& ter A m
Ioositenrs 7 Ajouter & mes favoris
jt et biographie sur France Musique
prguei-prokofiev
positeur russe de la premiére moitié du XXéme siécle. Son style se
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' DIFFICULTE AUCUNE TEMPS 20 MIN DOMAINE MAINTENANCE

I}EHH LES EXTENSIONS

Siles modules additionnels offrent d'enrichir
Chrome et Firefox, et d'améliorer I'ergonomie de ces
navigateurs, ce sont aussi des sources potentielles
deplantages. Pensez a mettrea jour les extensions
et asupprimer celles qui ne sont plus d'actualité.

DEFAILLANTES

DESACTIVEZ LES MODULES DANS CHROME
Ouvrezle menu Personnaliser et contrdler (I'icdne formée de trois
pointsdans le coin droit dela fenétre du navigateur). Pointez sur Pa-

Ecosia - Le moteur de recherche qui plante de

ramétres, Extensions pour afficher la liste des modules complé- weu Cette extension permet de faire d Ecosia votre
mentaires intégrés au navigateur. Si vous soupconnez 'une d'elles moteur de recherche et de personnaliser la page «
d'étrealorigine deralentissements ou de bugs, commencez par glis- Rvel Srckots 28 solie : p o
ser le curseur bleu vers la gauche pour désactiver I'extension. Siles LR DNt CO AT S LR, 08 i
soucis ont disparu, supprimez-la, sinon procédez a sa réactivation.

Cliquezsur Détails et dans la section Accésausite cochez En cas de Détails Supprimer @9

clic. De cette maniére, I'extension ne démarrera qu‘aprés que vous
ayez pointé sur sonicone a droite de la barre d'adresse.

MODIFIEZ LES PARAMETRES D'UNE EXTENSION

Naviguer en mode anonyme ne vous immunise pas contre les logi-
ciels malveillants ni les publicités. Si vous utilisez une extension
liée a votre vie privée ou a la sécurité, calez le curseur Autoriser en
mode navigation privée sur Activé. Certaines extensions sont sus-
ceptibles d’enregistrer votre historique de navigation pour leur
fonctionnement. Il faut dans ce cas les désactiver durant les sessions
de navigation privée. Toujours dans la fenétre des Paramétres, cli-
quez sur Options d'extensions pour découvrir les réglages prévus
par ledéveloppeur (ne soyez pas surpris si vous ne trouvezrien, tous
les modules ne proposent pas d'options spécifiques).

N9

VERIFIEZ LES PLUG IN INSTALLES DANS FIREFOX
Accédezau volet de menu du navigateur de Mozilla et cliquez sur Mo-

(%]

B HTTPS partout

Paramétres généraux

Paramétres avancés  Canaux de mise 3 jour

¥ Ensembles de régles de mise 3 jour autometique

pe mise & jour disponible |4

Bechercher des mises & jour

dules complémentaires (ou activezle raccourci Ctrl + Maj + A), puis

Outils pour touslesmodules. Cochezlaligne Mettre ajour automa- Afficher les mises & jour récentes
tiquement les modules. Si vous avezun doute surl'efficacité d'une Instalies un module depuis un fichier.
extension, sélectionnezcet élément et prenezconnaissance desju-  jivée Dihwgronr des modes

gements déposés par les utilisateurs (note, nombre de votants). Il
existe unindice encore plus probant : 1a coupe orange a cdté du nom
signifie quela fondation Mozillarecommande cette extension. Auto-
risez-laensuite, ounon, en mode navigation privée.

DESACTIVEZ OU SUPPRIMEZ UN ELEMENT
Les modules complémentaires peuvent dissimuler des logiciels mal-
veillants ou, faute de mises a jour, perturber le fonctionnement du

brivée, Bioques les publictés. I Metre  jous les modules ausormutiquement
Ativer la mise & jour sutomatique poue tous les modules

Géres bes raccourcis I extensions

pbook du reste de votre activité web, afin d'emp

navigateur aprés l'installation d'une nouvelle version de Firefox. Si ‘ Désactiver
vousavezun doute surl'intégrité d'un module, ouvrezle menu d'op- @ Supprimer
tions en cliquant sur les trois points a droite de sonintitulé et choi-  btégeant la vie privée

sissezlacommande Désactiver. Vous craignezd'avoir installéune  fotection de 1a vie privée. Bloguez les publicités A Sgnaler
extension renfermant un malware ? Pointez sur Signaler, indiquez | Plus dloptions

le motif de votre démarche et validez par Suivant. Pour vous débar-
rasser d'un module douteux, optez pour la commande Supprimer.
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' DIFFICULTE ELEVEE TEMPS 30 MIN DOMAINE REGLAGES

AI}[:[I][Z AUX OPTIONS CAGHEES DES NAVIGATEURS

Firefox, Chrome et Edge ne se dévoilent qu'a moitié. En fouillant un peu, vous découvrirez
desréglages réservés aux développeurs ou aux experts, dédiés notamment a la sécurité.

1

(%]

DEBLOQUEZ UNE FONCTIONNALITE EXPERIMENTALE

Avant de mettre les mains dans le cambouis, sachez que ces options
sont généralement réservées aux versions béta des navigateurs et
qu'elles se destinent a un public averti. Mal utilisés, certains de ces
outils sont susceptibles de provoquer des plantages ou de compro-
mettre la sécurité. Avec Chrome, entrez |'URL chrome://flags dans
labarred'adresse et validez avec la touche Entrée, Utilisezle champ
de saisie Search flags pour accéder a des commandes particuliéres
apartird'unmot-clé. Sélectionnez une fonctionnalité et pointez sur
Disabled, Enabled pour 'activer. En cas de souci, utilisez le bouton
Resetall todefaut en haut de la page Experiments.

OPTIMISEZ LA SECURITE DE CHROME

Parmi les dizaines de fonctionnalités masquées de Chrome,
certaines ont trait a la sécurité du navigateur. Dans la zone dere-
cherche, tapez le terme Security et validez par Entrée. Repérezla
ligne Allow Signed HTTP Exchange certificates without exten-
sion. Cliquez & droite sur Default et optez pour Disabled. Validez
avec Relaunch Now. Cela vous protégera contre les échanges HTTP
(connexions non chiffrées) signés avec des certificats sans exten-
sion. Activezd'autre part|'option Enable AppContainer Lockdown
pour accroitre la sécurité des processus du bac a sable (virtualisa-
tion) dans Windows 10.

MAXIMISEZ LA SORETE DE FIREFOX

Pour accéder aux options et outils cachés de Firefox, saisissez
about:config dansle champ derecherche et validezavec Entrée. Cli-
quezsur Je prendslerisque. La valeur Truesignifie que la fonction-
nalité est activée, False qu'elle nel'est pas. Pour éviter qu'unlogi-
ciel malveillant n'arrive sur votre PC par le biais de code JavaScript,
recherchez la ligne javascript.enabled. Opérez un clic droit sur la
barrebleue et pointezsur Inverser. Attention, cette optionrisque de
bloquer I'affichage de certains sites Web un peu anciens. Pour stop-
perlagéolocalisation, passezlacommande geo.enabled sur False.

MASQUEZ VOTRE ADRESSE IP DANS EDGE

Le navigateur de Windows 10 dispose lui aussi d'un menu caché
dont I'accés s'effectue en renseignant about:flags dans labarre
d'adresses. Afin d’optimiser la confidentialité de vos échanges en
ligne, cochez I'option Masquer mon adresse IP locale sur les
connexions WebRTC (communications en tempsréel). Veillez par
ailleurs & ce que la commande Activer les fonctionnalités JavaS-
cript expérimentales soit bien désactivée. Si votre PC ne posséde
pasd'écran tactile, décochez la ligne Activer la navigation al'aide
dustylet tactile etla Sélection du bouton du stylet.

Q

Experiments

[y rop——

Cnsthe G Agpontamer Lockdomn

ASom St HTTP Eacharmpe cortlie shes wont estemson

o s Moy o
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i .lﬂl'\x}; DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE AUTHENTIFICATION

PASSEZ A LA DOUBLE AUTHENTIFICATION

L'usurpation d'identité sur les réseaux sociaux et le piratage des comptes mails s'étendent comme une trainée
de poudre, Pour lutter contre ce fléau, les services proposent un dispositif de sécurité renforcé, dit
adouble facteur, destiné a vérifier votre identité lors des tentatives de connexion depuis un nouvel appareil.

1

O0INET -

PROTEGEZ VOTRE COMPTE MICROSOFT

Connectez a votre compte habituel (bit.ly/2LD8nT4). Dans la sec-
tion Sécurité, cliquez sur Mise a jour, Mettre & jour mes informa-
tions, Ajouter desinformations de sécurité. Indiquez votre numé-
rode mobile si ce n'est pas déja fait et confirmez-le  I'aide du code
recu par SMS. Retournez sur la page Options de sécurité supplé-
mentaire et cliquez sur Configurer la vérification endeux étapes,
Suivant, Terminer. Déconnectez-vous et tentez de vous reconnec-
ter sur unautre appareil. Votre numéro de téléphone sera désormais
exigé pour vous identifier. Pour supprimer la double activation, re-
tournez dans les paramétres de sécurité.

SECURISEZ VOS INFORMATIONS GOOGLE

Google propose lui aussi un dispositif de ce type. Connectez-vous a
votre compte (bit.ly/2]Banai) et pointez sur l'onglet Sécurité dans
le volet gauche de la page d'accueil. Dans la section Méthodes pour
nous permettre de vérifier votre identité, ajoutez un numéro de
téléphone de récupération, puisrevenezenarriére. La validation en
deux étapes s'active automatiquement. Si vous avez renseigné plu-
sieurs appareils, vous pouvez choisir celui a utiliser lors de la de-
mande de connexion. Votre mobile est requis pour authentifier les
connexions. Google va plus loin avec la possibilité d'utiliser des
codes de secours a usage unique ou une clé de sécurité physique.

SURPROTEGEZ VOS IDENTIFIANTS FACEBOOK

Depuis votre compte Facebook, cliquez sur la petite fleche en haut a
droite et choisissez Paramétres, Général. Pointez sur Contact,
Ajouter une autre adresse e-mail ou un autre numéro de télé-
phone, Ajouter votre numéro de téléphone. Confirmez le numéro
enchoisissantl'option d"envoi d'un SMS ou en vous faisant rappeler
par une boite vocale. Une fois I'opération effectuée, allez sur Sécu-
rité et connexion, Utiliser I'authentification a deux facteurs et
suivezla procédure d'activation. Dans Connexions autorisées, vous
pouvez supprimer les appareils que vous n‘utilisez plus.

CONNECTEZ-VOUS SEREINEMENT A AMAZON

Legéant ducommerceen ligne ne transige pas avec la sécurité de ses
clients. llaadopté des mesures strictes, mais qui demeurent option-
nelles. Pour les activer, pointez sur Votre compte dans Compte et
listes, puis sur Connexion et paramétres de sécurité. Indiquez
votre numéro de téléphone portable et validez par Terminer. Poin-
tez sur Modifier dans la section Parameétres de sécurité avancés.
Déroulezl'assistant de vérification en deux étapes aprés avoir cliqué
sur Pour commencer. Vous serez notamment invité a renseigner un
code de validation envoyé sur votre mobile.

HORS-SERIE 112 - septembre-octobre 2019
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Déverroulllez ensuite votre téléphone, puls appuyez sur
‘oul’.

Authentification & deux tacteurs




M DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE TELECHARGEMENT

A"AIYSEZ lEs H““IEHS HVA“ Attention, danger. N'installez pas un logiciel téléchargé
sur Internet sans l'avoir analysé avec unantivirus.

nE lEs n“vnln sun vn'I'HE pl: Une précaution indispensable pour éviter les soucis.

VERIFIEZ LINTEGRITE DES TELECHARGEMENTS | & o —
Unlogiciel malveillant peut se cacher dans n'importe quel fichierra-
patrié sur votre PC et s'activer discrétement lorsque vous lancerez

‘ e e by TR

I'application ou ouvrirez un document Word. Pour étre certain qu'il R

ne contient pas de menace, lancez|'Explorateur de fichiersetouvrez | N 5, i o Bt

le dossier des téléchargements. Faites un clic droit sur I'élément 3 e L ——

inspecter et pointez sur Analyser avec Windows Defender ou si e

vous n‘utilisez pas la solution de sécurité de Microsoft, lelienvers | [

votre logiciel antivirus (Avast, BitDefender, etc.). oo
@ OPTIMISEZLES PARAMETRES DE VOTRE NAVIGATEUR B vesiies

Dans la section Téléchargements des parametres avancésde |5 S AR A
‘ Chrome, activez le curseur Toujours demander ol enregistrer les

fichiers de facon a copier les éléments douteux dans un dossier de Sécurits

quarantaine que vous analyserez avec votre antivirus. Dans Réini- i i o gl M g g

tialiser et nettoyer, Nettoyer I'ordinateur, vérifiez I'intégrité du 7 a3 comeman sangpmes oy romom s

navigateur, Avec Firefox, activez les options du menu Vie privée et 4] Boqua e Mtchsgements ghaguee:

sécurité, Sécurité. Dans Permissions, cochez Prévenir lorsqueles L R e e s et

sites essaient d'installer des modules complémentaires. —

’
(| ’ DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE VIE PRIVEE

FAITES LE BILAN DE VOTRE REPUTATION EN LIGNE

Querévele Internet de votre personne ? Pour le savoir, appliquez les méthodes de recherche ad hoc.

GOOGLELISEZ-VOUS ———

La premiére chose a effectuer consiste simplement a saisir nom et .
prénom encadré par des guillemets dans le champ de recherche de
Google. Déroulez les résultats et pointez sur les sites qui parlent de
vous. Utilisez les filtres Actualités, Images, Vidéos pour res-
treindrela liste a des contenus spécifiques. Le contenu des deux der-
niéres rubriques risque de vous surprendre ! Si d'anciennes photos
ou vidéos vous paraissent inappropriées, n'hésitez pas a demander
leur retrait en vous rendant sur le site bit.ly/2NMISKE.

FAITES APPEL A UN SERVICE SPECIALISE

Sollicitez WebMii (bit.ly/2JHDkBB) pour tester en profondeur votre

réputation en ligne. Outre un score de visibilité, vous accéderez a o

une foule d'informations. Déclinez simplement votre identité et dé- ———
couvrez votre profil public (photos, réseaux sociaux, etc.).Pour étre
informé dés qu'une publication vous mentionne, créez une alerte —_—
Google (bit.ly/2LiAGBo), saisissez vos nom et prénom, ouvrez le -
menu Afficher les options et choisissez Quand le cas se présente —
et Touslesrésultats. Validez avec Créer I'alerte.

RS9
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ADOPTEZ UN DNS RAPIDE ET TRES DISCRET

Le choix du DNS peut accélérer le temps de chargement des pages et la confidentialité. Ces annuaires font
lelien entre les adresses Web que vous soumettez a votre navigateur et les serveurs ot sont hébergés les sites.

Lorsque vous naviguez sur Internet, votre fournisseur d'accés vous
connecte a des serveurs DNS. Et pour étre sincére, il met touten
CRUVIEe pour que vous n'ayez pas accés a ces données pour vous im-
poser son choix. Pour connaitre les coordonnées du DNS défini par
Windows 10, faites un clic droit sur I'icone Réseau dans labarre des
taches et pointez sur Ouvrir les paramétres réseau et internet.
Sous Modifier vos paramétres réseau, optez pour Modifier les op-
tions del'adaptateur. Opérez un clic droit sur la connexion (Ether-
net par exemple), puis sur Propriétés. Sélectionnez Internet Proto- 5
col Version 4 (TCP/IPv4) et pointez sur Propriétés. 11 1 P

1 ACCEDEZ AUX PROPRIETES DNS DE VOTRE PC

@ AFFICHEZLES PREFERENCES RESEAU SOUS MACOS °
Pour connaitre|'état de votre configuration réseau, accédez aux Pré-
‘ férences Systéme de macOS, soit en cliquant sur I'icéne présente | Confommon: | Avtomupene B
dansle Dock, soit en déroulant le menu Pomme, Préférences Sys-
N . 2 "” s o . o Cormcts 1at : Connectd Désactiver lo Wi-F1
téme. Ouvrezlasection Réseau, L'écran quis‘affiche fait apparaitre e W ot commecth AR ot posshon arvase 921040351
les différentes connexions disponibles sur I'ordinateur. Sélection- Y : B}
nez celle que vous utilisez prioritairement (Wifi ou Ethernet), poin- e Nom du rdsens s ARBS B
tezsur le bouton Avancé au bas del'écran. Activezl'onglet DNS. Si & Thnde. 1 sridge Se connecter b de nouvesa réses
vous avez activé le mode DHCP, une seule adresse est mentionnée. | ST I e

Siriennes'affiche, c'estla configuration par défaut de votre fournis- |
seur d'accés Internet qui prévaut.

IMPOSEZ LES ADRESSES DES SERVEURS D'OPENDNS

Pour modifier les serveurs DNS par défaut, il faut déja identifier des
solutions alternatives. Pour cela, lancez votre navigateur Internet et
connectez-vous au service OpenDNS (bit.ly/315kQBU). Ce service
propose des offres cloud et DNS qui peuvent étre utilisées gratuite-
ment. Faites défiler lesinformations de la page d"accueil pour trou-
ver les deux adresses des serveurs DNS. Notez ces informations, puis
répétez les manipulations décrites dans les deux étapes précé-
dentes. Remplacez alors les coordonnées des serveurs DNS par les 208.67.222222 - 208,67.220220
adresses IP fournies par OpenDNS. s

(S

Les mobiles et les tablettes font également appel  des DNS pour ac- Parametres IP

MODIFIEZ AUSSI LES REGLAGES SOUS ANDROID
céder a Internet. Comme sur un ordinateur, ces parameétres peuvent

étre modifiés. Déployez le volet des notifications de votre smart- Protocole DHCP v
phone Android et effleurez|'icine Paramétres. Touchez ensuite les

intitulés Réseau & Internet, Wi-Fi. Appuyez longuement sur lenom

duréseau Wifi et activez la commande Options Avancées. Sous Pa- Stati

ramétresIP, effleurez Protocole DHCP, puis dans le volet qui se dé- atique STRER

ploie, Statique. Saisissez les adresses des serveurs DNS d'OpenDNS
dans les champs DNS1 et DNS2 et enregistrez les réglages.
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SURFEZ VRAIMENT INCOGNITO
AVEC TOR BROWSER

1

N9

Tor estunréseau décentralisé qui of fre la possibilité

de naviguer de faconanonyme. Le projet a donné naissance
a Tor Browser, un navigateur basé sur le moteur de Firefox
qui fait la place belle aux impératifs de confidentialité.

EQUIPEZ-VOUS DU NAVIGATEUR ADEQUAT

Pourinstaller Tor Browser sur votre PC Ubuntu, vous pouvez recou-
rir au Terminal et saisir lacommande sudo apt-getginstalljtor-
browser-launcher. Sivousn'étes pas al'aise avecles lignes de com-
mande, cliquez sur I'icone Logiciels Ubuntu dans le lanceur, tapez
Tor Browser dans le champ derecherche. Pointezsur lenomdel'ap-
plidans les résultats, puis sur Installer. Aubesoin, entrez le mot de
passe du compte administrateur. Au terme de l'installation, cliquez
sur lebouton Lancer. Tor Browser est prét.

NAVIGUEZ EN TOUTE DISCRETION

Le premier lancement de Tor Browser donne lieu au téléchargement
d'un certain nombre de composants (environ 100 Mo de données).
Patientez le temps nécessaire au transfert. Finalisez I'opération
d'unclic sur Install Tor Browser. Une clé de chiffrement est géné-
rée. Parlasuite, aulancement du navigateur, les outils Tor et Vidalia
sont lancés automatiquement, assurant 1'anonymisation des don-
nées et leur chiffrement a l'intérieur du réseau Tor. Avec Tor Brow-
ser, vous naviguez classiquement, mais sans laisser de trace.

pa

TEE

CS Welcome to Tor Browser
7 VOu are 1w free 10 Browse the kevnet ancay=OUsY

s
. DIFFICULTE AUCUNE TEMPS 10 MIN DOMAINE VIE PRIVEE

EXERCEZ VOTRE DROIT A L'OUBLI NUMERIQUE

Lesréseaux sociaux disposent tous d'une page dédiée pour les demandes de retrait de certains contenus privés.

1

RS

DEMANDEZ LEFFACEMENT A FACEBOOK ET TWITTER

Google n'est pas le seul a proposer la suppression d'infos person-
nellesdans le cadre du RGPD (lire p. 69). Les autres ténors d'Internet
luiont emboité le pas. C'est le cas de Facebook. Accédez ala pagebit.
ly/2XMNZjg. Sélectionnez |'objet de votre requéte dans la liste et
suivezlesindications de signalement portées al'écran. Leréseauso-
cial se chargera de faire disparaitre le contenu abusif ouindésirable.
Sivous tes utilisateur de Twitter, utilisez le lien suivant pour de-
mander la suppression d'une publication (bit.ly/2KY7TDn).

FAITES DE MEME AVEC INSTAGRAM, SNAPCHAT ET LINKEDIN

Respecter le RGPD est un impératif pour les réseaux sociaux sous
peine de poursuites. Pour supprimer une image affichée sur Insta-
gram, suivez le lien bit.ly/2G5qjkj. Indiquez que vous possédez un
compte et répondez aux questions posées. Avec Snapchat, contactez
lesupport (bit.ly/321C600) et indiquez le type de probléme rencon-
tré. Sur YouTube, la procédure de réclamation de la vie privée s'effec-
tue sur la page bit.ly/2]CpfFv. Quant a LinkedIn, la réclamation de-
vra étre effectuée en anglais sur le site bit.ly/2GclKoh.

Comment signaler des irrégularités

o 08 ma s e S €um o P s BBOSR, € 0

Assistance Snapchat

Détmnter don comiass ot dus bimsien =it wuvn et Demaes oes Rurvams bbaremment Gosber. ot shimnas de | aide |

Viclation du droit & l'imege
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FUITEZ DE VOUS EXPOSER
SUR LES RESEAUX SOGIAUN

1

R9
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REGLEZ LA CONFIDENTIALITE SUR FACEBOOK

Pour ne pas qu'une image un peu trop personnelle ne tombe entre
les mains d'un recruteur, optez pour une diffusion ciblée. Cliquez sur
la fléche noire en haut a gauche puis sur Paramétres, Confidentia-
lité, Qui peut voir vos futures publications. Déroulez le menu a
droite de Publier et optez pour Amis. Si vous ne souhaitez pas que
tous voient vos contributions, accédez a Amis sauf et retirez cer-
tains contacts de laliste. Pour agir sur une publication existante, al-
lez sur votre page et sélectionnez le message ou la photo concerné.
Pointez surlaliste a droite de la date de publication et remplacez le
paramétre Public par Amis.

TWEETEZ EN TOUTE DISCRETION

Twitter ne cesse d'étoffer ses parameétres de confidentialité. Cliquez
survotre avatar et sur Paramétres et confidentialité, Confidentia-
lité et sécurité. Une bonne facon de protéger votre vie privée
consiste a protéger les tweets afin que seules les personnes habili-
tées puissent les lire. Désactivez la localisation, puis dans Identifi-
cation de photo, optez pour N'autoriser personne a vous identi-
fier sur des photos. Dans Messages privés, décochez Recevoir
pour interdire aux inconnus de vous envoyer des messages. Dans
Détectabilité, empéchez que I'on vous trouve grice a votre mail ou
numéro de téléphone. Validez avec Enregistrer les modifications.

PRENEZ EN MAIN VOTRE VIE NUMERIQUE SUR INSTAGRAM

Il est facile de suivre et d'étre suivi par n‘importe qui. Ouvrez 'appli
sur votre téléphone et effleurez les traits horizontaux a droite. Poin-
tez sur Paramétres, Confidentialité. Dans Confidentialité du
compte, optez pour Privé. Seules les personnes approuvées pour-
ront ainsi voir vos photos. Allez sur Identifications et décochez 1 op-
tion Ajouter automatiquement pour maitriser la publication sur
votre profil. Accédez au menu Story, désactivezle choix deslieux et
autorisez les messages venant de vos seuls abonnés. Evitez le repar-
tage dans les stories ainsi que le partage de vos photos et vidéos.

GEREZ LA CONFIDENTIALITE DES VIDEOS YOUTUBE

A partir dumoment oil vous créez une chaine YouTube, vous vous
exposezen ligne. Pour limiter la visibilité de vos vidéos, pointez sur
votre avatar a droite puis sur Paramétres. Accédez a Confidentia-
lité, activez les options Garder privées pour ne pas afficher vos
abonnements et mentions |'aime. Pour vous réserver I'accés a une
vidéo, cliquez sur Version béta de YouTube Studio depuis votre
avatar. Allez sur Vidéos, Visibilité, déroulezlaliste Publique et op-
tez pour Privée. Validez avec Enregistrer. Pour effacer une vidéo,
pointez sur les points a droite de son nom et choisissez Supprimer.

septembre-octobre 2019

Quand on sévit sur Facebook, YouTube ou Twitter,
mieux vaut prendre quelques précautions

pour préserver un peu sa vie privée. Plongez

dans les parametres de confidentialité des réseaux
sociaux pour choisir quoi publier et quile verra.
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Contentainé

Gérez vos partages sur YouTube
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' DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE NETTOYAGE

FAIIES LE MENAGE AVANT DE CEDER VOTRE ORDINATEUR

Quand vous donnez ou vendez votre PC, prenez soin de supprimer toutes les données personnelles
quilrenferme:fichiers, comptes de messagerie, historique de navigation et applications.

A condition de disposer de la fibre et de suffisamment d'espace de
stockage, la solutionidéale consiste a copier les fichiers surle Cloud.
Les titulaires d'unabonnement & Office 365 profitent ainsid'une do-
tation de 1 To, de quoi accueillir musique, photos, documents de tra-
vail et méme des vidéos. L 'espace offert avec les offres gratuites de
Drive, Dropbox, iCloud ou OneDrive s'avére enrevanche tropjuste. Il
faut alors se tourner vers un disque dur externe. Vous trouverez des
modéles USBd'une capacité de 3 Toa 5 To pour moins de 100 €. Une
fois la sauvegarde effectuée, supprimez les données du PC et videz
la corbeille pour empécher leur restauration.

1 SAUVEGARDEZ VOS FICHIERS

EFFACEZ VOS TRACES ET DESINSTALLEZ LES APPLICATIONS
Sivous cédezl'ordinateur aun membre de la famille, il peut étre utile
de conserver certains programmes. Installez I'utilitaire Privazer

Privas-er thssms oo

i Onn e £

RS

(bit.ly/2Gb890D) et lancez une analyse en profondeur du contenu ecmsnbsomsletlocsnionod ks 2
dudisque dur. Attendez que lerapport s‘affiche al'écran et désignez . 2 s < 7 b
les éléments dont vous souhaitez vous débarrasser (historique de = &

navigation, cookies, registre, cache, etc.). Déconnectez-vous des ap- L

plications liées a un compte personnel (Outlook, Netflix, Deezer,
Dropbox, etc.) et utilisezensuite [0bit Uninstaller (bit.ly/20WI30oE)
pour désinstaller leslogiciels qui nécessitent une clé d'activation et
que vous envisagez de réimplanter sur votre nouvel ordinateur.

REINITIALISEZ WINDOWS 10

q Unsimple nettoyage se révele insuffisant si vous choisissez de re-
vendre votre PCa uninconnu. Pour vous assurer qu'aucun fragment
de votre vie privée ne subsiste, nous vous conseillons de réinitialiser
I'ordinateur. Microsoft a d'ailleurs intégré cette option dans Win-
dows 10. Accédez aux paramétres a l'aide du raccourci clavier Win-
dows + I etdirigez-vous vers Mise ajour et sécurité, Récupération.
Dans Réinitialiser ce PC, cliquez sur Commencer, Supprimer tout.
Désignez les disques durs dont vous souhaitez effacer le contenu et
continuez avec Supprimer les fichiers et nettoyer le lecteur.

Lesordinateursd'Apple conservent une cote élevée sur lemarché de CleanMyMac X
I'occasion. Vous n'aurezaucun mal a trouver preneur. Avant de le cé-
der, transférez son contenu sur votre nouveau Mac avec I'assistant
de migration de macOS. Procédez ensuite a un nettoyage minutieux
aumoyendulogiciel CleanMyMac X (bit.ly/2]kwzbK). Pour aller plus
loin et effacer toutes vos traces, démarrez votre Mac en gardant les
touches cmd + R enfoncées, Choisissez Utilitaire de disque, Effa-
cer, Effacer pour formater le disque systéme. Fermez la fenétre de
I'utilitaire de disque (cmd+Q) et pointez sur Réinstaller mac0S.

4 PREPAREZ VOTRE MAC POUR LA REVENTE

Votre Mac.
Comme neuf.
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' DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE APPLIS

Quand vous vous connectez a une application
ouaunservice en utilisant votre compte Google,

¥ Facebook ou Microsoft, vous donnezaccesa
certaines données personnelles. Il serait peut-étre
temps de faire le point sur ces autorisations.

1 VERIFIEZ LES ACCES A VOTRE COMPTE GOOGLE

Y " €« Applcations ayant acces & votre compte
Plutdt que de créer un compte spécifique, de nombreux services en ” .

ligne proposent d'utiliser vos identifiants Google ou Facebook. Une K mmhmmbean e cotan o o
procédure rapide qui expose toutefois vos données. Pour faire le P e —
point sur les autorisations, connectez-vous a I'espace de gestion de e
votre compte Google (bit.ly/2Y0chq8). Ouvrezl'onglet Sécurité a
gauche, puis pointez sur lacommande Gérer les accés tiers dans la
section Applications tierces ayant accés a votre compte. Parcou-
rez la liste des services qui bénéficient d'une autorisation. Si vous
repérez un élément dont vous n'avez plus I'usage, dissociez-le de
votre compte Google avec Supprimer l'accés.

b aners oo b . oo

METTEZ DE LORDRE DANS LES AUTORISATIONS MICROSOFT [ B eion | Covae: Mo it o s ki i’ Skt s, |
Connectez-vous a votre compte (bit.ly/2G11QaR). Vous trouverezles
informations liées aux autorisations accordées aux services tierset
aux applications dans la section Confidentialité, Vue d’ensemble. -
Déroulezce menu vers le bas jusqu‘a larubrique Autres parameétres
de confidentialité, Cliquez sur Applications et services autorisés
aaccéder avos données a droite. Un tableau dresse alors la liste
compléte desacteursquiont accés a votre compte. Il est probable que
certains de ces liens ne soient plus d'actualité (Microsoft indique la
nature et la date du dernier accés). N'hésitez pas a révoquer les pri-
vileges devenus obsolétes (Supprimer ces autorisations).

Unclouded peut accéder aux informations de votre compte.

nY

LISTEZ LES SERVICES ASSOCIES A FACEBOOK

Quand vous utilisez Facebook pour accéder a un service tiers, celui-
ci peut visualiser certaines données privées mémorisées sur le ré-
seau social. Pour faire le point sur ces autorisations, cliquez sur la
fléche noire située a droite de la barre de menus de la page d'accueil
de Facebook, puis sur Paramétres, Apps et sites web en colonne
gauche. La liste des services et sites actifs apparait. Si vous souhai-
tezmettre fin a certains de ces liens, cochezla case devant leursinti-
tulés et validez avec Supprimer. Vous retrouvez la trace des autori-
sations récemment révoquées dans le menu Supprimé.

('S ]

Vous pouvez étre amené a ouvrir un accés aux données de votre
Cloud. C'est le cas, par exemple, quand vous créez un script avec les
services d'automatisation IFTTT ou Flow de Microsoft. Accédeza - -ox
votre compte Dropbox, pointez sur votre avatar a droite et dirigez- o Uncouied o o s %
vous vers Applications connectées. Dans la partie Applications
pouvantaccéder a votre Dropbox, cliquez sur le bouton X pour sus-
pendre I'autorisation. Validez avec Déconnecter. Danslecasde

Twitter, allez sur Plus en colonne gauche, Paramétres et confiden- o - . - ek
tialité, Données et autorisations, Applications et sessions.

Ao atiorn poveant acchtes § et Drager

4 EXAMINEZ LES ACCES A DROPBOX ET TWITTER

13 Wcrneh O Ot Vcronary ot g 1 Dcson x
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DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE PARTAGE

EI}HANEEZ DES FICHIERS
SANS RISQUE SUR LE GLOUD

Lesservices de stockage enligne ont changé la vie des utilisateurs. [l n'est
plus nécessaire de penser a sauvegarder ses fichiers ou de s'encombrer
d'une clé USBquand on voyage ou quel'onjongle entre plusieurs
ordinateurs. Le partage de documents s'en trouve également facilité.

Boite a outils

Pource pas @ pas,
nous avons ufilisé

les éléments suivants:

Un ordinateur PC
ou un mac

Un smartphone

Un compte Dropbox,
Google Drive
ou OneDrive

Internet

7“ OINET - HORS~-SERIE 112

e cloud transforme en profon-

deur la fagon dont nous appré-

hendons I'acces aux données.

Qu'il s'agisse de conserver des

éléments professionnels ou

personnels, le stockage phy-
siquesefface peuapenaupro tdedisques
durs virtuels. Documents, photos, mu-
sique et vidéos sont dorénavant hébergés
sur des serveurs distants gérés par les ser-
vices cloud.

Dés lors que nos chiers se trouvent
dans un dossier synchronisé, plus besoin
de se préoccuper de la santé de nos disques
durs. Les data centers de Dropbox, One-
Drive ou Google Drive sont protégés des
intrusions, comme des pannes matérielles
etdes défaillances logicielles. Duplication
des données, redondance des composants
(processeurs, disques durs, alimentation),
tout est fait pour assurer une disponibilité
24h/24,7j/7.Les acteurs du cloud assurent
aussi la con dentialité des chiers que
vous leur con ez. Ceux-ci sont chiffrés et
lisibles par vous seul. Vous pouvez par ail-
leurs verrouiller I'acceés a votre compre en
activant un dispositif d’authenti cation
en deux temps. Un code a usage unique
sera alors envoyé sur votre mobilea nde
con rmerles tentatives d’identi cation ef-
fectuées depuis un nouvel appareil (lire
p.79). Le cloud simpli een nle partage
des chiers. La encore, en toute sécurité.e

DROPBOX

E+3 Porsocochie * Musique

——— N e Seame (0O

Allez sur dropbox.com et identifiez-vous. Affichez
I'onglet Fichiers, survolez avec le curseur de la souris
lenom de I'élément que vous souhaitez rendre acces-
sible & vos proches et cliquez sur le bouton Partager.
Indiquez I'adresse mail des personnes qui recevront
une invitation accompagnée d'un lien vers la res-
source mise en commun. Ajoutez un message et vali-
dez!'envoi avec Partager. Si vous préférez utiliser un
autre biais que le mail pour lancer l'invitation (Skype
parexemple), activez lacommande Créer unlienau
bas dela fenétre puis Copier le lien pour I'ajouter dans
le presse-papiers. [l ne vous reste plus qu‘a le coller a
I'aide duraccourci Ctrl+ Vdansle corps du message ou
ale transmettre via Skype, par exemple.

1 ACTIVEZ LE PARTAGE DEPUIS LINTERFACE WEB



Paramétres du fichier Paramétres du lien

@ Lien de consultation Supprime Je en

Acces
Contrdiez Gu! Deut Consulter ie fickier
avec oo lan

Toute personne disposa... =

PRIR— ~

Déiai de validité
Désactivez ce lien b une date

soecitaue 25/08/2019 a8

Date v

o MC Solaar - Sonotone (CDQ).mp3

Musique

2 membres

PARTAGER

-
T T -

8,8 Momodifiéilya1an

n PARAMETREZ LES PROPRIETES DU LIEN DE PARTAGE

Si vous disposez d'un compte Dropbox Premium ou Entreprise,
‘ vous pouvez définir les régles de partage des fichiers. Pointez pour
cela sur Paramétres du lien. Déroulez le menu Toute personne
disposant... dansla section Accés et optez pour Toute personne
disposant du mot de passe pour verrouiller I'accés au fichier. Ilest
également possible de limiter la validité du lien dans le temps ou
d'interdire le téléchargement du document par les invités. La pro-
cédure est identique pour partager un dossier. Par défaut, les per-
sonnes qui ont accés a cet emplacement sont habilitées a suppri-
mer ou ajouter des éléments (Peut modifier). Pour révoquer ce
privilége, activezle mode Peut afficher.

Partages le len Prraatem oo

et e
@ Tounes s Dasennes S0 e o Ban euvnt
sty s tere

Coper o ban

La colonne Membres mentionne le nombre de personnes autori-
Q séesa accéder a vos contenus. Si vous changez d‘avis, déroulezle
menu d‘option dudossier ou du fichier et cliquez sur Partager. Ou-
vrez le menu Peut modifier ou Peut afficher & droite du nom du
contact dont vous souhaitez révoquer les droits, pointez sur Sup-
primer et validez. Allezsur I'onglet Partage du volet de navigation
de Dropbox pour visualiser les ressources mises a disposition par
vos contacts. Le partage peut aussi s'opérer directement depuis
I'Explorateur de fichiers de Windows. Installez]'appli Dropbox Des-
ktop (bit.ly/2ypbo0d) et associez-la a votre compte. Paramétrez
ensuite la synchronisation des dossiers.

q GEREZ LES RESSOURCES MISES EN COMMUN

l

ECHANGEZ DEPUIS WINDOWS OU UN MOBILE

Ouvrez I'Explorateur de fichiers de Windows. Déroulez la section
Dropbox du volet de navigation pour afficher laliste des éléments
synchronisés. Faites un clic droit sur un dossier ou un document et
activezlacommande Partager dans la rubrique Dropbox du menu
contextuel. Sur votre téléphone, assurez-vous d'avoir installé'ap-
pli Dropbox pour Android ou i0S. Identifiez-vous, touchez les trois
points a droite du nom de la ressource et Partager (vous pouvez
aussi utiliser le lien Partager avec Dropbox qui apparait dans le
menu de partage des applications). Revenez au menu contextuel,
pointez sur Gérer 1'accés pour annuler le partage d'un dossier ou
mettre finaux priviléges accordés al'un oul'autre de vos contacts.

ONEDRIVE

[ e————

B Ot o dwertion: (33 s a0

I v et o i [ =

RECOUREZ A LA WEB APP

Le cloud rend vos données accessibles depuis n'importe quel ordi-
nateur, y compris quand il s'agit d'un matériel d'emprunt. One-
Drive propose une interface Web trés compléte, Allez sur onedrive.
live.com et saisissez vos identifiants Microsoft. Activez 'onglet
Fichiers, sélectionnez un dossier et pointez sur Partager. Dérou-
lezlaliste Toute personne disposant dulien peut... et définissez
une date d'expiration pour le partage ou un mot de passe pour
contrdler les accés. Indiquez ensuite les adresses mails des
contacts quiseront autorisés a afficher vos contenus et validez par
Envoyer ou cliquez sur Copier lelien pour émettre desinvitations
via Skype ou une messagerie instantanée.
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UTILISEZ LEXPLORATEUR DE FICHIERS DE WINDOWS

Sans surprise, OneDrive s'intégre parfaitement dans Windows 10.
Votre disque dur virtuel est accessible dans I'Explorateur de fi-
chiers sans que vous ayez a faire quoi que ce soit. Pointez sur I'inti-
tulé OneDrive du volet de navigation pour afficher laliste des é1é-
ments conservés dans le cloud. Faites un clicdroit surl'und'euxet
choisissez Partager. Déclinez I'identité de vos invités ou copiez le
lien de partage dans le presse-papiers.Lamarche a suivre estiden-
tique avec I'application mobile OneDrive, qui se décline sous An-
droid et i0S. Il suffit d'effleurer la commande Partager du menu
desoptions d'un document ou d'un dossier.

GOOGLE DRIVE

Pactager svec Cautres utisateurs e b b 00 paroge @)

Pactage par ban actid [ savok ghn

Wisible  wtinatours senc e fen = Copler s ben

Vit

§ emeafatin 2 skchimie monGomat com x P 2
PRSUR——

= P

Ouvrezvotre navigateur Internet et allez sur la page www.google.
com/drive. Identifiez-vous. Cliquez sur Mon Drive pour retrouver
le contenu de votre cloud et sélectionnez un fichier ou un dossier.
Pointez sur I'icone Obtenir le lien partageable ou Partager (une
silhouette surmontée du symbole +) sous le champ de recherche.
Dans le premier cas, vous étes invité a saisir 1'adresse mail des bé-
néficiaires. Cliquez sur I'icdne en forme de stylo et indiquez si vos
invités pourront modifier ou seulement consulter les données.

1 OPEREZ DEPUIS LE WEB
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INTEGREZ GOOGLE DRIVE A WINDOWS

Surlapage bit.ly/2XkbWPj, cliquez sur Télécharger Sauvegarde
etsynchronisation. Une fois I'appliinstallée, une section Google
Drive est ajoutée a I'Explorateur de fichiers de Windows. Ce rac-
courci donne accés au contenu du disque dur virtuel. Faites un clic
droit sur un dossier ou un fichier, déroulez le menu Google Drive,
Partager et pointez sur Obtenir le lien de partage.

Ibrahim Maalouf - Black Light (320 kbps).mp3

Partager
Ajouter aux favoris

Rendre disponible hors connexion

Partage par lien activé
Copier le lien

Créer une copie

a

PROCEDEZ DEPUIS VOTRE SMARTPHONE

L'application Google Drive est installée par défaut sur les télé-
phones Android. Touchez son icéne sur I'écran d'accueil, puis dé-
roulez le volet d'options d'un dossier ou d'un fichier. Effleurezla
commande Partager pour envoyer un lien par mail. Indiquez les
contacts, ajoutez un message et validez en pointant sur la fléche
enhaut a droite. Si vous préférez obtenir une URL vers le fichier et
la diffuser par d'autres moyens, appuyez sur l'intitulé Partager
par lien puis sur I'intitulé Copier le lien.
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RENFORGEZ LA SECURITE DU CLOUD

Vous n'envisagez pas de laisser votre PC sans défense ? Accessibles depuis Internet, les données
confiées au cloud sont bien plus exposées que votre disque dur. Redoublez de prudence!

Accédez a votre espace personnel sur Dropbox.com. Cliquez sur
votreavatar en haut de la fenétre, puis sur Paramétres. Placez-vous
sur l'onglet Sécurité et pointez sur Modifier le mot de passe pour
définiruncode secret fort. Activez le dispositif de validation en deux
étapes et choisissez le dispositif qui sera utilisé pour vérifier les ac-
cés opérés depuis un nouvel appareil (un code envoyé par SMS sur
votre mobile par exemple). Pour dissocier un ordinateur ou un mo-
bile de votre compte Dropbox, revenez sur l'onglet Sécurité et co-
chezl'option Supprimer les fichiers dans la section Appareils.

1 DRESSEZ DES BARBELES AUTOUR DE DROPBOX

' o PROTEGEZ VOTRE COMPTE ONEDRIVE
Vous ne trouverez pas de réglages liés a la sécurité dans les para-

‘ metres du cloud de Microsoft. L'éditeur a en effet choisi de regrouper
tout ce qui touche & la protection de ses services en ligne dans I'es-
pace d'administration des comptes Microsoft (bit.ly/2GFXaN1).
Vous pouvez y changer le mot de passe commun a tous les services
Microsoft (OneDrive, Outlook, Office 365), accéder a I'historique
d"activité du compte ou encore activer le dispositif d'authentifica-
tionadeux facteurs encliquant sur Autres options de sécurité, puis
sur lelien Configurer la vérification en deux étapes.

SECURISEZ GOOGLE DRIVE

q Al'instar de OneDrive, vous devez accéder aux paramétres de votre

h compte Google pour personnaliser la sécurité de Drive. Pointez sur
votre avatar en haut de la page, puis sur Compte Google, Sécurité.
Utilisez les options de la section Se connecter a Google pour créer
unmot de passe fort ou activer la validation en deux étapes quand
un nouvel appareil tente de se connecter. Retournez dans Drive, cli-
quez sur I'icéne en forme d’engrenage, puis sur Paramétres, Gérer
lesapplications. Pour empécher unservice d'accéder a votre cloud,
déroulezle menu Options, Déconnecter de Drive.

Quand votre mobile n'est pas verrouillé, il est trés facile de consulter
les fichiers conservés sur Dropbox, Drive ou OneDrive. Seul le ser-
vice cloud de Google ne permet pas de remédier a ce défaut de sécu-
rité. Avec Dropbox, déroulezle menu de 'appli, touchez Paramétres,
Configurer le code secret, Activer le code secret. Définissez le mot
de passe quiseraexigé au lancement del'application. Si vous utilisez
OneDrive, effleurez votre avatar, puis Paramétres, Code secret, De-
mander un code. Cochez Utiliser une empreinte digitale si votre
téléphone dispose de ce dispositif biométrique.

4 RENFORCEZ LACCES A VOTRE CLOUD SUR UN TELEPHONE

| Por soemnes 1 comguastion mows srams pese

Comment souhaitez-vous recevoir vos codes de sécurité 7

Utiliser des SMS
« Les codes de sécurité sont

Utilisation d'une application

envoyés sur votre téléphone Les codes de sécurité
mobile, généeés par
dauthentification
Suivant
BEMCrosoft | Compte weidommson Comfowtnd  Shasts  fwuadh  Suament ot Sctasc |

De quelle autre maniére pouvons-nous vérifier votre identité ?

o e OV BOAATATE B8 VTS KBenSth. Comment BAIIS v 10CAH e (00 B8 |

| @ sms s ers00TI00

Appeter e 73037501

e ra peas 5an verifis man compre

o L=

Utiliser votre numéro de téléphone comme deuxiéme facteur de la
validation en deux étapes

Now3 ewenoas une not
facteur do la vabatx

€ Codesecret

| Désactiver he code secret 2]

Modifier le code secret

Effacer les donndes

Oeverrouilage par empreinte digitale

Lo cace sacret s bien 406 St
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‘ DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE PREVENTION

[NIHHENH VOTRE DISQUE DUR

Plus que les virus et les ransomwares, la sécurité de vos données personnelles est sous lamenace
d'une panne des supports de stockage qui accueillent vos fichiers. Prenez-en le plus grand soin.

Le systéme de surveillance SMART (Self-Monitoring, Analysis, and
Reporting Technology) veille en permanence sur I'état général des
disques durs. Implantés sur le contréleur du disque, les capteurs
SMART transmettent une série d'informations détaillées qui sont
ensuiteinterprétées par le systéme d'exploitation de votre PCoude
votre Mac. Cette technologie est d'un grand secours pour prédire les
défaillances des disques durs. SiSMART n'est pas activé, redémarrez
votre PCet accédez au BIOS. Dans la section HDD, sélectionnez le
disque systéme et appuyez sur Entrée. Pointez sur Surveillance
SMART, choisissez1'option Activé et validez par Entrée.

1 PRENEZ LE POULS DE VOTRE SUPPORT

LBA/Large Mode [Autol
DHA Hode [Autol
Hard Dis A.R.T. [Autol

’ UTILISEZ SMART AVEC MACOS
La technologie SMART est également disponible dans I'univers  |* s '. & o
Apple. Pour accéder aux prévisions, téléchargez un utilitaire comme Gt o e St L e e RS, O o

Disk Drill (bit.ly/2YGQQix). Une fois I'application installée, cliquez SUARY. Bt e st o e s s
sur son icone dans labarre de menus et pointez sur Configurer Sur- PR SR Y Ve et s o s L14ART
veillance SMART. Vous serez dorénavant tenu informé en temps oa

(| b mementand de @ wrvetance S MART

réel del'état de santé global des supports de stockage installés sur
I'ordinateur. Cette surveillance ne constitue pas la panacée. Elle se
limite en effet a un diagnostic et n'intégre pas de volet réparation.
Encas dedoute surl'étatd'un support, commencez par sauvegarder
son contenu sans tarder sur le cloud ou sur un disque dur externe.

Aot SAL ALY, bt ok s et

q PRENEZ SOIN D'UN DISQUE MAC AVEC DISKUTIL

Effectuez ensuite les opérations de maintenance. Sur un Mac, ou- ]' . ot 2 Josaroda — bash — 9264
vrezle Finder et lancez le Terminal & partir dudossier Applications, S Y Tl e sod vohunes
Utilitaires. Exécutezla commande diskutil pour afficher laliste des Mast comonts ronuire s sduinistrater of feot vier

WAMVING: Mest Sestructive operstiens are Aot prospted

options disponibles, puis Diskutilglist pour inventorier les disques
et les partitions. Repérez le nom du disque a analyser et lancez la S
commande diskutilginfogsupport en remplacant support par infolrastien)

UistPilesystens

Viager  GLshutil faviet] verbs <aptionss, where everd> &

I'identifiant du disque (disk0s2 par exemple). Saisissez diskutily iy At i
diskgverifiygvolumegsupport (le nom du disque). Validez par En- e ‘l”"“i L‘:f‘f‘.‘:ﬁ:‘?... welmes)
trée. Les éventuelles anomalies sont automatiquement corrigées. " et & Sigle velme) —

DECRYPTEZ LES DONNEES SMART AVEC CRYSTALDISK INFO

Les éléments d'analyse venant des disques durs doivent étre dé- Vo ® o

cryptés. Vous pouvez faire appel pour cela au logiciel gratuit Crystal e e s 1000,2 GB =
Disk info (bit.ly/315vLLU), disponible pour macOS et Windows. e e o2
L'analyse se déroule en quelques secondes. Si le support est en . —

v e sare

bonne santé, la mention Correct apparait dans la section Etat de s [eoatpme G Sucy]
santé. Crystal Disk Infoindique également la durée d'utilisation du
disque dur depuis samise en service ou le nombre de mises sous ten-
sion (Nbre d'allumage). Pour en savoir plus, reportez-vous auxdon-
nées affichées dansla colonne Actuel des différents critéres.
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Bl DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE CRYPTAGE

CHIFFREZ V0S DOGUMENT
AVANT DE LES EMPORTER

PREPAREZ LA COMPRESSION

Installez'utilitaire 7-Zip (bit.ly/2A6ickZ), en choisissant la mou-
ture adaptée a votre version de Windows (32 bits ou 64 bits). En cas
dedoute, appuyez sur Windows + I, pointez sur Systéme, Informa-
tions systéme et reportez-vous  la ligne Type du systéme dans
Spécifications de I'appareil. Gratuit, 7-Zip gére différents formats
d'archives et propose une option de protection. Faites glisser vos fi-
chiers surl'interface del'appli.La fenétre Ajouter al'archive appa-
rait. Indiquez le dossier de destination et renommez-le au besoin.

ACTIVEZ LE CHIFFREMENT

Conservez les options de compression par défaut. Déroulez le menu
Méthode de chiffrement et sélectionnezle mode AES-256. Définis-
sezun code secret (cochez la case Afficher le mot de passe pour
vous assurer de ne pas commettre d'erreur), puis validez avec OK.
Les éléments sont intégrés dans une archive chiffrée. Glissez le fi-
chier ZIP sur une clé USB. Pour restaurer les documents, faites un
clicdroit sur l'icéne du dossier et optez pour 7-ZIP, Extraire les fi-
chiers. Renseignez le mot de passe et pointez sur OK.

RS

S'lexiste des clés USB dotées d'un dispositif de chiffrement intégré,
cessupportsrestent rares et chers. Pour limiter vos dépenses,
regroupez simplement vos documents dans un dossier protégé.
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.. DIFFICULTE AUCUNE TEMPS 10 MIN DOMAINE SURVEILLANCE

AFFICHEZ L'HISTORIQUE DES CONNEXIONS USB A VOTRE PG

USBHistory Viewer mémorise laliste des périphériques amovible branchés en votre absence.

Dans un environnement de travail ou simplement sur le PC familial,
il peut s"avérer intéressant d'identifier les appareils connectés et
utilisés quand vous vous absentez. Vous saurez ainsi si quelqu'una
branché une clé USB pour copier des fichiers. Lancez I'utilitaire gra-
tuit USB History Viewer (bit.ly/2xX80y6). 1l s'agit d'un logiciel por-
table, inutile de l'installer. Entrez le nom de votre PC dans le champ
Computer Name ou cliquez sur les points & droite et déroulez la sec-
tion Réseau pour désigner un autre ordinateur.

1 SELECTIONNEZ LORDINATEUR A INSPECTER

VERIFIEZ LES CONNEXIONS RECENTES

Lancez|'analysede l'activité des ports USB en cliquant sur le bouton
Start. Ignorez |'étape 2 consacrée a I'authentification, USB History
Viewer utilisant le compte Windows par défaut. Lenom des derniers
matériels connectés s'affiche dans la fenétre Step 3. Pour en savoir
plus, pointez sur les fleches placées devant les différents appareils.
Vous découvrez l'identifiant complet du périphérique (ID) ainsi que
I'heure de la connexion (Last Used). La mention TRUE a droite de
Mounted désigne les appareils actuellement branchés.

RS9
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Ml DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE CRYPTAGE

cﬂMME"]‘ HE'"“]““E“ Lesrégles élémentaires de sécurité nous invitent a choisir
unidentifiant différent pour chaque service enligne.

“N M“T nE PASSE ““BlIE Au point que parfois, lamémoire nous joue des tours.

PROCEDEZ A LINSTALLATION DE RECALL
Impossible de vous souvenir du mot de passe mis en place pour pro-  ALL
téger un document Word ou verrouiller un programme installé sur

votre ordinateur ? Ne cédez pas a la panique. Lancez votre naviga- e

teur Internet et allez sur la page du programme recAll (bit. - =
ly/2SVDQ34).Celui-ciest capable de récupérer les mots de passe de -

plus de 300 programmes (courrier électronique, navigateurs Web,

messageries instantanées, clients FTP, Wifi, etc.) ainsi que les clés oy reeamsinaies =

delicence de prés de 3 000 applications.

LANCEZ LA DETECTION DES MOTS DE PASSE

L'application propose plusieurs modes de récupération. Le plus
simple consiste a cocher I'option Récupération automatique et a
pointer sur Suivant pour démarrer larecherche. L'analyse peut du-
rer plusieurs minutes. La liste des sésames identifiés sur l'ordina-
teur s'affiche progressivement. Pour exporter cet annuaire, cliquez
anouveau sur le bouton Suivant et désignez le format d'exporta-
tion. Vous pouvez ainsi garder a portée de main l'ensemble des mots
de passe utilisés surle PC.

NS

U%' DIFFICULTE MODEREE TEMPS 10 MIN DOMAINE FICHIERS
’

CACHEZ LES APPLIS ET LES DOCUMENTS IMPORTANTS

Ne vous contentez pas de verrouiller votre téléphone. Masquez également les contenus les plus sensibles.

DISSIMULEZ DES DONNEES SUR UN MOBILE ANDROID i

Pour mettre a'abri certainsfichiers, installez MasquerlesFichiers | &% Retourner
disponible sur le Play Store (bit.ly/2WK76ir). Lancez|'appli et auto-

risez-laa accéder aux ressources du smartphone. Désignezensuite | g .

les dossiers et les fichiers que vous souhaitez dissimuler. Touchez ||/ Android l:]
I'icdne symbolisant un classeur dans labarre d'outils, parcourez|'ar-
borescence de |'appareil et cocher les cases situées devant le nom
des éléments concernés il peuts‘agir de fichiers ou de dossiers). Ef- ||/ DCIM
fleurez le bouton OK pour confirmer I'ajout.

- PROTEGEZ LES PHOTOS DE L'IPHONE AVEC KEEPSAFE
Téléchargez I'application sur I'App Store ou directement depuis

‘ iTunes (apple.co/2K4ppal). Keepsafe préserve vos photos desre-
gards indiscrets. L'application utilise pour cela un astucieux dispo-
sitif de camouflage, se faisant passer pour unantivirus afin de trom-
per les curieux. Keepsafe active un écran de saisie de code PIN
factice. Il s'agit d'un leurre. La saisie d'un faux mot de passe a pour
effet de déverrouiller faussement I'application et d'ouvrir une gale-
rie photos factice, sans rapport avec vos clichés !
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Bl DIFFICULTE AUCUNE TEMPS 15 MIN DOMAINE PREVENTION

E"ITEZ l EXEc“'I'"]N I]E HEHIEHS Lessupports de stockage amovibles sont un vecteur de
contamination majeur. Pour prévenir lesrisques, analysez

S'I'n[:KEs sun ““E l:l[ “SB soigneusement les clés USB avant d'ouvrir un fichier.

ANALYSEZ LES SUPPORTS EXTERNES

Pour éviter de petits ou grands problémes, mieux vaut prendre les
devants et vérifier l'intégrité des clés USB et des disques durs ex-
ternes avec l'utilitaire USB Fix Free (bit.ly/2061Lk9). Cet outil dé-
tecte et bloque les logiciels malveillants. Il peut aussi sécuriser vos
supports de stockage amovibles contre de futures attaques. La ver-
sion gratuite de 1'application of fre les fonctionnalités essentielles.
Lancez USB Fix. Le nombre de disques détectés s‘affiche a droite.
Pointez sur Analyser les disques USB, Rapport.

VACCINEZ LES PERIPHERIQUES

Lerapport d'activité indique sil'un des disques est contaminé. Si
c'estlecas, il vous suffit dele confier a votre antivirus habituel. Pour
que la mésaventure ne se reproduise pas, vaccinez le périphérique.
Cliquez surI'icone Maison a gauche puis sur Vaccination, Vacciner
les disques. Validez avec OK. USB Fix ajoute un dossier caché auto-
run.inf a la racine du support, bloquant ainsi I'exécution des pro-
grammes malveillantsal'insertion de la clé ou du disque dur. Sivous
souhaitez renommer le support, activez Supprimer les vaccins.

RS

’
.. ‘ DIFFICULTE AUCUNE TEMPS 20 MIN DOMAINE PROTECTION

CONFIEZ VOS CODES D'AGGES A UN NAVIGATEUR WEB

Sivous avez un peu de mal a mémoriser vos sésames, optez pour la gestion automatisée de Chrome et Firefox.

DEMANDEZ A CHROME DE GERER LES MOTS DE PASSE _
Déroulezle menu Personnaliser et controler... (les 3 points en haut

adroitedelafenétre) et cliquez sur Paramétres, Paramétres avan- «
cés. Dans Saisie automatique, choisissez Mots de passe et activez
les curseurs Enregistrement et Connexion. Les données que vous
saisissezdans les formulaires d'authentification seront dorénavant
mémorisées. Retournez sur la page Mots de passe des parameétres.
Pointez sur l'icone (il pour afficher le code d'accés d'unsite, sur les
3 points et sur Supprimer pour effacer les infos d'un compte.

Mots de passe o

Proposer deevegrstresles mats de passe °

st

LAISSEZ FIREFOX S'OCCUPER DE TOUT Schseiicment 10 Go deipace dique
Ouvrez le menu du navigateur et choisissez Options, Vie privée et
sécurité. Dans la section Identifiants et mots de passe, cochezla
case Proposer d'enregistrer. Déployez le menu et cliquez sur Iden-

Géver les donndes.

Suppeimer les cookies et les Gonndes des sites & 13 fermeture e Fieefox  Gérer les permissions.

RS9

tifiants et mots de passe. La fenétre Enregistrement des identi- Identifiants et mots de passe
fiants affiche I'URL des sites et le nom d'utilisateur. Cliquez le bou- 7 Proposer Genegistrer les identtiants et les mots de patse pocs les stes wed  Exceptions.
ton Afficher les mots de passe pour faire apparaitre les codes Joentiiants envegistrés.

d'accés. Opérez un clic droit sur une ligne et optez pour Modifier le
mot de passe si vous souhaitez actualiser cette information.

Utiliser un mot de passe principal
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' DIFFICULTE MODEREE TEMPS 30 MIN DOMAINE CRYPTAGE

I}AHIIEZ V05 MOTS
DE PASSE A L'ABRI

L'emploi d'un gestionnaire de mots de passe
comme KeePass présente deux avantages.
[Imémorise et restitue codes d'acces
etidentifiants quand vous en avez besoin,
et les conserve dans un espace sécurisé.

CONSTITUEZ LA BASE DE DONNEES

Installez la version 2.42.1 de KeePass (bit.ly/2Co000Y) pour Win-
dows. Pointez sur lebouton Démarrer en bas & gauche du Bureau et
lancezle programme depuis la section Récemment ajoutées. Auto-
risez la vérification de mises a jour (Enable), puis déroulez le menu
File, New, OK.Donnezunnomalabase de données et décidezde son
emplacement. Validez avec Enregistrer. Vous devez ensuite conce-
voir un mot de passe maitre qui protégeral'accés a vos données.
Conservez ce code en lieu siir et ne le perdez pas (il ne peut étre réi-
nitialisé). Cliquez ensuite sur Group, Add Group en colonne gauche
pour créer un nouveau dossier thématique.

- MEMORISEZ LES CODES D'ACCES...

Entrezle nom du groupe (Shopping dans notre cas, cet emplacement
étant destiné a accueillir les identifiants de nos comptes Amazon,
Cdiscount, etc.). Ledossier est ajouté en colonne gauche. Sélection-
nez-le, déroulezle menu Entry, Add Entry. Indiquezle nomd'unsite
web, puis vosidentifiants de connexion (User name et Password).
Copiez-collez son URL dansla zone dédiée al'adresse et validez avec
OK. Pour utiliser ces données, opérez un clic droit sur le nom du site
etoptez pour Copy User Name. Ouvrez de nouveau le menu contex-
tuelet pointez sur URL(s), Open. Collez le mail de connexion et répé-
tez|'opération avec le mot de passe (Copy Password).

...PUIS VERIFIEZ LEUR SOLIDITE

Pour gagner du temps, vous pouvez faire glisser les informations de-
puis la fenétre principale de KeePass plutdt que de passer par le
presse-papiers. Une fois les identifiants mémorisés, validez avec le
bouton de connexion pour accéder au site et remplir automatique-
ment le formulaire d'identification. Répétez I'opération avec la co-
lonne Password. Pour découvrir si vos mots de passe sont suffisam-
ment sécurisés, dirigez-vous vers Find, Password Quality.La
colonne Quality évalue le niveau de protection & I'aide d'un code
couleur. Renforzer les mots de passe qui n'apparaissent pasen vert.

ADOPTEZ DES SESAMES FORTS

Plusunsésame est long et comporte des caractéres spéciaux, plusil
estdifficilea percer. Ouvrezle menu Tools, Generate Password. Co-
chezlacase Generate using character set, fixezla longueur souhai-
téedans lechamp Length puis cochez toutesles options proposées.
Validez d'un clic sur l'icone en forme de disquette. Nommez et enre-
gistrezle profil (OK). Faites un clic droit surI'un des mots de passe et
pointez sur Edit Entry, Generate apassword, Repeat. Sélectionnez
le profil que vous venez de définir. Un nouveau mot de passe est créé.
Copiez-le et remplacez1'ancien code d'accés du site.
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.. ' "' DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE PARTAGE

ECHANGEZ DES FICHIERS SAN
LES EXPOSER DANS LE GLOUD

1

RS

Au contraire des services cloud, I'application Sync Home
conserve les contenus partagés sur votre ordinateur.
Ils nerisquent donc pas d'étre interceptés et ouverts en chemin.

CREEZ LE DOSSIER PARTAGE

Allez sur le site bit.ly/2Gn3L{8 et pointez sur Free download pour
récupérer le programme. Installez puis lancez Resilio Sync Home.
Choisissez le nom qui sera affiché lors de I'envoi et de la réception
des fichiers, puis cochez les options au bas de la fenétre. Cliquez sur
Démarrer. Ouvrez I'Explorateur de fichiers de Windows et créez un
nouveau dossier Resilio dédié au partage dans la bibliothéque Docu-
ments. Dans la fenétre de 1'appli, pointez sur I'icone +, sur Dossier
standard et indiquez I'emplacement que vous venez de créer.

METTEZ LE LIEN EN COMMUN

Lafenétre des autorisations et des partages s'affiche alors. La sec-
tion Sécurité sert aapprouver les pairs, a gérer les droits d'accés aux
contenus partagés et a décider de la durée de validité du lien de par-
tage. Indiquez dans la rubrique Autorisation si vous souhaitezauto-
riser vos correspondants a modifier les fichiers. Glissez un fichier
dans le dossier partagé depuis I'Explorateur. Dans Sync Home, cli-
quez sur Dossiers, survolez le répertoire mis en commun et optez
pour Partager, Copier. Envoyez ensuite le lien de partage.
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B DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE CONFIDENTIALITE

LIMITEZ L'EXPOSITION DES FICHIERS PARTAGES

Assurez-vous que les documents que vous envoyez ne seront accessibles que pendant une durée bien définie.

1

(p

UTILISEZ LE MODE CONFIDENTIEL DE GMAIL

La gerie de Google propose depuis peu un mode confidentiel
qui permet de contrdler I'accés aux piéces jointes. Composez un nou-
veaumessage, puisinsérez le fichier a transmettre. Allezsur l'icone
Activer/Désactiver le mode confidentiel en bas a droite. Fixezle
délaid'expiration (de unjour acinqans) et activez'option Code se-
cretrecu par SMS. Validez avec Enregistrer. Renseignez le numéro
de portable du destinataire afin que le code secret lui soit envoyé et
qu'il confirme son identité, puis cliquez sur Envoyer.

PASSEZ PAR LE SERVICE SEND DE FIREFOX

La fondation Mozilla, qui développe le navigateur Firefox, a mis au
point un service d'envoi de fichiers. Send est accessible a I'adresse
bit.ly/2CZalXG. Si vous possédez un compte Firefox, identifiez-vous
afin de pouvoir transmettre des fichiers d'une taille maximale de
2,5Go (1Go autrement). Glissez vos contenus dans la zone de récep-
tion depuis le Bureau de votre ordinateur. Utilisez le menu Expire
aprés pour limiter la validité du liendans le temps (de 5Smina 7 jours)
ou fixer un nombre de téléchargements. Validez par Envoyer.
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' DIFFICULTE ELEVEE TEMPS 30 MIN DOMAINE STOCKAGE

SH:IIHIS[Z LES AGCES A UN NAS

Une fois hébergées sur un disque dur réseau, vos données peuvent étre partagées facilement
entre les ordinateurs de la maison ou a distance via Internet. Pensez a protéger l'accés a double tour !

1

0INET

CHANGEZ LE MOT DE PASSE ADMINISTRATEUR
L'administration des NAS s'opére depuis une interface Web. Pour y
accéder, lancez votre navigateur Internet et saisissez I'adresse [P
fournie dans la documentation de votre appareil. Entrez les identi-
fiants du compte administrateur par défaut (admin et password par
exemple) et validez. Le statut d'administrateur donne la haute main
sur les réglages du NAS, y compris la réinitialisation du disque dur.
Pour éviter les soucis, modifiez le mot de passe du compte principal
etréservez celui-ciaux opérations d'administration. Créez un autre
compte a votre nom pour accéder aux contenus, protégé par un code
secret différent et attribuez-luiles priviléges d'administrateur.

CREEZ UN PROFIL POUR CHAQUE UTILISATEUR
Vousavez|'opportunité de définir trés précisément les droits accor-
dés aux personnes qui se connectent au réseau. Dans |'interface
d'administration, ouvrez la rubrique Utilisateurs et pointez sur
Créer unutilisateur. Remplissez le formulaire d'inscription enindi-
quant le nom du titulaire du profil, son adresse mail et un mot de
passe. Dans le cas d'un enfant, réservez-vous le droit de modifier le
mot de passe. Attachez ensuite le compte & un groupe d'utilisateurs
si vous prévoyez d'attribuer des priviléges similaires a plusieurs
membres de la famille. Précisez les droits d'accés aux dossiers: lec-
tureseule, lecture/écriture, pasd‘accés.

PRECISEZ LES PRIVILEGES D'ACCES AUX DONNEES

IIn'est pasnécessaire d'intervenir sur chaque profil utilisateur pour
modifier les droits d'accés d'un dossier. Allez dans la section Dos-
siers partagés de la console d'administration, pointez sur I'empla-
cement a paramétrer puis sur Modifier. Ajustez le niveau de privi-
leges accordés et enregistrez les réglages. Selon la marque de votre
NAS, vous bénéficiez de plus ou moins d'options. Avec DSM, le sys-
téme d'exploitation de Synology, pouvez définir des régles de force
pour les mots de passe (majuscules, de minuscules, de chiffres, de
caractéres spéciaux, nombre de caractéres type de caracteéres).

ACTIVEZ LES OPTIONS AVANCEES DE SECURITE

Les fonctionnalités liées a la sécurité des données et des acces va-
rientd'unmodeéle a 'autre. Les NAS disposant d'un systéme d'ex-
ploitation évolué, comme ceux de Synology ou Qnap, sont bien sfir
les mieux dotés. Synology propose de limiter le nombre de tentatives
de connexion autorisées pour une méme adresse IP. Une fois at-
teinte, il faut attendre un délai prédéfini pour effectuer un nouvel
essai. [lestaussi possible de créer une liste d'adresses IP pour réser-
verl'accés au NAS aux appareils que vous jugez fiables ou encore de
contrdler les portsd'entrée/sortie al'aide d'un pare-feu.
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M DIFFICULTE ELEVEE TEMPS 20 MIN DOMAINE SYSTEME

BLOQUEZ L'ACCES AUX

Pour éviter les vols de données, rien de plus efficace que
de verrouiller les ports USBde votre PC. Une opération

supp“n]‘s nE s‘l’ncKAn[ “sn quis'effectue en partie en modifiant le registre de Windows.

1

N9

MODIFIEZ LA BASE DE REGISTRE

Accédezauregistre enappuyant sur Windows + R, tapezregedit et
validez par Entrée. Déployez la branche HKEY_LOCAL_MACHINE,
SYSTEM, CurrentControlSet, Services, USBSTOR. Faites un clic
droit sur Start a droite et choisissez Modifier. Remplacez la valeur
par défaut (3) par 4. Fermez le registre et redémarrez le PC. Les sup-
ports USB ne s‘affichent plus dans'Explorateur de fichiers. Pour re-
trouver |'usage des prises USB, retournez dans Regedit, restaurezla
valeurinitiale de la clé Start et relancez votre ordinateur.

DESACTIVEZ LES PRISES USB AVEC LEDITEUR DE STRATEGIE
DE GROUPE DE WINDOWS 0 PROFESSIONNEL

Si vous possédez la version Professionnelle de Windows 10, il est
possible d"activer le blocage par un autre biais. Appuyez sur les
touches Windows + R, tapez gpedit.mscet validez par Entrée pour
ouvrir I'Editeur de stratégie de groupe locale. Allez sur Configura-
tion ordinateur, Modéles d'administration, Systéme, Accés au
stockage amovible. Double-cliquez sur les lignes Disques amo-
vibles et cochez la case Activé, Appliquer, OK. Redémarrezle PC.
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M DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE CRYPTAGE

RENDEZ V0S FICHIERS INACCESSIBLES AVANT DE PRETER VOTRE PC

Soustrayez de la vue vos contenus confidentiels pour étre certain que nulne les consulte a votre insu.

1

RS

UTILISEZ LA FONCTION CACHER DES DOSSIERS
Ouvrez'Explorateur de fichiers (Windows + E) et allez sur I'onglet
Affichage. Décochez la case Eléments masqués et opérez un clic
droit sur le dossier que vous souhaitez masquer. Dans la section At-
tributs de I'onglet Général, cochez I'option Caché et validez avec
Appliquer. Il faut ensuite indiquer sil'opération de camouflage
s'étendra ou non aux sous-dossiers. Validez avec OK.L'emplacement
disparait de la vue. Faites-le réapparaitre en cochant Eléments
masqués et en décochant Caché dans les attributs du dossier.

CHIFFREZ LES DOSSIERS PERSONNELS

Téléchargezla version 6.8.1 de PeaZip (bit.ly/207SuFv). Ce logiciel
autorise la compression des fichiers et des dossiers, mais aussi leur
chiffrement de maniére a les rendre inutilisables. Durant I'installa-
tion, prenez soin de franciser I'interface (FR). Ouvrez I'Explorateur
de fichiers et effectuez un clic droit sur I'élément a protéger. Allez
sur PeaZip, Add to archive. Cliquez sur Entrer le mot de passe/un
fichier clef. Définissez un code d'accés, pointez versle dossier d'en-
registrement et validez avec OK.
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M o!FFICULTE ELEVEE TEMPS 30 MIN DOMAINE TRANSFERT

ENVOYEZ DES FICHIERS EN MODE HYPERSECURISE

Factures, RIB, papiers d'identité, certains documents ne doivent pas tomber entre de mauvaises mains.
llexiste des services enligne, souvent méconnus, capables d'assurer des transferts parfaitement siirs.

= lbransfernow

Ceservice offre la possibilité d'envoyer des fichiers de trés grande
taille (jusqu‘a 4 Go) gratuitement. Il propose des options trés pra-
tiques, qu'il s'agisse du verrouillage par mot de passe, de1‘envoi dif-
féré, de la protection HTTPS ou encore du suivi des transmissions.
Allez sur le site bit.ly/2]I8PwC et cliquez sur le bouton Démarrer.
Sélectionnez|'élément a transférer. Indiquez I'adresse mail du des-
tinataire ou générez un lien de partage. Pointez sur le cadenas pour
ajouter uncoded'acces, sur le calendrier pour fixer une date d'expi-
ration et enfin sur la cloche afin de recevoir une notification quand
le fichier aura été récupéré par votre correspondant.

1 TRANSFEREZ JUSQU'A GO AVEC TRANSFERNOW =

PARTAGEZ DES CONTENUS AVEC ONIONSHARE
Connectez-vous sur la page d'accueil du service (bit.ly/2LzMflq) et
installez|'application. OnionShare utilise le réseau Tor pour achemi-
ner les données en toute confidentialité. Seule contrainte : I'expédi-
teur et le destinataire doivent tous deux utiliser OnionShare ou Tor.
Déposez votre document dans la fenétre du logiciel, puis cliquez sur
Commencer le partage. Copiez le lien généré et envoyez-le via une
messagerie sécurisée. Votre correspondant accéderaal'élément de-
puis OnionShare ou avec le navigateur Tor (bit.ly/32]KWMs).L'appli
propose des réglages, comme la minuterie de démarrage et d'arrét
quisert a définir le jour et I'heure de début et de fin du partage.

RS

OPTEZ POUR LE CLOUD SOUVERAIN FRANCAIS AVEC J.DOC
Ce service professionnel dont les serveurs sont situés dans I'hexa-
gone (spécifications du cloud Souverain Francais) répond alanorme
de sécurité IS0 27001, ainsi qu'aux recommandations de I'Anssi. Il
vous en colitera490 € par an. Vous pouvez tester ].Doc gratuitement
pendant un mois (bit.ly/2]ItOPK). Le partage s'effectue au moyen
d'unlien de téléchargement associé a un mot de passe et a une date
de péremption. Pour une sécurité accrue, chaque envois'opére dans
un serveur virtuel individuel. L'accés aux données stockées sur le
cloud est assuré via une connexion chiffrée de type SSL.

(J% ]

Nord VPN est unservice de cryptage de données et de masquage des
adressesIP trés performant. [l propose depuis cet été, un nouvel outil
de chiffrement de fichiers stockés sur le micro ou dans le cloud. Nor-
dLocker exploite deux algorithmes (AES-256 et 4096-bit RSA) pour
préserver l'inviolabilité des données. Au-dela de la protection renfor-
cée, leservice offrela possibilité aI'expéditeur de gérer les autorisa-
tions d'accés aux fichiers transmis. Le chiffrement s'effectue d'un
simple glisser-déposer dans le dossier Locker. Pour vous familiariser
avec Nord Locker, rendez-vous sur le site bit.ly/2Z8AVq0.

4 CHIFFREZ ET ECHANGEZ AVEC LE VPN NORDLOCKER
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. DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE CONFIDENTIALITE
a .
EMPEBHEZ UIIE l'“" Expl“"’[ Enrefusant de préter votre téléphone, vousrisquez
d'apparaitre peu sociable. Montrez-vous
lE I:n"'I'EN“ I]E vn'I'HE IPHIINE partageur sans pour autant exposer votre vie privée.

MASQUEZ DES FICHIERS

Disponible surI'app Store, I'appli Cacher des photos - Hide it Pro (bit.

ly/2Yi1YIA) a pour objet de masquer les photos, vidéos, musique et Créer un dossier
applications présentes sur l'iPhone. Pour rester discréte, elle appa-

raitsous I'intitulé Audio Manager une foisinstallée. Faites unappui photos ¢a

prolongé sur cette icone et définissez un code PIN ou un mot de
passe. Indiquez ensuite une adresse mail de récupération. Pour
rendre des photos invisibles, appuyez longuement sur Audio Mana-
ger puis sur Images et +. Créez un nouveau dossier.

@ FAITES REAPPARAITRE TOUS VOS ELEMENTS
Effleurez le dossier, pointez sur +, Galerie et sélectionnez les

‘ images. Validez par Masquer, OK. Pour vous assurer du succés de
I'opération, utilisez le gestionnaire de fichiers de 'iPhone. Le dos-
sier n'y apparait plus. Pour afficher les photos, effectuez un appui
prolongé sur'icone Audio Manager, entrezle code PIN puisaccédez
alabibliothéque Images et au dossier qui renferme les clichés mas-
qués. TouchezI'icdne Crayon, Tout sélectionner, Afficher. Choisis-
sezundossier de destination et validez avec Afficher.

[ P y ciat s
.-. DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE RECUPERATION

RESTAURELZ DES FICHIERS EFFACES PAR ERREUR

Nous sommes nombreux a vider la corbeille sans avoir vérifié son contenu. Profitez de votre droit al'erreur!

TENTEZ UNE RECUPERATION AVEC RECUVA

Plus vous tardez et plus les chances de récupérer les fichiers effacés
s'amenuisent. Installez et lancez la version gratuite del'application
Recuva (bit.ly/2JVxWLd).Cochezle type d'éléments aretrouver, cli-
quez sur Next et indiquez le dossier ol ils se trouvaient avant leur
suppression (dans le doute choisissez le mode I'm not sure). Validez
avec Next et Start. L'option Deep Scan effectue une recherche ap-
profondie, mais trés longue. Sélectionnez votre document dans la
liste des fichiers retrouvés et pointez sur Recover en bas a droite.

« REPECHEZ DES FICHIERS DANS LE CLOUD
Avec Google Drive et Dropbox, vous bénéficiez d'un garde-fou effi-

‘ cace. Ces services conservent en effet les éléments effacés durant
30 jours avant de procéder a leur destruction. Avec Google Drive,
pointez sur la corbeille  gauche, faites un clic droit sur le fichier
concerné et activezlacommande Restaurer. Dans le cas de Dropbox,
pointez sur I'onglet Fichiers en colonne gauche, puis sur Fichiers
supprimés, Cochez les éléments & récupérer (en utilisant au besoin
lechamp de recherche pour les trouver) et validez avec Restaurer.
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‘ DIFFICULTE MODEREE TEMPS 15 MlN DOMAINE MESSAGERIE

IDENTIFIELET DEIOUELLES
TENTATIVES D'HAMEGONNAGE

Siles cybercriminels ne cessent d'affiner leurs techniques d'attaque, ils tirent
toujours d'immenses profits du phishing. Ce dispositif fondé sur I'envoi

de courriels piégés mise sur la crédulité des utilisateurs pour obtenir

leurs codes d'accés ou des données bancaires. Rudimentaire mais efficace!

Boite a outils

Pource pas a pas,
nous avons ufilisé

Un PC ou un Mac

Un smartphone

ne étude récente menée par

Kaspersky Lab indique que

le nombre de tentatives de

phishing a plus que doublé

entre 2018 et 2019. Loin des

technologies de pointe em-
ployées par les hackers pour percer les dé-
fenses des systemes d’information des
grandes entreprises ou des administra-
tions, I'hamegonnage repose quant a lui
sur le maillon faible de la chaine de sécu-
rité: l'utilisateur!

Pour mener ces attaques, pas besoin de
programme complexe ni de code caché. Un
simple mail suffit pour attirer les inter-
nautes sur un site factice et leur soutirer
des données personnelles. Certains cyber-
criminels se contentent d’exploiter la cu-
pidité des utilisateurs au travers de mails
annongant un gain a la loterie ou un héri-
tage venu d’Afrique. Ces tentatives cou-
suesde 1blanc peuvent étre déjouces avec
un peu de bon sens. Le phishing sappuie
le plus souvent sur des mails imitant I'as-
pect de correspondances venant d’un FAI,
d’un opérateur téléphonique, d'une
banque ou encore de 'administration  s-
cale. Des expéditeurs habitués a commu-
niquer par messages électroniques et aux-
quels nous accordons notrecon ance. Les
faussaires n'ont de cesse de parfaire leurs
piéges, au point qu'il est parfois trés diffi-
cile de déméler le vrai du faux.e

AB

MES SALUTATIONS

Borgeur
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NE TOMBEZ PAS DANS LES PIEGES GROSSIERS
Tous les criminels ne s'embarrassent pas de sophisti-
cation. Des millions de mails circulent chaque jour
pour promettre monts et merveille aux internautes.
Groslotsalaloterie, cadeau enattente, camping-cara
céder gratuitement ou héritage de plusieurs millions
de dollars asaisir, rien n'est trop beau pour appater les
plus crédules. Des promesses trop belles pour étre
vraies. Sivous trouvez un tel message dans votre boite
deréception, lisez-le sans ouvrir les fichiers attachés
en piéce jointe ni cliquer sur le moindre lien. Suppri-
mez simplement le mail ou déclarez-le comme indési-
rable : dans Outlook pour Windows, faites un clic droit
sur l'intitulé du message et choisissez Courrier indé-
sirable, Bloquer I'expéditeur.
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ﬂ FILTREZ LES MESSAGES INATTENDUS
Canal+, Free ou Netflix n'ont aucune raison d'exiger de vous des

t informations si vous n'tes pas leur client. Si les messages de ce
type se multiplient, définissez des régles de filtrage pour les diri-
ger automatiquement dans le dossier des indésirables. Dans Out-
look, pointez sur Accueil, Régles, Gérer lesrégles et les alertes,
Nouvelle régle. Sélectionnez Déplacer les messages qui
contiennent des mots spécifiques dans I'objet vers un dossier
et cliquez sur Suivant. Cochez Contenant des mots spécifiques
dans!'objet et avec des mots spécifiques dans I'en-téte. Indi-
quez le nom des services détournés par les auteurs des attaques,
désignezle dossier des spams et sauvegardez larégle.

clients Netflix <corporate@goes.com.ve>
Vorte compte est Suspendu

O —

NETFLIX
[R5

Vos informations de
paiement doivent etre
mises a jour

Bonjour,

VERIFIEZ LES ADRESSES DES EXPEDITEURS

Un bon moyen pour identifier les faux mails consiste a passer
I'identité de I'expéditeur aux rayons X. Une entreprise ou une ad-
ministration utilise son propre nom de domaine et non des comptes
Gmail ou Qutlook. Le leurre est parfois moins grossier. Il faut alors
s'attacher al'adresse associée au nom de I'émetteur du message.
L'undes courriels suspects recus par la rédaction portait l'intitulé
Les Services clients Netflix et pointait vers le compte corporate@
goes.com.ve, a I'évidence sans rapport avec la plateforme de
SVOD. Le texte de ces mails contient aussi des indices révélateurs :
fautes de syntaxe et d'orthographe grossiéres, caractéres para-
sites, logos pixélisés, absence des mentions légales.

(%]

N'ACTIVEZ PAS LES LIENS DANS LES MAILS SUSPECTS

Les mails piégés utilisent des adresses factices reprenant le nom
de domaine d'une banque ou d'un service. Pour repérer le détour-
nement, survolez le lien qui vous incite a accéder a votre compte
avec le pointeur. L'URL associée au raccourcis affiche dansun car-
touche. S'il est sans rapport avec |'expéditeur présumé, vous pou-
vez conclure a la dangerosité du message. Les courriels d'hame-
connage sont sans effet tant que vous n'activez pasles liens niles
fichiers attachés. De facon générale, ne répondez pas aux mails qui
sollicitent des informations personnelles via un formulaire de sai-
sie. Effectuez ces opérations depuis votre espace client, accessible
sur la page officielle et sécurisée du service concerné.

x

Signaler comme hamegonnage

Le hamegonnage (ou ‘phishing) est ume foome de fraude dans laqostie
Texphdos dun massage tente de Eompa be destnatire en (mncant
3 Snuiguer s PAoAtOM paracanelies ITOOEtes COTTe Un MOt
e pas e ou un rmée0 de compte Bancane, & Eranstiver de [ ageet ou
& natalier des logroels malvedlants £n ploeaal [mpedaeu so tat
patier pour U repeLentant dune oganisation Wgtme [0 3aGE
i

55 v0us pantes que ce mes33ge et une attaque de hamegomnage,
vous pouver le signaler & notse équipe spiciabsbe dans les abus et
bous aidee ainsi & hater contre Jes attaques. SI vous signale o

SIGNALEZ LES TENTATIVES D'HAMECONNAGE

Les adeptes du phishing ciblent large. Leurs messages sont en-
voyés a des centaines de milliers de contacts dans |'espoir de tou-
cher quelques utilisateurs plus crédules que la moyenne. Les web-
mailsde Microsoft et Google invitent leurs usagers a faire remonter
lesinformationsrelatives a cesattaques. Accédez a votre boite aux
lettres Outlook.com, sélectionnez le mail concerné. Pointez sur
I'onglet Courrier indésirable de la barre de menu, puis sur Hame-
connage, Signaler. Avec Gmail, affichezle courrier présentant un
danger, déroulez le menu Autres (les trois points a droite du rac-
courci Répondre), activez lacommande Signaler comme hame-
connage et validez (Signaler comme hameconnage).

(3
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‘ DIFFICULTE MODEREE TEMPS 20 MIN DOMAINE FICHIERS

I}HIFFHH YOS DOCUMENTS AVANT DE LES ENVOYER

Lesfichiers que vous adressez, tant dans le cadre personnel que professionnel, n‘ont pas vocation a étre lus
au-dela de leurs destinataires. Protégez vos documents en les verrouillant au moyen d'un mot de passe.

1

n9

01INE

CRYPTEZ UN DOCUMENT OFFICE

La suite bureautique de Microsoft permet de conditionner |'affi-
chage desdocuments Word, Excel ou PowerPoint a la saisie d'un mot
de passe. Ce dispositif s'appuie sur une clé de chiffrement, aussi pre-
nezsoinde noter le code secret. Eneffet, sanslui, il vous seraimpos-
sible d'accéder a vos fichiers ! Ouvrez le document dont vous souhai-
tez préserver la confidentialité. Activez ensuite I'onglet Fichier
et pointez sur Protéger le document, Chiffrer avec mot de passe.
Dans la fenétre qui apparait, tapez le mot de passe de votre choix
(optez pour une combinaison complexe en évitant votre prénom ou
1234). Confirmez le code en le saisissant a nouveau.

OTEZ LA PROTECTION D'UN DOCUMENT PROTEGE

Lamanipulation pour appliquer le chiffrement par mot de passe est
identique pour toutes les applications de la suite Office 365, que
vous travailliez sous Windows ou macOS (dans ce cas, déroulez le
menu Outils, Protection du document). Une fois I'opération effec-
tuée, enregistrez et fermez le document. Rouvrez le fichier. Une fe-
nétres'affiche, vousinvitant a entrer le code secret. Pour lever la
protection, placez-vous sur I'onglet Fichier du ruban d'outils et cli-
quez sur Protéger le document, Chiffrer avec mot de passe. Ap-
puyezsur Ctrl + A pour sélectionner le contenu du champ de saisie,
puis sur Suppr. Validez par OK, puis enregistrez le fichier (Ctrl + S).

VERROUILLEZ UNE FEUILLE DE CALCUL GOOGLE SHEETS
Sivous possédezun compte Google, vous utilisez peut-étre les outils
bureautiques en ligne associés a Drive. Le tableur Sheets se pose ain-
sienalternative a Excel. L'appli de Google offre la possibilité de ver-
rouiller un classeur, non pas al'aide d'un mot de passe, maiseninter-
venant sur les options de partage. Ouvrezle document et pointez sur
Outils, Protéger la feuille. Dans le volet Feuilles et plages proté-
gées, activezl'onglet Feuille, cliquez sur Définir les autorisations.
Déroulezlaliste Vous uniquement, choisissez Personnalisée et en-
trezles adresses mail des personnes habilitées a éditer le tableau.

PROTEGEZ UNE ARCHIVE ZIP

Sivous utilisezla fonction Envoyer vers dossier compressé de Win-
dows 10, vous n'avez pas la possibilité de protéger les archives obte-
nues par un mot de passe. Pour bénéficier de cette fonctionnalité,
vous devez recourir a un utilitaire comme 7-Zip (bit.ly/2A6ickZ).
Une fois celui-ciinstallé, faites un clic droit sur dossier a compresser.
Dans la section Chiffrement de la fenétre de configurationde l'ar-
chive, saisissez un mot de passe, confirmez-le puis optez pour I'une
des méthodes de chiffrement disponibles : ZipCrypto ou AES-256
(préférez cette derniére, plus sécurisée).

T - HORS-SERIE 112 - septembre-octobre 2019
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B oIFFICULTE MODEREE TEMPS 5 MIN DOMAINE MESSAGERIE

ECHANGEZ DES MAILS CHIFFRE
GRAGE AU SERVICE TUTANOTA

N9

CREEZ UN COMPTE GRATUIT

Tutanota est un service qui peut étre utilisé gratuitement. Il s'oc-
cupe de chiffrer vos messages et de les acheminer jusqu’a l'ordina-
teur de vos correspondants otlils seront affichés en clair. Connectez-
vous sur le site bit.ly/2Ki80cY. Cliquez sur Tarifs puis sur le lien
Sélectionner qui se trouve sous I'option Free. IL faut ensuite créer
votre compte Tutanota en saisissant |'adresse mail souhaitée, puis
en définissant un mot de passe sécurisé. Acceptez les conditions
d‘utilisation et validez par Suivant.

LANCEZ LA DETECTION DES MOTS DE PASSE

Un code de récupération alphanumérique de 64 caractéres est alors
généré. Copiez-le et collez-le dans un document texte. Il constituele
seul moyen pour réinitialiser votre compte. Votre adresse de courriel
Tutanota sera active aprés validation, dans un délai de 48 heures.
Tutanota s'utilise ensuite comme n'importe quel webmail. Cliquez
sur le bouton Ni message symbolisé par un crayon dans
I'angle inférieur droit de l'interface. Indiquez I'adresse du destina-

Mais que se passe-t-il vraiment entre le moment ot vous
envoyez un mail et celui ot votre contact le recoit ?
Pour rester zen, optez pour le chiffrement de vos missives.
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taire, I'objet et le contenu du message et pointez sur Envoyer.

’
=i ‘ DIFFICULTE MODEREE TEMPS 5 MIN DOMAINE MESSAGERIE

UTILISEZ UNE ADRESSE DE COURRIER ELECTRONIQUE EPHEMERE

Plutdt que d’exposer votre adresse mail, servez-vous d'un compte jetable pour vous inscrire aux services en ligne.

W T —

GENEREZ UNE ADRESSE JETABLE

Yopmail est un service gratuit et astucieux qui tient a votre disposi-
tion un générateur d'adresses électroniques temporaires pouvant
étreutilisées le tempsde s'inscrire a un service. Une arme antispam
imparable ! Lancez votre navigateur Internet et rendez-vous sur le >
site bit.ly/2GFsRWt. Notez I'adresse qui s‘affiche ou copiez-ladans
le presse-papiers. Ne fermez pas1'onglet Yopmail. Ouvrez un nouvel
onglet, allez sur la page d'inscription du site qui exige une adresse
mail et communiquez|‘adresse fournie par Yopmail.

Your G Prsteation. ik

YOPmad | Emat Jetabie ot Granust Service Ans SPAM.

CAneIta ST €L el tamgceae

VALIDEZ VOTRE INSCRIPTION

Lesdemandes d'inscription de ce type donnent généralement lieua
I'envoi d'un lien d'activation. Yopmail met & votre disposition une
boite de réception temporaire associée a l'adresse éphémére que

Boe de roueplion  \mey aAwe  uleeieer Ao o X

" hamrng ¥ 1 gy
LR e (resdone: bt (84

N9

vous venez de créer. Revenez sur 'onglet Yopmail et pointez sur le Bonjour.

bouton Vérifier les emails. Si aucun message n'est présent dans la AR R '“"“:; RREETIY . Sl ov
boitederéception, attendez quelques minutes et cliquez sur Rafrai-

chir. Activezle lien de confirmation pour valider 'inscription. Votre

compte Yopmail cessera de fonctionner aprés quelques jours.
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[T . DIFFICULTE AUCUNE TEMPS 5 MIN DOMAINE PHISHING
»
I]E“"IEZ lEs 'I'E“'I‘A'""[s Le courriel est largement utilisé par les pirates pour
dérober des données personnelles ouinfecter des
nE pIHATAﬁE n“ [:ﬂMP'I'E EMA“. ordinateurs. Musclez vos défenses contre ces menaces.

INSTALLEZ LEXTENSION UGLYMAIL > O 18 e - rove 5
Développée pour les navigateurs Google Chrome et Firefox Uglymail * totners G Goope W Tome B . x

est une extension dont |‘objectif consiste intercepter les messages - S

dangereux, pour votre ordinateur ou vos données personnelles, qui
arrivent dans votre boite Gmail (les autres webmails ne sont pas gé-

1és). Accédez d'abord a la page de téléchargement du module (bit.

& chrome web store | ... s ove

ly/2GHeVLA). Désignez votre navigateur et autorisez 'installation Ui B el
(pour vous assurer du succés de I'opération, pointez sur Personna- » % ? Y ”
liser et contrdler Google Chrome, Plus d'outils, Extensions). i S —

DECRYPTEZ LES SIGNAUX ENVOYES PAR UGLYMAIL

Le fonctionnement de I'extension UglyMail est trés simple. Chaque
nouveau message recu est analysé. Sile mail comporte un traqueur Sprout Social
ou un module susceptible de vous suivre a la trace ou d'analyser

0O Principate 2% Résesux sociaux

N9

5@ Social Media Simplified - 0

votre comportement (c'est le cas de 30 % des newsletters), un il i S i lor Pn S

s‘affiche devant I'objet du message. Une fois informé de la présence Archimag Prenez quelques minutes pour découvrir nos conten|

dumouchard, a vous de décider en connaissance e cause de lire ou —— & dhada v o oo Dlceioe 60 100 el

non lemail. Sivous lejugez dangereux, supprimez-le sans1‘ouvrir ou

déplacez-le dans le dossier des indésirables. Lot d A Vownans Wofiote s nctes e i 1 4 Somel
o] i

’
.. . DIFFICULTE AUCUNE TEMPS 5 MIN DOMAINE MESSAGERIE

TESTEZ LA SECURITE DE VOTRE BOITE DE RECEPTION

Aquelles données les destinataires de vos messages peuvent-ils avoir accés ? Email Privacy Tester vousdit tout !

ANALYSEZ VOTRE MESSAGERIE
Lerisque auquel vous vous exposez a dévoiler trop d'informations

concerne moins vos proches que tous les services en ligne que vous Email Privacy Tester
contactez via votre ad électronique. Votre gerie, mais

aussi le service qui vous a fourni ladite adresse, peuvent étre d'in- 1M this is your first time here, you might want to read the abaus
corrigibles bavards | Pour dresser un état des lieux complets des ok s v pitey Y

éventuelles fuites qui ont eu lieu, connectez-vous sur le site Email

Privacy Tester (bit.ly/2MtOOGR). Indiquez votre adresse de courriel fose@lver | submg;

et pointez sur le bouton Submit.

DECOUVREZ LES INFOS ECHANGEES A VOTRE INSU S o Yo Sl
Connectez-vous ensuite a votre boite de réception Gmail ou Outlook.
Vous devriezavoir recu un message émanant de Email Privacy Chec-
ker. S'iln"apparait pas, vérifiez dans le dossier des indésirables. Ce
mail intégre un lien hypertexte servant a lancer I'analyse. Un nou-
velonglet s'affiche dans le navigateur et dressela liste des tests qui
peuvent étreréalisés, Pointez sur le bouton Send Test mail. Vous re-
cevrez un nouveau mail contenant en piéces jointes les rapports
dressant I'état des lieux des informations échangées a votre insu.

n9
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' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE TCHAT
L
E[:HAPPEZ A“x “HE“.I.ES nE Avec cette application, les messages que vous échangez
by L avec vos proches sont chiffrés et rendus inaccessibles a
Esplﬂus GHAGE A TElEEHAM quiconque ne posséde pas la clé de sécurité.

COMMENCEZ UNE CONVERSATION

Installez Telegram Messenger a partir de I'App Store d'Apple ou du
Play Stored’Android. Lancez1'appli, sélectionnez votre pays dansla
liste et confirmez votre numéro de mobile. Touchezensuite lebouton
Next. Un SMS d'activation vous est aussitdt envoyé. Saisissez le Echanges privés -
code contenu dans le message et validez. Pensez a autoriser les noti- 1
fications de facon a étre alerté de l'arrivée des nouveaux messages.
Pour lancer une conversation, touchez le bouton Contacts et choisis-
sezun correspondant utilisant lui aussi Telegram.

€  Sons et notifications

Groupes a

" SECURISEZ LES ECHANGES EN LIMITANT VOTRE VISIBILITE
Mis a part un chiffrement renforcé de bout en bout, les échanges
avec Telegram Messenger ressemblent a vos applis de tchat habi-
tuelles. Pour effacer un message ou une conversation, effectuezun
appuilong sur le texte puis effleurezlacommande Supprimer. N'im- Tout le monde
porte quel utilisateur du service peut vous inviter a participer a une
conversation. Pour éviter les mauvaises rencontres, touchez I'icone Mes contacts
Paramétres, puis dans Confidentialité et sécurité, Groupes et ca-
naux. Décochez Tout le monde en pointant sur Mes Contacts.

<« Groupes et canaux v

Jui peut Majouter aUX QrOUPes et CanaLx

ez choisir précisément QUi PEUt YOUS BjOUlEr BUX GrOUPES et CanauX

‘.‘ .
.‘d.' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE TCHAT

CONVERSEZ EN TOUTE DISCRETION AVEC TORCHAT

Linux est le systéme d'exploitation idéal pour qui souhaite rester a bonne distance de la curiosité des Gafam.
Lelogiciel de messagerie instantané Torchat mise ainsi sur la confidentialité des échanges.

INSTALLEZ TORCHAT SUR VOTRE PC UBUNTU

Torchat est un client de messagerie instantané qui chiffre les
conversations debout enbout. Les échanges transitent par le réseau
Tor et utilisent une connexion point & point (P2P). Pour installer 'ap-
plication, lancez une instance du Terminal Ubuntu (Ctrl + Alt + T) et
saisissezlacommande sudojapt-getfinstalljtorchat. Validezd'une
pression sur la touche Entrée du clavier, Si Ubuntu vous y invite, ta-
pezle mot de passe de votre compte administrateur. Au terme de
I'installation du paquet, exécutezla commande torchat.

LANCEZ UNE CONVERSATION
L'application se résume a une simple fenétre de conversation.

Double-cliquez sur le contact avec lequel vous souhaitezcommuni- ™ TorChatID [ michel1245441247411
quer. Si votre carnet d"adresses est vide, effectuez un clic droit et
pointez sur Add contact dans le menu contextuel pour renseigner
I'identifiant Torchat ID de votre correspondant. Une nouvelle fenétre
s'affiche alors. Activez le champ de saisie, libellez votre message et Cancal ok
validez I'envoi avec la touche Entrée. La conversation est lancée et I
se poursuit comme avec n'importe quelle messagerie instantanée. -

RS9

hanger de Display name

Introduction (peiie me friend
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. DIFFICULTE MODEREE TEMPS 10 MIN DOMAINE MESSAGERIE

ﬁAH_Il[Z LES COURRIELS
INDESIRABLES A DISTANGE

APPLIQUEZ DES FILTRES DE GMAIL

Sous macOS ou Windows, accédez a la version webmail de Gmail.
Vous y trouverez les fonctionnalités dédiées a la lutte contre les
messages indésirables. Cliquez sur l'engrenage dans I'angle supé-
rieur droit del'écran, puisdansle volet quis‘affiche, pointez sur Pa-
rametres. Activez |'onglet Filtres et adresses bloquées et la com-
mande Créer un filtre. Vous pouvez alors définir un certain nombre
de critéres de tri des messages entrants. Le nom de I'expéditeur
n'étant pas déterminant (il change en permanence), placez-vous
dans le champ Objet et saisissez le mot VIAGRA. Faites de méme
dans lechamp Contient les mots. Validez par Créer un filtre.

[ » DEFINISSEZ UACTION ASSOCIEE AU FILTRE
Il faut maintenant décider du sort des messages qui répondent a vos

z critéres de filtrage. Gmail propose différentes actions quine s'op-
posent pas forcément les unes aux autres et peuvent étre combinées.
Nous vous recommandons de ne pas opter d'emblée pour la case Sup-
primer. Mieux vaut contrdler que le filtre fonctionne bien et décider
vous-méme de la suppression des messages. Cochez Appliquer le li-
bellé. Dans le volet qui se déploie, pointez sur Nouveau Libellé et
nommez ce dossier A vérifier. Les mails interceptés par Gmail y se-
ront automatiquement conservés en attendant que vous preniezla
décisionde les effacer. Activez e filtre avec Créer un filtre.

CREEZ UNE REGLE DE TRI AVEC OUTLOOK

Leclient de messagerie Outlook disponible pour Windows et mac0S
propose également des options de filtrage des courriers indési-
rables. Vous pouvez vous décharger d'un certain nombre d'opéra-
tions en créant des régles de messages. Outlook se chargera ainsi
d'automatiser le classement des mails a mesure qu'ilsarrivent dans
votre boite de réception. En fonction de vos choix, I'application re-
tournera une réponse automatique, déplacera un message vers la
corbeille oul'aiguillera dans un dossier spécifique. Activez I'onglet
Accueil duruban d'outils, Cliquez sur Régles, Créer unerégle.

(%]

Unassistant vous guide dans la définition du filtre. Cliquez dans le
champ Nom de larégle et saisissez par exemple Classement. Poin-
tez sur Déplacer les messages qui contiennent des mots spéci-
fiques dans I'objet vers un dossier. Déroulez laliste A I'arrivée
d'un nouveau Message et sélectionnez Si une des conditions est
remplie. Choisissezle déclencheur (De pour définir I'expéditeur par
exemple), puis les criteres du filtre. Dans la section Effectuer les
opérations suivantes, activez Déplace le message et désignez le
dossier qui accueillera les mails interceptés par Outlook.

4 DEFINISSEZ LES VARIABLES ET LES ACTIONS

O0INET - HORS~-SERIE 112 - septembre-octobre 2019

Offres de Viagra, héritages inespérés et sollicitations
en tout genre constituent plus de 90 % des mails
échangés sur Internet | Sans un dispositif de filtrage
efficace, ces messages finissent immanquablement
par polluer votre boite de réception.

wuptneure s - Mo -

) Contenant une pebce jonte e les chats

O weposn

Gmail Q. setiectviag Viss X ® = ﬂ

er des outils adaptés

placer vers: 7 CaDéplace E)Non lu/lu Rechercher des contacts
responsable |~ B8 Classer ~ B Camnet d'adresses

Seps degun. 10 %iwe' R Acsuier un suivi

Sons rapides Toujours déplacer les messages de : Email Privacy Tester

Toujours déplacer les messages adressés a : jose,

[y Créer une regle...

9D Gérer les régles et les alertes




FILTREZ LES APPELS ET LES

DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE TELEPHONE

Le mailn'est pas le seul moyen utilisé par les VRP et les démarcheurs
de tout poil pour tenter de vendre leurs services. Votre téléphone aussi

M[ssnﬁEs I]Es IMP“I‘"’“NS retentit d'appels commerciaux non souhaités, Mettez-y bon ordre

NS

REDIRIGEZ UN CONTACT VERS LA MESSAGERIE

Siles appels commerciaux peuvent tourner au harcélement, ils ne
sont pas les seuls que vous souhaiteriez éviter. Vous aimeriez peut-
étrefiltrer votre patron et vos collégues durant vos vacances. Plutdt
que de leur raccrocher au nez et de laisser sonner votre téléphone
dans le vide, redirigez ces appels vers la messagerie. Ouvrez|‘appli-
cation Contacts. Saisissez le nom de la personne dans le champ de
recherche et accédez a sa fiche. Touchez Options dans |'angle supé-
rieur droit de'écran et activez Rediriger vers lamessagerie.

BLOQUEZ UN INTERLOCUTEUR DEVENU INDESIRABLE

Sivous subissez les assauts d'un contact un peu trop collant, blo-
quez-le ! Vous ne serez plus dérangé par ses appels ou ses SMS, ni
méme notifié de ces tentatives. Si cet individu figure déja dans votre
répertoire, ouvrez|'appli Contacts, touchez lebouton Options et ac-
tivezlacommande Bloquer le numéro. Dans la fenétre quisaffiche
cochez Signaler comme Spam puis effleurez Bloquer. Sil'importun
n‘appartient pas a vos contacts, sélectionnez le numéro dans I'his-
torique des appels de|'appli Téléphone et répétez la manipulation.

Régler sonnerie

Rediriger vers la messagerie

Déplacer vers un autre compte

Vous ne recevrez plus d'appels ni de
messages provenant de ces numéros

061-379-4

Signaler comme spam

- ’
am

DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE MESSAGERIE

ENVOYEZ DES MAILS CONFIDENTIELS AVEG GMAIL

Leservice de messagerie de Google s'est enrichi d’'options dédiées ala confidentialité des envois.

REDIGEZ VOTRE MESSAGE COMME D'HABITUDE

Accédez ala version Web de Gmail ou lancez'application mobile sur
votre smartphone. Le mode confidentiel est dorénavant disponible
sur toutes les versions de lamessagerie. Entrez1'adresse du destina-
taire, puis tapez1'objet et le texte du message. Ajoutez des piéces
jointes, votre signature ou encore des liens hypertexte. jusqu'ici,
rien ne change par rapport a un courriel ordinaire. Ce travail effec-
tué, pointez sur la derniére icdne de la barre d'outils au bas de la fe-
nétre de composition pour activer le mode Confidentiel.

FIXEZ LA DUREE DE VIE DU MAIL OU UN MOT DE PASSE
Cemode propose deux options clés. La premiére consiste a limiter la
durée de vie du message. Passé un certain délai, compris entre 1 se-
maine et 5ans, le mail s'autodétruira et ne pourra plus étre lu niim-
primé par ses destinataires. Vous pouvez par ailleurs verrouiller le
message et lier son affichage & la saisie d'un mot de passe. Dans la
section Exiger un code secret, pointez sur l'intitulé Standard. Acti-
vezlacommande Code secret recu par SMS si vous souhaitez que
votre correspondant recoive le code sur son téléphone.




b

'ﬁ' DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE MESSAGERIE

. . . . .
CONFIEZVOS MAILS AN o e e e
an'"En Epnls n[ SEGIIH"'E al'aide d'un chiffrement renforcé. Autre atout, les mails

sont conservés sur des serveurs hébergés en Suisse.

ProtonMail est accessible sur ordinateur, a travers une interface

Web, aussi bien que sur les mobiles. Lancez le Play Store et installez o
I'application. Effleurez le bouton Ouvrir, puis Créer un compte. Sé- P roto n M a I
lectionnez I'of fre gratuite (Free) qui offre 500 Mo d'espace de stoc- u

kage pour vos mails et accepte jusqu'a 150 messages par jour. Défi-
nissez un nom d'utilisateur, touchez Créer un compte et choisissez

le mot de passe qui sera utilisé pour chiffrer lesmessages. Réglezle essg g eriec Ni f f rée

niveau de sécurité sur Elevée (2048bits) et pointez sur Continuer.

1 ACTIVEZ VOTRE BOITE DE RECEPTION

REDIGEZ VOS PREMIERS MESSAGES

ProtonMail revét I'apparence d'une boite de réception ordinaire, ce
qu'iln’est pas tout a fait. De fait, il propose des fonctionnalités liées
alaconfidentialité et a la sécurité que I'on ne retrouve pas dans les
autres messageries. Effleurez'icéne en forme de crayon pour ouvrir
la fenétre de composition. Saisissez les adresses des destinataires
dunouveaumail (abonnés ounon a ProtonMail), 'objet et le texte du
courriel. Pointez sur le verrou et définissez le mot de passe que vous
transmettrez a vos correspondants. Validez par Envoyer.

N9
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‘ DIFFICULTE MODEREE TEMPS 15 MIN DOMAINE MESSAGERIE

COMMUNIQUEZ EN TOUTE SECURITE AVEC MAIL

Vous utilisez le client de messagerie de macOS ? Alors profitez de 'option de chiffrement de vos messages.

GENEREZ LE CERTIFICAT DE SECURITE Fist Naeme T TE
Pourassurer le chiffrement de votre boite de réception et de vos pro- Last Name %000
chains messages, il faut au préalable obtenir un certificat de sécuri- Emat Addvess —r—
té auprés du service Comodo (bit.ly/20y421W). Remplissez le for- Conrtry rna .
mulaire qui s'affiche (Nom, prénom, adresse mail, pays d'origine, -
mot de passe). Allez ensuite dans Mail et attendez de recevoir le mes- ste st e you
. . N [ DIGCK 1 The 5341053 DN
sage émanant de Comodo qui contient un lien de téléchargement de + ok Ste satinge a1 e botom of e e
votre certificat personnel. Pour l'utiliser, pointez sur le bouton Click Fumronle B b
&install Comodo mail certificate. wesage.

@ AJOUTEZ LE CERTIFICAT AMAIL s ——— a)
Ouvrezensuite votre dossier de téléchargement et procédezal'ins- S o 1
tallagion du certiﬁcat en dquble-cliquant sur lg fichier portant l'ex- f T T i ritusapriips i e
tension CRT. Les informations sont automatiquement importées B
dans!'application Trousseau d'accés de mac0S. Fermez puis relancez — — r—————
I'appli Mail. Cliquez sur le bouton Nouveau message. La fenétre de —— L ‘
composition arbore dorénavant une icéne de couleur bleue quiin- , 9 AT e RS IV W o Y |
dique que le message est signé numériquement par défaut. Activez RS Lt on s la. W 208 10208 |

H o ’ L. Arpay Clant soontity, MEI265Y APy Crart Mantty 34 mars 200 43045 |
ce raccourci pour envoyer le mail en mode normal. o e At Cinc o Mt A SRR A 202 2000 A,

0
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DEVELOPPEZ VOS PROPRES APPLICATIONS

POUR WINDOWS, LINUX, INTERNET, SAAS, 10S, ANDROID... o .
AGL, ENVIRONNEMENT DEVOPS INTEGRE
TOUS LES PROTOCOLES DE SECURITE SONT DISPONIBLES
POUR VOS APPLICATIONS ET VOS SITES

IEBEBORME INTEGRE
ZE*/ELOPP%REE

GRATUITE

Téléchargez-la /

WWW.PCSOFT.FR



d’urgence avec double caméra dans seulement 3m70... Jamals |

Et vous, étes-vous prét a changer de point de vue ?
Retrouvez d’'autres expériences Ignis et réservez votre essai sur

Consommations mixtes CEE gamme Suzuki Ignis (1/100 km) : 4,3 & 4,8. Emissions CO (NEDC-WLTP) : 98 - 117 & 109 - 127 g/km.

Equipements selon version. (1) Prix TTC de 1a Suzuki ignis 1.2 Dualjet Hybrid Avantage, hors peinture métalisée, aprbs déduction d'une remise de 2 0¢

de 1 500 €**. 0 re réservée aux particuliers valable pour tout achat d'une Suzuki Ignis newve du 05/08/2019 au 30/09/2019, en France métropoltaine
participants. Modéle présenté : Suzuki ignis 1.2 Dualjet Hybeid Pack : 13 340 €, remise de 1 800 € déduite et d'une prime  la conversion de 1500

05/08/2019, (2) Smart Hybrid Vehicle by Suzuki. **1 500 € de prime 3 la conversion conformément aux dispositions du décret n* 2019-737 du 16 juiliet 2019 MV A

peu polluants. Yoir conditions sur service-public.fr.

Garantie 3 ans ou 100 000 km au 1°* terme échu.

$

SUZUKI

Way of Life!"




