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Et puis une surprise est aussi arrivée par la Poste cet éte:

apres 10 ans de refus, Pirate Informatique est enfin reconnu

AUX NOUVEAUX VENUS !

Vous ne vous doutez de rien mais beaucoup de choses
evoluent en coulisses chez Pirate Informatique. En premier
lieu, Benoit quitte la rédaction pour de nouvelles aventures.
C'est lui qui apportait ses connaissances et son expertise
indispensables, apres 10 années passees a travailler pour

le magazine. Il etait aussi en charge des secrets de sa
fabrication, des premieres idees de sujets jusqu'a sa livraison
chez l'imprimeur. Bons vents a lui!

comme un titre de presse a part entiere par le Ministere de

la Culture (avant, nous n'étions que de dangereux pirates!
Comme quoi les mentalites evoluent autour de la culture
hacking. A moins que ce ne soit une erreur ??). Un gros enjeu
pour NoUs puisque nous pouvons desormais vous proposer des
abonnements a tarifs préferentiels ! Un levier important pour
assurer la pérennité et l'indépendance de votre magazine.

Alors, abonnez-vous comme dirait l'autre!

Larédaction
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FIREFOX
EN DANGER:
uNn VPN pour
OF RELANGER 7

Le 11 aout, Mitchell Baker, la CEO de Mozilla
Corporations, annoncait le licenciement
prochain de 250 collaborateurs (environ 25 %
des effectifs). Le Covid19 et la baisse globale
des revenus publicitaires sur le Web pendant
le confinement auraient accelére les difficultes
d'un modele économique déja fragile

(70 employés avaient été remerciés des
janvier dernier).

ENLEVEMENTS
A L'AIDE DE ROSES
GEDLOCALISEES : NON

Cet ete, une
rumeur est

vite devenue
virale chez nos
voisins Belges.

A Bruxelles, des
vendeurs de rue
étaient censés
s'etre specialises
dans la distribution
a des jeunes filles
de roses equipées

pas C super gangersix pour Yous | IS sont plusieurs

Fue mewve T ils donnent des roses gratuitement au passants accepld surtout

de GPS. L'objectif :

AL beu de le prendre en photo tu appelles pas les fics 7

pouvoir les suivre
3 la trace... pour | e—
mieux les enlever
une fois localisées
dans un endroit
calme, peu
frequente et discret. Trafic d'organe, trafic sexuel, etc.

Tout y est passé. Bien sur, cette rumeur ne reposait sur

rien de réel mais tous les ingrédients d'une légende urbaine
etaient reunis. L'infox est partie d'un simple tweet

pas tres clair et rapidement effacé.

°§" lll"qrrﬂll:l".!'ll Jain the Waiiis

Bi TU prEnGs une nose el que son s
dizant histoire est vrai et que fu frouves une puce dedans ils prendraient frop de
risqgue powr trafic organas al da plus ¥ a aucun emoignage real juste das

& OuE on 3 voull me doner Cral »

Security you can
rely on. A name
you can trust.

A YPH from the trusted pioneer in
internet privacy.

Jain the Waitlist

W curmandly offer Mogila YPH in the IUS, the UK
Canata, Mew Tealand, Singapore and Malaysia

Available now: 5@ o ﬂ Mac & Linux coming soon,

Les reseaux sociaux ont fait le reste. Avant que la police

n'intervienne pour siffler la fin de la récréation en indiquant
gue jamais un tel mode operatoire n'avait eté observe.

Firefox espere trouver son salut dans la vente
de solutions et services qui s'appuieront
sur le savoir-faire et l'image de marque
de U'entreprise (sécurité, respect de

la vie privee et position de challenger
éthique). Ont déja été
presentes : un Mozilla VPN
en cours de deploiement
(4,99 $ /mois) ; Hubs,

un service de discussion
en realité virtuelle ;

et le rachat de
l'application Pocket.
D'autres annonces

sont attendues ces

prochains mois.

MILLIONS DE $

De juillet 2019 a juin 2020, Microsoft a

verse pres de 14 millions de dollars en
primes pour ses différents programmes de
recherche de failles (appelés « Bug Bounty »).
Cest trois fois plus que l'annee passee

(4,4 M$).1226 vulnérabilités ont été détectées

par les hackers participants. La prime la plus
élevée s'est montée a 200 000 $. Microsoft a
declare que la crise du Covid19 avait certainement
permis a de nombreux hackers de consacrer plus
de temps a ces recherches de vulnérabilités,

ce qui expliquerait en partie cette progression.




LE HAGRER,

L'INVESTISSEUR HIISSE '
ET LE PORTEFEUILLE GRYPIE

Début aolt, Michael Stay, ancien expert en cybersécurité de Google, nous
racontait une belle histoire sur sa chaine YouTube. Ce hacker passionné et
aujourd’hui directeur technigue de Pyrofex Corp se rappelle de sa rencontre
avec un investisseur russe.

Un pactole de 300 000 S en Bitcoin, protégé
par mot de passe et devenu inaccessible :
'ancien expert de Google releve le défi

Ce dernier s'adressait a lui en dernier recours apres avoir decouvert des
publications de Stay sur le piratage de fichiers Zip chiffres. Et on comprend
pourquoi : il possedait lui méme un fichier Zip protégé dont il avait perdu le mot
de passe... et qui contenait 300 000 dollars en Bitcoin !

En 2016, cet investisseur avait
acheté pour 10 000 $ de Bitcoin.
Prudent (il a raison), il décide de
proteger son magot dans une
archive chiffree et de laisser
fructifier son péecule. Et comme
cela arrive parfois, quelques
temps plus tard, impossible

de se rappeler de son mot de
passe. Les mois puis les annéees
passent, la valeur du Bitcoin
s'envole et notre investisseur
devient fou en lorgnant ce maudit
dossier impossible a ouvrir !
Stay accepte le défi.

DEF CON SAE HODE
i ALY

Michael Stay revient
sur sa chaine YouTube
sur un crackage de mot
de passe mémorable.

BELLE RECOMPENSE

Pour casser le verrou, le hacker a developpé un programme qui injectait
difféerentes combinaisons de mots de passe et a pu bénéficier des ressources
techniques de sa société (pour un colt estimé de 7000 $). Heureusement,

le logiciel d'archivage n’avait jamais eté mis a jour depuis 2016, ce qui a permis
a Stay de récupérer les identifiants en seulement quelques jours d’injection.

En réecompense, l'investisseur anonyme russe a offert 100 000 $ au gentil hacker
pour ses services.

DROPBOX TESTE
LE CHIFFREMENT
DE VOTRE
COMPTE

Dans quelgues mois,
vous devriez sans doute
disposer d'un login et
mot de passe offrant une

solution native de chiffre-
ment pour votre compte
Dropbox et son contenu.
Une gestion synchronisée
multi-terminaux est préevue.
L'entreprise a testé cet ete
ce dispositif aupres d'utili-
sateurs Android et i0S

(sur invitation uniguement).

CYBERSECURITE :
LE SECTEUR

NE CONNAIT PAS
LA CRISE

70% des entreprises
manguent de specialistes
en securité informatique,
iIndigue une enquéte
mondiale menee par 'ESG,
UISSA et lISC. Cette enquéte
affirme gue 4 millions de
postes seraient en souf-
france. En cause 7 Pas assez
de spécialistes formes

et des professions mal
connues donc mal integrées
par les entreprises. Avec,

a la cle, des perspectives

de carrieres peu claires et
un mangue de formation
continue. En clair, il faudrait
commencer par recruter un
DRH expert en cybersecu-
rite pour bien identifier les
besoins, trouver les bons
profils et former en interne !




HACKTUALITES

SI1ES PURNUS,:

BIENTOT LA GUERRE DES BOUTONS

0 18+

ONLY

Empécher les mineurs
d'acceder a du contenu
pornographique en

ligne. C'est la volonté du
president de la République
que va tenter de faire
appliquer le gouvernement
a 'aide d'une nouvelle

loi soumettant les sites

de charme a un controle
drastique a l'entrée.

| va bientdt falloir un peu plus qu'un simple
clic sur le bouton « J'ai plus de 18 ans »

Nombre d’entre eux représentent la machine a cash
d’entreprises obscures hébergées dans des paradis

pour accéder au contenu d'un site porno. fiscaux et détenues par des mafias. Décliner son identite
En juin dernier, le Sénat a en effet adopté la loi contre les et ses données bancaires a des inconnus aux activités douteuses
violences conjugales dans laquelle figure un amendement visant a de quoi calmer les ardeurs.

a circonscrire le droit d'entrée aux sites pour adultes... aux seuls :
adultes, justement. Obligation donc de justifier de son age d’'une ET AVEC L'AVAL DE L’ETAT ?

maniére ou d'une autre avant d'ouvrir la boite a fantasmes. Deuxieme piste, le recours au systéeme France Connect. Ce dernier,
Reste a mettre en place les méthodes de filtrage. Et c’'estici que principalement utilisé pour I'accés aux divers sites de services
I'on s’aventure en terrain glissant. Premiére piste envisageée, le publics comme celui de 'administration fiscale (impots.gouv.fr] ou
recours a la carte bancaire. En France, il est possible de disposer de la Sécurité Sociale [ameli.fr) affiche de bonnes garanties et est
de ce moyen de paiement a partir de 16 ans (c’est mieux que technologiquement au point.

rien). Encore faut-il avoir assez confiance pour livrer ses données Mais se dressent ici deux obstacles. D'abord, méme sil'on
sensibles a des sites Web dont on ne connait que |a facade. certifie que tout ce qui se passe sur le site X reste sur le site X,

les cloisons soi-disant étanches recelent toujours des
failles et les dérives sont faciles a envisager. Alors rajouter

a la base de données de l'etat, déja bien fournie, des
Porn m informations sur vos tendances et préférences sexuelles
n'a rien de tres excitant. Ensuite, on imagine assez mal

Avez.vous 1 8 ans ? la Marianne, symbole de la république francaise, monter
la garde a I'entrée d'un site porno et donc, cautionner sa
Pornhub est une communauté qui offre du contenu réservé aux adultes. visite.

Vous devez avoir 18 ans ou plus pour entrer.

LES FRANGAIS PAS Sl GHAUDS

Résultat, les francais ne sont pas trés chauds pour
J'ai 18 ans ou plus - TRANQUILLE ! tomber le masque. Dans une étude Ifop pourle

magazine « La voix du X » réalisée mi-juin'’, aucune
de ces solutions ne semble leur convenir. Et pour 57 %
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») Focus

Contraignante
pour les éditeurs
de sites X gra-
tuits, l'obligation
de s'identifier fait
cependant le bon-
heur des masto-
dontes du mar-
ché, a commen-
cer par Dorcel.

Le spécialiste du
porno est dans les clous puisque l'acces a son site est deja payant
a travers l'enregistrement d'une carte bancaire. L'entreprise éta-
blie en France depuis 1979 profite d'une bonne notoriété et pour-
rait séduire les sceptiques de l'identification obligatoire sur des
sites moins connus. Une bonne maniere d'évincer une concurrence
gratuite. Gregory Dorcel, fils de Marc et directeur des productions
de l'entreprise, a d'ailleurs été auditionné par la commission des
lois du Senat.

&4 Jacquie ©- Michel

Découvrez des milliers de films X en HD & regarder en
streaming ou a télécharger & la demande.

Accns immadiat & Doecal TV

wrirart s ¥ obueress bl W DORECH. 2hOIEh, 1 jours e

L LITCTRTT T W B O

L'accés & ce site est interdit aux mineurs.

S’identifier avec
FranceConnect

Notre Marianne montant la
garde devant les sites pornos
les plus populaires comme sur
ce montage ? Le gouvernement
n‘assume pas et on le comprend.
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des interrogés, devoir décliner son identité pour = —— — — — — — — - '
consulter un site porno constitue méme une

atteinte a la vie privée. C’est mal parti. Par ailleurs, parmi les articles concernant la politique de confidentialité d'AgelD,

a : on peut lire : « Nous ne partageons pas vos données personnelles avec des tiers

A DEUX DOIGTS DE LA REUSSITE ni ne leur permettons d'y accéder, sauf... dans la mesure ou cela est nécessaire

Et si la France s'inspirait du modele britannique pour remplir tout autre objectif non mentionné ci-dessus pour lequel vous avez

sans toutefois commettre les mémes erreurs ? Car fourni des données personnelles ». Pas trés rassurant.

nos voisins d'outre-Manche tentent déja depuis pres
de cing ans de trouver la parade [sans y étre encore
parvenus). Par exemple, vendre - chez les buralistes
ou les supermarches - un pass certifiant que son

Sites pornos : comment interdire

possesseur est bel et bien majeur. Avec le risque I’acces au moins de 18 ans sans
qu’'en peu de temps, le marché noir regorge de ce mettre en d&mgeP la, vie pPiVée et,
type de carte. Autre solution : confier la réalisation B Bhe-

d'un systéme d'identification multiplateforme en les donnéees des utilisateurs ?

ligne a une entreprise privée dotée d'un solide
savoir-faire en matiére de sécurité et de vie privée

sur le Web.

YOUPORN PROPOSE SEGRET DE POLICHINELLE

SA TECHNOLOGIE : AGEID Néanmoins, le systeme a de quoi inspirer. En confiant la tache a une entreprise
MindGeek a proposé ses compétence en faisant sérieuse (et sans lien avec le monde du X pour éviter tout conflit d'intérét) I'Etat

la promotion de sa solution AgelD. Un compte, pourrait assurer le filtrage des sites de charme sans pour autants'impliquer et
evidemment chiffré, contenant peu d'informations ne se manifester que lorsque la loi n'est pas respectée. Les sanctions sont déja
personnelles sur son détenteur [vérifiées au prévues. Au Conseil Supérieur de 'Audiovisuel (CSA] de se mettre en branle pour
préalable auprés d'un tiers a l'aide d'une piece adresser une mise en demeure aux sites qui ne sont pas rentrés dans le rang. lIs
d'identité] et surtout la certification qu'il a plus de 18 auront quinze jours pour se confarmer aux nouvelles regles. Passeé ce délai, ils
ans. Proposition alléchante... sauf que MindGeek pourront se voir déréférenceés par les moteurs de recherche et interdits d'acces
n'estautre que la holding qui regne sur le marché par les FAl francais. Reste que ces mesures pourraient ne pas suftire. Les editeurs
du porno avec des sites comme YouPorn, PornHub de logiciels de VPN se frottent déja les mains. lIs imaginent cet age d'or ou chacun
ou encore RedTube. Le manque de transparence se réfugiera, grace a eux, derriére une adresse IP fictive, située hors du territoire
de la société, la polémique sur l'origine des vidéos francais, pour accéder comme auparavanta ses sites chauds dans sa region.

publiées et, surtout, la méfiance de ses petits

_ _ (1) Etude Ifop pour le magazine « La voix du X » réalisée par Internetdu 17 au 18 juin 2020
concurrents ont eu raison du projet.

aupres d'un echantillon national représentatif de 1 020 personnes agées de 18 ans et
plus. https://cutt.ly/FsWwdxT
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CERTAINES VOUS PROTEGENT
D'AUTRES SAVENT TOUT DE VOUS

POURQUOI IL FAUT PASSER

aux MESSAGERIES
CHIFFREES &

Vos messages et
echanges de contenus
disent tout de vous,

de vos habitudes et de
votre vie privée. Il n'est
pas normal que des
messageries et réseaux
sociaux conservent en
clair et aient acces a
vos données sur leurs
serveurs. Tragage
marketing, profilage,
surveillance, piratage,
danger démocratique :
il faut exiger le
chiffrement de bout

en bout de tous ces
services. Comment ca
marche ? Quels sont les
bons éleves, qui sont les
cancres ?




Apres le scandale Twitter,
IL FAUT GENERALISER

LE CHIFFREMENT
DE BOUT EN BOUT?

Twitter traine les pieds depuis
des années pour proposer un
chiffrement de bout en bout
des échanges et données

de ses utilisateurs. Comme
d’‘autres réseaux sociaux et
messageries. Et il vient une
nouvelle fois d’'en subir les
consequences cet ete avec

un piratage majeur. Un cas
d‘école qui doit pousser le
legislateur a imposer cette
technologie. Mais demander a
un gouvernement d'imposer la
protection des échanges entre
citoyens ne va pas de soi....

scandale qui devrait imposer le chiffrement de bout en bout

de tous les echanges sur les messageries et reseaux sociaux.
L'objectif affiché: récupérer les identifiants de comptes de personnalités
influentes et les utiliser pour une arnaque au Bitcoin aupres des autres
utilisateurs Twitter.
Des pirates sont parvenus a piéger plusieurs employés de Twitter pour
obtenir l'acces a un outil interne a U'entreprise. Si la technique utilisée
n'a pas eté revelee, on opte bien sur pour de l'ingéenierie sociale. Le profil
et U'historique du suspect principal, Graham Clark , diaboliquement doué
pour la manipulation et 'arnaque a seulement 17 ans, plaide pour cette
hypothese, en dehors de toute complicité interne.

E n juillet dernier, Twitter et ses utilisateurs faisaient les frais d’'un

LES COMPTES DE OBAMA ET BIDEN PIRATES

Selon la plateforme Blockchain.com qui inspecte les transferts de
cryptomonnaie, ce piratage retentissant n'a pas permis de recupérer des
sommes folles, on parle de12,58 bitcoins soit un peu mois de 100 000 euros.

UNE FAILLE HUMAINE. ENCORE.

En novembre dernier, Twitter se faisait déja taper sur le bec : deux de ses anciens employés, corrompus par 'Arabie
Saoudite, étaient parvenus a fournir des informations personnelles sur des utilisateurs du réseau social qui postaient
des messages critiques a I'égard du régime saoudien. «Derriére les machines il y a des humains, qui peuvent avoir accés

a nos messages privés et aux informations que l'on y dépose. Ces systémes ne sont pas clos, tout ce quon y échange peut étre
accessible», rappelle a TAFP Géréme Billois, expert en sécurité. Le chiffrement de bout en bout n'est pas une lubie

de paranoiaque : le chiffrement des échanges qu'il implique est aujourd’hui la solution la plus aboutie, simple et
maitrisée pour éviter que le facteur humain ne fasse planer un risque permanent sur la sécurisation de nos comptes

et messageries.
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\' MESSAGERIES

Scandale Twitter : « Simple » arnague au bitcoins ou //
les élections ameéricaines en ligne de mire”? /

Mais les hackers sont parvenus a cibler des comptes de
personnalités comme Barack Obama, Joe Biden, Elon
Musk, Kanye West ou Jeff Bezos parmi une centaine
d'autres. Ils ont réussi a en prendre le controle et les
utiliser pour diffuser leur arnaque. Les messages prives
de nombreux comptes ont également été consultés et
recupéres par les hackers. Un piratage qui embarrasse
donc au plus haut point Twitter et qui déemontre une
nouvelle fois qu'une technologie, aussi sécurisée soit-
elle, présente toujours une faille majeure des lors

qu'un humain peut avoir acces a des donneées et a des
contenus non chiffres.

Le fait que des personnalités de premier plan, dont
l'ancien President Obama et le candidat democrate a
'élection presidentielle ameéricaine, Joe Biden, aient pu
se faire pirater leurs comptes Twitter si facilement par
un gamin de 17 ans semble tout simplement irrealiste

en cette année d'élection outre-atlantique. GRAHAM CLARK
MESSAGERIES : RATTRAPE PAR LA
PRESERVER CET ESPACE INTIME POL'CE DU KARMA

Le grand public a aussi compris que tout le contenu

de ses échanges sur Twitter (mais aussi sur Skype, Graham Clark, un jeune homme de 17 ans issu de Floride,
Instagram, Facebook, etc.) est stocké en clair sur les est 'accusé principal dans l'affaire du piratage de Twitter.
serveurs des GAFA. Pas son coup d’essai puisqu’il a démontré tous ses talents
Cet intime ne doit pas étre marchandé a des fins en ingénierie sociale depuis ses... 15 ans. Arnaques sur
marketing. Les messageries abritent ce qui est au Minecraft, vols de comptes Bitcoins, etc. Pas besoin de
plus prét de notre personnalités : envies, espoirs, matériel espion, pas besoin de coder : le lycéen est doué
projets, amours, sexe, famille, ... Il n'est pas sain que pour convaincre la bonne cible de prendre la mauvaise
ces contenus soient accessibles a des entreprises décision. Trés doué.

devenues les plus grandes prédatrices de big datas. Et ironie, quand tu nous tiens : c’est sous requéte des
Rendez-nous au moins cet espace de liberté protégee. enquéteurs que des preuves ont été récoltées contre lui

A défaut du reste. sur Discord. La plateforme ne chiffrant pas ses contenus
Et si nous vivons aujourd'hui sous un régime étatique (1), les logs et échanges de Graham avec ses complices ont
relativement protecteur et peu intrusif, cela ne dure pu étre récupérés sous demande du FBI sur les serveurs
jamais pour U'éternité. Pour notre avenir proche, pour de l'entreprise. L'ceuf, la poule, tout ¢a. Débat compliqué,
ceux qui - déja a l'étranger - sont persécutés et traqués n'est-il pas ?

sur les réseaux sociaux et messageries, il faut passer
au chiffrement de bout en bout. C'est aussi un devoir
démocratique essentiel.

S| OBAMA ET KANYE R
WEST TE PROPOSENT 0 [y
DES BITCOINS PAS | am giving back to my fans.

CHERS PRES DE CHEZ = Fﬂara:rlt‘ﬂh:}mak? (E:-Earacthzlitr“n; ‘Ir: —
TOI ET QUE TU Y CROIS All Bitcoin sent to my address below will be sent back a L Al e i
: ' | doubled. ly doi i f $10,000,000. oot - |
TU ES SOIT TRES NAIF, | “U0iettameny donaamasinim T30 o 31000 o s 50001 2 e
SOIT TRES CUPIDE, SOIT bclgxy2kgdygjrsatzg2n0yrf2493p83kkfjhx0wlh belaxy2kagdygirsqtza2nOyrf2493p83kkfihxOwlh

UN PEU LES DEUX.

Dnly QGII"IQ on fDI" 30 mII'ILItE'S' Only dﬂ!lng this for the next 30 minutes! Enjoy.

) 637 T1 1.3K C7 2K
5:03 pm - 15 Jul 2020 - Twitter Web App

660 Retweets and comments 2.7K Likes
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IGNAL, WHATSAPP, TELEGRAM, ETC.

ETES-VOUS

PROTEGE ?

Messageries
chiffrées:
comment ¢ca
marche, ce qui
est protege, ce

qui ne l'est pas...
et ce que l'on ne

vous dit peut-
étre pas.

*BACKDOOR

Une porte dérobee

(de l'anglais

« Backdoor », litt. « porte
de derriére ») est une
fonctionnalité, souvent
inconnue de lutilisateur
final, qui permet a [editeur

du logiciel ou de [application
d'accéder secretement a des

donnees ou fonctions sur
le terminal de Lutilisateur.
Soit pour consulter des
informations ou contenus
produits par ce dernier, soit
pour activer des taches ou
fonctions non sollicitees,

jusqu'a la prise de controle a

distance d'un ordinateur par
exemple.

\—

n pratique, lors d'une conversation chiffréee de bout en bout entre utilisateurs, toutes
les données sont chiffrees entre 'emetteur et le récepteur. Si un tiers reussissait a
intercepter ou a accéder a ce contenu entre les deux machines communicantes (PC,
smartphones, serveur, etc.), il ne « verrait » qu'une suite de caractéres incohérente, chiffrée
géneralement en 128, 192 ou 256 bits. Le standard AES256, hier réserveé a des usages
militaires (!) est aujourd’hui le systeme d’'encryption le plus répandu. Théoriquement, ces
chiffrements de haut niveau rendent impossible a reformuler « en clair » ces donnees. Cela
peut étre vrai pour du texte, des documents, des appels ou des vidéos.

E

SECRETS PARTAGES

Comment ces informations peuvent-elles alors étre recues « en clair » justement par le
réecepteur, simplement et quasi simultanément 7 Dans une conversation chiffrée de bout
en bout, les utilisateurs disposent d'une clé automatiqguement générée qui leur est propre

Seuls restent souvent enregistrés en
clair les pseudos des utilisateurs et les
dates de leurs échanges. Mdais rien sur
le contenu

.

Z
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Les

(fixe, aléatoire ou changée régulierement). Cette
clé integre un ou plusieurs « secrets » uniques
qui, seuls, vont autoriser le chiffrement et
déchiffrement du contenu transmis.

CHARABIA ET GLOUBIBOULGA

EN 256 BITS

Quand vous acceptez un utilisateur sur un service
chiffré de bout en bout, vous reconnaissez sa clé de
securite unigue comme autorisee a dechiffrer les
données que vous lui enverrez. Sans posséder la

clé émettrice (la votre) et la clé réceptrice (celle de
votre contact), les données qui transitent entre vos
deux terminaux ne sont que du charabia pour un
tiers. Méme stockées sur les serveurs du service,
elles restent ainsi illisibles par l'entreprise. Cette
technologie empéche 'écoute électronique par
votre FAIl, un spyware scannant vos données, un
service marketing trop intrusif, un régime répressif
ou votre voisin geek qui aurait pirate votre WiFi. De
la méme maniére, une attaque qui permettrait a un
hacker d'accéder aux serveurs d'une messagerie
chiffrée n'y trouverait que du gloubiboulga informe.
Seuls restent enregistrés en clair les pseudos des
utilisateurs et les dates de leurs échanges. Mais
rien sur le contenu.

LES LIMITES

Par contre, le terminal qui posséde votre clé (votre
ordinateur ou smartphone) est la porte d'accés a ces
données et a votre historique ! Que l'on regarde par
dessus vos epaules, que vous laissiez votre compte
ouvert et accessible a un tiers qui ' « emprunterait »,
ou qu'un logiciel malveillant fasse des captures
d’écran de vos échanges puis les récupere (sans
accéder donc aux données numeriques).

Etats les plus hostiles cu chiffrement sont
aussl les plus « control freaks »

T

L'on soupconne egalement certains services
de s'étre réservé la possibilité d'utiliser

une backdoor* (porte dérobée) pour,
en cas d'absolue nécessité (mais
laguelle ?), pouvoir accéder et
déchiffrer ce contenu. Cela serait
notamment possible en copiant les

N\

clés de sécurité de leurs utilisateurs
de telle maniere gu'il soit possible, au
moment opportun, d'utiliser une « clé
maitre », possedée par l'entreprise, qui
puisse s'y substituer. Comme la clé de
votre facteur qui peut ouvrir toutes
les boites aux lettres homologuées La
Poste !

LE CITOYEN EST SUSPECT
PAR DEFAUT

Ceux qui defendent l'existence
d'une clé maitre estiment qu’en
cas d'enquéte judiciaire, de risque
terroriste ou de tout autre besoin
imperieux, le gouvernement et
les autorités d'un Etat doivent
pouvoir acceder aux informations
echangées entre des citoyens
potentiellement suspects ou

mis en cause. Il s'agit d'un débat
compliqué mais l'on remarque
aussi que les états les plus
demandeurs de telles mesures
sont les plus « control freaks »,
adeptes pathologiques d'une
surveillance de masse déviante
et parfois les plus répressifs en
termes de libertés publiques et
d'expression : Indonesie, Iran, Chine,
Russie, Grande-Bretagne ou

Etats-Unis par exemple. “







TROIS CLES PUBLIQUES

Sans rentrer dans les details, sachez que ces cles publiques
ont chacune un role différent :

Une vous permet d'étre identifie par WhatsApp de facon
permanente (pour se connecter aux serveurs) jusqu’a
réinstallation de 'application, changement de téléphone

ou d'ordinateur par exemple ; une sert aux besoins
d'identification pour vos usages quotidiens ; et une derniére
est creee a chaque nouvelle discussion.

LN CUA RS 2 Paire de clés sous protocole de

chiffrement Curve25519 (128 bytes) de durée longue >
Generee lors de l'installation de WhatsApp sur votre terminal.

G EL R GHLGYES Paire de clés sous protocole de chiffrement
Curve25519 (128 bytes) de durée moyenne > Générée

également a l'installation et signée par Identity Key. Cette clé
est changée regulierement.

0L ER R G ER R GEE Serie d'identifiants sous Curve25519

fournie pour étre consommee a chague nouvel usage et
forcement liee aux deux precédentes. Ces clés a usage unique
sont trées importantes puisqu’a chaque fois que vous engagez
une discussion, vous l'échangez en méme temps qu'elle
disparait des serveurs WhatsApp : vous en devenez seul
propriétaire, Elle est ensuite détruite pour toujours.

TROIS CLES PRIVEES

Et pareil pour les clés privées qui se partagent les responsa-
bilités et les missions pour plus de sécurité (si une tombe -
ce qui est improbable - le pirate aura besoin des deux autres
pour accéder a votre contenu). WhatsApp promet ne jamais
pouvoir accéder a ces clés personnelles. Elles ne sont recon-
nues que par les masters clés publiques et par celles de vos
contacts sans qu'un humain ne puisse les intercepter.

LT CUVER Votre identifiant unique et personnel
correspondant a votre terminal maitre. Sous chiffrement de
32 bytes, elle servira a créer vos Chain Keys.

Egalement sous 32 bytes, elle sera demandée
a chaque nouvelle création de contenu. Root Key et Chain
Key sont generees sur votre terminal uniqguement apres
vérification de vos clés publiques et la transmission des

« secrets ». Elles restent donc en « local ».

VL EESELER GRS Passées a 80 bytes, ces clés serviront
a encrypter vos messages apres validation de vos clés

publiques, identification des « secrets » et attribution
personnelle de clés Root et Chain. Grace aux 80 bytes des
Messages Keys, 32 bytes s’'appuieront sur une cle AES-
256 key, 32 bytes sur une clé HMAC-SHA256 key et les 16
derniers moulineront sous un protocole dit « VI » (Vecteur
d'initialisation)... ayant besoin des deux précédents (ouf!).

VOUS ETES PERDU ? SIMPLIFIONS

Nous n'allons pas vous proposer une matrice complexe
pour comprendre quelle clé fait quoi selon quels usage et
situation (Le magazine entier n'y suffirait pas) : mais sachez

\' MESSAGERIES

WhatsApp passerait dun
chiffrement asymétrique

a un chiffrement en partie
symétrique lors de la
discussion. Une recette « fait
maison » économe pour la
messagerie et qui ne semble
pas remettre en question la
sécurité des échonges

gue, la-encore, WhatsApp possede des « formules » a six cles
differentes selon que vous étes deux, un groupe ou passez
une visio.

Pour simplifier, nous resumons ci-dessous une situation

olu nous considérerons que ['utilisateur ne possede qu'une
seule clé publique et qu'une seule clé privée. Ce n'est déja
pas si simple a suivre et surtout suffisant pour comprendre
le principe de chiffrement de bout en bout chez WhatsApp
(comme chez la plupart des autres messageries).

Ces groupes de clés sont donc changeés a intervalles reguliers
pour plus de sécurité. Lorsque vous (Utilisateur A) entrez

en contact avec un autre utilisateur WhatsApp (Utilisateur
B), vous échangez automatiquement vos clés publiques

via les serveurs de WhatsApp qui vous reconnaissent. Ces
cles permettent d'appeler et de rapatrier les « secrets »
(protocoles) de chiffrement utilisés par chacun d’'entre vous
(et bien sir fournis par WhatsApp). Ce sont ces secrets

qui codent vos messages en une suite de caracteres
incompréhensible. Ainsi, B recoit le secret de A (il pourra
déchiffrer ses messages) et A recoit le secret de B (et pourra
donc les lire).

Le fait que chacun possede aussi une clé privee garantit

gue tous les messages echangeés via l'application ne sont
accessibles qu'a A et B (et non aux serveurs de WhatsApp
puisque les donnees en clair et les secrets ne peuvent étre
connus que sur les terminaux des utilisateurs A et B identifies
par ces clés privées). Ainsi, eux seuls ont le droit d’ échanger
leurs secrets et de déchiffrer leurs données dans ce canal de
discussion unigue. Chez WhatsApp, une fois la conversation
initiée, il semble que la communication passe alors en
chiffrement symetrique : seules les cles privees Message
Keys (peut-étre avec le concours de la clé publique One-Time
Pre Key) sont nécessaires pour déchiffrer les messages en
temps reel et gagner ainsi en fluidité. L'utilisation permanente
d'une clé publique solliciterait en effet énormément les
serveurs et les capacites de calcul de WhatsApp. Ici, c'est
votre ordinateur en local qui offre ces ressources. Mais

lors d’'une nouvelle conversation, vous repasserez en mode
asymeétrique pour vous identifier a nouveau et échanger vos
secrets (les clés peuvent avoir changé) avant de discuter a

nouveau en symetrique sur ce canal protege.

/

/

é
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LES ETATS-UNIS VEULENT
pes BACKDOORS !

Loin d'imaginer une généralisation du chiffrement des échanges au nom
de l'intérét general, l'ambiance est plutot a la reprise de controle par les

autorités de 'autre cote de l'Atlantique.

es repreésentants du Sénat et du
D Department of Justice des Etats-Unis
veulent reprendre le contréle sur les
messageries utilisant le chiffrement de bout
en bout. Le procureur général William Barr
entend criminaliser les messageries qui ne
prévoiraient pas de backdoor (porte dérobée) ou
de clé maitre a leur technologie. En clair, UEtat et
'autorite judiciaire américaine doivent pouvoir
acceder aux contenus de nos conversations
en cas de besoin. Et nous savons tous que les
Ameéricains n'abusent jamais de ce type de
« permis de surveiller » ! Surveillance interieure
et extérieure, espionnage de personnalités
privees et politiques dans le monde entier,
collecte d'informations stratégiques et
technologiques : LOncle Sam utilise tout cet
arsenal et n‘'entend pas qu'on lui ferme la porte
au nez avec le chiffrement de bout en bout !

LA BONNE CAUSE, LA LOIET LA
PORTE DEROBEE

Comme d’habitude, c’est une noble cause

gui est avancee pour exiger la mise en place
de backdoors : cette fois-ci, la protection

de l'enfance. Avec le soutien des senateurs
Lindsey Graham et Richard Blumenthal,

Barr souhaite présenter aux Chambres du
Congres la loi « EARN IT Act » qui, traduite
en francais, est l'acronyme de « Loi pour
eliminer la negligence abusive et généralisee
des technologies interactives ».

Si cette loi etait votee et appliquee, elle
rendrait les messageries et réseaux sociaux
penalement responsables dans des affaires
d abus et d exploitation d enfants si elles ne
disposaient pas de backdoor ou de clé maitre
permettant aux autorités d'acceder aux
contenus d'utilisateurs suspects.
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LE PROCUREUR GENERAL
WILLIAM BARR UTILISE

LE CHEVAL DE TROIE

DE LA PROTECTION DE
LENFANCE POUR OBTENIR
SES PORTES DEROBEES.
HABILE WILL !

Credits :
Reuters — Erin Scott

Les et

Parmi les plus grand publics, quels sont les services de messagerie proposant
un chiffrement des échanges par défaut, ceux qui font des efforts et les
derniers de la classe ? Attention, n‘'oubliez pas que l'absence de backdoor et le
chiffrement absolu ne reposent que sur la déclaration de ces entreprises.

eux, sont chiffrés de bout en bout et détruits
apres ouverture.

LES BONS

- WhatsApp > Chiffrement de

bout en bout - Skype > Pas de chiffrement par

défaut mais possibilité de créer des

- iMessage > Chiffrement de « Conversations privées » chiffrées de
bout en bout bout en bout, y compris les appels et
Si L> Chiff t de hout ot documents. Attention, les appels video ne
pitgaes s R O SRS SR sont pas pris en compte. (Lire page 19) 0
- Telegram > Chiffrement de bout en bout - Facebook Messenger > Pas de ' 1
- Zoom > Apres avoir annoncé en mars que chiffrement p;:jlr.c!efaut U
le chiffrement de bout en bout ne serait nouvelle possibilite de creer des
proposé qu‘aux abonnés payants, Zoom a « conversations secretes » chiffrees |
rectifié le tir et commence a déployer ce d:a bnut;en I?uult Et.qm pRBvel e | -
protocole pour tous ses utilisateurs depuis s'autodetruire ! (Lire page 18) 5

juillet. ~~

LES MAUVAIS
- Twitter > Aucun chiffrement '

* - Instagram > Aucun chiffrement _

- Tik Tok > Aucun chiffrement

PEUT
MIEUX FAIRE

- Snapchat > Les
messages entre

utilisateurs ne sont pas chiffrés mais - Tinder > Aucun chiffrement
doivent étre deétruits apres 30 jours par
'entreprise. Les « Snaps » photos et vidéos, - Discord > Aucun chiffrement
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Obliger les messageries d pPrévoir une
backdoor permettant de lire le contenu des
messages chiffrés

7
lorsqgu’un Etat répressif demandait l'acces
aux comptes de dissidents par exemple, des
messageries comme WhatsApp ou Telegram
pouvaient se réfugier derriere un argument
iImparable : « Nous ne pouvons pas y acceder, nous
n‘avons pas la clé ! ». Demain, la justice de tel ou
tel pays pourrait les criminaliser si elles refusaient
de se plier a leur demande. Quant aux états-Unis,
parions que, une nouvelle fois, cette loi destinée a
la protection de l'enfance sera rapidement étendue
a la défense de l'imparable « Sécurité nationale ».

Ainsi, ces services devraient tous prévoir par
défaut ce type de porte dérobée. Alors méme
que ces dernieres sont pourtant considérees par
les experts comme une faille majeure pouvant
étre exploitée par des pirates, des organisations
privées ou puissances étrangeres.

DES CONSEQUENCES BIEN AU-DELA
DES ETATS-UNIS

La pression sur les messageries serait aussi
terrible dans de nombreux pays. Jusqu'a présent,

PRATIQUE
. W

ECHANGER DES MESSAGES SECRETS SUR

FACEBOOK MESSENGER

Sur smartphone, exploitez le mode secret de i [ Facebook Messenger ]
Facebook Messenger pour que vos messages 0u le trouver ? [ Android & i0S ]
s'autodétruisent apreés lecture . Difficulté : 2

Pseudos

Rechercher dans la conversation Q

L | ,. Conversation secrete
Accéder a la conversation secrete -

Creer un groupe avec Karine 2t =
O Q¢ 0/ ® &
. _ Vos messages disparaitront 10 secondes apres avoir ete
Notifications vus.
Oui

Ignorer les messages % £ sasrdes

Bloquer 10 secondes

01) ACTIVER LE MODE SECRET

Sur Android, lancez l'appli puis choisissez le
contact avec qui communiquer en mode secret. Appuyez
sur l'icone bleue i en haut a droite et selectionnez l'option
Accéder a la conversation secréte. Sur i0S, pressez
l'icone en haut a droite de ['ecran en forme de crayon,
appuyez sur Secret et indiquez enfin le contact souhaite.

0 2 ) PROGRAMMER
LAUTODESTRUCTION

Sur Android comme sur i0S, figure a gauche du champ

de saisie du message une icone de chronometre. Appuyez
dessus et définissez le temps de lecture souhaité. A lissue
du compte a rebours (de b sec a 24h), le message dispa-
raitra. Attention : rien n‘'empéche votre contact d'effectuer
une capture d'ecran et de garder une trace de votre echange.
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CREER DES DISCUSSIONS PRIVEES LT
SUR SKYPE ~~

Contrairement a WhatsApp, Signal ou Telegram, Skype I3 [ Skype |
ne propose pas de chiffrement par defaut. Vous pouvez 0U le trouver ? [ www.skype.com ]
cependant engager des conversations privees et chiffrees Difficulté - @ &

-

de bout en bout avec certains de vos contacts.

0 ) ACCEDEZ AU SERVICE 0 ) HISTORIQUE MAINTENU
Nous sommes ici sur la version desktop de Skype. Ces discussions privees se retrouvent sous l'onglet
Passez par le menu déroulant, en haut a gauche, Nouvelle Privé de Skype. Vous en gardez l'historique. Messages,
conversation, et choisissez Nouvelle conversation privee. documents et appels audio benéficient du chiffrement. Vous
pouvez revenir a une discussion « normale » en basculant

s sur l'onglet Skype.

‘E RO S " Thierry GERARD ® 8 .

P T Derniére connexion il y a 3d | @ Galerie | E PR ThlEH"j‘ GE_H_AR.D | o T &

Privie

= (S [2] Q

Conversations Anin bnrd " S e — Sl Thianmy | A bickher bos erebihingan oot Dibribis s Skt
:':’1 Réunion I_i.:j MNouvelle conversation e ’ -.tr.r :Tj,.ﬁ.l:ﬂp,: I:;.:‘:I ;FJ?L:_::HT::
Mouveau groupe [ . ‘ far -n'..F.-'-rI.IF-'. ; '..11;;_._3.;_.;. :;\;‘:U:-E; pru.£1 ,1.,_,-:1. }e :J;f:{-_:".er .
CONVERSATIONS RECENTES A S e e AR
Mouvelle conversation . pei ga demande des resscurces & skype. Maks Facobs rlest pas
a S‘_’rEtlaﬂa Gr‘.‘!"bk':' 18:2 Nouvelle conversation privée s "'.ff:“-":-" “_"rt‘:'“" :I.I;:\IILI::T.-‘MJH”M g
i) Messane prive Nouveau SMS | o I":IH”T‘JI; I | =
. Fabrice Brodhain ’ O
0 y CHOISISSEZ UN CONTACT a:
' 4 e 2 ; | MBI melanie de coster =
La liste de vos contacts apparait. Choisissez celui -
avec lequel vous souhaitez engager une conversation privée. 0 5 ) PAS DE VISIO PRIVEE

Par contre, Skype n'a pas integre les appels video
a son systeme de chiffrement par défaut. Vous étes alors
obligés de repasser en mode non protégé pour une visio.

Nouvelle conversation privee

Appel vidéo Skype non chiffré

L' appe] wideo ohilfrd n'est pas pris an dnange dans Skyie Do

Winsa F-wut passaer un apgel wdso Skype mnormal 4

la place ¥
O, oo riner

M, Ak

" pr—
03 ) INVITEZ-LE

Vous envoyez alors automatiquement une 0 ) NOTIFICATIONS DISCRETES
demande de conversation privée que votre contact peut Lorsque l'un de vos contacts vous envoie un
accepter ou refuser. En l'acceptant, vous passez tous les message en conversation privée, la notification Skype que
deux en mode chiffré de bout en bout. vous recevez reste discrete avec son nom/pseudo comme
oy o d'habitude mais sans prévisualisation du message.

@ eome e ™ Thierry GERARD =

' ‘ Svetlana Grybko
Nouveau messadge priv

. Thietry GERARD i
\tssage pive Votre conversation privée avec Thierry.

A
dIEREEE | 5

s Svetlang Grybko
H
] I
_ﬂ Alicla Abais

aroit BAILLELIL
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O0UR QUOI

PUISSANCE LES AUTRES WIFI

DU SIGNAL WI-FI Sur le bord de la map on peut voir tous les reseaux WiFi des
La puissance mesurée du voisins (voire du quartier). Une preuve, s'il en fallait, que nous

Apres une balade i i ;
| | |
i | |
| | |
| | |
| | |
i | |
i | i
signal de votre box en diffé- : . vivons entoures d'ondes. De quoi faire peur a ceux qui les :
| | |
1 | |
1 | |
i | i
i | 1
i | i
i | i
1 | |
1 | |

de 5 minutes
chez vous, le
logiciel Ekahau

R R e S

HeatM apper rents points de votre habitation présument dangereuses et réjouir les fans de technologies...

) est symbolisée par des zones L'avantage est que si vous remarquez que le signal WiFi de votre
cartog raphle le colorées, du vert (Tres fort) au voisin est de meilleure qualité que le votre, vous pouvez toujours
signal WiFi. Vous rouge (Trés faible). essayer de lui demander de partager.

allez enfin pouvoir
veérifier quels sont
les points chauds
de votre logement
et éventuellement
changer de

place votre box
internet pour
optimiser votre
réeseau. Ekahau
HeatMapper

est aussi utile

en voyage pour
choisir le meilleur
reseau auquel se
connecter.

I'J-F-EE!-E”'.“"" e el o - o

)

k
|
|-

LOCALISATION DE LA BOX 5 GHZ VS 2.4 GHZ

* FREQUENCE :

L'image de droite représente la cartographie du méme
signal WiFi que sur l'image de gauche mais pour la

de fréquence : 2,4 GHz et la box est au rez-de-chaussée. Ekahau fréquence 5 GHz et non pas 2.4 GHz, qui est la fréquence
5 GHz. En théorie. la bande 3 HeatMapper ne peut pas tenir compte de la plus classique. En théorie, la bande a 5 GHz est plus

i L'image de gauche est la cartographie du i E
5 GHz est plus rapide et moins i ce parametre et il a donné une localisation E E rapide. Mais sa portee est plus faible et elle est plus

signal WiFi au premier étage alors que

Certaines box emettent leur
signal WiFi sur deux bandes

de la box... juste au-dessus de sa position facilement arrétee par les obstacles. Comme cette
réelle ! Lorsqu'on s'éloigne de la box, la cartographie a été enregistrée a 'étage et que la box est
connexion faiblit assez vite, notamment en au rez-de-chausseée, le signal a 5 GHz est plus faible car
entrant dans les piéces a gauche de la carte. stoppé par le plafond du rez-de-chausseée. Mieux vaut
Ces cloisons la, en particulier, stoppent une tester par vous-méme la différence entre 2.4 GHz et
partie des ondes. b GHz si vous avez une box qui propose les deux options.

encombrée car moins utilisée.
Cependant, la frequence

2 GHz s'atténue plus vite que
la 2,4 GHz, de la méme fagon
qu‘une voix aigue porte moins
loin qu'une voix grave.

‘----———---———----———--ﬂ#




Y [ Ekahau heatMapper |

Ou le trouver ? [ hitps://cutt.ly/hsUZsle ]
Difficulté : & ©

CARTOGRAPHIEZ VOTRE WIFI
AVEC EKAHAU HEATMAPPER

») Analyse WiFi

PRATIQUE
™

) CHARGER LE PLAN

0 Deux modes sont possibles : avec ou sans plan
de chez vous. Se repérer sur un plan est plus simple que

Powersed by Ekahau Site Survey technology

I have a map image
niclrsd
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sur un quadrillage, nous vous conseillons donc de choisir la
premiere option. Une fois que vous avez clique, il vous suffit
de selectionner l'image de votre plan. Méme si vous n'avez
pas de plan de votre appartement, vous pouvez quand méme
suivre ce tuto.

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

o ) SE REPERER

Une fenétre s'ouvre avec, a gauche, tous les
reseaux WiFi que repere le logiciel et, au centre, le plan ou
le quadrillage ainsi qu'une aide. Situez-vous sur celui-ci et
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levez-vous avec votre ordinateur portable. Pour commencer,
faites un clic gauche a l'endroit ou vous étes et commencez a
avancer en cliguant regulierement sur le plan pour signaler
votre changement de position.

0 ) FINIR LA MAP

De temps en temps (lorsque vous changez de
piece par exemple), nous vous conseillons de faire un clic
droit. Ainsi, vous arrétez l'enregistrement. Si votre chemin
vous convient, reprenez l'enregistrement par un clic gauche.
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Si ce n'est pas le cas, cliquez sur Undo Survey. Cette action
effacera votre enregistrement depuis le dernier clic droit.

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

0

) EXPLORER LA MAP

Lorsque vous cliquez sur le bouton droit de la
souris, une carte en couleur s'affiche sur laquelle sont
representes tous les WiFi que vous captez. La votre se situe
normalement a l'endroit ou se trouve votre box. Passez votre
souris dessus (inutile de cliquer). Les couleurs qui s'affichent
indiguent la force du réseau dans les différentes pieces
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de votre logement. Le vert signifie une bonne réception
alors que le rouge prouve une mauvaise qualité du signal.
Impossible d'enregistrer la carte, donc n'oubliez pas de
cliquer sur l'option Take a screen shot !
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im Carrey est I'acteur principal de Shining. Bien sur, c'est faux !

Mais la video existe. Il y a un an, dans Pirate Informatique, on vous
expliquait le fonctionnement des deepfakes video. Grace au deep
learning, Il est possible d'utiliser des vidéos existantes pour changer
le visage d'une personne par une autre de facon toujours plus réaliste.
Aujourd'hui, les intelligences artificielles se perfectionnent pour franchir une
nouvelle étape : imiter la voix de quelqu'un. Car, contrairement a ce que nous
pensons souvent, réeussir a parfaitement imiter une voix grace a l'intelligence
artificielle est encore considéeré comme plus complexe que réaliser une video
deepfake convaincante. Mais le principe est le méme : fournir au programme
de deep learning des enregistrements de la personne — parfois moins d'une
minute suffit, de taper un texte, et I'lA le lira avec la voix voulue. De cette
maniere, on peut littéralement faire dire n'importe quoi a n'importe qui.

*VISHING ESCROQUER GRACE AUX DEEPFAKES

Pour « voice phishing » : il s'agit d'une G . : : . C
*YORS ARG 2 e ol Evidemment, une telle technologie attire les pirates criminels, en particulier
technique d'ingénierie sociale souvent N o : : ;i :
e : ceux adeptes de vishing*. La sociéte de consell en securité NISOS explique
utilisee contre des grandes entreprises. . . .
avoir analysé une arnaque employant une deepfake audio. Des hackers

Tous les regards sont tournes
vers les vidéos deepfakes

et la lutte contre les fausses
infos a commence. Mais

les criminels ont une
longueur d'avance grace aux
deepfakes audio.

Celui qui appelle sa cible espere obtenir en

urgence des informations, donnees sensibles
ou des virement bancaires a son profit en
se faisant passer pour un responsable, un

client ou un prestataire important. Avec les
deepfake audio, limitation des voix pourrait
rapidement devenir parfaite... et donc encore
plus dangereuse,

ont copié la voix du PDG d'une entreprise et ont demandé a un employe

« une assistance immediate pour finaliser un accord commercial urgent ».
L'enregistrement est d'ailleurs disponible sur Internet. Chez Pirate, on I'a
écoute et le moins qu'on puisse dire ¢'est que la voix parait robotique. Mais
dans I'urgence, on peut I'imputer a une mauvaise réception ou a un téléephone
de pietre qualité. Rob Volker, un chercheur de NISOS affirme que « ¢a
ressemblait plus a un humain qu'a un robot ». Dans ce cas, I'employé ne s'est
pas fait avoir et a signalé ce coup de fil au service juridique de son entreprise.



D'apres Rob Volker, la voix ne ressemblait tout
simplement pas assez a celle du PDG.

DES DEEPFAKES A SUCCES

Cependant, certaines arnaques ont bel et

bien fonctionné. En 2019, un chef d'entreprise
britannique regoit un coup de télephone du PDG
d'un de ses fournisseurs qui lui demande un
virement urgent de 220 000 euros. Plus d'un

an apres, les hackeurs n'ont pas eteé retrouves.
Symantec, une entreprise de cybersécurité,
comptabilise trois arnaques reussies a l'aide
d'une deepfake audio et un total de plusieurs
millions d'euros volés. |l est facile pour des
hackers d'entrainer des intelligences artificielles
a imiter la voix de cadres haut placés grace aux
heures de discours disponibles en ligne — comme
des films d'entreprise ou des conférences. Si
I'imitation n'est pas assez realiste a certains
endroits, Il suffit aux hackers de rajouter un bruit
de fond pour dissimuler les faiblesses de leur
enregistrement.

UNE SECURITE A RENFORCER

« Je ne pense pas que les entreprises soient
prétes a affronter un monde ou il n'est plus
possible de croire la voix d'un collegue », prévient
Henry Ajder, un expert de chez SensityAl, une
start-up specialisee dans la détection de
deepfakes. Pour l'instant, il n'existe que tres

peu d'outils pour repérer ces derniers. De plus,
I'enjeu dans le cas d'arnaque est de les repérer
rapidement voire en temps reel. Un challenge
aujourd'hui pour les entreprises de cybersécurité.

Au fur et a mesure que
les deepfakes audio

s’améliorent, on peut ’\

imaginer des applications Q A
positives. John Costello, »\ qﬁﬁ;:}lb&
directeur du programme - A y
« Amélioration de la M’%
communication » a Uhopital & -
des enfants de Boston, affirme gue les deepfakes
pourraient étre d'un grand secours pour les patients qui
perdent leur voix. Ainsi, si des enregistrements de leur
voix existent, l'intelligence artificielle pourrait étre mise a
contribution pour recréer une version synthétique au rendu
tres réaliste qui leur permettra de communiquer avec leurs
propres intonations et timbre.

Symantec comptabilise
trois arnaques réussies
a 1’aide d’une deepfake
audio et un total de
plusieurs millions
d’euros volés

CREER DES DEEPFAKES AUDIO, PAS S| SIMPLE !

Alors que les applications
capables de creer des
deepfakes vidéo sont
nombreuses sur la toile, La

You are creatlng the Volce for Toto. Speak clearly with a good microphone and no background nolse. We need a minlmum of 50

samples 1o get started,

Wi Piave recosded SO samples so fe |92.00%)

creation de deepfakes audio
n'est pas aussi accessible.
Nous avons repere seulement
guatre applications : Lovo,
Descript, Microsoft's Custom
Voice et ResembleAl. Toutes
sont en anglais et les deux
premieres sont payantes.
ResembleAl propose une
version gratuite pour imiter 0
seulement sa propre voix.

Past Recordings

Wi THE SENTEHLCE BE LOAY

No one moved, no one heard the crash, and | went and looked at

the picture.

WOk GHEAT)

How was | to provide for myself?

Méme si linteret semble pour le moins limite, on 'a quand meme teste. Il est necessaire d'enregistrer 50 phrases
courtes pour que lintelligence artificielle essaie de reproduire notre voix. Mais, pour nous, l'lA n'a jamais réussi. Un échec
potentiellement imputable a notre accent anglais... approximatif.

Cependant, le createur de ResembleAl a poste son premier programme de créeation de deepfake audio sur Github, une
plateforme ou chacun peut publier du code en open source. Pour l'utiliser il faut de solides connaissances en Python et du

temps a perdre !
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> LES DEEPFAKES AUDIO AU

%) Voix

Jouer avec les deepfakes video c'est so 2019. Aujourd’hui, les hackers font preuve de
créativité en bidouillant les voix de personnalités.

I vous lisez ces lignes, vous savez bien que

tous les pirates ne sont pas mal intentionnés.
Certains hackeurs produisent des deepfakes
audio pour le fun et avec créativité. Vous étes
toujours affecteé par la mort de Kurt Cobain ou de
John Lennon ? Le site Internet Dadabots reproduit
leur voix et les fait chanter a nouveau grace au
deeplearning. Ces programmeurs se décrivent
eux-memes comme un meélange entre un groupe,
une equipe de déeveloppeurs et un laboratoire de
recherche. Dadabots crée des covers, Nirvana
chante un morceau du groupe Gorillaz, par
exemple. Mais ils proposent aussi des musiques
dans le méme style qu'un mash-up, entierement
génerées par une intelligence artificielle. Ce n'est
pas encore parfait car les musiques et chants
manguent d'une certaine fluidite, pour l'instant,
propres a |'étre humain.

DES REPRISES IMPROBABLES

La créativité des hackeurs ne s'arréte pas la.
Jamais on n'aurait imaginé entendre la Reine
d'Angleterre réciter sobrement Wannabe des
Spices Girls. Vocal Synthesis |'a réalisé. Depuis
un an environ, cette chaine YouTube poste des
deepfakes audio. Elle en compte aujourd’hui
plus de 200. Sur le blog Waxy, le youtubeur

s'est confié sur les raisons de la création de ses
deepfakes : « J'al créé cette chaine parce que je
voulais montrer que les deepfakes ne sont pas
exclusivement congus a des fins malveillantes. Je
pense que cette technologie cache actuellement
un fort potentiel en termes d'amusement et de
divertissement. » Et, effectivement, il est assez
drole d'écouter Sinatra chanter Dancing Queen
de ABBA ou Bob Dylan reprendre Baby One
More Time de Britney Spears. Au risque de vous
décevoir, on tient guand méme a vous prévenir,
les enregistrements sont de qualités variables.

Jukebox

FRANK
SINAIT'RX

Frank Sinatra
Nirvana Gorillaz Britney Spears

Neural Heavy Metal

Quand la Reine récite Lucy in the Sky des Beatles,
certaines intonations ne sont pas au rendez-
vous. Selon nous, le deepfake le plus réussi est
celle de Jay-Z rappant le célebre monologue de
Hamlet, « To be or not to be ». Ce succes est
probablement di au ton hache tres particulier du
rap et de Jay-Z. Le trucage était tellement bien fait
qu'il a méme valu une plainte a Vocal Synthesis
(voir encadré). La rancon de la gloire !

A QUI APPARTIENT UNE VOIX ?

Jay-Z n'a pas apprecié s'entendre réciter du Shakespeare. Il a
demandé a YouTube de retirer les vidéos des deepfakes audio de sa
voix. La plateforme accede a la requéte de Jay-Z et les supprime.
Mais YouTube revient rapidement sur sa décision en les remettant
en ligne. Dans cette affaire difficile de savoir a qui appartient le

rap: a Jay-Z, a Shakespeare ou a Vocal Synthesis, le proprietaire

de la chaine YouTube ? C'est d'autant plus complexe que tous les
pays n'ont pas la méme juridiction. Si le message vehicule par

la voix d’'une personnalite nuit a son image il est evident que le
deepfake est alors illégal. Mais, pour les cas qui ne concernent que le
divertissement, la justice n'a encore jamais tranché. Les plateformes
doivent aujourd’hui s’adapter a ces questions... Et vite !

SUR LE SITE INTERNET JUKEBOX TOUTES
LES MUSIQUES SONT GENEREES GRACE AU
DEEPLEARNING. ON PEUT RETROUVER QUELQUES
REPRISES DE CHANSON PAR DES VOIX CONNUES
MAIS IL S'AGIT SURTOUT DE CREATION DE
NOUVELLES MUSIQUES. LA PAGE D'ACCUEIL VOUS
PRESENTE LES MORCEAUX LES PLUS REUSSIS ET
ILS SONT BLUFFANTS !
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SURVEILLEZ LA LECTURE DE VOS MAILS PHATCE
PAR VOS DESTINATAIRES N~

Cette extension gratuite pour Chrome ajoute une fonction bien
utile a votre boite Gmail en vous informant si votre contact a
ouvert et lu votre mail... Il n'en saurarien.

i [ MailTrack ]
OU le trouver 7 [ https://mailtrack.io/en/ ]
Difficulté ; 2

F Mouveau message

Boite de reception (B First read 4 minutes after you sent it

Thierry ===Sssread your email 3 times

En attente Full tracking history includes extended information about A

every open and link click in your emails

Almost done!

Important

See full tracking histor
Messages envoyeés ’ y

Mailltrack needs to connect to
Brouillons 0O D A Thierry

Active ﬂ i ﬁ ﬂ
Re: OneDrive
Corbeille Hello Je vais regarder ¢ca immédiatem.. 1

your Gmail

5 Connect with Google

01) INSTALLER MAILTRACK
Depuis le navigateur Chrome, rendez-vous sur

Spam

P S Y v oo

Categories A : fabrice Active 11:02

|Gmail]lCorbeille Test de mail
at wnila

0 2 ) EPIER LA LECTURE
DES MISSIVES

le site de Mailtrack et cliquez sur le bouton Install for free. Désormais, les messages que vous expédiez s'accompagnent
Arrivé sur la page du Chrome WebStore, activez le bouton d'une double coche verte visible dans Messages envoyeés
Add to Chrome et cliquez enfin sur Connect with Google. sitdt que votre correspondant les a ouverts. La version
Accordez les autorisations necessaires pour que 'extension payante de l'extension (jusqu’'a 59 €/an) offre quelques fonc-
accede a votre boite Gmail. tions supplémentaires comme la surveillance des clics sur

les liens inclus dans vos mails.

ACTIVEZ LE MODE !
« PERFORMANCES OPTIMALES » >

Les derniéres versions de Windows Home ne permettent plus -- I [ Windows 10 ]
de passer en mode « Performances élevées » qui privilégie la .. Difficulte : 29
puissance a l'autonomie. Cette fonction est en fait cacheée... i

2 & Options d'alimentation
B Invite de commandes ¥ O

= + W » Panneau de configuration » Matériel et audio » Options dalimentation
la3b2.959 |
pus droits reserves. Page d'accueil du panneau de . . .
e R Choisir ou personnaliser un mode de gestion de |'alimentation

Un mode de gestion de I'alimentation est un ensemble de paramétres maténiels el systéme (o

- s pemdnerhomes alaA7R87 ASAE AA9A =00 ) ) i ;
1 11catescheme e9ad2bB2-d5a 4450 -aabd Chodsir Faction des boutons luminosité de F'écran, le mode veille, etc.) qui définit comment votre ordinateur utilise 'aliment
¢ alimentation énergie. Informations sur les modes de gestion de alimentation
Choisir Faction gui suit la

bodes pris en compte sur la jauge de batterie
fermeture du capol

; . ) Utilisation mormale (recommandé) Muodifier les paramétre
Créer un mode de gestion de e

ralimentation Equilibre automatiguement les performances et la consommation d'énergie sur les maté

compatibles,
KB Chodsir guand éteindre I'dcran

! Modifier les conditions de () Bconomie d'énergie Modifier les paramétre

aifi X o iy s . i 5 : 5 iy
mise en vellle de lordimateur Economise I'énergie en réduisant les performances de 'ordinateur dés que possible.

Masquer les modes supplémentaires

ul Performances optimales Modifier les paramétre

Centre de mabilité Windows Offre des performances optimales sur des PC plus performants.

Comptes d'utilisateurs

FONCTION CACHEE REACTIVER!
) )

Via menu Démarrer, recherchez lU'lnvite de Vous allez maintenant pouvoir retrouver et choisir

commande. Faites un clic droit sur celle-ci et choisissez de cette fonction Performances Optimales via Parameétres >
'Exécuter en tant qu'administrateur. Entrez cette commande  Systeme > Alimentation et mise en veille > Parametres
dans la nouvelle fenétre et Entrée: d’alimentation supplémentaires > Afficher les modes
powercfg -duplicatescheme e9a42b02-d5df-448d-aal00- supplementaires. Selectionnez cette option pour solliciter au

03f1474%9ebb1 maximum les ressources de votre PC.
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TDP POUR

pEs LOGICIEL

Une erreur de manipulation et vous pensez avoir perdu un
fichier a tout jamais ? Pas d'inquietude, on vous présente
notre selection de logiciels gratuits pour le retrouver.

RECUVA : PUISSANT ET SIMPLE

Probablement le plus connu des logiciels presentes
ici ! Recuva est développé par Piriform, l'éditeur de

en méme temps que Recuva. Beaucoup plus user-friendly que

Windows File Recovery et Photorec, avec Recuva vous n‘avez qu'a

vous laisser guider par le logiciel qui vous demande quel type de

document vous recherchez et dans quel dossier vous souhaitez le

chercher. Recuva est donc parfait pour les debutants ou comme
premiere approche lorsque vous avez perdu des fichiers. Il

possede une option « deep scan » qui permet de recupeéerer plus de

documents mais qui ralentit considéerablement l'analyse.

Qu le trouver ? www.ccleaner.com/recuva

CCleaner, il vous sera d'ailleurs propose de l'installer

WINDOWS FILE
RECOVERY : La
NOUVEAUTE MICROSOFT

i ]
- Microsoft lance son

recuperateur de fichier qui fonctionne u
exclusivement sur la derniére version

de Windows (a 'heure de l'écriture

de cet article) : Windows 10 v2004.

Pour telécharger le logiciel, rendez-vous sur le
Microsoft Store. Windows File Recovery n'est pas
un logiciel a mettre entre toutes les mains. Son

absence d'interface graphique peut rebuter a la
premiere utilisation. Cependant, il est capable

de récupérer une grande variété de types de
dossier comme les jpeg, png, pdf, docx, wma, mpé4,

o4 Piriform Recuva = O x

Recuva.com .1.55 1087 [54-bit)
Wit poser el e A8

ot st s e S R L Sestch 1o schanced mode mp3 etc. sur plusieurs supports différents (clé
LT g o —— o Coml USB, carte SD, HDD et SSD). En revanche, il est
[0 @ booterlog L 1) TR201513:34 GEB Unrecoverable Thi™ |
) @ bootsqm.dat e 7782015 1334 3K Unvecoversble  Thi impossible de récupérer des fichiers qui étaient
|:| -i:' Microceft-Windows-PhotaPre... T\ 452018 381G KB Unrecoverable Tha - 2
I @ Microsoft-Windows-RecDisc-S... CAR 9/15/2018 0720 1KB Unrecoverable  Thi stockes en reseau, sur un cloud par exemple. Pour
[0 @ Microsoft-Windows-RecDisc-5... CAD, 515/2018 08:19 SKB Unrecoverable Thi . e e .
[] @ Microsoft-Windows-Backup-Pa... CAT\ 0/15/2018 05:57 1KB Unwecoverable  Thi appren dre a utiliser ce lug iciel rendez-vous a la
[0 @ Microzeft-Windews-Backup-Pa... CAR, G/15/2013 08:18 1TKE Unseceverable Thi :
] & Mic rogoft-Windows-SystemBes.. TR 0,15/2018 07:21 TKE Unrecoverable Thi pa g E 5 LI Iva n tE !
[0 @ Microsoft-Windows-SystemRes... CAN, 5152018 08:18 12KB Urnrecoverable Tha
[] @ Microsoft-Windows-SystemBes... TAT, 0152018 021 TEB Unrecowverable Thii o = . =
0] @ Micesoh Windows SytemBes. CAR JIIBEE 10K Umecovenble  Thi Ou le trouver 7 Sur Microsoft Store a partir de la
|:| -ﬂ' Microsoft-Windows-BLE-Client... AR, 152018 05:57 1EB Unrecowverable Tha | E
1 @ Microsoft-Windows-BLB-Client... CA\D, &/15/2018 D818 1MEE Unrecoverable Tha vErEIun 200& dE w"l‘dnws 1 u
[J @ Microsoft-Windows-MSMQ-Cli.. CAT, 515/2018 0722 5KB Eucellent Mo
[ ] @ Microsoft-Windews-MSMO-Cli... CAR, 0152018 (08: 18 13 KB Excellent Ma

PHOTOREC : LE DERNIER RECOURS [ Thsten=ce.2

EI-IE Edit Wiew

TJerminal Tabs Help

Comme son nom lindique ce logiciel a été congu
a la base pour récupérer des images de carte

mémoire d'appareil photo. Mais son champ PROTARAR As Tres Eotraare. s
d'action ne se limite pas aux photos, il est aussi capable de |
recupérer la plupart des autres fichiers. Photorec fonctionne
en bindme avec TestDisk, un logiciel développe pour réparer
les partitions de disques corrompues. Photorec a une interface
graphique tres simple : ecrite blanche sur fond noir, mais il
nécessite un peu de connaissances pour étre pris en main.
Cependant, il presente l'énorme avantage d'étre capable de
recupérer des fichiers méme si le disque a été endommageé.
Une solution de dernier recours en somme !

S5e] =

L&Ct BRI - [ LI5E& A Frow Key:s | =
Disk /dev/hda - 60 GB / 55 GiB (RO)

[Proceed ]

Ou le trouver ? www.cgsecurity.org/wiki/TestDisk_Download




WINDOWS FILE RECOVERY EN ACTION

») Données

PRATIQUE
Ny

) CHERCHER UN FICHIER

0 Lors de l'ouverture du logiciel, il demande les
droits administrateurs. Cliguez sur Oui. Tapez ensuite |a
ligne de commande : winfr suivi du disque sur lequel etait

1S0TT :JVPJPnLLJH_ i

e-drive: destination-fo

Segment mode (NTFS only, recovery using file

- Filter search (default or segment mode, wildcards allowed,

Signature mode (recovery using file headers)

rer specific extension groups (signature mode only,

plays signature mode extension groups and file types

- Help text

Display advanced features

wintr C: j'ﬂﬁ:tururgﬂuiLihuLth 'n User

winfr C: D:\RecoveryDestination /x /v:PDF,]JPI

faka.ms/winfrhelp for user guide

t, please email wintr@microsoft.com

: \WINDOWS\system32>winfr C: D: f/n \WFR\Toto.PNG

stocké le fichier (C : dans ['exemple) puis du disque sur
lequel vous voulez le récupérer (D : ), /n qui est le mode
par defaut et enfin le chemin d'acces au fichier et son nom
(\WFR\Toto.PNG). Ainsi vous obtenez la ligne de commande
suivante :

winfre C: D : /n \WFR\Toto.PNG.

Appuyez sur Entrée.

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

0 ) RETROUVER SON FICHIER

Windows File Recovery resume votre action et
vous demande si vous souhaitez continuer. Appuyez sur
Y. Il commence par scanner le disque puis récupere votre
fichier. Il crée automatiqguement un dossier dans lequel il
l'enregistre s'il I'a trouvé. Tapez Y pour afficher ce dossier.

: \RecoveryDestination /r /n

fisit https://aka.ms/winfrhelp for user puide
-or support, plﬁﬁbﬁ email winfr@microsoft.con

(c) Microsoft Corporation. A

0.8.11/61.0

Jestination folder: D:\Recover y_ 20208 /21 14544]
‘ilter: WFR\TOTO. PNG
xtension ftilter: +*

wector count: AxPRAROHRERehe 374

luster size:

wctor size:

werwrite:

lode :

ontinue? (y/n)_
Yass 1: Scanning and processing disk

wanning disk: 180%

03 ) RETROUVER UN FICHIER
SANS SON NOM

Impossible de vous rappeler du nom exact de ce fichier... Ou
alors ce sont toutes vos photos de vacances qui ont disparu ?
Il est possible de modifier la ligne de commande ! Le début
est le méme qu'a l'etape 1 mais a la place d’ecrire le nom de
votre fichier vous pouvez noter *.PNG, par exemple. Dans ce
cas le logiciel cherchera tous les fichiers dont l'extension est
PNG, peu importe son nom. L'étape 2 reste inchangeée.

source-drive: destination-folder :fHLulfrln'r]

- Sepment mode (NTFS only, recovery using fil

- Filter search (default or sepment mode, wildcards :

Signature mode (recovery using file headers)
Recover specific extension groups (sipnature mode only,

- Displays sipgnature mode extension groups and fil

H?ip Text
Display advance:

tecoveryDestination /n Usersh\<username:\Downloads)
T p [:_ - & :| P E':l

winfr C: D:\RecoveryDestination /r /n *.pdf /n *.jpge

Example usage - winftr C: D:)

winfr C: D:\RecovervDestination /x

user guide

r /n \WFR\Toto.PNG

Oll') EXPLORER LES AUTRES
MODES

L'étape 1, 2 et 3 présentent le mode par defaut du logiciel.

Si votre fichier reste introuvable en mode par défaut, testez
les autres. Le mode a utiliser ensuite est le Segment. Il

est accessible en tapant /r juste avant /n dans la ligne

de commande. Le mode de la derniére chance s'appelle
Signature. Dans ce cas a la place de /n il faut taper /x /y :
suivi de ['extension du fichier (JPEG, PNG par exemple). Le
mode signature est plus lent que le mode segment lui-méme
plus lent que le mode par défaut. Si vous voulez arréter
l'analyse pressez Ctrl + C

Visit https://aka.ms/winfrhelp ftor

For support, please emall wintrigmicrosott

C: \WINDOWSY system32>wantr C: D: /x /f

ATTENTION A LANTIVIRUS

Vous avez essayeé les trois logiciels et aucun

ne trouve votre fichier 7 Dans certains cas, les
antivirus peuvent bloquer la recherche des
logiciels, sans méme vous prévenir | Désactivez
'antivirus et retentez le coup.
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= INSTALLEZ
=" UN CLOUD
PRIVE

suR VOTRE PC

partager,
synchroniser

Document

Pour partager facilement
documents et medias
entre votre PC et votre
smartphone,ily a les
services de Cloud. Daemon
Sync offre une autre
solution, avec laquelle vos
fichiers restent sur votre
disque dur.

es services de Cloud se multiplient sur Internet, et il peut parfois

étre difficile de choisir a qui confier ses données. Certains sont

payants, d'autres sont gratuits, la plupart ont une limitation d'espace

de stockage, c'est une vraie jungle ! Et avec ces services se pose
généralement la question de la confidentialité : nous n'avons pas forcément
envie de confier nos données a Google, via son Drive, ou a Microsoft, via
OneDrive. L'idée de stocker photos et vidéos persos sur Internet peut mettre
mal a l'aise.

SUR ET GRATUIT

Avec Daemon Sync, vous pouvez créer votre propre Cloud privé, avec

lequel vos données sont sauvegardées uniquement sur votre ordinateur. La
synchronisation avec vos appareils mobiles se fait en Wi-Fi. Pas de stockage
en ligne, pas d'abonnement a payer, vous gardez totalement la main sur vos
données. Quelques contraintes toutefois : les différents appareils doivent étre
sur le meme réseau Wi-Fi que votre PC, qu'il faut evidemment laisser allume.



i [ Daemon Sync ]
0u le trouver ? [ https://tinyurl.com/DaemonSyncTA |

Difficultg : 22 ¢

PARTAGER LES DONNEES

»J Synchronisation

PRATIQUE
™

AVEC DAEMON SYNC
INSTALLER LE LOGICIEL

01 ) Pour que Daemon Sync fonctionne, il faut installer
le logiciel sur votre PC (sur le site, télécharger Server),

DAEMON SYNC

synchronisez tous kes médias de vos appareils portables avec votre PC puis partagez les via votre
connexion wifl. Sauvegardez, parcourez ef partagez vos vidéos et photos sur votre service cowd
sécuUrisé et parsonel,

et installer l'appli sur votre smartphone (via Google Play
ou via l'App Store, en recherchant Daemon Sync. Tous les
appareils doivent étre connectes au réseau Wi-Fi de votre
box Internet.

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

) CONNECTER LES APPAREILS

Lorsque vous lancez Daemon Sync sur votre
teléphone, l'appli cherche un serveur. A priori, il n'y aura
que votre ordinateur : sélectionnez-le. Un code pin vous est
demande. Sur votre PC, cliquez sur la fleche en bas a droite
de votre écran pour afficher les icones cachées, puis faites
un clic droit sur celle de Daemon Sync et Obtenir un code
PIN. Entrez ce code sur votre téléphone.

Ouvnir le dossier Sync

Arreter le serveur

Gestion des périphénques

Obtenir un code PIN

Send files to Device
Send folders to Device

Vérifier la présence de mises a jour

Préeférences

Sortir

5 1050, 68 ©

10:35

14/01/2020

[l

) CHOISIR LES DOSSIERS

0 Sur votre téléphone, cliquez sur les 3 points
en haut a droite, puis sur Parametres. Sous Options de
sauvegarde, cliquez sur Que sauvegarder. Des dossiers
de base vous sont proposes, avec la possibilite de les

€ Que sauvegarder

Photos
Activer la modification de dossiers

Vidéos
Activer la modification de dossiers

Captures d'écran
Envoi de captures d'ecran sur le serveur

L
S

n L] I-

décocher si vous n'en voulez pas. Vous pouvez egalement
en choisir d'autres via Dossiers Personnalisés, en cliquant
sur le + vert puis en choisissant les dossiers voulus.
Validez avec Confirmer.

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

SYNCHRONISER
LES DONNEES

Revenez a la page d'accueil de l'appli mobile, et faites
Synchronisation. L'opération peut étre assez longue.
Attention : le Wi-Fi ne doit pas étre désactivé pendant la
duréee de la synchronisation, et 'ordinateur doit rester
allumeé. Par défaut, la synchronisation se fait toutes les 15
minutes, vous pouvez modifier cette périodicité dans les
Parameétres.

DAEMON
SRS

EXPLORER LE
SERVEUR




HACKING

HACKINTOSH :

Se liberer d’Apple et de ses tarifs exorbitants tout en gardant le meilleur ?
C'est la promesse des alternatives « Hackintosh » : un PC puissant tournant
sous Mac ou une petite beaute design... pour deux fois moins cher.




'est un marronnier : les Mac coutent
(trop) cher. Et en plus, gare a ceux

qui voudraient faire durer leur appareil.
En matiére d'ordinateur comme

de smartphone, Apple est le champion de
'obsolescence programmée. Composants soudés
et non remplacgables, connectiques spécifiques

et non standard, puce T2 qui contréle et bloque,
mises a jour logicielles qui ralentissent, probléemes
de batteries... la liste est longue d'événements
spécifiguement produits pour encourager
I'utilisateur a s'équiper de |'appareil dernier cri.

SYSTEME DE DEFENSE CONTRE SYSTEME
PROPRIETAIRE

Le probleme est financier pour l'utilisateur

et environnemental pour la planete. Fredéric
Bordage, expert indépendant en numerique
responsable et Green IT (www.greenit.fr) précise :
« Apple cherche a handicaper les reconditionneurs
et les utilisateurs qui se tournent vers des
composants genériques et des réparateurs non
officiels. La méthode est simple. Comme le révele
www.ifixit.com sur son blog, si vous changez

la batterie de votre iPhone sans passer par

ses services, Apple désactive la fonctionnalite

de controle de I'etat de sante de la batterie.

Votre iPhone affiche alors le message suivant :
Impossible de vérifier que cet iPhone dispose
d'une batterie Apple authentique. Information

de santé non disponible pour cette batterie. »

C'est bien pour lutter contre ce genre de pratiques
que l'association Halte a I'obsolescence
programmeée, a l'origine des plaintes contre Apple
et Epson, s'est félicitée de la sanction de

25 millions d'euros annonceée le 7 février dernier
contre Apple, pour le ralentissement de certains de
ses téléephones. Une punition qui représente peu de

Biervenue | Conneses- v U FECrves-wols Bors Flars.  Aade

eb N ==
oFay Hihrfmat e rled

1 Fachercher sur eBay

Farlage

Clé Usb Hackintosh MacOs Catalina 10.15 Cle bootable sur
systeme Windows

© Garantie client eBay

29,99 EUR

I : Cuantité © 1 "
Livraison gratuite —

#chat immeadial

FROLLGET 2L Panilr

Ricawer oo objet avant e mar., mar. 11 aodt - jeu.,
Jein 13 a0t de Arcy Ste Restiue, France

Catalina

v Etat Nauf

» Fsbonms refusds, mals volne commanda esi couveio
P |3 Girande okl efl
Liie I clescription oy vendeyr
Drétalls

TOUT S'’ACHETE, TOUT SE VEND

Y COMPRIS DES CLES BOOTABLES
POUR INSTALLER MACOS

SUR VOTRE PC.

" Apple

chose au regard du chiffre d'affaires monstrueux
de la firme (plus de 250millards de dollars en 2019).

Etonné ? Pas vraiment quand on voit qu'au dernier
salon WWDC, la pomme a présenté un Mac Pro
équipé dernier cri a plus de 50 000 S. Pourquoi
s'en priver ? Mon grand-pere me disait :

« Il y a un pigeon qui se leve chaque matin... ».

On le sait, quand on choisit Apple, on entre dans

le monde fermé et intégré de |'univers propriétaire.
Tout I'inverse de I'open source, de |a liberté

et du choix.

HACKINTOSH : LA POMME CANADA-DRY
C'est pour réepondre aux pratiques parfois douteuses
d'Apple, que des utilisateurs ont choisi de créer

le mouvement Hackintosh. Rejoint par des
particuliers, des associations et de petites
entreprises, ce dernier tire son nom de la contraction
de « hack » et « Macintosh », avec pour but

de faire tourner I'0OS X (désormais macQS)

sur des ordinateurs non concus par Apple.

Ce sera un Canada-Dry, mais on gardera l'ivresse !

Il suffit d'avoir une clé USB bootable, une clé USB
vierge d'au moins 8 GO, une copie de Mac 0S

ou une clé USB preinstallée, des logiciels Unibeast
et Multibeast (selon la version de Mac 0S),

de parametrer la langue du Mac en anglais...

et bien sir d'un ordinateur compatible. Le processus
d'installation est un peu complexe mais le résultat
plutot satisfaisant au regard du prix (selon les
configurations autour de 600 euros pour retrouver
une configuration Mac de base).

Vous hésitez a ouvrir le capot ? Alors ouvrez bien
vos yeux. Des Hackintosh sont régulierement
proposeés a la vente sur certains sites, mais leur
adresse est parfois éphemere. Attention aux URL
qui ne durent que quelgues semaines, vous
risqueriez de ne jamais recevoir votre précieux
ordinateur. Bref, Apple fait encore réver,

mais les réveils sont parfois douloureux.

QUELQUES ADRESSES
UTILES

> hackintosh.com : tutos et matériels (en anglais).

> www.passtech.fr : tré bon sites avec de nombreuses
ressources et projets clés en main
(en francais).

> hackintoshfrance.fr : le forum des passionnés
francophones.

> forum.macbidouille.com : un forum incontournable.
Tout est dit dans URL.

> www.hackintosh-montreal.com : ils sont forts
ces Québecois.

> f hackintoshfrance : de nombreux partages
et exemples de configs.
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Remonter le temps > avec OLDWEB.TODAY

= I FITLETY £Ti sl

Par curiosite, parce que vous voulez — s ASArts et ets

retrouver un site aujourd'hui disparu ou s =282 m@m ke e nﬁu E’ o

juste pour montrer aux jeunes ce que S YN Y T Tewy TaDy vy

c'etait le Web il y a quelques annees, visitez

oldweb.today. Choisissez un navigateur G 2 [ -
(Browser),tapez une URL et sélectionnez Oug e
une date. Cliquez sur Surf the old Web ! et
attendez quelques instants. Vous voilarevenu

dans le passe, sur un navigateur d'un autre
temps. On saluera le travail d'archivage. Ry A .

http://oldweb.today

Search 1,890 476 000 web pages

| Guogle Search || 1'm Peeling Lucky |

Automatiser

Le navigateur Chrome - y g
pDElEédE dEEl fDnCtiDHS & & @ Chrome | chrome/flags &t B d u dlsq ue
PR # B Applicatiang
experl_men’fales cachees. Pour > AVEC WINDOWS 10
I.EE Vﬂ'lr Et EventUEllement {l, Search flags Reset all 1o default
;?5 ac;wer, lta;t;ez ch:?"::f / Experiments Windows 10 s’est doté d'une
Vags dusa I il (mliEeaat: i G s i e eIt o0 e S I MO SO ST L fonction de nettoyage automatique
tonctionnalbités acthedes 5 appliguent & tous les utiisateurs da ce navigateur o
SuSVENCL Brdo Qb = du disque dur, permettant de

Interested in cool new Chrome features? Try owr beta channel

cliquer sur Enabled quand supprimer les fichiers temporaires

= : vailable navallable
vous voyez une fonction qui : B obsolétes, ainsi que les documents
i , - - Dwarride saftware randaring kst '
vntls |ntiresJ;se.ﬁAttegttun. e S A qui sont dans la Corbeille
signore-gey blacklist it . .
ZE E:ﬁpE”t_ en rameu; Ef “ R — depuis un certain temps, ou
ystonctionnements ptus ou s A Ty ceux qui ont été oubliés dans le

moins importants. dossier Téléchargements. Allez

Soyez prudent. dans Parameétres > Systéme >
Stockage et placez le curseur sur
Activé. Cliquez sur Configurer
l'Assistant... pour ajuster son

Arréter les processus qui mas——
monopolisent la connexion

> AVEC MONITEUR DE RESSOURCES

« Parametres

: .
TEIPEI resmon dans la (N) Moniteur de ressources @ Cﬂﬂﬁgurer I'Assistant de
barre de recherche du ki Mosatass 2 .

2 Assistant Stockage
menu Démarrer et ouvrez Vue d'ensemble Processeur Mémoire Disque Réseau J
resmon.exe. Basculez sur D Acivé
: . Processus avec activité réseau
lﬂnglEt REE’EH“- NDtEZ -— - — — S v L'Assistant Stockage s'exécute automatiquement lo
I.E{S) prugramme(s} qui [ ] Processus PID Envoi (octets/s) Réception [oct... Tot | Jous avor
consomme(nt) beaucoup [] thunderbird.exe 1128 77 139 i o ecoule.

D Skype.exe 6132 60 45 Chaque semaine

de bande passante sous (] svchost.exe (NetworkService] 1524 18 1
la colonne Total. ] system 4 15 0

Lorsque |'espace disque est faible

Faites un clic droit sur
le processus repéré et

Fichier Montteur 7

. Vue d'ensemble Processeur Mémoire Disque Réseau Fichiers tem p::rraires
Arréter le processus. -
: Processus avec activité réseau Loy ] ) :
V{JUE DDU'UEZ aussi - Supprimer les fichiers temporaires que mes apg
|:| Processus FID Erwoi [octets/s) Réception [oct... Total [octets/s) S i i Fickii d Corbeille s'i

Suspgndrg le processus e 4 4 i i upprimer les fichiers dans ma Corbeille s'ils y sont
pour le réactiver plus [ Skype.exe . - 61 79 30 jours

d. Si [] svehost.e: Arréter le processus 14 37
tard. 51 vous avez un [] system Terminer |'arborescence du processus 8 23
doute sur son utilite [] svehost.e: = 6 Supprimer les fichiers du dossier Téléchargements 4

|_ . Rech ! h Analyser la chaine d attente...
Sé Eti‘mnnEZ BCherehe Suspendre |e processus 60 jours §

en ligne.

32
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UT FAIRE COMME UN PRO

NOUVEAU

Chez votre marchand de journaux



ANONYMAT

ENCROCHAT

Les SVIARTPHONES
pe LA VIAFIA

REVELENT
LEURS

Un vaste reseau de communication cense garantir 'anonymat de ses utilisateurs

est tombe dans la nuit du 12 au 13 juin dernier. Pres de 60 000 utilisateurs dans le
monde (dont 90% de criminels) étaient clients de EncroChat, un entreprise vendant
des telephones chiffrés spécialement congus pour protéger les echanges et activités
d'individus et d'organisations criminelles. Pres d'un millier de personnes ont pu étre
arrétéees grace a cette opération... et ce n‘est qu‘un debut.

34



epuis 2017, la
gendarmerie et les
autorités judiciaires
francaises enquétent
sur les « Encrophones »
apres avolr observé que ces
téléphones, censés garantir
I'anonymat de leurs utilisateurs,
étaient regulierement retrouves
dans des opérations visant des
groupes criminels organises. lIs
ont senti qu'il y avait un coup
a jouer quand ils ont découvert
que lI'entreprise EncroChat qui
les commercialisait fonctionnait
a partir de serveurs situes en
France. C'est notamment grace
aux serveurs situes a Roubaix
(Nord), qu'un malware « made
in gendarmerie nationale » a pu étre injecté au
coeur du réseau EncroChat.

Une fois connecté aux noeuds de ce dernier, il

a eté possible de mettre en place un dispositif
technique permettant de contourner le
chiffrement et d'avoir acces a la correspondance
des utilisateurs... sans se faire remarquer
pendant de nombreux mois ! Cela parait simple
dit comme ¢a, mais il s'agit d'une véritable
prouesse technique qui place a nouveau les
cyber-enquéteurs Francgais dans le « big game ».
C'est en coopération avec la police néerlandaise,
Europol et Eurojust que les enquéteurs ont pu,
petit a petit, dénouer un echeveau européen
d'envergure inédite.

») Criminalité

Début juillet, le plus grand coup
jamais porté a la criminalité
internationale était révélé lors
d’une conférence de presse
pilotée par les autorités
policieres et judiciaires
francaises et néerlandaises,
Europol et Eurgjust

LES CYBER-GENDARMES FRANCAIS DE RETOUR

DANS LE « BIG GAME »

Revenus de loin, les techniciens et enquéteurs
de la gendarmerie scientifique ont gagné le
respect de leurs homologues internationaux ces
dernieres annees. Il y a des competences sous
le capot et quelques succes leur ont offert une
petite réeputation (hackings Blackberry, Telegram
ou lutte contre le rancongiciel Retadup). A la clé,
des financements européens leur ont permis de
s'acheter des calculateurs plus puissants et ils
ont aussi pu intégrer le «Secure communication
group», le club tres fermeé des meilleurs

labos de police scientifigue du monde. Et c'est
notamment en partenariat avec le Netherlands
Forensic Institute que les gendarmes Francais
ont pu mener a bien leur piratage d’EncroChat.
Un dernier fait d'armes au retentissement
colossal auprés des services de renseignements
Internationaux.




128 ANONYMAT

TERCEPTES T aAvES CHRONOLOGIE DE

Des millions de messages et de données ont étée examinés 2
en temps reel, permettant l'arrestation de centaines de L, EN QU ETE EN FRANCE

personnes, principalement en Europe (France, Pays-Bas,

Royaume-Uni, Suede, Norvege, ltalie...). On parle de 120 > DES 2017 : Les téléphones utilisant le moyen de
millions de messages, textes et images au total (1 a 2 communication sécurisée EncroChat sont détectes
millions de messages par jour quand méme...). par le département Informatique Electronique (INL) de

'Institut de Recherche Criminelle de la Gendarmerie
Nationale (IRCGN). Des travaux de recherches
approfondies débutaient, dont l'objectif était d'en
comprendre le fonctionnement.

> 15 NOVEMERE 2018 : Ouverture d'une enquéte
préliminaire par le C3N (Centre de lutte Contre les
Criminalités Numériques) ; Premieres investigations
techniques.

> DEBUT 2019 : Le projet CERBERUS, piloté par

la gendarmerie et financé par des fonds européens,
permettait 'accélération les recherches de 'IRCGN sur
ces téléphones.

>LE 15 MARS 2020 : La Sous-Direction de la Police
Judiciaire (SDPJ) est décidée la création d'une cellule
nationale d’enquéte implantée a Pontoise, au sein du
C3N. Le code de l'opération devient : EMMA 95. Elle
s'articule autour d’'un Poste de Commandement (PC)

et de différents groupes d’'enquéte. renforcée par des
enquéteurs aguerris des Sections de Recherches (SR)
de toute la France et des 4 offices centraux (OCLTI,

Beaucoup de ces enquétes étaient liées au trafic
international de drogue et a des activités criminelles

violentes. OCLAESP, OCLDI, OCLCH), elle compte a ce jour 60
TROP TAAARD... gendarmes employés a plein temps et répartis sur les
L'interception des messages EncroChat a pris fin le 13 juin ~ Missions d'analyse de la donnee et d'investigations
2020, lorsque la société a réalisé qu'une autorité publique techniques et judiciaires.

avait pénétreé sa plateforme. Elle a alors envoyé un > DANS LA NUIT DU 12 AU 13 JUIN 2020 :

avertissement en mode panique a tous ses utilisateurs :
« Aujourd'hui, notre domaine a éte saisi illegalement par
des entités gouvernementales et une attaque a été lancee

pour compromettre nos unités [...] En raison du niveau Servif:e’ etait victime d'une « saisie illé}ga!e », par des

de sophistication de cette attaque et du code malveillant, « entites gouvernementales ». Il leur etait notamment

nous ne pouvons plus garantir la sécurité de votre conseillé de se débarrasser physiquement de leur

terminal. Nous avons pris une action immediate sur notre terminal.

réseau en désactivant le réseau pour combattre |'attaque.

Vous étes avises d'éteindre et de vous séparer de votre

terminal iImmeédiatement ». La France n'a quasiment pas communiqueé sur les
resultats de ses investigations et jouait encore la carte
de la discrétion au moment ou nous écrivons ces lignes.
La Grande-Bretagne, en juillet dernier, parlait deja de 750

Une alerte de sécurité est diffusée par la structure
EncroChat a sa clientéele, indiquant notamment que le

Les criminels tombent arrestations, de dizaines de meurtres empéchés et de
: plus de 50 millions de livres sterling saisis. Les Pays-
comme des mouck}es depuls Bas listaient quant a eux 19 labos de drogue synthétique
2019... sans savoir que ce démantelés, 8 tonnes de cocaine et 20 millions d'euros
21 2 : saisis, plus de 100 arrestations et... une salle de torture
sont leurs telephones qul découverte. L'Amérique du Nord et surtout I'Amérique
les trahissaient du Sud sont également concernéees, EncroChat s'y étant

largement implanté ces dernieres annees.

Quant aux fondateurs d'EncroChat, pas de traces aux
derniéres nouvelles...
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kB EncroChat ne
fabriquait pas ses

propres appareils
mais customisait

LE FONCTIONNEMENT
D’UN TELEPHONE ,
ENCROCHAT DECORTIQUE

LY Double systeme d'exploitation, l'interface cryptée étant masquée

pour étre non detectable. L'intérét : lors d’'une saisie, le télephone
apparait comme normal, sans rien de compromettant. Le contenu
sensible est présent sur le deuxieme systeme, une version modifiee

principalementdes O d’Android, qui ne s'active que si l'on presse une serie de touches

smartphones de la X précise. o

marque espagnole :

BQ. s | | \ o [ Les utilisateurs

e ¢ § pouvaient demander

w3 Pas d'association 2 | ol a ce que le téléphone

de 'appareil ou de = soit livré sans caméra,

lacarte SIMavecle ¢ v v microphone, GPS ou

compte du client, USB pour échapper

acquisition dans aux techniques

des conditions habituelles de cyber-

garantissant - n c ro c h a t | surveillance.

'absence de g |

tracabilite _1 o I Suppression

automatique des

kY Carte SIM messages sur les

internationale O.. & terminaux de leurs

pouvant appeler et
étre appelée dans le

destinataires.

monde entier sans 5 Y AN—— .0 [.§ CodePIN

surcout. Associes spécifique destiné
aux protocole de VolP a la suppression
ZRTP, ces appels immédiate de toutes
etaient chiffres. 5 < les données sur

V.| Chiffrement de

~ tout l'appareil, des
contenus, appels,
navigation Web, etc.
des l'ouverture du
télephone.

'appareil, suppression
de toutes les donnees
en cas de saisies
consecutives d'un
mauvais mot de passe.

0 (B Lappareil pouvait
aussi étre efface
a distance par le

revendeur/service
d'assistance (24h/24).

EncroChat vendait ses téléphones au prix unitaire de 1000 € et proposait des
abonnements avec une couverture mondiale a un colt de 1500 € pour une
période de six mois, avec un support 24/24.
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Si Encrochat est désormais mondialement connue, l'entreprise n‘est que l'un des principaux

acteurs de ce business sous-terrain.

ertains concurrents sont eux-méme des

groupes criminels. Quant a la clientele, vous

devez traiter avec des organisations parmi les
plus violentes et les plus mafieuses au monde. Si on se
doute que le SAV doit étre parfait, il faut aussi penser au
marketing, critiquer discretement la concurrence sans
se faire tromblonner en retour et attaquer de nouveaux
segments prometteurs. Un marcheé juteux... mais
stressant. Le mieux qui puisse vous arriver est de vous
faire dénigrer par la concurrence.

ASCENSION ET CHUTE DE MPC

L'une des premieres marques a avoir atteint une
renommee internationale est MPC qui distribuait ses
téléphones en Europe mais aussi en Amérique du Sud
et du Nord. Il s'est avéré que les fondateurs de cette
entreprise, James and Barrie Gillespie, étaient connus
dans le milieu sous le patronyme « The Brothers »,
impliqués depuis plusieurs années dans le crime
organisé britannique. Ces fréres Ecossais ont d'abord
commandé des Blackberry chiffrés a une autre sociéte,
Ennetcom. La qualité et le niveau de séecurisation ne les
satisfaisant pas, ils ont commencé a concevoir leurs
propres smartphones customisés pour les besoins de
leurs équipes et ont acquis une certaine expertise en
matiere de terminaux chiffrés et sécurisés (réseau, soft
et hardware).

lls se sont apercu qu'un gros marche existait chez les
criminels de tout poil (chacun bidouillait alors dans son
coin de facon plus ou moins amateure). En bons jeunes
qui en veulent, ils ont décidé de faire profiter les autres
de leur savoir-faire et se sont lancés dans le business
des smartphones chiffrés avec MPC en 2015.

Mais comment attirer des clients du monde entier ?

S pERcroChat Phone Hacked (just the beginning!)

L g

rirsL, WE ME OQDif o0 pOWEN TOWnTEnE gnone.

g

@ MPC_SECURE

e Communications sécurisées MPC

Le téléphone MPC offre plusieurs niveaux de
cryptage sur un réseau securisé ferme. #

* UOTR Chat - PGP Mall - Secure Voice
* Fully Enerypted Device

* Hardware Liabilities KRemoved

« Full Worldwide Coverage

« Unique MPC Operating System

« 3ecure DH 4og96-bit Exchange

OTR - AES-256 -TLS51.2 -ZRTP-DH 2048 - VPN

www.mpc-encryption.com < _
sales@mpc-encryption.com =

= |0 6

8: 28-4 julllet 2016

Comme tout le monde, en plag¢ant des pubs sur des
sites spécialisés, en communicant sur les réseaux
sociaux et en distribuant des produits dérivés (tee-
shirts, mugs, ...) !

CA DERAPE...

Mais MPC n'était pas une boite comme les autres. Quand
un partenaire supposeé (Martin Kok) se fait tuer par balle
en compagnie de lI'un de vos employeés (Christopher
Hughes) a la sortie d'une maison close fin 2016, quand

la concurrence commence a menacer vos revendeurs (et
que vous répondez par la violence) des 2017 puis que la
police vient I'année derniere sonner a votre porte pour
vous accuser de collusion avec le crime organisé... c'est
mauvais signe. Les « Brothers » ont annoncé suspendre
I'activité de MPC fin 2019. Ills seraient en fuite en
Amerique du Sud.

Comme toute activité mafieuse, la vie de ce nouveau type
de start-up qui cible le crime organisé est mouvementee.

EN DECEMBRE 2017, UNE VIDEO POSTEE

SUR YOUTUBE PAR SYLAK 88 A TENTE DE
METTRE EN GARDE TOUS LES CLIENTS DE
ENCROCHAT EN ESSAYANT DE DEMONTRER
LA VULNERABILITE DE LEUR SMARTPHONE.

A LEPOQUE, LES OBSERVATEURS Y ONT VU
UNE TENTATIVE DE DESTABILISATION VENANT
D'UN CONCURRENT.
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LA RELEVE EST DEJA LA similaires a leurs « illustres » ainés et proposent tous un
Les principaux concurrents identifiés de Encrochat et discours marketing ambigug, en essayant de se différen-
MPC ces derniéres années éetaient Phantom Secure cier les uns des autres.

(tombé en 2018), PGPSafe ou Ennetcom (tombés en 2016
et 2017). Leurs dirigeants, contrairement a ceux de MPC,
ont fini derriere les barreaux.

Aujourd'hui, des sites Web ayant pignon sur rue conti-
nuent de proposer des services équivalents (en tout cas
le garantissent), assurant « travailler pour le renseigne-
ment, des gouvernements, I'armeée, des organisations
humanitaires ou de tres grandes entreprises ». Sans pré-
juger de leurs clienteles, ils proposent des services assez

GHOSTECC INSISTE AUSSI SUR
LINTRACABILITE DES MOYENS DE PAIEMENT
POUR IDENTIFIER SES CLIENTS

(}? INTACTPHOME HOME PRODICTS 1L FF COMPANY SUPPORT WARRANTY Maore

i MILITARY & HLS AGEMNCIES FINAMCIAL INSTITUTIONS

A 3 Ano-F
" ANO-PHONE
AVEC UN

INTACTPHONE QUI DIT OFFRIR UNE SOLUTION Bt - JOLI MASQUE

DE HAUT NIVEAU CONTRE LES ECOUTES @:37 ANONYMOUS
KRYPTOTEL

@D\ PENSE A TOUS
. & LES FANS R
® e rrone D'APPLE EN I o U= B8 OMERTA

PROPOSANT =
UNE CUSTO- ET OMERTA MET EN AVANT LA MISE A
MISATION DISPOSITION DE « CARTES SIM RUSSES » !
DU DERNIER (VOILA LES MILITAIRES ET GOUVERNEMENTS
IPHONE SE DU MONDE ENTIER RASSURES !).

BLACKPHONE N’A JAMAIS SEDUIT LE
GRAND PUBLIC ET LES ENTREPRISES

En 2013, nous decouvrions le « Blackphone » au MWC de Barcelone. Un smartphone qui
concentrait alors tout ce qui permettait de protéger la vie privée et 'anonymat de ses PR X0
utilisateurs. Concu par la marque espagnole Geeksphone en partenariat avec Silent Circles,
le Blackphone avait méme bénéficié de l'expertise et de l'adoubement de Phil Zimmermann, -
grand défenseur de l'opensource et de la vie privée, et co-créateur du protocole de chiffrement
mondialement connu PGP. Proposé a un prix correct (a partir de 550 euros) et plutot joli (sans
plus), les Blackphone 1 et 2 n'ont jamais trouvé leur public malgré deux levées de fonds de

30 millions de dollars en mai 2014 et 50 millions en juillet 2016 ! L'entreprise souhaitant une
certaine respectabilité (des banques étaient parmi les investisseurs), il semble qu'elle n'ait pas frayé avec la grande criminalité
pour écouler ses stocks. Seule une commande d'un distributeur sud-ameéricain (tiens donc, lui avait peut-étre une idée en
téte...) avait un temps laissé miroiter une super commande de 250 000 exemplaires. Sans suite. En 2017, la société arrétait la
commercialisation de ses téléphones.

Mais l'ensemble des technologies utilisees, leur combinaison et leur intégration a un 0S Android modifié des 2013, a semble-t-il
donne des idees a de nombreuses personnes par la suite...
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DESACTIVEZ LES ESPIONS

DE WINDOWS 10

») Hack’'stuces Minute

PRATIQUE
e

Certaines fonctions indiscretes ne figurent pas

dans les parametres de confidentialité de Windows 10.

Pour les désactiver, utilisez 0&0 ShutUp10.

"‘- O&O S5hutlipl0 [Administrator)

I [ 0&0 ShutUp10 ]
0u le trouver ? [ www.o00-software.com ]
Difficulté : & 2 ©

al 080 ShutUpt0 (Administrator)

Carametne Conseilla?

Paramétres de confidentialité des applications

B App sccés information compte o utilisateur déssetive o o
B Désactver le suivi de Windows des démarrages de lapplication W O
{,. Desactwver l'acces de I'application aux informations de diagnostic S oul
[_. App accés caméra désactive limité
t,- App acodd micraphans déaactive limité
B Désactver l'sccds de 'application sux natifications limité
[_, Désactver l'accés de 'application aux contacts lemite
[ App accés calendrier desackivé limité
[, Ddsactwer I'accés ge 'application & lhistorigue des appels limité
@ ) Désactver l'aceis de 'application au courner dlactronigue limité
B Désactver lsccds de lapplication sux téches lrmite
'.:_ Aop acces messages desactie lmite
'::. interdire les applications de s'exécuter dans lamidre-plan ! nen

La désactivabion de cefte fonchon signifie que les applications ne pourront plus s'exécuter en armeére-plan, Cala signife
egabement que de telles apphcations seronk ameteées immediatement &t ne povuront phus traiter ow emaoyer des Messages en

0 ) EXAMINER LES OPTIONS

Télechargez et lancez le logiciel. Pour chaque
option proposée, vous pouvez obtenir des explications en
cliquant sur la ligne. Certaines sont recommandées (oui),

d'autres plutdét recommandées mais pouvant entrainer
quelques limitations (limité), d'autres déconseillées (non).

Fichier Artions Afficher Aida
Paramétre | ~  Appliquer tous ies peramétres recommandes Conseillé?
Intimits l ~ Appliquer tous les paramétres recommandes et plutdt recommandes. |
L Partage 6'é | Appliquer tous les paramétres s
L Partage des *'  Annuler toutes les modifications ("paramétres du fabrigque” | W o
@ Collectionn| [0}  Créer un point de restauration du sstéme (conseilid) W oul
[,,l Caméra da Ty T Y CEE T DR T W
L 1D de publicité et informaticn remise & zéro et désactive [ 1 de 2 ) W’ O
B 1D de publicité et information remise a zéro et désactive [ 2 de 2 ) W' DUl
L Transmission d'information dactylographigue désactivée T
L- Césactiver la réalization d'expdriencas avec cette machine par Microsaft w' Ol
B Désactver les publictes & travers Bluetooth T
l..l Désactiver e programme Windiows Customer Expenence Improvement W ol
@ Désactiverla sauvegarde des messages texte dans le cloud. W DU
() Caractéristiques biomeétrigues deésactié lemita
B App notifications désactivée [k
(,.l Aecés langues locaux & travers navigagteur désactivé limité
1 £ o S b e

0 ) FAIRE VOS CHOIX

Cliquez sur l'interrupteur, en début de ligne,
pour modifier une option. Par sécurité, le logiciel vous
propose de creer un point de restauration systeme :
acceptez. Vous pouvez aussi appliquer en bloc certaines
catégories de parametres, via le menu Actions. Vos choix
faits, refermez le logiciel.

SUPPRIMEZ LES METADONNEES

D’UNE PHOTO

Les données EXIF d'une photo contiennent beaucoup
d'informations : date de prise de vue, appareil utilise, etc.

Voici comment les modifier ou les supprimer.

PRATIQUE

o W

.- i [ Windows ]
M e 22

Général Sécuité Détails Versions précédentes

Propriété Valeur i
Description

Titre

Objet

Notation

Mots clés

Commentaires
Origine

Auteurs Moi

Prise de vue

Nom du programme

Date diacquiston _ BITHZNIL mid
Conyricht

(_) Créer une copie en supprimant toutes les propriétés possibles
(®) Supprimer les propriétés suivantes de ce fichier :

Propriete Valeur
Description

Titre
Objet
Notation
Mots clés

Commentaires

Origine
Auteurs

0 ) MODIFIER LES DONNEES

Faites un clic droit sur une photo et allez dans
Propriétés > Détails. Cliquez sur une ligne et tapez
directement ce que vous voulez écrire, ou effacez son
contenu. Notez que tous les parameétres ne sont pas
modifiables.

NS P A3l44 (9848 A0.02

02 ) SUPPRIMER DES
INFORMATIONS

Toujours dans l'onglet Details, cliquez sur Supprimer les
propriétés et les informations personnelles puis cochez
Supprimer les propriétés suivantes de ce fichier. Cochez
les cases de votre choix et validez avec OK.
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Disparaitre des moteurs I
de recherche > avec FaceBook

Jue Yous avez foumia °

Pour éviter que n’'importe qui puisse facilement vous trouver Qui peut vous trouver & Faide du numéro de Amis

sur Facebook, allez dans les Paramétres (menu en haut a N i | S

droite), a la section Confidentialité. A Qui peut vous trouver o
a laide de l'adresse e-mail/du numéro de téléphone, Qusnd ce peramiire est acivé, votreprof pect apparae dans les rsulzts des
sélectionnez Amis (oui, vos amis pourront toujours vous T T
trouver, c'est logique). Dans Voulez-vous que les moteurs e s MRS SRS AR
de recherche en dehors de Facebook affichent votre profil, L NS e bt e coctuiit s A o S S s K

decochez la case Autoriser....

- F = = & Position Q, Rechercher
Supprimer la demande de geolocalisation
> AVEC CHROME o y
Blogquer
De nombreux sites demandent d'accéder a votre localisation. Pour ne i ki
plus voir ces messages, ouvrez le menu de Chrome (en haut a droite), ®  inagration sur tps:/x1 be ' .
et cliquez sur Parametres. Cliquez sur Parametres avancés, en bas de hitps://vworw alines com443 : 5
. . A a % o intégration sur https.)wwiw_ alinea, com
la page, puis sur Parametres du site, dans la rubrique Confidentialite
- T - - . hitps:/fwww barmesandnoble.com: 443
et securite. Cliquez sur Position, et déplacez le curseur Demander D kbaration sur bt bamesssniiobl so : -
'autorisation avant d’accéder sur Bloqué. o Pipsihmmchausses comt4s : &

intégration sur hips.iwww.chaussea com

Protéeger les mails confidentiels

> AVEC GMAIL

Supprimer ses traces > avec WIPE

Wipe va faire le ménage dans votre PC en supprimant plusieurs
types de fichiers et d'informations issues de votre navigateur
ou de vos autres logiciels : documents recemment ouverts,
traces de vos activités, journaux, cache, fichiers temporaires,
etc. Une fois effacees, les donnees sont rendues irrecuperables
grace a un algorithme spécifique. C'est aussi l'occasion de
gagner un peu de place sur le disque dur... Une fois que le
logiciel aura calculé le nombre d'octets «liberables», cliquez
sur Details pour ne pas supprimer des elements que vous
voudriez garder. La version Pro propose juste quelques options
suppléementaires, mais rien de bien vital.

https://goo.gl/941dCF

En mode confidentiel, il faut un code pour lire vos
messages, ils ne peuvent étre copies, transférés

ou imprimes, et ils s'autodétruisent quand vous le
décidez. C'est dans la fenétre ou vous rédigez le
message, parmi les icOnes proposees en bas, que
vous trouverez le mode confidentiel (la derniére
icone). Cliquez dessus pour sécuriser votre mail. Le
destinataire recoit un lien lui permettant de lire votre
message. Ce lien expire au bout d'un certain délai, fixé
dans Définir un délai d’expiration.

O wipe 202000
BR Windows € Ch
=T | rome
' Windows Lare
m Windows Explorer M [elete al selected below ® : :
" — - &, ~ Thierry GERARD (lipertysurf.fr)
@ Chrome P Mever show this app
Total bytes of garbage in thi - : .
€@ Edse (Chromium) Bl S 299 353 294 Salut. Ci-joint le message de qui tu sais. FOR YOUR EYES ONLY]
§ Firefox
i Zones with tracks and garbage
H Casdrs Check all 'uncheck 3l
items marked by (") require administrative privileges
{$ Cortana —
Group #1
<] Edoe )
. [ Fites Visited Links in folder * 131 146
Feedback Hub I All files in folder Cache 215 261 025 A & 2 @ e B
H Mail k] All files in folder Software Reporter Tool 95 496 i “

Activer/Désactiver @ mode confidentiel

o) Maps k4 All files in folder CrashReports
©

. Money ] All files in folder Crashpad 18
4] Files CrashpadMetrics™ in folder User Data 1 D48 655

4 Movies and TV




aspace cloud

POUR QUOI
FAIRE ?

Protéger ses

ichiers les
plus sensibles

Si vous
sauvegardez
des documents
confidentiels
dans le cloud,
verrouillez-les

avec l'outil gratuit '"”]

PROTECTION

voTRE ESPACE
CLOUD avi

BoxCryptor.

| [********]

n stocke un peu tout et n'importe quoi
dans le cloud. Des photos, des documents
sans grand intérét comme des factures,
des fichiers texte, etc. Et I'on accorde notre
confiance aux geants du cloud comme Microsoft,
Google ou encore Dropbox pour garder un ceil dessus.
Mais qu'adviendrait-il s'ils se faisaient pirater ? Apple
se souvient encore avec amertume des photos volees
de stars sur iCloud en 2014. Pour éviter ce genre

de désagrément, la solution consiste a chiffrer ses
données. Ainsi, personne d'autre que vous, ou celul

a qui vous aurez donne les droits d'acces, ne pourra
ouvrir votre fichier. Et sur ce terrain, vous pouvez vous
en remettre a BoxCryptor.

UN SEUL SERVICE DE CLOUD DANS
SA VERSION GRATUITE
Ce logiciel, gratuit dans

sa version de base, prend
I'apparence d'un lecteur
virtuel dans Windows.

a la volée ce que vous y déposez suivant un cryptage
AES 256. Si bien que vos données se trouvent
verrouillées sur votre compte cloud (le nom des
fichiers est méme brouillé avec la version Personal)
sans que vous n'ayez a vous en occuper.

Mais attention : si vous oubliez vos identifiants, c'est
fichu. BoxCryptor ne saura pas dechiffrer vos fichiers.
Avec la version gratuite utilisée dans ce pas a pas,
vous disposez également d'un acces depuis un second
appareil (le nombre devient illimité avec la version
payante). Pratique pour accéder a tous ses fichiers
sensibles méme depuis un smartphone.

Attention, si vous perdez vos

identifiants BoxCryptor, vous ne
pourrez plus retrouver vos fichiers
en clair sur votre cloud preéefere !

Il est en lien direct avec
un espace cloud a choisir
parmi plus d'une trentaine
de fournisseurs (il faudra
s'offrir la version Personal
a 36 € / an pour cumuler
les services). Il chiffre




I3 [ BoxCryptor ]
Ou le trouver 7 [ www.hoxcryptor.com/fr/ ]

Difficulté : @

CHIFFRER GOOGLE DRIVE
AVEC BOXCRYPTOR

f*:*?*- ’“"“ ) INSTALLER BOXCRYPTOR

Créez un
compte (gratuit) sur
le site de Boxcryptor
et cliquez sur le

lien Je souhaite
conserver l'offre
gratuite pour acceder
au téléchargement
(n'oubliez pas de valider
votre inscription

d'un clic sur le lien
recu par mail).
Lancez l'installation
puis saisissez

vos identifiants.

Boxcryptor -

SE CONMNECTER CREER UN COMPTE

Connectez-vous avec votre compte
Boxcryptor

Adresse amal

wgmall.com

SUIVANT

MNouveau avec Boxcryptor 7

Creez votre compte ici

R E R R R R AR R AR R R R R R R R R R R R R R AR ES

N ) ACCEDER A GOOGLE
\ DRIVE

Fermez la fenétre d'aide de Boxcryptor. Puis ouvrez
'Explorateur de fichiers : un nouveau lecteur Boxcryptor
y apparait. Ouvrez-le depuis la colonne de gauche, puis
allez dans le dossier Google Drive qu'il contient (s'il
n'apparait pas, voyez l'encadré ci-contre). Tous les fichiers
qui se trouvent sur votre espace en ligne s'affichent.

‘..1.,4__ I;.',

» Cloud

PRATIQUE
D™

) CHIFFRER DES ELEMENTS

== " Quvrez l'un des dossiers synchronisés avec votre
PC. Selectionnez le dossier ou le fichier gue vous souhaitez
chiffrer. Effectuez un clic droit et dans le menu contextuel,
choisissez Boxcryptor > Chiffrer. Au bout de quelques
secondes, l'élément est verrouillé. Un petit symbole vert
representant un cadenas a d'ailleurs pris place en bas

a gauche de l'icone.

i < | Gerer Boxcryptor (X:)

Accueil Partage Affichage

l ' T8 Volet de visualisation & Trés grandes icdnes| &= Grandes icones

Outils de lecteur

am lcones moyenne

el petites icones BEEE Liste == Détails
Volet de i — —
navigation = 1 Volet des détails == Mosaiques == Contenu
Violets Disposition
€ v A » CePC » Boxcryptor (X)

v 3 Accés rapide
we Disgque local (D:) #
Kl Boxeryptor (x) #
B Bureau o
4 Téléchargement:
= Documents +
&= Images g
w Ooogle Drive o
MES DOCS
b Musique

VIDECS Google Drive
B vidéos

PLUSIEURS CLOUD

Vous exploitez plusieurs services de Cloud ?
En version gratuite, Boxcryptor ne peut en gérer qu'un.

Si Google Drive n'apparait pas (étape 2), faites

un clic droit sur l'icone de Boxcryptor, a l'extremite
de la barre des taches, choisissez Parameétres,

et dans Emplacements, cochez Google Drive.

-home 05/03/2019 14:08 Document Google 1Ko
IMEINTT 12:54 Eichiat DDE 279 Ko
Ouvrir
3 Partager avec Skype
@ Déplacer vers OneDrive
T-Zip b
CRC SHA 2
‘q Boxcryptor > Chiffrer
[ Analyser avec Microsoft Defender... Afficher I'[ﬁn placement d'origine dar
1% Partager @ Générer un lien Whisply
e 2 Parametres
Restaurer les versions précédentes

Envoyer vers

Couper
Copier

Créer un raccourci
Supprimer

Renommer

Propriétés

L] LE RN R SRR LR R R R RS EEREE R R EREEREEEEE R EREREEEEEEEEEE EEREEERENEREEENEEEEEEEEREEEEREEEENRDERESEEDE

()l y PARTAGER

i
e Pour partager des éléments chiffrés avec

d'autres utilisateurs, effectuez un clic droit sur un fichier
ou un dossier verrouillée. Choisissez Boxcryptor > Gérer
les autorisations. Dans la fenétre qui s'affiche, cliquez
sur Ajouter un utilisateur. Saisissez son adresse mail.
S’'il ne possede pas Boxcrytor, il recevra une invitation

a linstaller afin de pouvoir ouvrir l'élément protege.

' Gérer les autorisations

/) Invitation envoyée a « live.fr »

Compte: === gmail.com

Les utilisateurs ou groupes suivants ont un acces sécurisé a « VacancesEte2017.pdf »

F
@ Fabrice Ajouter un groupe

Ajouter un utilisateur

En apprendre plus sur la gestion des autorisations.

Fermer
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pe DETECTION
DE PLAGIAT

SELECTION

Une these, un mémoire ou des articles edités pour un site Web représentent un énorme travail
de recherche et d'ecriture. Sachez detecter ceux qui s‘inspirent un peu trop de vos productions
ou des ressources disponibles sur le Web avec ces outils dedies.

- QUETEXT : SIMPLE ET RAPIDE
:"' q u e‘l-ex‘l. L'interface de Quetext se résume a un simple cadre

au sein d'une page Web ou il suffit de copier le texte a
analyser. Bien que les menus s'affichent en anglais, le service en ligne se montre
tout a fait capable de verifier les contenus en frangais. Dans sa version gratuite,

il accepte 2500 mots par mois. Comptez 9,99 $ mensuels (environ 8,5 €) pour
examiner 100 000 mots. Dans notre document de test, Quetext a su pointer du doigt
les elements recuperes sans modification depuis diverses sources sur le Web.
Bizarrement, il n'a pas reconnu certains eléments provenant de Wikipédia. Mieux
vaut ne pas l'utiliser pour la vérification de travaux universitaires. Enfin, il est
totalement passe a cote des paraphrases.

Ou le trouver ? www.quetext.com
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COPYLEAKS : Worp
EST SON AMI

Pour utiliser

Copyleaks, deux

methodes cohabitent.

La premiere consiste

a passer par le service

Web afin d 'y soumettre

un document entier ou un extrait de
texte. La seconde convient a ceux qui
utilisent Word. L'editeur fournit une
extension pour lancer une analyse sans
quitter le traitement de texte, pratique.
Gratuit pour les 10 premieres pages,
l'outil est facturé 9,99 € par mois (8,5 €)
pour 100 pages mensuelles ou 99,9 $
par an (85 €) pour plus de 1200 pages
dans l'annee. Cote detection Copyleaks
s'est montre convaincant en denichant
les contenus issus de Wikipéedia et des
autres sources du Web et en listant les
sites ayant repris les memes formules.
Il @ en revanche fait chou blanc sur les
paraphrases.
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La maladie & coronavirus 2819 (COVID-19) est uneé maladie infectisuse due & un
goronavirus découvvert récemment. La majorité des personnes atteintes de la COVID-1G
ne ressentiront gue des symptdémes bénins ou modérds et guériront sans traitemsnt
particulier.

La grande majorité des décks survient chez les personnes de plus de 75 ans. MAis un
gros tiers des cas graves en réanimation comcerne des persaonnes de moins de 65 ans.
L'urgence sanitaire fait cepandant gue les découveries et mises & jouwr médico-

gelemtifigues sont publides avec une relacture par les palrs plus rapide &f moins
méticuleuse gue d'erdinaire, et parfols en prépublication avant revue par les pairs
;1 gualité des données primaires ot det sources secondaires doir dés lors &tre
interprécie avec prudence,

En attendant un éventuel vatcin, quk e Zara Pl'lﬁlrih].ﬂlh'il pas ﬂL&Mihl! d'icl um
an, des scientifigues effectuent des tests avec des médicaments déja préts ef en
les associant pour trouver au plus vite wun traitement.
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Difficulté : 2

TRAQUEZ LE PLAGIAT DIRECTEMENT

DANS WORD

01) AJOUTER LEXTENSION
COPYLEAKS

Lancez Microsoft Word puis ouvrez le document a verifier.
Cliguez sur le menu Insertion puis, dans le ruban d'outils,

] Compléments Office

W:D“ MES COMPLEMENTS | GERE PAR LADMIMISTRATEUR | STORE

cany |k Sunoechioire
copy | Uggestion

™ =ity il
i e Copyleaks Plagiarism Checker
Education Faculty, Oniine Publishers & Writes

iy

Formation et didacticiel
Productivite

Réfarance

Réwision de document
Sélaction de |"adreur

Visualisation

Un instant...

Copyleaks Plagiarism Checker

Termes du contrat de licence et politigue de confidentialité

En cliguant sur Continuer, vous acceptez les lermes du contrat de licence el
palitigue de confidentialité du fournisseur &l comprenaz que les droits
dutilisation da ce produit né proviennent pas de Microsoft, sauf ai Microsaoft est

| |

e fournisseur

») Antiplagiat

PRATIQUE
g

CopyLeaks puis sur le lien Don’t have an account yet.
Saisissez une adresse mail valide, un mot de passe, vos nom
et prenom et une categorie d'usage parmi les propositions
du champ Who are you ? Validez par Sign Up puis vérifiez
votre boite mail (y compris les spam) pour activer votre

compte.
) EFFECTUER LANALYSE

0 Vous pouvez refermer la page Web qui vient de
s'afficher dans votre navigateur et retourner sur Word.
Cliguez maintenant sur le bouton Scan dans la fenétre de

(COPYLEAKS Fugiaram Cracker
£
La maladie & coronaviras 21¢ (OO 19) ext une maladic infecticuse due & an coronavirus -',T,.":I.T.T..,: fm-.:h:r-Lhr:hmm —
ddcouvert réceminsent, Lo majoritd des personmes atteintes de ln COVID- 19 ne ressentinont We e Pl i bedpfd praslsess Bederdad fnsnry = i
gue des symptdines bénims ou modieis €l pulrionl sans railemonl pariculsr, R
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activez l'option Telecharger des complements. Dans le
champ de recherche de l'Office Store, saisissez copyleak et
validez. Cliquez enfin sur Ajouter puis sur Continuer pour
accepter le contrat de licence.
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0 ) CREER LE COMPTE ASSOCIE

Activez 'onglet Références de Word. A 'extréme
droite du ruban d'outils, cliquez sur l'icéne Scan de

Having Irouble seang the amail? Viesw in your Browssr

(CDPYLEAKS

Hello,
Thank you for registering for an account with Copyleaks!

We are so excited to welcome you to the Copyleaks family!
Activate My Account

If you need help or have any guestions, please dont hesitate to contact our support on
support@copyleaks.com or by directly replying to this email.

Additionally, below you will find some great resources to keep yourself protected from
plagiarism.

Hawve a suggestion for how to make Copyleaks better? We're always open to hearing
how we can help improve, just reply to this email.

Once again, thank you for making us your partner in fighting plagiarism!

Here for you,
Team Copyleaks

Growing with your growth! @

CopylLeaks a droite de votre document. L'examen de ce
dernier démarre. Il peut durer plusieurs minutes s'il s'avere
assez long. A lissue de l'opération, les premiers résultats
tombent et présentent les similitudes repérées avec du
contenu deja sur le Web.

) ETUDIER LE RAPPORT

Cliquez sur le bouton bleu Launch Report a droite
pour obtenir plus de détails. Votre navigateur Web prend
le relais et affiche les éléments du texte dont CopyLeaks
a retrouve des traces sur le Net. Pour chaque phrase, sont

&« Corona virus pandemie | Coronavirus Pandemic and the Auto Industry. 2020-04-09
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précisés en colonne de droite la source ainsi que le taux
de similitude. Un clic sur lune des sources permet d'ouvrir
la page du site plagie en maintenant la mise en forme
originale.




PROTECTION

SURVEILLEZ LES ACCES A INTERNET

®) Hack'stuces Minute

PRATIQUE
Ny

Le logiciel GlassWire permet de surveiller l'activité sur votre
reseau. Alors que les autres programmes de ce type rivalisent
d‘austerite, GlassWire s'avere agreable et bien congu.

[ [ Glasswire ]

0u le trouver ? [ www.glasswire.com ]
Difficulté ; 2 2
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0 ) LANCER LE LOGICIEL

Des son demarrage, GlassWire surveille les
activités de vos programmes sur Internet. Depuis ['onglet
principal, vous pouvez garder un ceil sur l'utilisation de
votre bande passante (quel processus consomme le plus
de données, etc.), mais aussi sur l'utilisation des ports et le
pare-feu (onglet Firewall).

0 ) REPERER LES PROBLEMES

Le logiciel integre aussi un module de detection
des modifications de fichiers et dejoue les attaques type
«ARP poisoning». Ideal pour repeérer les activités louches ou
les programmes un peu trop «bavards». Dans Usage, vous
voyez toute l'activité de votre ordinateur. En cas de pépin,
Glasswire affiche une alerte.

CHANGEZ DE MODE D’AUTHENTIFICATION

Votre session Windows est normalement protégée par le mot de
passe associe a votre compte. Vous pouvez aussi opter pour un code
confidentiel plus rapide a saisir, ou un mot de passe « image ».

Parameires =, O =

i Accueil Optiﬂﬂﬂ dE‘ connexion

Recherchez des appareils compatibles.

Rechercher un parametre

; :
Comptes Code confidentiel

Ajouter

5

A= Vos infarmations

Q4 Mot de passe

E1 E-mail et comptes

Modifier le mot de passe de votre compte
I &, Options de connexion

Maodifier

B2 Accés Professionnel ou Scolaire

01) ACCEDER AUX
DIFFERENTES OPTIONS

Tapez options de connexion dans le champ de recherche de
la barre des taches et sélectionnez Options de connexion.
Vous pouvez exiger la saisie du mot de passe a la sortie

du mode veille, modifier le mot de passe de votre compte
(local) ou paramétrer un code confidentiel permettant de
déverrouiller votre session plus rapidement, a la facon d'un
code PIN.

PRATIQUE
g™

.- I [ Windows |
.. Difficulté :

02) CHOISIR UN MOT DE PASSE
« IMAGE »

Mot de passe image demande le tracé de schémas secrets.
Choisissez ce mode, faites Choisir une image et trouvez une
photo dans un de vos dossiers. Faites ensuite Utiliser cette
image et tracez trois schémas sur l'image avec votre souris
(relier des points imaginaires, faire des points ou des cercles,
etc.). Ces mouvements seront a reproduire dans le méme
ordre lors de la prochaine connexion.




®) Antivirus

LA SOLUTION QUAND
LES AUTRES ONT ECHOUE

Comme d’'autres antivirus, Avast propose une fonction Scan
au demarrage qui lui permet d'analyser votre disque dur en
mode offline et avant que le boot ne soit finalisé. Puissant
pour débusquer les intrus adeptes de camouflage.

Par defaut, la Sensibilité est reglee sur Moyenne. Si vous
choisissez Haute, le temps de scan sera nettement allongé.

X Fermer Q, RECHERCHER

Analyse antivirjs Analyse scan Windows Scan au

Recherches de virus complete ciblee Explorer démarrage

General Agents principaux Sensibilité

Sensibilité moyenne
Zone de quarantaine

|J_.] | Rechercher les programmes potentiellement indésirables (PPI)

Wi-Hi Inspector =
Protection v| Décompresser le Alers archive

Gardez ces deux

X cases cochees.
Zones a scanner

Tous les disques durs
Performances

isque systeme

| Programmes démarrant aut

Verifiez que cette case soit
bien cochee et choisissez e
Corriger automatiquement. ——> [+| Exécuter des actions automatiques durapt cette analyse

Avast se chargera d'effectuer | _
les opérations nécessaires ® Corriger automatiquement

- sans que ayez a intervenir La correction automatique essaye d'abord de reparer le fichier. Si la réparation
pendant le scan. est impossible, elle deplace le fichier dang la Zone de quarantaine. Si cette
procédure échoue egalement, le fichier edt detruit.

Déplacer le fichier vers la zone de gyarantaine

Suppé

- Le disque systeme est genéralement votre disque C, celui sur lequel
opere Windows 10. Vous pourrez aussi analyser vos autres disques
+ de stockage (Tous les disques durs).




I [ Avast ]

0u le trouver 7 [ www.avast.com |
Difficulté : @

PROTECTION

LANCEZ VOTRE SCAN AVAST AUDEMARRAGE ~ w~r

0 > ACCEDER AU SERVICE 0 > SCAN AU DEMARRAGE
Ouvrez votre console Avast. Allez dans Protection Au prochain demarrage de votre PC, vous
> Recherche de Virus puis ouvrez Scan au démarrage, 'aurez compris, l'analyse de Avast se lance et scanne

present en bas de la fenétre. tous les fichiers, dossiers, repertoires et programmes de
votre disque dur principal (celui contenant votre systeme
d'exploitation). Et ce avant méme que votre session ne soit
ouverte, ce qui permet d'accéder a des informations ou

_ problemes avant que d'éventuels programmes malveillants
it o e ou que votre systeme ne masquent leur existence.

Hecherches de virus

Diéteclez ef colmate: toulos ket fallles de woire sécurllé pat losgueles los makvanes

Avast Antivirus
Copyright (c) 1988-2020 AVAST Software s.r.o.

LANCER LE SMART SCAN

Autres analyses

Appuyez sur Echap pour sautér 1'analyse
Fichier de rapport : C:\ProgramData\AVAST Software\Avast\report\aswBoot.txt
Analyse de C:

Analyse de *STARTUP

Analyse en cours : C:\Boot\Fonts\malgunn_boot.ttf:WofCompressedData

) METTRE A JOUR CORRECTIFS MANUELS OU

0

Vérifiez dans la fenétre suivante que votre base AUTOMATIQUES
de définitions antivirus soit a jour. Si Avast vous le propose Pour toute menace détectée, sélectionnez l'action a appliquer
comme ici, lancez le lien Installer les définitions. Cette (@ moins d’avoir précédemment défini des actions automa-
mise a jour prendra quelques secondes ou minutes. tiques dans les parametres du Scan au démarrage, ce que

nous vous conseillons > lire ci-contre). Une fois l'analyse ter-
minée et les correctifs apportés, votre ordinateur poursuivra
son démarrage habituel.

¢ i

Scan au démarrage

Les analyses au déemamage s'exécutent au demarrage du PC. Cala leur permet T T T P,

) RAPPORT

Un rapport d'activité synthétique est disponible
via la console

&= Retowr Protection » Recherches de virus » Historigue d'analyse

Avast en suivant
Protection > Historique d'analyse

Analyses terminees

Recherche
de Virus >

Histurique Scan au démarmage 25 Juin 2020 15:35
- REDE MARRAGE :
EXECUTER AL PROCHAIN oU PC d'EHEIYEE. |CI,

Temps Scoulé; 24 rminuies

le scan a mis nBa081

" 2& min I..ItEE é Diosssers eslds:

) PLANIFIER LANALYSE tester 1 184 081
Cliquez ensuite sur Exécuter au prochain fichiers, 91 978

redémarrage PC. L'analyse se fera la prochaine fois que dossiers pour
vous eteindrez et redemarrerez votre ordinateur. Vous 123,92 Gb de donnees.

pouvez encore annuler ce choix si ce n'est finalement pas

le moment (n'oubliez pas qu'une analyse au démarrage REG LAGES DU SCAN

peut prendre plusieurs heures selon la taille de vos disques -

durs!) en cliguant sur le lien Annuler 'analyse planifiée. AU DEMARRAGE

Avant de lancer votre scan, voici comment acceder aux
réeglages prealables. Via la console de Avast, allez sur

Protection > Recherche de Virus. Cliqguez sur l'icone
en forme d'engrenage a droite de l"ecran pour accéeder
aux parametres. Sélectionnez ensuite l'onglet Scan au
démarrage.

L'analyse s'exécutera au prochain démarrage
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POURQUOI UN SCAN AU DEMARRAGE SERAIT-
IL PLUS EFFICACE ALORS QUE LANALYSE
HABITUELLE N'A RIEN DETECTE ?

L'objectif est de détecter les logiciels malveillants qui se
chargent habituellement au démarrage du systeme et
avant l'initialisation des antivirus. Le scan au démarrage
d’Avast supprime ces malwares sans avoir a lutter
contre leurs fonctionnalités malveillantes furtives.

En effet, une fois un malware chargé et en cours
d'exécution, il peut parvenir a éviter la détection des
antivirus de bien des facons. Par exemple, il peut
verrouiller ses fichiers pour empécher le programme
antivirus de les ouvrir et de les rechercher ; ou il peut
s'exécuter en plusieurs copies, afin que celles toujours
en cours d'exécution réinfectent continuellement la
machine. L'analyse au démarrage d'’Avast empéche que
ces cas ne se produisent.

TECHNIQUEMENT, COMMENT CELA
FONCTIONNE ?

Un scan au demarrage est une application Windows
spéciale qui se lance tres tot pendant le processus

de démarrage, avant que la plupart des composants
Windows eux-mémes aient démarré et avant méme que

«Détecter les
rootkits, les bootkits
et les logiciels
malveillants
difficiles a
supprimer »

le sous-systeme Win32 ne soit chargé. Il s'agit d'une
application native qui ne dépend pas du sous-systeme
Win32, et qui est donc tres similaire au programme
de verification de disque chkdsk. Son exécution est

senior Product Manager
chez Avast

programmeée dans le registre Windows et le systeme
d'exploitation le lance pendant le processus de
démarrage. Le scan au démarrage utilise également
un acces direct au disque, ce qui limite davantage ses
dépendances sur les composants Windows standards,
qui pourraient potentiellement étre déja infectés par un
malware.

Si un pilote pour les programmes malveillants furtifs
(rootkits) est déja chargeé quand le scan au démarrage
se met en route, il peut interférer avec le code de
traitement du systéeme de fichiers pour se cacher.
Cependant, étant donné que le scan au démarrage
utilise un acces direct au disque, méme les logiciels
malveillants protégés par les rootkits restent visibles
par ce dernier, qui peut donc les supprimer.

@ QUELS TYPES DE MENACES LE SCAN AU
DEMARRAGE IDENTIFIE-T-IL ?

Tous les types de menaces. La base de donneées virales

est identique a celle utilisée localement par notre

produit PC. Cependant, le but du scan au démarrage

est de detecter les rootkits, les bootkits et les logiciels

malveillants difficiles a supprimer.

WINDOWS DEFENDER A DESORMAIS UNE

ANALYSE HORS LIGNE INTEGREE
GRATUITEMENT SUR WINDOWS. QUELLES SONT
LES DIFFERENCES AVEC LANALYSE AU
DEMARRAGE D'AVAST ?
Windows Defender ne fonctionne que sur la derniere
mise a jour de Windows 10, tandis que notre analyse
au demarrage s'execute des Windows7, et sur toutes
les versions suivantes. L'analyse au démarrage d'Avast
et 'analyse hors ligne de Windows Defender sont tres
similaires en ce sens que Windows Defender s'exécute
dans un environnement de récupération Windows
distinct. C'est un bon moyen d'isoler le malware avant

qu’il ne puisse se lancer. Le scan au démarrage d'Avast,

d'autre part, fait cependant partie du processus de
démarrage normal. Une fois programmé, il démarrera
automatiquement; et, une fois terminé, l'utilisateur
pourra se connecter normalement. L'approche d’Avast
est plus legere et a des exigences plus restreintes, car
elle n'a pas besoin d'une image Windows dédiée.

) Antivirus
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PROTECTION » Micro-fiches

Geénérer des mots

Fermer une session o
de passe surs > Avec CHROME

a distance > Avec GMAIL

.» s mE , Chrome peut vous proposer des
Vous n'étes pas certain d'avoir pense

‘ _ _ mots de passe sécurisés. Pour cela, B
a refermer votre SESE'_D” Gmail, au activez la synchronisation pour les E-mail

bure.au ou chez un ami ? Vous pouvez mots de passe, ces derniers sont

le faire depuis chez vous. Ouvrez votre alors enregistrés dans votre compte —

boite Gmail, et tout en bas de la fenétre

Google (sinon, ils ne sont que sur
votre ordinateur). Ensuite, quand

* Informations sur I'sctivité - Mozills Farefox A Utihser le mot de passe suggéré | Z1cR7Ddcky/2B5w
vous devrez créer un mot de passe,
© & google.com . une fenétre apparaitra pour vous en pte: Googht. \ous néavez pas besoin de 1 e
suggerer un. Si ce n'est pas le cas
ACﬁvité 'l:ﬁ'l'lﬂl'l'l‘-lﬂt 'EE Cﬁmptﬂ! gg . i p partenaires du Mongs . : :
| o faites un clic droit sur le champ Mot
Ceatte fonction fournst des informations sur Factmté récemment @ . ¥
messagerie et sur les autres actmités simultanées. En savolr de passe, et cliquez sur Suggérer un mot
de passe.

e compte ne semble pas élre ouvert dans un autre emplacemet
sont peut-élre loujours ouvertes

Se déconnecter de toutes les autres sﬂsuﬂs Web Gmaul | Protéger un document avec un mot de
Activité récente : passe

Type d'accés [ 2] Emplacement (ad
(Nawgateur, mobile, POP3, etc )

Vous voulez
gu'un document

S * CePC ¥ Doouments

I.":!|,_|._|r|-3|-* ¥ Mowuvedu dosseer

rna-ngatem (Firefox) Afficher les détails |* France (texte, tableau ou = Sy
et s présentation) ne ploncingli N
POP3 (2501 634 6d20:6390 plilsse pas etk i W
= e lu ou modifie par T e——— " |
(2a01-e34 edae 63903 n'importe qui ? IR ox Anevie
POP3 France Ouvrez le document Nom de fchier: | Compte bancaire s
(2a01-34 edae 6390 3 en question puis i c'““hmm
cliquez sur Fichier —
principale, sous la mention Derniéere > Enregistrer sous > Parcourir. Dans le menu Outils (a coté de
activite, cliquez sur Details. Dans la Enregistrer), choisissez Options générales et définissez un Mot de
fenétre qui s'ouvre alors, cliquez sur le passe pour la lecture (demandé pour ouvrir le document) et/ou un
bouton Se deconnecter de toutes les Mot de passe pour la modification (demandé pour pouvoir modifier
autres sessions Web Gmail. le document).

Verrouiller son PC > avec WiNDows

Pour éviter qu'un pirate ne puisse essayer plein  [m
de mots de passe a la chaine sur votre session ] Administrateur : Invite de commandes
Windows, il est possible de verrouiller votre
ordinateur pour décourager le «pirate». Apres
un certain nombre de tentatives infructueuses,
il est en effet possible de bloquer l'écran

du mot de passe principal pour X minutes...
Cliquez sur le bouton Démarrer et tapez ecmd
dans le champ Rechercher. Faites un clic droit
dans le programme cmd.exe et choisissez de
l'exécuter en tant qu'administrateur. Saisissez
net accounts /lockoutthreshold:10 et validez
par Entrée. Votre session sera alors verrouillée
apres 10 tentatives pendant 30 minutes.

Pour changer cette durée, tapez la commande net accounts /lockoutduration:30 et validez pour bloquer le compte pendant
30 minutes. A vous de choisir la durée que vous souhaitez.

ficrosoft Windows [version 106.0.

(c) 2019 Microsoft Corporat
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MULTIMEDIA

UN VISAGE sur UNE VIDEO

Dans les séquences vidéo saisies dans des lieux publics, il s'avere utile de pouvoir masquer
des visages ou des plaques d'immatriculation avant toute diffusion. Voici nos trois outils
gratuits préferes pour y parvenir.

HITFILM EXPRESS : EFFICACE ET PRECIS

Pour ceux qui recherchent la précision,le logiciel de montage
HitFilm Express offre des outils assez puissants pour cibler
des objets dans une video et leur appliquer l'effet souhaite. Il se
montre evidemment bien plus efficace que la fonction proposée par YouTube
mais requiert un -

peu d'apprentissage | " - e

YOUTUBE STUDIO :

LE PLUS SIMPLE
Les concepteurs de m
YouTube ont depuis

longtemps compris
qu’'un outil de suivi

et de multiples —
essais pour obtenir

un résultat correct
et exploitable.
Heureusement, les
tutos en videéo ne
manquent pas sur le
Web pour expliquer
la mise en place de
|'effet. Disponible

LE

d objet dans les

séquences (motion tracking) était
nécessaire pour éviter aux auteurs
d'étre confrontés a des problemes
d'atteinte a l'image. Le systeme

se montre assez simple a utiliser.
Il faut obligatoirement passer par
le navigateur Chrome de Google

et se connecter avec son compte
Gmail pour accéder a l'éditeur de

pour Windows et ey T gy vidéo. Celui-ci propose de détecter
MacOS, il ne manque | °°° " .o automatiquement les visages (merci

a HitFilm Express e I'IA) ou de définir soi-méme la

qu’'une adaptation 5 o e zone a flouter. Il faudra se montrer

en francais pour se B - cependant patient pour parvenir a ses
sentir vraiment a fins. La précision n'est pas toujours au
laise. rendez-vous.

Ou le trouver 7 https://fxhome.com/hitfilm-express

DAVINCI RESOLVE :
COMPLET MAIS COMPLEXE

Si vous n'avez jamais touché un
logiciel de montage vidéo, Davinci
Resolve n'est pas fait pour vous. Voici un éditeur
de vidéo ultra-complet (aussi puissant que Final
Cut Pro d'Apple ou Premiere Pro d’Adobe) mais
entierement gratuit. Lui aussi se dote d'un outil

de suivi extrémement précis et assez bluffant

mais qui demande de solides connaissances pour
étre manipulé. Floutage ou pixelisation selon
plusieurs niveaux sont de la partie pour un résultat
exceptionnel. Encore faut-il dénicher les fonctions
qui sont enfouies dans les menus. Une fois maitrise, c’'est un vrai régal pour les youtubeurs consciencieux.

Ou le trouver 7 cutt.ly/esb2C0Oq




Difficulté : 2

FLOUTEZ DES ELEMENTS

AVEC YOUTUBE STUDIO

u St d' IIid [ YouTube Studio ]
“ Io 0u le trouver ? [ https://studio.youtube.com |

2 Motion tracking

PRATIQUE
b

01) IMPORTER LA SEQUENCE

Envoyez d’'abord votre clip vidéo vers les serveurs
de YouTube. Rendez-vous sur studio.youtube.com,

= I3 Studio
& yidios de L chale

Détails de la vidéo

1. 0 e

]

WID 300 BS00_ 1252233 mpd

D i
Penilise @m|

P! S L T Ei santed Biad
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- ki ; - 0 Prochd
== wl
A e ; ..
Coari vichib @l sl Sinius (el lini el
@ Oui, elle et conpes poir los edant @

[r—— —
8} o s R e

) Mon, sle nest pas concoss poo e efans

W L o g | EvEna |

connectez-vous avec votre compte Google puis, depuis
['onglet Tableau de bord, cliquez sur Importer des vidéos.
Choisissez votre fichier et validez. Précisez ensuite un
titre, un commentaire, s'il figure des scenes choquantes et
indiquez son statut (privé ou public).

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

02 ) ACCEDER AUX OPTIONS DE
MASQUAGE

Cliquez maintenant sur l'onglet Vidéos a gauche puis sur
la vignette de votre séquence et enfin sur l'onglet Montage
qui a pris place a gauche. Votre clip s'affiche au centre de
la fenétre avec, au-dessous, une timeline des images qui

S — Application de montage de vidéos

@ 0D EB N\ |
:
]

=

le composent. Dans celle-ci, a la derniere ligne, figure le
bouton Flouter. Activez-le pour découvrir les options de
floutage.

) FLOUTER DES VISAGES

0 Pour vous simplifier la tache, laissez les
algorithmes de Google détecter les visages présents dans
limage et les masquer. Cliquez sur le bouton Modifier de la
section Flouter les visages. Apres l'analyse de la ségquence,

Flouter les visages

Toul dagdlacionnar

e [

se presente en vignettes tous les visages identifiés.
Choisissez ceux que vous souhaitez masquer et validez par
Enregistrer.

MASQUER CE QUE VOUS
SOUHAITEZ

Pour flouter une plaque d'immatriculation par exemple,
cliqguez sur le bouton Modifier de la section Floutage
personnalisé. Faites pause dans la vidéo qui défile puis

Floutage personnalisé

%  Appuyez sur la barme d&#39;espace pour lire la vidéo ou la mettre en pausa.

= 004/ 709

dessinez a la souris sur l'image la partie qui sera floutée.
Relancez la vidéo pour apprécier le tracking et arrétez
l'effet lorsgu’il n'est plus necessaire en reduisant sa duree

dans la timeline. Validez par OK.




MULTIMEDIA

ECOUTEZ TouTE
LA MUSIQUE

pu WEB

Original, Kaku est un lecteur audio open source qui permet d'acceder

I[P | KAKU ]
0u le trouver 7 [ http://kaku.rocks ]
Difficulté : &

facilement aux morceaux diffuses sur YouTube, Vimeo et SoundCloud.

01) AJUSTER LES PARAMETRES

Allez dans Settings pour changer la langue en
Francais. Profitez-en pour modifier le Classement par

Activer les notifications

Toujours au-dessus

Langue par défaut

Classement par défaut

Source de musique

Format de la musique par défaut

Importer les listes de lecture

Backup

Francais

France

Les meilleurs sons

Choisir comment importer les listes de lecture -

Chaoisir la methode de sauvegarde des donnees -

défaut avec un pays dont vous aimeriez connaitre les
tendances musicales. Sous Source de musique, mettez
Tout (lent) pour afficher un maximum de résultats. Enfin,
si les clips vidéo ne vous intéressent pas, sélectionnez
Les meilleurs sons pour Format de la musique par

defaut.

0 ) TROUVER UNE MUSIQUE

Dans le champ Find something, entrez votre
recherche (titre de chanson, groupe, artiste...) et validez
avec la touche Entrée. Cliquez sur un réesultat pour lancer

iiii
L]
u
L]

=+ Add to Play Queue

titit tatata

O Lire tout

la lecture. Si vous n'avez pas choisi Les meilleurs sons
a l'étape précédente, le clip apparait en bas a gauche.
Autrement, le lecteur, toujours au méme endroit, affiche
un fond noir.

llllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

03> CREER UNE PLAYLIST

Dans la colonne de gauche, cliquez sur Ajouter
une liste de lecture, donnez un nom a votre playlist, et
validez avec OK. Faites un clic doit sur le titre a ajouter
dans une playlist : la liste de toutes celles que vous avez
créées apparait. Cliquez sur celle de votre choix poury
intégrer le morceau.

) Historigue
£ Parametres
¢» Online DJ

1 A propos de Ka

<= Ajouter une liste de lecture

J3 La playlist de la muerte RICK ROBS

(i FPges” | ot
"
Diced Pineapples (fe...

Rick Ross

) PARTAGER SA MUSIQUE

Cliqguez sur Online DJ, entrez un pseudo et le nom
de votre chan (canal), en validant avec Créer une chan, pour
que les utilisateurs de Kaku puissent y entrer et écouter les
musiques que vous étes en train de jouer. Il faudra partager
la Clé du chan avec les invités, qui pourront alors vous
rejoindre et discuter via la fenétre de chat en bas a droite.

Kaku tititi tatata

@, Clé du chan 7be63dcd-09d7-4ae9-80: “ = Leav




LM [ Windows 10 ] _ \
Difficulté : 2 2 ’) Hack stuces Minute

fa)

vos EXPLOITS
LUDIQUES

Avec la barre de jeux de Windows 10, enregistrez des
captures d'écran ou des vidéos de vos séquences de jeu.

0 ) ACTIVER LE MODE JEU 03) ENREGISTRER
Ouvrez les Parametres de Windows et allez a DES SEQUENCES
la rubrique Jeux. Cliquez d'abord sur l'onglet Mode jeu Lancez un jeu video, puis tapez la combinaison Win + G
pour passer le curseur Mode jeu sur Activé. Ceci afin de pour afficher la barre de jeux et cliquez sur l'appareil
bénéficier de l'optimisation du PC pour le jeu. photo pour realiser une capture d'ecran, sur le rond pour
un enregistrement vidéo. Vous pouvez aussi utiliser les
s o raccourcis clavier.
@ Accuei Mode jeu
Rechercher un paramétre . Lorsque le mode Jeu est activé, Windows optimise votre PC pour le
Jeux .
Mode Jeu
8D Acive

fab Barre de jeux

En savoir plus sur le mode jeu

£2 Captures

o Diffusion Parametres associés
Paramétres graphiques

& Mode jeu

®  Réseau Xbox Vous avez des questions ?

Obtenir de 'aide

Optimiser Windows

Faites-nous part de vos commentaires

0 ) ACTIVER LA BARRE DE JEUX

Allez ensuite a la section Barre de jeux. Basculez 0 VISIONNER LES IMAGES
lindicateur Enregistrer des clips de jeux, des captures Cliquez sur lien Afficher toutes les captures
d’écran... sur Activé. A la section Captures, vous pouvez de la fenétre Diffusion et capture pour retrouver les
régler les parameétres d'enregistrement du son et de [image. captures d’'écran et vidéos enregistrées. Cliquez sur Ouvrir

'emplacement (sous l'image) pour accéder au fichier image
PYg— = 0 ou vidéo correspondant.
@ Accusi Captures
Rechercher un paramétre o Qualité du son
o | 128 Kbits/s (recommandé)

Walurne du micro

& Barre de jeux l
3 Captures Vialume systéme
& Diffusion

E Enregistrer uniguement ["audio du jeu
& Mode jeu
Vidéo enregistree

Une capture vidéo de meilleure qualité peut avoir un impact sur la
qualité de votre jeu.

& Réseau Xbox

Fréquence de trames vidéo Microsoft Flight Simulator X 2009-09-19 1917-01 7
Microsoft Flight Simulator X

@ 30 images/s (recommandé)

17 seplembre Z01¥
59.0 Mo

() 60 images/s




MULTIMEDIA

TEXTESET
E-BOOKS

[ [ Astread |

Ou le trouver ? [ http://astread.com ]
Difficulté : & = &

"
B

dly

Astread est un service en ligne gratuit qui convertit vos textes et livres numeériques (formats EPUB,
PDF, DOC, TXT...) en livres audio, a écouter sur votre autoradio ou votre smartphone.

01) IMPORTER LE TEXTE

L'inscription au site s'effectue via une adresse mail.
Vous devez cliquer sur le lien de validation que vous recevez.

‘iques dans votre bibliotheque

cument & votre bibliothegque. Les Formats supportés sont epub, .pdf .doc. .docx, txt, rtfet odt

Une fois connecte au service, cliquez sur Parcourir pour
televerser votre texte, via 'explorateur de fichiers qui s'ouvre.
Passez ensuite aux réglages en faisant défiler la page jusqu’a
Choisissez vos options de narration.

02> REGLER LE SON

Ici, vous choisissez la Voix (féminine ou masculine)
qui vous fera la lecture. Définissez un Volume puis une
Vitesse. Avec Apergu, en sélectionnant le bouton lecture,
vous contrélez si les réglages effectués vous conviennent.
Lorsque c’est bon, cliquez sur Enregistrer les modifications.

Choisissez vos options de narration

Voix Volume Vitesse

Hortense n <k . B Mormal 0 v I

~ Hortense

Virginie =
Mathieu
Celine
Felix (voix québécoise)
Julie (voix québécoise)
Chantal (voix québécoise)
Michel (voix haute qualité)

ez les livres ou documents numeériques de votre bibliot

Fabienne (voix haute qualite)

Titre Version audio

RECUPERER SON LIVRE
) AUDIO

Revenez au premier bloc de la page (Envoyez vos livres ou
documents...). Cliquez sur Transférer puis patientez. Vous
recevez un mail provenant d'Astread. Suivez le lien contenu
dans le mail, vous étes renvoyé dans Ma bibliothéque.
Choisissez Telecharger pour votre livre audio. Vous
obtenez un dossier compresseé. A lUintérieur de ce dernier
se trouve votre livre audio au format MP3.

" Générez et téléchargez les livres ou documents numériques de votre
bibliothéque

Titre arlet-
v -

joncguel epopee _martienne 1 _titans du_ciel.pdf

Version audio - : |

Supprimer

Titre Mes souvenirs (1848-1912)

Version audio

& Télécharger

Supprimer

ECOUTER ET DECOUVRIR

Utilisez n'importe quel lecteur multimédia

pour ecouter vos livres audio. Sachez que vos livres

audio sont conserveés 48 heures par le service (dans Ma
bibliothéque) puis ils sont effacés. Via l'onglet Catalogue,
vous découvrez des ouvrages déja téléverseés sur le service
et disponibles en livres audio. Choisissez de les Ajouter a
ma bibliothéque pour les générer ensuite et les récupérer
en MP3.

o Fend un vitorant rn-_.I_ITET'..I.; alart at, a travers lui, a la vie,

Histoire de l'art - Tome Il : L'Art médiéval

Listorre de 'ar
e L At médieval du flie Faure
Folre Faure

Médecin érudit, Elie Faure compose en une vingtaine d'années (1209-1927) une

o
monumentale Histoire de Lart, de la prehistoire au gebut du XEe siecle. |ssu de
conférence: données & l'universibé populaire du 38 arrondissement de Paris, ce
travail, sans cesse remanie, nest pas loeuvre dun wniversitaire mais cetle d'un




MESUREZ LA RAPIDITE D’AFFICHAGE

L'utilitaire gratuit Fraps indique le nombre d'images
affichees par seconde dans les jeux en 3D. Bien utile pour

vérifier et affiner les réeglages graphiques.

“J FRAPS general

Ve General Hm 8=

—uniegistered--
loop recording disabled
fraps watermark along top of video
masmum of 30 secands per recordin
screenshots saved in bitmap (BMP] format

support Fraps and register today

Free Uupdates!

[ Start Fraps minimized

[J Run Fraps when Windows starts

] Minimize to system tray only

0 ) LANCER FRAPS

Telechargez et installez Fraps. Tout ce que
vous avez a faire pour effectuer une mesure du taux
d'affichage, c’est de lancer l'utilitaire avant de lancer le
jeu concerne. Decochez la case Fraps window always
on top, a l'onglet General, si 'affichage de la fenétre au
premier plan vous géne.

»2 Hack'stuces Minute

PRATIQUE
Ny
i3 [ Fraps]

Ou le trouver ? [ www.fraps.com ]
Difficulté : £ 2

) LANCER LE JEU

0 Lancez le jeu pour lequel vous voulez effectuer
des mesures (inutile de réduire la fenétre de Fraps). Le
nombre d'images par seconde apparait dans un coin de
['ecran. Il peut varier considérablement suivant les scenes.
Faites quelques essais, adaptez les réglages du jeu et de la
carte graphique, et refaites une mesure.

TELECOMMANDEZ VLC
DEPUIS SON MOBILE

Confortablement installé dans le canapeé, vous pouvez
controler VLC a distance, grace a une appli installée sur

votre smartphone ou votre tablette.

PRATIQUE

BBl 5 windows
S oifficulte: 22

| Interface Lua
[] seuement &n cours
b ,ﬁ Budio |
Filtres interface Lua Gy |
Modules de sorhe Configration interface Lus T |
Fe- E'n:luntlllunmg: audio Tribes Eace: Lugs HTTE
Visualsations I I
g . e Motdepasse W |eesaw |
GNU TLS Dosseey source
Logger ) '
S [] irdex de dossier
W =% Fuxde sortie Lua bgne de commande
Empagueteurs
Flie de sortie Eribrée de commandes par TCPR P
Modules de sortie Entrée LI
Multipleeurs
VoD Interface Lua t=inet
W Interface 3 s
Imterfaces de contréle i - d
w Interfaces principales Part 4212 =
Mot de passe [
0 1 ) H a , '
Ouvrez VLC, faites Outils > Preferences et

cochez Tous en bas a gauche. Dans Interfaces principale,
cochez Web. Déroulez Interfaces principales, allez dans
Lua et entrez un mot de passe sous Lua par HTTP. Notez
le numéro du Port sous Lua par telnet. Validez avec
Enregistrer, fermez VLC et rouvrez-le. Le pare-feu reagit,
Autorisez l'acces.

0 ) LANCER L'APPLI

Installez VLC Mobile Remote sur votre mobile,
connectez ce dernier en Wi-Fi sur le méme réseau que
le PC et lancez l'appli. Entrez l'adresse IP du PC, le mot
de passe du port défini a l'etape 1, et validez avec Save.
Touchez le nom de votre ordinateur et lancez le film
depuis le mobile.




MULTIMEDIA

Telecharger des films

»2 Micro-fiches

Controler Uhistorique
> AVEC YOUTUBE

> AVEC NETFLIX

L'application mobile Netflix, sur Android ou iPhone,
permet de télécharger des films et des séries pour

les regarder hors connexion, en train ou en avion par
exemple. Si votre PC tourne sous Windows 8 ou 10,
vous pouvez installer l'appli Netflix disponible dans le
Microsoft Store pour profiter de cette fonctionnalité,
absente du service Web. Un bouton Télécharger apparait
sur la fiche des films ou épisodes téléchargeables.
Tous ne le sont pas : pour afficher uniqguement les titres
téléechargeables, cliguez sur le menu, en haut a gauche,
puis sur Contenu téléchargeable.

Thierry

Contenu téléchargeable

Masquer ses abonnements

> AVEC YOUTUBE

Vos abonnements a des chaines YouTube sont a priori
visibles par tous les autres internautes. Si vous souhaitez les
garder privés, connectez-vous a votre compte, rendez-vous
dans les Parameétres YouTube (cliquez sur votre avatar puis
sur la roue crantée). Dans Confidentialité, cochez la case
Garder mes abonnements privés. Validez avec Enregistrer.

- I3 YouTube™
PARAMETRES
Compte
Notifications
Lecture et performances
Historique et confidentialite
Applications associées
Regarder sur un téléviseur
Facturation €t patements

Parametres avances

Historique et confidentialite

Gerez votre historique et controlez ce
sur YouTube

Selectionnez les personnes qui peuvent voir les videos que vous
enregistrées et vos abonnements.
Consultez les Conditions d'utilisation et les Regles de confidenti

Vidéos "J'aime" et abonnements

[#] Garder privées mes vidéos "J'aime"
B Garder privees mes playlists enregistrees

[v] Garder mes abonnements privés

ENREGISTRER

Annonces liees a mes centres d'intérét

Vous ne voulez pas que quiconque ayant acces a votre
compte Google puisse voir les vidéos YouTube que vous
avez préalablement consultées 7 Dans ce cas, pensez a
supprimer ou désactiver votre historique ! Pour ce faire,
connectez-vous a votre compte, cliquez sur Historique dans
la barre latérale de menus, choisissez l'historique que vous
voulez : des videos regardeées ou des recherches, ou cliquez
sur Effacer tout Uhistorique et/ou Désactiver Uhistorique.

&3 YouTube ™

M  Accueil
o

Tendances

Ly Abonnements

BIBLIOTHEQUE

£V Historiqu
o A regarﬁﬁis’mriqut

- Russian World I L...

i Vidéos "Jaime"

Installer des extensions

VLC peut étre amélioré avec l'installation d’'extensions
permettant d'écouter la radio, de regarder la TV, ou
encore de changer son apparence. Cliquez sur le menu
Outils, puis sur Extensions et greffons. Cliquez sur
Trouver plus d'extensions en ligne. Lorsque vous en
trouvez une qui vous intéresse, cliquez dessus, puis
cliquez sur Installer. Cliquez sur Plus d’informations
pour en savoir plus sur le fonctionnement de l'extension.

i Modules et extensions

Gestonnaine d extermons Extensions aclives  Modules

-
theme by Danny

Version 0.9.0
= = = = L 1462 véléchargements

LCARSHEZ_Standard
theme by Sara Milles
. 'U'_:r-:ipn 0.9.0

= = = = 4 B13réléchargemnents

g.ﬂndm:bh:tﬁ e lecture

Lyrécs Finder
Lhsplays kyncs from lyricsmode.com

M
H Deécouerie de services

“ Plus d'mformations...

theme by Mercurgllornang

Version 0.9.0

= = = = L T26téléchargernents
—) G115

;l-'= therme by Mercurghlorning

Version 0.9.0

= = = = & M1 péléchargernents
Marmaor

theme by Wolfgang Erler

Version 0.5.0

= = = = L 7% pildchargernents

H Media Player 12
theme by sebweber




Comme dans une
série americaine,
le papier peut revenir
pendant plusieurs
saisons.

La force de tous les papiers, c’est de pouvoir étre recyclés
au moins cinq fois en papier. Cela dépend de chacun de nous.
www.recyclons-les-papiers.fr

Tous les papiers ont droit & plusieurs vies.
Trions mieux, pour recycler plus !

Votre publication s'engage pour
le recyclage des papiers avec Ecofolio.

‘ ecofolio
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'2 NOUVEAUX MINI PC
BLUFFANTS

LE MONDE DES MINI PCS EST UN UNIVERS PARALLELE POUR GEEKS ET PROFESSIONNELS : ILS

FONT TOUT COMME LES GRANDS MAIS A MOINDRE PUISSANCE ET SOUVENT POUR DES USAGES BIEN
DEFINIS (SON, ROBOTIQUE, DOMOTIQUE, BIDOUILLAGES DIVERS ET VARIES). TOUJOURS PLUS PETITS,
TOUJOURS PLUS PUISSANTS : ATTENTION, CETTE RENTREE MARQUE UNE RUPTURE ! LEXEMPLE
AVEC DEUX MINI PCS AUX DEUX EXTREMES DU SPECTRE.

> BEELINK GT-R, ILVEUT
DETRONER VOTRE PC FAMILIAL

Cette nouveaute Beelink est un monstre dans sa categorie.
Déja, le prix (env. 550 €) se rapproche du prix d'une tour

PC. Mais, surtout, ses composants internes en font une Rolls
de performances qui concurrence directement celles d'un PC
familial justement. Le tout dans des dimensions bien moindres :
16.8 cm de large pour 12 cm de profondeur et 3.9 cm d’épaisseur pour
seulement 753 gr. Certains n'hésitent plus a dire que ce standard risque . 7 4
rapidement de s'imposer sur le marché grand public. CUNFIGURATION :

Rysen 5 R3550H (quatre cceurs et huit
threads cadenceés de 2.1 a 3.7 GHz)
- Carte graphique AMD Radeon Vega 8

DU HAUT DE GAMME A TOUS LES ETAGES
Ce Beelink GT-R est seulement le deuxieme mini PC a intégrer la nouvelle puce

Ryzen 5 R3550H. Apres le Minisforum Deskmini DMAFDS, Beelink utilise ce nouveau . Mémoire 16 Go RAM P—————
processeur AMD qui impressionne : quatre cceurs et huit threads cadencés de 2.1 . Disque dur HDD 1To + $SD 512 Go

a 3.7 GHz et associe a un Radeon Vega 8. Une petite puce survoltée qui permettra . Connectique : 6 x USB3.0 + 2 x HDMI + 1

de faire de la retouche photo, du montage vidéo HD et méme de jouer a des jeux XDP + 1x Type-C

recents pas trop gourmands. Enfin, tout ce que fait un PC familial quoi... . Lecteur de cartes MicroSD

] Dans cette + WiFi 6, Bluetooth 5.1 Ethernet (x2)
Secu re an d rel ' ab I [a] version du - Systeme d'exploitation non fourni (Linux
f' _ _ G_T'R: vous ou Windows)
Ingerprint encryption ajoutez 1 To
g p yp de stockage HDD + 512 Go en SSD, 16 Go de DDR
Built-in independent security chip to enhance data security (1), du Wi-Fi 6 : n'en jetez plus, vous avez trouveé

votre PC pour la rentree. Allez, petit cadeau : deux
microphones intégrés sont aussi de la partie,
dont un compatible pour interagir avec Cortana et
d'autres assistants |A... Bluffant, on vous dit.

Fingerprint File Ou le trouver ? fr.geekbuying.com

Boot Login Fingerpr_int Prix : env. 550 €
encryption

«

LA BETE EST EVOLUTIVE, DISPOSE D'UNE
FINITION ALUMINIUM DU PLUS BEL EFFET
(ET TRES UTILE POUR LA DISSIPATION

DE CHALEUR)... AINSI QUE D'UN LECTEUR
D'EMPREINTE POUR SECURISER (ET
CHIFFRER!) LE TOUT.




> XCY M1T, EPURE ET RIGUEUR DANS

LA POCHE

Le XCY M1T est un minuscule PC equipée d'un Celeron N4100 : rendez vous
compte, il ne mesure que 6.2 cm de c6té sur 4.2 cm d'épaisseur. Epuré,
son design ne laisse rien au superflu et cette sobriété efficace en impose.
Sa puce Celeron Gemini Lake N4100 est connue pour sa bonne facture

et ses qualités de dissipation thermique dans un environnement aussi

contraint. Le circuit
graphique UHD 600
saura prendre en
charge la gestion de
contenus Ultra HD

et suivra la cadence
pour tous vos usages
bureautiques et Internet
habituels. Coté connectique,
pas de choix au rabais : de
'HDMI 2.0 et deux prises
USB 3.0.

. De la méme maniére, le
- stockage (SSD 128 Go) et

la mémoire vive (8 Go) en

font un mini PC tout terrain, optimise et sans fausse note. Le ventilateur est peut-
etre un point discutable, encore que necessaire, puisqu’'il implique un usage non

silencieux de la bestiole.

Ou le trouver ? Aliexpress.com Prix:env. 150 €

Elevez et faites progresser votre
dauphin en lui fournissant ce

qu’il adore le plus : apprendre de
nouveaux hacks et bidouillages.

Il adore pirater des eléments
numeériques tels que les protocoles
radio, des systemes de controle
d'acces, du hardware connecté,
etc. Flipper est entierement open
source et personnalisable afin

que vous puissiez apprendre
et développer vos talents de

hacker éthique en méme temps

que lui. Différentes missions vous permettent, au minimum de le transformer en
télécommande universelle, voire en clé de sécurité (lire page suivante !) ou de

pentester les réseaux du quartier. Selon sa version (Zero ou One), Flipper le Hacker

embarque des composants et antennes RFID, WiFi, Bluetooth, NFC, Infra-rouge,

pins GPIQ, etc.

Ou le trouver ? flipperzero.one Prix:a partirde 130 €

C

ONFIGURATION :
Celeron Gemini Lake N&100 (4 ceeurs et

4 threads cadences de 1.1 a 2.4 Ghz
avec 4 Mo de mémoire cache)

- Circuit graphique Intel UHD 600
- Meémoire 8 Go RAM

« Disque dur SSD 128 Go

Connectique : 2 x USB3.0 + 1 x HDMIZ.0 +
1 x USB-C (alimentation),

- Lecteur de cartes MicroSD
= WiFi, Bluetooth 4, pas de connectique

Ethernet

- Systeme d'exploitation non fourni

(Linux ou Windows)

f > FLIPPER LE HACKER !

FLIPPER ZERO ET FLIPPER ONE SONT DES TROUSSES A OUTILS
PORTABLE POUR LES PENTESTERS ET LES GEEKS DANS LE CORPS
D‘'UN TAMAGOCHI! ! PROPOSE SUR KICKSTARTER, LE PROJET EST
DEVENU LE TUBE DE L'ETE.

i-Button -
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> CI:ES D’AUTHENTIFICATION :
SECURISEZ VOS TERMINAUX COMME UN PRO

Double-authentification : une petite cle
USB ou NFC pour les protéger tous.

Vous utilisez différents mots de passe pour vos différents
comptes et services en ligne. Vous les changez méme
regulierement. Mais vous avez toujours la crainte que vos
identifiants vous soient un jour dérobés, par phishing (cela
arrive méme aux meilleurs), inadvertance ou piratage. De
nombreux services en ligne proposent déja la « double
authentification » qui exige par exemple que vous receviez
un SMS en plus de votre login et mot de passe habituels
pour vous connecter.

Mais de plus en plus de professionnels se tournent vers

la double authentification matérielle : pour vous identifier,
vous aurez besoin d'une clé physique personnelle (clé
USB, lightning ou NFC) que vous connecterez a votre PC ou
smartphone par exemple. Sans cette clé, personne ne peut
accéder a vos comptes, méme avec les bons identifiants !

Comment ¢a marche?

Ces clés ne fonctionnent pas avec tous les comptes en ligne
mais uniguement avec ceux qui integrent certains standards
de sécurité compatibles. Mais ne vous inquiétez pas, tous
les plus grands et les plus populaires y sont passés depuis
longtemps et travaillent en étroite collaboration avec les
editeurs certifies de clés d'authentification pour rendre
'expérience utilisateur la plus fluide possible. Tous les
services Google, Facebook, Windows, Dropbox, etc. sont
ainsi compatibles parmi des centaines d'autres (y compris
des gestionnaires de Bitcoins !).

Prenons l'exemple des clés Yubico dont nous vous
expliquons le fonctionnement en pratigue page suivante.
L'entreprise combine dans ses clés plusieurs composants
d'authentification de haut niveau comme OTP, FIDOZ2, FIDO
U2F, PIV, OATH & OpenPGP. Selon les services utilisés, un

ou plusieurs de ces protocoles seront mis a contribution.
L'avantage 7 Pas besoin de configurer ces technologies

de securisation trés pointues une a une. Enfin si, tout de
meéme, puisque vous devrez autoriser dans les parametres
de chaque application et service l'utilisation d'une clé de
securité. Vous pouvez ainsi limiter l'usage de votre clé a vos
comptes Google, a votre service de cloud préferé, a votre

compte Microsoft... ou le généraliser a tous vos comptes.
Une fois activée, 'expérience est transparente pour
['utilisateur car la clé communique avec vos services en
ligne de fagon automatisée, chiffrée et totalement sécurisée
de bout en bout grace a la compatibilité de ces standards.
Hier réserve aux administrateurs réseaux et securite, ce
type d'outil professionnel est désormais accessible au

grand public pour quelques dizaines d'euros.

YUBICO: LE PIONNIER

Yubico est |a
marque de cles
authentification
la plus connue,
elle a notam-
ment participe

a la creation de
plusieurs stan-
dards desormais
utilisés par la concurrence. Ses clés fonctionnent
avec Microsoft Windows, MacOS, i0S, Android et
Linux, ainsi que sur les principaux navigateurs.

YubiKey 5 Series

Prix de la la YubiKey 5C présentée ci-contre : 60 €

GOOGLE PROPOSE LUI AUSSI SES
PROPRES CLES D'AUTHENTIFICATION
AVEC SA GAMME TITAN. POUR LES
POSSESSEURS DE SMARTPHONES
GOOGLE PIXEL 3 ET 4, LA PROCEDURE
EST ENCORE SIMPLIFIEE AVEC
L'INTEGRATION D'UNE PUCE DE
SECURITE COMPATIBLE TITAN M.




PRISE EN MAIN DE LA YUBIKEY 5C

Nous vous présentons ici une prise en main de la clé
d'authentification YubiKey 5C de Yubico. Le mode de
fonctionnement detaille ci-apres est assez similaire chez les
autres fabricants. La YubiKey 5C dispose d’'une connectique USB
de type C, dediee aux PC et terminaux mobiles compatibles.

m Vous devez configurer le ou les services que vous
souhaitez securiser un a un. lci, nous vous montrons
comment faire avec votre compte Google. Chaque service
compatible avec la YubiKey propose la Double
authentification avec une clé d'authentification a activer

depuis les parametres.

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

E Ici, nous allons sécuriser notre compte Google sur
notre smartphone. Allez dans votre appli Google puis Gérer
votre compte Google. Dans l'onglet Sécurité, activez (si ce
n'était déja fait) la Validation en deux étapes.

0 oo B O 4F ] 4 44% @ 09:40
X Compte Google o
kit personnallsation Sécurité Contacts et partag

Utiliser votre téléphone pour vous

connecter [
@ Désactivé
Validation en deux étapes oA
& Désactivé

Code d'accés du compte Google

Derniére modification : 37 jany

Code de sécurite

Obtenir un code unkgue pour confirmer quil E
s'agil bien de vous

e Q =

Compbe Recharcha Hiche Mariu

- T " 1 4 44% § 09:40

3 i mysccountgoogle com

Google Compte E 9

Validation en deux etapes

Protéger votre compte avec la
validation en deux étapes

Chague fois gue vous vous connecterez a votre
campte Googhe, vous aunez besain de volre mot de
passe et d'un code de validation. En savair plus

im

E Par defaut, Google
vous propose une validation
en deux etapes via SMS. Mais
ici, nous allons dans Afficher
plus d’'options. C'est la
qu'apparait la fonctionnalite
Clé de sécurité que vous
selectionnez. Notez que votre
smartphone Android est
toujours associé par défaut a
votre compte Google : méme
sans cle, vous aurez acces a
votre compte sur ce
smartphone uniqguement.
Tous les autres terminaux
devront utiliser en plus la

.!D.I':l! E_ {h"? il 44 % g 09:43
(Google Compte i e

Validation en deux étapes

CORNECTES 3 votie COmpre oo VoS pouez
définir qguels téléphones recevront des invites
dang les parametres de la validation en dews
etapes.

I Sony Xperia XA Plus

Vatre appareil nest pas afficha 7

Alficher olus doptions
Afficher plus doptions

Clé de sécurlté
Petit apparei| physique utilisé pour Se connectar

SMS ou appel vocal
Recevez les codes par 5MS ou via un appel téléphe
-‘Hegiea te-contideniiabiie —— Gondifiens-dutisainn—

Alda

double authentification avec votre YubiKey.

m Vous pouvez demander a Google que votre smartphone
principal exige une authentification uniquement avec la clé
YubiKey. Mais cela est dangereux : si vous perdez votre clé,
vous devez prévoir une autre solution de recupération !
Google est ici le service le plus intrusif et maitre puisqu’il est
intimement lié a votre ecosysteme Android.

|||||||||||||||||||||||||||||||||||||||||||||||||||||||||||

llllllllllllllllllllllllllllllllllllllllllllllllllllllllll

B Revenons a nos moutons. Vous allez maintenant
appairer votre clé a votre smartphone et compte Google. Ici,
nous choisissons Utiliser la cle de securité avec USB.
Google vous invite a connecter maintenant votre clé. Sur ce
modele de clé YubiKey 5C, une fois branchée sur votre
smartphone, vous devez appuyer avec vos doigts sur les
deux reliefs métalligues présents sur chaque cé6te de la clé

pour valider l'activation finale.

0 oo A o 2. 43% 8 09:45

O

Choisissez comment utiliser
votre clé de securité

Les clés de sécurité fonctionnent avec le
Bluetooth, avec la technologie NFC et USB.
Sélectionnez la maniére dont vous souhaitez
utiliser votre clé.

* Utiliser la clé de sécurité avec le Bluetooth

@ Utiliser la clé de sécurité avec la
technologie NFC

t].! Utiliser la clé de sécurité avec USH

0o B N O F .04 43% 8 09:46

O

Autoriser l'utilisation de votre
clé de sécurité ?

Connectez votre clé de sécurité au port USB
ou branchez-la avec un cible USB. Si votre clé
posséde un bouton ou un disque doré, appuyez
dessus maintenant.

Utiliser votre clé de sécurité avec le Bluetoath

Utiliser votre clé de sécurité avec |la
technologie NFC

compris, hormis sur votre
smartphone, toute
personne voulant se
connecter dorénavant sur
vos comptes Google devra
utiliser la YubiKey comme
deuxieme methode
d'authentification apres
avoir entre vos logins et
mots de passe !

mumm P P 3 K
Vérification de votre identité
Vauillez wous conmeciar & googlecom,

Cotte demande proveet de Chiome, publide par Google LLE,

a8

Insérez votre clé de sécurité dans le
port USB.




»ATOP5 ANTIMALWARES

MALWAREBYTES ' Le denicheur

Certains malwares, vers
ou virus particulierement
retors réapparaissent
apres un redémarrage

Malwarebytes | Fre

Analyse Planificazion des analyses

Analyse des menaces

de Windows. Il peut s'agir G\ @, W A o
d'une infection du registre — kil Por e s
ou d'un fichier systeme. o et tbuaall - o]
MalwarEhytEE prﬂanE unE AnzES §0 CoLFE LY PROSGRAMDA TAVEE LIES TACKS ENGINE L ANDR
désinfection en profondeur meers anasie: 151 841

Tamps dopuld Do:0i 08
MercEs danffiday 0

et permet méme d'avoir
acces aux fichiers

verrouilles par Windows. Vous pouvez aussi proceder
a une desinfection en mode sans échec pour que Windows ne charge
pas ce maudit virus par erreur lors de son démarrage.

Lien : www.malwarebytes.com

AVAST
L essentiel
et la puissance

C'est l'antivirus gratuit

le plus populaire. Il installe
une protection permanente
de l'ordinateur contre

les logiciels malveillants
et empéche les mauvais
plaisantins d'installer

des extensions indésirables sur votre navigateur ou de pirater

vos historiques. Sa version gratuite possede aussi un anti
ransomware, un gestionnaire de mots de passe et un outil de mise

a jour de vos logiciels préférés. Sar et pratique.

Cet ordinateur est

LAMCER LE SMART SCAN

Lien : www.avast.com

» - TOP5 GESTIONNAIRES
DE MOTS DE PASSE

LASTPASS Le + populaire

LastPass retient 'ensemble

CLASSEMENT

KEEPASS
L'usine blindée

KASPERSKY VIRUSDESK En cas de doute

Kaspersky, celebre éditeur d'antivirus, propose

un service Web qui vous permet de vérifier qu'un fichier
ou un lien Internet est sans risque pour votre PC. Pour
les fichiers, le logiciel antivirus maison est exploité. Pour
les sites Internet, VirusDesk utilise la base de données de réputation
KasperskySecurity Network. Une aide precieuse en complement

de votre antivirus pour obtenir un scan le plus large possible.

Lien : virusdesk.kaspersky.fr

RANSOMWARE FILE DECRYPTOR
Récuperez vos donnees

Victime d'un ransomware, vous vous g ":_"”“‘RE'”SD”"WNE
retrouvez avec des fichiers chiffrés |
auxquels vous ne pouvez plus acceder ?
Ransomware FileDecryptor, proposé par
Trend Micro, peut vous aider a décrypter vos données. Il faut d'abord
indiquer le nom du ransomware (une grosse vingtaine est prise en
compte), mais vous pouvez transmettre un exemple de fichier crypté
pour l'identifier. Résultat non garanti, mais a essayer.

el MACTT Experts help you decrypl your sncry

“ Seled] e raEnLHmEarE name

Lien : success.trendmicro.com

10BIT MALWARE
FIGHTER
Pour les exotiques

Moins facile d'acces et cherchant ses cibles dans les tréfonds

de votre PC, I0bit Malware Fighter traque ce qu'un autre antimalware
n‘aurait pas détecté. La bonne réputation de l'équipe de dévelopement
et les améliorations régulieres de son ergonomie le rendent de plus
en plus recommandable aux novices, méme si quelques notions

de registre sont bien venues pour ne pas se retrouver a bloquer

des composants essentiels de votre systeme par inadvertance.

Lien : iobit.com/fr/malware-fighter.php

STICKY PASSWORD
Biomeétrie intégrée

"]

icky
A ﬁ.l'::;g.'.-c:rn
PRI

B5% som

Baseé sur un chiffrement AES-256,
nous avons surtout remarqué la prise

des mots de passe qui vous
sont utiles au quotidien
pour les sites que vous
avez 'habitude d'utiliser.

Il propose egalement un
outil permettant de remplir
automatiqguement les formulaires avec vos données
personnelles (nom, prénom, adresse...).

Lien : www.lastpass.com/fr

Mais gu'est-ce qu'il est moche !

Oui, mais ce qui compte c'est

la sécurite intérieure ! Avec sa
certification déelivrée par [Autorité
Nationale de Securité Informatique,
Keepass est méme recommandé
par l'etat frangais. Et si on vous

dit qu'il est entierement gratuit...

Lien : keepass.fr

en charge par Sticky Passworfd de
la biométrie. Cela signifie que si vous
verrouillez votre smartphone par
empreinte digitale, StickyPassword
suivra le mouvement ! La version
gratuite est complete, hormis une
offre Cloud reservee aux membres
Premium.

Lien : www.stickypassword.com



») Les meilleurs logiciels/services

>dTOP5 MAILS SECURISES

MAILFENCE > Petit mais costaud TUTANOTA > La reference

La messagerie est exempte de publicité et l'éditeur PN T tanota
IUTANOLe

m s'engage a n'‘envoyer aucun spams ni sollicitations, |
a ne jamais commercialiser sa base d'utilisateurs ALICE - S —
ni de partager leurs données avec des tiers et P il o " Re:Great news
précise que son certificat SSL/TLS ne comporte aucune autorité 5 e e n
de certification américaine. Créée et hébergée en Belgique, _ Gl o B i 4
la version gratuite de Mailfence propose 500 Mb de stockage. b -

hallo@EtAes. da «hela@tutac, dés

Edveand J. Showsen
New Safehouse Addrass

-

B Trash

Lien : mailfence.com 2. Apr 2017 13:08 by alice@tut
& Archive :

Have you had a chance to read this?

EMAIL PRIVACY TESTER Le mot Tutanota est dérivé du Latin et contient les mots «tuta»

i =t e (sécurisé) et «nota» (message, note). Voici pour 'étymologie de
> Testez votre confidentialite cette messagerie gratuite et open source developpée a Hanovre,
en Allemagne. Tutanota est gratuite dans sa version « 1 Go de
stockage » pour les particuliers. Avec le chiffrement de bout-en-
bout et 'A2F, personne (y compris Tutanota) ne peut déchiffrer ou
Email Privacy Tester lire vos données. Des versions mobiles Android et i0S sont bien

Fmail Privacy Tester Home About Privacy Donate Contact

sur disponibles.

Ermiail Addre . Subamit

Lien : tutanota.com
Ici, l'idée n'est pas de changer de boite mail mais d'apprendre

a rendre votre messagerie préférée (Gmail au hasard) plus
respectueuse de votre vie privée Pour tester la discrétion de PROTONMAIL > Le PIUS abouti
votre compte mail, le service en ligne Email Privacy Tester vous
permet de savoir quelles informations sont transmises lorsque
vous échangez par mail. A vous ensuite de colmater les fuites,
il faut s'y connaitre un peu.

Développeé par des chercheurs du CERN et du MIT, ProtonMail
propose un chiffrement de vos echanges mails de bout-en-bout,
sans que personne ne puisse y jeter un ceil indiscret. Depuis
2017, ProtonMail dispose de sa version 100 % francophone et
de 5 Gb de stockage gratuits. S'ajoutent a cela une ergonomie et
des fonctionnalités proches de Gmail, une sécurisation de votre
liste de contacts et un data center répute inviolable sous les

YOPMAIL > Email jetable | montagnes suisses : what else ?

Lien : protonmail.com

Lien : www.emailprivacytester.com

¥ O Phaai. R Plarfnis. la fe?l;un.l.a plus
Sl S simple de securiser sa Grrotonmail D
_ boite mail, c’est de ne s comson
Jusqu -35% sur £SO Greymoor A jamais l'utiliser pour vous o o
e RS—— K e inscrire a des services non 45
— T B indispensables ou écrire a
T T R (oS contacts douteux. Avec
Yopmail, benéficiez d'un
mail jetable sans divulguer votre veritable adresse. Vous choisissez
librement votre adresse (que d'autres peuvent utiliser aussi !).

(331 like yowr mew websits
m i, Faal blioier

Welcome, Paul Muller

Lien : www.yopmail.com

ROBOFORM Les robots sont éternels DASHLANE La tentation PC

Le plus populaire S ar ance . Le trés bon et trés complet Dashlane (gestionnaire, formulaires,
des gestionnaires e B | Kot =i moyens de paiement, notifications, ...) propose ses services
dans les annéees - G Rebirem 3 gratuitement sur 1 seul poste... ce qui vous poussera peut-étre
2000... et toujours a la version Premium pour vos autres terminaux.

. 8 veos .

[ sl des valeurs ! i Lien : www.dashlane.com

sures. Bravo, une —

tel_lel longevite — ——— n | o @ airbnb.com

merite le respect 51 eneae #44 Share

et est surtout —— .

le garant d'une e it " —

assurance tous S | w1000

risques.Saversion ~ Bkt .. 000 syl

gratuite enregistre, remplit les formulaires, vérifie et génére
de nouveaux mots de passe. Simple et efficace.

ebay v

Lien : www.roboform.com

Webhaibe FCLoes | Wi, airiarbuC oimy




# Casser les codes et decrypter U'info #

JE MTABONNE

uuuuuu
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/| INRAISON
. gousPU
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OFFRE ABONNEMEN 5 | IVRE
1 ANPOUR 17 € (au lieu de 19-66-€) CHEZVOUS !

2 ANS POUR 29 40 € (au lieu de 39-26€) O PRATIQUE &
pf o ECONOMIQUE !

LES GUIDES du HACKER et du PIRATE

> Logiciels et applications exclusifs

> Tutoriels et astuces clairs

> Dossiers pratiques complets pour débutants et experts
> Sélection et test de matériels

> L'actu et les nouveautés !

A DECOUPER (OU A PHOTOCOPIER), A COM PLETER ET A RENVOYER SOUS ENVELOPPE AFFRANCHIE A :
ID PRESSE - IMPASSE DE LESPERON - VILLA MIRAMAR - 13960 SAUSSET LES PINS

Abonnement a Pirate Informatique pour 4 numeros, je joins mon reglement de 17,00 €

Abonnement a Pirate Informatique pour 8 numeros, je joins mon reglement de 29,40 €

OUl, JE MABONNE :

[ Je joins mon reglement par

Nom chéque a l'ordre de ID PRESSE
Prenom [France uniqguement]
Adresse
LES AVANTAGES :
oge Rostal POUR NOUS CONTACTER > Jusquia -25 % sur le prix
Ville - o : en kiosques
abonnementldidpresse.com
E-Mail > Ne mangquez aucun
numero
Offre valable jusqu’au 31 décembre 2020. Les délais > Ne soyez plus une
d'acheminement de La Poste varient selon les régions et =
pays. Conformeément a la loi Informatique et Libertés du victime
&/1/1978, vous disposez d'un droit d'acceés et de rectification & . +
quant aux informations vous concernant, que vous pouvez > Vos magazines livres
exercer librement aupres de 1D PRESSE - IMPASSE DE ChEz vous gratuitement
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Sk De nombreux lecteurs nous demandelnt chaque jour s'il est possible de \S‘

% . s'abonner. La réponse est non et ce n'est malheureusement pas de notre ‘ ! \
* = - faute. En effet, nos magazines respectent la loi, traitent d'informations liées tﬁ‘il“ -}‘L"/ '
au monde du hacking au sens premier, celui qui est synonyme d'innovation, -

“de créativité et de liberté. Depuis les débuts de I'ére informatique, les hackers
sont en premiére ligne pour faire avancer notre réflexion, nos standards et nos usages quotidiens.

Mais cela n'a pas empéché notre administration de référence, la «Commission paritaire des
. publications et agences de presse» (CPPAP) de refuser nos demandes d’inscription sur ses
o - ' registres. En bref, 'administration considére que ce que nous écrivons n'intéresse personne
_ % etne traite pas de sujets méritant débat et pédagogie auprés du grand public. Entre autres
. ~conséquences pour la vie de nos magazines : pas d'abonnements possibles, car nous ne pouvons
. - pas bénéficier des tarifs presse de la Poste. Sans ce tarif spécial, nous serions obligés de faire
« » . payer les abonnés plus cher ! Le monde a I'envers...

Aot ry

-La seule solution que nous avons trouvée est de proposer a nos lecteurs de s'abonner a une
©mailing-list pour les prévenir de la sortie de nos publications. Il s'agit juste d'un e-mail envoyé a
<4 £ tous ceux intéressés par nos magazines et qui ne veulent le rater sous aucun prétexte.

P;:lulr en profiter, il suffit de s'abonner | - '
dlrectementisur ::e ;trle ' N () lj \‘ '1"\ ll ! g “

7S h‘ttp /leepurl.com/FLO0D

é— La rédaction se dote d'un compte Twitter!
oY [lELdE- «FLOOD» est en mlnuscule) twitter com/ben IDPresse

o~ 5' t .-» o cte scanner ce GR Code avec votre smartphone.. ' iy
i ’j Lo | Vous trouverez des
Hetx .;"_}-'1..;_-; news inédites, des
5 L Tport .0 liens exclusifs vers des
P N R articles au format PDF
L*;i'} A5 et nous vous tiendrons
s iy aussi au courant de la
UL sortie des publications.
::.u., ‘ Rejoignez-nous {
F’" e ’

% TROIS BONNES RAISONS DE S'INSCRIRE:
:,"' ~ Soyez averti de la sortie de Pirate Informatique et des
g Dossiers du Pirateen kiosques. Ne ratez plus un numero !

Vous ne recevrez qu'un seul e-mail par mois pour
. vous prevenir des dates de parutions et de ['avancement
Ee ik un. = - dumagazine.

Votre adresse e-mail reste confidentielle et vous pouvez
vous desabonner tres facilement. Notre credibilité est en jeu.

Votre marchand de journaux n'a pas Pirate Informatique ou Les Dossiers du Pirate?

Sivotre marchand de journaux n'a pas le magazine en kiosque, il suffit de lui demander (gentiment)
e . devous commander Lexemplaire aupres de son dépositaire. Pour cela, munissez-vous du numero de
3 ,ﬂ“‘* = codification L12730 pour Pirate Informatique ou L14376 pour Les Dossiers du Pirate.
,{_ " _ementa la loi «mfﬂrmatfque er IfbeﬁES» du 6 ;anwer }'97& ‘modfﬁae MVU\US beneff cle. d uqf
rort a acces et de rectification aux informations qui vous con Aé{nent ; _'7,':,; 42 -\j -
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