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EDITO

La profusion de cartes, SBC et plateformes embarquées
de toutes sortes, depuis quelques années déja, a tendance a
nous faire facilement oublier que méme si Internet se sou-
vient (théoriquement) de tout, rien n’est éternel.

Aujourd’hui, vous achetez une carte pour une poignée
d’euros en vous disant que, méme si vous n’en faites rien
de suite, car occupé par un nouveau projet apparu entre
Pachat et la livraison, ce n’est pas bien grave, vous verrez
cela plus tard. Malheureusement, telle une pizza indus-
trielle en promotion, cette carte a bel et bien une date
d’expiration. « Bien str, un SoC d’il y a quelques années n’est plus dans la course, mais
pour un projet générique, cela fera bien I'affaire. », vous dites-vous. Et complétez ce
rassurant raisonnement avec « Méme avec un BSP un peu ancien et un noyau 4.x, cela
restera utilisable. Non ? ». Et la réponse n’est tristement pas toujours positive...

Prenons un exemple. Vous souvenez-vous du C.H.LP. ? Il y a quelques années, la
startup californienne Next Thing Co avait annoncé, produit et distribué un SBC & prix
défiant toute concurrence (9 $), vu par certains comme un « Raspberry Pi killer » et
basé sur le SoC Allwinner R8. Matériellement, un ARM Cortex-A8 a 1 GHz avec 512 Mo
de SDRAM est parfaitement viable aujourd’hui, mais tout I'écosystéme a littéralement
disparu. Next Thing Co n’existe plus, pas plus que ses dép6ts GitHub, sites web, forums
officiels et il ne reste que des bribes d’information disséminées & travers le Net...

Sortir un C.H.L.P. d’'un tiroir aujourd’hui et vouloir ne serait-ce que reconstruire le
systéme initial (et périmé) tient de I'archéologie. Un effort communautaire avait vu le
jour apres la faillite en 2018, sous la forme d’un wiki, mais, en 2021, ce site a également
cessé de fonctionner et n’est plus désormais accessible que via WayBack Machine.

Ce SBC, malgré ses caractéristiques acceptables actuellement, est devenu un presse-
papier, parce que plus personne n’y porte d’intérét. C’est aussi simple que cela.

Lalegon a retenir est évidente : un engouement ponctuel pour un SBC, méme aux
caractéristiques fabuleuses, ne rend pasgda solution pérenne et donc viable, seule une
communauté de développeurs active et durable permet cela. Choisir une plateforme,
comme acheter une maison, c’est aussi acheter ses voisins. Dans les deux cas, c’est
quelque chose a posément évaluer...
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OUTILS & LOGICIELS

UTILISEZ DOCKER POUR
VOS ENVIRONNEMENTS
DE DEVELOPPEMENT

Denis BODOR

Docker et les conteneurs logiciels font maintenant partie intégrante

de la vie du sysadmin. Rappelons que les conteneurs permettent

généralement d’isoler les processus, souvent des services réseau,

afin de les détacher du systéme et de les faire s’exécuter dans des

environnements distincts. Ainsi la ou les applications en question

« vivent » dans leur petit monde, ignorant tout de la réalité du
systéme faisant fonctionner le conteneur, mais aussi des autres
applications dans leur propre environnement contenu. Cette
mécanique peut étre également trés intéressante et avantageuse
pour le développeur embarqué...

I HACKABLE MAGAZINE N°41 ed-diamond.com



Docker

- Utilisez Docker pour vos environnements de développement -

vant toute

chose, pré-

cisons ici

que nous

parlons de
GNU/Linux, et bien que les
mécanismes de conteneurs
et Docker existent dans
d’autres systémes, nous nous
limiterons a cet environne-
ment. La distribution n’a pas
réellement d’importance, et
ceci est valable également
pour WSL, du moment que
vous disposez d'une installa-
tion fonctionnelle de Docker
(comprendre « que vous
avez installé le paquet qui
va bien »).

Je ne m’étendrai pas
non plus sur les principes
de fonctionnement, les gdif-*
férentes déclinaisons des
architectures, 'orchestra-
tion ou tout autre contexte
qui nous écarterait de notre
sujet principal. L’objet de
cet article est simplement
de voir ce que Docker peut
nous permettre de simplifier
dans nos activités de déve-
loppement et de construc-
tion de firmware.

A ce propos justement.
Sivous étes comme moi, a
intervalles réguliers, vous
étes coincé entre deux
options lorsque votre dis-
tribution (Debian en parti-
culier, mais pas seulement)
commence a prendre des
rides. De plus en plus de
paquets affichent des numé-
ros de version qui paraissent

hackable.fr

venir d’un autre age et de plus en plus d’outils, compilés loca-
lement, demandent des bibliothéques dont vous ne disposez
pas ou plus matures que celles actuellement installées. L3,
deux choix s’offrent a vous, un dist-upgrade a vos risques et
périls, soit une réinstallation bien propre assortie d'une sym-
pathique période de reconfiguration et de copies de fichiers.
Ne nous voilons pas la face, j’utilise GNU/Linux depuis 25 ans
et ’expérience m’a prouvé que, peu importe le choix qu’on
fera, ceci n’est jamais exempt de problémes, de frayeurs, de
larmes et d’énervement en tous genres.

Mais voila, il y a toujours un projet qui demande un
CMake plus récent, une libc qui n’a pas 5 ans de retard ou
un utilitaire que vous n’avez vraiment pas envie d’installer
avec un horrible . /configure && make && make install
qui ne ferait qu’empirer les choses. Idéalement, vous auriez
besoin d’un systeme dans le systéme, facile a installer et a
utiliser, qui ne repose pas sur une machine virtuelle pour
des raisons de performance, mais assez souple pour vous
permettre de jongler joyeusement ou d’essayer des choses
sans rien casser. Ca tombe bien, parce que Docker permet
exactement de faire cela !

Note : L'utilisation de conteneurs ne doit pas étre confon-
due avec I'’émulation ou la virtualisation. I’émulation consiste
a simuler un matériel (comme une Pi sur un PC avec QEMU
par exemple) pour y faire fonctionner tout un systéme. La
virtualisation repose sur un partage de ressources matérielles
entre plusieurs systémes, mais le ou les systémes virtuali-
sés utilisent leur noyau et leurs pilotes. Avec un conteneur
Docker, I'environnement exécuté n’a pas de noyau, mais uni-
quement un systéme de fichiers propre, séparé de celui de
I'hote faisant fonctionner Docker.

1. CONSTRUIRE SON OU SES IMAGES

La logique derriere Docker est importante et la comprendre
le plus rapidement possible vous permettra de ne pas perdre
votre latin. Tout est une question de terminologie :

* un Dockerfile est une description permettant de créer une
image du systeme qui sera utilisée dans un conteneur ;

* une image est une représentation du systéme tel qu’il
prendra place dans un conteneur. Voyez cela comme un
modele, un template ou une classe qui sera instanciée ;

HACKABLE MAGAZINE N°41 |
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OUTILS & LOGICIELS

Les devkits ESP8266 se

programment en démarrant
le microcontréleur sur p
son bootloader qui utilise ¢ -
alors une liaison série pour
dialoguer avec Uoutil de
programmation (esptool.py).
L’accés au port série depuis
l’environnement en conteneur
est donc indispensable

pour pouvoir développer
correctement.
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* et un conteneur est une instance
d’une image qui peut étre créée,
démarrée et stoppée.

En d’autres termes, vous utilisez
un Dockerfile pour créer une image,
mais chassez de votre esprit que
cette image est le systéme, comme
le serait une image d’un systéme
de fichiers. C’est un simple point
de départ et vous n’utiliserez pas
directement I'image en vous servant
du systeme qui s’exécutera dans
le conteneur. Pourquoi faire aussi
compliqué ? C’est simple, imaginez
que vous construisiez le systeme
qui vous convient, avec tous les élé-
ments qui vous intéressent et méme
les configurations dont vous avez
I’habitude. Mais vous avez la ferme
intention d’utiliser cette base pour
plus d’une expérimentation. Vous
allez donc créer plusieurs conte-
neurs, utilisant tous cette méme
image comme point de départ, mais

vivant leurs vies bien a
eux. Un peu comme utili-
ser une bonne recette de
cupcake, bien peaufinée
et au point, et décliner le
toping a loisir ensuite.

Exactement comme pour
des cupcakes, vous allez
réaliser votre appareil (le
terme qui fait « pro » en
patisserie pour désigner
un mélange homogene de
plusieurs ingrédients) a
partir d’une recette. Avec
Docker, cette recette, c’est
le Dockerfile et comme en
cuisine, ceci s’accompagne
d’un contexte, en ’occur-
rence ce qui est mis a dispo-
sition sur le plan de travail,
a savoir ce qu’on trouve
dans le répertoire courant
(c’est important, nous allons
le voir dans un instant avec
la copie de fichiers).

Ce Dockerfile (par défaut
Dockerfile) se présente
comme un simple fichier
texte, mi-description, mi-
script. I doit commencer
par l'instruction FROM per-
mettant de préciser une
image de base. Celle-ci peut
étre n’importe quelle image
valide, mais sera générale-
ment tirée du dépo6t public
(https://hub.docker.com/
search?type=image). Pour
cet exemple, nous utiliserons
une image de base Debian
Bullseye (Debian 11.1) :

I FROM debian:bullseye

ed-diamond.com
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- Utilisez Docker pour vos environnements de développement -

N’hésitez pas a visiter la page web du dép6t, on y trouve de tout, et rien ne vous empéchera
d’utiliser une image OpenSuse dans un conteneur sur une Debian ou encore Ubuntu sur une
Fedora. Il existe des images tres basiques comme celle-ci avec un systéme de fichiers minimal,
mais également d’autres orientées langages de programmation (Python, Go, Ruby, etc.), bases de
données (MySQL, PostgreSQL, InfluxDB, etc.) ou encore frameworks applicatifs (Drupal, Gradle,
Couchbase, .NET, etc.).

L’image Debian Bullseye nous fournit un environnement simple que nous pouvons personna-
liser en exécutant une série de commandes, 8 commencer par une installation de paquets :

RUN apt-get update \

&& DEBIAN_FRONTEND=noninteractive apt-get install -y \
build-essential file g++ git libelf-dev \
libncurses5-dev libncursesw5-dev libssl-dev \
python python2.7-dev python3 python3-distutils \
python3-setuptools python3-dev rsync time \
unzip wget zliblg-dev sudo mc bc vim screen \
exuberant-ctags bash-completion

RUN est I'instruction permettant d’exécuter les commandes dans ’environnement et donc
dans le « systeme » qui constituera I'image. Ceci n’est pas trés différent de ce que vous feriez
vous-méme juste apres I'installation d’'une distribution, mais sera forcément spécifique a
I'image de base. Ici, DEBLAN_FRONTEND nous permet de préciser a apt-get qu’il ne s’agit pas
d’une session interactive et que tout devra se dérouler automatiquement. Ainsi aprés un petit
update, nous spécifions simplement les paquets selon nos envies et préférences.

D’autres commandes peuvent (doivent) également étre spécifiées. Pour créer un nouvel utili-
sateur par exemple :

RUN useradd denis -m -k /dev/null -d /home/denis \
&& echo "denis:mot2passe" | chpasswd \
&& adduser denis sudo \
&& adduser denis dialout \
&& adduser denis plugdev

Ceci créera denis, définira son mot de passe et le placera dans les groupes sudo (pour passer
root) et dialout (pour I'accés aux /dev/TTYUSB* et /dev/ttyACM*) ainsi que plugdev pour
accéder aux périphériques plug’n’play (mon Dieu, que ce terme fait vieux). Nous pouvons égale-
ment ajuster la localisation :

RUN apt-get update && apt-get install -y locales \
& rm -rf /var/lib/apt/lists/* \
&& localedef -i fr_FR -c —f UTF-8 -A \
/usr/share/locale/locale.alias fr_FR.UTF-8 \
&& apt-get update

ENV LANG fr_FR.utf8

hackable.fr HACKABLE MAGAZINE N°41 | 7



- OUTILS & LOGICIELS

Nous aurons ainsi directement un systeme localisé avec des dates et un jeu de caractéeres adé-
quats (comprendre « frangais »). Notez 'utilisation de ENV permettant de définir une variable
d’environnement (LANG) valable pour toutes les instructions suivantes dans le Dockerfile.

Nous basculons ensuite sur 'utilisateur défini précédemment pour toutes les autres instruc-
tions du fichier :

[USER denis

Puis nous personnalisons son compte en copiant quelques fichiers avec COPY :

COPY home/denis/.vimrc /home/denis
COPY home/denis/.vim/ /home/denis/.vim/
COPY home/denis/.inputrc /home/denis
COPY home/denis/.bashrc /home/denis
COPY home/denis/.screenrc /home/denis

Attention ! L’instruction COPY ne peut agir QUE sur le répertoire courant, qui est le fameux
contexte de construction. Ceci signifie que home/denis/.vimrc n’est pasle .vimrc présent
dans le répertoire personnel de l'utilisateur qui exécutera la construction, mais dans un sous-
répertoire home/denis/ du répertoire courant. En d’autres termes, il convient de copier, dans
le répertoire ou vous créerez le Dockerfile, tous les éléments que vous désirerez placer dans
I'image. Ceci est!non seulement plus propre, mais permet également de ne pas se mélanger les
pinceaux entre ses fichiers *rc de I’hote qui exécute Docker et ceux a destination de I'image.

Enfin, une autre instruction pourra étre utile :

I WORKDIR /home/denis

Celle-ci a pour effet de définir, pour toutes les instructions qui suivent, le répertoire cou-
rant. J’ai pour habitude de laisser cette ligne dans mes Dockerfiles, méme §’il n’y a rien ensuite.
L’intérét est de pouvoir ajouter des RUN pour ajouter des commandes qui devront étre exécutées
dans ce répertoire comme, typiquement, un git clone ou un téléchargement de fichiers.

Vous pouvez stocker tout cela dans un fichier Dockerfile dans le répertoire courant (idéale-
ment prévu a cet effet), mais personnellement, je préfére nommer mes Dockerfiles en fonction
de ce a quoi ils servent, ici simplement mydebian.dock puisque c’est une configuration tres
générique.

On pourra ensuite créer I'image avec :

$ docker build -t articledocker -f mydebian.dock
Sending build context to Docker daemon 15.15MB

Step 1/12 : FROM debian:bullseye
bullseye: Pulling from library/debian
Bl

8 | HACKABLE MAGAZINE N°41 ed-diamond.com
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— Utilisez Docker pour vos environnements de développement -

Step 11/12 : COPY home/denis/.screenrc /home/denis
-—=> 9bOU827U2+88

Step 12/12 : WORKDIR /home/denis

—-——> Running in c18182bcu87d

Removing intermediate container c18182bcu87d
—-——> 8du4751d0c8ce

Successfully built 8du4751d0c8ce

Successfully tagged articledocker:latest

Note : si docker vous refuse I’exécution sous prétexte que vous n’avez pas les permis-
sions adéquates, placez simplement l'utilisateur dans le groupe docker, déconnectez-vous et
reconnectez-vous. N’utilisez pas sudo, ce n’est ni nécessaire ni souhaitable.

Cette opération dure un certain temps, car 'image de base doit étre téléchargée, les paquets
installés et la configuration effectuée. Mais construire une autre image identique (ce qui pré-
sente peu d’intérét), avec un autre nom (-t) ira beaucoup plus vite. docker build -t autre_
image —f mydebian.dock . sera quasiment instantané, puisque le travail a déja été fait. La
commande docker build prend en argument un nom d’image, un nom de Dockerfile (-f) et un
répertoire de construction, ici le répertoire courant (.).

Vous pouvez lister toutes les images construites sur votre systeme avec :

$ docker image 1s
REPOSITORY TAG IMAGE ID CREATED SIZE

articledocker latest 8du751d0c8ce 4 minutes ago 791MB
autre_image latest 8du751d0c8ce 4 minutes ago 791MB
debian bullseye 05d2318291e3 7 days ago 124MB

Remarquez que nous n’avons créé ici que deux images, articledocker et autre_image,
mais que debian figure également dans la liste. De plus, nos deux images ont la méme ID. Ceci
vient du fait que Docker travaille avec des couches ou layers. Il n’est pas nécessaire de dupli-
quer I’ensemble des éléments des images. Les tailles données ne correspondent pas non plus a
I’espace disque effectivement occupé, et c’est précisément la 'intérét du systeme. debian a été
téléchargée comme image de base et pourra étre utilisée plus rapidement avec une déclinaison
de notre Dockerfile. Ou supprimée avec docker rmi oudocker image rmsuivie du nom de
I'image, si vous le souhaitez.

2. CREATION, EXECUTION, CONNEXION...

A ce stade, nous avons deux images parfaitement identiques, basées sur le méme Dockerfile,
mais nous n’avons pas de conteneur « vivant ». Il est donc temps d’utiliser ces images pour pro-
fiter des bienfaits de Docker. Il est important avant cela de comprendre qu'un conteneur doit
étre vu comme l'instanciation d’une image et que celui-ci peut étre créé/exécuté (run), arrété

hackable.fr HACKABLE MAGAZINE N°41 | 9
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500

Les interfaces ST-LINK
équipant la totalité des
cartes d’évaluation
STMicroelectronics,
comme cette Nucleo-
F411RE, nécessitent

un acces direct au
périphérique USB.
Cependant, avec
Docker, il ne s’agit pas
simplement de jouer
avec les régles udev...
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(stop) et (re)démarré (start). La distinction est importante, car la pre-
miére exécution va créer le conteneur, mais quand vous le quitterez,

" celui-ci sera arrété et non détruit. Vous n’allez donc pas I’exécuter a nou-

veau, mais le redémarrer pour l'utiliser une nouvelle fois.

Mais commengons par le début, en créant le premier conteneur :

$ docker run -ti -—-name debl articledocker

denis@b709d79a9bfe:~$

Nous utilisons la commande run qui s’appelle ainsi, car elle prévue
pour « exécuter une commande dans un conteneur ». Mais comme nous
demandons un fonctionnement interactif (-i) et I'utilisation d’un pseudo-
TTY (-t) sans préciser de commande, nous nous retrouvons avec un shell.
——name nous permet de donner un nom au conteneur et articledocker
est tout simplement le nom de I'image a utiliser.

Nous nous retrouvons donc avec une ligne de commandes d’un Bash
exécuté dans le conteneur, sous Debian Bullseye. Mais ce n’est pas un
«vrai » systeme, /boot est vide, pas de /var/log/kern.log et presque
rien dans /dev.

Plions-nous d’un touch TOTO pour créer rapidement un fichier dans le
répertoire courant puis quittons le shell avec exit ou Ctrl+D, nous reve-
nons a notre ligne de commandes précédente de la machine locale. La,
nous pouvons exécuter a nouveau docker run en spécifiant un nouveau
nom de conteneur :

ed-diamond.com
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- Utilisez Docker pour vos environnements de développement -

$ docker run -ti --name deb2 articledocker
denis@u855de3275c3:~$ 1s TOTO

1s: impossible d'accéder a 'TOTO':
Aucun fichier ou dossier de ce type

Remarquez le nom d’héte différent dans le prompt, et pour cause, ce n’est pas le méme
« systéme » et notre fichier TOTO n’est plus la. Nous venons de créer un second conteneur,
a partir de la méme image et, aprés avoir quitté avec exit, nous pouvons lister les conte-
neurs avec :

$ docker container 1s -a
CONTAINER ID IMAGE COMMAND CREATED STATUS

NAMES

4855de3275c3 articledocker "bash" 32 minutes ago Exited (2) About a minute ago deb2

b709d79a9bfe articledocker "bash" 4O minutes ago Exited (@) 34 minutes ago

Nous avons deux conteneurs, debl et deb2, utilisant 'image articledocker et dans
un état « quitté ». Notez bien qu’ils utilisent articledocker comme base, mais que cette
image n’est pas un support de stockage pour le « systeme ». J’insiste, car c’est une source
de confusion, ceci n’a rien a voir avec une image de systeme de fichiers comme le . img
d’une Raspberry Pi qu’on pourrait monter « en loopback » (Losetup) pour y faire des
modifications.

Pour reaccéder a un Eonteneur, nous pourrions étre tentés de faire :

$ docker run —-ti --name debl articledocker

docker: Error response from daemon: Conflict.

The container name "/debl" is already in use by container
"b709d79a9bfeclcf973f37e532bdd31bbU6aef21cd219b265ccab97u59f62a31" .

debl

You have to remove (or rename) that container to be able to reuse that name.

Mais run ne peut étre réutilisé, c’est 'autre point de confusion avec Docker. Le conteneur
existe et est simplement arrété. Pour le redémarrer, il faut utiliser :

$ docker start -ai debl

denis@b709d79a9bfe:~ 1s -1 TOTO
-rw-r--r-— 1 denis denis © 9 déc. 18:10 TOTO

Nous retrouvons, bien entendu, notre TOTO et le conteneur est & nouveau en marche.
Les options —a et —i (combinées en —ai) correspondent respectivement au fait de s’atta-
cher automatiquement et de travailler de facon interactive. Autrement dit, les sorties
STDOUT/STDERR du conteneur sont envoyées sur notre terminal et notre STDIN devient
également celui du conteneur.

Pour laisser fonctionner le conteneur tout en retournant a notre shell d’origine, vous
pouvez utiliser la séquence Ctrl+P puis Ctrl+Q. Un docker container 1s (’option —a pour
all permet d’afficher aussi les conteneurs a ’arrét) vous montrera votre conteneur actif.
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Pour y retourner, ou plutét vous y rattacher, utilisez simplement docker attach debl. Vous
pouvez également stopper un conteneur détaché avec docker stop debl. Remarquez que
I’'opération peut paraitre lente, mais en réalité, c’est un délai de 10 secondes qui est automati-
quement appliqué. Vous pouvez préciser un autre délai avec 'option -t, dont 6.

Enfin, il peut vous venir ’envie de faire un brin de ménage. Vous pouvez donc supprimer un
conteneur avec :

$ docker container rm debl

debl

Et une image avec :

$ docker image rm artdock:latest
Untagged: artdock:latest

Mais si vous essayez de supprimer une image utilisée par un conteneur, Docker vous rappel-
lera a ’ordre sans ménagement :

$ docker image rm articledocker
Error response from daemon: conflict: unable to

remove repository reference "articledocker" (must force)
- container 4855de3275c3 is using its referenced
image ee3e2adaflb9

Voici qui conclut la partie sur l'utilisation de base de Docker, pour rapidement créer des
conteneurs pour des manipulations sans risques avec un environnement sur mesure, par pro-
jet. Ici, on peut se permettre des sudo make install sans remords et autres légeretés hon-
teuses du méme genre. Notez au passage qu’il est méme possible de créer des images a partir
d’un conteneur (docker commit) et donc de se servir de cette mécanique pour créer des
« points de sauvegarde ».

3. ACCES AU MATERIEL

Pouvoir disposer d’'un environnement de développement personnalisé a souhait et ne plus
étre dépendant de la distribution ou de la version de la distribution qu’on utilise est une bonne
chose, tout comme la possibilité de temporairement et impunément saccager tout ce qui nous
chante. Mais le développement sur microcontréleur ou a destination d’un systeme embar-
qué n’est pas qu'une affaire de SDK, de chaines de compilation et de BSP. Il faut pouvoir, a un
moment, accéder au matériel pour charger un firmware, déboguer ou méme tout simplement
communiquer avec la plateforme via une application ou un outil spécifique.

Les conteneurs existent principalement pour répondre aux problématiques d’isolation d’ap-
plications. Il n’est donc guere étonnant qu’accéder au matériel ne soit pas possible par défaut, et
passer outre n’est pas aussi souple d’utilisation que le reste des fonctionnalités. De base, si vous
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essayer d’accéder a un périphérique, comme une carte STM32 Nucleo avec la suite open source
des ST-Link tools, on vous remettra promptement a votre place ainsi :

denis@edldf6bb77df:~$ st-info --descr
libusb: error [get_usbfs_fd] File doesn't exist,

wait 10 ms and try again
libusb: error [get_usbfs_fd] libusb couldn't open
USB device /dev/bus/usb/002/009, errno=2

Il existe plusieurs solutions vous permettant de contourner le probléme et donc d’utiliser un
périphérique USB, comme une carte de développement accessible avec des outils spécifiques
(st-util, OpenOCD, PicoTool, etc.) par exemple, ou un port série comme celui proposé par une
carte Arduino ou ESP8266/ESP32. La plus simple et brutale d’entre elles consiste a tout sim-
plement oublier une partie de la sécurité [1] et de I'isolation fournies par les conteneurs, en
utilisant I'option ——privileged de docker run. Celle-ci permet de donner a un conteneur la
permission d’accéder a n’importe quel périphérique de la machine local. Et le résultat est, bien
entendu, celui espéré :

denis@a7c9036uU7fU6:~$ st-info —--descr
stm32fdllre

Depuis notre conteneur, 'outil st-info des ST-Link tools voit effectivement la carte Nucleo et
son STM32F411 sans le fnoindre probléme. Bien que nous ne soyons pas dans une logique d’iso-
lation de service ou d’application, mais dans une simple démarche pratique, ceci pourrait étre
toléré. Mais ce n’en est pas moins une mauvaise idée et une trés mauvaise habitude. Mieux vaut
ne pas se comporter comme un homme de Cro-Magnon et ne permettre que I'acces au périphé-
rique que nous utilisons.

Ceci est possible en utilisant 'option —-device= suivie d'un chemin vers le périphérique en
question. Sur I'hote, et toujours avec notre exemple de STM32 Nucleo, nous commengons par
identifier le périphérique avec Lsusb :

$ lsusb

for s

Bus 002 Device 009: ID 0483:374b
STMicroelectronics ST-LINK/V2.1

o]

Notre carte est sur le bus USB 002 et est le périphérique 009. Nous utilisons ces éléments avec
cette nouvelle option :

$ docker run -ti --device=/dev/bus/usb/002/009 \
——name deb_DEV articledocker

denis@0uUe70e2cebbe:~$ st-info —-descr
stm32fdllre
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Magnifique, nous avons acces a la Nucleo sans compromettre notre sécurité. Ceci fonctionne
méme avec OpenOCD qui ne trouve rien a redire :

denis@0Ue70e2cebbe:~$ openocd —-f board/st_nucleo_fu.cfg
Open On-Chip Debugger 0.11.0-rc2

Licensed under GNU GPL v2

o]

Info : Listening on port 6666 for tcl connections

Info : Listening on port u4udy for telnet connections

Info : clock speed 2000 kHz

Info : STLINK V2J22M5 (API v2) VID:PID 0483:37uB

Info : Target voltage: 3.261782

Info : stm32fdx.cpu: hardware has 6 breakpoints, 4 watchpoints
Info : starting gdb server for stm32fudx.cpu on 3333

Info : Listening on port 3333 for gdb connections

Ceci s’appliquera également aux cartes communiquant via un port série comme les Arduino,
apparaissant sous GNU/Linux via des entrées comme /dev/ttyUSBO et dev/ttyACMe. Il suffira
d’utiliser —-device=/dev/ttyUSBO et le tour sera joué. Seul petit probléme, si nous débran-
chons la carte et la rebranchons, elle apparaitra probablement sous un autre numéro (et possi-
blement sur un autre bus selon ou elle sera reconnectée). Pire encore, si c’est une Raspberry Pi
Pico, elle apparait et disparait en fonction du démarrage en mode BOOTSEL ou non. Cette tech-
nique fonctionné en jonglant avec les suppressions et exécutions de conteneurs, mais elle est
relativement rigide et ne se préte que trés mal a un cycle habituel de développement sur micro-
contréleur ou SBC. Nous pouvons faire mieux !

Une autre option envisageable est v permettant de lier (bind) un volume ou, en d’autres
termes, faire apparaitre une partie du systéme de fichiers « réel » (local) dans le conteneur. On
pourra donc utiliser quelque chose comme -v /dev/bus/usb:/dev/bus/usb, ou plus généra-
lement -v /dev:/dev, pour se retrouver avec un /dev dans le conteneur, identique a celui de
la machine elle-méme. Sauf que :

libusb: error [get_usbfs_fd] libusb couldn't
open USB device /dev/bus/usb/002/009, errno=1

Avoir acces aux pseudofichiers de /dev est une chose, mais avoir la permission d’y lire
et écrire en est une autre. Le fait que I'utilisateur, dans et hors du conteneur, fasse partie de
dialout ou plugdev importe peu, la restriction vient de cgroups (pour control groups), une
fonctionnalité du noyau Linux, utilisée par Docker afin de limiter, gérer et isoler 'utilisation
des ressources. Il nous faut donc spécifier une option -~device-cgroup-rule, en plus de -v,
pour changer les permissions accordées. Pour les périphériques USB, nous pouvons utiliser :

$ docker run -ti \

-—-device-cgroup-rule='c 189:* rmw' \
-v /dev:/dev --name deb_DEV1 articledocker
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La regle cgroups est « ¢ 189:* rmw » ou :

« c désigne un périphérique de type « caractére »;

* 189 est le numéro majeur du périphérique Linux ;

» . % désigne tous les numéros mineurs ;

« et rmw indique des permissions de lecture (r), création de nceuds
(m pour mknod) et d’écriture (w).

La notion de numéro de périphérique majeur et mineur est inhé-
rente au noyau Linux et a la facon dont les périphériques sont asso-
ciés aux pilotes. Ces numéros sont fixes et définis dans les sources
du noyau. Mais vous pouvez également les trouver en listant les
informations complétes des entrées (ou nceuds) dans /dev :

$ 1s -1 /dev/ttyUSBO

Cette adorable carte de
développement pour le

FPGA Altera/Intel Cyclone
IV (obsoleéte, mais toujours
intéressante) intégre un
programmeur USB-Blaster qui
nécessite, lui aussi, un acces
direct au périphérique USB.
Avec ce type de plateforme et
linstallation d’applicatifs
tiers propriétaires, on
comprend aisément l’intérét
de mettre en conteneur ce
type d’environnement de
développement.

crw-rw—-——— 1 root dialout 188, O déc. 10 11:07 /dev/ttyUSBO

hackable.fr
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c indique un périphérique en.mode caractére, 188 le numéro majeur et © le mineur.
Nous pouvons également consulter le contenu de /proc/devices pour obtenir une liste
compleéte :

$ cat /proc/devices
Character devices:

mem
/dev/vc/0
|
pts

ttyACM

usb
ttyUSB
usb_device
drm

ol

Ainsi, en liant /dev et en autorisant les accés aux périphériques en mode caractére dont
le majeur est 166, 188 ou 189, nous obtenons un conteneur capable de dialoguer avec les
périphériques USB (via la libUSB), ainsi que ceux apparaissant sous la forme de /dev/
ttyUSB* et /dev/ttyACM*. Notre commande docker run devient donc :

docker run -ti \

-—device-cgroup-rule='c 189:* rmw' \
-—device-cgroup-rule='c 166:* rmw' \
-—device-cgroup-rule='c 188:* rmw' \

-v /dev:/dev --name deb_DEV2 articledocker

Ceci regle notre probléme de permissions et nous permet donc de développer, program-
mer et déboguer pour n’importe quelle cible depuis nos conteneurs.

Pour conclure sur cette partie liée au matériel et au développement, sans doute souhai-
terez-vous également transférer des fichiers (sources) vers et depuis vos conteneurs. Ceci
n’est largement pas aussi compliqué que I’accés au matériel USB et sera I’affaire d’une
simple commande.

Pour copier depuis le systeme de fichiers local vers le conteneur :

$ docker cp ~/SRC/C/base deb2:/home/denis

Ou deb2 estle nom du conteneur. Et dans le sens opposé :

$ docker cp deb2:/home/denis ~/SRC/C/truc

Notez qu’il n’y a pas d’options permettant une copie récursive de répertoire puisque c’est
automatiquement le cas.
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4. M'SIEUR ? J'Al
PLUS DE PLACE!

Jouer avec Docker et se
créer tout un tas d’environ-
nements et de systémes a
torturer dans des conteneurs
c’est bien, c’est pratique et
c’est amusant. Ce qui I’est
moins, en revanche, c’est
I’espace occupé par toutes
ces données. Arrivera donc
le moment fatidique ou
I’espace disque viendra a
faire défaut. Vous serez alors
tenté de déplacer tous ces
conteneurs dans un autre
emplacement que /var/
1ib/docker, sur un SSD
supplémentaire monté, par
exemple dans /mnt/SSD2T.

Déplacer ses « petites‘:»'
affaires n’est pas tres diffi-
cile, si ’'on s’en réfere a la
documentation officielle et
non a des posts de blogs faits
par des utilisateurs qui sont,
passez-moi 'expression, rien
de moins que de gros gorets.
L’utilisateur Debian bien
rodé aura tendance a aller
voir dans /etc/default/
docker, mais 13, une triste
surprise 'y attend : « THIS
FILE DOES NOT APPLY TO
SYSTEMD ». C’est amusant
comme certaines choses qui
vous tapent sur les nerfs
ont tendance a revenir vous
taquiner a la moindre occa-
sion... Merci Lennart de nous
éloigner chaque jour un peu
plus de la philosophie UNIX !
Vraiment merci (sarcasmes) !

hackable.fr

Mais ce dont je parle, ce sont plutdt les docu-
mentations vous invitant joyeusement & éditer
/lib/systemd/system/docker.service, his-
toire d’y glisser une option —g obsoléte suivi d’'un
chemin. Non ! Non, re-non, et encore NON ! On
ne touche pas a un fichier de configuration du
systéme, géré par le gestionnaire de paquets, et
qui se fera écraser a la moindre mise a jour. Et on
n’entre pas non plus de chemin en dur dans un
tel script. Systemd est déja suffisamment irritant
sans qu’on se sente obligé d’empirer le supplice.
Je ne parle méme pas de I'aspect assez présomp-
tueux consistant a se dire que les développeurs de
Docker n’ont pas pensé au probleme...

Iy a une facon de faire cela proprement
et cela commence par stopper le/les service(s)
Docker :

$ sudo systemctl stop docker

$ sudo systemctl stop docker.socket

$ sudo systemctl stop containerd

On peut ensuite créer le fichier /etc/docker/
daemon. json, contenant :

Notre approche
consistant a

donner accés en
écriture a tous les
périphériques ayant
un majeur 189 (usb_
device) nous permet
également d’utiliser
des outils de mise au
point comme cette
sonde J-Link BASE
Classic.

"data-root": "/mnt/SSD2T/DOCKER"
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Nous précisons ainsi, proprement, ou se trouve la racine de ’'arborescence de données et
nous n’avons plus qu’a la déplacer a I'endroit désigné, avant de redémarrer le service :

$ sudo mv /var/lib/docker /mnt/SSD2T/DOCKER

$ sudo systemctl start docker

$ docker image 1s

REPOSITORY TAG IMAGE ID CREATED SIZE
mydebian latest  fd1681b3fu3a 45 minutes ago 791MB
openwrt_test latest b0d9230ed355 7 hours ago 823MB
debian bullseye 05d2318291e3 7 days ago 124MB
ubuntu 20.04 ba6acccedd29 7 weeks ago 72.8MB

A toutes fins utiles, un petit docker image inspect suivi du nom d’une image vous permet-
tra de vous assurer que 'emplacement est bien référencé (WorkDir), ou en utilisant simplement
la commande docker info —f ¢{{ .DockerRootDir}}’.

5. POUR CONCLURE

Pour étre toutca fait honnéte avec vous, nous n’avons fait qu’effleurer le sujet ici. Docker
permet de faire énormément de choses, comme placer des limitations (CPU, mémoire, etc.) sur
les images et les conteneurs, sans compter toutes les options et solutions d’orchestration dispo-
nibles pour automatiser vos processus. Cette solution s’est démocratisée auprés des adminis-
trateurs systeme depuis trés longtemps, mais il est encore rare de voir cette technologie utilisée
dans le milieu du développement embarqué. Pourtant, ceci constituerait une solution trés inté-
ressante et pratique pour la diffusion des SDK comme celui du Raspberry Pi Pico, et certains
projets 'ont d’ores et déja compris (comme le firmware Proxmark de RFID Research Group [2]).

Jrai longtemps ignoré Docker, n’y voyant initialement que peu d’intérét dans mon domaine
de prédilection, mais prendre le temps de se pencher sur le sujet s’est avéré étre un investis-
sement tres rentable. Je dispose de conteneurs pour mes développements ARM baremetal,
Raspberry Pi Pico, ESP-IDF, STM32H7 sur Game & Watch, etc., et tout ce petit monde est rangg,
ordonné et incroyablement facile a8 maintenir. Aujourd’hui, je pense que j’aurai bien du mal a

m’en passer... DY

REFERENCES

[1] https://blog.trailofbits.com/2019/07/19/understanding-docker-container-escapes/

[2] https://hub.docker.com/r/iceman1001/proxmark3/
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DOMOTIQUE & CAPTEURS

CONSTRUISEZ VOTRE
MESUREUR DU TAUX
BEACO2

Patrice KADIONIK
Maitre de conférences HDR a TENSEIRB-MATMECA

Cet article présente la réalisation d’un équipement électronique
portable de mesure du taux de CO2 dans une piece. I’idée premiére
est qu’il soit fiable, mais aussi le plus simple possible a construire,
sans réalisation d’un circuit imprimé et avec un minimum de
soudures.
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epuis 2 ans,
nous vivons
dans un
contexte
pandémique
qui a bouleversé notre quoti-
dien. Dans les Etablissements
Recevant du Public (ERP), il
est important de maitriser la
transmission du SARS-CoV-2.
Le Haut Conseil de la Santé
Publique (HCSP) a rendu
des avis [1] [2] dans ce sens,
notamment en indiquant que
le taux de dioxyde de carbone
(CO2) peut étre considéré
comme un traceur du renou-
vellement de I'air d’une piéce.
Ainsi, le HCSP recommande
pour les commerces et autres
ERP de « mettre en ceuvre des
actions d’aération et d’assurer
le bon fonctionnement de la
ventilation lorsque la concen-
tration dépasse 800 ppm
(parties par million) en CO2 ».
Ventilation et aération sont
mises en avant.

On entend dans les
médias qu’il faut aérer au
moins 10 minutes toutes les
heures. Mais disposer d'un
mesureur du taux de CO2
s’avere plus précis.

C’est dans ce contexte que
se place cet article. Il s’agit
de réaliser un mesureur du
taux de CO2 avec le cahier
des charges suivant :

« il doit étre le plus simple
possible pour qu’il soit
réalisable par n’importe
quel bricoleur ;

hackable.fr

« Ja réalisation doit se faire avec un minimum de soudures
sans fabrication d’un circuit imprimé ;

* ’équipement doit étre portable et nomade : on le prend
avec soi quand on va dans une piéce qui accueille du
public, par exemple un enseignant qui donne un cours a
des étudiants ;

* ’équipement doit étre le plus autonome possible : alimen-
tation par un port USB ou par une batterie nomade (tank)
de smartphone ;

* le prix de revient doit étre le plus faible possible ;
* les outils de développement sont libres et gratuits ;

* le capteur de CO2 doit étre fiable et reconnu comme tel.

Notre mesureur du taux de CO2, outre le capteur de CO2,
affichera sur un afficheur LCD la valeur courante du taux
de CO2 en ppm (et la température), mais comportera aussi
SIEED :

¢ LED verte : allumée, le taux de CO2 est inférieur a
700 ppm ;

* LED jaune : allumée, le taux de CO2 est compris entre
700 et 800 ppm. Attention, le taux de CO2 approche la
valeur limite préconisée ;

* LED rouge : clignotante, le taux de CO2 est supérieur a
800 ppm. Il faut impérativement aérer/ventiler la piece
comme préconisé par le HCSP.

1. REALISATION MATERIELLE

La réalisation doit étre a la portée de tous. Cela veut dire
qu’il n’y a pas de réalisation de circuit imprimé et un mini-
mum de soudures qui se limitera a la soudure des LED/résis-
tances/fils. Tout le reste est de ’assemblage de blocs.

Cela est possible en utilisant des périphériques Grove. La
connectique open source Grove développée par la société
Seeed [3] permet un assemblage de périphériques ou modules
sans aucune soudure ni breadboard ou circuit imprimé sup-
plémentaire. Tout est basé sur un connecteur male ou femelle
4 broches et une nappe de 4 fils avec des connecteurs Grove.

Pour s’interfacer a un matériel comme un module Arduino
ou bien une carte Raspberry Pi, on utilise un « shield » Grove.
Afin de limiter le prix de revient et simplifier la partie pro-
grammation, nous avons choisi un module Arduino Uno, ce
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qui nous permettra de développer I'application avec le langage C. De plus, tous les modules pos-
sedent leur bibliothéque Arduino ainsi que des croquis (sketchs) comme exemples d’usage.

Nous avons donc un systéme bati autour d'une carte Arduino, un shield Grove et des modules
Grove. Seules 3 LED classiques avec leur résistance seront a ajouter bien qu’il existe aussi des
LED Grove, ce qui induit un petit surcotit pour avoir le zéro soudure.

Nous avons pris le parti de n’avoir qu’une source d’approvisionnement. Il est bien s{ir pos-
sible d’aller acheter ailleurs.

La liste des matériels chez le revendeur francais Lextronic [4] est la suivante :

MODULE QTE. REFERENCE PUTTC LIEN INTERNET
2 https://www.lextronic.fr/carte-arduino-
Carte Arduino UNO Rev 3 i A000066 19,45 € uno-dip-rev3-A000066-2474.html
: £ https://www.lextronic.fr/platine-grove-
Platine Grove Base Shield ik 103030000 4,80 € base-shield-v2-103030000-14174 html
Capteur Grove CO2 https://www.lextronic.fr/capteur-grove-
température et humidité il 101020634 68,80 € co2-temperature-et-
Sensirion humidite-101020634-40619.html
https://www.lextronic.fr/module-grove-
S Gl 1 104030001 14,94 € afficheur-lcd-rgh-2x16-104030001-29434.
2x16 RGB g * §
¢ html
Cordon USB A méle - https://www.lextronic.fr/cordon-usb-a-
USB B male 4 WENGRTLZ 2 male-usbh-b-male-1-8m-540.html
s https://www.lextronic.fr/10-resistances-
Résistance 220 Q 1/4 W 3 RE14 0,50 € carbonies 1440 St
https://www.lextronic.fr/led-verte-
LED verte 3 mm 1 LED3GLN 0,14 € liffusante-3mm-3551.html
https://www.lextronic.fr/led-standard-
LED orange 3 mm 1 LED3OLN 0,40 € Smm-orange-diffasant-8422 html
https://www.lextronic.fr/led-rouge-
LED rouge 3 mm 1 LED3RLN 0,14 € Jiffusant-3mm-3552.html

Silon veut réduire le prix, il est aussi possible de prendre un afficheur LCD noir sur jaune a
6,49 € TTC (https://www.lextronic.fr/grove-afficheur-lcd-2x16-noir-jaune-104020113-39824.html).
L’afficheur couleur apporte néanmoins un certain confort visuel.

Nous arrivons au prix de revient hors coffret de 111,47 € TTC soit 112 € TTC, dont prés de
62 % correspondent au capteur de CO2.

Il faut noter que le capteur de CO2 n’est pas pris au hasard. Le HCSP [1] préconise I'usage des
détecteurs de CO2 infrarouge de type NDIR (Non Dispersive InfraRed) réputés pour leur préci-
sion de mesure. C’est le cas du modeéle choisi, d’olu son prix élevé.
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Il faudra au préalable éta-
lonner le capteur de CO2 avec
une valeur de référence de
taux de CO2. La procédure
sera décrite plus tard.

Hormis les 3 LED, I'assem-
blage consiste simplement a
connecter des nappes Grove.

On assemblera d’abord la
carte Arduino Uno avec le
shield. Puis on connectera
lafficheur LCD et le capteur
de CO2 qui ont une interface
12C sur I'un des 4 connecteurs
Grove 12C, comme indiqué sur
la figure 1.

Enfin, on connectera les

Figure1:
Assemblage du capteur de

3 LED sur les sorties 2, 3 et 4 du shield. Pour cela, on rappelle que sur une CO2 et de lafficheur LCD.

LED, la plus grande des pattes correspond au « plus » que I’on connectera
ensuite sur les sorties 2, 3 ou 4 de la carte Arduino Uno et la plus courte des
pattes soudées a la résigtance de 220 Q comme indiqué sur la figure 2.
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Figure 2 :
Cablage des 3 LED.
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L’autre patte de la résistance sera soudée
aux 2 autres résistances qui seront ensuite sou-
dées a un fil relié a 'entrée GND du shield. Cela
forme une « perruque ». Ce n’est pas glamour,
mais cela évite de créer un circuit imprimé.
L’auteur se souvient avoir démonté un oscil-
loscope des années (19)60 et découvert d’im-
menses perruques de composants soudés les
uns aux autres sur I’ossature de I'oscilloscope...

Cela donne le résultat de la figure 3.

Pour les plus craintifs, un peu de ruban ou
de la gaine thermorétractable peuvent étre
ajoutés pour l'isolation des parties métalliques
des LED. Il ne reste plus qu’a :

e connecter le fil reliant les 3 résistances a
I’entrée GND de la carte Arduino Uno ;

Figure 3 : Soudure des 3 LED.
*]e fil « plus » de la LED verte sur la sortie 2
de la carte Arduino Uno ;

* ]e fil « plus » de la LED orange sur la sortie 3

Figure 4 : Mise en coffret. 3
de la carte Arduino Uno ;

* ]e fil « plus » de la LED rouge sur la sortie 4
de la carte Arduino Uno.

2. MISE EN COFFRET

Le coffret choisi est un coffret plastique
provenant du revendeur RS. La référence
est la suivante : « Boitier Hammond 1591
en ABS ignifuge », référence 493-6076, prix
13,87 € et URL https://fr.rs-online.com/web/p/
boitiers-pour-usage-general/49360761.

Le coffret fait la dimension suivante : 191 x
110 x 61 mm. C’est suffisant pour tout y inclure
sans trop de difficulté. Le prix de revient de
notre mesureur du taux de CO2 est donc fina-
lement de 125,34 € soit environ 125 € (55 % du
prix correspond au capteur).

La mise en coffret demande un peu de tra-
vail manuel. On percera les fenétres dans la
face avant du coffret. Pour cela, 'auteur fait un
trou de diameétre supérieur a la lame de sa scie
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sauteuse, ce qui permet de faire

la découpe de la fenétre rectangu-
laire. Le percage des 3 trous pour
les 3 LED ne pose aucun probleme.

La figure 4 montre le résultat
avant fermeture du coffret.

3. OUTIL DE
DEVELOPPEMENT
LOGICIEL

On utilisera I’outil Arduino
IDE (Integrated Development
Environment) [5] pour le dévelop-
pement logiciel. On pourra l'ins-
taller sous Windows ou bien sous
GNU/Linux, qui est ’environne-
ment de développement préféré de
votre auteur.

Il convient aussi d’ins‘{aﬂer les
bibliotheques « Adafruit SCD30 » et
« Grove LCD RGB Backlight » pour les
différents modules (capteur de CO2,
afficheur LCD). Rien de plus simple
sous Arduino IDE. La figure 5 montre
les 2 principales bibliothéques instal-

lées dans Arduino IDE. relancer toute la procédure.
oo Gestionnaire de bibliotheque Sy
Type | Installé ¥  Sujet | Tout »  grove lcd

Grove - LCD RGB Backlight
by Seeed Studio Version 1.0.0 INSTALLED

Arduino library to control Grove - LCD RGB Backlight. Arduino library to control Grove - LCD RGB Backlight.

More info

4. ETALONNAGE DU CAPTEUR
DE CO2

Le capteur de CO2 doit étre correctement calibré
avant usage. L’annexe 7 du document [1] du Haut
Conseil de la Santé Publique donne des recommanda-
tions générales pour I’étalonnage du capteur de CO2.

On se basera sur la référence du taux de CO2 de 'air
extérieur « pur » qui est de ’ordre 400 ppm loin des
sources de pollutions comme les zones trés urbanisées
ou les grands axes routiers.

Dans ces conditions, on fera ’étalonnage a l’air exté-
rieur pour que la procédure soit fiable en absence de
vent, entre 14 h et 18 h, moment ou I’air est le mieux
meélangeé et si possible en altitude (depuis la partie
supérieure d’'un immeuble).

Le capteur de CO2 NDIR utilisé est le modele
SCD30 [6] de Sensirion [7] [8] qui admet 2 procédures
de calibrage :

* Procédure ASC (Automatic Self Calibration) : pro-
cédure de calibrage automatique. Quand le mode
ASC est activé, le capteur en mode de mesure
continu doit étre exposé a l’air extérieur (400 ppm)
au moins une heure par jour sur une période mini-
male de 7 jours pour que I’algorithme trouve sa
valeur de référence. Durant cette période, le cap-
teur doit rester sous tension sous peine d’avoir a

oo Gestionnaire de bibliotheque i

Type | Installé ¥ | Sujet | Tout

Adafruit SCD30
by Adafruit Version 1.0.8 INSTALLED

Arduino library for the SCD30 sensors in the Adafruit shop Arduino library for the SCD30 sensors in the Adafruit shop

More info

Sélectionner une versi... v

- adafruit scd30

Figure5:
Bibliothéques
Arduino Adafruit
SCD30 et Grove
LCD RGB
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* Procédure FRC (Forced Recalibration) : on place le capteur dans une enceinte ou le taux de CO2
est controlé et connu. L'utilisateur programme alors le capteur avec cette valeur de taux de CO2
comme référence.

La procédure ASC prend beaucoup de temps par rapport a la procédure FRC. On préfé-
rera alors la procédure FRC. Le taux de CO2 de référence choisi sera celui de I'air extérieur
(400 ppm) en respectant les recommandations générales du HCSP pour I’étalonnage. On atten-
dra au minimum 2 minutes [7] avant d’appliquer la procédure FRC et de programmer la valeur
de 400 ppm comme valeur de référence.

Avec Arduino IDE, on crée alors le croquis suivant :

#include "rgb_lcd.h"
#include <Adafruit_SCD30.h>

// Attente de 15 min avant FRC
#define TIME 15L
#define TIME_SECONDE TIME*60L

// Durée de 1 s pour un cycle d’attente
#define TIME_CYCLE 1
#define NBR_CYCLE TIME_SECONDE/TIME_CYCLE

const int colorR = 50;
const int; celorG = 0,
const int colorB = 50;

rgb_lcd lcd;

Adafruit_SCD30 scd30;

void setup(void) {
scd30.begin();

// Pas de calibrage ASC
scd30.selfCalibrationEnabled(false);

lcd.begin(16, 2);
lcd.setRGB(colorR, colorG, colorB);
}

void loop(void) {
float co2, temp;
unsigned int i;
unsigned long int reste, minute, seconde;

co2 = 0;
temp = 0;

lcd.setCursor(0, 0);
led.print(" CALIBRAGE FRC ");
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lcd.setCursor(0, 1);
led.print("vl.0 pk/enseirb");
delay(2000);

lcd.clear();

lcd.setCursor(0, 1);
led.print("Attente de "); lcd.print(TIME, 1); lcd.print(" mn");

// Attente de 15 min
while(1) {

reste = (NBR_CYCLE - i)*TIME_CYCLE;
minute = reste / 60;
seconde = reste - (minute * 60);

lcd.setCursor(0, 1);
lcd.print("Reste="); lecd.print(minute, 1); lcd.print(":");lcd.
print(seconde, 1);lcd.print(" )

delay(TIME_CYCLE*1000); // delay() est en ms
b

if (i > NBR_CYCLE)
break;
}

// FRC a 106" ppm
scd30.forceRecalibrationWithReference(400);

// Lecture du taux de C02 toutes les 5 secondes
while(1) {

scd30.read();
co2 = scd30.C02;
temp = scd30.temperature;

lcd.setCursor(0, 0);
led.print("C02="); lcd.print(co2, 0); lcd.print(" ppm T

lcd.setCursor(0, 1);
led.print("Tmp="); lcd.print(temp, 1); lcd.print(" oC Y

delay(3*TIME_CYCLE*1000);
¥
}

Apres avoir placé le capteur de CO2 dans les conditions correctes d’étalonnage, on alimente
notre mesureur du taux de CO2.

Le croquis est extrémement simple. Un compte a rebours de 15 minutes (bien supérieur aux
2 minutes préconisées) s’affiche sur ’afficheur LCD. Puis la procédure FRC est lancée avec la
valeur de 400 ppm comme référence. Notre mesureur affiche ensuite toutes les 3 secondes la
valeur courante du taux de CO2 mesuré.
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Il est & noter que ce n’est pas le

) croquis final. Lors de la prochaine
T mise sous tension de notre mesu-

' reur du taux de CO2, nous avons au
plus 15 minutes pour programmer le
croquis final, ce qui est amplement
suffisant.

e ;—::::;\...v.:;.'.xi_-_-.‘_

La figure 6 montre la procédure
FRC en cours d’exécution.

Figure6:
Procédure de
calibrage FRC.

5. CROQUIS FINAL DU MESUREUR DU TAUX DE C02

Pour ce croquis final, apres calibrage, on affichera sur I’afficheur LCD 2x16 carac-
teres le taux de CO2 mesuré sur la premiére ligne et la température mesurée sur la
deuxieme ligne. On fera une lecture du taux de CO2 toutes les 3 secondes.

On gérera en plus les 3 LED :
* sile taux de CO2 est inférieur a 700 ppm, la LED verte est allumée ;

* sile taux de CO2 est compris entre 700 et 800 ppm, la LED orange est allumée. I1

va falloir bientot aérer la piéce ;
¢ i ;
* si le taux de CO2 est supérieur a 800 ppm, la LED rouge clignote et change d’état

toutes les 200 ms. Il faut aérer la piece.

Notre mesureur du taux de CO2 sera placé a 1 a 2 m de hauteur [1] loin des
fenétres et portes, sources de courant d’air. On ne le placera pas prés d’une source de
chaleur et ’on ne le mettra pas non plus pres d’une source de CO2 comme la bouche
d’une personne.

Le croquis Arduino correspondant est alors le suivant :

#include "rgb_lcd.h"
#include <Adafruit_SCD30.h>

#define LED_VERTE 2
#define LED_JAUNE 3
#define LED_ROUGE 4

// Durée parcours de la boucle de 200 ms
#define LOOP 200

// Durée du cycle de lecture du capteur de 15 fois LOOP soit 3 s
#define TIME_CYCLE 15

// Seuil jaune 700 ppm CO2
#define SEUIL_JAUNE 700.0
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// Seuil rouge 800 ppm CO2
#define SEUIL_ROUGE 800.0

const int colorR = 50;
const int colorG = 0,
const int colorB = 50;

rgb.led Tlcd;
Adafruit_SCD30 scd30;

void setup(void) {

pinMode (LED_VERTE, OUTPUT);
pinMode (LED_JAUNE, OUTPUT);
pinMode (LED_ROUGE, OUTPUT);
digitalWrite(LED_VERTE, LOW);
digitalWrite(LED_JAUNE, LOW);
digitalWrite(LED_ROUGE, LOW);

scd30.begin();

lcd.begin(16, 2);
lcd.setRGB(cplorR, colorG, colorB);
} ‘

void loop(void) {
float co2, temp;
int toggle;
int 1i;

co2 = 0;
temp =
toggle
i=0;

e;

o=

lcd.setCursor(0, 0);
lcd.print("- Mesure CO2 -");
lcd.setCursor(0, 1);
led.print("v2.0 pk/enseirb");

scd30.read();
delay(3000);
lcd.clearQ);
while(1) {

if(i == TIME_CYCLE) {
i=0;

hackable.fr
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scd30.read();
co2 = scd30.C02;
temp = scd30.temperature;

}

if(co2 < SEUIL_JAUNE) {
digitalWrite(LED_VERTE, HIGH);
digitalWrite(LED_JAUNE, LOW);
digitalWrite(LED_ROUGE, LOW);

lcd.setCursor(0, 0);
led.print("C02="); lcd.print(co2, 0); lcd.print(" ppm
}
if(co2 >= SEUIL_JAUNE && co2 < SEUIL_ROUGE) {
digitalWrite(LED_VERTE, LOW);
digitalWrite(LED_JAUNE, HIGH);
digitalWrite(LED_ROUGE, LOW);

lcd.setCursor(0, 0);

led.print("C02="); lecd.print(co2, 0); lcd.print(" ppm
}
if(co2 >=:SEUIL_ROUGE) {

lcd.set€ursor(0, 0);

led.print("C02="); lcd.print(co2, 0); lcd.print(" ppm

digitalWrite(LED_VERTE, LOW);
digitalWrite(LED_JAUNE, LOW);

if(toggle) {
toggle = 0;
digitalWrite(LED_ROUGE, LOW);

}
else {
toggle = 1;
digitalWrite(LED_ROUGE, HIGH);
}

}

lcd.setCursor(0, 1);

led.print("Tmp="); lecd.print(temp, 1); led.print(" oC
it+;

delay(LOOP);

ll);

||);

n);

||);
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La figure 7 montre le mesureur du taux de CO2 en cours
de fonctionnement.

CONCLUSION

A travers cet article, nous avons pu voir la réalisation
complete d’'un mesureur du taux de CO2 construit autour
d’une carte Arduino Uno.

Il n’y a pas de difficultés majeures et la réalisation est a
la portée de tout bon lecteur de Hackable Magazine.

Ce mesureur du taux de CO2 permet de controler en
temps réel le taux de CO2 d’une piece et d’agir en consé-
quence selon les préconisations.

A vous de jouer maintenant !

Les croquis Arduino sont disponibles a I'adresse :
https://kadionik.vvv.enseirb-matmeca.fr/pub/co2/.

Figure 7 : Notre mesureur du taux de CO2.
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RASPBERRY PI:
ET POURQUOI PAS
NETBSD ?

Denis BODOR

Il y a bien des maniéres d’utiliser un SBC comme une Raspberry Pi
et, surtout, bien des systémes capables d’y fonctionner. Mais qu’il
s’agisse du mal nommé Raspberry Pi OS, d’'Ubuntu Desktop, de
Raspbian, de LibreElec ou encore de RetroPie, nous avons affaire
au méme systéme GNU/Linux, ou en d’autres termes plus précis,
un systéme GNU reposant sur un noyau Linux. Pourtant, il existe
d’autres options a votre disposition, et NetBSD est I'une
d’entre elles.
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u-dela du
fait passable-
ment irritant
de voir une
distribution
GNU/Linux étre adaptée a la
Pi, puis affublée en consé-
quence du qualificatif de
« systéme », 'omniprésence
de Linux a quelque chose
de relativement ennuyeux.
En effet, une distribution,
quelle qu’elle soit, est encore
et toujours ce bon vieux
systeme GNU/Linux, une
poignée d’outils standard
auxquels s’ajoute un sys-
teme de gestion de paquets
spécifique, un desktop
particulier et une poignée
d’applications par défaut,
le tout savamment ficelé. A
quelques exceptions prgs‘,
comme RISC OS, Windows
IoT Core ou encore MINIX3,
on se retrouve donc tech-
niquement toujours avec la
méme chose. Un peu comme
se voir servir sans cesse le
méme plat, en variant sim-
plement ’assaisonnement...
N’avez-vous pas envie de
manger autre chose, pour
changer ?

1. NETBSD

Je vous ferai grace ici
de la tres longue et détail-
lée lecon d’histoire, mais
quelques notions impor-
tantes doivent toutefois étre
établies. La grande aventure
des systéemes UNIX débute

hackable.fr
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bien avant 'arrivée de GNU/Linux ou méme du PC IBM. En
1969, Ken Thompson et Dennis Ritchie commencent le déve-
loppement d’un nouveau systéme qui deviendra rapidement
UNIX et fut réécrit par la suite dans un tout nouveau lan-
gage inventé par les deux comperes : le C.

UNIX prend rapidement de ’ampleur, évolue rapidement
et gagne en popularité. En 1976, la version 6 commence a
sortir des laboratoires Bell ou il a été créé et séduit de nom-
breux programmeurs, et pour cause : il est excessivement
bien structuré, cohérent, logique, propre et surtout concu
pour étre portable. A cette époque, peu ou prou tous les
constructeurs d’ordinateurs développent leur propre sys-
téme, incompatible avec les autres. Mais UNIX est différent,
il est développé sur PDP-11, mais pensé pour pouvoir étre
facilement adapté pour n’importe quelle machine. Il est faci-
lement « portable ».

Il est important a ce stade de préciser que la notion de
systeme fait référence a la fois au noyau qui orchestre I’exé-
cution des programmes, et a la collection d’outils permet-
tant d’utiliser ’ensemble. Lorsqu’on parle de portabilité et
du fait de produire un systeme s’exécutant sur une autre
architecture ou un autre modele d’ordinateur, on parle de
recompiler le tout, noyau et outils, pour cette cible.

Or justement, en 1977 I’équipe de développement s’étoffe
et Bill Joy produit la premiere distribution appelée Berkeley
Software Distribution ou BSD. Par « distribution », il faut
comprendre ici « lots de modifications dans les sources per-
mettant d’obtenir un systeme composé différemment ». Ce
BSD, et Pannée suivante une seconde version appelée 2BSD
apportent a UNIX version 6 un compilateur Pascal, I’éditeur
ex puis Vi et le C shell (csh), entre autres choses. Cette dis-
tribution évolue pour devenir 3BSD (1979) et 4.3BSD (1986).
A ce stade, une bonne partie du code appartient a AT&T et
les licences concédées sont relativement cotteuses. Une
version spécifique, remplagant le code AT&T, voit le jour
sous la forme d'une version Net/1 (Networking Release 1)
puis Net/2 (Networking Release 2), respectivement dans les
années 1989 et 1991.

A ce stade, BSD, maintenant un systéme a part entiére,
n’est disponible que sur gros systémes et William et Lynne
Jolitz décident de créer une version pour ces machines per-
sonnelles ayant gagné fortement en popularité : les PC a pro-
cesseur Intel 80386. Rapidement, une communauté se crée
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autour de ce nouveau 386BSD 0.1 (1992), apportant des
modifications et faisant évoluer le code sous forme de
patchs. La rigidité du projet (et des Jolitz) contrarie gran-
dement certains développeurs qui décident, puisque la
licence le permet, de faire bande a part. Deux groupes

« dissidents » se forment, le premier donne naissance

a FreeBSD et le second a NetBSD, sous 'impulsion de
Chris Demetriou, Theo de Raadt (oui, le caustique Theo
d’OpenBSD), Adam Glass, et Charles Hannum.

La premiere version officielle 0.8 de NetBSD voit le
jour en avril 1993 sur la base de 386BSD en incluant
les modifications (patchkit officieux 0.2.2) souhaitées
par les développeurs mécontents. Plus tard, en octobre
1994, NetBSD 1.0 arrive, définitivement débarrassé de
son héritage litigieux avec 4.3BSD Net/2 et les menaces
légales liées aux licences AT&T. En 1994, le comporte-
ment de Theo de Raadt envers les utilisateurs et déve-
loppeurs est jugé intolérable et celui-ci est prestement
invité a quitter le projet. Il crée alors OpenBSD en
1995, un systéme basé sur NetBSD et qui donnera nais-
sance a de nombreux composants massivement utilisés
aujourd’hui (©penSSH, PF, la libc d’Android, etc.).

Comme vous pouvez le voir, la naissance d’'UNIX, de
BSD et de toutes la collection de systemes liés est faite
de rebondissements, de choix, de litiges et d’évolutions.
Mais une chose reste parfaitement constante tout du
long : le caractére central et critique de la portabilité, de
la standardisation et de la cohérence du systeme.

§’il fallait faire une illustration de ce qui différen-
cie GNU/Linux d’un héritier de BSD comme NetBSD, je
pense qu'un appartement serait 'idéal. GNU/Linux est
composite et organique, c’est une chambre d’adolescent,
pratique, fonctionnelle et, disons-le honnétement, un
peu bordélique. NetBSD pour sa part, c’est une illustra-
tion de catalogue Ikea se résumant a « une place pour
chaque chose et chaque chose a sa place ».

Ne le prenez pas mal, je suis utilisateur de GNU/Linux
depuis plus de 25 ans et ce systéme est mon quotidien,
car il a ses qualités. Mais a chaque usage son systéme,
les avantages qui I’'accompagnent et les défauts qui sont
les siens. Si vous voulez jouer ou devez utiliser des appli-
cations spécifiques, Windows est un choix. Si vous déve-
loppez et désirez une station de travail d’usage courant
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ou tout le matériel (ou presque)
est supporté sans trop d’en-
combres, GNU/Linux est une
bonne option. Et enfin, si vous
aimez l'ordre et la rigueur, un
environnement propre, cohé-
rent et maitrisable, pour une
application spécifique, NetBSD
méritera toute votre attention.

Cet article a pour objectif
de vous permettre de faire
connaissance avec NetBSD et la
philosophie qui dicte sa struc-
ture et son fonctionnement. Et
ce de facon physique et réelle,
et non sur une machine vir-
tuelle. Il y a plus d’une maniére
d’installer NetBSD, FreeBSD ou
OpenBSD sur une Raspberry Pi
et nous choisirons ici, non pas
la plus simple et la plus rapide,
mais la plus pédagogique (et
amusante).

2. DANS L'ESPRIT
UNIX

Oubliez les « dérives »
comme systemd et PulseAudio,
la notion de distributions, les
installations sauvages a coup
de « sudo make install » et les
frontieres floues entre systeme
et applicatifs. Le monde BSD
n’est pas celui de GNU/Linux,
de Debian, d’Ubuntu et de
Raspberry Pi OS.

NetBSD est un systeme. Ceci
signiﬁé que ce qui est main-
tenu et développé par le projet
consiste en un noyau et un jeu
d’outils et bibliotheques formant

ed-diamond.com



NetBSD

- Raspberry Pi: et pourquoi pas NetBSD ? -

un tout utilisable. En ce sens, lorsqu’on parle d’ins-
taller NetBSD, I'objectif est d’obtenir quelque chose
de complet et d’utilisable. Bien entendu, on pourra
compléter I'installation d’éléments supplémentaires
sous la forme de paquets (source ou binaires), mais
qui ne font pas partie intégrante du systeme lui-
méme. IIs ne sont donc pas installés a la racine du
systeme, mais dans une arborescence placée dans
/usr/pkg. Nous avons alors une parfaite distinc-
tion entre ce qu’est le systéme NetBSD et le reste
des outils, applications, utilitaires, configurations,
bibliothéques, etc. Ceci est 'une des nombreuses dif-
férences entre NetBSD et GNU/Linux, une autre est
la fagon dont on compilera le systeme.

Oui, il est possible d’installer une distribution binaire de NetBSD, que ce soit
sur PC ou I'une des nombreuses plateformes supportées. Mais pour réellement
appréhender la philosophie UNIX, et BSD en particulier, quoi de plus normal
que de tout simplement compiler le systeme pour sa Raspberry Pi ?

J’ai choisi ici d’utiliser une Raspberry Pi 2 B 1.1 équipée d’un SoC BCM2836
(32 bits donc). En réalité, la cible importe peu, pas plus que le systeme hote, en
I’occurrence un Debian GNU/Linux 9.11 (pas de toute premiere jeunesse). Une
Pi est une plateforme efnbarquée, hors'de question donc de compiler sur la
cible elle-méme, mais ceci n’a pas grande importance, je pourrais parfaitement
décider de compiler sur aarch64 (ARMv8 64 bits) et sous NetBSD a destination
de amd64 ou x86, les choses se dérouleraient exactement de la méme maniére.
Pourquoi ? Parce que la portabilité est la pierre angulaire du systéme. Et ceci
ne se limite pas a la portabilité du code ou du systeme, mais bel et bien égale-
ment de ce qui permet de le construire. En 'occurrence, c’est le méme script
qui sera exécuté et produira le méme systeme, quel que soit I’hote utilisé. Ceci
est 'essence méme de NetBSD.

Ce script est build.sh et se trouve a la racine des sources de NetBSD. Pour
construire un systeme pour la Pi 2, rien de plus simple, il suffit de commencer
par récupérer le nécessaire avec CVS (paquet éponyme sous Debian) :

mkdir -p ~/PI/NetBSD
cd ~/PI/NetBSD

export CVSROOT="anoncvs@anoncvs.NetBSD.org:/cvsroot"
export CVS_RSH="ssh"
cvs checkout -r netbsd-9-2-RELEASE -P src

Vous obtiendrez un répertoire src contenant les sources officielles de
NetBSD 9.2. build. sh est juste la et vous pourrez immédiatement I'utiliser
pour lister les machines et architectures cibles disponibles pour le futur
systeme :
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Le broadcom BCM2836
n’est qu’un des

trés nombreux SoC
supportés par NetBSD
et ceci est valable
aussi bien pour les
architectures ARM
(Allwinner, Apple,
NVIDIA, Ti, STM,
Amlogic, etc.), MIPS,
Risc-V ou PPC.
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$ cd src

$ ./build.sh list-arch

s |

MACHINE=evbarm MACHINE_ARCH=earmv6eb ALIAS=evbearmvé6-eb ALIAS=evbarmv6-eb
MACHINE=evbarm MACHINE_ARCH=earmv6hfeb ALIAS=evbearmv6hf-eb ALIAS=evbarmvéhf-eb

MACHINE=evbarm MACHINE_ARCH=earmv7 ALIAS=evbearmv7-el ALIAS=evbarmv7-el
MACHINE=evbarm MACHINE_ARCH=earmv7eb ALIAS=evbearmv7-eb ALIAS=evbarmv7-eb
MACHINE=evbarm MACHINE_ARCH=earmv7hf ALIAS=evbearmv7hf-el ALIAS=evbarmv7hf-el
MACHINE=evbarm MACHINE_ARCH=earmv7hfeb ALIAS=evbearmv7hf-eb ALIAS=evbarmv7hf-eb
MACHINE=evbarm MACHINE_ARCH=aarcheu ALIAS=evbarméu-el ALIAS=evbarméd DEFAULT
Pl

Ily en a 106 en tout et dans la liste nous trouvons des choses trés amusantes comme mac68k
pour les Macintosh 68xxx, riscv pour les architectures RISC-V, next68k pour les NeXT, 386
pour les PC 32 bits, amd64 pour les PC récents et toute une collection d’architectures ARM. Parmi
celles-ci, nous avons la machine evbarm et I'architecture earmv7hf correspondants aux cceurs
ARM Cortex-A7 du SoC BCM2836 de la Pi 2.

Que vous disposez ou non d’une chaine de compilation adaptée a la cible est sans impor-
tance. L'objectif est de créer un systéme de fagon prédictible et consistante. En ce sens, I'ap-
proche souhaitable est d’utiliser une chaine de compilation de maniére déterministe et donc
parfaitement maitrisée. En d’autres termes, il n’est pas raisonnable de reposer sur 'une ou
P’autre version q:une chaine déja installée, mais on en produira une nouvelle, contenant tous
les outils nécessaires. C’est précisément la premiére chose a faire avec build.sh en précisant
les options suivantes :

./build.sh -U -j10 -m evbarm -a earmv7hf tools

Les outils, fonctionnant sur ’héte, mais destinés a produire des binaires pour la cible choisie
seront installés dans obj/ et, ici, plus précisément obj/tooldir.Linux-4.16.5-x86_64/bin/.
La, nous trouvons les bintutils, GCC, gmake, make, etc. Notez que les options permettent respec-
tivement une construction sans utiliser de priviléges particuliers (-U), une construction en paral-
lele de 10 taches (-j 16, a adapter en fonction de votre CPU, ici un bi-Xeon E5520), la « machine »
evbarm et Parchitecture earmv7hf. Enfin, ce que nous voulons, c’est produire les outils, tools.

Cette étape passée, nous sommes équipés pour créer des binaires ARMv7 et pourrions
construire le noyau. Il existe un grand nombre de plateformes basées sur une architecture
ARM de ce type et elles ont chacune leurs spécificités. Les configurations du noyau se trouvent
dans une arborescence dépendante de I'architecture cible placée dans sys/arch/. Dans notre
cas, nous trouverons le nécessaire dans sys/arch/evbarm/conf/ et en particulier le fichier
RPI2. Sivous jetez un ceil au contenu de ce fichier, vous remarquerez qu’il inclut RPI, lui-méme
incluant std.rpi et GENERIC. common. L’ensemble de ces fichiers détermine les éléments de
configuration a appliquer, les options et les fonctionnalités souhaitées. Ici, nous n’avons pas
de changement a faire puisque la configuration matérielle est unique et que les options nous
conviendraient parfaitement. Nous pourrions donc procéder a la compilation du noyau, tou-
jours avec build.sh:
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./build.sh -u -U -j10 -m evbarm -a earmv7hf kernel=RPI2
===> build.sh command: ./build.sh -u -U -j10 -m evbarm -a earmv7hf kernel=RPI2
===> build.sh started: Mon Nov 29 07:09:08 CET 2021
===> NetBSD version: 9.2
===> MACHINE: evbarm
===> MACHINE_ARCH: earmv7hf
===> Build platform: Linux 4.16.5 x86_6U
===> HOST_SH: /bin/sh
===> No $TOOLDIR/bin/nbmake, needs building.
===> Bootstrapping nbmake
checking for sh... /bin/sh
checking for gcc... cc
2
===> Summary of results:
build.sh command: ./build.sh -U -j1@ -m evbarm -a earmv7hf kernel=RPI2
build.sh started: Mon Nov 29 07:09:23 CET 2021
NetBSD version: 9.2
MACHINE: evbarm

MACHINE_ARCH: earmv7hf

Build platform: Linux 4.16.5 x86_6U

HOST_SH: /bin/sh

No $TOOLDIR/bin/nbmake, needs building.

Bootstrapping nbmake

MAKECONF file: /etc/mk.conf (File not found)

TOOLDIR path: /home/denis/PI/NetBSD/src/obj/tooldir.Linux-4.16.5-x86_6L
DESTDIR path: /home/denis/PI/NetBSD/src/obj/destdir.evbarm

RELEASEDIR path: /home/denis/PI/NetBSD/src/obj/releasedir

Created /home/denis/PI/NetBSD/src/obj/tooldir.Linux-4.16.5-x86_64/bin/nbmake
Updated makewrapper:
/home/denis/PI/NetBSD/src/obj/tooldir.Linux-4.16.5-x86_64/bin/nbmake-evbarm
Building kernel without building new tools

Building kernel: RPI2

Build directory: /home/denis/PI/NetBSD/src/sys/arch/evbarm/compile/obj/RPI2
Kernels built from RPI2:
/home/denis/PI/NetBSD/src/sys/arch/evbarm/compile/obj/RPI2/netbsd

build.sh ended: Mon Nov 29 07:10:57 CET 2021

==

Notez que c’est exactement la méme démarche qui s’appliquera (et le méme script) pour
recompiler un noyau NetBSD sur le systeme lui-méme, ou un noyau a destination d’une autre
cible. Mieux encore, cette compilation du noyau n’est pas réellement nécessaire ici puisque
nous pouvons construire tout le systeme (userland) de la méme facon, en une fois, avec :

./build.sh -U -j10 -m evbarm -a earmv7hf release

£t
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Notez que nous nous passons ici de spécifier une configuration particuliére pour le noyau.
Par défaut, c’est GENERIC qui sera utilisé et, de fait, elle conviendra parfaitement pour la Pi.
Cette étape sera bien plus longue que la compilation des outils, puisque nous traitons tout le
systéme, mais ce que nous obtiendrons sera directement utilisable sur la Pi. Au risque de me
répéter, NetBSD est un systéme complet que nous construisons a partir de sources uniques. S’il
fallait faire le pendant avec GNU/Linux, ceci est comparable a un systeme de construction pour
I’embarqué comme Yocto/OpenEmbedded ou Buildroot, mais avec une origine unique et non
des éléments issus d'un ensemble de sources.

Notez que nous nous laissons ici un grand nombre de parameétres et d’options a leurs valeurs
par défaut. Je vous recommande de jeter un ceil a la sortie d’une commande . /build.sh
sans argument, ainsi qu’au fichier BUILDING pour en apprendre davantage et, par exemple,
d'indiquer un chemin spécifique pour le résultat de la construction (et non juste stocker dans
obj/releasedir).

Une fois la construction terminée, nous obtenons, entre autres choses, une image compres-
sée de la carte SD/MMC dans obj/releasedir/evbarm/binary/gzimg/. Nous pouvons alors
I’enregistrer sur le média :

$ cd obj/releasedir/evbarm/binary/gzimg/

$ gunzip armv7.img.gz

$ sudo dd if=armv7.img of=/dev/sdd bs=1M conv=sync
1028+1 enregistrements lus

1029+0 enregistrements écrits

1078984704 bytes (1,1 GB, 1,0 GiB)
copied, 100,883 s, 10,7 MB/s

$ rm armv7.img

Le support est maintenant prét pour étre glissé a 'emplacement dédié de la Pi. Le systeme
est, de base, configuré pour mettre a disposition une console série et vous pourrez donc connec-
ter un adaptateur USB/série pour prendre la main sur le systeme.

T

machdep.cpu.frequency.target: 600 -> 900
Updating motd.

Starting ntpd.

Starting sshd.

Starting postfix.

Starting inetd.

Starting cron.

Mon Nov 29 10:00:35 UTC 2021

NetBSD/evbarm (Carmv7) (constty)

login:
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3. UTILISATION ET
CONFIGURATION

Sachez que le service OpenSSH est égale-
ment automatiquement actif, tout comme le
client DHCP, mais le seul compte utilisateur
existant a ce stade est root et celui-ci ne peut
étre utilisé directement via SSH pour des rai-
sons évidentes de sécurité. La premiére étape
consistera donc a se connecter en root (pas
de mot de passe) via la console série pour
créer un utilisateur. Un outil de configuration
est disponible, c’est sysinst et celui-ci vous
permet justement d’ajouter un utilisateur.
Personnellement, je préfere le faire manuelle-
ment en ligne de commandes pour ensuite uti-
liser sysinst via SSH (plus réactif) :

armv7# useradd -m -G wheel denis

armv7# passwd denis
Changing passwecrd for denis.

New Password:
Retype New Password:

armv7#

Dés lors, les connexions SSH seront pos-
sibles avec cet utilisateur. L’adresse IP de
la Pi peut étre obtenue a ’aide d’un simple
ifconfig, mais vous pouvez également uti-
liser la résolution mDNS avec armv7. local
puisque ce service est également démarré
sur le systeme de base. Le nom d’hote de la
machine pourra étre changé via I’édition du
fichier /etc/rc. conf, le fichier de configura-
tion du démarrage du systeme.

Notez qu’il est de bon ton d’également de défi-
nir un mot de passe (différent) pour root, car
en I’état, le nouvel utilisateur n’a qu’a utiliser la
commande su pour passer super utilisateur.

Une fois la connexion établie via SSH, pas-
sez root puis utiliser sysinst. Via 'entrée
« Config menu », vous pourrez ajuster le fuseau
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Rien de plus amusant que
de ressortir les vieilles
peluches pour Uoccasion,
puisque ce cher Beastie
(alias « Chuck » ou

tout simplement « BSD
Daemon ») est la mascotte
de tous les systémes

de la famille BSD (sauf
OpenBSD qui préfere le
diodon Puffy).

S

DAV AN

horaire local (« Timezone »), créer un
mot de passe pour root (« Change root
password »), choisir les services de base
a lancer au démarrage, ajouter un uti-
lisateur, etc. Deux des entrées du menu
sont particuliérement utiles :

* « Fetch and unpack pkgsrc » :
pkgsrc a longtemps été la maniére
standard d’installer des applicatifs
tiers dans le systéme. Ce systeme
consiste & maintenir une arbo-
rescence spécifique dans /usr/
pkgsrc contenant un ensemble
de fichiers permettant d’obte-
nir, de compiler et d’installer des
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logiciels. Pour ce faire, on se
déplace dans I'arborescence

a I'endroit ou se trouve I'élé-
ment de son choix et on se plie
d’un simple make install

en tant que super utilisateur.
Contrairement a ce que la
commande peut laisser pen-
ser, il ne s’agit pas simplement
de compiler et d’installer « a la
sauvage » un applicatif comme
on le ferait avec une com-
mande similaire depuis des
sources « standard » de ’appli-
catif. Ce make installn’a
rien a voir avec le classique,

et horrible, . /configure &&
make && sudo make install
qu’on voit tres malheureu-
sement un peu partout. Jetez
simplement un coup d’ceil au
Makefile se trouvant dans

un sous-répertoire de /usr/
pkgsrc et vous comprendrez.
L’ensemble de I’arborescence
occupe quelques 1,3 Go et pro-
céder de cette maniere sous-
entend compiler (parfois de
trés gros éléments) sur une
plateforme qui, ici, n’est claire-
ment pas adaptée.

« Enable installation of binary
packages » : 'autre solution,
similaire au fonctionnement
de systemes comme APT sous
Debian, consiste a simple-
ment installer des binaires
qui auront été compilés par
quelqu’un d’autre, apres avoir
été téléchargés depuis un
dépat officiel. Ceci vous per-
met d’utiliser la commande
pkgin afin de lister, chercher,
installer, supprimer, etc., des
paquets.
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Dans les deux cas, un sous-systéme de gestion de paquets permet de gérer les dépendances et
de maintenir une cohérence dans ce qui est présent sur le systéme. Utiliser les paquets binaires
est la méthode la plus raisonnable sur Raspberry Pi et il vous suffira de valider cette entrée du
menu pour disposer de pkgin :

$ pkgin stats
Local package database:
Installed packages: 2
Disk space occupied: 1673K

Remote package database(s):
Number of repositories: 1
Packages available: 22784
Total size of packages: 40OG

Nous avons quelques 22784 paquets a notre disposition et pouvons alors étoffer I'installa-
tion pour la rendre plus confortable d’utilisation. A titre d’exemple, nous allons ajouter la com-
mande sudo, Vim (ou nano si vous y tenez vraiment) et le shell Bash de GNU avec :

$ su
Password:

# pkgin in sudo vim bash
reading local summary...
processing local summary...
calculating dependencies. . .done.

4 packages to install:
sudo-1.9.7p1 vim-8.2.3172 bash-5.1.8nb3 vim-share-8.2.3172nbl

0® to refresh, 0 to upgrade, 4 to install
11M to download, 39M to install

proceed ? [Y/n] y

vim-share-8.2.3172nbl.tgz 100% 7565KB 3.7MB/s 00:02
vim-8.2.3172.tgz 100% 1395KB 1.4MB/s 00:00
bash-5.1.8nb3.tgz 100% 2798KB 1.U4MB/s 00:02
installing sudo-1.9.7pl...

L

installing vim-8.2.3172...

installing bash-5.1.8nb3...

bash-5.1.8nb3: adding /usr/pkg/bin/bash to /etc/shells
installing vim-share-8.2.3172nbl...
pkg_install warnings: 0, errors: O

reading local summary...

processing local summary...

marking sudo-1.9.7pl as non auto-removable
marking vim-8.2.3172 as non auto-removable
marking bash-5.1.8nb3 as non auto-removable
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Il ne nous reste plus ensuite qu’a configurer deux ou
trois choses :

» faire de Bash le shell par défaut avec chpass -s
/usr/pkg/bin/bash ;

* se composer un petit ~/ . bashrc pour se sentir
a la maison (ajouter un alias de vi vers vim par
exemple), sans oublier de « sourcer » le fichier
depuis ~/ . profile (apreés avoir testé $BASH_
VERSION pour étre sir d’exécuter Bash) ;

* ajouter l'utilisateur dans /usr/pkg/etc/sudoers
(avec quelque chose comme denis ALL=(ALL:ALL)
ALL) pour pouvoir utiliser sudo et non su ;

* activer le support de langue native (NLS) en
ajoutant export LANG=“fr_FR.UTF-8” a votre
~/.bashrc.

Avec cela, vous devriez vous sentir plus olt moins
comme a la maison et, méme s’il ne s’agit pas de
Raspbian/Raspberry Pi OS, retrouver assez facilement
vos repéres. Vous étes maintenant en mesure d’explo-
rer le systeme a loisir et de faire connaissance plus
avant avec;NetBSD. Et ce avec quelque chose qui est
plus tangible qu'une simple émulation (VM), sans pour
autant bloquer un PC complet, et donc de maniére trés
économique.

4. POUR CONCLURE

Soyons clairs, NetBSD ne remplacera pas une instal-
lation générique de GNU/Linux, ni sur une Raspberry Pi
ni sur un PC desktop. Pour une utilisation quotidienne,
méme certains des développeurs NetBSD reposent sur
GNU/Linux ou FreeBSD (parfois méme mac0S). Ce que
NetBSD a pour lui, en revanche, c’est son architecture
et sa cohérence. Ici, nul besoin d’intégrer des choses
comme systemd, censés ajouter de I'ordre et de la cohé-
sion (et ne faisant en vérité que déplacer le probléme,
sinon ’empirer), car ces deux éléments sont d’ores
et déja partie intégrante du systéme : une place pour
chaque chose et chaque chose a sa place.

Il est facile de faire le pendant avec les langages de
programmation. NetBSD (tout comme OpenBSD, FreeBSD
et dans une certaine mesure MINIX) est aux systémes
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d’exploitation ce que le C est
au développement. La com-
pétence et la rigueur sont les
responsabilités de 'opéra-
teur, tout comme I’allocation
mémoire, sa libération, les
manipulations de pointeurs
et autres techniques jugées

« dangereuses », sont celles
du développeur. Oui, cela
signifie implicitement que
vous devez faire beaucoup de
choses vous-méme, mais éga-
lement que rien ne pourra
vous surprendre si vous mai-
trisez votre sujet. Vous étes
aux commandes, pas de sur-
prises, pas de choses qui se
trament en coulisse et donc
pas de comportement « sorti
de nulle part »...

En cela, NetBSD est un
environnement maitrisable
et déterministe qui se préte
admirablement a la mise en
ceuvre de services réseau.
Au-dela donc du caractére
pédagogique du présent
article, peut-étre trouverez-
vous cette rigueur et cette
cohérence a votre gott et
déciderez-vous de mettre en
ceuvre NetBSD de facon per-
manente, pour y installer, par
exemple, un broker MQTT, un
proxy, un serveur DHCP, une
instance de Grafana... Sachez
enfin que cette caractéris-
tique se retrouve également
dans les sources du systéme,
tant au niveau noyau que
dans I'espace utilisateur
(build.sh a lui seul est une
mine d’or pour un amateur
de scripts shell). DI
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STM32MP1 :
LE SOC QUI ETEND
L’ECOSYSTEME STM32
VERS LINUX EMBARQUE

Denis BODOR

Voila un titre digne d’une publication pour décideur pressé, mais
nous parlerons bien de technique (quoi d’autre, sinon ?). Il n’y
a pas si longtemps, STMicroelectronics annoncait ’arrivée de la

famille de SoC STM32MP1, combinant la puissance de cceurs ARM

Cortex-A7 a I’efficacité d’un Cortex-M4, le tout réuni sur une seule
puce. La commercialisation récente des « Discovery Kits » et du

STM32MP157F- DK2 en particulier est I'occasion révée de prendre

la béte en main.
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orsqu’on entend

« STM32 », on

pense auto-

matiquement

« microcontro-
leur » ou « MCU », mais cette
famille, déja trés importante
et diversifiée, s’étend depuis
quelque temps déja bien
au-dela de ce que méme un
STM32H7 (Cortex-M7) est
en mesure de fournir.
Nous parlons, en effet,
ici d’un SoC double-coeur
Cortex-A7 bourré de fonc-
tionnalités (HDMI, SPDIF,
Ethernet Giga, LCD-TFT,
MIPI DSI, GPU Vivante
avec OpenGL ES, etc.) avec,
en prime, un Cortex-M4
intégré. La, on ne parle
plus de MCU, mais de MPU
capable de supporter usi -
0S dit « riche » (en compa-
raison avec un RTOS
comme FreeRTOS, Chibios
ou RIOT). Pour prendre
en main cette petite mer-
veille, rien de mieux
qu’un kit officiel incluant
tout le nécessaire : le
STM32MP157F-DK2.

Les « Discovery Kits » se
différencient de la gamme
Nucleo en intégrant des
éléments nécessaires pour
évaluer la solution et faire la
démonstration des fonction-
nalités spécifiques a un MCU
ou MPU. Celui qui nous inté-
resse ici, construit autour
du MPU le plus « haut de
gamme » de la famille
STM32MP1 a ce moment,
inclus :
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«un STM32MP157F a 800 MHz ;
* 512 Mo de RAM DDR3L;
 une interface gigabit Ethernet ;

* deux ports USB-C, dont un USB OTG HS (I'autre est
pour l'alimentation) ;

* 4 ports USB 2 Type-A ;

*un codec audio ;

* divers LED et boutons ;

e un port HDMI ;

* un connecteur MIPI DSI ;

* un connecteur GPIO 40 broches « compatible
Raspberry Pi » ;

* un connecteur « Arduino Uno V3 » ;

 un débogueur/programmeur ST-LINK/V2-1 intégré ;

» un emplacement microSD (avec une carte 16 Go) ;

* Wi-Fi 802.11b/g/n ;

* Bluetooth Low Energy 4.1 ;

» et un écran TFT 4 pouces, 480x800 MIPI, tactile
capacitif.

La comparaison avec une Raspberry Pi 3 ou 4 est ten-
tante, mais malgré la présence de connecteurs incitant a
le faire, il s’agirait d’'une erreur. Pour a peine plus que le
prix d’une Pi 4 8 Go, vous avez la un devkit et non un SBC
généraliste. Ce que j’entends par la concerne bien entendu
le matériel, mais également et surtout la documentation
(un vrai « Reference manual » de quelques 4000 pages), un
SDK complet, plusieurs implémentations de référence, des
contributions « mainline » aux différents projets concernés
et, dans le cas du STM32MP157F, un vrai support Trusted
Execution Environment (OP-TEE) et Trusted Firmware-A
(TF-A) reposant sur TrustZone.

Remarquez que le STM32MP157F-DK2 n’est pas le
seul Discovery Kit disponible pour ce SoC. Il existe égale-
ment le STM32MP157D-DK1, moins coliteux, sans écran,
Wi-Fi, BLE et accélération matérielle AES 128/192/256. Les
deux sont en vente chez les détaillants habituels comme
Mouser, Farnel, RS ou Digi-Key, mais au moment de la
préparation de cet article, seul le DK2 était disponible
chez Mouser et ces problémes d’approvisionnement ne
semblent malheureusement pas prés d’étre réglés (pas
courant 2022, a priori).
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1. ENVIRONNEMENT OFFICIEL

Contrairement aux solutions économiques chinoises
se résumant généralement a une simple carte et éven-
tuellement un BSP (Board Support Package) sans
aucune évolution planifiée, ou a des SBC aussi popu-
laires que généralistes comme les Raspberry Pi, mais
n’offrant que des datasheets édulcorées, la famille
STM32MP15 dispose d’un écosystéme complet, vrai-
ment complet.

ST a en effet créé un environnement complet d’outils
et d’éléments logiciels appelés STM32MPU Embedded
Software distribution, composé d’applicatifs, dun sys-
teme de construction et d’outils de développement a
destination des MPU STM32. Cet ensemble, en version
v3.1.0 actuellement, comprend :

* une distribution GNU/Linux OpenSTLinux basée sur
le framework de construction OpenEmbedded (LTS
Dunfell) et intégrant un BSP supportant une chaine
de boot sécurisée (TF-A), un OS sécurisé OP-TEE et
un kernel Linux standard en mode non sécurisé.

Le tout iftégrant plusieurs frameworks applicatifs
modernes comme Wayland/Weston, ALSA, GC Nano
ou encore Gstreamer ;

* une distribution Buildroot basée sur le BSP
d’OpenSTLinux sous la forme d’une extension
(BR2_EXTERNAL) pour Buildroot 2021.02, dévelop-
pée via un partenariat entre ST et Bootlin [1] ;

* un paquet STM32CubeMP1 fournissant le support
(HAL, CMSIS, pilotes, etc.) pour le coprocesseur
ARM Cortex-M4 intégré au SoC. Ainsi qu’une mise a
jour de STM32CubeMX permettant a la fois la géné-
ration du device tree (Cortex-A7) et la configuration
des fonctionnalités du Cortex-M4 (pas de génération
de Makefile pour l'instant) ;

» STM32CubeProgrammer supportant la génération
de clés cryptographiques et la signature des firm-
wares, et permettant de programmer le SoC et donc
le Discovery Kit via USB ou UART, en plus de gérer
l'accés a I'interface STLINK/V2-1 intégré au kit ;

* ’'environnement de développement intégré
STM32CubelDE basé sur Eclipse (on aime ou I’on
n’aime pas).

I HACKABLE MAGAZINE N°41

Je ne vous cache pas que cet
« écosystéme » utilise une ter-
minologie un peu déroutante
en mélangeant des notions qui,
a mon sens, ne vont pas réel-
lement ensemble et c’est 'une
des principales difficultés que
I'on rencontre dans la masse
importante de documentations
en ligne (wiki ST). C’est par
exemple le cas pour la notion
de « Software Packages » qu’on
pourrait plus simplement résu-
mer en parlant de « paquets
d’éléments pour une tache
donnée » :

* le « Starter Package » est
simplement un ensemble
d’images binaires a enre-
gistrer sur la microSD, mais
via une connexion USB-C
et STM32CubeProgrammer,
pour obtenir un systeme
utilisable. C’est tout bonne-
ment une version installable
du systéme de démonstra-
tion, plus récent que celui
sans doute déja présent sur
la microSD au moment ol
vous recevez le produit ;

* le « Developer Package »
est un SDK contenant les
éléments nécessaires pour
développer a destination
d’OpenSTLinux qu’il s’agisse
d’applications, de modules
noyau, d'un noyau person-
nalisé, de modifications
sur le bootloader U-Boot,
etc. Voyez cela comme un
simple environnement
de cross-développement
vous permettant de créer
des binaires userspace ou
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de modifier des compo-
sants (kernel, device tree,
U-Boot, etc.) du systéme.
On comprend déja ici
que « Starter Package » et
« Developer Package » ne
se rangent pas vraiment
dans la méme catégorie ;

* et le « Distribution
Package » qui, comme le
précise le wiki ST, vous
permet « de créer votre
propre distribution, votre
propre Starter Package
et votre propre Developer
Package ». Vous étes
perdu ? Moi aussi, et pour
cause, le « Distribution
Package » n’est rien de
plus qu’une installation
d’OpenEmbedded-Core
avec quelques layersusupr
plémentaires, spécifiques a
la plateforme, le tout télé-
chargeable via repo [2].

Nous avons donc ici trois
choses de nature compléte-
ment différentes, présentées
comme des « packages », alors
qu’il s’agit typiquement de
trois cas d’usage différents :
flasher la carte avec un OS
binaire, disposer d’un SDK
pour compléter/modifier un
systeme existant et recons-
truire tout le systéme avec le
Build System OpenEmbedded.
De plus, comme nous le ver-
rons en pratique plus loin,
deux de ces « packages » sont
le résultat de I'utilisation du
troisieme. Il y a donc comme
un mélange de choux et de
carottes, il me semble...

hackable.fr

1.1 Starter Package : juste pour
commencer

Ce package, ou en d’autres termes, I'image de
la distribution OpenSTLinux en version binaire,
n’a pour but que de vous permettre de flasher le
firmware sur la carte microSD. Mais cette opéra-
tion ne se fera pas, comme on peut s’y attendre,
en copiant simplement I'image sur le support,
avec dd par exemple (méme si cela reste parfaite-
ment possible). La mise a jour du systéme se fera
par une connexion USB, en DFU (le protocole stan-
dardisé Device Firmware Upgrade), via le connec-
teur USB-C marqué « USB » se trouvant a coté du
port HDMI, apres avoir passé la carte dans le bon
mode a I'aide des micro-interrupteurs BOOTO et
BOOT?2 sous PCB (les deux sur OFF).

Bien que DFU soit standard, nous allons uti-
liser ’outil ST comme recommandé dans la
documentation. STM32CubeProgrammer est
téléchargeable sur le site officiel [3] en ver-
sion binaire pour GNU/Linux, Win32, Win64
et macOS, gratuitement, mais cela demandera

Le STM32MP157F-DK2
est un ensemble
complet comprenant
la carte équipée
d’un écran LCD
tactile de 480x800
pixels. Le modéle
STM32MP157D-DK1
est assez similaire,
mais n’intégre ni
écran ni Wi-Fi et est
équipé d’un SoC plus
modeste.
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un enregistrement sur le site pour obtenir le fichier Zip (ceci est également valable pour les
autres éléments téléchargeables dans la suite de cet article). Dans le cas d’un environnement
GNU/Linux, I’archive, a cette date, se nomme en.stm32cubeprg-1lin_v2-9-0_v2.9.0.zip et
contient étrangement deux exécutables (un EFL Linux et un PE32 pour Windows) ainsi qu’un
répertoire jre. Il s’agit en réalité d’un installeur vous proposant de déployer I’outil, aprés
acceptation des conditions d’utilisation, par défaut dans ~/STMicroelectronics/STM32Cube/
STM32CubeProgrammer. Peu importe la destination en réalité, mais vous remarquerez rapi-
dement un certain penchant, chez ST, pour les noms de répertoires et de fichiers a rallonge.
Inutile non plus d’ajouter le répertoire d’installation au $PATH, nous pouvons parfaitement
appeler I'outil avec un chemin absolu.

Une fois I'outil installé, la carte passée en mode DFU, connectée en USB-C, alimentée via
I'autre connecteur USB-C (« PWR_IN ») et réinitialisée (bouton « RESET » a droite du connecteur
jack audio), celle-ci se fera connaitre du systéme comme un périphérique en mode DFU :

new high-speed USB device number 11 using ehci-pci
New USB device found, idVendor=0u483, idProduct=df11
New USB device strings: Mfr=1, Product=2, SerialNumber=3

Product: DFU in HS Mode @Device ID /0x500, @Revision ID /0x0000
Manufacturer: STMicroelectronics
SerialNumber: 001E00223438511436383238

Pour autoriser les utilisateurs non root a accéder a ce périphérique (ainsi qu’aux autres
interfaces ST), uh certain nombre de regles udev sont a votre disposition dans le répertoire
d’installation de STM32CubeProgrammer, sous Drivers/rules. Vous pouvez les installer en
copiant les fichiers dans /etc/udev/rules.d, puis en rafraichissant avec un udevadm control
—--reload-rules && udevadm trigger (en root). Dés lors, il vous devient possible d’utiliser
STM32CubeProgrammer, que ce soit en version GUI ou en ligne de commandes (préférable) et
donc de vérifier que la carte est bien détectée :

$ STM32_Programmer_CLI -1

DFU Interface
Total number of available STM32 device in DFU mode: 1

Device Index : USB1

USB Bus Number : 002

USB Address Number : 004

Product ID : DFU in HS Mode @Device ID /0x500, @Revision ID /0x0000
Serial number : 001E00223438511436383238

Firmware version : 0x0110

Device ID . 0x0500

B
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$ STM32_Programmer_CLI -c port=usbl

STM32CubeProgrammer v2.9.0

USB speed
Manuf. ID
Product ID
SN

FW version
Board
Device ID
Device name
Device type
Revision ID
Device CPU

Un outil comme dfu-util fonctionnera également, mais n’apportera, tout naturellement, pas
d’informations spécifiques sur la plateforme. Nous pouvons a présent télécharger le « Starter
Package » depuis le site ST [4] sous la forme d’une archive en.FLASH-stm32mpl-openstlinux-
5-10-dunfell-mpl-21-11-17_tar_v3.1.0.xz (je vous avais prévenu pour les noms a rallonge).

A ce stade, il est recommandé d’immédiatement faire preuve de rigueur dans votre future
arborescence comme le précise le wiki ST [5], pour clairement distinguer les « packages ». Ceci
peut paraitre anodin, mais étant donné les désignations utilisées, cela prend rapidement tout son
sens. Nous désarchiverons alors le fichier avec tar xJv pour obtenir un répertoire stm32mp1-
openstlinux-5.10-dunfell-mpl-21-11-17 contenant lui-méme le sous-répertoire images
puis stm32mp1, et trouverons la une arborescence regroupant ce que nous cherchons.

E Memory & File edition

Partition0 0x0
FSBL 0x1
Partition2 0x2
Partition3 0x3
Partitiond 0x4

virtual 0xfl

hackable.fr

Partition id

09:33:54:458 : SN 001E00223438511436383238
0x0110

on : 0x0110

elD :0x0500

High Speed (480MBit/s)

STMicroelectronics

DFU in HS Mode @Device ID /0x500, @Revision ID /0x0000
001E00223438511436383238

0x0110

0x0500

STM32MP1

MPU

Cortex-A7

o > Kyr

.(_mme(te(l

STM32CubeProgrammer
existe en deux
versions, une en ligne
de commandes et

une disposant d’une
interface graphique.
Personnellement, je

ne vois pas lintérét
d’un outil graphique
pour ce type
d’opérations découlant
généralement

d’un systéme de
construction (Makefile,
OpenEmbedded,
Buildroot, etc.)

et devant donc

étre facilement
automatisable. Mais
tous les goiits sont dans
la nature, parait-il...

Find D.

Size Rights
256 KB RW
1 MB RW
1 mMB RW
16 MB RW
16 MB RW
512 B R

Live Update Verbosity level 1 .2 3

500, @Revision ID /0x0000
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Le support microSD est partitionné en fonction des éléments qui y sont placés (FSBL,
FIP, U-Boot, rootfs, etc.) et nous avons une image par partition. Plutot que de flasher indivi-
duellement ces images, 'arborescence met a notre disposition des tables de partitions dans
flashlayout_st-image-weston, sous la forme de fichier . tsv. Il nous suffit donc d’utiliser
STM32_Programmer_CLI en spécifiant le port (-c) et 'option —w suivie du TSV concerné. Pour
flasher la distribution, nous nous plagons donc dans stm32mpl-openstlinux-5.10-dunfell-
mpl-21-11-17/images/stm32mpl et utilisons :

$ STM32_Programmer_CLI -c port=usbl -w \
flashlayout_st-image-weston/trusted/\
FlashLayout_sdcard_stm32mpl57f-dk2-trusted.tsv
[oiel

RUNNING Program ...
PartID: :0x06
Start operation done successfully at partition 0x06

Memory Programming

Opening and parsing file:
st-image-bootfs-openstlinux-weston-stm32mpl.extd

File : st-image-bootfs-openstlinux-weston-stm32mpl.extd

Size : 64 MBytes

Partition .ID - 0x10

Download in Progress:

L’opération est relativement longue, étant donné la taille du systeme et la latence propre a la
microSD. L’écran du kit affichera la progression en méme temps que votre terminal ou est exé-
cutée la commande. De plus, si vous connectez un cable micro-USB au port STLINK, vous aurez
acces a une console série (115200 8N1) affichant les mémes informations de progression.

SiT’écriture échoue avec un message du type :

failed to download Segment[0]
failed to download the File

Download partition 0x12 failed
TSV flashing service failed

Assurez-vous d’utiliser un cable USB de qualité, que la source d’alimentation est stable et
capable de fournir suffisamment de courant, que I’éventuel hub USB utilisé soit fiable ou pas-
sez-vous-en. Procédez a un reset de la carte et renouvelez 'opération. Si vous utilisez une autre
carte microSD que celle fournie avec le kit, vérifiez qu’il s’agit bien d’une « Class 10 » (10 Mo/s)
ou « UHS Speed Class 1 » (10 Mo/s), car ceci peut également avoir une incidence selon le wiki [6]
de ST (alors que la carte livrée avec le DK est une SanDisk classe C 4 Mo/sec).

Au terme de la procédure, se finissant idéalement par le message « Flashing service completed
successfully », 1a plateforme ne redémarrera pas automatiquement. Vous pourrez alors repas-
ser les micro-interrupteurs BOOTO et BOOT2 sur ON puis appuyer sur « RESET ». Avant cela, si
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La carte en elle-méme

ce n’est pas déja fait, il est recommandé de brancher un cable micro-USB reprend le format
ok ; Pi

sur le port STLINK et de vous connecter au port série ayant fait son appa- 1y Plavec

R e 3 ses 40 connecteurs

rition (/dev/ttyACMO) avec GNU Screen, Minicom, Picocom ou autre. Vous sur le c6té, le hub

pourrez alors voir toutes les informations de démarrage, du bootloader USB 4 ports, le jack

é audio, linterface

jusqu’au shell.
Ethernet... mais

Ce premier démarrage prendra un temps plus important que les sui- compléte ensemble

. 2 s . . . . . avec un agencement
vants du fait de la vérification des systémes de fichiers ainsi que de leur B sibilernent
redimensionnement. Soyez patient et au bout de quelques minutes, vous différent.
devriez voir apparaitre 'application de démonstration sur I’écran LCD et

une invite de shell sur la console série :

[ OK ] Started Update UTMP about System Runlevel Changes.
[ OK ] Started Weston Wayland Compositor (on tty7).

ST OpenSTLinux - Weston - (A Yocto Project Based Distro)
3.1.11-openstlinux-5.10—-dunfell-mpl-21-11-17 stm32mpl ttySTMO

stm32mpl login: root (automatic login)

Last login: Sun Sep 20 10:44:14 UTC 2020 on tty7

root@stm32mpl: ~#
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Tres honnétement, je pense que STM32_Programmer_CLI est une véritable horreur en termes
d’ergonomie. L’option ——help a elle seule est trés représentative, en affichant brutalement quelques
470 lignes d’options utilisables, tout comme le a. out trainant dans bin/, les Readme . txt de zéro
octet, la présence de bibliothéques dynamique Windows (DLL) et macOS (DYLIB) dans I’arbo-
rescence d’un outil ELF GNU/Linux ou encore une FAQ qui parle d’'un manuel doc/UM2336. pdf
inexistant, remplacé par une Application note AN2606 . pdf sur les bootmodes des MCU STM32. Je
comprends parfaitement le souhait de tout centraliser au sein d'un outil unique universel, mais le
principe KISS existe précisément pour éviter ce genre de conséquences. Et ST, pour 'amour du ciel,
§’il vous plait, ajoutez une page de manuel (manpage) pour cet outil.

Une solution alternative existe cependant, via le script create_sdcard_from_flashlayout.sh
se trouvant dans le bien nommé sous-répertoire scripts/ d’images/stm32mp1/. Celui-ci s’utilise
comme STM32_Programmer_CLI en spécifiant un fichier . tsv, mais au lieu d’accéder au matériel
via USB-C, il produira une image .raw qu’on pourra transférer ensuite sur le support avec dd. Petit
probléme cependant, le script utilise sgdisk (outil permettant I’édition de tables de partitions GPT)
qui se trouve dans /sbin, un chemin n’étant normalement pas dans le PATH des utilisateurs stan-
dards. Comme il est absolument hors de question d’exécuter, en root, un script non vérifié de plus
de 880 lignes, mieux vaudra alors le modifier en remplacant toutes occurrences de sgdisk en
/sbin/sgdisk. Ceci nous permettra alors de l'utiliser en toute confiance sans sudo :

$ ./scripts/create_sdcard_from_flashlayout.sh \
flashlayout_st-image-weston/trusted/ \
FlashLayout_sdcard_stm32mpl57f-dk2-trusted. tsv

Create Raw empty image:
flashlayout_st-image-weston/trusted/../../
FlashLayout_sdcard_stm32mpl57f-dk2-trusted.raw
of 1536MB
Create partition table:
[CREATED] part 1: fsbll [partition size 256.0 KiB]
[CREATED] part 2: fsbl2 [partition size 256.0 KiB]
[CREATED] part 3: fip [partition size 4.0 MiB]
[CREATED] part u: boot [partition size 64.0 MiB]
[CREATED] part 5: vendorfs [partition size 16.0 MiB]
[CREATED] part 6: rootfs [partition size 744.5 MiB]
[CREATED] part 7: wuserfs [partition size 707.0 MiB]

Partition table from flashlayout_st-image-weston/trusted/
../../FlashLayout_sdcard_stm32mpl57f-dk2-trusted.raw

Populate raw image with image content:

[ FILLED ] part 1: fsbll, image:
arm-trusted-firmware/tf-a-stm32mpl57f-dk2-sdcard.stm32

[ FILLED ] part 2: fsbl2, image:
arm-trusted-firmware/tf-a-stm32mpl57f-dk2-sdcard.stm32

[ FILLED ] part 3: fip, image:
fip/fip-stm32mpl57f-dk2-trusted.bin

[ FILLED ] part 4: boot, image:
st-image-bootfs-openstlinux-weston-stm32mpl.extd
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[ FILLED ] part 5: vendorfs, image:
st-image-vendorfs-openstlinux-weston-stm32mpl.extd
[ FILLED ] part 6: rootfs, image:

st-image-weston-openstlinux-weston-stm32mpl.extd
[ FILLED ] part 7: userfs, image:
st-image-userfs-openstlinux-weston-stm32mpl.extd

e

Nous obtenons un fichier . raw de quelques 1,5 Go étant 'image de la microSD, ainsi qu'un
fichier du méme nom, suffixé how_to_update.txt résumant la structure des partitions et les
informations permettant de mettre a jour ce qu’elles contiennent.

1.2 Developer Package : un SDK

Le systéme binaire, autrement appelé « Starter Package », est une simple démonstration tech-
nique des fonctionnalités du MPU, du devkit et du support logiciel. Ce n’est pas réellement un
environnement destiné a une utilisation courante, et c’est bien normal, la plateforme elle-méme
ne lest pas. Nous n’avons pas la une tentative de création d’'un ordinateur ARM desktop géné-
raliste, mais bel et bien un systeme embarqué. Certes, vous pouvez si vous le souhaitez admi-
nistrer le systéme, supprimer et ajouter des paquets (APT), personnaliser ’environnement, la
configuration, les services, etc., mais ce n’est clairement pas I'objectif.

En cela, développer pour cette plateforme ne consiste donc pas a installer un environne-
ment dédié, comme un IDE et une chaine de compilation sur celle-ci (¢a ne devrait d’ailleurs
jamais étre le cas), mais bel et bien de développer sur une machine performante a destina-
tion de cette cible. Généralement, ceci passe par I'installation d’une chaine de compilation
et la confection d'un environnement dédié comprenant les éléments logiciels indispensables
(headers, lib, outils, debugger, etc.). Pour simplifier cela, ST met a disposition un « Developer
Package » constitué d’un SDK basé sur celui du projet Yocto, un ensemble de sources des élé-
ments constituant le systeme (noyau, bootloader, TF-A, OP-TEE), un paquet STM32Cube pour le
Cortex-M4 intégré et un IDE spécifique, STM32CubelDE.

La encore, cette notion de « package » est, a mon sens, peu appropriée, puisqu’il ne s’agit pas
d’un tout monolithique, mais de différents composants téléchargeables et installables indivi-
duellement, et pour certains, optionnellement. Le principal composant est bien entendu le SDK,
téléchargeable via le site officiel [7] sous la forme d’une archive en.SDK-x86_64-stm32mpl-
openstlinux-5.10-dunfell-mp1l-21-11-17.tar_v3.1.0.xz a décompresser avec tar xfJv
et fournissant un répertoire stm32mpl-openstlinux-5.10-dunfell-mpl-21-11-17 qui n’est
pas le SDK, mais un installeur contenu dans un sous répertoire sdk/ sous la forme d’un impo-
sant script shell qu’il vous suffira d’exécuter. Celui-ci vous demandera simplement de spécifier
un répertoire de destination pour l'installation (et de confirmer) :

ST OpenSTLinux — Weston - (A Yocto Project Based Distro)
SDK installer version 3.1.11-openstlinux-5.10-dunfell-mpl-21-11-17

Enter target directory for SDK (default: /usr/local/oecore-x86_64):
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A ce stade, on peut commencer trés sérieu-
sement a se demander si ST n’a pas un pro-
bléme avec les répertoires en général (et je ne
plaisante qu’a moitié). Pourquoi vouloir ins-
taller le SDK par défaut dans /usr/local, ce
qui nécessiterait les permissions du super-uti-
lisateur, alors que I’environnement de déve-
loppement est précisément fait pour éviter de
torturer inutilement son systeme comme nous
allons le voir plus loin ?

Quoi qu’il en soit, une fois le SDK installé
dans le répertoire désigné plus judicieusement
par vos soins (et, oui, on peut spécifier un che-
min relatif), ces fichiers ainsi que ’archive
seront inutiles et peuvent étre supprimés.

Comme le précise le message en fin
d’installation, le script environment-
setup-cortexa7t2hf-neon-vfpvi-ostl-
linux—gnueabi, se trouvant a la racine de
Iarborescence créée, devra étre « sourcé »
avec « . » ou la commande source suivie
de son nom. Désclors, un certain nombre de
variables d’environnement auront été défi-
nies ou complétées, parmi lesquelles PATH,
CC, LD, OBJCOPY, GDB ou encore CFLAGS et
LDFLAGS. Cette évaluation du script fourni est
décrite dans la documentation officielle (wiki
ST) comme constituant un « démarrage du
SDK » (« Starting up the SDK »).

Une fois cet environnement « démarré »,
on pourra trés simplement vérifier son bon
fonctionnement en quelques lignes. Avec un
peudeC:

#include <stdio.h>
#include <unistd.h>
#include <stdlib.h>

int main(int argc, char **argv)

{
printf("Bonjour STM32MP1 !\n");
return(EXIT_SUCCESS);
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Un Makefile basique :

TARGET := main
WARN = -Wall
CFLAGS += ${WARN}

all: ${TARGET}

${TARGET}.o0: ${TARGET}.c
${TARGET}: ${TARGET}.o

clean:
rm -rf ${TARGET}.o ${TARGET}

Et quelques commandes :

$ make
$ scp main stm32mpl.local:~/

$ ssh stm32mpl.local ./main
Bonjour STM32MP1 !

Ceci, en supposant que vous avez :
connecté la carte au réseau Ethernet, ajouté
un utilisateur standard et ajouté sa clé
dans le ~/.ssh/authorized_keys distant
pour faciliter la copie de fichiers avec scp.
Ceci est, bien entendu, un exemple sim-
pliste n’utilisant que la libc. Pour des déve-
loppements plus avancés, vous trouverez
dans I'arborescence du SDK un répertoire
sysroots contenant deux sous-répertoires :

* cortexa7t2hf-neon-vfpvi-ostl-
linux-gnueabi/ :le sysroot ou racine
systéme de I’environnement cible est
littéralement le contenu du systéme de
fichiers de la cible embarqué. C’est donc
l1a que nous trouvons les bibliotheques et
les headers adéquats.

* x86_64—-ostl_sdk-1inux/ : est, en
quelque sorte, I’équivalent pour le systéme
sur lequel nous développons, contenant ce
dont nous aurons besoin en cours de déve-
loppement (comme la libncursesw pour le
menuconfig du noyau, le binaire cmake,
ninja ou encore pkg-config).
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Ces deux éléments
découlent directement
de l'utilisation du der-
nier « package » que nous
allons voir dans un instant
et qui n’est autre que le
systéme de construction
OpenEmbedded du pro-
jet Yocto. OpenEmbedded,
accompagné des layers
spécifiques au STM32MP1,
permet de générer un sys-
teme pour le devkit, mais
également le SDK corres-
pondant. Le Starter Package
et le Developer Package que
nous venons de télécharger,
d’installer et de mettre en
ceuvre ont été produits par
ce systeme de construction.
Iy a donc une dépendance
entre la configuration utili-
sée pour cette construcfion
et les deux « packages » en
question.

Tout 'intérét du sys-
teme, et de cette apparente
complexité inutile, est pré-
cisément de permettre la
construction d’un écosys-
teme complet ou, sur la base
d’une distribution élabo-
rée avec OpenEmbedded,
on sera en mesure de
construire non seulement
un systéme pour la cible,
mais le SDK qui lui est asso-
cié pour des développe-
ments futurs.

Nous aurions encore
d’autres choses a détailler
concernant le Developer
Package, comme la cross-
compilation et la réinstal-
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lation d’un noyau Linux ou de U-Boot, mais non
seulement ceci est relativement bien détaillé sur

le wiki ST [8], mais repose également sur un envi-
ronnement de développement fonctionnel comme
celui que nous venons de mettre en ceuvre et sur
des procédures qui sont en réalité décrites dans des
README . HOW_TO. txt qui font partie intégrante des
recettes OpenEmbedded [9] et [10].

1.3 Distribution Package : ce dont
nous avons vraiment besoin

Le SDK permet de faire des choses intéressantes,
quil s’agisse de développement original ou de modi-
fication de quelques composants choisis du systéme.
Mais la raison d’étre premiere d'un kit de découverte
est de permettre de faire ses premiers pas dans la
direction d’un firmware adapté a nos besoins, ce que
la documentation ST désigne par « la création d’une
distribution ». Bien entendu, la démarche logique
pour aller dans ce sens consiste a tout d’abord
recréer ce qui existe afin de valider la compréhen-
sion du processus.

Le « Distribution Package » est littéralement
la source des deux éléments que nous venons de
prendre en main. Maitriser le systéme de construc-
tion, et donc le systeme de build OpenEmbedded du
projet Yocto est ce qui nous permettra de produire
un systeme pour le STM32MP157 (une distribution
binaire), ainsi qu’un nouveau SDK lui correspondant.

Le devkit propose
une interface
ST-LINK/

V2-1 intégrée
permettant a la
fois de déboguer
et de fournir une
console série pour
le systéme installé
sur la carte
microSD.
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Terminologie : Yocto, OpenEmbedded, Poky, etc.

Ces trois mots désignent des choses tres différentes, mais cependant liées entre elles. Ils sont parfois utilisés
indifféremment, tant6t pour désigner un projet, un systéme, une version ou un environnement de construc-
tion, mais ceci une erreur. Chacun de ces termes a une définition claire qu’il est important de connaitre. Il en
va de méme pour d’autres désignations utilisées avec OpenEmbedded :

* Yocto est le projet responsable du développement d’OpenEmbedded et Poky. Ce n’est ni un systéme, ni une
distribution, ni un outil, pas plus que Mozilla est le navigateur Firefox ou que Google est votre client mail.
La confusion entre Yocto et OpenEmbedded provient du fait qu’OpenEmbedded existait en tant que projet
avant que Yocto ne prenne forme et chapeaute 'ensemble.

* OpenEmbedded (ou « EO ») est le systéme de construction reposant sur des recettes, des fichiers de confi-
guration et des outils comme bitbake pour exécuter les taches de construction. OpenEmbedded n’est pas
non plus un systeéme ou une distribution. Vous n’exécutez pas OpenEmbedded sur la cible, pas plus que
vous exécutez Yocto.

* Poky est 'implémentation de référence, ou distribution de référence, du projet Yocto. Une distribution
comprend un systéme de construction et un ensemble de recettes, regroupées en layers, permettant de
produire un systéme. Poky est un exemple fonctionnel et une base pour la construction d’une distribution
personnalisée.

* metadata ou meta désigne n’importe quel fichier configurant le processus de construction par le jeu d’ou-
tils accompagnant OpenEmbedded. L’appellation de métadonnées découle du fait qu’il s’agit d’éléments
satellites aux briques construisant réellement un systéme (les sources).

* Les recipes ou recettes sont des meta d’un type spécifique constituées d’instructions permettant de télé-
charger, de configurer et de compiler les codes sources des composants du systéme d’exploitation a créer.

* Les layers regroupent des metadata par lots ou ensembles, sous la forme de répertoires contenant des
fichiers metadata.

» Un BSP ou Board Support'_}’ackage est un type particulier de layer définissant la maniére dont le systéme de
construction doit agir pour construire un systéme a destination d’une carte spécifique. Un BSP est générale-
ment créé et maintenu par une entité externe au projet Yocto, le plus souvent un fabricant de processeurs,
SoC, ou devkits.

* Une distribution (ou « distro ») est un ensemble basé sur le systéeme de construction OpenEmbedded,
contenant un jeu de layers, ou nous trouvons le BSP propre a la cible, les différents composants nécessaires
au systeme et les éléments personnalisés du développeur. Il est possible, avec un méme ensemble de layers,
de fournir plusieurs distros, chacune d’elles en mesure de construire plusieurs images a flasher sur la cible.

Upstream Openembedded Architecture Workflow
Project chal SCMS .
Projects (optional) Upstream Source - Output Packages
Releases I Metadata/Inputs Process steps (tasks)
Build system . Output Image Data

Source
Fetching .rpm
Generation
Output

Analysis for

Patch package I
) A -aab mage SDK
Application SP::téfllg;elus Ak Generation Generation

User
Configuration

Metadata
(.bb + patches)

ll

Machine (BSP)
Configuration

relationships

Policy
Configuration

'Configuration :
/ Compile / ' -Ipk
Application
Generation
Autoreconf Images Development

as needed SDK
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Installer et utiliser OpenEmbedded pour construire un systéme pour la carte STM32MP157F-DK2
peut se faire de plusieurs fagons. En effet, le constructeur met a disposition, sur GitHub, un
ensemble de layers [11] dont un BSP, mais également la distribution OpenSTLinux que nous avons
installée en début d’article. Le contenu du répertoire images/stm32mpl/ du « Starter Package »
constitue, en effet, le résultat de la construction de I'image st-image-weston fournie par la distri-
bution openstlinux-weston. Reconstruire cette image et le SDK est une excellente fagon de faire
connaissance avec OpenEmbedded et les layers fournis par ST.

Pour cela, deux voies sont possibles :
* suivre les indications du constructeur en utilisant les éléments mis a disposition par ST ;

* ou partir sur la base de Poky et ajouter les layers nécessaires (ST ou autres).

Nous allons explorer ces deux approches, la premiére dans le but de reproduire I'existant et la
seconde pour arriver a quelque chose de plus standard et facilement personnalisable. Notez que
nous nous permettrons quelques écarts par rapport a la documentation officielle, ne serait-ce que
pour rendre I’article un peu plus lisible (oui, je parle des noms de répertoires a nouveau).

1.3.1 Approche ST

Composer sa distribution passe par ’obtention de différents layers, le plus souvent via Git
et depuis plusieurs dépdts de sources différents. Pour simplifier les choses dans ce genre de
situations, un outil Python est généralement utilisé : Repo [2]. Initialement développé pour les
sources AOSP d’Android, Repo est désormais utilisé par bon nombre de projets et c’est égale-
ment le cas ici. Votre di$tribution GNU/Linux dispose certainement d’une version de I’outil dis-
ponible sous forme de paquet, mais une version a jour pourra facilement étre téléchargée et
installée n’importe ou dans le systeme (il n’est pas méme nécessaire de ’ajouter au PATH).

Récupérer les éléments de construction d’OpenSTLinux sera donc relativement simple :

cd quelque_part

mkdir Distribution-Package
cd Distribution-Package
mkdir openstlinux

cd openstlinux

$ ~/bin/repo init -u \
https://github.com/STMicroelectronics/oe-manifest.git \
-b- refs/tags/openstlinux-5.10-dunfell-mpl-21-11-17

Downloading Repo source from https://gerrit.googlesource.com/git-repo
Downloading manifest from https://github.com/STMicroelectronics/oe-manifest.git
remote: Enumerating objects: 61, done.

remote: Counting objects: 100% (27/27), done.

remote: Compressing objects: 100% (18/18), done.

remote: Total 61 (delta 15), reused 20 (delta 9), pack-reused 34

Dépaquetage des objets: 100% (61/61), fait.

Your identity is: Denis Bodor <xxxXXXX@XXXXXX.XXX>
If you want to change this, please re-run 'repo init' with --config-name

repo has been initialized in /mnt/SSD2T/ST/Distribution-Package/openstlinux
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Notez que Repo utilise Git et que votre configuration courante (~/.gitconfig) sera utilisée,
expliquant I'éventuelle présence de votre nom et adresse mail. Ceci fait, nous pouvons synchro-
niser les fichiers avec :

$ ~/bin/repo sync
Fetching: 100% (8/8), done in 3m5.852s

Garbage collecting: 100% (8/8), done in 0.079s
Checking out: 100% (8/8), done in 1.450s
repo sync has finished successfully.

L’opération est relativement longue, mais vous vous retrouverez, a terme, avec un répertoire
layers a ’emplacement courant, contenant :

* openembedded-core :la base ou noyau (core) d’OpenEmbedded qui est le strict minimum
pour le systéme de construction et ne dispose de support que pour des machines émulées ;

* meta-openembedded : également appelé « meta-oe », ce layer contient des metadata sup-
plémentaires, regroupées en layers, fournissant des paquets supplémentaires (Python, Perl,
démons réseau, outils de base, etc.) ;

e meta-qt5 : regroupe tous les éléments (hote et cible) pour supporter des applications utili-
sant le toolkit Qt ;

e meta-st: un ensemble de layers provenant directement de ST et incluant, entre autres, le
BSP pour les différentes cartes STM32MP157 (EV et DK).

Chaque layer (L:dntient un répertoire conf lui-méme contenant un fichier layer. conf décrivant
sa priorité, sa compatibilité, ses dépendances, etc. On trouve également, dans chacun d’eux, un
ensemble de recettes (recipes) contenant les instructions permettant de construire des paquets, de
la récupération des sources a I'intégration dans le systéme, en passant par 'application de patchs,
les configurations, la compilation, etc.

Normalement, avec OpenEmbedded, on commence par initialiser 'environnement de construc-
tion en sourcant le fichier oe-init-build-env (openembedded-core/) en lui passant en argument
un répertoire de construction. Dans le cas présent, ST utilise un script « maison » permettant de
définir la distribution et la machine pour configurer 'environnement. Il faut donc sourcer (avec
source ou .) ce script depuis le répertoire d’ou vous avez lancé repo :

$ DISTRO=openstlinux-weston \

MACHINE=stm32mpl \
source layers/meta-st/scripts/envsetup.sh

Un message (interface dialog) s’affichera éventuellement, vous signalant que vous n’utilisez
pas une distribution GNU/Linux officiellement supportée (pour I’heure Ubuntu 16.04, 18.04 ou
20.04) et vous pourrez simplement choisir « IGNORE WARNING » pour poursuivre. Jutilise une
Debian 9.11 relativement ancienne et la procédure se déroule sans le moindre probléme. Les
layers ST incluent des éléments qui sont soumis a une licence spécifique, vous serez donc invité a
lire les textes (EULA) et en accepter les termes. Ceci fait, vous vous retrouverez automatiquement
placé dans build-openstlinuxweston-stm32mpl/ qui constitue le répertoire de construction.
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Le message a ’écran précise que deux images
peuvent étre construites, st—image-weston
qui est précisément ce qui fonctionne actuelle-
ment sur votre devkit et st-image-core, une
version minimaliste beaucoup plus légére. A
votre disposition également, toutes les com-
mandes de configuration et de construction
d’OpenEmbedded : bitbake, bitbake-layers,
oe-pkgdata-util, devtool, etc. Ceci vient du
fait que vous avez modifié votre environne-
ment en sourcant le script et que si vous fermez
votre terminal, vous devrez obligatoirement
le sourcer a nouveau avant de pouvoir utiliser
OpenEmbedded.

Notez que les notions de « DISTRO » et
de « MACHINE » sont fondamentales avec

OpenEmbedded. « DISTRO » désigne la dis- SO 8 Bulsre-nterrupienrs
se trouvant sous la carte

tribution, mais dans la terminologue Yocto, il est plus exact de (sous le connecteur HDMI)
parler de politique de configuration, un ensemble de régles qui permettent de signifier au
déterminent comment est composée la construction et le systeme bootieaser de passer le port

b fait r&fé scificati USB-C en mode DFU. Il est
obtenu. « MACHINE », pour sa part, fait référence aux spécifications alors possible de programmer
et aux configurations provenant du BSP, fournissant une ou plu- le contenu de la microSD avec
sieurs cibles matérielles utilisables. La modularité fournie par les STM32CubeProgrammer ou

un autre outil compatible

layers est ici la clé, il est parfaitement possible d’utiliser une méme
avec ce protocole.

distribution avec plusieurs machines. Poky, par exemple, la distri-
bution de référence pourra parfaitement étre utilisée avec notre
STM32MP157, une machine x86 émulée avec QEMU, ou n’importe
quelle autre cible.

Pour construire une image, tout ce que vous avez a faire ici est
d’utiliser la commande bitbake st-image-weston et d’attendre que
le processus se termine, ce qui peut prendre un temps considérable.
Pour optimiser la construction, vous pouvez éditer le fichier conf/
local.conf pour ajouter quelques lignes :

# Nombre de taches bitbake en paralléle
BB_NUMBER_THREADS = "4"

# Nombre de jobs paralleles pour make
PARALLEL_MAKE = "-j 4"

# Activer 1'archiveur ST

# Permet de créer les paquets sources

# du Developer Package (noyau Linux, U-Boot, TF-A)
ST_ARCHIVER_ENABLE = "1"
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Disposant d’un bi-Xeon E5520, j’ai 8 cceurs et 16 threads
a ma disposition, le tout avec 24 Go de RAM. Vous devrez
adapter ces valeurs a votre configuration. Méme avec une
configuration relativement musclée comme celle-ci, il faudra
plusieurs heures pour que la construction arrive a terme. I1
est donc recommandé de lancer cela en soirée et laisser la
machine faire son travail pendant votre sommeil. Vous pour-
rez ensuite utiliser la commande bitbake -c populate_sdk
st-image-weston pour produire le « Developer Package »
sous la forme d'un gros script Bash (cf. plus haut).

L’ensemble des éléments téléchargés et/ou produits se
trouveront dans build-openstlinuxweston-stm32mpl
et plus précisément dans le sous-répertoire tmp-glibc.
OpenEmbedded travaille de fagon incrémentale, ce qui
signifie qu’en langant une seconde fois bitbake st-image-
weston, seul le nécessaire sera traité. Cela veut également
dire qu’en cas d’erreur (comme un site temporairement
indisponible), vous pourrez relancer la commande et la
construction reprendra la ou elle s’est arrétée.

Les éléments qui vous intéressent se trouveront dans
le sous-répertoire tmp-glibc/deploy/ du répertoire de
construction. La, vous trouverez :

* deb/ : 'ensemble des paquets construits. OpenEmbedded
peut utiliser plusieurs formats de paquet (configuré
dans local.conf), RPM, DEB ou IPK. Dans le cas
d’OpenSTLinux, ce sera DEB;

* images/ : vous retrouvez ici, peu ou prou, ce que vous
avez téléchargé en récupérant le « Starter Package », les
images des systémes de fichiers, les manifest contenant
la liste des paquets et les fichiers . tsv a utiliser avec
STM32_Programmer_CLI (ou create_sdcard_from_
flashlayout.sh qui se trouve également 13) ;

* licenses/ :I'ensemble des fichiers de licence pour tous
les paquets (MIT, GPL, BSD ou autres) ;

* sdk/ : le « Developer Package » correspondant a 'image
construite ;

* sources/ : les archives sources des différents éléments
accompagnant le « Developer Package » (noyau, U-Boot,
TF-A, OP-TEE, etc.).

A ce stade, vous obtenez littéralement exactement la méme
chose que ce que met a disposition ST, a la nuance prés que
vous pouvez désormais personnaliser ’ensemble a souhait.
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Bien entendu, 'image st~
image-weston est avant tout
une démonstration incluant
bien trop d’éléments pour
servir de base pour un pro-
jet. Une alternative possible
est st-image-core, plus
basique, mais reposant tou-
jours sur la distribution
OpenSTLinux. Une autre
approche possible, pour
disposer d’une fondation
plus standard, consiste a
construire sa distribution
sur la base de Poky.

1.3.2 Approche générique

Partir d’'une distribution
déja trés riche est souvent
un probléme puisqu’on se
retrouve a « déconstruire »
ce qui a été fait, tout en pre-
nant soin de corriger les
problemes de dépendance
au fur et a mesure. C’est un
peu comme jouer a Jenga,
on enléve des briques en
tentant de faire en sorte
que rien ne s’écroule. Il est
bien plus simple de partir
sur une base la plus mini-
maliste possible et d’ajouter
le nécessaire petit a petit.
Nous allons donc ici faire
précisément cela, en partant
de Poky, la distribution de
référence.

A ce stade, vous avez com-
pris qu’une distribution est
avant tout une accumulation
cohérente de layers, nous
commencons donc par récu-
pérer le BSP fourni par ST
via GitHub :
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cd quelque_part
mkdir -p MPlperso/layers
cd MPlperso/layers

git clone https://github.com/STMicroelectronics/meta-st-stm32mp.git
cd meta-st-stm32mp/

git branch

dunfell

cd

A ¥ A A A A A

Notez l'utilisation de git branch afin de savoir exactement sur quelle release nous tra-
vaillons, car celle-ci devra étre identique pour tous les layers. Dunfell est le nom de code de
la release 3.1 du projet Yocto datant de novembre 2021 (3.1.12) et étant une LTS (Long Term
Support).

A cette date, la derniére stable est Hardknott (3.3) et la future LTS est Kirkstone (3.5). La lec-
ture du README . md du BSP nous indique une dépendance vers openembedded—core ou poky,
mais également vers meta-python et meta-oe. Nous récupérons donc ces layers dans
la foulée :

git clone git://git.yoctoproject.org/poky.git

cd poky

git branch

master

git branch -r | grep dunfell

origin/dunfell

origin/dunfell-next
$ git checkout dunfell
La branche 'dunfell' est paramétrée pour suivre la
branche distante 'dunfell' depuis 'origin'.
Basculement sur la nouvelle branche 'dunfell'

$acdn s

$ git clone git://github.com/openembedded/meta-openembedded.git
$ cd meta-openembedded

$ git checkout dunfell

La branche 'dunfell' est paramétrée pour suivre la

branche distante 'dunfell' depuis 'origin'.

Basculement sur la nouvelle branche 'dunfell'’

(e [y A

Nous disposons de tous les layers nécessaires, mais ceux-ci ne sont pas encore intégrés dans
notre build. Mais avant toute chose, nous devons initialiser ’'environnement, cette fois en utili-
sant le script officiel fourni par Poky :

. layers/poky/oe-init-build-env
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Le répertoire de construction par défaut est build et nous y sommes automatiquement pla-
cés. La, nous pouvons utiliser les commandes d’OpenEmbedded pour, tout d’abord, lister les
layers intégrés, puis ajouter ceux dont nous avons besoin :

$ bitbake-layers show-layers
NOTE: Starting bitbake server...
priority

/mnt/SSD2T/STM32MP1/MP1perso/layers/poky/meta
meta-poky /mnt/SSD2T/STM32MP1/MP1perso/layers/poky/meta-poky
meta-yocto-bsp /mnt/SSD2T/STM32MP1/MPlperso/layers/poky/meta-yocto-bsp

$ bitbake-layers add-layer ../layers/meta-openembedded/meta-oe
NOTE: Starting bitbake server...

$ bitbake-layers add-layer ../layers/meta-openembedded/meta-python
NOTE: Starting bitbake server...

$ bitbake-layers add-layer ../layers/meta-st-stm32mp
NOTE: Starting bitbake server...

Une nouvelle occurrence de la commande bitbake-layers show-layers nous montrera
que tout a été intégré correctement. Notez que I'ordre d’intégration est important en raison des
dépendances et si vous tentez de commencer par meta-st-stm32mp, vous serez rappelé a 'ordre.
Remarquez également la colonne priority dans la sortie. Ceci peut s’avérer excessivement
important, car si plusieurs recettes identiques sont fournies par des layers, la priorité de ces der-
niers sera utilisée pour déterminer laquelle devra étre utilisée. Ainsi, si vous souhaitez remplacer
une recette d’'un layer par une version personnalisée, il vous suffit de créer un nouveau layer la
contenant et de lui attribuer une valeur de priorité plus importante (voir plus loin dans l’article).

Nous sommes presque préts pour lancer la construction, mais devons tout d’abord nous pen-
cher sur la configuration en éditant le fichier conf/local.conf. Le premier élément a ajuster
est MACHINE qui est actuellement réglé sur I'une des cibles prises en charge nativement par
Poky, qemux86-64. Nous pouvons consulter le contenu du répertoire conf/machine/ du BSP
pour avoir cette information. Le fichier stm32mp1. conf indique clairement :

#Q@QTYPE: Machine
#@GNAME: stm32mpl
#@DESCRIPTION: Configuration for all STM32MP1 boards (EV, DK, ...)

Nous ajustons donc MACHINE = “stm32mpl” dans lLocal.conf et en profitons pour ajouter,
en fin de fichier, les paramétres que nous avons utilisés précédemment :

ACCEPT_EULA_stm32mpl = "1"
BB_NUMBER_THREADS = "4"
PARALLEL_MAKE = "-j 4"
ST_ARCHIVER_ENABLE = "1"
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ACCEPT_EULA_stm32mp1l est mentionné dans le README . md du BSP et nous permet de
signifier 'acceptation des conditions d’utilisation de ST et de ses partenaires. D’autres élé-
ments peuvent étre ajustés dans le fichier et les commentaires intégrés détaillent claire-
ment leur signification. DISTRO est réglé sur poky, ce qui nous convient parfaitement, mais
PACKAGE_CLASSES peut étre changé. Cet élément détermine le format de paquet utilisé et est,
par défaut, réglé sur package_rpm. Etant utilisateur de Debian de trés longue date, je préfere
package_deb, mais c’est 1a un choix tout personnel.

Le fichier local.conf correspondant a vos attentes et préférences, vous pouvez alors pas-
ser a la construction avec :

$ bitbake core-image-minimal

Foid

Cette opération durera un temps conséquent, mais bien moins long que celle construi-
sant 'image officielle. Vous pouvez directement poursuivre avec la construction du SDK via
la commande bitbake -c populate_sdk core-image-minimal. On retrouve alors dans
tmp/deploy/ une arborescence assez similaire a celle de I’approche précédente et on pourra
flasher la carte directement avec :

$ STM32_Programmer_CLI -c port=usbl -w \
flashlayout_core-image-minimal/trusted/\
FlashLayout_sdcard_stm32mpl57f-dk2-trusted.tsv

B

Time elapsed during download operation: 00:00:38.014

RUNNING Program

PartID: :0x13
Start operation done successfully at partition 0x13
Flashing service completed successfully

Bien entendu, le systeme une fois démarré sur le devkit sera bien différent de celui de
la distribution OpenSTLinux. Nous avons la une configuration minimale sans SSH, sans
Bash, sans systemd (est-ce vraiment un mal ?), sans mDNS (avahi), sans Wayland, etc. Ce
sera a vous d’ajouter des layers, ou des recettes dans un layer personnalisé, pour composer
votre systéme en vous inspirant, éventuellement, de ceux mis a disposition par ST pour leur
OpenSTLinux [12].

1.3.3 Petit supplément : ajuster selon vos besoins

Plus haut dans I’article, nous avons soulevé un petit probléme concernant le script
create_sdcard_from_flashlayout.sh etle fait que la commande sgdisk devrait étre
référencée avec son chemin complet pour une utilisation par un utilisateur standard. Nous
pouvons corriger ce probléme et, par la méme occasion, voir comment ajouter une recette et
un layer personnalisé a notre projet.
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Durant la phase de §
programmation dela 8
microSD, le déroulement
des opérations est visible
directement sur l’écran
LCD, mais également via
le port série accessible
via l'interface ST-LINK/
V2-1. Si ’'une des étapes |
d’écriture échoue,
nos expérimentations
montrent que la
cause probable sera
certainement un cable
USB-C de médiocre [
qualité.

Nous nous assurons, premiérement, d’avoir initialisé ’environnement de construction
avec oe-init-build-env, puis nous nous placons dans le répertoire racine (et non build)
pour utiliser la commande :

$ bitbake-layers create-layer layers/meta-denis

NOTE: Starting bitbake server...
Add your new layer with 'bitbake-layers add-layer layers/meta-denis'

Un sous-répertoire meta-denis est automatiquement créé et peuplé dans layers/. Nous
y trouvons une licence simple de type MIT/BSD, un README, une recette exemple et un réper-
toire conf contenant le fichier de configuration du layer, layer.conf :

# We have a conf and classes directory, add to BBPATH
BBPATH .= ":${LAYERDIR}"

# We have recipes—* directories, add to BBFILES
BBFILES += "${LAYERDIR}/recipes—*/*/%.bb \
${LAYERDIR}/recipes—/*/*.bbappend"

BBFILE_COLLECTIONS += "meta-denis"
BBFILE_PATTERN_meta-denis = "~${LAYERDIR}/"
BBFILE_PRIORITY_meta-denis = "7"

LAYERDEPENDS _meta-denis = "core stm-st-stm32mp"
LAYERSERIES_COMPAT _meta-denis = "dunfell"

Nous pouvons ajuster ici les dépendances et le niveau de priorité. Etant donné que notre
layer a pour but de remplacer I'une des recettes fournies par meta-st-stm32mp, et sdcard-
raw-tools en particulier, nous pouvons rendre ce nouveau layer dépendant de stm-st—
stm32mp, mais surtout augmenter sa priorité a 7, puisque le fichier meta-st-stm32mp/
conf/layer.conf indique 6. Les deux lignes en question deviennent donc :
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BBFILE_PRIORITY_meta-denis = "7"
LAYERDEPENDS_meta-denis = "core stm-st-stm32mp"

Il ne nous reste plus ensuite qu’a copier meta-st-stm32mp/recipes—devtools/sdcard-
raw-tools dans notre layer. Notez que le chemin complet est important. Vous ne pouvez pas
simplement copier sdcard-raw-tools, ce répertoire doit étre dans recipes-devtools. Enfin,
nous éditons create_sdcard_from_flashlayout.sh pour procéder a nos corrections.

Notre layer est maintenant prét pour étre intégré a notre build. Nous retournons donc dans le
répertoire de construction et utilisons :

$ bitbake-layers add-layer ../layers/meta-denis

NOTE: Starting bitbake server...

Nous pouvons vérifier la bonne prise en compte avec un bitbake-layers show-layers ou
en listant le contenu de conf/bblayers.conf. Comme tout est correct, nous pouvons lancer
une nouvelle construction :

$ bitbake st-image-core

fid

Build Configuration:

BB_VERSION *1.46.0"

BUILD_SYS "x86_6U4-1inux"

NATIVELSBSTRING "universal"

TARGET_SYS "arm-poky-linux—gnueabi"

MACHINE "stm32mpl"

DISTRO "poky"

DISTRO_VERSION JERRG I ol

Fiisl

Initialising tasks: 100% |##############| Time: 0:00:03
Sstate summary: Wanted 13 Found 0 Missed

13 Current 1183 (0% match, 98% complete)

NOTE: Executing Tasks

NOTE: Tasks Summary: Attempted 3185 tasks of which 3159
didn't need to be rerun and all succeeded.

Nos modifications sont minimales, et méme si notre configuration a changé, OpenEmbedded
a déja fait la trés grande majorité du travail. Seules 13 taches doivent donc étre exécutées pour
compléter I'objectif de construction en prenant en compte les dépendances. Et effectivement,
nous pouvons constater que tmp/deploy/images/stm32mpl/scripts/ contient notre version
modifiée du script.

Bien entendu, notre nouveau layer peut inclure des recettes pour faire bien plus que cela.
Nous pouvons y intégrer de quoi produire d’autres images, ajouter nos propres outils et applica-
tions, ou tout simplement « surcharger » la configuration pour intégrer davantage de services,
d’utilitaires, de bibliotheques, etc.
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2. CONCLUSION TRES
TEMPORAIRE

J’aime beaucoup le STM32MP157F et son Discovery
kit, car il permet pleinement de faire connaissance
avec un systeme de build massivement utilisé dans
I’embarqué. Mieux encore, le STM32MP157F integre
énormément de fonctionnalités intéressantes comme
le boot sécurisé ou I'utilisation de concert du Cortex-A7
et du Cortex-M4. Deux points que nous creuserons pro-
bablement dans de prochains articles.

Bien entendu, tout n’est pas tout rose et, sans vou-
loir me montrer trop critique, on constate une nette
différence de « rigueur » ou de perfectionnisme tech-
nique entre des projets comme OpenEmbedded et, par
exemple, STM32CubeProgrammer. Cela fonctionne,
bien sir, mais il est relativement difficile de ne pas y
Vvoir un aspect un peu « brut de décoffrage », en par-
ticulier en contraste avec des choses soignées comme
OpenEmbedded.

Cependant, tout geci n’enléve rien a I'aspect le plus
important lorsqu’on se penche sur une telle plateforme :
la documentation. Le wiki de ST, une fois les points de
terminologie assimilés et la philosophie générale com-
prise, est une mine d’informations sans fin. Et je ne parle
méme pas des datasheets, les manuels de référence et
autres application notes qui contiennent, par défini-
tion, 'information dont on a besoin. Nous sommes loin
des documents avares et parcellaires comme ceux de
Broadcom ou totalement incompréhensibles (voir inexis-
tant en anglais) de certains fabricants chinois.

Une autre bonne raison, mais tout a fait non tech-
nique et toute personnelle, qui me fait apprécier cette
plateforme (ainsi que le reste de la famille STM32)
est tout simplement le fait que STMicroelectronics
soit non seulement une multinationale européenne
(franco-italienne avec un siége en Suisse), mais
qu’elle fabrique elle-méme ses puces. Il a d’ailleurs
été annoncé dernierement un objectif visant a dou-
bler les capacités de production en Europe d’ici 2025.
Il est réellement rassurant de voir qu’on peut encore,
en France et en Europe, innover et produire dans le
domaine des semi-conducteurs... [l
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DEVELOPPEMENT
BAREMETAL SUR PI 3 :
LLES PERFORMANCES

Denis BODOR

Dans I’article précédent, nous avons été capables d’afficher a
I’écran une image, traitée par ’application Gimp et intégrée a notre
code. Mais si vous avez reproduit ces essais, en particulier avec une
image d’une dimension non négligeable, vous avez sans le moindre

doute remarqué un petit probleme de performances. Si nous

voulons utiliser le framebuffer de facon acceptable, nous devons
régler ce probléme.
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a premiere chose a faire pour améliorer la situation consiste & mesurer I’éten-

due du probleme. Or, a ce stade, nos fonctions utilitaires sont tres limitées. Nous

n’avons, en particulier, absolument rien qui nous permette de mesurer une durée

ou méme de temporiser le code avec un délai quelconque. Certes, la configuration

de 'UART (miniUART) inclut une petite boucle de NOP (No OPeration), mais ceci est
bien insuffisant.

1. MESURONS LE PROBLEME

Le SoC Broadcom contient de nombreux périphériques et parmi eux se trouvent plusieurs
timers, constitués de compteurs cadencés par un signal d’horloge. L'un d’entre eux, le System
Timer est précisément concu pour nos besoins puisqu’il est cadencé a 1 MHz (avec donc une
période d'une microseconde). La datasheet du BCM2835 [1] nous apprend, en page 172, que ce
timer utilise un compteur (free running counter) de 64 bits dont la valeur est accessible via deux
registres. Nous avons donc sous la main un compteur s’incrémentant a 1 MHz qu’il nous suffit
de lire pour obtenir quelque chose de similaire a la fonction micros() d’Arduino.

Commengcons par créer un nouveau header (delay . h) contenant les macros désignant les
registres en question ainsi que le prototype de notre future fonction :

#pragma once

¢, ~
#define STC_LOW (*(volatile unsigned *)(IO_BASE + 0x3004))
#define STC_HIGH (*(volatile unsigned *)(IO_BASE + 0x3008))

uintéd_t micros();

Notre code source, stocké dans delay.c et ajouté au Makefile, contiendra peu de choses :

#include <stdint.h>
#include "mmio.h"
#include "delay.h"

uintéd_t micros()

{
uint32_t high, low;
high = STC_HIGH;
low = STC_LOW;
ifChigh !'= STC_HIGH)

{
high = STC_HIGH;
low = STC_LOW;
}
return ((uintéd_t)high << 32) | low;
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Nous avons la une petite astuce nous permettant d’éviter un probléme potentiel. La lec-
ture du compteur se fait en deux temps, via le registre de 32 bits haut (STC_HIGH) contenant
les bits de poids les plus forts et le registre 32 bits bas (STC_LOW). Ces duos d’opérations ne
sont pas atomiques, ce qui signifie qu’au moment ou nous lisons I'un des deux registres,
l'autre peut parfaitement avoir changé. Ceci n’est généralement pas réellement un pro-
bleme, sauf si au moment de la lecture de STC_HIGH, STC_LOW contient OxFFFFFFFF et que
le prochain front montant de I’horloge est sur le point d’arrivée. Dans ce cas, par exemple, si
nous venons de lire 0x00000001 dans STC_HIGH, et qu’au moment de lire STC_LOW, celui-ci
vient juste de passer de OxFFFFFFFF a 0x00000000, nous obtenons un compteur sur 64 bits
4 0x0000000100000000 et non 6x0O0E00200000000, ce qui représente une différence de
plus de 4 milliards de microsecondes (soit plus d’'une heure). Pour éviter le probléme, nous
lisons donc le contenu de STC_HIGH une seconde fois, apres la lecture de STC_LOW. En cas de
changement, nous lisons a nouveau les deux registres. Les deux valeurs 32 bits sont ensuite
assemblées sous la forme d’un uinté4_t qui est retourné par la fonction.

Nous pouvons alors utiliser micros() dans notre hello.c ainsi:

unsigned char *ptr=fb.fbp;
uintéd_t avant = micros();

allp 25 RV
char *imgdata=header_data;
chaw pixel[u];

// centrage
ptr += (fb.height-height)/2*fb.pitch + (fb.width-width)=2;

// RGB ou BGR ?
if(fb.isrgb) {
// RGB
for(y=0;y<height;y++) {
for(x=0;x<width;x++) {
HEADER_PIXEL(imgdata, pixel);
*((unsigned int*)ptr) = *((unsigned int *)&pixel);
ptr+=4;
}
ptr+=fb.pitch-width*4;
}
} else {
// BGR
for(y=0;y<height;y++) {
for(x=0;x<width;x++) {
HEADER_PIXEL(imgdata, pixel);
*((unsigned int*)ptr) =
(unsigned int)(pixel[0]<<16|pixel[1]<<8|pixel[2]);
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ptr+=4;

}

ptr+=fb.pitch-width*4;
}

}

puts("Time: ");
printdec((micros()-avant));
puts("us\r\n");
printdec(1000000/(mi: ()-avant));

puts(" FPS\r\n");

Notez que notre double boucle a changé par rapport a ’article précédent. Il s’agit
d’une modeste optimisation puisque le test de fb.isrgb est maintenant fait une unique
fois et non plus a chaque pixel de 'image affichée. Il s’agit ici plus d’une bonne pratique
que d’une réelle quéte d’optimisation. En particulier au regard de ce que nous allons
ensuite faire...

Le résultat de ce test est tout bonnement affligeant, puisque le terminal série nous
affiche quelque chose comme :

Bonjour Hackable ! _

Framebuffer address: Ox3EU02000

Serial number = 0000000015DOCO2E

ARM memory start at 0x00000000 - 948 Mo
Videocore memory start at Ox3BU4OOOOO - 76 Mo
SoC temperature: 36476

ARM current clock: 600000000 Hz

Exception level: 2
Framebuffer width: 1920
Framebuffer height: 1080
Framebuffer pitch: 7680
Framebuffer pixel format: BGR
Time: 876996us

1 FPS

Presque 900 ms pour afficher une image de 376x501 pixels est tout bonnement pathé-
tique. Mais comment font donc Linux et X11/Wayland pour rafraichir I’écran avec un
framebuffer aussi lent. La réponse est simple : leur code est bien meilleur (mais pas seule-
ment), mais nous pouvons arranger cela...

Notez au passage que l'utilisation du terme « FPS » (Frames Per Second) ici n’est pas
absolument exacte puisque nous prenons en considération le temps d’affichage de I'image
et non du rafraichissement complet de I’écran de 1920x1080 pixels. Mais les deux étant
proportionnels, ceci nous donne une bonne estimation de la vitesse du framebuffer (a
condition de ne pas changer 'image entre les tests).
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2. 600 MHZ ?

Peut-étre avez-vous remarqué un
petit détail intéressant dans la sor-
tie écran/série précédente. Notre
kernelmain(), en plus de configu-
rer le framebuffer et 1a sortie HDMI,
utilise une poignée de tags nous
permettant d’obtenir des informa-
tions sur la configuration. Numéro
de série (MBOX_TAG_GETSERIAL),
taille de la mémoire allouée au CPU
(MBOX_TAG_GETARMMEM) et GPU (MBOX_
TAG_GETVCOREMEM), température du

Les Raspberry modéles
3 B+ sont équipées du SoC (MBOX_TAG_GETCORETEMP) et... fréquence utilisée par le(s) CPU

SoCBCM2837B0 et (MBOX_TAG_GETCLK et ID périphérique 3). Et c’est précisément 1a que

non du BCM2837. Les le bt blesse -
deux sont presque % 5 -

totalement identiques,
PGS IR EWEIN S . ARM current clock: 600000000 Hz
architecture et des coeurs

ARM Cortex A53. Ils ne se

différencient que par leur Nous avons la une Raspberry Pi 3B avec un SoC BCM2837
fréquence maximum de capable de fonctionner a 1,2 GHz, mais le firwmare du GPU a
fonctionnement, poussée ¢ . | : 9 5 5 s ; ‘

de 1,2 GHz & 1.4 GHz, ?onf}gure la fr.e'qu.er}ce ala m01t1(? de sa valeur mjax1mum. Etant
rendant le modéle B+ a présent familiarisés avec la mailbox, quelques lignes de code et
quelque 17 % plus rapide. un simple coup d’ceil a la documentation [2] nous permettent de

trouver le tag 0x00038001, alias « Set clock state », qui nous per-
mettrait de définir une nouvelle fréquence pour I’horloge avec I'ID
0x000000003 (ARM)... ou pas.

En effet, pour I'instant nous utilisons une facilité nous permet-
tant de communiquer des informations depuis la Pi : le miniUART,
qui n’est pas une implémentation compléte compatible 16650 (voir
page 10 de la datasheet). Pire encore, ce miniUART est lié a ’horloge
du GPU (ou VPU dans la documentation) et si nous changeons la fré-
quence du CPU, celle du GPU va automatiquement étre ajustée et
notre pseudo-UART ne fonctionnera plus correctement (ceci a mal-
heureusement été vérifié lors de la rédaction du présent article).

Pour nous offrir une plus grande liberté de configuration, nous
devons donc nous défaire du miniUART et configurer, a sa place,
I'UART « standard » décrit dans la datasheet en page 175 et nommé
PL011 UART, utilisant une source d’horloge dédiée, indépendante
et configurable. Avant de nous pencher sur la reconfiguration de
I’'UART, facilitons-nous la tache en créant quelques fonctions utili-
taires concernant les horloges. Comme d’habitude, commencons par
le header clock.h:
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#pragma once

#define CLK_EMMC 0x00000001
#define CLK_UART 0x00000002
#define CLK_ARM 0x00000003
#define CLK_CORE 0x00000004
#define CLK_V3D 0x00000005
#define CLK_H264 0x00000006
#define CLK_ISP 0x00000007
#define CLK_SDRAM 0x00000008
#define CLK_PIXEL 0x00000009
#define CLK_PWM 0x0000000a
#define CLK_HEVC 0x0000000b
#define CLK_EMMC2 0x0000000c
#define CLK_M2MC 0x0000000d

#define CLK_PIXEL_BVB 0x0000000e

unsigned int getclock(uint32_t clkid, uint8_t max, volatile unsigned int *mbox);
void printclock(volatile unsigned int *mbox);

void setclock(uint32_t clkid, uint32_t freq, volatile unsigned int *mbox);

void setmaxclock(uint32_t clkid, volatile unsigned int *mbox);

Rien de bien excepti(L)rinel ici, nous définissons quelques macros pour désigner les ID d’hor-
loges et les prototypes de nos fonctions permettant : d’obtenir une fréquence courante, d’affi-
cher toutes les fréquences de toutes les horloges (actuelle et maximum), de définir une nouvelle
fréquence et de configurer une horloge avec sa valeur maximum.

I’implémentation de ces fonctions est faite dans clock. c que nous ajoutons a notre
Makefile:

#include <stdint.h>
#include "uart.h"
#include "mbox.h"
#include "util.h"
#include "clock.h"

unsigned int getclock(uint32_t clkid, uint8_t max, volatile unsigned int *mbox)
{

mbox[0]=8xL;

mbox[1]=MBOX_REQUEST;

mbox[2]= max>0 ? MBOX_TAG_GETMAXCLK : MBOX_TAG_GETCLK;

mbox[3]=8;

mbox[4]=0;

mbox[5]=clkid;

mbox[6]=0;
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mbox [7]=MBOX_TAG_LAST;

if (mbox_call(MBOX_CH_PROP, mbox)) {
return(mbox[6]);

} else {
puts("Error getting clock!\r\n");
return(0);

}

}

void setclock(uint32_t clkid, uint32_t freq, volatile unsigned int *mbox)
{
mbox[0]=9x4;
mbox [1]=MBOX_REQUEST;
mbox[2]=MBOX_TAG_SETCLK;
mbox[3]=12;
mbox[U4]=0;
mbox[5]=clkid;
mbox[6]=freq;
mbox[7]=0;
mbox[8]=MBOX_TAG_LAST;
// ATTENTION : erreur silencieuse
mbox_call(MBOX_CH_PROP, mbox);
}

void printclock(volatile unsigned int *mbox)
{
static const char *clocktxts[] = {
"reserved", "EMMC", "UART", "ARM", "CORE",
IIV3DI| f IIH26uI| r IIISPII - IISDRAM n - IIPIXELII " IIPWMII ;
"HEVCEY, “EMMC2"™, “"MIZMC! “““PIXEL_BVB"
1 ¥

puts("Clocks:\r\n");

for(int i=1; i<exf; i++) {
puts .
puts(clocktxts[i]);
putsi™: #3;
printdec(getclock(i, 0, mbox));
puts(® / "X
printdec(getclock(i, 1, mbox));
puts(" Hz\r\n");
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void setmaxclock(uint32_t clkid, volatile unsigned int *mbox)

{

uint32_t maxfreq = getclock(clkid, 1, mbox);
setclock(clkid, maxfreq, mbox);

}

Si vous avez lu l’article sur la mailbox et le framebuffer dans le numéro 40 [3], ainsi que
la page « Mailbox property interface » du wiki Raspberry Pi [2], tout ceci n’a rien de tres

nouveau.

Nous pouvons maintenant revoir nos sources, a commencer par uart.h avec de nou-

veaux registres

#pragma
#include

/* PLO11
ttdefine
#define
#define
#define
#define
#tdefine
#tdefine
#tdefine

once
"mmio.h"

UART */
UARTO_DR
UARTO_FR
UARTO_IBRD
UARTO_FBRD
UARTO_LCRH
UARTO_CR
UARTO_IMSC
UARTO_ICR

void init_uart();

void put

c(char c);

(*(volatile
(*(volatile
(*(volatile
(*(volatile
(x(volatile
(*(volatile
(*(volatile
(*(volatile

unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
unsigned
unsigned

%) (I0_BASE
%) (I0_BASE
*) (I0_BASE
%) (IO_BASE
%) (I0O_BASE
%) (I0_BASE
%) (I0_BASE
*) (IO_BASE

0x00201000))
0x00201018))
0x00201024))
0x00201028))
0x0020102C))
0x00201030))
0x00201038))
0x00201644))

Nos prototypes de fonctions ne changent pas, mais leur implémentation, oui. L’approche
est la méme qu’avec le miniUART, si ce n’est dans une variation des registres utilisés ainsi
que sur les bits concernés (pour la fonction alternative des GPIO). Voici notre nouveau

fichier uart.c:

#include
#include
#include
#include
#include

<stdint.h>

tuart.h
"gpio.h"
"mbox.h"
"clock.h"

void init_uart()

{

// Attente du périphérique
while(UARTO_FR & (1<<3)) { ; }
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// arrét UARTO
UARTO_CR = 0;

// GPIO 14 & 15 en alt®
GPFSEL1 &= ~((7<<12)|(7<<15));
GPFSEL1 |= (u<<12)|(u4<<15);
GPPUD = 0;
for(uint8_t i = @; i<150; i++)
asm volatile ("nop");
GPPUDCLKO = (1<<14)]|(1<< 5);
for(uint8_t i = @; i<150; i++)
asm volatile ("nop");
GPPUDCLK® = 0;

// Clear interruption
UARTO_ICR = Ox7FF;

// Calcul diviseur pour 115200 bps a 3 MHz

UARTO_IBRD = 1; // part entiére
UARTO_FBRD = 40; // part fractionnaire
UARTO_LCRH = 0bl1<<5; // format 8nl

UARTO_CR = 0x301; // active Tx, Rx & FIFO

}
void cbutc(char )

// FIFO plein ?
while(UARTO_FR & (1<<5)) { ; }
UARTO_DR = c;

}

La partie nouvelle réside dans 'utilisation des registres UARTO_IBRD et UARTO_FBRD
configurant la valeur du diviseur nous permettant, a partir d’une fréquence d’horloge
donnée pour I'UART, d’obtenir la vitesse souhaitée. Le calcul est le suivant : diviseur =
fréquence / (16 x bps). Ceci est décrit sommairement dans la datasheet en page 183 du
BCM2835, mais également dans les références techniques ARM [4] puisque le périphé-
rique intégré au SoC est une implémentation classique de ’'UART ARM PL011 (PrimeCell
UART PL011).

Sur la base de ces informations et des exemples ARM, nous pouvons calculer diviseur =
3000000/ (115200 x 16) = 1,627. UARTO_IBRD sera donc égal & 1 et pour UARTO_FBRD, nous
calculons (0,627 x 64) + 0,5 = 40,628 et donc 40. Notez que la documentation ARM fournit
des valeurs typiques avec un diviseur entier pour une fréquence de 7,3728 MHz ou encore
différentes valeurs de division pour une fréquence de 4 MHz avec un taux d’erreur dépen-
dant de la vitesse en bits par seconde. Dans notre cas, nous avons un diviseur effective-
ment a ((40-0,5) / 64) + 1 =1,6171875, et donc une vitesse effective a 3 MHz de 3000000 /
1,6171875/ 16 = 115942 bps, soit une erreur de (115942 / 115200 x 100) - 100 = 0,644 %, ce
qui est acceptable, sans étre idéal.
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Apres ces changements, nous pouvons revoir le début de notre hello. c qui ressemblera
maintenant a :

int kernelmain(void)

{
struct fb=tsfb;

setmaxclock(CLK_ARM, mbox);
setclock(CLK_UART, 3000000, mbox);
init_uart(mbox);

puts("\r\n\r\n\r\nBonjour Hackable !\r\n");
L cadl

Apreés compilation et exécution sur la Pi, nous voyons apparaitre I'effet obtenu :

bl

Clocks:
EMMC: 200000000 / 200000000 Hz
UART: 3000000 / 1000000000 Hz
ARM: 1200002000 / 1200000000 Hz
CORE: 40000000 / U4OEOOOEOO Hz

Boid

Framebuffer pitch: 7680

Framebuffer pixel format: BGR

Time: 643144us

1 FPS

Le CPU est effectivement a 1,2 GHz et le GPU a 400 MHz et nous sommes magnifiquement
passés de 876996 ps a 643144 ps, ce qui représente un gain de presque 240 ms, certes, mais ne
nous permet toujours pas de dépasser une seule image par seconde. Nous sommes donc tou-
jours dans le domaine du pathétiquement poussif...

3. MERCI LE COMPILATEUR'!

Et si je vous disais que changer un unique caractére dans 'un de nos fichiers pouvait diviser
par 30 le temps d’affichage de notre image ? Me croiriez-vous ? Non, et pourtant :

Eoie
Framebuffer pitch: 7680

Framebuffer pixel format: BGR
Time: 21481ps
44 FPS
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Le développement baremetal
sur Pien 32 bits n’a de

sens que si ’on souhaite
tirer pleinement profit

de la puissance du ou des
CPU ARM présents sur ces
cartes. Pour des applications
moins « gourmandes »,
méme implémentant des
fonctionnalités graphiques, ¢ .
mieux vaut se tourner

vers des microcontrdéleurs
comme ce STM32F7 a coeur
ARM Cortex-M7 incluant

un accélérateur ChromART
DMAZ2D et ayant un réel
support du constructeur
(datasheet compleéte, devkit,
exemples, IDE, etc.).
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Souvenez-vous, dés le premier article (Hackable 40 [5]) de cette
petite série, nous avons posé les bases en créant quelques fichiers,
dont notre Makefile. Or, celui-ci contient une ligne spécifiant les
options a utiliser par le compilateur :

CFLAGS=-Wall -00 —-g —ffreestanding

Correspondant a :

* —ffreestanding : indique au compilateur de ne pas considérer
que les fonctions standard sont implémentées avec leurs proto-
types habituels ;

e —Wall: active tous les avertissements du compilateur. On
pourra également ajouter ~Wextra pour davantage de vérifica-
tion et d’avertissements ;

* —g : demande au compilateur et a 'éditeur de liens de conser-
ver les symboles dans le binaire afin de faciliter la mise au
point (debug) ;

* et surtout -00 qui indique le niveau d’optimisation du compila-
teur avec ici @ correspondant a « aucune » (presque aucune).

Cest ce dernier argument qu’il vous faudra changer de 6 en 3.
Vous pouvez afficher le détail des optimisations actives en fonc-
tion de la valeur de I'option -0 avec la commande aarch64-none-
elf-gcc -c -Q -00 --help=optimizers | grep enabled. Ce
faisant, vous remarquerez que le compilateur, méme avec -00 pro-
cede tout de méme a quelques optimisations, en particulier sur les

boucles.

Cette simple modification de notre
Makefile nous apporte un gain phéno-
ménal de performances, mais il a un cott
et c’est précisément pour cette raison que
-00 est généralement utilisé lors du déve-
loppement : la compilation est plus lente
et le code assembleur généré est bien plus
complexe puisque le compilateur met en
ceuvre toute une ribambelle d’astuces pour
accélérer le code. En cas de probléme, il est
bien plus difficile de mettre au point le code
et de trouver un bug avec un niveau d’opti-
misation important (« Prototype before
polishing. Get it working before you optimize
it. » dans « The Art of UNIX Programming »
de Eric S. Raymond [6]).
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A un moment ou un autre, dans
votre exploration du développement

Remarquez également que si le compilateur est en mesure baremetal sur Pi surgira l’étape
de savoir précisément pour quelle architecture il fait son ol la question de la mise au point
g I Phegd o : d d

travail, 'optimisation n’en sera que plus efficace. Nous T . 1« poser
/ : sérieusement. Les Pi disposent d’un

pouvons donc ajouter les options —march=armv8-a+crc et port JTAG permettant de connecter
-mcpu=cortex-a53 désignant explicitement 'ARM Cortex une sonde qui, couplée a OpenOCD et
A53 (architecture ARM V8) comme cible pour notre Pi IR T Peret un contréle total
% e _ i y : de l’environnement d’exécution.
équipée d'un BCM2837. Le gain est minime, mais existant C’est un point que nous traiterons
(21288 ps). dans un futur article...

4. C'EST TOUT POUR LE MOMENT

Nous avons encore un certain nombre de choses a voir
concernant le développement baremetal sur Raspberry Pi 3.
Trois points pourront encore étre potentiellement abordés : la
mise en ceuvre d’autres périphériques simples (SPI, IC, etc.),
I'utilisation d’une libC (Newlib) pour faciliter nos développe-
ments ou encore I'intégration d’une bibliotheque graphique
comme HAGL ou LVGL.
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Mais avant cela, nous devons
en finir avec 'optimisation, car
notre petit projet fait 'impasse sur
quelque chose de trés important.
L’architecture ARM V8 implémente
une séparation de privileges nom-
mée Exception levels (ou EL) divi-
sée en 4 niveaux : EL3 firmware,
EL2 hyperviseur, EL1 noyau et ELO
application. Le principe est le méme
que les anneaux de protection (ou
ring) de I’architecture X86/amd64 ou
chaque niveau peut ou ne peut pas
accéder a certaines fonctionnalités.

Dans I'une des sorties d’écran
précédentes, vous avez peut-étre
remarqueé la ligne :

Exception level: 2

Ceci provient du code assem-
bleur suivant stocké dans un fichier
armutils.S (armutils.o ajouté a
0BJS dans le Makefile):

.global get_el
get_el:

mrs x0, CurrentEL
lsr x0, x0, #2
ret

Et appelé depuis hello.c:

puts("Exception level: ");
printdec(get_el());
puts("\r\n");

Ceci nous montre que notre

code s’exécute en EL2 alors que,
techniquement, nous devrions étre
en EL1 pour ce type de dévelop-
pement (nous n’écrivons pas un
hyperviseur, mais un pseudonoyau).
Changer de niveau nous permet-

tra de corriger ce point, mais nous
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donnera également ’'opportunité d’acti-
ver les différents caches (instructions

et data) qui devraient sensiblement
accélérer notre code, et en apprendre
davantage sur le démarrage de la carte
et du SoC. Ceci est un gros morceau et
nous en profiterons pour revoir notre
crt0.S ainsi que le script de I'éditeur
de liens, qui deviendront beaucoup plus
complexes. En attendant, n’hésitez pas
a nettoyer votre code, farfouiller par
vous-méme et adapter le projet a vos
besoins et envies...
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OPENWRT :
UN FIRMWARE ET DES
APPLICATIONS

Laurent FOUCHER
Consultant informatique en IoT et SDR

Pour certaines applications légéres, OpenWrt tournant sur un
équipement réseau low cost est une alternative solide face a un 0S
classique sur une Raspberry Pi. Nous allons voir comment intégrer
une application dans un firmware destiné a un petit routeur Wi-Fi

coutant moins de 30 euros.
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a plateforme
de choix pour
une petite
application IoT
pourrait étre
une Raspberry Pi avec une
distribution GNU/Linux clas-
sique (Ubuntu, Debian, etc.).
Il s’agit d’une plateforme
répandue pour laquelle
il existe une documen-
tation abondante et une
communauté nombreuse
préte a aider. Elle est de
surcroit réputée abordable
financiérement.

D’un autre c6té, les équi-
pements réseaux tels que
les box internet et routeurs
Wi-Fi disposent désormais
d’une certaine puissance et
font tourner des applicgtions
tel qu'un media center ou le
partage de fichiers, il peut
étre tentant d’y substituer
notre propre application.

Nous avions un réseau
de passerelles IoT a
construire pour remonter
des mesures fournies par
des capteurs Wi-Fi spéci-
fiques, un prototype a donc
été réalisé en Python avec
une Raspberry Pi.

En regardant les passe-
relles ZigBee vendues en
grande surface pour gérer
des capteurs et ampoules
connectées (par exemple, les
passerelles Tuya chez Lidl), je
me suis demandé s’il n’y avait
pas moyen de « détourner »
de petits points d’acces Wi-Fi
pour notre usage.

hackable.fr
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1. PRESENTATION DE OPENWRT

OpenWrt est un systeme d’exploitation open source
basé sur Linug, il était initialement destiné aux équi-
pements réseau tels que les routeurs et points d’acces
Wi-Fj, il s’agissait d’avoir une alternative open source
aux systemes propriétaires qui animaient ces équipe-
ments (OpenWrt tient d’ailleurs son nom du routeur
Wi-Fi Linksys WRT54GL qui était un matériel de choix
pour les bidouilleurs).

Certains constructeurs tels que GL.iNet (https://www.
gl-inet.com/) vendent du matériel fonctionnant sous une
version « maison » de OpenWrt, il est alors possible de les
passer sous OpenWrt « open source » de facon simple.

D-Link, Netgear, Linksys ou TP-Link utilisent leurs
propres firmwares, cependant leurs matériels sont sup-
portés par OpenWrt grace a la communauté et/ou le sup-
port du constructeur.

OpenWrt utilise de trés faibles ressources, le minimum
requis pour OpenWrt 21.02 est de 64 Mo de RAM et 8 Mo
de mémoire flash.

Afin d’éviter les risques de corruption de systéme de
fichiers, les répertoires au contenu « volatile » (/var/
run, /var/log...) sont des liens vers /tmp qui est de type
tmpfs (c’est-a-dire stocké en RAM). Le systéme de fichiers
racine est un overlay qui se superpose au systeme de
fichiers de base (qui est en lecture seule et stocké com-
pressé en mémoire flash).

OpenWrt est configurable grace a une interface web
appelée LuCl, il est possible de développer des modules
spécifiques qui seront rajoutés a cette interface. Il est éga-
lement possible de se connecter en SSH pour paramétrer
ou mettre a jour un équipement. LuCI et SSH sont des
options qui ne sont disponibles que si elles ont été acti-
vées lors de la génération du firmware.

La mise a jour de I'0S se fait en installant une nouvelle
version de firmware, la mise a jour est possible avec ou
sans conservation des parametres.

OpenWrt dispose d'un gestionnaire de packages qui
lui est propre, « opkg » (https://openwrt.org/docs/guide-
user/additional-software/opkg), qui gére classiquement
les dépendances entre packages et permet de les installer
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ou de les mettre a jour. La mise a jour d’'un
package provoque I'écriture dans I'overlay

et consomme du stockage supplémentaire
(puisque la version « ROM » incluse dans le
firmware et la version installée cohabitent sur
le stockage).

Afin de consommer le moins de res-
sources possible, le systeme est minimal et
n’embarque que les drivers propres a un
équipement donné. La plupart des équipe-
ments utilisent des systémes intégrés sur une
puce « SoC » (https://fr.wikipedia.org/wiki/
Systéme_sur_une_puce) et donc le firmware
ne contient le support que pour un seul SoC.

2. CHOIX D'UN
EQUIPEMENT

La page « Table of Hardware » (https://
openwrt.orgftoh/start) donne la liste des
équipements compatibles avec OpenWrt.

Outre qu’il faut choisir un équipement
compatible avec OpenWrt, le choix s’effectue
en fonction des critéres classiques pour un
équipement réseau :

* nombre et type des interfaces réseau
filaires ;

*» présence du Wi-Fi (2.4 GHz, 5 GHz) et type
d’antenne (interne, fixe, externe) ;

* alimentation électrique (5V, 12V, PoE pas-
sif, PoE actif) ;

* présence de ports USB ;

* présence de connectivité 3G/4G/5G, type
de carte SIM (physique ou eSIM) ;

* disponibilité du GNSS (GPS, Galileo...) ;

* puissance (mémoire, flash, proces-
seur) en fonction du type d’usage ou
d’application ;

» type du boitier (étanche, plastique, métal-
lique, compatibilité avec un rail DIN).
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Un petit routeur Wi-Fi colite environ
30 €, un routeur Wi-Fi étanche suppor-
tant le PoE cotite entre 50 et 100 €, un
routeur 4G en boitier métallique sup-
portant une alimentation de 9 a 35 volts
colte environ 100 €.

Bien qu’il soit possible d’utiliser de
vieux équipements présents dans vos
tiroirs, il est déconseillé d’utiliser un rou-
teur ADSL, en effet 1a génération du firm-
ware OpenWrt est plus compliquée, car
les chipsets ADSL ne sont généralement
pas open source. Générer un firmware
OpenWrt nécessite souvent des manipu-
lations pour extraire le firmware du chip-
set ADSL d’un firmware du constructeur.

Pour cet article, nous allons utiliser un
GL.iNet GL-AR150 (https://www.gl-inet.
com/products/gl-ar150/) disponible sur
Internet a moins de 30 €.

Notez que les systémes de GL.iNet
disposent de 2 ou 3 GPIO qui sont repé-
rés sur le circuit imprimé dans le cas ou
votre application en aurait besoin.

3. CREATION D'UN
ENVIRONNEMENT
DE GENERATION DE
FIRMWARE

11 est possible de compiler des pro-
grammes qui sont exécutés sous OpenWrt.
Comme pour les firmwares, le processus de
compilation doit prendre en compte I’équi-
pement auquel il est destiné (en particu-
lier, quel SoC).

Il n’est pas possible de compiler direc-
tement sur la machine cible, car les
équipements n’ont pas les ressources
nécessaires (CPU/mémoire/disque). On
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utilise donc une machine sous GNU/Linux (poste de travail ou serveur) qui dispose des ressources
nécessaires, on parle alors de « compilation croisée », ou de « cross-compilation » en anglais
(https://fr.wikipedia.org/wiki/Chaine_de_compilation#Chaine_de_compilation_croisée).

La génération d’un firmware nécessite de compiler :

* tous les outils de compilation (la « toolchain » https://fr.wikipedia.org/wiki/Chaine_de_
compilation) ;

¢ le kernel Linux ;

* les différents programmes et bibliotheques utilisables sous OpenWrt ou utilisés par le
systéeme pour fonctionner.

Le plus simple est d’utiliser un conteneur Docker, ceci va permettre de s’affranchir du sys-
téme d’exploitation de la machine sur laquelle on compile.

Exemple de Dockerfile pour construire un environnement de génération OpenWrt
V9L T

FROM ubuntu:20.04

RUN apt-get update \

&& DEBIAN_FRONTEND=noninteractive apt-get install -y \
build-essential ccache ecj \
fastjar file g++ gawk \
gettext gi%t java-propose-classpath \
libelf-dev libncurses5-dev libncursesw5-dev \
libssl-dev python python2.7-dev python3 \
python3-distutils python3-setuptools \
python3-dev rsync subversion swig \
time unzip wget xsltproc zliblg-dev \

&& useradd buildbot -m -k /dev/null -d /home/buildbot

USER buildbot

WORKDIR /home/buildbot

RUN git clone https://git.openwrt.org/openwrt/openwrt.git source \
&& cd /home/buildbot/source \

&& git checkout v19.07.7 \

&& make distclean \

&& ./scripts/feeds update -a \

&& ./scripts/feeds install -a

WORKDIR /home/buildbot

Ce Dockerfile permet de créer une image contenant tout le nécessaire pour générer un
firmware ou de compiler des programmes pour OpenWrt.

$ docker build . -t openwrt_buildbot_atelier
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4. RECUPERATION
DES INFORMATIONS
PREALABLES

Afin de pouvoir générer un firm-
ware adapté a notre équipement, nous
devons vérifier quelle est son architec-
ture interne.

Attention : certains constructeurs
déclinent leurs équipements en plu-
sieurs versions (parfois notées v1, v2...),
ces versions peuvent avoir des architec-
tures complétement différentes. Tres
peu de vendeurs en ligne précisent la
version sur leur site.

Attention également aux clones pré-
sents sur les sites tels « AliExpress »
et sur le Marketplace d’Amazon, ils
peuvent ne pas avoir la méme architec-
ture que le produit officiel.
¢

Dans le « tableau du hardware sup-
porté » (https://openwrt.org/toh/start),
nous tapons le modele de notre équi-
pement « GL-AR150 ». Ceci nous amene
a une liste restreinte, si le modele dis-
pose de plusieurs versions supportées,
elles sont listées. En cliquant sur le
modele dans la colonne « device page »,
nous accédons a la page dédiée a notre
équipement (https://openwrt.org/toh/
gl.inet/gl-ar150).

La page de I’équipement donne
ses caractéristiques ainsi que la der-
niére version de OpenWrt supportée.
Concernant la version de OpenWrt,
trois cas sont a distinguer :

» I’équipement est pleinement
supporté : la version listée est la
dernieére version « officielle » de
OpenWrt (a la date d’aujourd’hui
21.02.1, mais pour cet article nous
allons utiliser la 19.07.7).
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* Le support de 'équipement est en cours
de développement : elle est alors marquée
« snapshot », c’est-a-dire la version courante
non taguée dans GitHub.

» ’équipement n’est pas supporté par les der-
nieres versions de OpenWrt : une ancienne
version de OpenWrt est alors listée. C’est
notamment le cas pour les équipements qui
n’ont pas assez de RAM ou de mémoire flash
pour supporter les derniéres versions de
OpenWrt.

Dans le Dockerfile précédent, notez la ligne
git checkout v19.07.7, elle permet d’extraire
une version particuliére d’OpenWrt.

Dans la rubrique « Installation » de la page
de I'équipement, on trouve un lien vers le firm-
ware le plus récent disponible, il est possible de
le télécharger et de I'installer directement, mais
nous allons en compiler un nous-mémes.

L’'URL de téléchargement du firmware nous
donne des informations importantes http://
downloads.openwrt.org/releases/19.07.7/targets/
ath79/generic/openwrt-19.07.7-ath79-generic-
glinet_gl-ar150-squashfs-sysupgrade.bin :

e version:19.07.7;

o target : ath79;

o subtarget : generic;

o target profile : glinet_gl-ar150.

La target est le SoC utilisé par I'équipe-
ment, subtarget représente des spécificités
d’architecture (en particulier au niveau de la
mémoire flash) et target profile est le modéle de
Iéquipement.

Attention : vous verrez dans le chapitre sui-
vant qu’il existe une target Atheros AR7xxx/
AR9xxx qui semble parfaitement adaptée a notre
équipement listé comme étant basé sur le SoC
Atheros AR9331, cependant il semble que cette
target soit obsoleéte et elle est inutilisable, d’ou
I'intérét de se baser sur le nom du firmware pour
déterminer ces trois éléments.
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5. FIRMWARE SYSUPGRADE, RECOVERY, FIRMWARE
FACTORY

Certains équipements sont livrés avec un firmware basé sur OpenWrt, dans ce cas vous
pouvez installer un firmware standard appelé sysupgrade en utilisant la procédure décrite
par le constructeur, mais en utilisant I'un de ceux que vous avez génerés.

Certains équipements sont livrés avec des firmwares complétement propriétaires et n’ac-
ceptent d’installer que ceux mis a disposition par le constructeur. Dans ce cas, il peut étre
nécessaire d’ouvrir 'équipement, voire de faire de la soudure pour se connecter a un port
console ou JTAG. Cette procédure dite de « recovery » est généralement décrite sur la page
du site OpenWrt dédiée a I’équipement.

Pour certains équipements utilisant des firmwares propriétaires, la procédure de géne-
ration va générer en plus du firmware sysupgrade un firmware factory qui sera reconnu
comme un firmware du constructeur et sera donc utilisable en utilisant la procédure décrite
par le constructeur.

6. GENERATION D'UN FIRMWARE

La procédure pour gﬁénérer un firmware est similaire a celle pour compiler un kernel
Linux, elle est basée sur un « menu de configuration ».

Nous devons commencer par créer un container Docker a partir de 'image générée
précédemment.

$ docker run -ti --name atelier openwrt_buildbot_atelier

buildbot@de3+92b60bb7:~$

Nous sommes maintenant a I'intérieur du container qui contient tout le nécessaire pour
générer un firmware, buildbot@de3f92b60bb7: ~$ est I'invite de notre shell.

Note : si vous étes sorti accidentellement du shell de votre container, vous pouvez le
relancer et vous y réattacher :

$ docker restart atelier
$ docker attach atelier
$ buildbot@de3f92b60bb7:~$

La commande make menuconfig permet de configurer 'image désirée.

buildbot@de3f92b60bb7:~$ cd source

buildbot@de3f92b60bb7:~/source$ make menuconfig
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Lancer menuconfig et mettre les valeurs suivantes pour les 3 paramétres matériels vus
plus haut :

* target: Atheros ATH79 (DTS) ;

* subtarget: generic;

* target profile: GL.iNet GL-AR150.
Ajouter linterface de configuration web :
* LuCI ---> 1. Collections ---> <*> luci ;

* LuCI ---> 2. Modules ---> <*> luci-compat.
Notez que sélectionner « LuCI » va automatiquement sélectionner ses dépendances.

Ensuite, sauvegarder et quitter menuconfig. Un fichier . config est créé avec les options
choisies et les options par défaut. Voici le début de ce fichier :

$ buildbot@de3f92b60bb7:~/source$ head .config -n 13
#

# Automatically generated file; DO NOT EDIT.

# OpenlWirt Configuration

#

CONFIG_MODULES=y
CONFIG_HAVE_DOT_CONFIG=y

# CONFIG_TARGET_sunxi is not set

# CONFIG_TARGET_apm821xx is not set
# CONFIG_TARGET_ath25 is not set

# CONFIG_TARGET_ar7l1xx is not set
CONFIG_TARGET_ath79=y

# CONFIG_TARGET_brcm2708 is not set
# CONFIG_TARGET_bcm53xx is not set

Il ne faut pas le modifier a la main, mais il est possible d’en créer un minimal, puis d’y rajou-
ter automatiquement les valeurs par défaut. Nous verrons cela ultérieurement.

On lance le téléchargement des fichiers nécessaires :

buildbot@de3f92b60bb7:~/source$ make -j $(nproc) download

Le déroulement des opérations s’affiche lors de I’exécution de la commande :
* tools: correspond aux fichiers nécessaires pour compiler les outils génériques ;
* toolschain: les fichiers nécessaires pour compiler la toolchain (les compilateurs) ;

* feed : les sources de packages, LuCI n’est pas intégré au systéme OpenWrt de base, il est
dans des sources distinctes ;

* package : les différents packages qui vont composer le systéme.
La commande suivante va compiler tout ce qui est nécessaire (la toolchain, tous les packages

demandés dans menuconfig) et va générer un firmware installable directement sur notre
équipement :
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buildbot@de3f92b60bb7:~/source$ make -j $(nproc) world

L’exécution de cette commande peut durer plus d’une heure en fonction de la puissance de la
machine sur laquelle vous compilez.

Si par la suite, vous enlevez ou rajoutez des fonctionnalités a 'aide de menuconfig, cela sera
largement plus rapide, car il n’est pas nécessaire de compiler les éléments non modifiés.

Le firmware généré est disponible dans notre container : /home/buildbot/source/
bin/targets/ath79/generic/openwrt-ath79-generic-glinet_gl-arl50-squashfs-
sysupgrade.bin

7. COPIE DU FIRMWARE GENERE

Le firmware a été généré a I'intérieur du conteneur Docker « atelier » que nous avons crée.
Nous allons maintenant le copier pour qu’il soit utilisable en dehors de notre container.

Lancée sur le serveur Docker, la commande docker cp permet de copier des fichiers entre le
serveur Docker et les containers (dans les deux sens).

Nous considérons que vous travaillez depuis un PC sous GNU/Linux, la commande est a adap-
ter pour Windows (chapger le chemin de destination de la copie) :

$ docker cp atelier:/home/buildbot/source/bin/targets/ath79/generic/openwrt-
ath79-generic-glinet_gl-arl50-squashfs-sysupgrade.bin /tmp/firmware.bin

$ 1s -1 /tmp/firmware.bin
-rw-r--r-— 1 takeshiba takeshiba 4195091 aol(t 18 22:25 /tmp/firmware.bin

8. APPLICATION DU FIRMWARE

Nous supposons que vous disposez d’un routeur GL-AR150 neuf, ou remis en configuration
d’usine.

De méme, vous disposez d’un ordinateur avec une interface Ethernet paramétrée en DHCP.

Connectez votre ordinateur au port marqué « LAN » du GL-AR150, mettez-le sous tension et
attendez 2 minutes que le routeur ait fini de s’initialiser.

Lancez un navigateur web et allez a I'adresse http://192.168.8.1/ (notez le 8.1 de I'adresse) :
« Sélectionner English comme langue ;

* Choisissez un mot de passe.

Vous devez arriver sur Admin Panel comme illustré dans la Figure 1, page suivante.

Cette interface d’administration n’est pas celle de OpenWrt, elle est spécifique a GL.iNet.
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E GL.iNet Admin Panel %

& C @ O B o 192.168.8.1/#/internet @ @ & n D s

GL-iNet MIN PANEL

ble detoctad in WAN. Please plug

Using as WAN,

Repeater 3G/4G Modem Tethering

Set up now, €

Figure 1 e, ‘
Allez dans le menu UPGRADE, puis I'onglet Local Upgrade (Figure 2).
Vous pouvez au choix :
* Faire un glisser-déplacer du fichier /tmp/firmware.bin entre votre explorateur de
fichiers et la zone entourée de pointillés sur la page « Upgrade ».
Figure 2
& C @ O 8 o~ 19216881/ ade @ ® & nms=

GL-iNet

® Upgrade

Select a file or drag it here.

Fle lypes include bin img 2ip tar gz

Copyright © 2021 Al Rights Reserved
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[ GL.iNet Admin Panel x

Lo C @ O & o+ 192.1688.1/# w ® & n @O =

GL-iNet

® Upgrade

SUCCESS! Re-upload file.

firmware b

Firmware Verification

Copyright © 2021 GL Mel. Al Rights Reserved.

Figure 3

e Cliquer sur Select a file or drag it here et naviguer pour sélectionner le fichier
/tmp/firmware.bin.

Le firmware est envoyé vers le routeur, et il est controlé.
Désactivez Keep Settings et cliquez sur Install (Figure 3).

Laisser la mise & jour se faire (Figure 4).

Figure 4

B GL.iNet Admin Panel

< C @ O & o+ 192.168.8.1/# =uf &

© & i @O =

GL-iNet

Installing...
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Attention, la barre de progression est fictive. Lorsque la barre arrivera a 100 %,
vous devriez avoir un écran d’erreur « Router Connection Lost ». C’est normal, car
par défaut le firmware GL.iNet donne I'adresse 192.168.8.1 au routeur, alors que
le firmware OpenWrt donne 192.168.1.1 (Figure 5).

[ GLiNet Admin Panel x|

© Router Connection Lost

You need o re-connect to your router.
To further configure your router on the Admin Panel, please visit hitp:/ 192 168.8.1 or IP that has been modified.

Figure 5

Fermez la fenétre du navigateur, ouvrez en une nouvelle et allez & adresse
http://192.168.1.1/, vous devriez voir apparaitre I'interface de paramétrage stan-
dard de OpenWrt appelée « LuCI ».

Notez que par défaut, il n’y a pas de mot de passe pour lutilisateur administra-
teur « root ». Il faut bien évidemment en définir un avant la mise en réseau du rou-

teur, c’est possible depuis le menu System->Administration de I'interface LuCl.
Figure 6

OpenWwrt - Overview - L1 X

O 8 192.168.1.1/cgi-binluci/

No password set!
There is no password set on this touter. Please configure a 1ot password to protect the web interface.

Authorization Required

Please enter your usemname and password

Username oot

Password

Powered by LuC! openwrt-19.07 branch (git-21.044.30835-34e065) / OpenWrt 19.07.7 r11306-c4a6851¢72
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9. AJOUT DE NOTRE APPLICATION A OPENWRT

Nous allons ajouter I'application « HelloServer », il s’agit d'un serveur web qui affiche
«Hello World! » lorsqu’on se connecte dessus, il sera possible de modifier « Hello » par
autre chose a partir de I'interface « LuCI » dans laquelle un onglet « Hello Server » sera
rajouté.

En fait pour ceci, nous allons créer un package helloserver et nous le rajouterons au
systéme menuconfig que nous avons vu précédemment.

9.1 Structure du package

On commence par récupérer le code source de notre application dans notre container :

cd /home/buildroot
mkdir UO3

cd U03
git clone https://github.com/U03/0penWrt_hk
mv OpenWrt_hk helloserver

Les fichiers suivants composent notre package :

*helloserver.c: le“pro'gramme lui-méme, il est écriten C;

« Makefile : le fichier décrivant la compilation du programme, la construction et I'instal-
lation du package ;

*etc_init_d_helloserver: script permettant de lancer le programme ;

e usr_share_luci_menu_d_helloserver. json : définition du menu HelloServer dans
LuCI;

susr_lib_lua_luci_model_cbi_helloserver_configuration.lua : définition de
I’écran de configuration HelloServer dans LuCI.

Un fichier de configuration permettant de mémoriser le message a afficher sera créé lors
du premier lancement. Ce fichier est lu par notre programme et mis a jour dans LuClI.

Le fichier de configuration est un fichier texte, il aurait été facile de I'ajouter au package,
mais il aurait été écrasé & chaque mise a jour du package ou du firmware, du coup sa créa-
tion (et les éventuels ajouts de parametres) seront gérés dans le script de lancement :

start() {

uci get helloserver 2> /dev/null

if FL 1 %7 = &'11; thew
uci import helloserver < /dev/null
uci add helloserver server
uci set helloserver.@server[0].message='Hello'
uci commit helloserver

1
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9.2 Ajout de notre source de packages

Nous pouvons maintenant ajouter la définition de notre « feed » au systéme « menuconfig » :

$ cd /home/buildbot/source
$ cat << EOF > feeds.conf
src-link U®3 /home/buildbot/UG3

EOF

$ ./scripts/feeds update U3
$ ./scripts/feeds install -a -p UO3

Les deux derniéres commandes peuvent durer une bonne dizaine de secondes, la deuxiéme
commande provoque le rajout dans le systéme menuconfig, elle doit afficher les deux lignes
suivantes (ignorer le warning sur la librairie manquante kmod-crypto-arcH) :

Installing all packages from feed UG3
Installing package 'helloserver' from UG3

Nous avons vu que la commande make menuconfig génére un fichier . config décrivant
I’équipement et ce que doit contenir le firmware. Nous avions dit qu’il ne fallait pas le modifier
manuellement.

I1 est néanmoins possible d’en créer automatiquement (c’est utilisé par les systémes de géné-
ration automatisée de firmware).

Nous créons un fichier . config minimal (ou nous écrasons le fichier existant). Il contient la
définition de notre target, ainsi que I’ajout de notre package personnel (précédemment ajouté
grace au feed), on ajoute I'interface web de paramétrage LuCI.

Nous appelons ensuite la commande make defconfig qui va analyser notre fichier minimal,
placer les options par défaut ainsi que les dépendances induites.

$ cd /home/buildbot/source

$ cat << EOF > .config
CONFIG_TARGET_ath79=y
CONFIG_TARGET_ath79_generic=y
CONFIG_TARGET_ath79_generic_DEVICE_glinet_gl-arl50=y
# Ajout de notre application
CONFIG_PACKAGE_helloserver=y
# Ajout de 1'interface LuCI
CONFIG_PACKAGE_luci=y
CONFIG_PACKAGE_luci-base=y
CONFIG_PACKAGE_luci-compat=y
EOF

$ make defconfig

Sivouslancez make menuconfig, vous verrez que la target est définie de la méme maniére
que lorsque nous I'avions définie manuellement, un menu U03 est apparu dans lequel
helloserver est sélectionné.
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10. COMPILATION ET GENERATION DU PACKAGE

Nous pouvons désormais compiler notre programme et générer le package d’installation
correspondant :

$ cd /home/buildbot/source

$ make package/helloserver/compile

Le systéme va éventuellement tenter de recompiler les dépendances de notre programme,
puis il va générer le package d’installation de notre programme, il sera disponible a cet empla-
cement : /home/buildbot/source/bin/packages/mips_2ukc/U03/helloserver_1.0-0_
mips_24kc. ipk.

11. INSTALLATION DU PACKAGE

Nous pouvons transférer directement le package vers notre routeur depuis le container de
génération :

$ scp /home/buildbot/source/bin/packages/mips_2u4kc/U03/helloserver_1.0-0_
mips_2udkc.ipk \
root@192.168.1.1:/tmp/
G
Lors du premier transfert, la commande scp affichera une demande de confirmation, taper
yes puis la touche Entrée :

The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established.
RSA key fingerprint is SHA256:8miIqQTCpxwejNJI3NtFESYVN3SrvcKFHH5iKHWY 704 .
Are you sure you want to continue connecting (yes/no/[fingerprint])?

Il est possible de se connecter en SSH a notre routeur a ’aide du mot de passe défini
précédemment :

$ ssh root@192.168.1.1

Nous sommes accueillis par la jolie banniere OpenWrt :

BusyBox v1.30.1 () built-in shell (ash)

I__ Il WIRELESS
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Le package d’install est visible dans le répertoire /tmp ; on voit qu’il est de taille
tres réduite :

$ 1s -1h /tmp/helloserver_1.0-0_mips_2ukc.ipk

—TW—r—r—— 1 root root 3.8K Feb 15 19:33 /tmp/
helloserver_1.0-0_mips_2uUkc.ipk

Il est désormais possible de I'installer :

$ opkg install /tmp/helloserver_1.0-0_mips_2ukc.ipk
Installing helloserver (1.0-0) to root...
Configuring helloserver.
cfg01769c

Les commandes ps et netstat -tlnp permettent de vérifier que le programme
est bien lancé et qu’il a bien ouvert le port TCP sur lequel il attend les connections
(port 8080) :

root@OpenWrt:~# ps
PID USER VSZ STAT COMMAND
1 =root 1564 S /sbin/procd
2 root 0 SW [kthreadd]
Py
28U8 root 1116 S /usr/bin/helloserver

root@OpenWrt:~# netstat -tlnp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 0 0.0.0.0:8080 0.0.0.0:%* LISTEN 28u8/helloserver

Ouvrez un navigateur et allez a ’adresse http://192.168.1.1:8080/, vous devriez

voir un écran marqué « Hello World! » (Figure 7).

Figure 7

Hello world

QO 8 192.168.1.1
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OpenWwrt - Overview - L1 x [

- a x
£ C @ O 8 192.168.1.1/cgi-bin/luci/admin/status/overview & © I @ =
OpenWrt
Status
System
Hostname OpenWrt
Model GL.iNet GL-AR150
Architecture Atheros AR9330 rev 1
Firmware Version OpenWrt 19.07.7 r11306-c4a6851c72 / LuCl openwrt-19.07 branch git-21.044.30835-34e0d65
Kernel Version 4.14.221

Figure 8
Dans l'interface de configuration LuCI, un nouveau menu HelloServer et un
menu Configuration sont apparus (Figure 8).

Sivous sélectionnez HelloServer/Configuration, vous obtenez un écran permet-
tant de modifier la salutation affichée devant le mot « Wor'ld », mettez par exemple

« Goodbye » et cliquez une fois sur Save & Apply, puis cliquez une deuxiéme fois sur
Save & Apply : ¢,

Figure 9

Openwrt - Configuratior X

“ C o O 8 192.168.1.1/cgi-bin/luci/adminfinfodrone, 3t b
OpenWirt

HelloServer

Configuration HelloServer

Paramétrage du serveur

CFG01769C
Message 4 afficher devant  Hello
‘World
Save & Apply ‘
Powered by LuCi openwrt-18.07 branch (git-21.044.30835-34e0d65) / OpenWrt 19.07.7 r11306-c4a6851¢72

Un bug est présent dans LuClI qui nécessite de cliquer 2 fois successives sur Save
& Apply.

Sivous actualisez la page « Hello World », vous devez maintenant voir s’afficher
«Goodbye World! » (Figure 10, page suivante).
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Goodbye World

2 n D =

£ C @ QO 8 192.168.1.1:6¢

Figure 10

12: GENERATION D'UN FIRMWARE AVEC NOTRE
APPLICATION HELLOSERVER

Le systéme de génération de firmware est paramétré pour inclure notre applica-
tion ('option U03-->HelloServer est sélectionnée).

Vous pouvez générer un firmware incluant ’application HelloServer :

$ cd /home/buildbot/source
$ make -j $(nproc) world

Vous pouvez récupérer le firmware depuis notre PC, donnez-lui le nom
firmware_helloserver.bin pour le différencier du précédent :

$ docker cp atelier:/home/buildbot/source/bin/targets/ath79/generic/

openwrt-ath79-generic-glinet_gl-arl50-squashfs-sysupgrade.bin \
/tmp/firmware_helloserver.bin

Vous pouvez maintenant charger le firmware de la méme maniére que précé-
demment, installez-le sans conserver les parameétres (veillez a décocher la case
Keep settings and retain the current configuration).

Une fois que le routeur a rebooté, si vous actualisez la page http://192.168.1.1:8080/,
vous devriez @ nouveau voir « Hello World! ».
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13. SPECIFICITES DES EQUIPEMENTS
13.1 Le chien de garde

Un chien de garde (ou « watchdog ») est un mécanisme qui permet de détecter un blocage
du systeme ou d’une application. C’est un minuteur qui active le signal « reset » du processeur
une fois la temporisation échue. Le systeme ou I'application doivent réinitialiser réguliérement
le minuteur pour qu’il n’arrive pas a échéance. En cas de blocage, le systéme est réinitialisé de
fagon hardware par le watchdog.

Physiquement, il peut étre intégré sur la puce du processeur, il peut aussi s’agir d’un petit
composant distinct, il en existe également connecté en USB dans le cas ou il n’y en a pas d’inté-
gré dans le systeme.

OpenWrt gere le watchdog hardware sil’équipement en dispose, un process watchdog est
lancé au démarrage de I’OS, il réinitialise le watchdog physique a intervalles réguliers.

Notre application de passerelle IoT nécessite pour fonctionner de placer I'interface Wi-Fi en
« mode monitor », sans que I'on sache pourquoi le « mode monitor » arréte de fonctionner de
facon aléatoire.

Pour limiter 'impact d’une telle désactivation intempestive, nous désactivons la gestion du
watchdog par I’OS, et notre programme se charge de réinitialiser le watchdog lorsqu’il traite un
paquet Wi-Fi.

Ci-dessous, la commé&nde pour désactiver la gestion du watchdog par '0S ('équipement va
rebooter au bout de quelques dizaines de secondes, si 'application ne prend pas le relais pour
la gestion du watchdog) :

ubus call system watchdog '{"magicclose":true}'
ubus call system watchdog '{"stop":true}'

Extrait de code C :

#include <linux/watchdog.h>
#include <sys/ioctl.h>

// Ouverture du watchdog

//

int watchdog_fd;

watchdog_fd = open("/dev/watchdog", O_RDWR);

gt ;sbpnge

// Réinitialisation du watchdog lors de la réception d'une trame Wi-Fi.
//
if(ioctl(watchdog_fd, WDIOC_KEEPALIVE, NULL)) {

cerr << "Erreur Watchdog WDIOC_KEEPALIVE\n" << endl;

}
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13.2 L’horloge temps réel

Les PC et les serveurs disposent sur la carte mére d’une puce RTC (Real Time
Clock) alimentée par une pile bouton, elle est utilisée pour récupérer ’heure cou-
rante lors du lancement de I’OS, ceci permet d’avoir une heure « a peu prés correcte »
en attendant qu'un systeme tel que NTP se charge d’obtenir ’heure exacte depuis
un serveur de temps centralisé ou localement en utilisant le GNSS ou un récepteur
DCF-77.

Nos équipements ne disposent pas de RTC (tout comme la Raspberry Pi), et donc
I’heure au lancement de I’0S n’est pas correcte, habituellement les OS se lancent
avec une heure au 01/01/1970 a 00:00. OpenWrt utilise la date de modification la plus
grande dans le répertoire /etc comme date initiale.

Mettre une date « relativement plausible » peut sembler une bonne idée, mais en
fait en attendant que la synchro de temps soit effectuée, il peut étre utile pour I’appli-
cation de savoir que la date n’est pas correcte.

Le script /etc/init.d/sysfixtime se charge de placer cette heure « plausible »
au lancement de I'OS, il fait partie du package base-files, les commandes suivantes
permettent de supprimer le script du package juste avant de générer le firmware :

# Supprimer sysfixtime

# - q '

rm —f /home/buildbét/source/package/base—files/Files/etc/init.d/sysfixtime
make package/base-files/clean

Désormais, si la date est inférieure a 2021, 'application sait que ’horloge n’est pas
encore correcte et elle peut adapter ses traitements.

13.3 La 4G

Certains équipements disposent de la 4G, il est conseillé de prendre un équipement
utilisant un module au format Mini PCle, il faut également vérifier qu’il utilise bien
les bandes de fréquences utilisées dans le pays. Certains modules fournissent en plus
le GNSS (positionnement par satellites) si ’on ajoute une antenne GPS.

Sivous utilisez une carte SIM d’un opérateur téléphonique classique, vous aurez
un abonnement mensuel d’une dizaine d’euros a payer, votre forfait se comptera
peut-étre en giga-octets, par contre vous aurez une adresse IP variable. Si vous avez
plusieurs équipements, ils devront passer par un serveur pour communiquer entre
eux et vous devrez utiliser un VPN pour vous connecter dessus a distance.

Les opérateurs IoT fournissent un parc de cartes SIM qui ont des adresses IP fixes
dans leur propre réseau privé (par contre, elles partagent toute la méme adresse IP
internet). Ainsi avec un routeur 4G utilisant une SIM de votre parc, vous pouvez vous
connecter directement a chacun des équipements de votre parc. Ce type d’opérateurs
est réservé aux « entreprises ».
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Par exemple, 'opérateur 1NCE propose pour 10 € des cartes SIM valables 10 ans,
sans abonnement mensuel, avec un total de 500 Mo a utiliser (ou 250 SMS) pendant la
durée de vie de la carte. Il est possible de rajouter du crédit a une carte SIM de fagon
manuelle ou automatique. L’avantage est qu’il s’appuie sur les accords d’itinérance de
Deutsche Telekom, le crédit est utilisable mondialement sans frais supplémentaires
et en France, votre équipement se connectera indifféremment aux réseaux d’Orange,
Bouygues ou SFR en fonction de la couverture réseau locale.

Par contre, il faut économiser les octets échangés (c’est général avec de I'IoT, les
octets colitent cher, en euro ou en pourcentage de batterie).

Pour ceci, deux solutions sont possibles :

» paramétrer le firewall de 'équipement pour n’autoriser que les flux applicatifs
utiles (et éventuellement les flux de maintenance) ;

« éviter I’activation de services tels que NTP, DNS, etc. qui consomment du réseau
(certes peu, mais c’est tout de méme non négligeable sur la durée).

CONCLUSION

Initialement, il semblait difficile de passer d’une application Python sur Raspberry
Pi utilisant quelques ceéntaines de méga-octets de bibliothéques Python a une applica-
tion écrite en C/C++ sur un systéme nécessitant de générer un firmware personnalisé
tenant dans 16 Mo de mémoire flash, application comprise.

Finalement, OpenWrt est bien documenté et ’'opération a été plus simple que
prévu (méme si je dois admettre qu’a force de faire du Python, j’étais quelque peu
rouillé en C/C++).

Finalement, j’ai retenu 3 modeles en fonction du cas d’usage :

* GL.iNet GL-AR150 : un modéle a moins de 30 €, idéal pour le labo et organiser des
démonstrations.

« TP-Link EAP225-Outdoor : un modele étanche fonctionnant en extérieur, alimenté
en PoE passif (a I’'aide d’un injecteur fourni) ou en PoE actif sur un switch PoE
classique.

*» GL.iNet GL-X300B : un modeéle en boitier métallique supportant 4G et GNSS et une
alimentation de 9 a 35 volts.

L’application et 'OS se révelent stables, I'utilisation du watchdog permet de relan-
cer le systeme quand l’application ne semble plus fonctionner, I'utilisation d’un sys-
téme de fichiers en lecture seule doublée d’un overlay évite le risque de corruption du
systeme de fichiers.

Avoir un équipement comprenant tout le nécessaire dans un boitier professionnel
est aussi un plus.
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RADAR PASSIF BISTATIQUE
AU MOYEN D’UNE RASPBERRY PI 4,

D’UNE RADIO LOGICIELLE ET DU
SATELLITE SENTINEL-1

J.-M FRIEDT
FEMTO-ST, département temps-fréquence, Besancon, France
& W. FENG
Early Warning and Detection Department, Air Force Engineering University, Xi’an, Chine

Nous exploitons les signaux émis a intervalles connus et documentés
sur le site Copernicus de I'ESA par les satellites Sentinel-1 pour une
mesure au sol de RADAR passif bistatique. Deux antennes au sol, une
antenne de référence qui observe le signal direct émis par le satellite,
et une seconde antenne de surveillance qui observe les réflexions par
les cibles illiminées par le satellite sont connectées a un récepteur de
radio logicielle pour collecter a 5405 MHz les signaux de Sentinel-1. La
détection de cibles a plusieurs kilomeétres du récepteur est démontrée
avec un systéme simple composé d’une radio logicielle Ettus Research
B210 et d’'une Raspberry Pi 4 programmée efficacement. La diversité
spatiale introduite par le mouvement du satellite le long de son orbite
permet de cartographier les cibles en distance et en azimut.
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— RADAR passif bistatique au moyen d’une Raspberry Pi 4, d’'une radio logicielle et du satellite Sentinel-1 —

e détournement
de signaux
radiofréquences
a des fins autres
que ceux pour
lesquels ils sont initialement
prévus (un hack dans le sens
le plus noble du terme) a
récemment été diffusé dans
'« actualité » avec l'utilisa-
tion de la constellation de
satellites en orbite basse
Starlink pour la géolocalisa-
tion. Malheureusement, cette
prouesse technique est asso-
ciée a deux drames pour la
science : la diffusion du résul-
tat technique au travers d'un
communiqué de presse aussi
concis que dénué de contenu
scientifique rigoureux [1], et
sa reprise par des journalistes
que certains 'hésiteraiént
pas a qualifier d’aussi incom-
pétents que stupides [2]
puisque capables d’affubler la
prouesse technique d’adjec-
tifs tels que « piratage » et
« absence de gain financier
pour Starlink » alors que la
constellation n’avait jamais
été congue pour la géoloca-
lisation. On ne pourra que
regretter que le compte rendu
technique ne soit pas libre-
ment disponible [3], mais
seul un résumé de quelques
lignes qui nous donne I'envie
de découvrir les techniques
mises en ceuvre : patientons
un peu le temps que larticle
soit libéré des éditeurs com-
merciaux [4]. Nous allons ici
aborder le « piratage » —ou en
termes plus nuancés I'exploi-
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tation passive de signaux radiofréquences issus
de RADAR spatioportés — pour une détection de
position de réflecteurs au sol en exploitant le
signal brut (analogique) recu directement du
satellite et apres réflexion par des cibles au sol.
Cette application est surprenamment peu com-
mune puisque nous avons trouvé une unique
référence bibliographique [5] abordant ce
probléme.

Nous avons décrit dans ces pages la
« bonne » fagon de développer sur Raspberry
Pi 4 et en particulier des applications gour-
mandes en ressources telles que le traitement
logiciel de signaux radiofréquences grace a
Buildroot [6] qui permet de ciseler I'exécu-
table aux ressources disponibles. Nous avons
décrit dans ces pages comment Sentinel-1 [7],
RADAR spatioporté de 'ESA, observe la surface
de la Terre en I'illuminant autour de 5,405 GHz
et comment ces données sont mises a disposition
pour en tirer le meilleur parti, éventuellement
au-dela des applications initialement prévues.
Nous avions déja abordé les préceptes du RADAR
bistatique passif (Fig. 1) dans lequel un émet-
teur non coopératif, généralement émettant
un signal bien plus puissant que ce que le civil
amateur moyen aurait le droit de diffuser, est
observé sur une voie dite de référence tan-
dis qu'une seconde voie de mesure radiofré-
quence dite de surveillance observe les
réflexions retardées dans le temps (distance)
et décalées en fréquence par effet Doppler
(vitesse) des cibles. Nous allons fusionner I'en-
semble de ces connaissances en exploitant une
Raspberry Pi 4 pour enregistrer les signaux
radiofréquences d’un récepteur de radio logi-
cielle a deux voies cohérentes (cadencées par
le méme oscillateur fc pour garantir la méme
phase et donc fréquence) afin de traiter les
signaux bruts de Sentinel-1 pour une applica-
tion de RADAR passif (Fig 1).

11 est en effet tout a fait fascinant de non
seulement constater qu’il est relativement
« simple » de capter un signal venant de I'espace

Figure1:
Architecture d’'un
récepteur de RADAR
passif avec une voie
de référence (« ref »)
et une voie de mesure
des signaux réfléchis
par les cibles, dite de
surveillance (« sur »).
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de satellites a plus de 700 km de distance — nous I’avions déja
largement discuté avec les satellites météorologiques [8, 9] et
d’autres auteurs dépassent les 300 millions de kilométres dans
les conditions idéales de propagation en espace libre [10] - mais
en plus d’observer les réflexions de ces signaux au sol & une
distance de plusieurs kilometres du récepteur. Bien entendu,
PESA met a disposition les mesures de Sentinel-1 et 'exercice
peut sembler futile — pourquoi détourner des signaux radiofré-
quences alors que les « vraies » mesures recues par le satellite
sont librement accessibles — mais nous considérons cet exercice
comme valable pour tous les RADAR spatioportés, une faune

en pleine expansion si 'on en croit [11] qui nous informe que

« Since 2018, the number of civil and commercial SAR satellites

in orbit has more than doubled. And at least a dozen more are

set to launch this year, which would bring the total to more than
60. » que nous confirme notamment 'annonce du lancement de
NISAR, le projet indo-américain qui semble s’aligner sur la distri-
bution libre des données acquises [12].

1. OBJECTIFS DE L'ACQUISITION
DE DONNEES |

Sentinel-1 émet en bande C, et en attendant le lancement de
NISAR (prévu 2023) ou Sentinel-12 (peut-étre en 2027) qui émet-
tront en bande L en dega de 2 GHz, il faut utiliser un récepteur
fonctionnant au-dessus de 5 GHz pour recevoir ses signaux
analogiques. Pour le moment, seuls les récepteurs de radio logi-
cielle équipés de détecteur (frontend) Analog Devices AD936x et
dont les deux voies sont cablées seront utilisables : nous exploi-
terons le récepteur Ettus Research B210 [13, 14] & ces fins,
méme si’E312 plus cher a aussi été démontré fonctionnel dans
de telles applications [15], tandis que la PlutoSDR de Analog
Devices ne proposant qu'une unique voie ne peut étre utilisée,
et les récepteurs a base de Lime Microsystems LMS7002 étant
limités a 3 GHz ne seront pas utilisables pour I'application
qui nous intéressera ici. Par ailleurs, les signaux de Sentinel-1
occupent une bande passante de 100 MHz, imposant d’échan-
tillonner les signaux au maximum de la bande passante dispo-
nible sur le récepteur de radio logicielle. Une bande passante
de 100 MHz suppose un bus de communication de plus de
400 Mb/s en continu si toute la résolution (deux octets) des
deux voies doit étre conservée. Peu d’interfaces embarquées
permettent un tel débit — embarquées, car nous verrons que
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les sites intéressants de récep-
tion sont souvent isolés et
sans infrastructure pour lali-
mentation d'un poste fixe —

et nous choisissons le port
USB 3 de la Raspberry Pi 4
pour atteindre le maximum
de la bande passante de la
B210 de 30 Méchantillons/s.

Le scénario est donc
ficelé : acquérir aussi rapi-
dement que possible un flux
de données de deux voies
d’une radio logicielle B210
au moyen d’un ordinateur
Raspberry Pi 4 en vue de
transférer les données vers
un ordinateur portable pour
du post-traitement visant a
identifier les cibles illumi-
nées par Sentinel-1 lors de son
survol. Notons que ’heureux
possesseur d’un ordinateur
portable équipé d’un port
USB 3 pourra s’affranchir
de l'intermédiaire de la
Raspberry Pi 4, mais 1) ce n’est
pas le cas de notre Panasonic
CF19 qui n’est équipé que de
ports USB 2 et 2) il est intéres-
sant d’appliquer les préceptes
du développement de sys-
témes embarqués a ce pro-
jet, ne serait-ce que dans un
objectif de mesure long terme
autonome en énergie sur un
site isolé. En effet, la Raspberry
Pi4 et la B210 consomment
a pleine vitesse de 1,55 GHz
globalement 1,55 A sous 5V,
tandis qu'une acquisition dure
1 minute : il est donc envisa-
geable d’effectuer environ 85
mesures sur une batterie de
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Figure2:
capacité 2200 mA h telle que différence majeure entre les observations sys- ‘I;: ls,g;:;g i:’e'tczz
nous avons utilisée ici, excluant ~ tématiques de Sentinel-1 et les mesures ponc- rechercher pour un site
le traitement embarqué ou le tuelles de RADARSAT canadien, TerraSAR-X géographique les dates
stockage. allemand ou ALOS-2 japonais est que le lieu et la SCTAVGEEN 55 Pastge

S g B passés des satellites
1o dbux satellies date de passage sont prédictibles et se déduisent Sentinel-1. Sachant
; : des observations publiées 12 jours auparavant. que leur orbite est
g tc:ut o Nous pouvons donc connaitre  la seconde preés SINSEUS Boktr s¢ répéter
de la Terre selon la méme : : exactement tous les
orbite tous les 12 jours, mais (Fig. 2) 1a date de début et de fin du passage du 12 jours, nous déduisons
dans la pratique aux latftddes satellite au-dessus d’une zone géographique de la nomenclature
el gt : : 4 2 des fichiers ’horaire
de la France métropolitaine, donnée : cette m'forr.natlon e,st fortement d.erzen 000 v ot de fir de
nous pouvons espérer obser- dante de la localisation du récepteur et doit étre réception du signal au
ver un passage tous les jours répétée pour chaque nouveau site d’écoute. sol pour 'emplacement
: insi i du récepteur, ici
ou tous les deux jours, selon Ainsi, la nOfnenclaturfe des ﬁchlers’bruts obte- blidson. Ce’}’) ishge,
des orbites et donc une él¢- nus sur le site Copernicus Hub de 'ESA est de le 19 mai 2021 de 17 h,
vation différentes. Alors que la forme S1A_IW_RAW__OSDV_20210519T1723 23minet59secal7h,
; 56_20210519T172429_037960_0UTAFL_8DCD Smines 26 sacondes,
Heavens Above (https://www. g ' el se répétera au méme
heavens-above.com) nous pour le fichier brut de niveau 0 qui indique une horaire, a quelques
informe qu’un passage de acquisition le 19 mai 2021 de 17:23:56 a 17:24:29 secondes prés, le 31 mai,
Sentinel-1 d’horizon a horizon UTC donc une durée de 33 s, ou le fichier traité puis le 12 juin, etc.
dure 9 minutes, Pobservation de niveau 1 IW SLC (Interferometric Wide —
des signaux radiofréquences Single Look Complex) S1B_IW_SLC__1SDV_2021
démontre que Sentinel-1 0705T173118_20210705T173144_027662_034D
r’illumine un point donné 27_3FBE indique une acquisition plus ciblée le
de la surface de la Terre que 7 mai 2021 de 17:31:18 a 17:31:44, soit une durée
pendant quelques secondes, de 16 s. Cependant, compte tenu de I'incertitude
et son mode de balayage de sur I'exactitude de I’horloge locale et la durée du
faisceau (swath) séquencé en lancement de Pacquisition, il est prudent d’ac-
impulsions successives (burst) quérir une minute de données et d’extraire les
ne fournira finalement que informations utiles a posteriori. Au débit de 30
des séquences d’une fraction Méchantillons/s complexes sur deux voies, des
de seconde exploitables. Une données sur 16 bits occupent :
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Bl 3 x 2 X 2 x 60 =14,4 GB/min
S~ o ~—~ ~~
débit  complexe octets/échantillon wvoies s

Ayant acquis des Raspberry Pi 4 munies de 8 GB de RAM et désirant stocker les mesures en
RAMdisk pour éviter d’étre handicapés par le débit de communication avec la carte SD, nous choi-
sissons de tronquer la taille des données transmises par la B210 vers la Raspberry Pi 4, ayant par
ailleurs constaté que le débit maximal de 30 Méchantillons/s ne pourrait étre atteint en transférant
16 bits/échantillons : 1a bibliothéque UHD qui contrdle le transfert de données des plateformes de
radio logicielle Ettus permet de définir le format de données transmises over the wire (otw) et de le
réduire a 8 bits. De ce fait, il nous reste a stocker 7.2 GB, qui rentrent dans les 8 GB de la Raspberry
Pi 4 appropriée en laissant un peu de mémoire pour le systéme d’exploitation et les applications.

Il peut étre intéressant de se demander
ou se trouve le satellite lorsqu’il illumine
une région donnée de la Terre. En effet
avec une illumination oblique a environ
45°, le satellite a une altitude de 700 km
survole a une distance de 700 km a I’est ou
a I'ouest selon que son passage soit ascen-
dant ou descendant par rapport a la zone
illuminée. A titre d’exemple lors de I'illumi-
nation de Besancon au coufs d’'un passage
ascendant, le satellite survole I'ouest de la
France tel que nous I'indique le Ground
Track Generator de https://github.com/
anoved/Ground-Track-Generator, avec
un signal électromagnétique qui aura
parcouru 700/cos(45°)=980 km avant
d’atteindre sa cible.

2. RASPBERRY PI 4 POUR ACQUISITION « RAPIDE »

Ettus Research propose, sur le dépot de la bibliotheque UHD https://github.com/
EttusResearch/uhd/tree/master/host/examples, des programmes d’exemple et notamment
rx_multi_samples.cpp quine travaille cependant que sur une voie et transfére des données
sur 16 bits. Ainsi partant de cet exemple, nous dupliquons toutes les définitions des propriétés
des canaux pour passer d’'une a deux voies, et indiquons & UHD de transmettre des données en
format complexe 8 bits par :

uhd: :stream_args_t stream_args(string"sc8",string"sc8");
stream_args.channels = channel_nums;
uhd: :rx_streamer: :sptr rx_stream = usrp—>get_rx_stream(stream_args);
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Ainsi que de communiquer les informations en flux tendu et non sous forme d’un
unique paquet de données :

r.lhd: :stream_cmd_t stream_cmd(uhd: :stream_cmd_t::STREAM_MODE_START_CONTINUOUS);

Ainsi, nous recevrons deux flux de données que nous stockons aussi vite que possible
dans deux fichiers qui seront traités comme les deux voies d’observation synchrones
puisque les convertisseurs analogiques numériques sont cadencés par la méme horloge
f, (Fig. 1), 'une issue d’une antenne pointée vers le ciel qui fournit le signal de référence
illuminant la scéne observée a la surface de la Terre, et 1a seconde pointant vers cette
scéne pour observer les cibles réfléchissant les signaux radiofréquences. Nous gagne-
rons en rapport signal a bruit en nous efforcant d’isoler 'antenne de mesure du signal de
référence selon le montage proposé en Fig. 3 ou le plan de masse de 'antenne hélicoidale
observant le signal de référence cache autant que possible I'antenne de mesure du signal
direct. I’implémentation finale est disponible a https://github.com/jmfriedt/sentinell_
pbr/blob/main/b210_to_file/rx_multi_samples.cpp.

On pensera a passer la Raspberry Pi 4 en mode performance pour fournir la puissance
de calcul nécessaire a 'acquisition de données :

echo performance > /sys/devices/system/cpu/cpu@/cpufreq/scaling_governor

Bien que nous ayons déja
développé les principes de
conception de I’antenne
hélicoidale, nous en repre-
nons ici les grandes lignes
par souci d’autonomie de
cette présentation, selon les
consignes fournies dans [16,
section 10.3.1].

Gauche : antenne hélicoidale Chaque spire plaquée
formée d’un fil de cuivre émaillé

. : sur un cylindre de dia-

entouré sur un cylindre de < i

teflon creux usiné d’une gorge metre D doit présenter une

de la forme appropriée. longueur C=n D comprise

Droite :’le cylmdre de. te.fflon esf entre 3/4 et 4/3 de la lon-

taraudé afin d’accueillir une vis %

en plastique pour le maintenir gueur d’onde, dans notre cas
plaqué au plan de masse du circuit imprimé en FR4. Un connecteur A=300/5450 m=5,55 cm donc
SMA est soudé au plan de masse pour faire le lien entre ’antenne et le De[1,32:2,36] cm. L'angle

récepteur B210.
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e

Figure3:
Buildroot placant par défaut le processeur Gauche : le systéme de mesure déployé au-dessus de Clermont-

. o : 3 Ferrand, sur le point de vue menant au Puy-de-Déme. Le port
en économie d’énergie en le cadencant a USB de l'ordinateur CF19 fournit un courant insuffisant pour
800 MHz au lieu des 1500 MHz du mode per- alimenter la Raspberry Pi 4 et le récepteur B210 qui lui est
formance. Une fois assemblé, le systéme est connecté sur port USB 3 : une batterie externe est utilisée pour

trfisnotiable et nret Dotk Pardathioh ol alimenter ces deux dispositifs. Le plan de masse de Uantenne
p b 9 . de référence s’efforce de cacher l’antenne de surveillance du

données (Fig. 3). signal direct. Droite : un systéeme de mesure identique déployé
FL ) X devant la Citadelle de Besangon depuis le Fort Chaudanne.

de la spirale doit étre compris entre 12 et 14° : des contraintes d’usinage au tour imposent un espacement
entre spires de 1 cm et en choisissant un diametre standard de D=1,5 cm, une gorge de la profondeur

du diameétre du fil émaillé qui fera office de conducteur (0,7 mm dans notre cas) est usinée avec un pas

de 1 cm donc un angle des spires de 12°. Ces caractéristiques géométriques déterminent I'impédance
Z=140 x C/A =140 Q et au mieux 100 Q et nécessiterait une adaptation d’impédance par ligne de transmis-
sion se comportant comme transformateur pour correctement coupler avec 'entrée 50 Q du récepteur
B210 : nous accepterons de perdre une fraction de la puissance incidente en connectant directement une
embase SMA en bout de fil pour relier 'antenne au récepteur de radio logicielle. Le connecteur SMA est
soudé sur une plaque carrée de FR4 de 16 x 16 cm faisant office de plan de masse de dimensions impor-
tantes devant la longueur d’onde. L’ouverture angulaire (moitié de la puissance rayonnée) de I'antenne est
annoncée comme 52A3/2/CVNS degrés avec N le nombre de tours, dans notre cas N=4 pour une ouverture
de 72° un angle important qui est particulierement utile pour 'antenne observant les réflexions sur la
scene s'étendant devant elle et pour laquelle il est désirable de recevoir les signaux provenant de toutes les
directions. https://www.antenna-theory.com/antennas/travelling/helix.php prédit une ouverture angu-
laire de 90° selon une formule quelque peu différente toujours inversement proportionnelle a la racine

du nombre de spires, et un gain de 3 ou 5 dB, modeste mais nécessaire, compte tenu de la large ouverture
angulaire nécessaire a visualiser I’ensemble de la scéne devant 'antenne de surveillance.
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Figure4:

Les divers modes de fonctionnement de Sentinel-1 (haut),

avec lillustration des IW et EW qui nous seront utiles ici. La
problématique tient au fait que les divers faisceaux IW1 a IW3 ou
EW1 a EW5 présentent des paramétres d’illumination différents
qu’il nous faut identifier, ici par exemple si la cible matérialisée
par le bonhomme rouge se trouve en IW2. Le logiciel SNAP de
I’ESA (bas) peut fournir une aide pour identifier quel faisceau

a illuminé quelle zone (interface graphique du traitement Split
du menu TOPSAR). Illustration annotée de https://sentinels.
copernicus.eu/web/sentinel/technical-guides/sentinel-1-sar/
sar-instrument/acquisition-modes.
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3. TRAITEMENT
SUR UNE ANTENNE
UNIQUE : TAUX DE
REPETITION DES
IMPULSIONS

Une scene illuminée au sol peut
recevoir des signaux de diverses
natures puisque Sentinel-1 balaie
trois faisceaux (swath) en mode IW
(Interferometric Wide) utilisé aux
latitudes moyennes et cinq fais-
ceaux en mode EW (Extra Wide)
utilisé aux latitudes élevées et au-
dessus des océans, un cas qui nous
intéresse lors de 'utilisation de
ce systéme au Spitzberg (79°N) ou
les satellites en orbite polaire sont
visibles deux fois chaque jour, aug-
mentant les chances de mesures
répétées (Fig. 4). Ces divers fais-
ceaux ne sont pas caractérisés par
les mémes parametres d’émission
et en particulier le taux de répé-
tition des impulsions radiofré-
quences émises par le RADAR : PRI
pour Pulse Repetition Interval.

Alors que le décodage des
signaux de niveau 0 fournis par
I’ESA [20] nous informe des
diverses valeurs possibles de
PRI, nous ne savons pas a priori
quel faisceau illumine ’antenne
au sol a un instant donné. Soit
nous testons tous les cas pos-
sibles (Fig. 5), soit une autocor-
rélation du signal directement
recu depuis le satellite (dit de
référence) nous fournira cette
information qui sera nécessaire
pour découper la séquence
continue de mesure dans le
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Figure5:

Haut : mesure temporelle

acquise depuis le sol du signal de
Sentinel-1 au cours d’un survol
des récepteurs. Bas : analyse de
ces signaux en fonction des divers
PRI possibles d’apreés le décodage
des signaux de niveau 0 fournis
par VESA, permettant d’identifier
quelle série d’impulsions suit les
paramétres de quel swath. La

« bonne » solution est obtenue
lorsque les cibles les plus intenses

s’alignent en distance (axe vertical)

range (sample number)

alors que le satellite avance le long
de son orbite (axe horizontal) : ce
résultat est ici obtenu dans le cas
du milieu de SW3.

sw3

1000

2000 3000 4000
azimuth (sample number)

5000

temps en échos observés
suite a chaque illumina-
tion. Heureusement, les
PRI associés a chaque
swath restent constants
d’un survol a 'autre et il
n’est pas nécessaire de
systématiquement déco-
der tous les fichiers de
niveau 0 pour trouver cette
information : nous avons
retrouvé les mémes para-
metres au cours de tous

les survols étudiés dans ce
document, avec un PRI de
22777 pour swath 14 (EW1),

hackable.fr

19355 pour swath 15 (EW2), 22779 pour swath 16 (EW3),
19777 pour swath 17 (EW4) et 23018 pour swath 18 (EW5),
ou encore 21859 pour IW1, 25857 pour IW2 et 22265
pour IW3 (ces parametres doivent étre divisés par la
fréquence de référence de 37.53472224 MHz pour étre
convertis en intervalle temporel, par exemple 1647.9 Hz
pour EW1). Ainsi, connaissant la fréquence d’échantil-
lonnage f, nous découperons le signal temporel acquis
par chaque canal en matrice de M=f x PRI points par
ligne et autant de colonnes que le permet la durée de

la mesure. Cette matrice contiendra donc I'information
temporelle selon I’abscisse qui se répéte le long des
colonnes alors que le satellite avance sur son orbite.
Nous avons largement discuté dans ces pages que la
corrélation le long de ’abscisse permettra de retrouver
la distance aux cibles et se nomme la compression en
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tion du signal de référence.
L’'impulsion émise périodi-
Figure6: quement ne se ressemble
Autocorrélation du signal de a elle-méme que sur une
référence émis par Sentinel-1 période égale au PRI. La

sample offset (a.u.)

distance (range compres-

au-dessus du Spitzberg (mode EW) et sion) tandis que la mesure ) ;
acquis depuis le sol. alors que le satellite avance Fig. 6 illustre une telle
le long de son orbite simule analyse et son interpréta-
une antenne synthétique tion. Ici encore, 'analyse
Figure 7: de dimensions égales a §es données de mveau'O
Acquisition a 56 Méchantillons/s la longueur parcourue et informant de PRI (en bits,
- i ugiq':? W;i; df_la 1}21;’ d’;m lanalyse du signal le long normalisé par rapport a
signat ae Sentinel-1 aligne seton le . " l 7 rer
by - ’ a fréquence de référence
PRI théorique du swath analysé. Ce des colonnes, qui s'avere q are
zoom montre clairement la dérive étre une transformée de f.=37.53472224 MHz) que
de la distance entre le satellite et la Fourier inverse, se nomme nous avions entreprise
Clie tREpsE nORSEE TEE ",'terd't - la compression en azi- auparavant, couplée a I’ac-
compression en azimut en l’absence ; S ) i
de correction qui sera amenée par mut (azimuth compres- quisition a une fréquence
Pacquisition sur une seconde yoie du ‘sion). Nous reprendrons d’échantillonnage connue
signatderersne dm,"""a." ol ces points dans la section de 30 MHz, nous permet
conséquent la vitesse d’acquisition et : fi
doublant le volume de données stockées sulvante. de trouver la période T
a analyser. des pics de corrélation et

donc le swath, que ce soit
en mode IW ou EW. Dans
cet exemple, la mesure au
cours d’'un passage au-des-
sus du Spitzberg en mode
EW du satellite indique une
autocorrélation tous les
18397 échantillons acquis
a 30 Méchantillons/s soit
par rapporta f_.un PRI

de 23018 qui s’avere égal
ala valeur de la télémé-
trie du faisceau EW5 que
nous avons décodé sur
S1B_EW_RAW__OSDH_202
10925T063129_202109
25T063237_028851_
037165_3786.SAFE du

25 septembre 2021.
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Nous pourrions déduire
de cette analyse que
connaissant les parametres
des impulsions émises par
le satellite depuis ’espace
tel que documenté dans les
télémesures de niveau 0,
nous pourrions exploiter
les mesures acquises par
une unique antenne visant
les cibles et qu’il serait inu-
tile de recevoir le signal de
référence. Ce faisant, nous
diminuerions d’un facteur
deux les contraintes de
bande passante, d’espace de
stockage et multiplierions
le nombre de plateformes
de radio logicielles compa-
tibles avec cette analyse.
Malheureusement, il n’en
est rien : 'analyse fine des,
mesures acquises sur une
unique voie et alignées selon
le PRI théorique démontre
une dérive excessive alors
que le satellite avance le
long de son orbite. En effet,
le déplacement est telle-
ment rapide (7,5 km/s) que
pendant le temps d’acqui-
sition, méme si nous n’ex-
ploitons que 200 ms du
fichier acquis, le satellite
s’est déplacé de 1,5 km, loin
d’étre négligeable devant la
distance des cibles que nous
visons (Fig. 7). Il faut donc
absolument acquérir sur
une seconde voie le signal
de référence émis par le
satellite pour s’affranchir
de 'impact de la distance
variable entre le satellite et
la cible et ainsi permettre a

hackable.fr

tous les échos réfléchis par une méme
cible d’étre alignés sur la méme ordon-
née de la Fig. 7, condition nécessaire a
la compression en azimut.

L’acquisition de la seconde voie de
référence abaisse le débit maximum de
données que peut transmettre la B210
de 56 Méchantillons/s (simple voie) a
30 Méchantillons/s (doubles voies),
fournissant tout de méme une résolu-
tion en distance de 5 m.

4. TRAITEMENT DES
SIGNAUX ACQUIS SUR
DEUX ANTENNES...

4.1 ... dans un référentiel
arbitraire

Nous avions développé, avec
quelques erreurs a la relecture, le
modele classique de RADAR a antenne
synthétique dans lequel '’émetteur
et le récepteur sont colocalisés et se
déplacent tous deux linéairement, ou
dans le cas qui nous avait intéressés ou
I’émetteur restait fixe et le récepteur
de déplacait linéairement pour simuler
une antenne de dimensions égales au
chemin parcouru par le récepteur et
ainsi présentant une résolution angu-
laire nettement améliorée par rapport a
Pantenne réceptrice elle-méme. On rap-
pelle en effet que 'ouverture angulaire
d’une antenne de dimensions d est de
I'ordre de acos(A/d) et que la résolution
azimutale d’un RADAR est donc direc-
tement liée a la taille d’antenne d, dans
la limite de ce qu’il est raisonnablement
réalisable mécaniquement (Fig. 8). Pour
d trop grand, 'antenne ne devient plus
réalisable, mais le concept d’ouverture

_ 2 (@s, Ys)
==

(0,0)
(z,y)

Figure 8:

Parameétres géométriques
de analyse permettant
de séparer les directions
de distance a la cible

et azimutale lors du
traitement des données
acquises.

HACKABLE MAGAZINE N°41 | 119



RE RADIO & FREQUENCES

synthétique consiste a considérer qu’en déplacant ’antenne le long d’'un chemin de
longueur d, il est possible de recombiner les signaux acquis successivement le long de
ce parcours pour former une antenne équivalente de taille d. Dans le cas de Sentinel-1
dont les parametres orbitaux (TLE pour Two Line Element) diffusés par le NORAD amé-
ricain indiquent qu’il parcourt 14.592 orbites autour de la Terre chaque jour a une alti-
tude de 700 km, la vitesse linéaire est donc de (40000+700x27) x14.592/24=27000 km/h
en considérant la circonférence de la Terre égale a 40000 km, soit 7,5 km/s. Cette
vitesse, qui pourrait sembler incroyable au sol, permet de déduire qu’entre deux
impulsions émises au rythme d’environ 1900 Hz, le satellite parcourt environ 4 m.
Cette source qui se déplace a 700 km d’altitude est recue par notre montage de RADAR
bistatique passif au sol pour observer des cibles a une distance que nous prendrons a
environ 7 km au maximum du récepteur, donc par le théoreme de Thales le satellite

se comporte comme une source mobile s’avan¢ant de 4 cm - le rapport des 7 km a la
cible aux 700 km a la source - vérifiant les contraintes de I’équivalent spatial du théo-
réme d’échantillonnage pour ne pas présenter d’incertitude de repliement spectral
lors de I'acquisition des données. Cette différence de géométrie — une source treés loin
des récepteurs de référence et de surveillance ainsi que des cibles illuminées — nous
impose de développer un nouveau modele de propagation des signaux qui justifiera
de la transformée de Fourier inverse pour la compression en azimut, mais qui four-
nira les constantes nécessaires a graduer les axes en distance connue et non en unités
arbitraires.

La déndonstration se développe comme suit :

* la compression en distance se déduit d'une corrélation entre le signal de référence
ref et le signal de surveillance sur le long de I’axe temporel de la matrice que nous
avons formé en alignant f xPRI échantillons les uns apres les autres, et la corréla-
tion xcorr se calcule dans le domaine de Fourier tel que le démontre le théoréme de
convolution par FFT(xcorr(ref,sur)) =FFT(ref) - FFT*(sur) avec FFT la transformée de
Fourier rapide de complexité algorithmique Nlog(N) lors du traitement de N points
et non N? comme le ferait une transformée de Fourier classique, avec * le complexe
conjugué ;

¢ la compression en azimut se déduit d’une transformée de Fourier inverse le long
de la colonne ou le signal se répéte puisque nous savons [17] que la transformée de
Fourier d’un signal de la forme exp(j2r k -x)exp(j2m Kk -y) se comprime en un Dirac
en (x,y) par transformée de Fourier. Dans cette expression, k etk sont les gran-
deurs duales de x et y que les physiciens nomment habituellement vecteur d’onde.
La question est donc de savoir si nous sommes capables d’exprimer le signal recu et
contenu dans la matrice (échantillon(t),position satellite) sous une forme qui sépare
explicitement k_et ky : si c’est le cas, alors une transformée de Fourier inverse bidi-
mensionnelle aprés avoir effectué la transformée de Fourier selon I'axe du temps
doit fournir I'image dans le domaine spatial (x,y) qui s’apparentera a la géographie
des cibles ;

* supposons (Fig. 8) le satellite en position (x,y,) se déplacant le long de I’axe x, les
récepteurs a l'origine (0, 0), et une cible en (x,y) ;
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* nous pouvons exprimer la distance entre le satellite et les récepteurs comme
R =V(x)*+(y)?=y +1/2(x )*/y, puisque y > X _qui permet d’exploiter le développement
limité de vu?+v? avec u<< v qui s’écrit vv1+(u/v)?= v(1+1/2(u/v)?)=v+u?(2v) ;

* de la méme fagon, la distance entre le satellite et une cible au sol s’exprime par
R,=V(X -X)*+(y,~y)*=y -y+1/2(X -X)*y -y =y.~y+1/2(X,-X)*/y, selon le méme argumentaire ;

* enfin, la distance entre la cible et les récepteurs est R,=vx*+y* sans approximation, mais
qu’on notera étre indépendant de x_;

* un signal de bande relativement étroite est impacté lors de sa propagation par un
déphasage qui s’exprime soit en fonction du temps 7 t soit de la distance parcourue R a
vitesse c comme ¢ =27 fT=27/AR puisque t=R/c;

« finalement, la différence de chemin entre le signal arrivant directement au récepteur
de référence et le signal qui a rebondi sur une cible avant d’atteindre le récepteur de
surveillance s’exprime comme R,+R,-R, qui induit donc un déphasage :

2 f( fﬁ’z /¢)+ 35 (Ry— Ry) = 2nfRs/c+

distance cible

2 1 2 2 g 2
Rl Sy oo | = 2o (R — ) ARSI ST o )
a2—b%~:_(a+b)-(a,—b) PET on dictance FFT en azimut indépendent de Tg

Qui sépare bien la distance et ’'azimut et justifie la compression d’impulsion par trans-
formée de Fourier inverse le long de f et x_avec I'expression des grandeurs duales pour
retrouver une graduation quantitative.

Ce calcul ne nécessite en aucun cas la connaissance précise des parameétres orbitaux
du satellite ou sa position dans I’espace : seule sa vitesse et donc I'intervalle entre deux
mesures est nécessaire, qui se déduit d’une analyse simple des fichiers TLE (nombre
de rotations autour de la Terre par jour) et de la connaissance de l'altitude a laquelle il
survole la Terre, en plus de PRI. La seule hypothese que nous avons faite pour autoriser
le développement limité qui sépare les variables est que la distance satellite-sol est tres
grande devant la distance cibles-récepteur. Ainsi, le traitement se réduit a une transfor-
mée de Fourier inverse en deux dimensions, dans I’axe de la distance sur le produit des
transformées de Fourier qui permet de produire une intercorrélation, et selon I'axe de
l’azimut pour la compression tel que le démontre I'application de ce traitement sur le
tout premier jeu de données acquis et présenté sur la Fig. 9, pag suivante.

Bien que la présence de motifs géométriques sur cette image soit plus qu’encoura-
geante et prouve que nous sommes sur la bonne voie, une analyse détaillée notamment
juste a gauche de la fleche qui pointe vers le nord laisse présager d’un probleme lorsque
nous plaquons nos mesures sur un fond de carte : les motifs géométriques sont proches,
mais ne se superposent pas avec la carte, avec un écart d’autant plus grand que ’'on
s’écarte de I’axe de visée de I'antenne de surveillance. Il faut donc améliorer le modéle
de projection.
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Figure 9 : Premiers essais avec une antenne cornet d’ouverture
angulaire étroite comme antenne de surveillance et une
antenne hélicoidale de gain réduit et d’ouverture importante
comme référence, un choix peu judicieux qui a pourtant
permis d’obtenir une premiére image exploitable dans un céne
d’observation relativement étroit.

Figure 10 : Propriétés géométriques de la projection du plan
contenant les antennes (0) et la trajectoire du satellite (yOp)
vers le plan tangentiel a la surface de la Terre (xOy).
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4.2 ... en coordonnées
géographiques

La derniere subtilité est que ce calcul
de compression en distance et azimu-
tale se fait dans le plan contenant la
trajectoire du satellite et les récepteurs
au sol, alors que nous voudrions une
projection dans le plan tangent a la sur-
face de la Terre qui permettrait de se
raccorder a un systéme de coordonnées
géographiques (Fig. 10). Connaissant
P'altitude de vol du satellite et ’'angle
d’illumination, il est possible de migrer
chaque pixel du premier plan vers le
second, une opération un peu longue
en calcul qui nécessite de trouver
une solution numérique pour chaque
point, mais qui permettra ci-dessous
de fournir des images dans un format
compatible avec un outil de Systéme
d’Information Géographique (SIG) tel
que QGIS sans aucun degré de liberté
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autre que la rotation des images. S’agissant de géométrie en trois dimensions, la
représentation graphique sur une feuille en deux dimensions n’est pas aisée et nous
laisserons le lecteur se convaincre que connaissant I'altitude H=693 km du satellite
et ’angle d’illumination ¢ = 45° dont la valeur est fournie avec précision pour chaque
survol par le site web Heavens Above, alors la condition d’égalité de la somme des
temps de vol satellite-cible et cible-récepteur dans le plan trajectoire-récepteur (a,p)
dans le premier cas, et le plan tangent a la surface de la Terre (x,y) dans le second
membre, s’exprime par :

VP + (H/sinp+ B2+ Vy?+p82 =(H/tanp+2)2+y2+H2+ /a2 +y>

satellite—cible cible—référence satellite—cible

En choisissant arbitrairement a=y (ne connaissant pas la position du satellite
le long de sa trajectoire, cela suppose « simplement » que I'origine de la carte que
nous tragons est centrée sur les récepteurs au sol... dont nous connaissons la posi-
tion et qui impose donc ’emplacement de la carte sur un systéme de projection
géographique) et en éliminant a droite et a gauche le terme commun de temps de
vol du satellite a ’antenne de référence. Cette équation impose donc de trouver
B du plan de départ qui vérifie pour chaque point (x,y) du plan d’arrivée ’éga-
lité : aprés avoir cherché maintes approximations et solutions numériques (par
exemple par méthode de Newton [21]... qui diverge ici compte tenu du tres grand
écart des valeurs numériques des différents termes) qui ont échoué, Wolfram
Alpha (https://www.wolframalpha.com/) nous informe a notre plus grande
surprise qu’il existe une solution analytique. En effet, en réduisant I'égalité a
VA+(B+B)?+VA+P*-C=0 avec A, B et C des termes dépendant de X, y, H et ¢ unique-
ment et donc de valeur numérique constante pour chaque itération, il est possible
de trouver la solution B par une équation certes longue, mais simple & implémen-
ter dans un langage tel que GNU/Octave ou Python (Fig. 11).

VaaBc?-aact+B*C*-2B2Ct+ C5 - B+ BCP
X =
2(B%-c?)

VaAB2 G -4 AC* +B*C*-2B2C*+C® - BY + BC?
X =
2(B%-c?)

solve(sqrt(A+(B+x)*2)+sqrt(A+x"2)-C=0,x) =
% NATURAL LANGUAGE | §fo MATH INPUT [ EXTENDED KEYBOARD 333 EXAMPLES @ UPLOAD 3@ RANDOM
Input interpretation

solve \/A+(B+x)z+\/A+x2—C=0 0 X
Results ¥ Step-by-step solution

cible—ré férence

Figure 11 :

Solution fournie
par Wolfram Alpha
a équation qu’il
faut résoudre pour
projeter la carte
des cibles sur un
plan tangentiel a la
surface de la Terre.
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Cette étape de migration peut paraitre
triviale en fin de chaine de traitement, mais
permet de convertir des mesures en unités
arbitraires dans le plan contenant la trajec-
toire du satellite et le récepteur vers un plan
tangent a la surface de la Terre. Le probléme
pourrait paraitre simple puisqu’il s’agit
d’une projection qui respecte le théoréme de
Pythagore, mais en incidence oblique I'ex-
pression est un peu ardue bien qu’une solu-
tion analytique ait été identifiée. Cette étape
de projection peut ou ne pas étre utile : lors
de mesures subsurfaces par RADAR de sol
(GPR pour Ground Penetrating RADAR), il est
souvent plus aisé d’analyser les hyperboles
produites par une cible ponctuelle alors que
Iémetteur et le récepteur se déplacent a la
surface pour identifier des cavités ou inter-
faces sub-surfaces, au détriment de la rigueur
sur la géométrie des réflecteurs. Les hyper-
boles du GP% sont tres similaires au probléme
qui nous intéresse ici, puisque résultant du
motif solution de ¢?xt*=(x-x )*+z? avec (x,z )
la position du réflecteur enterré, x la posi-
tion du RADAR a la surface et t le temps de
vol de 'onde électromagnétique se propa-
geant a vitesse c dans le sol. Lors du mouve-
ment du RADAR x en surface au-dessus de la
cible statique, le motif des échos t(x) est une
hyperbole, solution de cette équation, qui
peut se migrer en une cible ponctuelle selon
les diverses méthodes classiques [22]. Cette
problématique est d’autant plus intéressante
qu’elle rend I’axe des abscisses et ordonnées
(range et azimuth) dépendantes I'une de
l'autre et toute erreur de formulation se tra-
duit par une erreur dans les deux axes. De la
meéme fagon, toute erreur de paramétrage,
par exemple sur H, mais surtout sur ¢ qu’il
faut adapter pour chaque passage, se traduit
par une erreur a la fois sur la distance et sur
I’azimut, la rendant facilement visible.
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5. RESULTATS

Nos premiers essais avec une
architecture a deux antennes sont
illustrés en Fig. 9 et 12 pour mettre
en évidence les erreurs de débutant.
Dans ce montage, deux antennes
sont utilisées, I'une visant le satel-
lite (référence, gauche) et autre les
cibles (surveillance, droite). Inquiet
de ne pas avoir assez de gain du
signal rétrodiffusé par les cibles
tout en considérant le signal venant
du satellite puissant, nous avions
sélectionné une antenne cornet
(horn antenna) de fort gain (20 dB)
A-Infomw LB-159-20-C-SF comme
antenne de surveillance et une
antenne hélicoidale comme antenne
de référence. Ces deux choix sont
erronés : alors que le signal direct
du satellite ne sera recu que pen-
dant un temps trés court et donc
dans une ouverture angulaire étroite
compatible avec ’antenne cornet —
le satellite parcourt en 5 secondes
une distance de 37,5 km qui a une
distance de 700/cos(45°)=980 km se
traduit par une ouverture angulaire
de 2,2°, bien moins que les 16 a 18°
de 'antenne cornet de 20 dB de gain -
il est souhaitable de recevoir les
signaux réfléchis par les cibles dans
une couverture angulaire aussi large
que possible. Par ailleurs, la qualité
du signal de référence détermine
directement le rapport signal a bruit
sur la détection des cibles, une autre
bonne raison pour sélectionner
P’antenne cornet comme antenne
de référence et non de surveillance.
Malgré ces erreurs, les structures
géographiques des environs de
Besancon illuminées par Sentinel-1
restent identifiables sur I'image
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Antenne de
référence

g 7
b § ”?’

(Fig. 9 et 12, milieu). Orri notera que la distance d’une quinzaine
de metres entre le balcon qui supporte 'antenne de surveillance
(droite) et la cage d’escalier dans laquelle se trouve I’antenne de
référence (gauche) ne pourra étre couvert a 5,405 GHz par un
cble coaxial de qualité médiocre aux fréquences micro-ondes
tel que RG-58 (plus de 30 dB de pertes), mais qu’un cable de
bonne qualité tel que LMR-400 (moins de 6 dB de pertes sur cette
longueur) utilisé ici sera indispensable.

Dans ce premier exemple de la Fig. 9, non seulement la géomé-
trie des antennes choisies est peu judicieuse, mais en plus I'image
obtenue par transformée de Fourier inverse a « simplement » été
déformée par homothétie en abscisse et ordonnée — en I'absence
de coordonnées géographiques avant projection sur le plan tan-
gent a la surface de la Terre, tel qu’expliqué en section 5.1 — et
tournée en imposant la localisation des récepteurs sur le balcon
de l'appartement de I'auteur.

Les mesures ont été répétées depuis divers sites, toujours en
nous positionnant en altitude afin de limiter I'impact d’obstacles
entre les cibles et le récepteur, sans pour autant tenir compte de
cette différence d’élévation dans le modeéle de projection : Fig. 13
(page suivante) illustre le cas de Clermont-Ferrand et le point de
vue de la Pierre Carrée qui surplombe la ville, ainsi que le Fort

hackable.fr
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Antenne de
surveillanc

Figure12:

Mesures depuis le méme site - le
balcon de l’'appartement de 'auteur
- cette fois avec une antenne
hélicoidale d’ouverture angulaire
importante comme antenne de
surveillance. Noter la cohérence des
motifs des réflecteurs avec ceux de
la Fig. 9. L’antenne de référence reste
une antenne hélicoidale plus facile

a installer rapidement dans la cage
d’escalier sans risquer de blesser un
passant maladroit qui trébucherait
sur le cdble coaxial et se blesserait
avec l’antenne cornet plus imposante.
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Figure 13 :

Haut : mesure acquise a Clermont-Ferrand depuis le
point de vue de la Pierre Carrée sur la route menant
au Puy-de-Déme avec le montage illustré en Fig. 3
(gauche).

Bas : mesure acquise a Besangon depuis le Fort de
Chaudanne, face a la Citadelle et ses falaises faisant
office de réflecteurs efficaces, au moyen du systéme
de mesure illustré en Fig. 3 (droite). Les deux fléches
rouges mettent en évidence l’excellent accord entre la
position de Morre (bas) et les falaises de Montfaucon
(haut) avec les réflecteurs observés.
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Chaudanne qui surplombe Besangon.
L’acquisition depuis le point de vue a
proximité du mont Valérien a 'ouest de
Paris (Fig. 14), au cours d’un passage
ascendant pendant lequel Sentinel-1 illu-
mine vers I’est, nous permet d’observer
les réflecteurs majeurs dans une circonfé-
rence de quelques kilomeétres autour des
récepteurs, sans pour autant atteindre la
butte de Montmartre et le Sacré-Ceeur,
probablement trop éloignés. La tour
Eiffel, une masse imposante de métal est
clairement observable, comme un réflec-
teur a sa position nominale, et nos hypo-
théses [18] sur un effet de layover [19]
dans lequel le sommet de la tour réfléchit
le signal électromagnétique avant sa base,
360 m plus bas, était erronées et unique-
ment attribuables a une erreur dans le
calcul de la migration des données lors
de la projection sur le plan tangentiel a la
surface de la Terre.

Pour conclure cette série de démons-
trations expérimentales, la portabilité et
Iefficacité du systéme sont validées au
Spitzberg, dans un environnement ou
le poids et le volume des bagages sont
contraints. Le montage tient dans un sac
a dos et se déploie en quelques minutes
sur site (Fig. 15, haut) pour un résultat
de mesure passive par RADAR bistatique
tout a fait en accord avec le signal obtenu
par Sentinel-1 lors de son survol du site
d’observation (Fig. 15, bas). Sur cette
image, I’arriére-plan fournit le contexte
géographique de Google Earth, 'image
en tons de gris est la carte de réflectivité
des cibles obtenue par Sentinel-1, et la
couleur indique les réflecteurs détec-
tés par le RADAR passif. Les montagnes
imposantes visibles sur Fig. 15, en haut
a droite, sont clairement visibles sur la
mesure par RADAR passif a un empla-
cement en accord avec la mesure de
Sentinel-1.
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CONCLUSION

Nous nous sommes efforcés de démontrer
une implémentation a cott réduit - B210 et
Raspberry Pi 4 avec une antenne réalisée sur
un support de teflon aisément récupérable —
d’un récepteur de radio logicielle exploité
pour une application de RADAR passif bista-
tique. Le colt réduit ne retire rien a la sub-
tilité du traitement du signal mis en ceuvre,
dont la validité est mise en évidence par la
cohérence des cartes de réflecteurs superpo-
sées sur des images aériennes des sites obser-
vés (Fig. 16). Ainsi, ’application pédagogique
est avérée sur une expérience accessible aux
expérimentateurs intéressés par ce sujet.

On pourra s’interroée‘r pourquoi tous les
exemples illustrant les traitements sont orien-
tés vers I'est : simplement les passages ascen-
dants de Sentinel-1 au-dessus de la France
se déroulent en fin d’apres-midi, bien plus
simples a acquérir depuis des sites distants
que les passages descendants illuminant vers
P’ouest qui se déroulent tot le matin.

Une zone dégagée est nécessaire pour obtenir des échos
réfléchis par les cibles au sol sans avoir été atténués par
des obstacles a proximité des récepteurs, d’ou la recherche
de points élevés (point de vue de Clermont-Ferrand, Mont
Valérien a Paris, colline de Planoise ou Chaudanne a
Besancon) lors de ces mesures. Le systeme est suffisamment
léger et peu gourmand en ressources pour étre emmené par
drone : cette perspective n’a pas (encore) été mise en ceuvre,
mais semble envisageable pour s’affranchir de la contrainte
sur le site d’observation, le vecteur de vol ne devant rester
stationnaire en altitude que quelques secondes.

L’ensemble des logiciels et scripts de traitement décrits
dans ce document est disponible a https://github.com/
jmfriedt/sentinell_pbr.

hackable.fr

Figure 14 :

Mesures depuis le mont Valérien

a louest de Paris au cours d’un
passage ascendant de Sentinel-1 qui
illumine donc vers Uest. En haut le
panorama annoté pris depuis le site
d’observation, et en bas a gauche le
résultat du traitement : 1 représente
le quartier de La Défense avec ses
tours, 2 la Seine, 3 la plaine de jeux
du bois de Boulogne et ses stades de
football et rugby, 4 une des avenues
rectilignes du Bois de Boulogne, et
5la tour Eiffel dont la position est
marquée par une étoile.
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Figure 15:

Haut gauche : le montage de RADAR bistatique déployé
au Spitzberg, avec ’antenne de référence a droite
orientée vers le ciel et ’antenne de surveillance face aux
réflecteurs potentiels. La B210 est connectée aux deux
antennes prétes pour acquérir une minute de signal. Haut
droite : les montages de la presqu’ile de Brogger feront
office de réflecteurs, au méme titre que le catadioptre
visible en premier plan, mais dont le signal ne sera pas
analysé ici. Bas : carte de la puissance du signal réfléchi,
en tons de gris le signal détecté par Sentinel-1 en mode
IW (Interferometric Wide, donc « haute résolution ») le

3 octobre 2021, et en couleur la mesure par RADAR passif
bistatique lors du survol du 4 octobre. Nous supposons
que les réflecteurs dans la mer sont des glagons vélés
par les glaciers a front marin au fond de la baie (fjord),
sans certitude en l’'absence de photographie prise
simultanément. Contexte géographique en arriére-plan :
Google Earth.
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Figure 16 :

Jeu de données
dela Fig. 9
correctement
projeté : la fléeche
rouge attire

Uceil sur la zone
quiportait a
contestation

avant projection.
Comparer avec

Fig. 12 pour
observer la
cohérence des deux
mesures prises a
des dates distinctes
avec des antennes
différentes depuis
le méme site.
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|| assassine son pere en direct au

cours d’une assembleée virtuelle

1 est midi ce 21 mai
2020. Ils sont une
vingtaine de per-
sonnes a participer
a une réunion virtuelle
des alcooliques anonymes
de New York grace a
’application Zoom. Il est
midi.

Dwight Powers, 72 ans a
eu des problemes d’al-
cool. Mais grace a ces
séances de discussions, il
se sent beaucoup mieux
et fait part de ses
réflexions avec les autres
intervenants du forum de
discussion qui se passe en
vidéo conférence.

L'un des témoins de la
scene raconte : «Sur la
partie d’écran réservée a
Dwight Powers, j’ai vu
un homme chauve et nu
entrer dans la piece dans
laquelle il se trouvait. Il a
battu Dwight puis a été
cherché des couteaux et
I’a frappé€ a la poitrine au
dos et au cou. Il l’a
presque décapité. Dwight
a disparu de I’écran.
Puis, ’homme nu a arra-
ché les draps du lit, les a
posés sur le sol comme

s'il recouvrait quelque
chose. Je pense qu’il s’est
alors apercu qu’il était
filmé. Il a recouvert la
caméra pour que plus
personne ne puisse le
voir. Il y avait tout de
meéme le son. jentendais
respirer quelqu’un diffici-
lement puis plus rien. Les
minutes ont passeé.J’ai
décidé d’appeler le 911.»
Kevin Beyrer responsable
de la police locale
confirme. «Chacun a
interprété ce qu’il a vu
d’une facon différente.
Ils sont trés choqués. Ils
étaient une vingtaine
branchés sur le forum.
C'est horrible qu'ils aient
da assister a ca.»

« C’est une affaire cho-
quante et troublante »,
ajoute le procureur local,
Timothy Sin. «Le suspect
a brutalement poignarde
I’homme qui était son
pere a plusieurs reprises,
jusqu’a ce qu’il soit cer-
tain qu’il soit mort. Notre
enqueéte sur ce crime hor-
rible se poursuit, mais
justice sera faite pour la
victime. »
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Il va falloir un bon quart
d’heure a la police pour
repérer le lieu du drame.
Il s’agit d’une maison
située dans la commune
d’Amityville bien connue
du grand public pour les
films d'horreur inspirés
d’un massacre familial
perpétré en 1974.

Lorsque la police arrive
sur les lieux, c’est le fils-
qui habite avec son pere
qui ouvre la porte pour
ausssitot la refermer au
nez des policiers. 1l prend
la fuite en sautant par la
fenétre du premier étage.
Il a ensuite acheté du
soda dans une épicerie
pour essayer de nettoyer

L N Sl SR

Dwight Powers au centre sur la photo gk

le sang sur son corps
mais il a été rattrapé par
les enquéteurs quelques
rues plus loin.

Apres une bréve hospita-
lisation, Thomas Scully-
Powers a reconnu devant
les policiers avoir poi-
gnardé son pere une
quinzaine de fois, et avoir
utilisé plusieurs couteaux
car leurs lames se tor-
daient. La police a
retrouvé dans la salle de
bains un seau et un balai,
apparemment  utilisés
pour essayer de nettoyer
la scene de crime et un
drap taché de sang.

Si le procureur n’a pas
précisé quel pourrait étre
le motif du crime, le fils a
donné sa version des
faits. C’est le pere qui
aurait commencé la
bagarre en essayant de le
blesser au poignet.

[Le meurtrier qui a des
antécédents judiciaires,
risque jusqu’a 25 ans de
prison.

Il s'agit du premier meur-
tre connu perpétré en
direct sur l’application
Zoom tres prisée aux
Etats-Unis.





Plus de cent meurtres pour le medecin
Indien qui jetait ses victimes
aux crocodiles

evender Kumar
Sharma a plutot
ien débuté
dans la vie.
Apres avoir obtenu un
diplome en médecine tradi-
tionnelle indienne, il se voit
confier la direction d’une
clinique dans un hopital du
Rajasthan pendant 11 ans,
a partir de 1984,
Malheureusement pour lui
(et ses futurs victimes), il
fait de mauvais placements
et perd beaucoup d'argent
dans une escroquerie au
gaz. Pour se remettre a
flots, il commence a tuer en
1994 en investissant dans
une fausse compagnie de
gaz trouvant normal de
récupérer ses pertes par le
méme moyen qui I’a ruiné.
Avec des complices, il
assassine des camionneurs
transportant des bouteilles
de gaz et stocke les bou-
teilles de GPL dans son
entreprise pour y étre ven-
dues.

Crimes sur la Ville

58 Avenue deValbourdin -
83200 Toulon - France

Tél : 04 94 22 98 63

Directeur de la publication
: Michel Barone

Redacteur en Chef :
Christine Taillandier
- Diffusion :
M.L.P -

CRIMES SUR LA VILLE
est édité par Lhassa
Conseils

Impression
Printall - Lituanie

Commission paritaire en
cours - Dépot Iégal a parution

Les corps des chauffeurs
sont jetés dans les rivieres
ou pullulent les crocodiles
et les camions volés sont
vendus a la ferraille.

Deux ans apres, en 1996,
son trafic est découvert.
Cependant, la police n'ar-
rive pas a prouver le meur-
tre des chauffeurs faute de
preuves. Devender Sharma
s’en tire en payant une cau-
tion aux allures de pot de
vin et quelques mois de pri-
son.

A sa sortie, 1l s'implique
dans un trafic bien plus
dans ses cordes pour amas-
ser des milliers de dollars.
Il participe a un trafic a
grande échelle de trans-
plantations rénales illégales
avec le Dr Amit Kumar, une
sommité médicale en Inde.
Un réseau étendu a Jaipur,
Ballabhgarh et Gurgaon.
Dénoncé, il est arrété en
2004. Au cours de son inter-
rogatoire, il admet avoir été
impliqué dans plus de 125
greffes de ce type, chacune
lui rapportant entre 6.000 $
et 7.500 $.

Mais ce n’est pas tout.

Il s’est attaqué avec sa
bande aux chauffeurs de
taxi. Le gang commandait
un taxi et, en chemin, tuait
le chauffeur. Les corps
étaient ensuite comme pour
les chauffeurs de gaz jetés
dans un canal de la ville de
Kasganj, ou se trouvent des
crocodiles. Autant dire, que
les corps n’ont la non plus
jamais retrouvés.

Les tueurs vendaient
ensuite les voitures des
chauffeurs au marché noir,
entierement ou en partie

suivant la demande des
clients qui ne posaient guere
de questions. Un marché
juteux et rémunérateur.
Sharma avoue finalement
étre le cerveau de cet
immonde commerce qui a
couté la vie a plusieurs
dizaines de chauffeurs de
taxi. Il a lui méme mis la
main a la patte en assassi-
nant de nombreux inno-
cents pour faire fructifier
ses affaires.

S’ il n’ est reconnu coupable
que du meurtre de sept
chauffeurs de taxi et
condamné a la prison a vie a
Jaipur, une ville du nord de
'Etat du Rajasthan, la
police estime a plus de cin-
quante le nombre de vic-
times qui ont péri sous sa
main.

Incarcéré pour tous ces faits
depuis seize ans, il se tient
bien en prison. Ne faisant
jamais parler de lui, soi-
gnant ses co-détenus qui
'ont pris en affection, il
obtient une courte libéra-
tion conditionnelle en jan-
vier dernier. Mais a la fin de

ses 20 jours de liberté sur
parole, il ne retourne pas en
prison.

Recherché par toutes les
polices, il va falloir six mois
pour qu’il soit repéré a
Delhi, la capitale du pays.
C’est le témoignage d’un
voisin qui va le priver de
liberté le 28 juillet 2020.

I vivait avec une veuve
qu'il avait épousée depuis
son absence de libération
conditionnelle. 11 avait
d’ailleurs repris du service
puisqu’il avait lancé une
agence immobiliere et
méme négocié la vente d'un
immeuble a Connaught
Place a une personne de
Jaipur. Bien entendu, fidele
a ses mauvais penchants, il
s’agissait d’une escroquerie
n’ayant aucun droit ni
aucun mandat sur I'immeu-
ble vendu.

Sharma a avoué qu'il avait
enfreint ses conditions de
libération conditionnelle et
n'avait pas l'intention de
retourner en prison pour
commencer une nouvelle
vie.





Plus de 2500 hommes pour traquer

le « Rambo de la Forét noire »

ut commence
par un simple
controle de rou-
tine. Les choses
vont vite dégénérer.
I’Allemagne va connaitre
'une des plus importantes
chasse a 'homme de son
histoire. Nous sommes au
petit matin du 12 juillet
2020. La police est avisée
qu'un rodeur en treillis
équipé d'un arc et de
fleches, a été apercu pres
d'une cabane, dans la forét
prés du village d'Oppenau
en Allemagne.
Yves Rausch a 31 ans. Il est
vrai que son allure est
quelque peu atypique. Bien
entendu, cela ne fait pas de
lui un criminel. Pourtant, il
interpelle avec son crane
rasé et a sa petite barbiche.
Sans domicile fixe depuis
'automne 2019, il a installé
ses quartiers dans une
cabane de fortune.

Pour subvenir a ses besoins,
il fait pousser des légumes
et il a méme vécu dans sa
voiture.

Quatre policiers se rendent
sur place pour voir a qui ils
ont a faire.

Lorsqu’ils s'approchent de
la cabane, l'individu les
accueille sans animosité. Il
se montre méme coopératif
lorsque contre toute attente
il sort ce qui semble étre un
revolver en intimant aux

policiers l'ordre de poser
leurs armes de service.

Les policiers ne peuvent que
s’exécuter. Chomme se pré-
cipite, ramasse les armes et
prend la fuite. ’attaque n’a
duré que quelques secondes.






Cl'est alors le début d'une
gigantesque traque qui
mobilisera jusqu'a 2500
membres des forces de 1'or-
dre, appuyés par des héli-
copteres, des chiens et des
caméras thermiques. Une
photo du fugitif est diffusée
par les autorités. Un man-
dat d'arrét européen est
émis contre lui. Le soir
méme, le quotidien Bild
diffuse un cliché montrant
Rausch vétu d'un treillis et
d'équipements militaires. Il
semble méme qu’il ait des
lunettes de visée reliées a
son casque.

La municipalité d'Oppenau
ne veut prendre aucun
risque. Des le lendemain, les
écoles, les creches, les jar-
dins d'enfants et la piscine
en plein air sont fermés. Les
promenades en forét et les
activités en plein air sont
interdites. Ce n’est pas tout.

Les survols aériens de la

région sont suspendus.
Toutes ces précautions
créent la psychose dans la
psychose.

Les télévisions, les radios et
méme des voitures avec
haut parleur parcourent la
région. « Restez chez vous
et ne prenez pas d'auto-
stoppeur avec vous. Toute
personne qui rencontre le
suspect doit rester a l'écart.
L'homme est dans un etat
de détresse mentale ».

Mais pourquoi donc toutes
ces précautions ? Si le fait
de braquer les forces de I’or-
dre et de s’emparer de leurs
armes est un acte grave, est-
ce que cela justifie un tel
déploiement de force et de si
grandes précautions ?

Le 14 juillet, on n’a aucune
trace du fugitif. Le procu-
reur d'Oppenau, Herwig
Schaefer, donne enfin une

conférence de presse. Il va
en dire plus sur la personna-
lité d’Yves Rausch que I'on
surnomme déja le «Rambo
de la Forét noire».

Rausch est un fou des
armes. Son passé judiciaire
est long comme le bras.

Il a débuté ses exploits assez
tot. I est tout d’abord
condamné a une peine amé-
nagée a l'age de 15 ans pour
incitation a la haine. Il avait
modifié les lettres sur une
inscription d'une organisa-
tion de jeunesse de maniere
a ce que l'on lise «Juden
weg », « Juifs dehors». Plus
tard, il fait de la prison pour
port illégal d'armes, vols ou
violences. En 2010, il est
condamné a une peine de
trois ans et demi de prison

apres avoir grievement
blessé son ex-amie avec une
arbalete.

Une tentative de meurtre
dira le tribunal. Un acci-
dent plaideront les avocats
de Rausch qui sera toujours
soutenu par sa famille.
Quoi qu’il en soit, I’enquéte
a prouvé qu’il avait organisé
une vraie chasse dont le
gibier était bien la jeune
femme qui avait un temps
partagé sa vie.

Outre sa condamnation, le
tireur a D’arbalete se voit
interdire le port d'armes et
de munitions. Il n’en tien-
dra pas vraiment compte.
En 2019, le revoila devant la
justice. Chez lui les policiers
trouvent quantité d’explo-
sifs. Il a également fabriqué
une fausse bombe. Il ne
révélera jamais les raisons
pour lesquelles il détenait
ces explosifs. Inquiétant
aussi cette découverte de
matériel  pédopornogra-
phique sur son portable.

I avouera qu’il aime les
petits enfants mais qu’il
n’est jamais passé a l’acte.
Enfin, pour le moment.

Il fera quelques semaines de
prison avant d’étre relaché.
«Il a toujours eu des petits
boulots - parfois comme
gardien sur un parcours de
golf, ou a la gare» témoigne

un ancien voisin. «Il y a
encore un an, il vivait dans
un appartement au-dessus
d’une auberge avant d’étre
expulsé parce qu’il ne
payait pas son loyer. Dans le
grenier il avait installé un
stand de tir.

Voila donc qui est ’homme
que l’on recherche caché
quelque part dans cette
forét immense. Il est armé
d’un arc de compétition, de
fleches, d’un couteau et de
plusieurs armes a feu.

Pour intensifier toutes ses
recherches, la police est
appuy€e par une unité
d’élite et des hélicopteres
munis de caméras ther-
miques. Des chiens sont
aussi au travail.

Les enquéteurs pensent que
le fugitif est a pied mais le
périmeétre de recherche
dans cette forét immense et
touffue, offre de nom-
breuses cachettes poten-
tielles. La zone est passée au
peigne fin. Un poste de
commandement a €été ins-
tallé.

La chasse a I'homme va
durer cinq jours avant
qu'un signalement soit
donné par deux témoins.
Les policiers ont pu encer-
cler les lieux et agir. Le fugi-
tif qui était armé de pisto-
lets tenait également une
hache dans les mains. Il a
été 1égerement blessé lors de
son arrestation, ainsi qu'un
membre des forces spéciales
présentant une coupure
infligée par la hache. Une
lettre dont le contenu n’a
pas été dévoilé avait été
écrite de sa main.

Les motivations du fugitif
restent a €claircir. Sa mere
affirme que son fils a di
prendre la fuite dans un
moment de « panique »,
vraisemblablement liée a
son expérience en prison, ou
il aurait vécu des « choses
terribles ».

Rausch sera bient6t soumis
a une expertise psychia-
trique a précisé le procureur
d'Oppenau.





Le Jeune

Millionnaire,

decapite et
demembre dans

son appartement |
de Manhattan

ous sommes le
14 juillet 2020.
La jeune femme
est tres inquiete.
Voila plusieurs heures
qu’elle n’a pas de nouvelles
de son frere.Il se passe
quelque chose. Ce silence ne
lui correspond pas. Elle
décide de se rendre immé-
diatement chez lui. Son
fréere occupe un luxueux
appartement au septiéme
étage d’'un immeuble de
Manhattan I’arrondisse-
ment huppé de New-York.
La jeune femme a la clé de
I’ascenseur privé qui dessert
directement I’appartement.
Arrivée sur le hall, elle ne
percoit aucun bruit. Elle
appelle son frere en vain.
Elle ouvre les pieces une a

une et dans 'une d’elle, elle
tombe sur une véritable
scene d'horreur. Il y a du
sang de partout.

Fahim Saleh a été assassiné.
C’est un carnage. La jeune
femme s’enfuit de ces lieux
maudits. Elle reprend 1’as-
censeur, donne I’alerte au
gardien et s’effondre terras-
sée par I’émotion.

La police est rapidement sur
place. La scéne de crime est
atypique. Le cadavre a été
découpé avec une scie élec-
trique. Celle-ci maculée de
sang est retrouvée encore
branchée dans la prise. Des
parties du corps ont été
triées dans différents sacs
en plastique.

Il semble que I’arrivée de la
jeune femme a interrompu
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le tueur dans sa sinistre
besogne. Il devait étre caché
dans I'une des chambres
puis il a profit¢ de la
panique du témoin pour
s’enfuir par les escaliers et
regagner l'une des nom-
breuses sorties du batiment.
Pour ses investigations, la
police a des alliées de poids.

Il s’agit des caméras de sur-
veillance placées un peu
partout dans I’immeuble.

Les enquéteurs portent
toute leur attention aux
visionnage des bandes enre-
gistrées dans les dernieres
24 heures.

L’une d’elle retient particu-
lierement leur attention.






Entre paillettes et champagne, Fahim Saleh était avant tout

un jeune chef d’entreprise avisé. Son affaire d’échange de
motos a fait sa fortune

Les images sont d’ailleurs
trés explicites. On apercoit
Saleh suivi par un homme
vétu de noir dans l'ascen-
seur a clé qui conduit a son
appartement. Donc, il est
clair que les deux hommes
se connaissaient. L'individu
d’apparence jeune et ganté,
porte un masque et un cha-
peau. Il tient une valise de
voyage. Il est vrali qu’en
cette période de COVID 19
personne ne s’étonne de
voir déambuler un individu
masque.

Plus tard, des images de
sécurité montrent Saleh se
débattant hors de Il'ascen-
seur et sur le sol de son
appartement.

’homme a découpé le corps
d’une facon si profession-
nelle que les policiers en ont
déduit qu’ils avaient affaire
a un tueur a gages.

La victime a été neutralisée
avec un taser et poignardée.

Fahim Saleh, une
réussite foudroyante

L’homme a vu le jour le 12
décembre 1986 en Arabie
saoudite de parents bangla-
dais qui ont fréquemment
déménagé pour leur travail,
avant de s'installer a New
York.

Autodidacte, il a appris lui-
méme a programmer deés
son jeune age plusieurs pro-
jets en ligne telle une plate-
forme sociale pour adoles-
cents et un service de nume-
rotation de farce qu’il a
appelé PrankDial. La start
up est rapidement devenue
une entreprise de 10 mil-
lions de dollars. Alors qu'il
est encore au lycée, I’ado
revend PrankDial pour
cofonder la société Pathao
devenue trés populaire au
Bangladesh et au Népal. En
2015, sa société est évaluée
a 100 millions de dollars.

En 2018, Saleh cofonde le
Nigérian Gokada, une star-
tup nigériane pour les taxis
a moto qui connait un suc-
ces foudroyant. Mais en
2020 les autorités de Lagos
interdisent les taxis motos.

Pas de probleme pour I’en-
trepreneur. Il se remet en
selle et cofonde Adventure
Capital spécialisée dans les
services numériques desti-
nés a «rendre la vie meil-
leure» dans les pays en
développement.

Sa fortune personnelle est
estimée a plus de 150 mil-
lions de dollars.

Tyrese Devon Haspil lors
de son arrestation

Menant grand train, il
venait de faire I’acquisition
de cet appartement de deux
millions de dollars.

Assassiné par son
homme de confiance

Il faudra moins de trois
jours aux enquéteurs pour
solutionner I’affaire.

Tyrese Devon Haspil 21 ans
a agi seul. Diplomé d'une
école secondaire de Long
Island, lauréat de concours
commerciaux en conception
de sites Web, il avait été
remarqué par Saleh qui
I’avait embauché a 16 ans.
Peu a peu, il était devenu
son homme de confiance.
Malgré un salaire conforta-
ble, le jeune homme avait
volé plus de 90.000% a son
patron. Celui-ci s’en était
apercu et lui avait pardonné
a condition gqu’il accepte un
plan de remboursement
échelonné.

Il semble que cela n’ait pas
convenu au tueur qui avait
prémédité son crime en
oubliant deux choses.

La venue possible de la
soeur de sa victime et les
caméras de surveillance.





Et si Marc Dutroux etait un jour

e vais vous don-
(( Jner deux filles ».

Ce 15 aoiit 1996,
I’homme a enfin décidé de
faire une concession apres
72 heures de garde a vue.
Les policiers se précipitent
aussitot a Marcinelle en
Belgique, dans une maison
qu'ils connaissent bien, pour
l'avoir déja perquisitionnée
un an plus tot.
Ils y découvrent, dans une
cache de 6 m? dissimulée
dans la cave, Laetitia
Delhez, 14 ans, et Sabine
Dardenne, 12 ans.
Les jeunes filles sont affai-
blies, affamées. Elles sont
terrorisées et demandent
apres leur tortionnaire Marc
Dutroux.

« L'affaire Dutroux » va
émouvoir tout un peuple.

Le 17 aoit, les corps de
Julie Lejeune et de Mélissa
Russo, agées de 8 ans, sont
retrouvés lors de la fouille
d'un terrain appartenant a
ce méme Dutroux. Elles

C’est dans
cette cave
gue Dutroux
emprisonnait
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sont décédées de faim et de
privation au début de 1'an-
née 1996 apres plus de six
mois de captivité.

L'une d'elle a «rendu 1'ame
dans mes bras», avoue le
monstre avec cynisme.
Personne n'avait pris soin
d’elles pendant que le mons-
tre effectuait un séjour en
prison.

Michelle Martin, I’épouse de

Dutrou, n’a pas daigné leur
apporter un bout de pain
pour subsister.

A co6té des corps des fil-
lettes, on exhume le cadavre
de Bernard Weinstein un
complice que Dutroux a tué.
Le 3 septembre, dans sa
grande générosité Dutroux
«rend» les corps de Eefje
Lambrecks (19 ans) et An
Marchal (17 ans).

Y a t-il eu des autres vic-
times ?

Malgré les doutes, on n’en
saura pas plus.

Depuis, le temps a passé.
Aprés un proces ou I'on n’a
rien appris de plus permet-
tant a d’éventuels complices
ou commanditaires de
n’étre jamais inquiétés, tous
les complices du monstre
ont été libérés ou sont
morts.

Michelle Martin qui a laissé
mourir Julie et Melissa a été
libérée le 28 aotit 2012.
Michel Lelievre retrouve la
liberté le 2 décembre 2019.
Michel Nihoul est mort le 23
octobre 2019 en ayant en
partie été blanchi .

de nouveau libre ?

Le seul qui reste incarcéré

n'est autre que Marc
Dutroux lui-méme.
Dernierement, la justice

belge a rouvert le dossier
pour se pencher sur la dan-
gerosité de Marc Dutroux,
sur sa santé mentale et le
sur risque de récidive.

La justice a été saisie par ses
avocats qui se sont fixés
’objectif de faire sortir
Dutroux de prison a I’hori-
zon 2021, au bout de 25
années d’incarcération.

La perpétuité réelle n’existe
pas en Belgique. Mais pour
Marc Dutroux, il est incon-
cevable que cette ordure soit
remis en liberté méme une
heure de sa vie.

C’est faire affront a ses vic-
times et a leurs familles d’y
penser ne serait-ce qu’une
seconde.

Mais méfiance, des bien-
pensants sont persuadés de
la réhabilitation du pire des
criminels. Il ne faudra
jamais céder a leurs exi-
gences.

Michel Barone





Elle recrute un tueur a gage sur Internet
Un flic est au rendez-vous

endy Wein 51
ans a de bien
mauvaises
penseées dans la
téte. Cette femme effacée
n’ayant jamais fait parler

d’elle, habite South
Rockwood dans le comte de
Monroe dans I'état du
Michigan.

Elle s’est persuadée qu’il
serait opportun de se debar-
rasser de son ex-mari. Voila
un moment qu’elle y pense,
mais elle ne sait comment
enlever a son ex le gout de res-
pirer. De la parole aux actes, il
y a un grand fossé qu’elle ne
saurait franchir.

Le 21e siecle est a I’heure des
services en tout genre.
Moyennant quelque argent, il
est possible de trouver un pro-
fessionnel capable de s’occu-
per avec bonheur des besognes
les plus basses. Wendy a une
inspiration. Elle va s’offrir le
concours éclairé d’un tueur a
gages.

Quelle est la facon de tout
acquerir tres rapidement ?
Internet bien siir.

Et voila notre quinquagénaire
en train de surfer habilement
sur le net afin de trouver
’ame secourable qui voudra
bien accomplir pour elle le
crime parfait.

Bingo. Elle a de la chance. En
quelques clics, elle trouve un
site qui assure pouvoir offrir
ce service contre rémunéra-
tion.

Notre dame est aux anges et
s’empresse de remplir le for-
mulaire de contact qui va lui
permettre d’embaucher un
tueur affichant un CV allé-
chant.

Manque d’imagination, de
malice ou bétise, elle ne pense
pas un seul instant que « ren-
tahitman.com » (loue un
tueur a gage.com) est un site
parodique.

Un site permettant les
franches rigolades entre sal-
timbanques du net plein
d’imagination.

Wendy Wein a étudié les
conditions proposées. Il lui
faudra débourser quelques
milliers de dollars plus les
frais de déplacement de
I’homme de main. C’est un
peu cher mais bon. Avec des
gens habitués a mettre un
terme définitif a la vie de leur
prochain le tarif semble rai-
sonnable.

Le concepteur du site est pru-
dent. Il veille au trafic de ses
internautes. Il est arrivé quel-
quefois déja que certains aient
pris leur désir pour des réali-
tés ne doutant pas une minute
qu’aux Etats-Unis les tueurs a
gage médiatisent leurs offres
de service sur la toile.

Il envoie un signalement a la
police qui étudie le cas qui lui
est ainsi propose.

Les enquéteurs comprennent
tres vite que Weindy ne plai-
sante pas. Elle veut vraiment
la vie de son ex.

Pour obtenir le flagrant délit
dont ils ont besoin, les poli-
ciers mettent en place un stra-
tageme qui va permettre la
mise en cause juridique de la
commanditaire de l’assassi-
nat.

Le 17 juillet 2020, un rendez-
vous est fixé dans un parking
de la ville de Wendy.

Le «tueur a gage» va rencon-
trer sa cliente pour finaliser le
projet. Ce que ne sait pas la
commanditaire en herbe, c’est
que c’est un policier d’état qui
joue le role du malfrat.

Dans l'intimité d’un véhicule
banalisé Wendy est en train de
se faire piéger. Elle explique
ses aspirations et propose de
payer 5.000 dollars pour
assassiner son ex-mari, qui vit
dans un autre Etat. En plus,
elle remet au «tueur» plu-
sieurs centaines de dollars
pour ses frais de déplacement.
La conversation a été filmée.
Lorsque Wendy quitte la voi-
ture, deux hommes s’appro-
chent d’elle, lui passent les
menottes en lui signifiant son
arrestation pour « sollicitation
a commettre un meurtre »
mais aussi « utilisation illégale
d’un ordinateur pour faciliter
un crime ».

Présentée par devant le tribu-
nal, Wendy Wein a été incar-
cérée aussitot dans la prison
du comté en attendant son
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proces. Sa caution est impor-
tante puisqu’elle a été fixée a
500.000 dollars.

Le site « rentahitman.com »
connait depuis un succes sans
précédent. Son administra-
teur qui a eu les honneurs de
la presse a raconté que depuis
le lancement du site en 2005, il
a été contacté par plusieurs
personnes désireuses de faire
assassiner des tiers. On lui a
également demandé de pro-
grammer des fusillades dans
des écoles et méme d’enlever
un bébé. Bien entendu, un
signalement est toujours fait a
la police quand les choses
paraissent  devenir trop
sérieuses.

Méme les policiers sont sur-
pris de la facilité avec laquelle
les gens se confient sur un tel
site.

« rentahitman.com » a per-
mis d’empécher plus de 130
meurtres, car son administra-
teur renvoie toutes les
demandes de tueurs a gages
aux forces de I'ordre. Je suis
tres surpris que quelqu’un ait
pensé que c’était un vrai site
web ou I’on pouvait vraiment
faire ca », a confié le lieute-
nant Brian Oleksk.





ous sommes le
24 janvier 2020
dans la petite
ville de Rot am
See au sud-ouest de
I’Allemagne et proche de
Stuttgart. Cinqg mille deux
cents habitants vivent paisi-
blement dans cette cité qui
n’a jamais fait parler d’elle.
Deer Deutscher Kaiser» lit-
téralement  «L’empereur
allemand», est une petite
auberge typique du terroir
dans laquelle toute une
famille est réunie pour ren-
dre un dernier hommage a
I’aieule de la maison qui a
été inhumée le matin méme.
Une occasion de se réunir
une derniére fois dans une
ambiance fraternelle en ce
jour de deuil.

Chacun se soutient dans ce
moment difficile. On évoque
avec nostalgie les souvenirs
que I’on a partagés avec la
défunte aimée de tous.

Le jour des ohseques de sa
Grand-mere, il execute six membres
de sa famille

Il est 12h45 lorsqu’un
homme surgit sans un mot
une arme a la main. Les
membres de la famille se
retournent. Ils sont interlo-
qués. L'individu qui les
menace d’une arme auto-
matique de 9mm, ils le
connaissent bien. Il aurait
di étre avec eux au cime-
tiere. On I'a attendu. On a
méme reculé la cérémonie
pour lui.

Pour quelles raisons Adrian
26 ans le petit fils de la
chere disparue tient dans les
mains ce pistolet semi-auto-
matique de calibre 9 milli-
metres. Personne n’a le
temps de faire le moindre
geste.

Déja I’arme crache ses
balles mortelles. Adrian tire
sur tout ce qui bouge. Il vise
la téte. Il ne veut laisser
aucune chance a celles et
ceux qu’il vise. Il est en mis-
sion.






Il y a des blessés, des morts.
Lorsqu’il a terminé son
«oeuvre», le jeune homme
appelle tout simplement la
police pour les informer du
massacre. Rapidement une
patrouille est sur place.
Adrian les attend son arme
a la main a lextérieur de
I’établissement. Il se laisse
arréter sans résistance, sans
un regard pour ses victimes,
sans un geste de compassion
pour les blessés qui crient
leur souffrance. Une tante
blessée a réussi a s’enfuir
par une fenétre.

A Tintérieur de l’auberge
c’est un véritable massacre.
Une trentaine de balles ont
été tirees. Il a y a du sang de
partout.

Six membres de la famille
son morts. Trois hommes et
trois femmes dont I’age
s’échelonne de 36 a 69 ans.
Il s’agit du pere, de la mere,
du demi-frére, de la demi-
sceur, de l'oncle et de la
tante du tueur..

Il a aussi menacé et blessé
deux ados de 12 et 14 ans
de son arme. Les pauvres
gosses sont traumatisés. Ils
sont rapidement pris en
charge par les secours puis
par un psychologue formé
pour venir en aide aux vic-
times d’attentat.

Alors que la police scienti-
fique investit les lieux,
Adrian est conduit au com-
missariat pour y étre inter-
rogé. Il n’a absolument
aucune reaction.
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D’abord il se mue dans un
silence total. Aprés des
questions incessantes, il
tient des propos décousus.
Un psychiatre est appelé
pour juger des facultés men-
tales de I'individu. Simule t-
il ou est-il vraiment atteint
de troubles mentaux comme
il le semble ?

En attendant des examens
plus poussés, il est interné
dans une unité psychia-
trique.

Les semaines puis les mois
ont passé. La petite ville
allemande traumatisée a
enterré ses morts. Les bles-
sés ont pu sortir de I’hopital
avec pour certains des
séquelles a vie. Une longue
psychothérapie a été entre-
prise. Les enfants vont aussi
étre suivis aussi longtemps
que cela sera nécessaire.
Adrian est toujours en asile
psychiatrique. Il a été vu

par plusieurs médecins.

Il ressort que ce dernier
souffrait d’hallucinations et
de maladie mentale. Il a
parlé. Il raconte une histoire
dont les policiers doutent. Il
affirme que sa mere et sa
demi-soeur lui ont fait subir
durant des années des mau-
vais traitements dont une
tentative  d’empoisonne-
ment sans qu’il n’ait pu
apporter des preuves de ce
qu’il avancait.

Il avait décidé de les tuer.
Pour cela, il s’était inscrit
dans un club de tir pour
pouvoir faire I’acquisition
d’une arme en toute léga-
lité.

Le vendredi 10 juillet, c’est
la justice qui a pris le relais.
Les avocats d’Adrian ont
bien entendu plaidé la folie.
Que pouvaient-ils plaider
d’autre pour cette véritable
tuerie incompréhensible ?

L’accusé, lui, s’est peu
exprimé. Il a répété tout au
long de sont procés qu’il
était une victime. Une ame
en peine qui n’a vu que cette
possibilité incroyable de
tuer pour étre sauvé d’une
famille ennemie.

Une famille ennemie sauf
avec cette grand-mere qui
dit-il I’a toujours défendu
quoi qu’il arrive.

Le verdict est étrange.

La peine surprenante.
Adrian a été condamné a
une peine de prison.

Quinze années. C’est si peu
pour un tel massacre.

Cette peine si clémente
indique que les juges ont
voulu que soit reconnue la
culpabilité du tueur car il
avait prémédité son geste
jusqu’a s’inscrire dans un
club de tir pour se procurer
une arme, mais qu’ils avali-
saient aussi cette folie qui
lui a fait franchir cette fron-
tiere de I’horreur.

Il est de toute facon impro-
bable qu’Adrian purge sa
peine de prison derriere les
barreaux. Le parquet et la
défense ont demandé la
poursuite de l'internement
et des soins adaptés.

Une fois ces quinze années
effectuées le jeune homme
pourra t-il étre a nouveau
intégré dans la société
Toute la question est la.
Mais y a t-il un médecin qui
se sentira assez convaincu
pour prendre une telle res-
ponsabilité ?





Peine de Mort

I faut bien que la justice pass

Aux Etats-Unis, la plupart
des crimes sont jugés au
niveau des Etats. La peine de
mort peut y étre appliquée ou
non selon si les états dans les-
quels ont eu lieu les crimes.
Dans un état abolitionniste,
I’accusé ne peut pas étre
condamné a la peine capitale
a moins que la justice fédé-
rale se saisisse comme elle en
a le droit des actes les plus
graves comme les attentats,
les crimes racistes ou commis
sur des bases militaires, entre
plusieurs Etats ou dans des
réserves amérindiennes.

Les procédures sont com-
plexes et les avocats n’hési-
tent pas a employer tous les
recours pour éviter a leurs
clients de se retrouver face a
I’exécution de leur peine.

Au cours des 45 dernieres
années, seules trois personnes
ont été exécutées au niveau
fédéral, dont en 1981
Timothy McVeigh responsa-
ble de l'attentat d'Oklahoma
City qui avait fait 168 morts
en 1995. La derniere exécu-
tion fédérale remonte a 2003.
Mais I’année derniere, a la
surprise générale, le ministre
de la Justice Bill Barr a
annoncé la reprise de cette
pratique que l’on croyait
entérée.

Les abolutionnistes ont mul-
tiplié les recours mais rien
n’y a fait. Un calendrier a été
établi, quatre exécutions ont
€té programmees.

S’en est suivie une véritable
course contre la montre, des
oppositions judiciaires, des
appels de la communauté
internationale, des instances
religieuses et méme le pré-
texte du coronavirus. Tout
cela en vain. Car il faut bien
que la justice passe.
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Daniel Lee I'imperturbable

Mais pourquoi avoir
choisi Daniel Lee, 47
ans, pour inaugurer cette
reprise des exécutions fédé-
rales ? Avant tout, parce
qu’il a tué une enfant.

Ce 14 juillet 2020, a 8h07,
I’homme de 47 ans, est

décédé d'une injection
létale a la prison de Terre
Haute, dans 1'Indiana.

L’exécution du condamné
devait avoir lieu a quatre
heures du matin, mais ses
avocats ont tenté un ultime
recours alors que Lee était
allongé et attaché sur la
table d’exécution pour
subir son chatiment. Il a
fallu attendre le rejet du
recours pour procéder a
I’injection.

Lee avait un oxymetre de
pouls sur un doigt de sa
main gauche et ses bras
étaient dans des attaches
noires. Les tubes diffusant
les produits traversaient
un panneau meétallique
dans le mur. I1 a respiré
profondément avant l'in-
jection du médicament et a
bougé ses jambes et ses
pieds.

Pendant que le médica-
ment était administré, il
leva la téte pour regarder
autour de lui. En
quelques instants, sa poi-
trine ne bougeait plus.
Ce partisan de la supré- |
matie blanche a été
condamné en 1999 a la
peine capitale pour le
meurtre d'un couple et
d'une fillette de huit ans
dans I'Arkansas lors d'un
cambriolage destiné a
financer un groupe
suprémaciste blanc deux
ans plus tot.

En janvier 1996, Lee et \

son complice, Chevie
Kehoe vétus d’uniformes
de police sont entrés dans
la maison de William
Mueller dans la commu-
nauté du comté de Pope de
Tilly. Ils ont neutralisé les
Mueller, ont frappé le cou-
ple devant I’enfant. Ils ont
interrogé Sarah, huit ans
pour savoir ou ils pou-
vaient trouver de l'argent
et des munitions avant
d’utiliser des pistolets
paralysants sur les vic-
times.

Sarah, huit
= ans lachement
assassinée

Ils ont recouvert la téte de
I’homme, de la femme et de
la petite fille de sacs pou-
belles fixés avec du ruban
adhésif pour les étouffer.
Ils ont lesté de pierres leurs
corps et les ont jetés dans le
Bayou de I'lllinois pour les
noyer.

I se sont enfuis avec un
butin d’environ 50.000 $ en
argent liquide, armes et
munitions.

Les corps des trois victimes
ont ét€ dévouverts environ
cinq mois apres leur dispa-
rition.

Niant I'évidence méme, le
condamné qui n’a jamais
éprouvé e moindre
remords a répété que lui et
son complice se trouvaient
dans une autre partie du
pays au moment des meur-
tres.

«Je ne I'ai pas fait» ... et «
Vous tuez un homme inno-
cent.» a hurlé Daniel Lee
avant de mourir.»





Wesley Ira Purkey
le Monstre

esley Ira Purkey, 68

ans, est le second des
quatre condamnés a E€tre
exécuté sur ordre du minis-
tere de la Justice le 16 juillet
au pénitencier fédéral de
Terre Haute apres que la
Cour supréme eut rejeté la
derniére d'une série de
contestations judiciaires, y
compris des affirmations
selon lesquelles il n'était pas
mentalement compétent.
Dans les instants qui ont
précédé sa mort, les bras du
condamnés sont attachés a
une civiéere et une couverture
bleu clair recouvre son
corps. Son conseiller spiri-
tuel est a proximité avec un
masque facial et un masque
chirurgical, priant avec des
paumes gantées pressées
I'une contre 1'autre.
«Je regrette profondément
la douleur et la souffrance
que j'ai causées a la famille
de Jennifer», déclare Wesley
Purkey avant son exécution,
faisant référence a sa vic-
time, Jennifer Long, 16 ans,
qu'il a violée, assassinée et
démembrée a Kansas City,
dans le Missouri en janvier
1998.
«Je regrette profondément
la douleur que j'ai causée a
ma fille, que j'aime telle-
ment. Ce meurtre aseptisé
ne sert vraiment a rien. Je
vous remercie."
Alors que I’on procede a I'in-
jection le condamné prend

plusieurs respirations pro-
fondes, cligne des yeux a
plusieurs reprises avant de
reposer sa téte sur la civiere.
La bouche entrouverte et les
yeux fermés. Il est déclaré
mort a 8h19.

Le 22 janvier 1998, Purkey
46 ans a I’époque se rend a
Kansas City dans le
Missouri pour un entretien
d'embauche avec une entre-
prise de plomberie.

Apres son entrevue, il par-
court les rues de la ville a la
recherche d’un plan sexuel.
C’est alors qu’il croise
Jennifer Long, 16 ans, qui
marche sur le trottoir.

Il s'arréte pour demander
son chemin et engage la
conversation. Quand il pro-
pose a Jennifer de boire
quelque chose, I’adolescente
naive accepte. Elle vient de
se disputer avec des cama-
rades de classe et cet
entr’acte arrive a point
nommeé.

Il amene dans un magasin
d'alcools pour acheter du gin
et du jus d'orange.

Quelques minutes plus tard
alors qu’ils sont dans le pick-
up Ford blanc de ’homme,
Jennifer fait part de son
intention de rentrer chez
elle. Purkey sort alors un
couteau a désosser de la
boite a gants et le place sous
sa cuisse menacant la jeune
fille en lui indiquant claire-
ment qu'elle ne peut pas par-
tir.

Quand ils arrivent chez lui a
Lansing, a environ 30 miles
de 1a, Purkey conduit
Jennifer dans une piece de
son sous-sol.

Tenant son couteau a la
main, il lui ordonne d'enle-
ver ses vétements et de s'al-
longer sur le sol pour la vio-
ler. Jennifer le supplie.

FT— = 1

Elle est vierge. I’homme
n’en a rien a faire et malgré
les cris de sa victime, il
arrive a ses fins.

Nue, Jennifer tente de s’en-
fuir, mais Purkey la rattrape
par une jambe et la fait tom-
ber.

Jennifer se bat de toutes ses
forces. Elle a compris qu’elle
doit lutter pour sa vie.
Purkey est devenu enragé. Il
poignarde I’adolescente a
plusieurs reprises a la poi-
trine, au cou et au visage
avec le couteau a désosser. 11
casse méme la lame a l'inté-
rieur de son corps.

Lorsqu’il avouera les faits
devant l'agent du FBI Dirk
Tarpley, il dira «Ce n'est pas
comme dans les films. Ils ne
meurent pas tout de suite. II
lui a fallu un peu de temps
pour mourir.»

Purkey se met au travail. 1l
démembre le corps de
Jennifer avec une scie a
chaine et tente de briler les
parties du corps dans sa che-
minée pendant que sa
femme et ses beaux-enfants
sont au travail et a I'école.
Les restes de la jeune fille
n’ont jamais €té retrouvés.
Mais ce n’est pas le seul
meurtre de cette brute sans
pitié. Il a utilisé un marteau
a griffes pour matraquer a
mort une femme de 80 ans
qui souffrait de polio et mar-
chait avec une canne.

Les faits se déroulent neuf
mois apres avoir violé et
assassiné Jennifer.

Jennifer
Long

Purkey a réussi a se faire
embaucher par l'entreprise
de plomberie lorsqu'il inter-
vient chez Mary Ruth Bales.
Pour piéger la vieille dame,
il lui fait croire que le devis
de son employeur est exces-
sif. Si la dame consent a lui
faire une avance de 70 $, il
se propose de revenir le soir
pour faire les travaux. Mme
Bales accepte.

Avec I’argent, il s’offre une
prostituée et plusieurs
roches de crack. Apres avoir
passer la nuit avec la prosti-
tuée, il lui raconte qu’une
personne lui doit de I'argent
et qu’il va le chercher. Ca va
leur permettre de passer
encore quelques  jours
ensemble. Alors qu’il entre
dans la maison avec sa boite
a outils, sa conquéte attend
dans la camionnette. Purkey
lui s’attaque a une toute
autre besogne. Il massacre
littéralement Mary Bales.
Quelques mois plus tard, il
va kidnapper un enfant ce
qui entrainera sa mort. Jugé
par le tribunal du district
ouest du Missouri, il a été
condamné a la peine capi-
tale.
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Dustin Lee Honken

q prés 27 années de jeu
e cache cache avec la
sentence qui lui était pro-
mise et de recours intermi-
nables, Dustin Lee Honken
52 ans, qui a pris de sang
froid les vies de cinq per-
sonnes, dont deux petites
filles, pour se protéger ainsi
,de son commerce criminel
a finalement du faire face a
la justice. Le 17 juillet der-
nier, il a été mis a mort au
cours de la troisieme exécu-
tion fédérale appliquée
apres ce moratoire vieux de
17 ans qui I'avait jusqu’ici
préservé. Honken, a été
déclaré mort a 16 h36 (20h
36 GMT) d’une injection
lIétale de pentobarbital a la
prison fédérale de Terre
Haute, dans I’'Indiana.
Honken avait été condamné
a mort en 2005 pour avoir
tué cinq personnes, deux
hommes qui devaient
témoigner contre lui, ainsi
qu'une femme et ses deux
petites filles de 6 et 10 ans
en 1993 dans I'Towa.
Trafiquant de drogue
depuis son adolescence, il
était a I’époque a la téte
d’un vaste réseau de pro-
duction et de vente de
méthamphétamines.
En guise de derniers mots, il
a recité «Heaven-Haven»
du poete anglais Gérard

Tueur sans pitié

Duncan

Manley Hopkins. «I1 a
reconnu les crimes qu’il a
commis et a passé sa déten-
tion a les expier», a déclaré
son avocat Shawn Nolan.

En 1993, Honken est arrété
pour trafic de stupéfiants.
Parce qu’il en a les moyens,
il peut payer sa caution et
ressort libre en attendant
SON Proces.

Le truand ne perd pas une
minute. Il part a la
recherche de Grégory
Nicholson qui doit témoi-
gner contre lui devant les
juges. Il pense que ’homme
qui le craint a trouvé refuge
chez sa petite amie Lori
Duncan, une mere céliba-
taire élevant ses deux filles,
Kandi, 10 ans, et Amber, 6
ans.

Le 25  juillet 1993,
Nicholson, Duncan, Kandi

L

et Amber disparaissent sou-
dainement de la circulation.
Cinq jours plus tard,
Honken comparait pour
une premiere audience mais
refuse de plaider coupable.
Il est d’ailleurs confiant car,
comme il I’a annoncé a son
avocat Grégory Nicholson
son témoin a charge a quitté
la ville. Avant de partir, il
lui a envoyé par la poste
une cassette VHS sur
laquelle il affirme qu’il n'est
pas coupable des accusa-
tions portées contre lui. Il
lui en voulait pour un diffé-
rent mineur et il regrette
d’avoir menti a la justice.
Le proces est suspendu sans
date bien précise.

L’accusation encaisse le
coup mais elle a un jocker.
Elle se tourne vers un autre
témoin possible. Il s’agit de
Terry DeGeus un dealer qui
met également Honken en
cause dans un vaste trafic
de stupéfiant. DeGeus dis-
parait le 5 novembre de la
meéme année.






Mais un informateur anonyme
révele que Honken a tué les
témoins génants dont les deux
petites filles. Sa caution est révo-
quée.

Dans un premier temps, Honken
est condamné a 27 ans de prison
pour trafic de drogue.

Pendant son incarcération,
Honken se tient a carreau. Mais un
jour, voulant se vanter, il raconte a
ses co-détenus qu’il a bien abattu
cinq personnes. Il donne méme
beaucoup de détails sur les cir-
constances des meurtres.

En prison, il ne faut faire confiance
a personne. Grace aux confidents
du tueur qui ne veulent pas garder
un si lourd secret, ’accusation a
maintenant des témoins pouvant
affirmer que Honken est bien le
meurtrier des cing personnes mais
il n’y a pas de corps.

Il faudra attendra sept ans quand
en 2000 les enquéteurs bénéficient
du concours d’un autre informa-
teur. Angela Johnson, la petite
amie et complice d’Honken lui a
dit ou les corps ont été enterrés.
Mieux, elle a fourni un plan dési-
gnant les endroit ou les corps ont
été inhumés. Grace a ces indica-
tions précieuses les policiers décou-
vrent les corps de Grégory
Nicholson, de Lori Duncan et des
deux petites filles enterrés dans un
seul trou situé dans une zone boisée
a l'extérieur de Mason City.
Grégory et Lori ont été ligotés,
baillonnés et abattus de plusieurs
balles dont une pour les achever
dans la téte. Kandi et Amber ont
chacune recu une balle dans la
nuque.

Le corps de DeGeus est retrouvé
dans un champ a quelques kilome-
tres de la dans une fosse peu pro-
fonde. Il a été également tué par
balle.

Le 14 octobre 2004, apres de nom-
breux appels de la part de la
défense, un jury du tribunal de dis-
trict américain de I'lowa déclare
Honken coupable de nombreuses
infractions, y compris cinq chefs de
meurtre au cours d'une entreprise
criminelle continue. Il est
condamné a mort.

Sa complice Angela Johnson sera
elle aussi condamnée a mort.
Quelques années plus tard sa peine
sera commuée a la réclusion a per-
pétuité.

Keith Nelson
L’ordure

eith Dwayne Nelson devrait
B étre exécuté ce 28 aont 2020

sur ordre du ministere de la
justice. Agé aujourd’hui de 46 ans, il a
été condamné pour avoir enlevé et tué
une enfant de 10 ans.
Nous sommes en octobre 199. Pamela
Butler, 10 ans fait du roller devant la
maison familiale a Kansas City. Un
véhicule s’arréte a sa hauteur. Un
homme en descend précipitamment.
Il se saisit de I'’enfant et s’échappe a
toute vitesse.
La meére de I’enfant, Cherri West a vu
ce qui s'est passé. Elle court derricre le
véhicule a en perdre haleine. En vain.
Casey la sceur ainée de Pamela a éga-
lement vu la scéne. Ses cris alertent un
passant qui a la présence d’esprit de
noter le numéro de la plaque d'imma-
triculation.
Une chasse a ’homme hyper médiati-
sée est engagée. Keith Nelson est
arrété en direct a la teélévision deux
jours plus tard sur les rives de la
riviere Kansas. Si il ne peut nier
I’avoir enlevée, il refuse de dire ou elle
se trouve.
Les policiers sont pessimistes sur le
sort qui a été réservé a la petite fille.
Ils ne se trompent gueére. Le cadavre
de Pamela est retrouvé dans une zone
boisée du Missouri voisin le lendemain
de l'arrestation de Nelson.
La fillette a été violée, puis étranglée
avec un fil de haut-parleur marron
dont une partie est retrouvée dans le
véhicule de Nelson.
L'enquéte de personnalité fait appa-
raitre que le criminel préparait son
coup depuis longtemps. Deux ans
avant l'enlevement de Pamela, Nelson
a raconté comment il = aimerait kid-
napper une fille pour la violer, la tor-
turer, 1'électrocuter, la tuer et 1'enter-
rer .
Le 25 octobre 2001, Nelson plaide
coupable devant le tribunal du district
occidental du Missouri pour l'enleve-
ment et le transport illégal d'un enfant
a des fins d'abus sexuels ayant
entrainé la mort.
A la fin du proces, le tueur se voit
offrir la possibilité de s'excuser aupres
de la famille de sa victime. Cet acte
important dans un procés qui peut

Keith
Nelson

apporter dans l'esprit des juges une
note positive sur la personnalité de
I’accusé et sur sa réelle volonté de se
racheter ne va pas se dérouler comme
prévu.

Bien au contraire, Nelson insulte avec
force la famille de Pamela qui va mal
vivre ce moment abominable.
L’homme est condamné a mort.
Nelson fait appel de son arrestation et
de la peine de mort en 2018. Son appel
est rejeté par la 8e US Circuit Court of
Appeals. Le tribunal rejette les affir-
mations de Nelson selon lesquelles son
avocat de I’époque lui a fourni une
assistance inefficace et commis des
erreurs cruciales dans l'affaire.

Son nouvel avocat argumente comme
quoi Nelson a subi des lésions céré-
brales nouveau-né et qu’il a été vic-
time d'abus physiques et sexuels dans
son enfance. Ces éléments n’ont pas
été débattus lors du proces.

"La condamnation a mort de M.
Nelson est le résultat d'une procédure
qui lui a refusé les protections garan-
ties par la Constitution et réveéle une
autre faille profonde dans le systeme
fédéral de peine de mort." conclut
I’avocat qui apparemment n’a pas été
écouté.
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INCULPE POUR UN COLD CASE DE 1980,

LE PERVERS AVOUE AVOIR AUSSI TUE SA
FILLE ADOPTIVE EN 1989

orsque le 15 mai

dernier, le bureau

du procureur du
comté d'Allegan dans le
Michigan (Etats-Unis)
inculpe Dennis Lee
Bowman, 70 ans, de
meurtre aggravé, de mal-
traitance au premier
degré et de mutilation de
sa fille Aundria Michelle
Bowman, c’est un mys-
tere de 31 ans qui est
enfin résolu.
Aundria avait été adop-
tée par Dennis Bawman
dans le canton de
Fillmore. Alors qu’elle
n’a que 14 ans, elle est
signalée fugueuse le 11
mars 1989. D’apres son
pere adoptit, l’adoles-
cente lui a volé une cer-
taine somme d’argent
avant de disparaitre dans
la nature.

Durant des anneées, des
agents du bureau du she-
rif du comté d'Allegan,
de la police de 1'Etat du
Michigan, de la police de
la ville d'Allegan et du
village de Douglas de
I'époque ont enquété sur
le cas, suivant de nom-
breuses pistes.

Celles-ci n’ont jamais
rien donné.

En septembre 2019, la
police d'Etat locale et les
adjoints du sheérif ont
commencé a mener une
enquéte conjointe avec
les détectives de Norfolk,
en Virginie, le départe-
ment de police mais aussi
le Naval Criminal
Investigations Service
concernant 1'homicide de
Kathleen Doyle, 25 ans, a
Norfolk, en 1980.

B Norfolk Virginks She rif's Office
En novembre,
Bowman est arrété pour

Dennis

des accusations décou-
lant de cet homicide. Il
est alors extradé du

Michigan vers la
Virginie, ou il est tou-
jours emprisonné, pour
faire face a ces accusa-
tions.





Les dossiers judiciaires
jumelés des différents
états montrent alors que
Bowman a une longue
carriere de prédateur..
En 1980, il est inculpé
pour voies de fait dans le
comté d'Ottawa.

Selon une transcription
de l'affaire, une femme
circulait a vélo sur une
route secondaire lorsque
Bowman est arrivé der-
riere elle sur une moto. Il
I’a bloquée la forcant a
s’arréter. Il a aussitot
sorti une arme en lui inti-
mant I’ordre de marcher
vers les bois. Devant la
réticence de la cycliste, il
a tiré deux coups de feu
dans sa direction lui
assurant que la troisieme
balle irait se loger direc-
tement dans sa téte.
Heureusement, un auto-
mobiliste est arrivé et
s’est arrété devant la
scene. La femme a pu
s’échapper et appeler les
secours. Grace a I'imma-
triculation de sa moto, la
police a pu remonter
jusqu’a lui et 'interpeller.
En 1981, pour ces faits, il

Kathleen Doyle

.

est condamné a une peine
de cinq a dix ans de pri-
son. Il est libéré en 1986.
Il fera de nombreux pas-
sages en prison pour des

délits aussi divers que
variés comme en 1998,
Bowman lorsqu’il est
arrété pour divers cam-
briolages. Au cours de la
perquisition, la police
trouve un fusil de chasse
et un sac polochon conte-
nant de la lingerie. Il est
condamné a un an de pri-
son et a cing ans de pro-
bation.

C’est grace a de nouvelles
analyses génétiques que
I’assassin de Kathleen
Doyle 25 ans a été résolu.
La jeune femme qui a €te
poignardée et étranglée
avec une corde a son
domicile en Virginie le 11
septembre1980 était la
fille d'un officier de
marine et l'épouse d'un
pilote de la marine amé-
ricaine. L’affaire étant
encore en cours d’ins-
truction, la justice n’a pas
souhaité donner plus de
détails sur cet homicide.
Lorsque les policiers

€ Morfolk Police Department

$25,000 Reward*
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arrétent Bowman et
qu’ils étudient ses antécé-
dents, ils reprennent le
dossier concernant
Aundria Bowman.

Cathy Terkanian habite
le Massachusetts. Mere
biologique d'Aundria,
elle a toujours soupconné
Bowman d'avoir des
informations sur sa fille
disparue. Elle n’a jamais
rien laché. Elle a méme
créé il y a plusieurs
années une page Facebook
pour recueillir des infor-
mations afin de retrouver
Aundria. Cette piste, les
policiers vont la repren-
dre.

Bowman du fond de sa
cellule a t-il parlé ou est-
ce les deéductions des
enquéteurs qui les ont
meneé le 4 février 2020 a
investir I’ancienne pro-
priété de Bowman ?

Du personnel et du maté-
riel important dont un
robot de l'escouade anti-
bombe de la police d'Etat

M| e g
AETETRCANY Do TR e

sont en action dans le
bloc 3200 de la 136e ave-
nue dans le canton de
Monterey.

Il ne faut que quelques
heures pour qu’apparais-
sent dans une tombe peu
profonde des restes sque-
lettiques trouves sous une
dalle de béton.

Les tests médicaux et
d'ADN effectués par le
WMED Forensic Pathology
et le laboratoire de biolo-
gie 1égale de 1'Université
d'Etat du Michigan attes-
tent que les restes sont
bien ceux d’Aundria.
Apres son proces pour le
viol et le meurtre de
Kathleen Doyle, Dennis
Bowman sera extradeé
vers le Michigan pour
étre jugé sur le meurtre
D’ Aundria.

Pourtant les enquétes se
poursuivent. Pour les
enquéteurs, il est tres pos-
sible que le criminel a fait
d’autres victimes.

Il en a le profil.





L, 6foile filante d'Hollywood





orsque Norma Jeane Mortensen voit le jour le
ler juin 1926 a Los Angeles, on ne peut pas
dire que sa naissance ait été attendue avec
toute la joie et la sérénité que procure la
venue d’un enfant. Quelques jours apres son
accouchement, la mere de la fillette la place
dans une famille d'adoption. Durant
quelques mois, elle viendra la voir une fois par semaine jusqu’a
totalement I’abandonner. Norma est alors confiée a sa «tante
Grace» une amie de sa mere qui deviendra sa tutrice légale. A
16 ans, la jeune fille qui ne réve que d’émancipation épouse
Jim Dougherty, un voisin de 5 ans son ainé¢ et s’investit pleine-
ment dans sa nouvelle vie de maitresse de maison.

La guerre a éclaté. Jim doit partir se battre. Norma trouve un
travail de vérificatrice de parachutes a la R. Plane Cie. C’est
dans cette entreprise quelque peu austere que la chance va lui
sourire. Un photographe de I'armée passe un jour dans la com-
pagnie pour photographier des femmes au travail. Ce petit
reportage a pour but de relever le moral des troupes. Norma
est superbe. Le photographe est subjugué par la beaute et par
la prestance de la jolie brune. Lorsque les membres de la
rédaction visionnent les photos, I’avis est unanime. Elle est
digne de faire la couverture du magazine "Fank" du 26 juin
1945. C’est le début d’une histoire incroyable dans laquelle va
voir éclore la mythique Marylin Monroe.

Tres rapidement, la jeune ouvriere est sollicitée par le monde
de la publicité. Puis, par celui de la mode. Elle débute une car-
riere de mannequin prometteuse. Lorsqu’on lui conseille de se
teindre en blonde pour se distinguer des autres modeles, le
succes est immediat. Norma connait un début de célébrité fra-
cassant.

Son mari Jim Dougherty ne fait plus le poids. Il est gentil mais
elle a envie de vivre, de s’épanouir. Quand Norma décide de
divorcer en 1946, les chemins de la gloire s’ouvrent devant elle.
Elle vient de féter son vingtiéme anniversaire.

Le cinéma s’intéresse a elle. Sa rencontre avec Ben Lyon, le
chasseur de téte de la 20th Century Fox va étre déterminante.
On lui offre un contrat inespéré. Ben Lyon I'a prise sous son
aile. Il lui suggere de prendre un pseudonyme qui va frapper
les mémoires. Marilyn, en hommage a l'actrice Marilyn Miller,
et Monroe, le nom de famille de sa grand mére maternelle. Le
mannequinat a aide a sa notoriété, le cinéma va la propulser
au rang de star.

Deéebut 1952, la carriere de Marylin atteint les sommets.
Lorsqu’elle rencontre Joe DiMaggio, une idole du base-ball,
c’est un coup de foudre réciproque. Ils se marient le 24 janvier
1954. Contre toute attente, leur histoire d’amour ne va pas
faire long feu. Elle ne va pas supporter leurs notoriétés réci-
proques. Joe est un sportif de haut niveau a qui tout a souri.
Les foules se sont levées a son passage. Désormais, pour le
public, il n’est plus que le mari de Marylin. Il ne supporte pas
le succes de sa femme. Il déteste les regards que portent les
hommes sur elle. Il déteste ses décolletés et ses jupes mou-
lantes. Le divorce est prononcé le 27 octobre 1954.

Sous ses apparences de fille délurée et de sex symbole, Marilyn
n’est pas la fille futile qui lui colle a la peau. Elle réve d'un
foyer avec des enfants et un mari qui I'aime. Son réve devient
réalité lorsqu’elle rencontre le dramaturge Arthur Miller.

Pour elle, Arthur divorce de sa femme et I’épouse le 29 juin
1956. La jeune actrice est totalement épanouie entre Arthur,
les 2 enfants de son mari et ses parents. Elle se sent enfin
incluse dans une vraie vie de famille.

En juillet, Marylin est ravie.Elle est enceinte.
Malheureusement, la grossesse est extra utérine. Elle doit
avorter. La dépression la guette. Elle se gave de cachets plus
toxiques les uns que les autres, frole plusieurs fois la mort.
Fin décembre, la jeune femme est a nouveau enceinte. Une
fausse couche met fin a ses espoirs de maternite. Alors que sa
vie professionnelle est un franc succes et que ses films tiennent
le haut de l'affiche, L'actrice déprime, boit, touche a des
drogues interdites. Avec Arthur ca ne va plus. Ils divorcent le
20 janvier 1961.

Le bruit court que Marilyn entretient une liaison avec Robert
Kennedy et que cette nouvelle relation semble lui réussir.

En mai 1962, elle est conviée a chanter "Happy Birthday" au
Madison Square Garden pour l'anniversaire du Président
Kennedy.

Le monde entier a en téte ces images dans lesquelles I’érotisme
est poussé a son paroxysme lorsque celle qui est devenue une
véritable icone interpréte a sa maniere ce joyeux anniversaire
qui restera dans les mémoires et qui assurera en grande partie
I'immortalité de Marylin.

Langoureuse et frissonnante, la jeune femme est en vérité
epuisée. On la croit au sommet de sa gloire, mais c’est faux.
Elle tourne son nouveau film "Something's got to give" mais a
bout de force, elle est contrainte d’arréter le tournage. Ca se
passe mal. Elle est contrainte a payer des dommages et inte-
réts conséquents a la Fox pour rupture de contrat. Elle ne tour-
nera jamais plus.

Nous sommes donc en cette nuit du 5 aout 1962. Nuit tragique
au cours de laquelle le Dr. Ralph Greenson signale a la police
la mort de Marylin. Des dizaines de personnes sont sur les
lieux. Le corps de ’artiste est déposé sur un méchant brancard
qu’on va pousser le temps des investigations d’'usage dans un
buanderie ou il restera jusqu’au petit matin. Des photos du
cadavre sont prises et diffusées. On y voit une femme au visage
vieilli et tuméfié au rictus de souffrance. On est loin de la
Marylin angélique qui a fait réver les foules.

Alors que le jour vient de se lever, le

MarVIH] n!eSt corps recouvert d’une vieille cou-

¢ verture grise est transporte par les
plus, mais

pompes funebres. Une démarche

a i ; illégale. Nous y reviendrons plus
I"histoire ne

a Des qu’il apprend la nouvelle, I’ad-

falt que miration du public fait place a la

stupéfaction et a la peine. Les funé-

commencer railles grandioses suivies par tout

ce qui se fait de la bonne sociéte

americaine ont lieu le 8 aoiit 1962 au Westwood Memorial

Cemetery de Los Angeles.
Tres vite les rumeurs enflent. Pour les fans de I’artiste mais

surtout pour les ennemis du plan Kennedy, la mort de la jeune
femme n’est pas due a une simple overdose médicamenteuse
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Marylin etait obsedeée par les
Oscars et sa carriere artistique.
Angoissee compulsive, elle
ecrivait a son psychiatre :

««Je n‘al pas dormi de la nuit.
Parfois je me demande a quol
sert 1a nuit. Pour moli, ce n'est
qu‘un affreux et long jour sans
fin.»

comme on 'affirme au plus haut sommet de I’état. Marilyn a
été victime d'un complot orchestré par le EB.I. et la C.I.A.
dans le but d'accumuler des preuves contre les Kennedy.
Cette théorie du complot va durer et dure encore.

D'apres Don Wolfe, un expert en la matiere, Marilyn a été
assassinée. Cette version impliquerait Robert Kennedy ainsi
que des proches de l'actrice qui se seraient tus pendant des
années.

Selon Donald Spoto un écrivain qui a écrit une biographie tres
complete de Marylin Monroe, la jeune femme est décédée a la
suite d'une erreur médicale. On lui aurait administré un lave-
ment a I'hydrate de chloral pour la faire dormir alors qu'elle
avait absorbé, préalablement, du Nembutal. Il a été prouvé
que le mélange de ces deux substances peut s'avérer fatal.
Dans cette théorie de I’erreur médicale, on ne peut qu’évoquer
I’influence qu’a eu sur la comédienne trois personnages sulfu-
reux qui I’ont accompagné durant ses dernieres années de vie.
Il s’agit de son psychanalyste Ralph Greenson, de son médecin
Hyman Engelberg et de sa gouvernante Eunice Murray.

Il semble que ces trois personnes aient dirigé la vie de la star
d’une facon a ce que celle-ci ne soit pratiqguement plus mai-
tresse de ses actes.

En 2003, quarante trois ans apres les faits et que de nombreux
livres ou documentaires aient envisagé toutes les théories pos-
sibles sur la mort de Marylin, le Los Angeles Times publie des
extraits d'entretiens de Marilyn avec Ralph Greenson.
Ceux-ci ont €té rapportés par un policier qui a travaillé de
nombreuses années sur I’affaire et qui était un proche du pro-
cureur chargé de l'enquéte, John Miner. Le magistrat avait
obtenu du psychanalyste Ralph Greenson, I'intégralite des
enregistrements réalisés lors des séances de Marilyn sur son
divan. Des centaines de pages de notes trés précises mon-
traient la perturbation existentielle de I’artiste. Pour livrer ces
¢léments de la vie tres privée de Marylin Monroe, Greenson
avait posé une condition au procureur. Ne jamais révéler ce
qu’ils contenaient. Si dans un premier temps Miner avait res-
pecté sa parole, il avait levé le secret plusieurs années apres la
mort du psychanalyste.

Les bandes son a la fois émouvantes et glauques sont des
«confessions» faites sur le divan.

Marilyn avoue un mal étre quasi permanent. Elle est obsédée
par les oscars et se pose mille et une questions sur sa carriere.
Elle envisage sérieusement de jouer du Shakespeare pour étre
enfin reconnue comme une véritable actrice de talent et non
comme un sex symbole sans cervelle. Elle est préoccupée par
son image morale mais aussi sur son physique.

Elle raconte a son psy qu’elle s'examine chaque jour de
longues minutes nue devant son miroir pour détecter l'effet du
temps qui passe sur son corps.

«Je trouve que ma poitrine commence a s'affaisser un peu,
ma taille est encore bien, et mes fesses sont encore ce qui se fait
de mieux.» Elle évoque son attachement a Clark Gable chez
qui elle cherche un amour paternel, sa liaison avec Joan
Crawford, ses mariages et ses divorces avec son premier mari,
Joe DiMaggio et Arthur Miller. De ces heures d’écoutes et de
lecture, le procureur en a tiré des conclusions évidentes. Il est
absolument impossible que Marylin se soit suicidée. L’actrice
avait beaucoup de projets et s’était tracée une ligne de
conduite qu’elle suivait sans faillir.

Pour le magistrat, c’est clair. L'actrice a été assassinée. Le scé-
nario qu’il a mis en lumiére est le suivant.

Apres qu’elle ait été endormie par quelque drogue versée dans
son verre, on (sous entendu par «on» les personnes qui se trou-
vaient dans la maison, le docteur Hyman Engelberg et la gou-
vernante Eunice Murray qui aurait agi sur ordre) lui aurait
administré du Nembutal dissous dans de l'eau, a forte dose,
sous forme de lavement et cela a des fins politiques. Marylin
savait trop de choses sur le clan Kennedy et cela pouvait met-
tre en péril le plus haut sommet de I’état.

Ces conclusions du procureur Miner ont été remises en doute
par plusieurs biographes mais aussi par l'ancien substitut du
procureur et la veuve de Ralph Greenson qui a affirmé au Los
Angeles Times que son mari n'avait jamais évoqué 1'existence
de ces bandes. Cette femme a t-elle dit la vérité ou a t-elle été
vexée par le fait que son mari lui a caché détenir de tels enre-
gistrements ? L'histoire ne le dit pas.

Qui est Ralph Greenson ?

Né a Brooklyn, il s’appelait en réalit¢ Roméo Greenschpoon.
Il a étudié en Suisse dans les années trente. Il a connu Freud
et ces quelques rencontres faites avec I'inventeur de la psycha-
nalyse va faire de lui un incontournable de la bonne société.
En 1960, il est I'une des sommités de la psychanalyse a
Hollywood. Son cabinet tout comme ses soirées courues sont
fréquentés par les stars du moment. De par cette popularité et
de la confiance aveugle que lui font les célébrités, il va étre au
fait de beaucoup de secrets.

Parmi ses patients les plus assidus, Marylin est certainement
la plus attachée a lui et a ses conseils. En février 1961, alors
qu’'elle vient de divorcer d’Arthur Miller, elle est hospitalisée
dans une clinique psychiatrique. Elle envoie une lettre pleine
de nostalgie a Greenson.

«Je n'ail pas dormi de la nuit. Parfois je me demande a quoi
sert la nuit. Pour moi, ce n'est qu'un affreux et long jour sans
fin. Enfin, j'ai voulu profiter de mon insomnie et j'ai com-
mence a lire la correspondance de Sigmund Freud. En ouvrant





John Kennedy, Marylin et Robert Kennedy : Trois destins tragiques

le livre, la photographie de Freud m'a fait éclater en sanglots :
il a I'air tellement déprimé (je pense qu'on a pris cette photo
avant sa mort), comme s'il avait eu une fin triste et désabusée.
Mais le docteur Kris m'a dit qu'il souffrait énormément physi-
quement, ce que je savais d¢ja par le livre de Jones. Malgré
cela, je sens une lassitude désabusée sur son visage plein de
bonté. Sa correspondance prouve (je ne suis pas sure qu'on
devrait publier les lettres d'amour de quelqu'un) qu'il était loin
d'etre coincé! J'aime son humour doux et un peu triste, son
esprit combatif.»

Marilyn vit mal son divorce. Elle est au plus bas. Elle consulte
Greenson chaque jour. Ses amis(es) (si elle en a) se font rares.
Une seule personne va tenter de lui porter secours. C’est son
ex-mari Joe Di Maggio qui l'aide du mieux qu’il peut.
Greenson quant a lui prend de plus en plus d’importance pour
Marylin. Ils ont maintenant deux séances de thérapie par jour.
Le psychanalyste enfreint méme les préceptes de la psychana-
lyse. Il rompt la distance qu’il est sensé avoir avec sa patiente.
Il I'invite chez lui. Il devient son pére, son mentor, sans doute
plus dans son esprit perturbé par cette relation qu’il entretient
avec la star. On ne voit plus Marylin sans son psychiatre dont
elle ne tarit pas d’éloges. C’est presque un couple indissociable
méme s’il est pratiquement certain qu’ils n’ont jamais été
amants. Cette relation se situe a un autre niveau. Il se méle de
ses contrats. Il est présent sur les tournages. Il surveille ses
médicaments, ses piqures, ses lavements, ses fréquentations et
surtout, il lui impose une nouvelle gouvernante, Eunice
Murray, qui passe ses nuits a proximité de Marilyn la privant
pratiquement de vie sociale et de vie amoureuse. Seul
DiMaggio semble pouvoir approcher la jeune femme. Ou tout
du moins, on ne peut I’en empécher, car lui, il ne se laisse pas
faire et il I’aime.

Eunice Murray c’est un peu la caméra et le micro de Greenson
qui, avec cette complice dans la place a désormais le controle
total sur la vie sa patiente. Murray surveille tous les faits et
gestes de la comédienne. Plusieurs fois par jour, elle fait un
rapport détaillé au psychanalyste qui a méme suggérer et
obtenu de Marilyn qu’elle déménage pour gqu’elle-ci le plus
proche possible de son domicile. Comme on I’a convaincue
qu’elle était fragile, Marilyn est soumise a une dépendance
médicamenteuse a base de barbituriques, anxiolytiques,
amphétamines et anti-dépresseurs.

Alors que les premiers jours d’aotut 1962 pointent, la star sem-
ble reprendre un peu gott a la vie. Elle va se remarier avec Joe
DiMaggio et on lui a proposé un film sur la vie de Jean Harlow
ainsi qu'un spectacle musical.

Tout lui sourit devant elle. Dans quelques heures, Marylin va
mourir.

Une nuit si étrange

Revenons donc a la nuit du dimanche 5 aott 1962.

Le sergent Jack Clemmons fait sa ronde. Tout a été calme
jusqu'a cet appel, peu avant I'aube.

Son interlocuteur est le Dr Hyman Engelberg.

Son appel est laconique : « Marilyn Monroe est morte. Elle
s'est suicidée.»

Clemmons interloqué: «Qui avez-vous dit que vous étiez 7»
«Je suis le Dr Hyman Engelberg, le médecin de Marilyn
Monroe. Je me trouve chez elle. Elle vient de se suicider.»
«Donnez-moi l'adresse, j'arrive.»

Le sergent note I’appel sur son carnet. Il est 4 h 25.

Au 12305 5th Helena Drive, le sergent Clemmons frappe a la
porte. Personne ne vient lui ouvrir. Il entend dans la maison
des pas et des conversations. Il frappe a nouveau. Une bonne
minute plus tard on allume la lampe du porche et ¢’est Eunice
Murray, la gouvernante, qui ouvre. Le sergent Clemmons est
conduit dans une chambre ou git en travers du lit et sur le ven-
tre le corps de I’actrice. On a rabattu un drap sur la téte. Seule
une meche de cheveux blond platine dépasse. Deux hommes
sont présents, le Dr Hyman Engelberg, le Dr Ralph Greenson.
"Elle s'est suicidée", dit Greenson en désignant la table de nuit
jonchée de boites de comprimés, il désigne un flacon vide de
Nembutal et ajoute: "Elle en a pris tout le contenu."

- A-t-on bougé le corps ? demande Clemmons.

- Non, répondent les deux médecins.

- Avez-vous tenté de la ranimer ?

- Non, nous sommes arrivés trop tard dit le Dr Greenson.

- Savez-vous a quelle heure elle a pris les comprimés ?

- Non."

Quand le sergent se retourne pour parler a Mrs Murray,
témoin principale dans cette affaire, la gouvernante a quitté la
piece. 1l la retrouve dans la buanderie, ou machine a laver et
séchoir sont en marche. Elle plie du linge sur le plan de travail.





Le corps de Marylin
vient d’étre
découvert
Le Dr Greenson
Insiste pour que
cette photo reste
dans I'histoire
La Star abusait des
drogues.
Ce sera la cause
officielle de son
deces.

Etrange réaction apres la mort de la comédienne dont elle
avait la charge.

Eunice Murray témoigne :

" J'étais allée me coucher vers 22 heures. J'ai remarqué la
lumiere sous la porte de Marilyn. Je me suis dit qu'elle dormait
ou qu'elle parlait avec quelqu'un au téléphone. Alors je suis
allée me coucher. Je me suis réeveillée a minuit pour aller aux
toilettes. La lumiére filtrait toujours sous la porte de Marilyn.
Alors je me suis inquiétée. J'ai essayé d'ouvrir la porte, mais
elle était fermée a clef de l'intérieur. J'ai frappé, mais Marilyn
n'a pas réepondu. Alors j'ai appelé le Dr Greenson, qui n'habite
pas tres loin. Quand il est arrivé, vers minuit et demi, elle ne
lui a pas répondu non plus. Alors il est sorti et il a regardé par
la fenétre de la chambre. Il a vu Marilyn couchée, immobile,
sur le lit, et il lui a trouvé une mine bizarre. Il m'a dit: "Nous
I'avons perdue”, et puis il a appelé le Dr Engelberg."

Le corps de Marilyn a donc été découvert a minuit et demi, et
la police n'a été appelée qu'a 4 h 25.

Le sergent Clemmons s’étonne. Pourquoi a t-il fallu pres de
quatre heures pour appeler la police. Le Dr Greenson répond
: «il avait fallu obtenir I'autorisation du service de publicité du
studio.»

La aussi la réaction est étrange.

Une femme est morte d’une facon tragique et on appelle un
service de publicité pour connaitre la marche a suivre.
Clemmons interroge les médecins sur les circonstances qui les
ont conduites a la découverte du corps. Le Dr Greenson corro-
bore I'histoire de Mrs Murray. On I'a appelé peu apreés minuit,
il est arrivé une demie heure plus tard. Il a cassé une fenétre
avec un tisonnier pour accéder a la chambre, ou il a trouvé
Marilyn sur le lit. Il indique que sa main tenait fermement le
téléphone, quand il I'a trouvée, et qu'il le lui a alors immédia-
tement pris. Il pense qu'elle a dii essayer d'appeler a l'aide.
Etrange hypothese du Dr Greenson au demeurant sachant que
Mrs Murray était dans la maison sa chambre étant a quelques
metres de Marilyn.

Le Dr Thomas Noguchi, médecin légiste adjoint, arrive a 6 h
30 le dimanche matin et sa premiere réaction est de consulter
la liste des corps arrivés a la morgue dans la nuit de samedi a

[

Le corps de Marylin est transporte aux pompes
funebres pour étre embaume, mais les autorites
vont s’y opposer

dimanche. On I’'a averti que Marylin est morte et comme c’est
apparemment un suicide, son nom doit apparaitre sur la liste.
Mais rien. Il contacte 1'assistant du coroner, Lionel Grandison
qui mene rapidement son enquéte. Dans ce comté, lorsque les
gens meurent par suicide, par meurtre, par accident ou quand
les causes sont inconnues, il est obligatoire que le corps soit
transporté a la morgue du comté, pour que le bureau du coro-
ner fasse la lumieére sur les causes du déces.

Lionel Grandison contacte les services de police.

Il apprend a sa grande stupeur que le corps de Marylin est aux
pompes funebres de Westwood Village. Quelqu'un a téléphoné
a l'entreprise de pompes funebres et demandé qu'on vienne
chercher le corps ce qui est completement illégal. Pire au
moment ou il a le responsable des pompes funebres, il
apprend que les thanatopracteur s’appréte a embaumer le





corps. Grandison demande l'arrét immédiat de I'embaume-
ment et lorsqu’il veut savoir qui a demandé par téléphone que
le corps soit transporté dans les locaux de pompes funebres.
Personne n’est en mesure de lui répondre. Dans la précipita-
tion Pentreprise n’a pas cherché a avoir d’autres précisions.
Elle a envoyé deux employés Guy et Don Hockett pour trans-
porter le corps. Ils ont pu sans probleme disposer de celui-ci.
Grandison est en colere. Il va falloir tirer cette affaire au clair.
Il ordonne de rapatrier le corps des pompes funebres et le fait
placer dans le casier n° 33 de la morgue du comté de Los
Angeles.

L'autopsie est confié¢e au Dr Noguchi qui ne doit ignorer
aucune piste. Il recherche tout d’abord un ou des points de
perforation pouvant indiquer que I'on a administré a Marylin
une injection quelconque. Il n’en trouve pas. Il étudie ensuite
la lividité cadavérique. Celle-ci est causée par l'effusion hors
des vaisseaux du sang qui s'accumule dans les parties les plus
basses du corps dans les heures qui suivent la mort. Il y pro-
duit des taches qui vont du gris bleuatre au violacé. Le méde-
cin dans son rapport va mentionner deux zones de lividité : le
visage, le cou, les bras, la poitrine et I'abdomen, d'une part, et
“une légere lividité qui disparait a la pression sur la face pos-
térieure des bras et des jambes”, d'autre part. Cette double
lividité présente une grande importance légale. Les zones de
lividité secondaires se forment quand on bouge un corps pen-
dant que s'installe la lividité cadavérique, processus qui dure
généralement quatre heures apres le moment de la mort.

On sait que Marilyn est morte vers 22 h 30 le samedi soir. Son
corps a €té retourné et placé sur le brancard par Guy et Don
Hockett les deux employés des pompes funebres huit heures
apres la mort, soit quatre heures apres la fin du processus
d'installation de la lividité cadavérique. En conséquence, la
Iégere lividité remarquée sur son dos n'a pu se produire qu'im-
médiatement apres la mort, quand le corps est resté un temps
sur le dos avant qu'on le place a plat ventre sur le lit.

Le rapport du Dr Noguchi signale deux contusions récentes
sur le corps de Marilyn: "une petite ecchymose sur la fesse
gauche et une autre a gauche sur la chute des reins".

Lionel Grandison qui avec le procureur Miner a assisté a I’au-
topsie fera remarquer bien plus tard que d'autres bleus étaient
visibles sur le corps de Marilyn mais qu’ils avaient €té ignorés

par le document officiel.

Une omission qui va jeter le trouble et faire persister la rumeur
que tout n’a pas été dit sur les circonstances du déces de I’ac-
trice. Le Dr Noguchi va admettre vingt ans plus tard que ce
gros bleu pourpre sur la fesse gauche avait disparu dans le
rapport.

Il dira visiblement géné : «Ce bleu n'a jamais été totalement
expliqué. C'est un signe de violence.»

Apres |'examen externe, le Dr Noguchi poursuit son autopsie
par l'examen interne. Il examine le contenu de I’estomac du
cadavre a la recherche de traces des comprimés de Nembutal
que Marylin aurait ingéré pour se suicider suivant les déclara-
tion du Dr Ralph Greenson.

Le légiste et les témoins de ’autopsie sont surpris. L'estomac
est pratiquement vide.

«Il y avait dans l'estomac une petite quantité de liquide, se
souvient le procureur John Miner, mais nous n'y avons détecte
aucun signe qui aurait indiqué qu'il avait contenu une forte
dose de médicaments ou de sédatifs.»

De cela on en est certain. En effet, le Nembutal a un surnom.
La «veste jaune» a cause du jaune de la gélatine qui entoure le
produit actif. Si Marilyn avait avalé une cinquantaine de com-
primés de Nembutal comme I’a affirmé son psychiatre, il y
aurait eu des traces de teinture jaune dans le tube digestif, sur-
tout dans un estomac vide. Et la ce n’est pas le cas.

La médecine légale et I'aspect policier de I’enquéte vont se
conjuguer. Il est établi que Marylin ne jurait que par le Dr
Greenson et le Dr Engelberg. Quant aux deux médecins ils
retiraient de leur relation avec la star une notoriété certaine
mais aussi de revenus conséquents. Avaient-ils intérét a ce
qu’il arrive quelque chose a Marylin ? Certainement pas.
Pourtant, on a découvert deux flacons de nembutal et d'hy-
drate de Chloral au chevet de la défunte. L'autopsie a par ail-
leurs confirmé qu'elle ne les a pas ingérés et qu'elle n’a pas non
plus recu d’injection.

Lors de l'arrivée du policier, ne se trouvent au domicile de
Marylin que trois personnes. Les deux médecins et Eunice
Murray occupée a faire la lessive.

Les conclusions publiées par I’écrivain Donald Spoto sont tout
a fait crédibles.

L'embaumement de Marylin est interrompu par le Coroner adjoint Lionel Grandison
qui ordonne que le corps soit autopsié
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Pour lui, l'ingestion des barbituriques a été faite par un lave-
ment administré par Eunice Murray. On sait qu’outre ses fonc-
tions de dame de compagnie, elle agissait comme une infir-
miere chargée de pratiquer les actes médicaux du Dr Greenson
lorsque le Docteur Engelberg ne pouvait pas se déplacer.
Cette théorie du lavement n’est pas une utopie. Le médecin
Iégiste a noté que le colon de la défunte était congestionné et
violace.

Apres le lavement, il est 21h. Marilyn s’est sentie mal. Elle a
appelé au téléphone I'un de ses meilleurs amis le comédien
Peter Lawford. ’homme a répondu, mais il est ennuyé. Il a
bien eu la jeune femme au bout du film. Il a senti que c’était
grave, tres grave. Marylin parlait d’une voix fatiguée.
D’ailleurs elle a arrété sa conversation au milieu d’une phrase.
Cela expliquerait qu’on a trouveé Marylin avec le combiné du
téléphone a la main.

Peter Lawford croit a une coupure. Il tente de rappeler
Marylin, en vain. Il semble que celle-ci n’a pas raccroché. A t-
elle perdu connaissance en parlant ? Mais que peut-il faire ? Y
aller, c’est hors de question. Il y a un souci. Et celui-la, il est de
taille. Il est le beau-freére de John Fidzgerald Kennedy le pre-
sident des Etats-unis dont on connait les liens qui I’'unissent a
Marylin Monroe. Impossible pour lui de se rendre sur place. Si
c’est aussi grave qu’il le pense, le président peut étre écla-
boussé par son intermédiaire.

Il demande a son agent Milton Ebbins de prendre des nou-
velles de Marylin. Ebbins sait que sa mission est compliquée. Il
n’est pas aisé d’approcher I'actrice. Et chez elle en plus ?

Il a une idée. Son carnet d’adresse est fourni. Il appelle Milton
Rudin ’avocat de Marylin et lui demande s’il veut bien se ren-
dre au domicile de Marylin pour vérifier si elle va bien. Le
monde est petit car Milton Rudin est également le beau-frere
du Dr Greenson.

Rudin qui est a une soirée ronchonne un peu. Mais entre amis,
on se rend des services. Cela fait partie de la regle du jeu.
D’ailleurs dans ce milieu tout le monde est en compte avec
tout le monde. Il se rend chez Marylin et sonne a la porte.
Eunice Murray apparait dans la minute quelque peu étonnée.
Comment va Marylin ? Tres bien répond Murray. L’avocat
n’en demande pas plus. Il a hate de retourner finir sa soirée
avec ses potes.

Il téléphone a Peter Lawford et le rassure. Marylin dort
comme un bébé. Il n’y a rien a craindre.

Fin du premier acte.

On ne saura jamais

Bon, maintenant il faut étre clair.

Quelle est la responsabilité des Dr Greenson
et Engelberg dans la mort de Marylin ?
Lorsqu’on leur pose la question sur le fait
que le bol alimentaire de Marylin était vide,
leur explication est toute trouvée. Marilyn
s’est suicidée en se faisant un lavement
médicamenteux.

Ils racontent ce qui semble étre leur vérité.
Lorsqu’ils ont découvert Marylin morte,
celle-ci avait expulsé son lavement durant
son malaise sur les draps. Ils avaient voulu
éviter les commentaires qui n’auraient pas
manqué de fleurir si une tierce personne (un
employé des pompes funebres par exemple)
aurait eu la possibilité de raconter que
Marylin baignait dans ses excréments.

Cela explique également la lessive tardive de
la dame de compagnie.

L’enquéte policiere officielle n’ira pas plus loin.

Marylin aura droit a des obseques grandioses et a une légende
internationale qui ne s’est jamais démentie.

Les années ont passé.

Des milliers d’articles, des dizaines de livres, des enquétes
paralleles de policiers et de détectives ont apporté des vérités
et des contradictions sans jamais de réponses formelles.

Que s’est-il passé la nuit du 5 aout 1962. Les trois seuls
témoins sont aujourd’hui disparus et si chacun y a été de sa
petite histoire au cours des nombreux interviews qu’ils ont
donné, ils se sont souvent contredis eux-mémes ajoutant
encore plus au mystere sur la disparition de la star.

Un petit fait seme deja le doute. On a raconté que la chambre
de Marylin était fermée a clef et qu’il avait fallu casser une
vitre pour pénétrer dans sa chambre. C’est faux. Les portes de
cette maison ne fermaient pas de 'intérieur puisque les ser-
rures n’étaient pas adaptées.

Alors pourquoi cette mise en scene €élaborée ? Pourquoi avoir
attendu plusieurs heures avant de prévenir la police ?
Pourquoi avoir demandé du secours a Peter Lawford alors
qu’Eunice Murray était toute proche ? Que faisait Robert
Kennedy a proximité du domicile de la star ?

Et le coup de grace est venu lorsque Allan Abbott, le croque-
mort d’Hollywood, a publié¢ ses mémoires.

Il écrit en parlant de Marylin : « Elle avait des fausses dents,
des levres gercées, des jambes mal épilées, des faux seins, une
peau abimée, une pédicure douteuse. Ses cheveux étaient
courts et crépus. Elle ne ressemblait pas a Marilyn Monroe
mais a une femme banale, qui prend de I’age et qui ne prend
pas beaucoup soin d’elle. Son visage n’était plus reconnaissa-
ble. Elle est morte face contre terre. Elle avait des taches vio-
lettes sur ses joues et son cou était particulierement enflé.
D’autres employés des pompes funebres ont apporté du crédit
a cette description mortiféere : « Elle ne ressemblait pas a
Marilyn Monroe », révele la femme du thanatopracteur, qui a
rembourré le soutien-gorge de coton pour lui donner plus de
formes.

(Qu’a donc vécu Marylin dans les derniers mois de sa vie 7 Quel
a €té son calvaire ? A t-elle vraiment abusé des médicaments
comme on I’a si souvent écrit ? Et si oui, qui d’autres que les
docteurs Greenson et Engelberg ont pu les lui fournir ?
Mourir a 36 ans en pleine gloire, quel drame désolant pour une

jeune femme qui a eu droit a tous les honneurs mais qui a aussi

été si souvent enviée et jalousée.
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lls trouvent un million
e dollars en petites

coupures sur la route et

les rendent

e confinement,
ils en avaient
raiment assez.
C’est pourquoi,
lorsque l’interdiction de
circuler a été levée, David
et Emily Schantz n’ont
guere attendu pour aller
respirer [’air frais en
compagnie de leurs deux

garcons.
Voila donc notre famille
native du Comté de

Caroline dans I’état de
Virginie pressée d’aller se
baigner et de profiter
d’une journée qui s’an-
nonce radieuse.

C’est I’euphorie a bord de
la petite camionnette.
Tout le monde est ravi de
la ballade lorsque la voi-
ture qui les précede fait
un écart pour éviter ce
qui semble un sac tronant
au milieu de la route.
David n’a que le temps
de freiner et de s’arréter.
Emily descend du veéhi-
cule pour dégager la voie
et éviter ainsi aux autres
automobilistes la méme

i - ot belle jﬂurnéﬂ-

a la police

mésaventure. A une
petite dizaine de meétres
de la, sur le bas coté de la
route, git un sac iden-
tique.

[La jeune femme décide
d’embarquer les deux
sacs dans la voiture, ils
verront apres la plage si il
existe un indice pour
retrouver le ou les pro-
priétaires de ces sacs .
Elle les balance dans le
coffre du véhicule et la
camionnette redémarre.
David plaisante sa
femme, il est persuadé
qu’elle a ramassé deux
sacs de détritus. La voici
donc cantonniere.
[ambiance est au fou-
rire au sein de la petite
famille. La plage n’est
plus tres loin, les enfants
sont excités.

Voila, on est arrivés. Tout
le monde a I’eau.On
s’ébroue, on s’esclaffe, on
partage les sandwichs
qu’Emily a préparés.
Tiens, il y a aussi du
gateau. On profite au
maximum de
cette liberté
< retrouveée.

Il est 18h. Il est
temps de rentrer.
M Tout le monde
%4 est fatigué, mais
4 c’est de la bonne
« -« fatigue. Quelle

| Les Schantz
garent leur voi-
ture devant la

maison. On rapatrie tout
a I’'intérieur y compris les
deux sacs trouvés sur la
route.

On ouvre un premier sac.
A lintérieur plein de
petits sacs en plastique
avec inscrits dessus «cof-
fre-fort» et dans chaque
petits sacs des dollars
américains. Des milliers
de vrais bons dollars.
Emily et David sont sous
le choc. Ils n’ont jamais
vus autant d’argent.
Quelle changement radi-
cal dans leur vie avec un
tel pactole ! Mais bien
vite, ils reprennent leurs
esprits et font la seule
chose sensée a faire dans
ces cas la. Ils contactent
le bureau du shérif du
comté de Caroline, qui
leur envoient deux détec-
tives a la maison.

Sur la table de la salle a
manger, ils vont faire
l'inventaire de l'argent et
totalisent pres d'un mil-
lion de dollars tout en

petites coupures.

Les autorités ont mené
I’enquéte. I semble que
les sacs appartenaient a
un service postal et que
I'argent était destiné a
une banque. Mais bien
entendu, aucune preéci-
sion n’a été divulguée.
Les propriétaires et les
convoyeurs des fonds
n’ont aucun intérét a
ébruiter I’affaire. C’est le
genre de publicité dont
on se passe volontiers.
Quant a Emily et David
Schantz, ils ont été félici-
tés par Le major de
Caroline Sheriff, Scott
Moser. Légitimement , ils
esperent recevoir une
jolie récompense pour
leur bonne action.
Rendre un million de dol-
lars de dollars en cash,
c'est certainement excep-
tionnel.

Beaucoup de personnes y
auraient réfléchi a deux
fois.
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ne erreur banale
de numeéro de
plaque d’égout a
permis de solu-
tionner en partie la dispari-
tion mystérieuse d’un jeune
homme. S’il a fallu plu-
sieurs années pour connai-
tre le fin mot de I’histoire,
c¢’est que les recherches ont
été un véritable imbroglio
qu’il a fallu déméler comme
une pelote de laine.

Nous sommes en juin 2017,
des agents de I’eau operent
une maintenance sur le
réseau pluvial au niveau du
520 rue Jonquieéres, dans les
Hauts de Narbonne. Mais ce
jour-la, il y a erreur. Ce n’est
pas la bonne canalisation
qui est ouverte. La plaque
qu’ils viennent d’enlever
pour effectuer leur travail
dans les égouts n’est pas la
bonne. Ils ne sont pas au
bon endroit. Alors que les
égoutiers s’apercoivent de
la confusion et s’apprétent a
retourner sur leur pas, ils
tombent sur un crane quasi-
ment complet et un scapula,
(partie arriére de l’omo-
plate). Ils donnent I’alerte,
des fonctionnaires du com-
missariat de Narbonne se
rendent sur place pour
constater les faits et recueil-
lir les ossements.

Bien entendu, une question
se pose aussitot. A qui
appartiennent ces osse-
ments ? Sont-ils contempo-
rains ou s’agit-il de reliques
anciennes voir antiques qui
ont été transportées par les
eaux de pluie ?

C’est la police judiciaire de
Perpignan qui est chargée
de l'enquéte. Le crane et le
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scapula sont confiés aux
légistes de I'institut médico
légale a fin d’expertise.

La datation au carbone 14
ne permet pas de dater les
ossements jusqu’a ce qu’un
spécialisé en anthropologie
affirme qu’il s’agit de restes
contemporains.

Désormais, il faut mettre un
nom sur ce crane.

Quelques mois plus tard, le
20 novembre, un robot muni
d’une caméra est utilisé
pour remonter la canalisa-
tion inaccessible par un
humain. D'autres ossements
sont découverts. Grace au
parcours de l'eau les enqué-
teurs comprennent que le
cadavre n'a pas été déposé
trés loin de l'endroit ou il a
été retrouvé. De plus, un
petit os du nez découvert
intact permet d’affirmer
que le corps n’a pas été
déplacé.

Parmi les os retrouvés, une
cote et une machoire infé-
rieure contenant une pro-
thése dentaire sont rame-

-
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nées dans les locaux de
I’'institut médico légale.

Des fouilles supplémen-
taires permettent de mettre
la main sur un collier appar-
tenant au cadavre.

Un officier de police judi-
ciaire de Narbonne se mon-
tre perspicace.

Il se souvient d’un avis de
recherche €émis en novem-
bre 2014. Patrick Teihoarii
un jeune homme de 20 ans
était venu d’Antibes pour
participer a une manifesta-
tion contre l'interdiction des
rave parties. Il avait dis-
paru apres avoir participé a
une féte a Dernacueillette
dans I’Aude. Le lendemain
matin, I'un de ses amis était
venu signaler sa disparition
au commissariat.

Le policier réclame le dos-
sier dentaire aupres du pra-
ticien du disparu.

Tres vite, 'odontologue de
I’Institut médico-légal de
Montpellier est formel. Il
s’agit bien du jeune disparu.

|2 téte decouverte dans un egout
le Narhonne a livré son secret

Ce sont les parents du jeune
homme qui avaient déposé
plainte. Cette absence pro-
longée de leur enfant n’était
pas normale. Proche de sa
famille il ne les laissait
jamais sans nouvelles.

A I’époque, le parquet de
Grasse avait ouvert une
enquéte pour «disparition
inquiétante». Elle n’avait
abouti a aucune piste
jusqu’a la découverte des
restes de la victime dans le
réseau pluvial a Narbonne.
C’est ’'OPJ de Narbonne
qui est chargé de se rendre a
Antibes pour annoncer I’ef-
froyable nouvelle aux
parents.

Au vu des éléments du dos-
sier, une information crimi-
nelle pour meurtre est
ouverte le 14 décembre 2017
par David Charmatz
Procureur de la République
de Narbonne.

L’enquéte est confiée au
SRPJ de Perpignan pour
découvrir les circonstances
de la mort de Teihoarii.





Tiens, un revenant

Apres plus de deux ans et demi de silence de
la police, on aurait pu croire que I’affaire
avait conduit les enquéteurs dans une
impasse et qu’on ne saurait jamais la vérité
sur cette triste affaire.

Pourtant, malgré cette discrétion calculée,
les policiers ont bien avancé . Il est temps de
conclure.

En retracant cette dernieére soirée du 24 octo-
bre 2014 et en épluchant les réseaux sociaux,
les enquéteurs de la PJ remarquent des pro-
pos incohérents sur le déroulement de la rave
party mais aussi un nombre important de
coups de téléphone suspects qui leur ont mis
la puce a I'oreille.

Un homme surtout est dans le collimateur
des enquéteurs. Et cet homme n’est autre que
celui qui a signalé la disparition de Patrick
Teihoarii au matin du 25 octobre.

Les policiers en sont persuadés. Pendant pres
de six ans, I’homme s’est tu gardant pour lui
un lourd secret. Il faut qu’il parle.

Le 23 juin 2020, deux hommes de 30 et 24 ans
sont interpellés, ainsi qu'une femme de 24
ans. Les deux plus jeunes sont rapidement
mis hors de cause, mais livrent des éléments
importants aux enquéteurs. Apres la féte a
Dernacueillette, ils sont rentrés a Narbonne
avec Patrick et son ami avant de se séparer.
Il va falloir pas moins de six auditions avant
que le trentenaire passe a table et raconte
une histoire quelque peu rocambolesque.

S’ il reconnait avoir jeté dans les égouts de
Narbonne le corps de son ami, c’est dit-il
qu’il 'a trouvé mort quelques minutes plus
tot devant une maison abandonnée qu’ils
voulaient squatter. Patrick a fait une mau-
vaise chute et son copain a agi comme un
automate en se débarrassant du corps dans
les égouts par peur d’étre mis en cause dans
son déces.

«J’ail pris son pouls, et j’al constaté qu'il ne
respirait plus. Il ne m’est pas venu a l'idée
d'appeler les secours. J’ai ouvert une bouche
d'égout qui était toute proche avec un rateau
trouvé sur place, j’ai trainé mon pote et je I’ai
balancé dedans... »

Quelques jours plus tard, pour écarter les
soupcons, il faisait courir le bruit que Patrick
avait €té vu en gare de Biot, a quelques kilo-
metres d'Antibes. Il se téléphone et s’envoie
des SMS depuis le portable de Patrick.
Depuis, il avait tourné la page en vivant de
petits boulots saisonniers.

Mis en examen pour « non-assistance a per-
sonne en danger » et « atteinte a I'intégrité
d’un cadavre » il a été placé en détention
provisoire.

[’enquéte cependant continue.

Il devient policier pour
solutionner le cold case de
son enfance.

b/

Shawn M. McClung

enise Pflum, dix-huit ans, étudiante a la Connersville High School

dans I'Indiana, devait étudier I’année suivante a 1'Université de
Miami a Oxford. Alors qu’elle part chercher un sac oublié la veille dans
une soirée, elle disparait sans laisser de trace le 28 mars 1986. Les auto-
rités retrouvent quelques heures plus tard sa voiture abandonnée sur
une route de campagne a l'extérieur de la ville. Pendant des années, les
policiers américains n’ont de cesse de travailler sur cette affaire. Ils sui-
vent toutes les pistes possibles et imaginables. Ils cherchent dans I’en-
tourage de la disparue, sondent les rumeurs et les appels anonymes
jusqu’a ce que I’affaire devienne un «cold case».
Mais un homme s’est juré de ne jamais lacher I’affaire. Il a le souvenir
de cette disparition ancré au plus profond de lui. Cet homme, c’est
Joey Laughlin le shérif du comté de Fayette. Il a travaillé sur la dispa-
rition de Denise presque toute sa vie.
«J'étais tres jeune, j'avais environ 7 ans, et je me souviens qu’avec mes
grands-parents, on a parcouru toutes les routes du comté a la
recherche de la jeune fille disparue. Les gens s’étaient mobilisés. 11 y
avait des affiches de Denise accrochées dans toute la ville. Lorsque je
suis rentré dans la police je me suis juré de poursuivre cette affaire.»
Au bout de 34 années un suspect a été arrété et il a avoué. Il s’agit de
Shawn M. McClung. Quand les policiers I’ont interrogé, il a raconté
que s’il était bien avec Denise le jour de sa disparition, ils étaient repar-
tis ensuite chacun de leur c6té. Mais sous la pression des détectives, il
a fini par reconnaitre qu’il I’avait tuée.
Le shérif Laughlin, reste proche de la famille de Denise. C’est lui qui a
été chargé d’annoncer la terrible nouvelle. «Aprés toutes ces années
nous n’avions plus d’espoir bien siir, mais c’est quand méme un choc
pour tout le monde d’apprendre officiellement sa mort.»
Si la police tient I’assassin de Denise, il va falloir désormais affiner les
circonstances de sa mort et si possible retrouver son corps.
Le shérif et les autorités enquétent sur d'autres personnes qui «... assu-
rément savent des choses.» «Quiconque a une implication ou une
connaissance quelconque de ce crime doit se faire connaitre. Si le
temps s’est écoulé, je vous demanderai de venir nous voir avant que
nous venions a vous, car il peut encore vous étre possible de faire les
choses correctement et d’étre enfin honnéte pour cette jeune fille et sa
famille.» a rappelé le shérif.
Le dossier de McClung doit étre jugé le 5 octobre prochain devant la
cour de la Fayette.





145.000 EUROS

POUR UN BAISER

ondres, il fait
beau et doux.
Nous sommes le
4 juillet 2019.
Martin Ashley Conway
est un homme heureux.
Coach sportif quadragé-
naire, il s'appréte a ren-
contrer enfin Jovanna

Lovelace avec qui 1l
echange sur Internet
depuis déja plusieurs

semaines. Ils vont enfin se
voir pour de vrai.
Lorsque le couple se ren-
contre, ils ne sont pas
décus. La soirée est
romantique et tout natu-
rellement ils échangent
un baiser, prémisce d’une
relation plus intense.
Mais surprise. Plus tard
dans la soirée, aprés avoir
partagé plusieurs baisers
intimes, Jovanna confie a
son nouvel amoureux que
son maquillage s’effrite et
qu’il cache un bouton de
fievre. Ce n’est pas grave
mais c’est ennuyeux. lls
se séparent tard dans la
nuit en se promettant de
se revoir tres bientot.
Deux jours se passent
quand Martin commence
a tousser. Il n’y prend pas
garde si ce n’est qu’il
developpe dans les jours
suivants des symptomes
grippaux mais aussi des
ulcéres buccaux. Il se fait
examiner a I’hopital ou on
lui diagnostique un her-
peés avec un traitement
approprié.

Rien n’y fait. La maladie
s'aggrave. Martin a du
mal a manger et doit gar-
der la chambre. Il va
mettre des jours et des
jours a s’en remettre.

Enfin le revoila sur pied.
Et le moins que l'on
puisse dire, c’est qu’il est
en colere. Il reproche a
Jovanna avec qui il a
rompu toute relation de
ne pas I’avoir averti avant
le baiser fatal.

Il est devenu phobique et
fait des crises de panique.
Autant dire que sa rela-
tion avec les femmes a
changé. Il en a peur.

II veut un dédommage-
ment financier pour négli-
gence qu’'ill estime a
130.000 livres soit 145.000
euros.

Notre homme qui réve de
devenir avocat a fait le
calcul de son préjudice
moral et physique et il
n’en démord pas.

Lui qui aime faire du vélo
n'ose plus en faire car il a
peur que la chaleur et le
stress ne provoquent des
éruptions de boutons. Pire
son moral est atteint et
affirme que son état
nécessite désormais un
soutien  psychologique
pour affronter cette mala-
die.

« Je n’étais pas conscient
de la nature contagieuse
des boutons de fievre.
Jovanna devait m'infor-
mer. Elle a manqué a son
devoir moral, éthique et
juridique. Je n'ai pas pris
les risques de mon plein
gré. Je sais que l'herpes
orolabial peut sembler
étre un trouble inoffensif
mais la douleur et les
lesions inesthétiques pro-
voquent une détresse chez
les patients. Des pro-
blemes tels que le choc, la
colere, la culpabilité et la
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dépression sont souvent
signalés. J'ai souffert de
dépression dans le passé
et je crains d'avoir besoin
d'un soutien psycholo-
gique régulier pour gérer
le fardeau psychologique
supplémentaire causé par
la nature de l'infection qui
m'a €te transmise.

Je suis traumatisé par la
baisse soudaine de ma
qualite de vie causée par
l'infection physique et la
connaissance de la vulné-
rabilité  psychologique
qu'elle m'impose et je suis
dévasté que cette infec-
tion puisse mettre en dan-
ger ma capacité a perfor-
mer dans mes parcours
professionnels actuels et
futurs Je veux €tre indem-
nise.

Sur cette somme, 110.000
euros seront consacrés a
ma thérapie bimensuelle

jusqu'a l'age de 79 ans et
le reste servira a couvrir
les revenus perdus a cause
de Il'herpes et de ses
conséquences.»

Pour sa défense, Jovanna
nie la version des événe-
ments de Martin et 'exac-
titude d'une grande partie
de son récit de leur rela-
tion.

Elle nie toute responsabi-
lité et son avocat ajoute
que «Cette action contre
elle est frivole et vexa-
toire. La déclaration ne
révele aucun motif raison-
nable pour intenter une
action. C’est un détourne-
ment de la procédure
judiciaire.»

L'affaire a été portée brie-
vement devant le tribunal
qui réfléchi a la possibilité
d’un proces.

Ce n’est pas gagné.





RAPPORTAIT
ENCORE

ynthia Carolyn
Black a de gros
ennuis. Elle est

accusée d’abus de cada-
vre, de vol par prise illé-
gale et de réception de
biens. Elle risque de pas-
ser de longues années en
détention.

Ce que la justice reproche
a cette femme de 61 ans,
c’est d’avoir toucher
durant seize années la
pension de sa grand-meére
décédée en mars 2004 a
son domicile d’Ardmore
en Pennsylvanie .

Ce qui est €tonnant, c’est
que la défunte aurait été

proche du livre des
records de longévité
puisqu’elle est s’est

éteinte a ’age respectable
de 97 ans ce qui lui don-
nerait en 2020 I’age véné-
rable de 114 ans si elle
¢tait restée encore en ce
monde. Personne ne s’est
jamais apercu de rien.

Si le moyen de conserver
la pension d’une personne
décédée est répréhensible
par la loi, c’est un drame
de la misere dont auront a
juger les magistrats char-
gés de cette affaire.

Bien entendu Cynthia
Carolyn Black habitant
le comté de York n’a pu
nier les faits devant les
preuves accumulées a son
encontre.

Elle a avoue a la police
que lorsqu’elle avait
découvert que sa grand-
mere, Glenora Reckford

Delahay était morte, elle
s’est retrouvee complete-
ment démunie car la mort
de son aieule dont elle
avait la charge la privait
de tout revenu. Son mari,
un parasite notoire, refu-
sait de travailler et vivait
également sur la pension
de la mamie. Elle a alors
eu I'idée de placer le corps
dans un congélateur dans
la cave pour continuer a
toucher la pension de la
vieille dame.

Comme la rente était
virée automatiquement
sur le compte en banque
de la défunte, elle a laissé
courir les choses et cela a
duré des années.

Entre temps, son mari
quittait le domicile pour
faire de nombreux séjours
en prison notamment
pour des affaires d’agres-
sions sexuelles.

Lorsque Cynthia  est
expulsée de la maison de
Kralltown Road en 2007
par la banque a qui elle
n’a pu payer les traites,
elle abandonne le cadavre
et le congélateur pour
vivre dans des squats ou
dans la rue a York Haven,
dans le comté de York
tout en continuant a cap-
ter la modeste pension de
la grande-mere.

Ce n’est que le 7 février
2019 que la police d’état
est informée qu'un corps
est enfermé a l'intérieur
d’un congélateur.

Le corps de Glenora

16 ANS APRES SA MORT
LA MAMIE

€ York County Sheriif's I:I'H’r:l:

Delahay a été retrouvé
par deux femmes qui visi-
taient la maison de
Kralltown Road car elles
souhaitaient I'acheter
pour une somme dérisoire
a la banque qui en était
devenue propriétaire. Le
congélateur était a I’exté-
rieur de la vieille batisse.
Les enquéteurs ont pu
prélever de I'ADN sur les
restes qui avaient été
enveloppés dans des
draps et des sacs poubelle
noirs.

On a ainsi pu identifier
Glenora Delahay née en
1906.

Un voisin interrogé par la
police a déclaré que les
Black €tait un couple ren-
fermé sur lui méme. Ils
n’acceptaient aucun dia-
logue avec leur entourage
et n’avait jamais soup-
conné qu’une dame agée

avait vécu dans cette mai-
son.

Lorsque Carolyn avait
quitté les lieux, plusieurs
membres de la commu-
nauté avaient pénétré
dans la maison pour ins-
pecter les lieux et récupé-
rer le peu qu’il y avait a
prendre comme la tuyau-
terie, les cables électriques
etc....

Il est pratiquement cer-
tain que quelqu’un a vu
les restes de Glenora
Reckord Delahay. Bien
entendu, il ne s’en est pas
vanté et le mystere est
demeure longtemps.
C’est apres plus de quinze
mois d’enquéte que
Cynthia Carolyn Black a
été confondue, arrétée et
placée en détention. Sa
caution a été fixée a

50.000 dollars.





Kidnappe et vendu
a 2 ans, un chinois

retrouve sa famille

ao Yin avait 2
ans en 1988
uand il a été
enlevé devant un hotel
de Xi'an dans le centre
de la Chine. Maintenant,
il en 34 et il vient de
retrouver ses parents
biologiques. Des retrou-
vailles émouvantes sous
les feux des projecteurs
rappelant des pratiques
courantes il y a encore
quelques années en
Chine mais qui n’ont pas
totalement disparu.

C'est en avril dernier que
la police chinoise a recu
un signalement indi-
quant qu'un homme du
Sichuan avait acheté
dans les années 80, un
enfant venant de Xi'an.
Les policiers ont alors

vieilli artificiellement
une photo de Mao Yin et
ont effectué une

recherche dans la base

de données natio-
nales des photos
d'identité, afin de
trouver les per-
sonnes les plus res-
semblantes.

C'est grace a cette
base de données que la
trace de Mao Yin a été
retrouvée. Un test ADN
a ensuite confirmé son
identité.

Mao Yin ignorait tout de
son enlévement et du fait
qu'il n'avait pas été élevé
par ses parents biolo-
giques.

Surpris mais ravi de
découvrir ses véritables
origines, Mao Yin qui
réside actuellement dans
la province du Sichuan a
décidé de démeénager a
Xi'an pour se rapprocher
de ses parents biolo-
giques.

C’est le Bureau de la
sécurité publique de la

Vous appreciez

«Grimes sur la Ville»

ville qui a rendu ces
retrouvailles possibles.
L'humain et la technolo-
gie ont travaillé de
concert, le signalement
et l'utilisation de Ila
reconnaissance faciale a
permis a une mere de
retrouver son fils.
Lorsque Mao Yin a été
enlevé, c'est pour étre
vendu a un couple sans
enfant de la province du
Sichuan qui l'a élevé
comme son propre fils.
Une pratique courante
dans les années 80 avec
la politique de l'enfant
unique. Avec un enfant
enlevé, les parents adop-
tifs étaient certains

d'avoir un héritier male.
C'est la fin d'une longue
quéte pour Li Jingzhi, la
mere de Mao Yin qui a
expliqué a la télévision
publique qu'a la suite de
la disparition de son fils,
elle avait quitté son
emploi pour mieux dis-
tribuer plus de 100 000
avis de recherche, en
vain.

Il aura fallu 34 années
pour que cette méme
photo vieillie de I’enfant
puisse étre exploitée
avec la base de donnée
chinoise souvent décriée
pour son atteinte a la
liberté de I'individu.
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itinéraire d’un pourni

a justice est lente.

tres lente parfois. Il

avait 21 ans au
moment des faits.
Aujourd’hui, il en a 24, mais
ce n’est pas pour cela qu’il a
évolué dans sa téte. Ce qu’il
a fait, il en ri encore.
Petites lunettes cerclées et
coiffure de gendre idéal,
’accusé n’a pas hésité a
sacrifier le chat de son ex-
petite amie pour qu'elle
écourte sa soirée et rentre
au bercail au plus tot. Il a
été jugé a Nice.
Les faits se sont passés le 3
juin 2017. Ce soir la, sa
petite-amie est sortie sans
lui avec des copines. Il est
en colere. Il faut absolu-
ment qu'elle rentre dans sa
chambre wuniversitaire. 1l
'appelle et lui annonce :
«Swan est mort, du sang
coule de sa bouche, je ne

sais pas ce qui s'est passé.»
Immédiatement la jeune
femme rentre. Swan, c'est
son chaton de trois mois. Le
petit animal est bien mort.
Il n’y a plus rien a faire
pour lui.

La jeune fille est méfiante.
Des doutes subsistent. La
mort ne semble pas natu-
relle. La propriétaire de
’animal fait autopsier son
chat et porte plainte a la
police dans la foulée.

Devant les enquéteurs, il se
retranche vers une inno-
cence de facade avant qu’on
lui rappelle que I'imbécile
s’est vanté a I’'un de ses amis
«J'al pris Swan, je l'ai mis
dans le plaid, j'ai appuyé
cing bonnes minutes, j'ai
attendu, attendu»

L'individu est jugé le 17 juin
2020 devant le tribunal cor-

| il

rectionnel de Nice pour
"abandon volontaire d'un
animal domestique" et
"atteinte volontaire a la vie
d'un animal domestique".
Le prévenu n’a aucun regret
méme s’il avoue sans un
tremblement dans la voix
avoir voulu faire du mal a
son €ex.

Autant dire que leur rela-
tion n’existe plus. Elle
demande réparation pour
’acte ignoble qu’il a com-
mis.

La justice condamne certes
mais n’est pas aussi severe
que ’on pourrait espérer
devant un tel crime.
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L'homme est condamné a
cing mois de prison avec
sursis. Ce qui veut dire qu’il
ne fera pas un seul jour de
prison. Une interdiction de
cinq ans de détenir un ani-
mal domestique, et Ila
remise immédiate du chat,
qu'il détient actuellement, a
la Société protectrice des
animaux. Sur le plan opécu-
nier cela lui cottera 5.000
euros de dommages et inté-
réts répartis entre son ex-
compagne et les associa-
tions de défense des ani-
maux qui €taient également
parties civiles.

En prison pour s’étre tire une

balle dans le pénis

arcus David
Junior 35 ans est
n habitué des
tribunaux. Déja
condamné pour tentative
de meurtre, agression et
trafic de cocaine, ce mau-
vais garcon cumulant les
condamnations est bien
connu des services de
police. Mais cette fois, il le
jure, il est du bon coté de
la barriere. La preuve, la
victime c’est lui.

En janvier 2020, Marcus
David Junior est a 1'hopi-
tal. 11 souffre. Pire, sa viri-
lité en a pris un coup. Il ne
sait pas s’il va pouvoir a
nouveau honorer sa com-
pagne qui attend un
enfant. Il ’affirme, qu’un
sans-abri a voulu le voler

et lui a tiré dessus a
Portland. La description
de son agresseur ?

Parole, il ne s’en souvient
pas, il a €té trop choqué.
La police mene son
enqueéte. Elle se rend sur
les lieux supposés de
I’agression. Elle ne trouve
aucune trace de la fusil-
lade.

En revanche, les enqueé-
teurs retrouvent une arme
ensanglantée et déclarée
volée dissimulée dans la
voiture de sa petite amie.
LLa balistique est sans
appel. C’est avec cette
arme que Marcus a é€te
blessé. L'hypothese se fait
jour. L'arme se trouvait
dans la poche de pantalon
ou dans la ceinture de

Marcus David Junior
quand elle s'est
déchargée accidentel-
lement. La balle a
emporté le bout du
pénis, qui a ensuite
traversé le testicule
droit pour finir sa
course dans la cuisse
droite. Et si Marcus a
accusé un SDF imagi-
naire, c’est qu’il lui est
interdit de porter une
arme.

L'homme a plaidé coupa-
ble a son proces et a juré
qu’il ne ferait plus jamais
de bétise voulant devenir
un exemple pour ses
enfants.

Si le procureur adjoint,
Lewis Burkhart a reconnu
que ’homme a payé un

prix important par les
blessures qu'il s'est infli-

gées lui-méme, il a
réclamé une peine de pri-
son supplémentaire pour
le dissuader de posséder
des armes a feu.

Marcus David Junior a été
condamné a 5 ans et 9
mois de prison ferme.





itinéraire d’un pourni

a justice est lente.

tres lente parfois. Il

avait 21 ans au
moment des faits.
Aujourd’hui, il en a 24, mais
ce n’est pas pour cela qu’il a
évolué dans sa téte. Ce qu’il
a fait, il en ri encore.
Petites lunettes cerclées et
coiffure de gendre idéal,
’accusé n’a pas hésité a
sacrifier le chat de son ex-
petite amie pour qu'elle
écourte sa soirée et rentre
au bercail au plus tot. Il a
été jugé a Nice.
Les faits se sont passés le 3
juin 2017. Ce soir la, sa
petite-amie est sortie sans
lui avec des copines. Il est
en colere. Il faut absolu-
ment qu'elle rentre dans sa
chambre wuniversitaire. 1l
'appelle et lui annonce :
«Swan est mort, du sang
coule de sa bouche, je ne

sais pas ce qui s'est passé.»
Immédiatement la jeune
femme rentre. Swan, c'est
son chaton de trois mois. Le
petit animal est bien mort.
Il n’y a plus rien a faire
pour lui.

La jeune fille est méfiante.
Des doutes subsistent. La
mort ne semble pas natu-
relle. La propriétaire de
’animal fait autopsier son
chat et porte plainte a la
police dans la foulée.

Devant les enquéteurs, il se
retranche vers une inno-
cence de facade avant qu’on
lui rappelle que I'imbécile
s’est vanté a I’'un de ses amis
«J'al pris Swan, je l'ai mis
dans le plaid, j'ai appuyé
cing bonnes minutes, j'ai
attendu, attendu»

L'individu est jugé le 17 juin
2020 devant le tribunal cor-

| il

rectionnel de Nice pour
"abandon volontaire d'un
animal domestique" et
"atteinte volontaire a la vie
d'un animal domestique".
Le prévenu n’a aucun regret
méme s’il avoue sans un
tremblement dans la voix
avoir voulu faire du mal a
son €ex.

Autant dire que leur rela-
tion n’existe plus. Elle
demande réparation pour
’acte ignoble qu’il a com-
mis.

La justice condamne certes
mais n’est pas aussi severe
que ’on pourrait espérer
devant un tel crime.
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L'homme est condamné a
cing mois de prison avec
sursis. Ce qui veut dire qu’il
ne fera pas un seul jour de
prison. Une interdiction de
cinq ans de détenir un ani-
mal domestique, et Ila
remise immédiate du chat,
qu'il détient actuellement, a
la Société protectrice des
animaux. Sur le plan opécu-
nier cela lui cottera 5.000
euros de dommages et inté-
réts répartis entre son ex-
compagne et les associa-
tions de défense des ani-
maux qui €taient également
parties civiles.

En prison pour s’étre tire une

balle dans le pénis

arcus David
Junior 35 ans est
n habitué des
tribunaux. Déja
condamné pour tentative
de meurtre, agression et
trafic de cocaine, ce mau-
vais garcon cumulant les
condamnations est bien
connu des services de
police. Mais cette fois, il le
jure, il est du bon coté de
la barriere. La preuve, la
victime c’est lui.

En janvier 2020, Marcus
David Junior est a 1'hopi-
tal. 11 souffre. Pire, sa viri-
lité en a pris un coup. Il ne
sait pas s’il va pouvoir a
nouveau honorer sa com-
pagne qui attend un
enfant. Il ’affirme, qu’un
sans-abri a voulu le voler

et lui a tiré dessus a
Portland. La description
de son agresseur ?

Parole, il ne s’en souvient
pas, il a €té trop choqué.
La police mene son
enqueéte. Elle se rend sur
les lieux supposés de
I’agression. Elle ne trouve
aucune trace de la fusil-
lade.

En revanche, les enqueé-
teurs retrouvent une arme
ensanglantée et déclarée
volée dissimulée dans la
voiture de sa petite amie.
LLa balistique est sans
appel. C’est avec cette
arme que Marcus a é€te
blessé. L'hypothese se fait
jour. L'arme se trouvait
dans la poche de pantalon
ou dans la ceinture de

Marcus David Junior
quand elle s'est
déchargée accidentel-
lement. La balle a
emporté le bout du
pénis, qui a ensuite
traversé le testicule
droit pour finir sa
course dans la cuisse
droite. Et si Marcus a
accusé un SDF imagi-
naire, c’est qu’il lui est
interdit de porter une
arme.

L'homme a plaidé coupa-
ble a son proces et a juré
qu’il ne ferait plus jamais
de bétise voulant devenir
un exemple pour ses
enfants.

Si le procureur adjoint,
Lewis Burkhart a reconnu
que ’homme a payé un

prix important par les
blessures qu'il s'est infli-

gées lui-méme, il a
réclamé une peine de pri-
son supplémentaire pour
le dissuader de posséder
des armes a feu.

Marcus David Junior a été
condamné a 5 ans et 9
mois de prison ferme.





organ n’avait
que 13 ans,
mais  cette
oute jeune
fille savait déja ce qu’elle
voulait faire dans la vie.
Son projet était de devenir
dentiste pour disait-elle
«rendre le sourire a ses
patients.»
Récemment elle avait mis
fin a une relation amou-
reuse qui I’étouffait.
Gilbert Newton III 18 ans
aussi était accroc a la
jeune fille. Il n’a pas sup-
porté cette rupture qu’il
jugeait incompréhensible.
Ce lundi matin, ils avaient
rendez-vous sur le parking
de la gare de Meadowbrook
a Montgomery County
état de Pennsylvanie pour
parler de leur relation. Un
mois qu’ils ne s’étaient pas
vus. Un siécle pour le
jeune garcon.

Pour elle, ce rendez-vous
signifiait tout autre chose.
Elle voulait que Gilbert
cesse de la harceler de
coups de téléphone et de

I’épier a longueur de jour-
née. Elle en avait marre
qu’il parle d’elle a leurs
connaissances communes,
qu’il la menace par 'inter-
médiaire de ceux a qui il
racontait ses déboires en
affirmant combien «sa
Morgan» avait été injuste
a son égard.

C’est un passant qui a
appelé le 911 pour les
informer qu’une jeune fille
gisait dans le sang et était
inanimée sur le sol du par-
king. Un témoin a vu le
conducteur d’une Jeep
s’enfuir a toute vitesse.
Les secours n’ont rien pu
faire pour Morgan poi-
gnardée au niveau du cou
et de I’estomac a au moins
trente reprises.

I n’aura fallu que
quelques heures aux poli-
ciers pour suspecter
Gilbert Newton III. Ils
n‘ont méme pas eu a le
chercher. C’est la mere du
jeune homme qui a pré-
venu la police.

La jeep vue par le témoin
était devant la maison.
Gilbert se trouvait chez
lui, assis sur le canapé,
portant des vétements
ensanglantés. Quand sa
mere avait prévenu la
police, elle était a cent
lieus de se douter que son
fils €tait devenu un assas-
sin. Au contraire, elle pen-
sait que celui-ci avait été
victime d’une agression et
sa blessure aux mains pré-
jugeait de la violence de
I’altercation.

Le jeune homme a finale-
ment reconnu avoir poi-
gnardé son ex a mort. Il est
accusé de meurtre au pre-
mier degré.

La préméditation a été
é¢tablie. Gilbert avait
apporté deux couteaux
pour assassiner Morgan.

Il avait pris cette décision
terrible.

Si elle ne lui appartenait
plus, elle n’appartiendrait
plus jamais a personne.








