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Le Ransomware
ou la Covid de I'lT

Tout comme la Covid-19, le ransomware
change de forme et continue de se propager.

Pourtant, depuis deux ans, les entreprises
sont préevenues et |es directions informa-

tiques classent la béte comme la premiere

menace. Dans notre dossier de ce mois,
nous faisons le point sur ce petit monde du

rancongiciel qui évolue, change de forme et

de methodes pour mieux infecter sa proie
et lul soutirer un maximum d'argent en
y ajoutant chantage et pressions en tous
genres. Mals comment expliquer ce cote
endemique du ransomware ? Oul, les atta-
quants rivalisent d'imagination et d'expertise
pour affiner leurs attaques. Mais, depuis le
temps, les entreprises ne semblent pas trou-
ver l'antidote, celle de la formation intensive
des salariés face a cette menace. Les entre-
prises n‘appliqguent pas toujours non plus
les simples mesures d’'hygiene informatique.
Selon un rapport publié par Backblaze en
juin dernier, relayé par Storage Newsletter,
plus de la moitié des entreprises interrogees

Indiquent avoir eu des pertes de donneées et
19 % seulement realisent des sauvegardes

quotidiennes. Il serait donc temps de prendre

la menace au sérieux et non de jeter des
coups de menton. Notre dossier essaie donc

d'eclairer ce theme et de vous fournir les

informations qui pourraient vous étre utiles
lors d'une attaque de ce type.

\Vous retrouverez bien sUr nos rubriques
habituelles avec peut-étre un ton un peu plus
léger durant cette période estivale. Bonne
lecture, et profitez bien de cette période.
La rentrée va arriver vite !

Bertrand Garé
Rédacteur en Chef
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ANTEMETA AntemetA accompagne les directions dans la sanctuarisation

et I'evolution de leur Systeme d’'Information.

AntemetA, tiers de confiance, assure le plan de reprise

Contact d'activité en cas de cyberattaque par la mise en ceuvre en

www.antemeta.fr amont de solutions d'infrastructure, la fourniture de services
+33 185 40 03 36 Cloud et une expertise des services managés.
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OuVvre sa regior

—rance

Attendue de longue date et officialisée en septembre 2021, la région France de Google Cloud
vient d'étre ouverte. Le géant ameéricain a profité de I'occasion pour présenter S3NS, la co-entreprise

créeeée avec Thales.

Ce 30 juin, la Maison de la Mutualité
a Paris était redécorée aux cou-
leurs de Google Cloud. Lentreprise
ameéricaine y a réuni clients, parte-
naires et journalistes afin d'annoncer
officiellement l'ouverture de sa Région
France, sa 34°™ région. Pour mémoire,
Google Cloud est physiqguement pre-
sent en Allemagne, aux Pays-Bas, en
Belgique, en Finlande, au Royaume-
Uni et en Suisse, et a tres recemment
ouvert deux autres régions, du cote de
Madrid, en mai, et de Milan, plus t6t, en
juin. Cette Region France toute neuve
est composeée de trois datacenters en
colocation en Tle-de-France, situés 3
plus de 10 km les uns des autres, mais
Google ne donnera ni le nom de ses
hébergeurs, ni la localisation des trois
sites.

Une promesse de 2019

Pour memoire, cette Région France
etait promise pour, au mieux, fin 2021 ou
début 2022. Longtemps apres qu'AWS
et Azure aient posé leurs valises dans
'hexagone : Amazon y a ouvert une
région en 2017, suivie par Microsoft I'an-
née suivante. Du cété de Google Cloud,
les clients qui choisiront cette région
auront acces a la quasi-totalite des ser-
vices classiques de Google Cloud, de

App Engine a BigQuery en passant par
Apigee. A noter que tous les services
de I'hyperscaler ne seront pas imme-
diatement fournis, Franck Zerbib, le
Director France Customer Engineer de
Google Cloud, précise que leur deploie-
ment sera progressif. Par rapport aux
clients francgais qui ont fait le choix

des sites allemands ou belges, Google
nous promet une latence divisée par
deux. Surtout, cette localisation per-
met au géant américain d'assurer faire

du «cloud a la frangaise ». Lentreprise
qui, selon un rapport d'Implement

Consulting, va générer par ses seuls
investissements en infrastructures 490

millions d'euros de PIB et 4600 emplois
supplementaires en France a I'horizon
2027, considere de longue date 'Hexa-
gone comme un marche stratégique,
avec une tres forte croissance sur
'adoption du cloud en général.

D'ou, ce 30 juin, la mise en avant de
ses clients, de la startup au grand

groupe, de Brut a Carrefour en passant
par Akeneo, Leclerc, Decathlon, LOreal

ou encore Renault. Bref, Google Cloud
veut s'adresser a tous et gagner des
parts de marché en triomphant des
« freins psychologiques», aux dires
du patron France de Google Cloud,
Anthony Cirot. Le géant compte rassu-
rer les entreprises frangaises quant a la



localisation de leurs données, et insiste
sur l'aspect « souverain », quil sagisse
du logiciel, parce qu'open source, ou
de l'opérationnel (les acces aux sites,
a priori interdits aux agents de la NSA).
Pour autant, cette Region francgaise de
Google Cloud, ce n'est pas le « Cloud
de confiance ». Non, pour espé-
rer obtenir la précieuse certification
SecNumCloud, I'entreprise américaine
s‘appuie sur Thales. Cet evénement a
eté I'occasion pour les deux sociétés

de présenter S3NS, la co-entreprise
annonceée en octobre 2021,

Cloud de confiance

Cette société, localisée a Paris et de
droit francgais, est majoritairement déte-
nue par Thales. Autant de points sur
lesquels insistent les cadres de Google
Cloud France et de Thales. Elle com-
mercialisera la fameuse offre «cloud
de confilance » promise en octobre der-
nier mais, pour le moment, il faut se
contenter d'une «offre intermédiaire »,
baptisée Local Controls with S3NS.
Celle-ci doit offrir les performances et
les services de Google Cloud, avec des
garanties de localisation des données
et de securite, notamment en termes de
clés de chiffrement. «/l s'agit de gérer
les risques liés aux transferts de don-
nées hors UE» souligne Cyprien Falque,
le CEO de S3NS. Pour autant, |'offre
reste opérée dans les datacenters de
Google Cloud, ce qui la prive de facto
de toute pretention a SecNumCloud.
Une offre SecNumCloud est prévue
pour le second semestre 2024, quand
S3NS aura obtenu le précieux sésame
de 'TANSSI. Interroge sur les risques de
ne pas obtenir la certification, Cyprien
Falque se dit confiant : « nous travail-
lons de maniere tres etroite avec |ANSS]/
pour valider tous les choix que nous
faisons ». Ainsi, cette offre « Trusted
Cloud » fera l'objet d'une région dédiee,
physiquement distincte de la région
France de Google Cloud, « dans des
datacenters separes ».

Local Controls with S3NS, pour sa
part, est d'ores et deja disponible,
avec six « early adopters » dont l'iden-
tité n'a pas été deévoillée. « Elle est un
un chemin pour ceux qui veulent
aller vers le SecNumCloud » ajoute

Google Cloud

Le cloud,
a la francaise.

Ensemble, relevons vos defis.

Cyprien Falque. De meme, en termes
de tarification, l'offre est a mi-che-
min entre le tarif de la Région France
de Google Cloud et celui de la future
offre certifiece SecNumCloud. Pour
I"heure, S3NS compte quelques
dizaines de salaries et en recrute
cette année une centaine, esperant
poursulvre la croissance de ses effec-
tifs dans les années a venir. « Nous
sommes tres flers d'accompagner

ALy

notre partenaire [hales et sa filiale
S3NS et sa premiere offre sur le matr-
ché francais. Cette collaboration entre
nos equipes reflete d'une part une
compréhension des attentes liees a
la souverainete numerique, et d'autre
part une véritable trajectoire techno-
logique » écrit dans un communiqué

Thomas Kurian, le patron de Google
Cloud.



BIZ'IT

-'.-:'H_
5 e

|- N
!;3; v

l:\.

1alt exploser les compteurs

La Fintech SumUp vient de lever 590 millions d'euros aupres de Bain Capital
Tech Opportunities, avec la participation de fonds gérés par BlackRock, Btov

Partners, Centerbridge, Crestline, Fin Capital et Sentinel Dome Partners.
Elle est désormais valorisée 8 milliards d'euros. La startup, qui a démarré
comme un service de pailement a destination des petits commerces, veut
devenir une « Super App », intégrant un compte et une carte d'entreprise
gratuite, ainsi qu'une solution de facturation. . .
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La jeune Fintech spécialisée dans les services de données
centralisées et décentralisées sur les actifs numeriques

pousse de consolider sa position de leader du secteur
des solutions de donnees Institutionnelles, servant de

realise sa deuxieme levée de fonds, amassant 53 mil- pont essentiel entre les marchés financiers centralisés et

lions de dollars aupres de Revaia, Alven, Point9, Anthemis  décentralisés.
et Underscore. Cette levée doit permettre a la jeune . .

24 millloNs d'euros pour
"iIncubateur lillois Eu

Place forte de la French Tech nordiste, I'incubateur EuraTechnologies
leve 24 millions d'euros aupres de la Famille Mulliez et de tous les
investisseurs historiques d'EuraTechnologies que sont la Métropole

Europeenne de Lille, la Région Hauts-de-France, la ville de Lille,
le Crédit Agricole Nord de France, la Caisse d'Epargne Hauts-de-

France et le Crédit Mutuel Nord Europe. Lincubateur compte utiliser
ses fonds pour ouvrir 3000 nouveaux postes, investir quelgue 10 mil-

lons d'euros en equipements technologiques de pointe, dans les
secteurs de la cybersécurité, de I'AgTech et de la PropTech et s'ex-

porter dans dix pays d'Europe de I'Est, en ouvrant 10 incubateurs

dans diverses universites.

IS encaisse 200 m

L'editeur specialise dans la protection de ['Active
Directory vient de boucler sa Serie C menée par KKR,
avec la participation de Ten Eleven Ventures, Paladin
Capital Group, Atrium Health Strategic Fund, Tech
Pioneers Fund et d'investisseurs existants dont Insight
Partners. Avec 200 millions de dollars de plus en caisse,

1lons de gollars

Semperis compte accélérer les recrutements au niveau
mondial : Semperis est en effet présent en Ameérique
du Nord, en Europe, en Israel et dans la région Asie-
Pacifique. L'éditeur prévoit notamment d'accroitre ses
équipes specialisées en réponse aux incidents.
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| e million pour Dastr
entreprise nee il y a moins de deux ans, vient de lever un mil-
lon d'euros, aupres de business angels dont Seed4Soft. La
jeune pousse propose une solution SaaS de cartographie des
Drocessus comprenant des données personnelles et d'auto-
matisation du registre des traitements. Dastra prévoit d'utiliser
cet argent frais afin de poursuivre les développements tech-
niques de sa plateforme, ce pourquoi elle compte doubler
cette annee la taille de son effectif en recrutant 20 personnes.
Les fonds seront également mis a contribution pour accéle-

B

rer son déploiement en Europe.



SAS gjoute le risque financier a son porteteullle

Le vénérable SAS ajoute a son portefeuille de solutions
celles de Kamakura Corporation. Cet éditeur américain
est spécialisé dans les outils de gestion des risques finan-
ciers. Il propose ainsi deux offres. D'un cété Kamakura Risk
Manager, une solution de gestion des risques spéecialisée
dans 'ALM (portefeuilles d'actifs-passifs) comprenant une

évaluation complete de la transaction, une simulation, un
stress test et une analyse des flux de trésorerie. De l'autre
KRIS, pour Kamakura Risk Information Services, une offre
SaaS d'agrégation de données et d'évaluation du risque de
crédit afin de calculer les probabilités de defaut de paiement
sur la base de modeles exclusifs. - :

Zendesk se vend a bas prix

Sous pression du fonds Jana Partners
qui souhaitait un changement radical du
consell dadministration ou la vente de la
societé, Zendesk a tergiverse en explo-
rant différentes pistes pour finalement
essayer de continuer a rester indépen-
dant. Lediteur espérait une vente aux

alentours de 140$ par action mais n'a pas
trouve preneur a ce prix malgre des offres
assez proches de ce niveau. La baisse
de l'activité a eu pour consequence de
renforcer les pressions et Zendesk vient
de se vendre au prix de 77,50 dollars par
action en numeraire a un groupe de fonds

d'investissement composé de Hellman
& Friedman LLC et Permira. Ce prix est
loin de la valeur réelle de I'entreprise qui
tourne selon les multiples de valorisation
autour de 115$. La transaction devrait se
clore au cours du quatrieme trimestre de
cette annee. ;

Twitter accepte Musk

Apres la proposition d'Elon Musk de racheter le réseau social
pour 44 milliards de dollars, puis la suspension de |'opération,
la menace de retrait par Elon Musk et autres peripéties, les
relations entre Twitter et le fantasque milliardaire s'apaisent
un peu. Le CA de l'entreprise approuve finalement ['offre

de rachat. Dans un document envoye a la Securities and
Exchange Commission, l'organisme fédéral américain de

reglementation et de controle des marchés financiers, le CA

demande désormais aux actionnaires d'approuver « a l'una-
nimité l'adoption de l'accord de fusion » lors de la prochaine
assemblee genérale. Reste a savoir si les actionnaires iront
dans le sens du CA. Les relations avec Elon Musk ne sont
pas au beau fixe. Les actionnaires accusent le milliardaire de

vouloir acquerir le réseau social a moindre cout a grand ren-
fort de manceuvre peu scrupuleuse visant a semer le doute

sur la valeur réelle du réseau social. ,

Microsoft rachete Miburo

Microsoft se muscle encore un peu plus
en matiere de cybersécurité. Le géant de
Redmond a annoncé mardi 14 juin, avoir

conclu un accord pour acquérir Miburo,
une societé d'analyse et de recherche

spécialisée dans la détection et la
réponse aux menaces provenant de pays
etrangers. Les equipes de recherche de
Miburo détectent et attribuent des cam-
pagnes d'influence malveillantes dans 16

1BV sotre Randori

langues. Cette nouvelle association doit
aider les clients de Microsoft a contrer
des cyberattaques étrangeres et les opeé-

rations d'influence soutenues par des
Etats.

IBM a annonceé lundi 6 juin, avoir fait 'acquisition du bosto-
nien Randori, « ['un des principaux fournisseurs de gestion
de surface d'attaque (ASM) et de cyberséecurité offensive
», comme le décrit un communiqué d'IBM. Le montant

de l'opération n'est pas connu. Cette acquisition doit per-
mettre a IBM de progresser dans sa strategie de cloud
hybride et de renforcer son portefeuille de produits et de
services cybersécurite.

EasyVista sempare d'ltexis

EasyVista se renforce dans le DEM
(Digital Experience Monitoring).
Lentreprise francaise vient d'annon-
cer mettre la main, pour un montant
non divulgué, sur Itexis. Cette sociéte

fondee en 2001 fournit une solution de
DEM, consistant en des algorithmes
qul viennent superviser les appli-
cations en temps réel, identifier les
problemes en fonction d'indicateurs

clés, sur |'ergonomie ou les perfor-
mances systeme par exemple, et les
résoudre. Soit une optimisation auto-
matisée de la qualité de service des
applications.

Juillet-Aout 2022
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et Okta partenaires
qutour d'une solution commune

SentinelOne lance SentinelOne XDR Response for Okta baseé sur l'identité
et la réponse a la compromission des informations d'identification.

SentinelOne XDR Response for Okta
fournit un processus de remediation
entierement automatisé, allégeant la
charge de l'equipe SOC. Elle com-
prend plusieurs services comme

I'enrichissement des données dans
Singularity XDR avec des informa-
tions de connexion récentes ISSUes
d'Okta. La solution peut automatique-
ment mettre fin aux sessions actives

provenant d'apparells compromis afin
de minimiser le temps de réponse
pour la prévention et la remédiation.
Elle peut, de plus, imposer la réinitia-
lisation du mot de passe, empéchant
ainsi tout mouvement latéral activé
par le SSO dans les applications de
'entreprise et force l'authentification
multifactorielle (MFA) dans Okta, ver-
rouillant ainsi le compte jusqu'a ce
que l'utilisateur se réauthentifie avec
un jeton MFA valide pour vérifier son
identité.

et OVHcloud partenaires dans

'INformatique quantique

En amont de la conférence France Quantum,

Atos et OVHcloud annoncent un partenariat pour

la mise a disposition de I'émulateur quantique d'Atos
dans le Cloud d'OVHcloud sous la forme de service.

En émulant un environnement quantique réel, le systeme vise
a reproduire differentes approches de calcul quantique. Dotée
de la puissance du serveur SMP BullSequana X800, la QLM
(Quantum Learning Machine) atteint des capacités d'emu-
lation permettant de couvrir trois modes de programmation
quantique differents (le modele a portes, le modele annea-
ing et le modele analogique) ; avec la QLM déployeée chez
OVHcloud, les utilisateurs pourront émuler des circuits jusqu'a
38 qubits en double precision, et resoudre des problemes de
recuit quantique (quantum annealing) jusqu'a 5000 qubits.

La QLM d'Atos permet de developper des couches
logicielles quantiques iIndependantes de la plateforme mate-
rielle, en mode programme, annealing et analogique par sa
technologie brevetee de compilation quantique. Celle-ci
ouvrira également la voie aux premieres applications opti-
misées pour les processeurs de premiere géenération dits
NISQ ou Noisy Intermediate-Scale Quantum. OVHcloud
sera prochainement en mesure de proposer des solutions
de calcul quantique sous forme de Notebook Jupyter, offrant
aux développeurs une plus grande simplicité d'acces. Congu
selon des standards libres et ouverts, le Notebook offrira un
niveau de performance variable en fonction de l'infrastruc-

ture, laquelle bénéficiera des travaux déja menés par les
equipes en charge de l'intelligence artificielle d OVHcloua.

Alllance strategique entre

At®S
Quantum

Learin
Maching

Une ambition forte

Atos et OVHcloud se donnent pour mission de contri-
buer au developpement d'un écosysteme cohérent avec

'ambition de préeparer l'arrivee des technologies de
calcul quantique. Les acteurs privés et publics de cet

ecosysteme pourront disposer d'un environnement de
programmation quantique ou qu'ils solent, pour ainsi
développer et experimenter des briques logicielles quan-
tiques « as a service », en amont de la sortie effective des
premiers ordinateurs quantiques.

=T Netskope

Le cabinet de conseil a signé une alliance strategique avec le fournisseur de solutions de securite zero trust.

Pour aider leurs clients communs a
adopter le modele SASE de sécu-
rite, le cabinet Deloitte et Netskope
s'unissent pour proposer la solu-

tion Security Service Edge (SSE)
de Netskope dans le portefeuille de

services de sécurité de Deloitte. Le

cabinet va aider les entreprises a éva-
luer, déployer et intégrer efficacement
la solution de Netskope dans leur
infrastructure existante. Les clients
bénéficieront ainsi de l'architecture
particuliere de la solution de Netskope
qui fournit des fonctions visant a

simplifier la sécurité, apporter une
visibilité complete sur les échanges
en ligne, un controle fin des données
tout en proposant des solutions de

remédiation et des rapports avancés
avec des élements avances d'analyse.



Okta et Proofpoint partenaires

Okta va intégrer la solution de CASB (Cloud Access Service Broker)
de Proofpoint.

Cette nouvelle intégration signifie que la solution CASB de Proofpoint assure
désormais la détection et la remédiation des connexions suspectes dans les
applications cloud fédérées par trois principaux fournisseurs de solutions d'au-
thentification : Microsoft Active Directory, Okta et Google, couvrant la majorité
des applications d'entreprise. Cette intégration vise principalement a protéger les
environnements Google Workspace et Microsoft Office 365 par une intégration

dans Proofpoint Targeted Attack Protection. Cette solution identifie les personnes
les plus vulnérables et les plus souvent attaquées dans les entreprises et par-

tage ses informations avec Okta Identity Cloud et Okta Workflows pour remplir
les controles d'identité et d'acces necessaires.

EDF et INRIA accelerent autour
de la transformation énergetique

Les deux acteurs ont renouvelé leur partenariat a I'occasion
du salon Viva Technology et ont identifié de nouvelles thematiques
de recherche couvrant un large spectre d'enjeux lies au numerique.

Apres un premier accord signé en 2016 et qui a déja permis de collaborer avec
une trentaine de projets, EDF et Inria renforcent leur partenariat scientifique
et technologique. Les deux entites visent a étre a la pointe des techniques
mathématiques d'optimisation pour répondre aux grandes problématiques
opérationnelles de l'organisation et la gestion des actifs industriels du sys-
teme électrique comme le management de I'énergie, les plannings, etc. lls
travaillent ensemble pour organiser et gérer les systemes électriques de
demain. lls souhaitent aussi apporter une meilleure maitrise des techniques
de la simulation (physique, IA...) et de la gestion des données. Conjointement,
Ils vont concevoir et implanter efficacement des jJumeaux numeériques perfor-
mants et ouvrir de nouvelles opportunités technologiques par I'hybridation
de I'lA et de la simulation...

Vast Data sallie a Atempo

La solution Universal Storage de Vast Data est maintenant qualifiee
avec Miria, la solution de gestion des données d’Atempo.

La solution autorise les clients le transfert des ensembles de données et
fichiers entre les sites et les environnements de stockage afin de gerer I'en-
semble du cycle de vie des données. Vast Data peut également étre utilisée
comme cible de sauvegarde pour la protection des données avec Atempo.
Pour rappel, Miria utilise des processus hautement parallélisés pour des per-
formances optimales. Entierement évolutive, Miria permet de sécuriser la
migration de milliards de fichiers. Larchivage entierement automatisé ou dirigé
par ['utilisateur final de donnees plus froides vers n'importe quel stockage
(cloud, disque, objet, bande...) est également pris en charge pour les utilisa-
teurs de Vast Data. Miria rend les workflows d'archivage aussi simples qu'un
glisser-déeposer. La solution indexe les informations en fonction des métadon-
nées et offre une capacité de recherche améliorée dans les archives a long
terme. Que les utilisateurs aient besoin de visualiser ou de restaurer des fichiers
archives, la recherche et la recupération de ces données deviennent simples
et rapides. Miria fournit des tableaux de bord riches et complets pour donner
aux utilisateurs une vue claire et pertinente de ['utilisation et de la capacité
des fichiers stockeés sur la solution Vast Data.

AGENDA

Black Hat USA
6-11 aout 2022
Mandalay Bay Resort
Las Vegas, USA

IFA 2022
2-6 September 2022
Messegelande Berlin ExpoCenter
City, Allemagne

Big Data & |IA
26 & 27 septembre 2022
Palais des Congres, PARIS

Mobility For Business
11 & 12 octobre 2022

Parc des Expositions,
Porte de Versalilles

Solutions ERP
11 & 12 octobre 2022

Parc des Expositions,
Porte de Versalilles

Solutions Demat

11 & 12 octobre 2022
Parc des Expositions,

Porte de Versalilles

Solutions CRM
11 & 12 octobre 2022

Parc des Expositions,
Porte de Versailles

Solutions Bl
11 & 12 octobre 2022

Parc des Expositions,
Porte de Versailles

Solutions e-Achats

11 & 12 octobre 2022
Parc des Expositions,

Porte de Versalilles

Assises de la securite
12 au 15 Octobre 2022
Grimaldi Forum, Monaco

Metadays

29 & 30 novembre 2022
Centre de Congres Rive

Montparnasse
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Penser que
|la cyberdefense
est compliquee
et couteuse
peut porter atteinte

a votre entreprise
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Ay moment

4 premiere menace

Les ransomwares caracolent en tete des attaques depuis le début de I'année
et représentent 17 % des attaques actuelles. Si la prévalence est toujours inquiétante,
le nombre de souches et de variants de ces logiciels baisse du fait de I'avenement

du Raas, le ransomware as a Service.

elon un rapport publié par WithSecure, ex
F-Secure, les ransomwares comptent pour
17 % des menaces détectées en 2021 en faisant
ainsi la menace la plus prevalente de l'annee
devant les exploits. Toujours selon ce rapport,
WannaCry dominait le classement des rangon-
giciels recensés devant GrandCrab, REvil, and Phobos. Le
rapport pointe, de plus, les différents moyens utilisés par
les ranconneurs et la multiplicité des secteurs attagués.
Certains de ces groupes ont annonce se retirer mais |l
sembleralt a priori que cela ne soit qu'un changement de
nom de groupes pour se libérer de la pression des forces
de police ou pour eviter des conflits avec des utilisateurs de
ces RaaS. Ceux-cl touchent entre 70 et 90 % des rang¢ons,
mais Il a éte constaté quelques conflits autour des opéra-
tions de paiements entre fournisseurs de ransomwares
ou de points d'intrusion et les exécutants des attaques.

Selon une autre etude menée par Tenable, les ran-
somwares étaient responsables de 38 % des breches
dans les systemes d'information en 2021. Dans le secteur
de la sante, cela représentait plus d'un tiers des attaques
menees ou reussies (36,2 %). Dans le secteur de |'éduca-
tion, cela représente un peu moins du quart des breches
constatées (24,6 %). Au global, dans un sondage réalisé
par Sophos, 66 % des entreprises interrogées indiquaient
avolr ete attaquees par un rancgongiciel.

wWelcome. Agailn.
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and currently unavallable.
71759x27u.

possible to recover (restore), but
you cant return your data (NEVER).

Your files are encrypted
Y ¥
your system has extension
gy the way, everything 1s
instructions. Otherwise,

[+] What quarantees? [+]

[ts just a business. We absolutely do not care about
benefits. If we do not do our work and liabilities
Its not 1in our interests.

fo check the ability of returning files,
decrypt one file for free. That 1s our guarantee.

If you will not cooperate with our for us, 1ts does
lose and data, cause just we have the private key.
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service
your time
valuable

more noncy.

on website? [+]

[+] How to get access

YOU have tw0o ways:

Message de REvil apres une attaque réussie.
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You can check 1t: all files on

you need

you and your deals,
noboay willl

You should go to our website.

not matter. But you wil
In practice

DE MULTIPLES GROUPES

Conti, REvil, BlackMatter, LockBit.2.0, Hive and
ALPHV/BlackCat animent les chroniques et les
pages des journaux depuis des semaines avec
leurs attaques de rancongiciels. En 2021, le FBI
(Federal Bureau of Investigations) americain
indiquait suivre plus de 100 groupes de fournis-
seurs de ransomwares. La plupart sont assez
éphémeres et ne durent que le temps de cer-
taines opérations d'importance. Ce n'est pas
pourtant qu’ils disparaissent. lIs changent de
nom ou de forme autour d'un eécosysteme dif-
ferent et pour continuer a attirer de nouveaux
affiliés. Que ce soit de leur propre volonté ou
sous la pression des forces de police qui les
poursuit, les groupes évoluent. De nouveaux
groupes integrent les membres d'un autre qui
a arrété ses opérations. Ainsi, REvil est le suc-
cesseur de GrandCrab et Conti celui de Ryuk.
Il devient surtout plus difficile de suivre ces
groupes et de connaitre leurs modes opera-
toires et leur écosysteme. Les informations sur
ces groupes peuvent rapidement devenir obso-
letes ou fausses.

Le modele RaaS

A l'image du Saa$S (Software as
a Service), le RaaS permet a un
utilisateur de se procurer un ran-
somware prét a 'emplol. Celui-ci
comprend le logiciel, I'infrastruc-
ture pour mener l'attaque et les
exécutants, si nécessaire, pour
installer une téte de pont dans
'entreprise ou l'organisation visee
(acces Initial). Avec ce modele, les
groupes detrriere les ransomwares
se conduisent comme des indus-
triels des services informatiques
avec les «affilies» ou parte-
naires pour exéecuter les basses

to Tfollow our

except getting
not cooperate with us.

inere you can

- T1ime 15



ceuvres du groupe. Il semble
que ce ne soit que le début
d'une industrie qui rapporte so
énormément. En 2020, les
groupes avaient amassé un .
butin de 692 M$ de leurs

attaques.

Le service est «de qualité ».
Ainsi les groupes fournissent 29
aux affilies des playbooks
pour perpétrer les attaques
mais ils restent libres d'appli- *
quer leurs propres méthodes -
s'lls le souhaitent. Ils ont ainsi =

la possibilité de rechercher L
le moindre point de résis-
tance de leur futur «client»
par differents moyens. Le
moyen le plus utilisé est le
«spear phishing », la campagne de phishing ciblée. Elle se
réalise a partir de mail contenant un attachement conta-
miné ou un lien menant vers un téléchargement discret
d'un logiciel pour créer un acces initial et la possibilité de
télécharger plus tard d'autres composants afin de mener
I'attaque depuis l'interieur de lI'entreprise.

[ =%
L ]
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Jun-17 §
ju-17 B8
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Sep-l7 B
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Lattaquant a aussi |le loisir de cibler les liens RDP avec
de faibles mots de passe en force brute par |'utilisation
de mots de passe par defaut ou des attaques par diction-
naires. Dallleurs, certains se moquent de RDP (Remote
Desktop Protocol) accessible publiguement en le renom-
mant Ransomware Deployment Protocol ou Protocole de
Déploiement de Ransomare !

Il peut aussi rechercher de mauvaises configurations ou
des vulnérabilités. La plupart des attaques s'appuient
sur des failles connues et non patchées. De plus, s'ill a
les moyens, il peut acheter directement les acces ini-
tlaux aupres des partenaires du groupe de ransomware.

Double, triple extorsion

Au-dela du simple chiffrement des donnees de l'en-
treprise, les pirates des groupes ont trouvé un moyen
tres efficace de faire payer la rangon aux entreprises : la
menace de publier les données sensibles de I'entreprise
sur Internet au vu et au su de tous, ce qui peut étre tres
embarrassant dans certains cas. Cette menace sert aussi
a mettre la pression sur les entreprises en ne publiant
sur les sites du dark web qu'un échantillon des données.
En ce cas, le mal est fait et la réeputation de l'entreprise
est de toute fagon entachée. Certains groupes, comme
REvil, le successeur de GrandCrab, ont aussi utilisé des
appels télephoniques vers les medias et les partenaires
commerciaux de l'entreprise victime. Le groupe a d‘all-
leurs mis en place ce service gratuitement pour ceux qui
utilisent son RaaS. Plus prosaiqguement, la pression peut
aussi se realiser par des attaques de deni de services dis-

tribuées. Dans le modele de |a triple extorsion, le groupe de
ransomware demande aussi des rangons aux partenaires

B GoGalock &

MegaCortex W Robbsnhood @ Ryuk = SanSam

Un tableau issu d'un rapport de I'ANSSI sur 'augmentation du nombre de ransomwares entre 2017 et 2019.

ou clients de la société victime. Certains groupes vont
méme jusqu'a menacer les entreprises d'utiliser des logi-

ciels pour effacer toutes les données si la rangon n'est pas
payée rapidement ou sous un certain délai. Cette derniere

menace est de plus en plus utilisée et les groupes n'hé-
sitent pas a passer a |'acte si nécessaire. B.G

LA SANTE EST UNE CIBLE PRIVILEGIEE

La revelation de la fuite d'un million de comptes
Ameli sur le dark web remet au coeur des inter-
rogations les attaques sur le secteur de la
sante. Selon une etude realisee par Sophos,
les attaques de ransomware sur le secteur de
la sante ont augmente de 94 % en 2021.66%
des etablissements de sante ont ete touches,
contre 34% l'annee precedente. 99 % des vic-
times du secteur ont pu réecupérer au moins
une partie de leurs données chiffrées au cours
d'une cyberattaque. Les établissements de
sante presentent le deuxieme cout moyen de
recuperation le plus éleveé (1,85 million de dol-
lars), mettant en moyenne une semaine pour
se remetire d'une attaque de ransomware. 67%
des etablissements pensent que les cyberat-
taques deviennent plus complexes, d'aprés
leur experience des evolutions observees I'an
passe. |l s'agit du secteur affichant le plus fort
pourcentage dans ce domaine. Si les etablis-
sements de santé sont les plus nombreux a
payer la rangon (61% d’entre eux), ils versent
les montants les moins élevés en moyenne
(197000 dollars), comparés a la moyenne
générale de 812 000 dollars, tous secteurs
confondus. Parmi ceux qui ont cede au chan-
tage, seuls 2% ont récupéré la totalité de leurs
données. 61% des attaques ont abouti au chif-
frement de données, une proportion inferieure
de 4 points a la moyenne globale (65 %).

Juillet-Aoit 2022 - |'Informaticien n°208 | 17
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—~ancon . ne payez pas !

Les ransomwares ne vont pas desarmer demain mais si vous en étes victimes, payer

la rangcon n'est pas forcement la bonne solution. Ceux-ci sont en augmentation constante
et seul un faible pourcentage des victimes ont pu recupérer I'ensemble de leurs données.

elon un rapport tres recent de I'Unite 42, le labo-

ratoire de recherche de Palo Alto, les attaques

par ransomware continuent leur flux tendu et 21

nouveaux groupes ont étée detectés. Les rangons

demandeées augmentent. En 2020, les demandes

de rancons s'établissaient a un peu plus de 118000
$. En 2021, les demandes moyennes étaient de 1,78 million de
dollars avec une demande minimale constatée de 50 000%.
Lannée derniere, la plus forte demande a été de 3 M$. La plu-
part du temps, apres négociations, les groupes ne regoivent
qu'une partie de larangon demandée. Généralement, les vic-
times paient un peu plus de 42% de la rangon demandee.
En moyenne, les entreprises lachent 952 162 $ en 2021 en
augmentation de 71% sur I'année precedente. 58% des entre-
prises palent la rangon. Un rapport réalise pour le compte de
la société Veeam, spécialisée dans la sauvegarde des don-
nees, estime que 76 % des entreprises reconnaissent avoir
payeé la rangon. Le rapport de Unit 42 précise que 14% des
entreprises indiquent avoir payé plusieurs fois, en tout cas,
plus d'une fois. Ce point est confirmé par un autre rapport de
Proofpoint qui conclut que 58 % des organisations infectées
par un ransomware ont payé une rangon aux cybercriminels
pour obtenir la clé de dechiffrement. Et dans de nombreux cas,
elles ont paye plus d'une fois. Une autre etude d’Anozr Way
estime l'impact economique des attaques pour notre pays a
660 M€ de perte de chiffre d'affaires cumulée.

En mars dernier, une étude pour ExtraHop, un fournisseur
de solutions de cybersécurité, indiquait que 78 % des entre-
prises francgaises reconnaissent en avoir subi au moins une
et 68 % avoir connu plusieurs incidents au cours des cing
dernieres années. 69 % des participants admettent avoir
déja verseé une rancon, tandis que 36 % des entreprises
victimes d'une attaque par ransomware déclarent avoir
payé la somme demandee dans la plupart ou la totalite
des cas. En outre, les victimes de ransomwares font état
d‘autres préjudices, parmilesquels une interruption de I'ac-
tivité (45%) ou du travail des utilisateurs (40 %) ou encore
une perte de propriéte intellectuelle et une atteinte a leur
Image de marque (41%,).

Pas certain de récuperer les donnees

Sur les 76 % qui reconnaissent avoir payé la ran¢con dans
'étude realisée pour Veeam, 52 % ayant céde au chantage,
ont pu recuperer leurs données, 24 % n'y sont malheureu-
sement pas parvenues, ce qui signifie que, dans un cas sur
trois, le versement de la rangon ne permet pas de retrou-
ver ses données. Il est a noter que 19 % des entreprises

n'ont pas eu a payer, car elles ont pu restaurer leurs sau-
vegardes. C'est précisément l'objectif de 81% des victimes

— Juillet-Aout 2022

de cyberattaques. Les participants a I'enquéte indiquent
que 94 % des auteurs d'attaques ont tenté de détruire des
repertoires de sauvegarde et que, dans 72 % des cas, ils sont
arrives a leurs fins au moins en partie.

Selon une autre étude de Venafi, plus d'un tiers (35%) des
victimes a paye la rangon, mais n‘a pas pu pour autant
récupérer ses données. Cybereason constate que, parmi
ceux qui ont mis la main au porte-monnaie, seuls 51% ont
pu totalement retrouver leurs données. 3% n'ont rien pu
récupérer, et 46 % se sont retrouvés avec des données
partiellement altérées. 80% des entreprises ayant paye,

ont ete frappées par une seconde attaque dans la foulée.
Et dans 46 % des cas, il s'agissait du méme ransomware,

Payer deux fois ?

De plus, payer la rangon augmente le cout de remise
en fonction du systeme d'information. Outre la rancgon,
Il convient de prendre en compte les pertes d'exploita-
tion engendrees par |'attaque. Les consequences sur la
marque sont plus difficiles a évaluer, sans oublier le temps
et les colts pour le service informatique afin de remettre
le systeme en route. || est nécessaire de prévoir les consé-
guences sur le respect de la conformité et les amendes
ou frais légaux possibles. Payer 'amende n'est donc pas
la fin de l'affaire. Létude de Unit 42 démontre que 41% des
entreprises mettent plus d'un mois a revenir a la normale.
9% mettent plus de cing a six mois ! B.G

Conti FEN 15,5%
REvil/Sodinokibi FRNEEN 7,1%
Hello Kitty = 4,8%
Phobos i 4,8%
Suncrypt BT 4,8%

Avaddon 3,6%

BlackMatter 3,6%

Cring 3,6 %

Lockbit 3,6 %
Lockbit 2.0 3,6%  |LES VARIANTES
Hive 2,4% D& RANSOMWARES
MedusaLocker 2,4% | ESPLUS ACTIVES
pysa 2% SE|ON UNIT 42

Robinhood 2,4%
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Quand tout est perdu, il ne reste qu'une seule solution : la sauvegarde. Encore faut-il qu'elle
soit disponible et sure pour restaurer les données et reprendre un cours normal de l'activite.
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« Prevagna Fiaat » LT Comcel

partie. Cette stratégie consistant
a eliminer la bouée de sauvetage
d'une entreprise est repandue lors
des attaques, car elle augmente la probabllité que les vic-
times n'aient d'autre choix que de payer la rangon.

Immutabilité des données

Le seul moyen de se prémunir de ce scénario est de dis-
poser d'au minimum un niveau de protection immuable
ou en mode « Air Gap» (isolé physiquement du réseau),
ce qui est aujourd’hui le cas de 95 % des entreprises inter-
rogees. De fait, nombre d'entre elles déclarent que leur
stratégie de sauvegarde sur disque, dans le cloud et sur
bande, comporte plusieurs niveaux d'immuabilité ou de
protection Air Gap. Une équipe informatique sur six (16 %)
automatise la validation et |la récupérabilité de ses sau-
vegardes pour s'assurer proactivement de la capacité
a restaurer ses serveurs. Ensuite, pendant la phase de
remédiation d'une attaque de ransomware, 46 % des par-
ticipants a I'étude font appel a une «sandbox» ou a un
espace de testisolé afin de vérifier l'integrité des données
restaurées avant de remettre les systemes en produc-
tion. 81% des participants pensent que les strategies de
leur entreprise en matiere de cybersecurite et de conti-
nuite d'activité ou de reprise apres sinistre sont en phase.
Cependant, 52% d'entre eux jugent nécessaire d'amélio-
rer les interactions entre les équipes respectives dans ces
domaines. La quasi-totalité (95%) des entreprises dis-
pose d'au moins un niveau de protection immuable ou
en mode Air Gap pour leurs données, 74 % utilisent des
réepertoires cloud assurant 'immuabilité, 67 % des disques

sur site Immuables ou verrouillables, et 22 % des bandes
en mode Air Gap. Les entreprises indiquent qu'en dehors

L'écran de la solution Veeam et la possiblité de rendre immutables les données.

des disques, elles stockent encore 45% de leurs données
de production sur bandes, qu'elles soient immuables ou

pas, et 62 % recourent au cloud, a un stade ou un autre
du cycle de vie de leurs données.

Une fonction indispensable

La plupart des solutions de sauvegarde sur le marché
se sont dotées de telles fonctions pour assurer la pos-
sibilite de restaurer les données apres une attaque de
rangongiciel. On ne détaillera pas ici les différences des
solutions présentes sur le marché mais les éditeurs du
secteur mettent en avant ces possibilités aupres de leurs
clients et communiquent beaucoup sur ce point. Certains,
comme Rubrik, vont méme jusqu’a garantir par contrat la
restauration des données. Les clients utilisant le service
Rubrik Cloud Vault, service de coffre-fort dans le cloud
entierement geré, sécurise et isolé construit sur Microsoft
Azure, peuvent maintenant bénéficier de sa garantie de
réecupération des donnees en cas dattaque, couvrant
jusqu'a 5 millions de dollars de frais liés a la recupéra-

tion, dans le cas ou Rubrik serait incapable de récupérer
les données sécurisées.

La restauration pourrait s'effectuer de maniere tres rapide

afin de diminuer les temps d'indisponibilité. Si plusieurs
offreurs indiquent des temps de restauration minimaux

allant de quelgues minutes a maximum quelques heures,
Il convient cependant de tester la realité de ce qui est
annonce dans le contexte de |'entreprise. B.G
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Sevenir aux fondamentaux

Les principes de base contre les rangongiciels

Si le ransomware est devenu la premiere menace, il peut remercier les lacunes
de la sécurité informatique des organisations. Pourtant, quelques principes basiques

permettent de reduire le risque.

orrectifs non appliqués, droits
d'acces inappropriés, ports
ouverts aux quatre vents, réseaux

nhon segmentes, manque de com-
pétences et de connaissances

des utilisateurs, mais aussi
des administrateurs... Les raisons expliquant

pourquoi les ransomwares font mouche sont
pléthoriques. Pourtant, la grande majorité de ces
facteurs de risques peuvent étre aisément evi-
tes. D'abord coté utilisateur. «La prevention sera
toujours la premiere ligne de defense contre toute
menace » souligne John Shier, Senior Security

Advisor chez Sophos. Benoit Grunenwald,
Expert Cybersécurité chez Eset, abonde en ce
sens : «nous pensons qu'il faut se concentrer sur
la prevention et [automatisme, Bien entendu, cela
passe par une bonne hygiene informatique, des
utilisateurs sensibilisés ». Le ministere francais de

I'Economie énumere cing conseils pour se preé-
munir des ransomwares. Au premier rang de ces

recommandations, on trouve, sans surprise, une
Injonction a sauvegarder ses données, un point
abordé dans ce dossier.

John Shier,
Senior Security Advisor
chez Sophos.

«la premiere
etape consiste
a Instrumenter
['ensemble de votre

organisation afin de disposer

d'une visibilite maximale.

\Vous ne pouvez pas arréter ce
que Vous he pouvez pas Voir, »

— Juillet-Aout 2022

IDENTIFIER LES

LES CONSIGNES A SUIVRE
Les cinq conseils du ministere de I'Economie pour se prémunir contre les ransomwares.

APPRENEZ A N'OUVREZ PAS UTILISEZ

LES MESSAGES UN COMPTE
EXTENSIONS dont la provenance UTILISATEUR
douteuses ou la forme plutdt
des fichiers est suspecte qu'administrateur

METTEZ
A JOUR
vos oulils
SAUVEGARDEZ principaux
REGULIEREMENT
vos données

Hygiene informatique

Les deux préconisations suivantes concernent, la encore
sans grande surprise, les mails. « N'ouvrez pas les mes-
sages dont la provenance ou la forme est douteuse » nous
dit Bercy. Ou comment reconnaitre un mail de phishing.
Moult acteurs dans le secteur de la cybersecurité four-
nissent des formations et des campagnes de test sur le
sujet, tandis que cybermalveillance.gouv et TANSSI mettent
a disposition sur leurs sites des ressources pour identifier
des courriels malvelllants. « Apprenez a identifier les exten-
sions douteuses des fichiers » ajoute le ministere. Un .exe
devrait logiqguement apparaitre comme suspect, a l'instar
d'un .scr ou .bat. « Les pirates comptent sur le dilemme qui
consiste a ne pas ouvrir un document avant détre sur qu'il
soit legitime, mais comment le savoir si on ne l'ouvre pas... »
nous apprend Sophos. Et quand bien méme |'extension
est legitime, un .doc ou .xls par exemple, n'activez pas les
macros. Si Microsoft ne permet plus leur exécution auto-
matique, Il est frequent que les programmes malveillants

parviennent a persuader l'utilisateur de les activer, entrai-
nant alors la propagation du ransomware.



Il s'agit la de principes fondamentaux de I'hygiene, mais trop
souvent négligés ou oublies. Un probleme d'autant plus
aggrave que l'utilisateur est généralement seul devant son
écran et peu au fait des processus a déclencher en cas de
suspicion... si du moins ces processus existent. En effet, au
niveau organisationnel, la cybersecurité est encore pergue
comme une géne et une cause de baisse de la producti-
vité. Et pour cause ! Il est encore bien plus simple et rapide
de recevoir des documents avec macros par mail que de
réserver l'usage des taches automatisées a quelques ser-
vices, apres vérification du destinataire et de la légitimité
du fichier envoye. Cette philosophie entrave bien souvent la
bonne mise en ceuvre des mesures de sécurité adequates.
« Une solide culture de la sécurité est primordiale dans l'en-
vironnement actuel des menaces. La culture de la sécurité
va au-dela de la sensibilisation. Elle fagonne les comporte-
ments dans tous les domaines de l'entreprise et aide chacun
a prendre des decisions judicieuses qui sont alignées sur les
priorités de l'entreprise en matiére de sécurité » soutient John
Shier. «Une solide culture de la securité constitue une deu-
xieme ligne de défense contre des menaces telles que les
attaques par ingénierie sociale. Linstauration d'une solide
culture de la securité au sein de l'organisation permettra de
sassurer que chacun, du PDG au quai de chargement, sait
pourquol la cybersecurite est essentielle a I'entreprise et com-
ment signhaler les incidents ».

Detecter pour préevenir et reagir

Mais ne jetons pas la pierre aux seuls utilisateurs. Si le phi-
shing reste le principal vecteur d'attaque, les acces RDP mal
securiseés et les applications et systemes vulnérables figurent
en bonne place dans la liste des portes d'entree preféerees
des attaquants. On ne rappellera jamais trop qu'il est indis-
pensable de maintenir ses systemes informatiques a jour
et d'appliquer les correctifs le plus rapidement possible. De
méme, Il faut velller a ce que les mecanismes de securité
solent correctement configures, que les ressources du ou
des réseaux soient segmenteés (évitons de mettre serveurs et
postes de travail sur un seul et méme réseau)... Et, puisque le
risque zero n'existe pas, les droits d'acces doivent étre limi-
tés au strict nécessaire. Pas besoin d'un compte admin pour
naviguer sur le web ou éditer un document. Ca n'empéchera
pas l'attaquant d'entrer, mais une bonne gestion des privileges
et des acces réduira sa marge de manceuvre pour escalader
en privileges ou latéraliser. Enfin, que ce soit pour prévenir ou
pour reagir, EDR, NDR, EPP et autres acronymes barbares
vont permettre d'observer les événements et comportements
suspects. Pour le Senior Security Advisor de Sophos, «/a
premiere étape consiste a instrumenter 'ensemble de votre
organisation afin de disposer d'une visibilite maximale. Vous
ne pouvez pas arréter ce que vous he pouvez pas Volir »,

« Depuis 30 ans, nous déployons nos agents multicouches
et multi-environnements sur les terminaux, mais pas unique-
ment . les tenant 365, les serveurs de messageries, les outils
collaboratifs, les smartphones... ils servent a filtrer les éléments
suspects les plus grossiers, parfois et encore ceux qui fonc-
tionnent malgré tout : hameconnage, url malveillante notoire,

fichiers malvelllants » explique Benoit Grunenwald. «// faut
aussi lever le doute, c'est-a-dire transformer l'alerte en incident.

Benoit Grunemwald,

Expert Cybersécurité
chez Eset.

« |l faut aussi lever
le doute, cest-a-dire
transformer l'alerte
en incident. »

[‘avantage des agents autonomes est justement leur capacité a
fonctionner grace aux données issues de nos laboratoires sans
nécessiter d'actions locales. Ainsi, on confie a un tiers une par-
tie de sa protection. Mais face aux attaques plus poussees, il
faut y ajouter d'autres capteurs, notamment EDR pour l'ana-
lyse comportementale ». Suit toute la partie enquéte afin de
détecter si les événements suspects portent les marqueurs
d'une attaque en cours, sans néegliger d'assurer le suivi des
menaces bloguées. Car, méme contrée, une menace peut
iIndiquer qu'un attaquant est actif et teste vos défenses, voire
s'll a deja infiltré votre Sl et tente de se mouvoir lateralement.

Plan de gestion de crise

Cependant, malgreé les précautions basiques, malgreé la sen-
sibilisation, malgre les solutions de sécurité en place, un
ransomware peut encore passer entre les mailles du filet
et lancer sa sinistre charge utile. Lorganisation affectée
doit alors passer en mode gestion de crise, ce qui implique
accessoirement d'avoir, en amont, préparé une stratégie pour
faire face au pire. « Il faut monter une cellule de crise qui appli-
quera les procéedures predefinies, notamment isolation des
postes concernés et collecte des I0Cs (indices de compromis-
sions). Ensuite il faut déeterminer l'ampleur de la contamination,
celle-ci peut étre etendue a l'ensemble du S| » indique Benoit
Grunenwald. Selon John Shier, « la clé d'un bon plan de récu-
peration est de definir clairement ce qui doit étre implique,
quelles actions doivent étre entreprises et dans quel ordre ».
S'll existe des cabinets de conseil specialisés en gestion de
crise, Ils ne sont pas a la portéee (financiere) de la premiere
PME venue. Les OV, les entreprises et les administrations
stratégiques ont 'ANSSI, les TPE-PME ont cybermalveil-
lance.gouv et les ETI et collectivités de taille intermédiaire
auront tres prochainement les CSIRT régionaux. Le tout se
conjugue avec les acteurs privés de la cyberseécurite. « Le
plan sera spécifique a une infection par ransomware et ne
concernera que l'organisation touchee. Disposer d'un plan qui
peut étre activé en cas d'urgence améliorera considerable-
ment vos chances de neutraliser rapidement une menace et
de vous remettre d'une attaque., Il est important de noter que,
dans le cas d'un ransomware, votre plan doit étre hors ligne
afin que vous puissiez y acceder méme si tous les fichiers
de votre organisation sont cryptes» conclut John Shier.

Guillaume Périssat
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Meétavers rime

avec riche ?

var Bertrand Gare

epuis des molis, le metavers agite les pen-

sées, chroniques et débats. Certains pensent

que cela n'est gu'un phénomene de mode qui

ne durera pas, d'autres y voient la prochaine

evolution d'Internet. D'apres les resultats

de differentes etudes, seulement 35% des
Frangais déclarent voir de quol il s'agit, dont 14% « preci-
sement » Ces derniers sont tres forts puisque méme les
créateurs de métavers ne savent pas vraiment ce qu'll est et
ce qu'ill sera dans quelque temps. Les plus jeunes montrent
ainsi une meilleure connaissance du sujet (42% des 18-24
ans volent ce qu'est le métavers, contre 28% des 65 ans
et plus), tout comme les catégories socio-professionnelles
superieures (59% des diplomés du supérieur contre 27%
des personnes sans diplomes). Le métavers est souvent
peu apprecie. 21% le juge inutile dans ses applications. 5%
des Francais assoclent le métavers a un moyen de contour-
ner les restrictions sanitaires. Il suscite méme la crainte
chez certains (75%). Huit sur dix estiment qu'un monde
virtuel ne permettrait pas de réduire les emissions de car-
bone du monde réel. Moins d'un sur dix (8%) envisage de
creer son double numérique. Tous ces chiffres sont Issus
dune etude realisee par I'lFOP en debut dannee.

Seuls 12% pensent que le métavers sera bénéfique pour la
société dans une autre étude réalisée par Digital Frontier 4.0,
commissionnée par VMware, aupres de YouGov, sur la base

d'un echantillon de 1024 personnes en France. 24 % pensent
que le métavers n'est qu'un effet de mode qui n'apportera rien.

34% des Francais préféereraient effectivement que le méta-
vers soit géré ou encadré par une institution publique plutot
que par des entreprises. Seuls 16 % sont contre cette idée.

Toutes ces remarques et dénegations sur |'intéréet du
Meétavers me rappellent des temps anciens ver le milieu

des annees 90 du siecle dernier, lorsque ['utilisation d'un
modem était nécessaire pour envoyer et recevoir fichiers
et mails avec le plus souvent des échanges limités a 59
minutes et 59 secondes avec un brult tres caracteéris-
tique dont les plus vieux se souviennent encore ! Dans
ces années du Minitel roi, en France en tout cas, comme
'Indique un article de Slate de 2017, France 2 raconte com-
ment Il est possible d'apprendre a construire sol-méme
sa bombe sur Internet, un réseau que « personne ne
controle». Un plan d'un reportage montre un exemplaire
de La Revue des directeurs administratifs financiers titrant
sobrement : «/nternet : le réseau de tous les dangers 7?» Un
an plus tard, France 3 évoque rapidement un reseau de
pédophilie démantelé sur Internet. Quelques mois apres,
France 2 reparle de |'utilisation du réseau par les terroristes,
dont les pays du G8 doivent se preoccuper. Dans le méme
article, Laurent Chemla, le fondateur de Gandi, raconte
gu'en 1995, la premiere fois qu'une émission de télé parle
d'Internet, elle le décrit comme «un repaire de pirates, un
repaire de neo-nazis, un repaire de pedophiles ». Dans le
méme temps, l'opérateur téléphonique de I'époque freine
des deux pieds pour maintenir ses 14 000 services Minitel
et fait feu de tout bois pour limiter I'implantation d'Inter-
net. Face a ce déluge de messages négatifs, la population
n'est guere incitée a se lancer sur le réseau des réseaux
et Il faudra attendre l'arrivee de TADSL pour gu'lnternet
decolle dans notre pays, soit dix ans plus tard.

Et pourtant, le métavers représente a présent un mar-
ché en pleine croissance évalué a 800 milliards de dollars
d'ici 2024. De nombreuses entreprises se lancent dé€ja et
dans de nombreux secteurs d'activite differents. Depuis
le début de ['année 2022, plus de 120 milliards de dollars
ont deja ete investis dans ce champ par des fonds et des
entreprises comme Meta, Nvidia ou Microsoft.



TACTIC Gl

« D'apres McKinsey, le metavers sera a terme compose
d'une multiplicité de plateformes compatibles entre elles,

et ou des milliers d'internautes interagiront en temps
reel, Cette transformation sera lente, mais elle est portee

par des avancees technologiques comme la 5@G, I'Edge
Computing, et davantage de simplicité dans la prise en

main des outils de création 3D, qui remplaceront demain
ceux dediés au développement de sites web et applica-

tions mobiles » indique un article du Figaro.

Que ce solt pour des tests ou pour lancer une empreinte
dans ces nouveaux mondes, des entreprises avancent.

JP Morgan a été la premiere a ouvrir une implantation, a
publier un dossier de cadrage sur le métavers et a defi-
nir une strategie. Un agent géneral AXA a ouvert une
agence sur Gather qui reproduit son agence physique.
Caixa Bank a lanceé une banque digitale, Imagin, centrée
sur les jeunes (non forcément clients) et leurs styles de

vie. Hotellerie et tourisme explorent aussi ce nouveau ter-
rain, tout comme l'éducation, les BRH, I'immobillier...

Les freins sont aujourd’hul de plusieurs ordres. Certains
sont fondés d'autres sont plus fallacieux. Ainsi, le plus
Important peut étre, on ne peut passer plusieurs heures
avec un casque de réalité virtuelle sur le nez. Exact ! Mais
déja des start-ups proposent des lentilles connectées

pour aller sur le métavers. Il est fort possible que I'on
assiste au grand retour des lunettes connectées pour

alleger cette contrainte afin de vivre cette expérience.

Le deuxieme est la question autour des cas d'usages de
la technologie. Les tests actuels vont delivrer leur verdict

sur les possibilites réelles et la ou les utilisateurs prennent
en main ce nouvel univers. De plus, des technologies

comme celles de la simulation 3D ou du jJumeau hume-
riqgue vont profiter de ces nouvelles possibilités. Dans le
secteur de la distribution, les entreprises vont pouvolr affi-
ner leur relation avec le client en reprenant de maniere
virtuelle un véritable dialogue avec le client final, ce qui
n'est pas forcément le cas aujourd'hui avec les techno-
logies a disposition.,

Le troisieme argument contre le métavers est la consomma-
tion électrique énorme qu'il demande pour fonctionner. Le
phénomene est déja la et personne na interdit le cryptomi-
nage du Bitcoin qui a besoin de 77 kWh, une consommation
superieure a celle de 159 etats dans le monde. Cela représente
6.74% de la consommation électrique francaise. Les besoins
de sobriété numérique sont évidents mais pas forcement a
cause du metavers, mais tout simplement du fait des techno-
ogles dans les centres de données. Alors quand est ce que
es fournisseurs de laaS ou de colocation vont demander a
eurs clients de n'utiliser que des instances ou des serveurs
moins energivores ?

Cette chronique ne se veut pas pro metavers, elle veut
juste remettre |'église au milieu du village. Des efforts sont
faits pour que les différents métavers puissent coopérer,
mais aujourd’hui, personne n'est vraiment en mesure de
définir la forme qu'ils vont prendre a 'avenir. D€ja, des
débats sont ouverts pour savoir si le meétavers doit s'ap-
puyer necessairement sur une blockchain et des NFT. Pas
forcement, mais les thuriféraires de la technologie sont
assez rigoristes sur ce point. Pour faire bref, cela marchera
Ou pas mais on peut tout de méme laisser sa chance au
produit avant de le condamner définitivement. ||

AVeC
le métavers,
dorénavant

c'est ta vie
le produit,

i

Adil Mesbahi
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Avec FlashBlade//S, Pure Storage transforme

le stockage de données

En juin, Pure Storage a organise, au cceur de Downtown Los Angeles, le TechFest22.
A cette occasion, la société a présenté plusieurs nouveautés, dont FlashBlade//S,

une nouvelle plateforme de stockage evolutive pouvant aller jusqu’a 2 Po.

elon le fabricant, FlashBlade//S offre des

niveaux de haute performance et une opti-

misation de la capacité avec l'architecture

exclusive 100 % QLC de Pure Storage. Ce

nouveau produilt, disponible au second

semestre, se distingue aussi par une réduc-
tion de la consommation énergetique. Lentreprise a aussi
annonce la refonte de son offre d'abonnement Evergreen
autour de trois offres.

Le nouveau chassis FlashBlade//S200 peut intégrer entre 7 et 10 lames
de 24 a 48 To contre 15 pour I'ancienne version FlashBlade
avec un volume de stockage pouvant atteindre les 2 Po.

— Juillet-Aout 2022

Un enjeu majeur

Apres deux annees passees en distanciel, Pure Storage
avait donné rendez-vous, les 8 et 9 juin, a ses clients, ana-

lystes et journalistes internationaux en Californie, a Los
Angeles, pour le Pure//Accelerate TechFest22. Au cours de

cette grand-messe rassemblant quelgue 1000 personnes
en présentiel et 8000 en session virtuelle, le spécialiste du
stockage de données, fondé en 2009, par John Colgrove et
John Hayes, a pu presenter ses dernieres innovations en
termes de matériel et de services., Pour Charles Giancarlo,
le président et CEO de l'entreprise, il s'agissait de mon-

trer en quol le stockage de données est devenu un enjeu
majeur pour les entreprises. « Pendant longtemps, le
stockage de données a éeté considerée comme une simple
marchandise. Chez Pure Storage, nhous estimons que les

donnees sont le carburant du futur. Ce n'est pas une simple
marchandise, mais une véritable valeur », a-t-il assuré en

préeambule de ce rassemblement,

De FlashBlade a FlashBlade//S

Parmi les grandes annonces de ce TechFest22, il faut évi-
demment retenir le lancement d'un nouveau produit dans
la famille FlashBlade avec FlashBlade//S, décliné en deux

versions S200 et S500. Lancee en 2017, la plateforme de
stockage FlashBlade évolue pour apporter encore plus
de puissance aux utilisateurs. FlashBlade//S introduit
ainsi une architecture modulaire qui sépare le calcul de
la capacite. Les éléments de stockage, de calcul et de
mise en réseau peuvent étre mis a niveau de maniere

flexible et sans interruption pour fournir une plateforme
de fichiers et d'objets hautement configurable et person-

nalisable. La facilité d'utilisation est aussi mise en avant
avec I'emploi du logiciel Purity//FB 4.0.

FlashBlade//S offre des niveaux de haute performance
et une optimisation de la capacité avec l'architecture
exclusive 100 % QLC de Pure sans avoir a recourir a des
solutions de mise en cache colteuses. Sur le plan maté-
riel, ce chassis bU (4U pour I'ancien modele) est 25 %




plus haut que la version précédente.
Il peut intégrer entre 7 et 10 lames de
24 a 48 To contre 15 pour l'ancienne
version avec un volume de stoc-
kage pouvant atteindre les 2 Po. Le
chassis peut aussi accuelllir quatre
modules QLC DirectFlash (Quad
Level Cell). Chaque carte comprend
quatre modules de mémoire Flash
avec un processeur évolutif Intel
Xeon de troisieme genération (Ilce
Lake). Par allleurs, |la connectivite
reseau est grandement amelioree
par rapport a l'actuelle FlashBlade.

Cette connectivité passe ainsi de s . o
4X40 GbE a 8X100 GbE. S= —_

Charles Giancarlo, le président et CEO de Pure Storage, en scene pour évoquer les ambitions

Consommation
énergetique en baisse

Selon I'entreprise, FlashBlade//S est un chassis dont
la durée de vie s'étendra au cours des dix prochaines
années grace a une nouvelle interconnexion réseau, une
bande passante augmentée et des performances haute-
ment améliorées. Il faut aussi noter que Pure Storage s'est
penché sur la consommation énergétique de sa nouvelle
solution FlashBlade//S, repondant ainsi a une demande
croissante des entreprises qui cherchent de plus en plus
a reduire leurs dépenses. Selon l'entreprise de Mountain
View, les versions FlashBlade//S200 et S500 affiche-
raient une baisse de 48 % des besoins en énergie, de 28
% pour les besoins en refroidissement. Ces mesures ont
été obtenues en mesurant la consommation et la volumé-
trie par Watt entre FlashBlade et FlashBlade//S. Au total,
cela représente une consommation de 1,3 Watt par To.

« Avec FlashBlade//S200, nous repondons a 95 % des

besoins actuels de nos clients. Avec la version S500,
nous deverrouillerons de nouveaux niveaux de vitesse et

Matt Burr, general manager de FlashBlade, et Amy Fowler, vice-présidente
en charge de la stratégie et des solutions FlashBlade, en pleine présentation
de la nouvelle technologie FlashBlade//S.

de l'entreprise, rappelant I'importance du stockage de donnees. « Ce n'est pas une simple
marchandise mais une véritable valeur », a-t-il plusieurs fois rappelé.

de capacite. Mais surtout, nous ne manquons pas d'of-
frir la simplicité a nos clients », a assuré Rob Lee, CTO
de Pure Storage, lors de la présentation de ce nou-
veau produit du catalogue de |'entreprise. D'autre part,
FlashBlade//S200 se distingue par un taux de com-
pression supérieur alors que la version S500 mise tout
sur la performance avec un taux de compression moins
important. La disponibilité des versions FlashBlade//
S200 et S500 est prevue pour le second semestre mais
aucun prix n‘a ete communiqué. |l faut aussi souligner
que les clients equipés du systeme FlashBlade pour-
ront évoluer vers cette nouvelle mouture tout en sachant
que Pure Storage garantira le support FlashBlade pen-
dant cing ans.

Optimisé pour I'lA

Pour finir, Pure Storage a egalement annoncé la prochaine
generation dAIRI//S, la premiere infrastructure complete
préte pour l'intelligence artificielle
et optimisée par Nvidia. Cette solu-
tion, developpee par Pure Storage et
Nvidia, devrait grandement amélio-
rer les nombreuses utilisations dans
'intelligence artificielle, le machine
learning et I'analyse de données.
« En mettant l'accent sur la simpli-
cite et l'evolutivite, AIRI//S permet
aux entreprises d'obtenir des infor-
mations plus rapidement et de tirer
le meilleur parti de leurs donneéees
grace a l'intelligence artificielle »,
souligne Amy Fowler, vice-préesi-
dente en charge de la strategie et
des solutions FlashBlade. A noter
que la commercialisation d'AIRI//S
est assuree par des intégrateurs et
pas directement par Pure Storage. [

Michel Chotard

Juillet-Aout 2022 — |
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3 vie des entreprises

Le portefeullle Evergreen s’'étend avec trois offres

Lorganisation du TechFest22 a egalement été l'occasion pour Pure Storage d'annoncer
le deploiement de la technologie Evergreen a 'ensemble de son portefeuille Pure.

our faire simple, une nouvelle offre, baptisée
Evergreen//Flex, vient s'intercaler entre les
solutions Evergreen//Forever (anciennement
Gold) et Evergreen//One (anciennement Pure-
as-a-service). Ainsi, Evergreen//Flex libere et

deplace la capacite de stockage bloquee la ou
elle est nécessaire, offrant une efficacité et élargissant le

portefeuille de services dabonnement,

Simplifier le stockage

« La croissance de notre portefeuille Evergreen temoigne de
'engagement de Pure a simplifier le stockage des données.
Se distinguant davantage avec le lancement d'Evergreen//
Flex, Pure offre aujourd'hui la flexibilite et le choix d'approvi-
sionnement les plus larges de lindustrie du stockage. Nous
sommes ravis de continuer a offrir a nos clients la possibi-
lite d'obtenir de meilleurs résultats avec un stockage flexible
et simple », explique Prakash Darji, General Manager en
charge de l'experience digitale de Pure Storage.

Ainsi, avec Evergreen//Flex, Pure Storage entend offrir a ses
clients la possibilité de s'équiper en mode CAPEX (Capital
expenditure) en matériel avec un abonnement dont le cout
sera en fonction du stockage consomme. Ainsi, Pure a

annonce que les entreprises qui souscriront a cette solu-
tion pourront benéficier d'un changement du controleur
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PORTWORX FACILITE LE DEP_!.OIEMENT
DE BASES DE DONNEES

Acquise en 2020 par Pure Storage, Portworx est la plate-
forme de services de données Kubernetes spécialisée
dans des environnements hybrides et multicloud pour
les applications conteneurisées. Durant TechFest22,
les responsables de I'entreprise sont revenus sur les
derniéeres mises a jour de cette solution a I'image
de Portworx Data Services, Portworx Backup-as-a-
Service et la nouvelle génération de Portworx Enterprise
Solution. Selon Murli Thirumale, vice-président et
General Manager de Portworx, le déploiement et I'exé-
cution d’'applications sous Kubernetes sont de plus en
plus compliqués. Portworx vient en soutien des admi-
nistrateurs informatiques en facilitant leur tache avec un
déploiement de bases de données en quelques clics tout
en garantissant la protection des données. Le déploie-
ment de nombreuses bases de données (Cassandra,
Kafka, PostgreSQL, RabbitMQ, Redis et Zookeeper)
est possible et d'autres le seront plus tard. Portworx
Data Services fonctionne selon un modele basé sur la
consommation ou les entreprises sont facturées au fur
et a mesure ou via des heures prépayées.

tous les trois ans tout en conservant leur chassis. Cela petr-
mettra aussi aux clients de bénéficier de toutes les mises
a jour matérielles et logicielles. A noter que I'abonnement
a Evergreen//Flex est de 3 ans minimum. Concernant
Evergreen//Forever, cette autre
solution fonctionne aussi en
CAPEX mais elle se differen-
cle, car elle se base sur |I'achat
du matériel avec la souscrip-
tion d'un abonnement. Enfin,
Evergreen//One fonctionne en
mode opex avec Pure Storage
qui est propriétaire de la plate-
forme et qui realise donc les
opérations de maintenance.
Loffre materielle fournit par
Pure Storage sera adap-
tée aux besoins des clients
avec des services garantis
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via un SLA (Services Level
Agreement). M.C
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Intelligence artificielle

(Grapncore gjoute

2 NOUVeaUX
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3 Hugging

fransformers

Le projet de Github de l'intelligence artificielle s’enrichit avec de nouveaux transformers

développeés avec Graphcore.

raphcore et Hugging Face proposent

désormais un nombre plus important de
modalités et taches dans la bibliotheque

open source, Hugging Face Optimum,
dédiée a I'optimisation des performances.

Les développeurs disposent d'une vaste
gamme de modeles de transformers Hugging Face préts

a 'emploi et optimisés pour fournir les meilleures perfor-
mances possibles sur les IPU Graphcore.

Les houveaux modeles Optimum

Graphcore est devenu membre fondateur du Hugging
Face Hardware Partner Program en 2021. Les deux entre-
prises avalent pour but de rendre I'innovation plus facile

dans le domaine de l'intelligence artificielle. Depuis, les
deux entites ont travaille pour simplifier et accélérer I'en-

trainement des modeles de transformers sur IPU. Le
premier modele Optimum Graphcore (BERT) est sorti
'an dernier. Les développeurs ont désormais acces a
9 nouveaux transformers prenant en charge le traite-
ment automatique des langues, la vision industrielle et la

QU'EST-CE QUE LES
TRANSFORMERS ?

Les transformers proposent une nouvelle archi-
tecture pour les applications d’IA qui visent a
resoudre les taches séquence apres sequence
tout en gerant les dependances sur le long terme.
Les packages de transformers contiennent une

trentaine de modeles pré-entrainés et une cen-
taine de langues pour proposer des inférences

sur de I'apprentissage machine sur le langage

naturel avec huit architectures de référence sur
la compréhension du langage naturel et de géné-

ration du langage naturel (NLU et NLG).

— Juillet-Aout 2022

Une IPU Graphcore.

reconnaissance vocale. lls sont fournis avec des fichiers

configuration IPU et des parametres ajustes, pré-entrai-

nés et prets a l'emplol. lIs concernent la vision industrielle
et le traitement automatique du langage.

Sur ce dernier sujet, le GPT-2 est un modele de transfor-
mer de création de texte pré-entrainé sur un tres grand
corpus de données anglophones, de maniere auto-re-
gulée. Cela veut dire que le modele est pré-entrainé
uniquement sur du texte brut, a l'aide d'un processus
automatique de genération d'entrees et d'etiquettes,
sans qu'aucun humain ne soit intervenu (d'ou |'utilisa-

tion de données publiques). Il est entrainé pour générer
des textes en devinant le mot suivant dans une phrase



LE PROJET BIG SCIENCE

Le projet BigScience a été initié au printemps
2021 par la start-up franco-ameéricaine en intelli-
gence artificielle Hugging Face, pour remédier a
ces problemes en entrainant un nouveau modeéle :
Bloom. |l apprend a partir de grands corpus de
textes, en utilisant un principe simple, consistant
a prédire et a compléter des phrases, mot apres
mot. Chaque prédiction du modele est compa-
réee avec le mot correct, ce qui permet d'ajuster
les parametres internes du modele. Dans le cas
de Bloom, I'apprentissage est réalisé en évaluant
des milliers de milliards de mots, conduisant a un
modele qui contient 176 milliards de parametres.
Cet apprentissage a duré plusieurs mois, néces-
sitant des centaines de processeurs graphiques
(GPU) tournant en parallele, soit I'equivalent de
5 millions d'heures de calcul. Bloom se distingue
des autres modeles de langue par le fait qu'il est
entrainé simultanément en 46 langues, réparties
sur des sources aussi variees que de la litterature,
des articles scientifiques ou des dépéches spor-
tives et incluant de nombreuses langues rarement
prises en compte, en particulier une vingtaine de
langues d'Afrique. Agglomérer des contenus en des
langues variées permet d'apprendre des modeles
robustes et performants pour toutes les langues
considéerees, et conduit méme souvent a des résul-
tats meilleurs que des modeles monolingues. Le
projet béenéficie des ressources du supercalcu-
lateur convergé Jean Zay, I'un des plus puissants
d'Europe, mis en service en 2019 dans le sillage
du plan Al for Humanity. Aujourd'hui, plus de 1000
projets de recherche mobilisent ses ressources.

donnée. Le RoBERTA est un modele de transformer
pré-entrainé sur un large corpus de données anglo-
phones, de maniere auto-reguléee
(comme le GPT-2). Ce modele a été
pré-entrainé avec |'objectif MLM
(Masked Language Modeling). Pour
une phrase donnée, il masque aléa-
toirement 15 % des mots fournis, puis
execute la phrase entiere masquee
afin de deviner les mots dissimu-
lés. RoBERTa peut donc étre utilise
pour la modeélisation du langage
masque (MLM), mais il a surtout été
pense pour étre ajusté a la préci-
sion dans le cadre de taches en aval.
Le DeBERTA (Decoding-enhanced
BERT with disentangled attention)
est un modele neuronal de langage
pré-entrainé pour les taches de trai-
tement automatique des langues. |

met a jour les modeles 2018 BERT
et 2019 RoBERTa a l'aide de deux

technigues novatrices, a savoir un mécanisme d'at-
tention demeélee et un decodeur de masque ameliore,

optimisant ainsi considérablement l'efficacité du pré-en-
trainement et les performances des taches en aval. Le
HUBERT (Hidden-Unit BERT) est un modele auto-régulé
de reconnaissance vocale et pré-entrainé avec des don-

nees audio. Son apprentissage consiste en un modele
de langue/acoustique sur entrées continues. Le modele

HUBERT est aussi performant que le wav2vec 2.0 exe-
cuté dans les corpus Librispeech (960 h) et Libri-light

(60 000 h) avec les sous-ensembles de 10 min, 1 h, 10 h,
100 h et 960 h.

Un SDK pour faciliter la vie

Par le kit SDK Poplar, mis a jour récemment, il est devenu

plus simple de réaliser l'entrainement de modeles de
pointe sur les équipements les plus avanceés grace a une

Intégration complete aux environnements d'apprentis-
sage automatique standard (hotamment PyTorch, PyTorch

Lightning et TensorFlow) et a des outils de déploiement
et d'orchestration comme Docker et Kubernetes. Poplar

est compatible avec ces systemes tiers, largement répan-
dus. Les developpeurs peuvent sans difficulté transposer
des modeles provenant d'autres plateformes de calcul et,
ainsi, bénéficier pleinement des fonctionnalités d'IA avan-
cees de I'IlPU de Graphcore.

I est possible de télécharger ces nouveaux transformers
de difféerentes manieres, soit sur le site web de Hugging

Face, ou en accedant au code via le reférentiel Optimum
de Hugging Face dans GitHub. En outre, Graphcore met

a disposition une page de ressources pour développeurs,
qui comprend notamment I'lPU Model Garden (un réfé-

rentiel d'applications ML prétes a étre déployées : vision
Industrielle, traitement automatique des langues, réseaux

graphiques, etc.), ainsi que des documents, des didac-
ticiels, des videos explicatives, des webinaires, et plus

encore. Cette page donne également acces au référentiel
GitHub de Graphcore et a la liste complete de modeles
Hugging Face Optimum. [] B.G

Le supercalculateur Jean Zay du Genci.
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Comment securiser
votre main-d'ceuvre hybride

En raison de la pandemie de COVID-19, nos environnements numeériques sont devenus

plus dynamiques, et plus complexes que jamais auparavant. Si le passage massif au travail

a distance et hybride a permis aux employés de béenéficier d'une flexibilite accrue

et d'un meilleur equilibre entre vie professionnelle et vie privee, le fait d’avoir des travailleurs

situes dans differents endroits a multiplie le nombre de réseaux, d’applications et d’interfaces

utilisateur par I'intermediaire desquels les données deviennent accessibles.

Dans le méme temps, la pandemie a alimente une
vague de cybercriminalité majeure. ll y a eu une
éenorme augmentation des tentatives d'usurpation
d'identité et de harponnage, les rancongiciels sont deve-
nus plus répandus que jamais, et il semble y avoir une

nouvelle violation de données tres mediatisée sur une
base presque quotidienne.

Aucune organisation n'est a I'abri de I'évolution du paysage
des menaces. Cela signifie que les équipes informatiques
doivent repenser leur approche de la cybersécurité, car
le travail hybride présente un défi nouveau et inconnu.

Les bases du nouvel espace de travail hybride reposent
sur des solutions technologiques telles que des appa-

reils modernes et des outils de collaboration dans le
cloud basés sur des solutions de sécurité qui assurent

la sécurité des terminaux, des données et des identités.

Dans cet esprit, il est peut-etre temps de repenser la stra-
tegie matérielle de votre organisation. Des appareils, tels
que les PC portables, sont utilisés par les employés dans un
certain nombre de scénarios critiques, de la collaboration a
des documents sensibles dans Microsoft Office a la colla-
boration avec des collegues éloignés sur Microsoft Teams.
Fournir une protection robuste contre les logiciels malveil-
lants et les rancongiciels les plus récents est une priorité
essentielle car les organisations s'attendent a ce que ces
appareils et données résistent aux attaques courantes.
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Les PC portables propulsés par un processeur AMD
Ryzen™ PRO Seérie 6000 facilitent plus que jamais la secu-
rite des appareils d'entreprise. Alors que les appareils
existants pourront souvent fournir des passerelles aux
cybercriminels, les PC portables baseés sur le proces-

seur Ryzen™ PRO Série 6000 offrent des fonctionnalités
de classe entreprise au niveau matériel, congues pour se

protéger contre les attaques les plus sophistiquées.

C'est en partie grace a l'inclusion de la puce de securite
Microsoft Pluton. Bien que développés en collaboration

— Juillet-Aout 2022

entre AMD, Intel et Qualcomm, les Ryzen™ PRO Série
6000 sont les premiers a intégrer l'architecture de pro-
cesseur de sécurité de Microsoft!, qui a été lancée dans
Xbox et Azure Sphere et est concue pour stocker des
données sensibles, telles que des clés de chiffrement,
avec du materiel intégre a la puce du CPU d'un appareil.

Microsoft Pluton s'appuie sur les idées de la puce TPM
(Trusted Platform Module), qui contribue a améliorer la
sécurité en empéchant les attaquants de falsifier le microlo-
giciel de bas niveau, ce qui pourrait conduire a une attaque
sur les données stockées sur le PC. |l active également des
fonctionnalités de sécurité telles que le chiffrement de
disque BitLocker et une meilleure sécurité pour vos don-
nées biomeétriques utilisées avec Windows Hello.

Cependant, en raison de la popularité croissante du TPM,
les attaquants ont commencé a innover pour |'attaquer, en
particulier dans les situations ou un attaquant peut voler
ou obtenir temporairement un acces physique a un PC.

La conception Pluton élimine la possibilité que ce canal
de communication soit attaqué en intégrant la sécu-
rité directement dans le processeur, ce qui contribue a
protéger les informations d’identification, les identités
des utilisateurs, les clés de chiffrement et les données
personnelles.

Avec un processeur AMD Ryzen™ PRO 6000, vous avez
également acces a des fonctionnalités de sécurité de
pointe telles que la protection mateérielle « Shadow Stack»
contre les attaques de flux de controle, son propre pro-
cesseur securise et le cryptage de la mémoire systeme
en temps réel « Memory Guard » contre les attaques phy-
siques sur les ordinateurs portables perdus ou volés.

1: Depuis janvier 2022, seuls les processeurs AMD Ryzen™ Série 6000 incluent

le processeur de sécurité Microsoft Pluton, ce qui exclut les processeurs AMD
Ryzen™ Seérie 5000 ou les derniers processeurs Intel de 11e et 12e generation. RMB-
24 Microsoft Pluton est une technologie detenue par Microsoft et concedee sous
licence a AMD. Microsoft Pluton est une marque deposéee de Microsoft Corporation
aux Etats-Unis et/ou dans d'autres pays. Pour en savoir plus, consultez : https://
www.microsoft.com/security/blog/2020/11/17/meet-the-microsoft-pluton-
processor-the-security-chip-designed-for-the-future-of-windows-pcs/.




Lerreur humaine est la premiere cause de cyberattaques,
c'est pourquoi les attaques d’hamegonnage sont en

constante augmentation. Si les fonctionnalités de sécu-
rité basees sur le materiel aideront a reduire le risque que
des attaquants compromettent vos employés a domi-
cile, une formation de sensibilisation a la cybersécurité
est essentielle si vous souhaitez reduire le risque d'er-
reurs des employés. Former les employés a des sujets tels
que les meilleures pratiques en matiere de cybersécu-
rite, les politiques d'utilisation des appareils personnels,
les menaces courantes et la facon de les identifier peut
contribuer grandement a garantir que les données sen-

sibles de l'entreprise ne tombent pas entre les mains de
cybercriminels.

Avec un plan solide en place, les entreprises peuvent étre
prétes a atténuer les risques et a répondre aux menaces
avant qu'elles ne s'averent colteuses.

La gestion des appareils mobiles (MDM) permet a un
employé de gérer et de surveiller a distance son appa-
reil personnel. Par exemple, il offre des fonctionnalités
telles que l'effacement a distance et le suivi de loca-
lisation en cas de perte ou de vol d'un PC portable,
et le «sandboxing » pour créer une section sécurisee
sur l'appareil a utiliser exclusivement pour les taches
d'entreprise.

Grace au travall hybride, le MDM ne base plus son
raisonnement sur le péerimetre. Les administrateurs
informatiques doivent s'assurer qu'ils disposent désor-
mais d'une solution complete qui leur permet de gérer
et de securiser les appareils utilisés a |la fois a l'intérieur
et a I'extérieur du bureau, tout en garantissant I'absence
de perte de productivité en conséquence.
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Les PC portables propulsés par un processeur AMD
Ryzen™ 6000 rendent cela plus facile que jamais. Ces pro-
cesseurs sont dotes d'un processeur AMD Manageability
intégre, qui permet un deploiement et une gestion sim-
plifies et compatibles avec l'infrastructure existante
d’'une organisation, ce qui signifie qu'aucun investisse-
ment majeur en infrastructure n'est requis. Vous pourrez
déployer du matériel facilement grace a la prise en charge
par le processeur Ryzen™ PRO 6000 des outils cloud tels
que Windows Autopilot. Vous disposerez aussi d'une
flexibilité suffisante grace aux normes et fonctionnalités
ouvertes du processeur. En outre, la gestion a grande
echelle deviendra plus aisee que jamais grace a la prise
en charge par le processeur Ryzen™ PRO 6000 des solu-
tions de gestion modernes, telles que Windows Endpoint
Manager.

La sécurité doit toujours étre une priorité pour les entre-
prises. Laugmentation des espaces de travail distants
et hybrides, les défis et les complexites continueront
de croitre au fur et a mesure de |'évolution constante
des entreprises pour relever ces défis. Tout en veillant
a ce que vos employes soient informes des dernieres
menaces et des meilleures pratiques, il est également
Important que les organisations cherchent a adopter une
solution matérielle qui protégera les employés contre les
attaques sophistiquées et le vol de données d'entreprise.

© 2022 Advanced Micro Devices, Inc. Tous droits reserves. AMD,
le logo AMD avec la fleche, Ryzen™ et leurs combinaisons sont des
marques commerciales d’Advanced Micro Devices, Inc. Les autres
noms de produits apparaissant dans cette publication sont donnés
a titre indicatif uniquement et peuvent étre des marques deposees
de leurs propriétaires respectifs.

Les liens vers des sites tiers sont fournis par commodite et sauf avis
explicite, AMD n’est pas responsable du contenu de ces sites et
n'en fait en aucun cas la promotion. GD-98.
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La visibilité reseau est fondamentale pour le Cloud

Une étude récente menée par Pulse, une filiale du cabinet Gartner, démontre que
la visibilité est I'element le plus important pour la migration vers le Cloud.

‘etude a eté menee par Pulse, une entité du
groupe Gartner, entre fin decembre et jan-
vier 2022. 266 personnes ont été interrogées,
majoritairement des décideurs de services IT ou
securite (VP, directeurs, managers) d'organisa-
tions importantes (5000 salaries) en Amérique
du Nord et en Europe. Un de ses principaux enseigne-
ments indique que 64 % des responsables IT européens
ont fait de la visibilite leur priorité numero un lorsqu'l
s'agit de mettre en place un environnement cloud plus
securisé. La moitié des personnes interrogées reconnait
desormais I'importance d'une "observabilite avancee” de
'environnement cloud. A savoir, une visibilité qui fournit
des renseignements en temps réel au niveau du réseau et
des informations exploitables pour diminuer les risques.
Les organisations basees en Europe ont classé la visibi-
lité du trafic sur le cloud, ainsi que l'acces aux applications
et le contrbéle des données en mouvement, entre 20 et
30 points plus haut que leurs homologues ameéricains.

Un TAP réseau de Gigamon.

Cout et complexitée, un frein
pour la migration

Lenquéte de Pulse et Gigamon a également identifié le cout

et la complexité comme deux obstacles majeurs a la migra-
tion vers le cloud. Selon ['étude, 78 % des responsables IT

européens estiment que le colt élevé du cloud rend plus dif-
ficile la migration des charges de travall et des applications.

Letude souleve aussi d'autres soucis impliquant des
difficultés pour migrer vers le Cloud. 98 % des sondeés
estiment que les goulets d'étranglement du reseau et les
opérations complexes de résolution des incidents lies
au cloud ralentissent la migration vers le cloud hybride
ou multi-cloud. 99 % affirment que les équipes ne res-
pectent pas les niveaux de qualité service (SLA) attendus
relatifs a la charge de travail des applications en rai-
son de la complexité des infrastructures cloud et 61 %
pensent que le cout et la complexité de l'infrastructure
cloud entrainent une reduction du budget qui serait

— Juillet-Aout 2022

LACOSS CHOISIT GIGAMON

L'Acoss (Agence centrale des organismes de la
Securite sociale) est la caisse nationale des Urssaf
en charge du recouvrement. Elle assure le pilo-
tage de la collecte des cotisations aupres de 900
organismes et garantit la redistribution aux quatre
branches du régime général de la Sécurité sociale :
maladie, vieillesse, famille et accidents du tra-
vail/maladies professionnelles. Depuis dix ans,
I'institution opére une centralisation sur des envi-
ronnements tres virtualisés sur deux centres de
données, ce qui a ameneé plus de complexité et des
problemes de visibilité. Aprés un appel d'offres qui
comprenait un réseau de capture, d'agrégation et
de transformation des donnees afin d'alimenter une

solution de visibilite applicative a base de sonde, un
premier déploiement - equivalent a 30% du réseau

de capture actuel - s’est déroulé en quelques jours

seulement avec l'insertion des TAP (un dispositif
de surveillance externe recopiant le trafic circulant
entre deux noeuds de réseau), le cablage, |'utilisation
de rocades cuivre/fibre afin de pouvoir interconnec-
ter les matrices et optimiser le déploiement au sein
du datacenter. Aujourd’hui, tous les points d’entrée
et de sortie - notamment I'acces aux applications
meétiers par les 14 000 utilisateurs - sont couverts
par Gigamon. En 2020, I'Acoss a également du rapi-
dement s'adapter au teletravail de masse et a la
tres forte augmentation des débits. L'ensemble des
collaborateurs se connectant via un VPN, les équi-
pements se sont retrouvés sur-sollicités. Grace a
Gigamon, |I'Acoss a pu étre reactive et offrir la visibi-
lité et la sécurité nécessaires aux équipes techniques
pour garantir le confort d’'usage de ses utilisateurs.
Aujourd’hui, la DSI réflechit a etendre de nouveau le
réseau de visibilité Gigamon afin de permettre une
visibilité Est/Ouest totale au sein méme de I'envi-
ronnement virtualisé de leurs serveurs applicatifs.

necessalre pour I'investissement dans d'autres appli-

cations vitales. Enfin, en Europe, 68 % des personnes
interrogées ont déclaré qu'elles préeféraient gérer la sécu-

rité de leurs environnements de travail avec une source
unique de visibilité sur 'ensemble de l'environnement,
plutdt que de travailler en silos. B.G
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Creee en 2013, la societe ZPE est
mondialement connue mais discrete
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de grands comptes. La sociéte propose -
une solution tout-en-un combinant logiciel, Notworking

;. Nodegrid OS
materiel et capteurs pour apporter de
' . . ' . Hordware
l'automatisation et de l'orchestration -

sur les opérations réseau et séecurite.

e Gartner recouvre le type de solution proposee

par ZPE sous le vocable d'Hyper-automatisation.

ZPE est le couteau suisse des services réseaux

en apportant une solution pour simplifier et uni-

fler la vision sur le réseau et les operations sur

celui-cl. La solution est deployable sur site ou a
partir du Cloud. En local, ZPE propose des routeurs qui ali-
mentent la console de supervision dans le Cloud a partir
de différents capteurs ou agents. Il est possible depuis la
console de configurer, de déployer, de gérer et de s'assu-
rer des acces pour mettre en ceuvre la solution souhaitée.
Le systeme d'exploitation de l'éditeur apporte une couche
de virtualisation qui permet d'accuelllir les services tiers
comme pour la securité par exemple afin de permettre
une supervision Out of Band de I'ensemble des compo-
sants IT présents dans l'entreprise.

NODEGRID 5.6

Multi-core Intel x86-64 bit

L'architecture de la solution de ZPE.

Sur site, la solution se présente sous la forme d'une
appliance qui regroupe I'ensemble des fonctionnalités et
des extensions permises par tout un jeu d’API pour répondre
aux besoins precis de I'entreprise. Ainsi, en septembre de
'année derniere, ZPE a annonceé pouvoir embarquer Prisma
SD-WAN de Palo Alto Networks dans ses routeurs de péri-
pherie. Dans ce cas, la solution se comporte comme un mini
Cloud en péripherie.

De multiples avantages

ZPE apporte le bénéfice a la fois des solutions tout-
en-un mais aussi la possibilité de déployer facilement
des solutions Best of Breed avec une
supervision d'un point central et unique
tout en évitant d'avoir a déployer, gérer
et payer des licences ou des abonne-

Lors du dernier Cisco Live, qui s'est tenu a Las Vegas courant
juin, ZPE a annonceé une nouvelle version de son OS, NodeGrid,
disponible pour ses consoles et routeurs. Comme sa prédeé-
cesseur, la solution permet de déployer des solutions Best of
Breed au choix de I'entreprise a partir de la console Cloud de la
solution de ZPE. Il est ainsi possible de déployer des solutions
embarquant les difféerents logiciels de fournisseurs prée-valides.
En voici la liste :

Ansible, Gluware, Stackstorm, On-ramp to Cisco SIG/Umbrella/
CDFW, les firewalls Fortinet et Palo Alto Networks PANOS, les
agents ThousandEyes...

La solution fournit ainsi un plan complet d'automatisation qui
peut étre orchestré depuis NodeGrid pour la gestion des change-
ments de configuration, le monitoring du réseau et les reponses
aux attaques et éviter ainsi les interruptions de service.

ments pour des solutions disparates.
La solution consolide la pile réseau
et simplifie les opérations de déploie-
ment, de configuration, de mise a
'echelle et de gestion des réseaux. Elle
facilite la vie des équipes chargéee du
réseau. En effet qui n'a pas vecu le cal-
vaire de déployer des réseaux distants
ou d'essayer de retrouver la cause d'un
Incident sur ce type de site et de res-
taurer les services défaillants ? ZPE
est particulierement adapté pour les
entreprises ayant de nombreux sites
distants ou des Infrastructures tres dis-
tribuées. B.G
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Une nouvelle version de FortiOS

La nouvelle version du systeme d’exploitation de Fortinet ajoute de multiples
fonctionnalités a la plate-forme et renforce la convergence entre réseau et sécurite.

e fournisseur de solutions de securite annonce
la version 7.2 de FortiOS. La version embarque
plus de 300 nouvelles fonctionnalités pour
déployer la sécurité de la périphérie du
reseau au Cloud. Performance et detection et
reponses aux menaces sont aussi presentes.

Une forte présence de I'lA

FortiOS 7.2 propose de nouveaux services de sécu-
rite FortiGuard, optimisés par I'Intelligence Artificielle
pour sa plateforme convergente de sécurité et réseau,
tout en consolidant davantage des produits de sécurité
distincts sur les reseaux, les terminaux et les environne-
ments cloud. Ces nouveautées permettent a FortiOS de
mieux proteger les réseaux hybrides actuels face a des

Inconnus, avec un impact maitrise sur l'opérationnel. Il en
résulte une protection renforcée contre les ransomware
par rapport aux solutions qui acceptent des fichiers sus-
pects au sein du reseau et qui, par la suite, doivent tracer
e malware une fois identifié.

Un service détecte automatiqguement et segmente les dis-
positifs IT et OT compte tenu de leur fonction sur le réseau.
Ce service procede également a un inventaire des res-
sources et utilise le pattern matching pour appliquer les
regles pertinentes et automatiser la remédiation. Ce service
est actif sur la solution NGFW et sur le LAN Edge grace a
une integration avec FortiINAC. Lutilisation de playbooks
dédiés au contrdle d'acces au réseau (NAC - Network
Access Control) permet de détecter et de traiter les
menaces au plus proche des ressources protégees.

menaces toujours plus virulentes, tout
en permettant aux entreprises d'acceé-
lérer leur transformation numeérique.
De plus, le panel des services de sécu-
rité FortiGuard, piloté par FortiGuard
Labs, est intégre en natif sur I'en-
semble de |a Fortinet Security Fabric
pour garantir une securité automati-
sée et coordonnée en temps réel. Les
services FortiGuard bénéficient d'un
apprentissage machine de confiance,
ainsi que de fonctions basées sur
intelligence artificielle. Celles-ci capli-
talisent sur des données provenant de
réseaux, des terminaux et du cloud et
par des données de recherches indé-
pendantes. Elles bénéficient également
de nombreuses collaborations avec
des partenaires du secteur.

Des exemples
de nouveaux services

Parmi les nouveaux services de la ver-
sion, on peut distinguer un bac a sable
iIntégreé qui devient une fonction temps
reel, etroitement intégrée au resead,
pour neutraliser les malware connus et

— Juillet-Aout 2022

SENSIBILISER LES COLLABORATEURS
DE LENTREPRISE

Une enquéte realisée pour le compte de Fortinet indique que 73%
des entreprises ont subi au moins une intrusion ou un piratage
qui peut étre partiellement attribué a une carence de compé-
tences en cybersécurité. Le nouveau service Security Awarenes
and Training s'adresse a toutes les entreprises souhaitant maitri-
ser les menaces en sensibilisant davantage leurs collaborateurs.
Les différents programmes, élaborés par le Fortinet Training
Institute, offrent des formations et certifications en cybersécu-
rite. Lorganisation a obtenu de nombreux prix qui recompensent
la qualité de ses contenus et programmes de formation. Ce nou-
veau service aide les entreprises a former leurs utilisateurs a étre
vigilants face a des cybermenaces toujours plus sophistiquées,
et a reconnaitre les cyberattaques pour éviter d'en étre victime.
Les programmes respectent les recommandations NIST 800-50
et NIST 800-16. Le cursus integre des perspectives pour former
davantage les collaborateurs aux menaces actuelles et les empé-
cher de céder aux cyberattaques les plus récentes.

En capitalisant sur les programmes de formation et de sensibi-
lisation existants, le service Security Awareness and Training
se veut une option economique pour creer, lancer et piloter
des campagnes de sensibilisation ciblant les collaborateurs et
utilisateurs.
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Congue pour le secteur de la finance et autres environne-
ments réglementés, une solution d'IPS dédié permet de
migrer d'un outil IPS autonome vers un pare-feu NGFW,
tout en perennisant I'operationnel et les bonnes pratiques.

Un nouveau service de pare-feu NGFW FortiGate collabore
étroitement avec le module Fabric Agent de FortiClient

pour inspecter le trafic selon les principes de ZTNA (Zero
Trust Network Access) et vérifier le statut ZTNA.

Un filtrage d'URL, de DNS et de flux vidéo permet de

deployer une protection intégrale qui jugule de multiples
menaces : ransomware, detournement d'identifiants, phi-
shing et autres attaques issues du web.

Un renforcement de la convergence

FortiOS 7.2 unifie davantage la convergence des fonctions
reseau et de sécurité sur un périmetre large : pare-feu NGFW,
SD-WAN, LAN Edge, 5G, ZTNA et davantage. La solution
de SD-WAN sécurisé de Fortinet bénéficie d'améliorations
gui accélerent et automatisent la couche d'orchestration
et encouragent l'evolutivité des architectures WAN. Par un
monitoring des analyses des donnees applicatives et de la
note moyenne d'opinion pour les applications voix et don-
nées, les entreprises peuvent mesurer la qualité d'experience
d'une application dans la perspective de ['utilisateur final.
SD-Branch est une solution de protection des sites distants
du WAN Edge au LAN Edge et propose des fonctions de
WAN sur 5G, de SD-WAN, de securité par pare-feu NGFW
ainsi que des equipements LAN a partir d'une seule solu-
tion unifiée et convergente. FortiOS 7.2 propose de nouvelles
fonctions automatisees de deploiement et d'orchestration
qui sécurisent la gestion des réseaux sur les sites distants.
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Avec la nouvelle version de FortiOS, FortiGate devient
le tout premier pare-feu compatible avec HTTP/3.0. La
solution offre davantage de visibilite et de protection pour
les nouveaux standards HTTP qui apportent la rapidité et
l'agilité nécessaires a l'accélération numérique.

Le module ZTNA intégré au pare-feu nouvelle généra-
tion (appliance, VM ou fourni depuis le cloud) se rend
disponible sur 'ensemble des sites accuelllant des colla-
borateurs, permettant ainsi un télétravail en tout endroit,
a tout moment. Cette fonction est encore plus simple a
gerer grace a une interface unique de configuration des
regles, pour chaque connexion et chaque ameélioration
apportée au portail de service ZTNA.

FortiISASE offre un acces privé securisé aux applications
corporate, grace a une fonction ZTNA intégrée en natif et
assure la protection des terminaux et la redirection de tra-
fic. La validation en continu des identités et du contexte
permet aux entreprises d'offrir aux utilisateurs distants
un acces explicite a chaque application, palliant ainsi les
carences des VPN traditionnels.

Une gestion centralisee

Les améliorations apportées simplifient et automa-
tisent le déploiement des environnements d'envergure,
grace a un provisioning automatiseé. Elles integrent plus
étroitement I'lA au sein des opérations réseau, offrent
une gestion centralisée avec FortiManager et pro-
posent un monitoring de l'experience numeérique via
FortiMonitor,

B.G
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tockage

ITPT 44 : redefinir la gestion des donneées

Courant juin, L'Informaticien a repris la route vers les USA a la rencontre des acteurs
du stockage en Californie et au Colorado. La tendance est a la diffusion de l'intelligence
artificielle, du Cloud et d’'une automatisation accrue.

"1 6] veut rendre la sauvegarde
autonome

Dans la version 10, Veritas avait largement infuseé de
'automatisation dans son logiciel NetBackup avec une
protection des environnements clouds natifs, des envi-
ronnements en Saas, le scan intégré de malwares et le
Stockage sous forme de service ou StaaS avec Recovery
Vault. Dans les prochaines versions, méme si aucune date
precise n'a eté donng, les logiciels de Veritas s'appuieront
sur ['apprentissage machine et l'intelligence artificielle
pour que la solution soit totalement autonome avec des
fonctions de self-provisioning, d'autoconfiguration, d'op-
timisation automatique, de self-service pour couvrir de
nombreuses fonctionnalités comme la protection des don-
nees, les reprises apres sinistre, l'archivage et la découverte
des donnees et des analyses sur le systeme et l'utilisa-
tion des donnees. La solution va ainsi pouvoir totalement
décharger les humains de la tache du stockage et de la
sauvegarde tout en assurant une protection maximale
quel que soit I'environnement et quelle que soit I'échelle.

m prend en charge le multicloud

Léditeur d'origine israélienne s'est taille une belle répu-
tation pour ses performances et sa puissance pour les
environnements de HPC. Avec une nouvelle version de
sa plate-forme, Weka veut etendre son champ d'action et
réepondre aux nouveaux besoins des entreprises. Plus des
trois-quarts des 2000 premieres entreprises dans le monde
sont déja dans ce contexte. Lidée de cette nouvelle version
est tout simplement de permettre de faire fonctionner
dans le Cloud tous les workloads qui ne peuvent

le faire aujourd’hui car ils sont trop exigeants

en latence faible, du fait de leur criti-

cité pour I'entreprise, du volume

des données ou des perfor-
mances necessaires a

®

Containerized
Services

NBU 9.0

»

API|-first

NBU 8.3
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Elastic Cloud

« Saa$s protection

leur bon fonctionnement. Avec cette version, la solution
Weka Data Platform, qui était sur AWS, devient multicloud
et peut étre porté sur les principaux clouds publics : AWS,
GCP, Oracle et Azure dans un proche avenir. Elle apporte
ainsi une vision et une gestion centralisée autour de la
protection des données dans les différents clouds de I'en-
treprise. La solution peut étre déployée sur des disques
NVMe TLC ou QLC suivant les besoins en performance
ou les colts. Linterface utilisateur a éte revue. La solution
étend de plus le support de protocoles en gjoutant NFS v4
et SMB. La plate-forme reprend les fonctions de reduc-
tion de données spécifiques de Weka comme la «zero
copy » et le « zero tuning ». Pour s'adapter a ces nouvelles
demandes, Weka a revu sa tarification et le packaging
logiciel avec quatre nouvelles possibilités. Une possibilité
se fondant sur une tarification a la consommation devrait
rapidement étre ajoutee.

VES A EYVEY mise sur 'innovation

Lors de notre visite, Jeff Denworth, le directeur marketing de
Vast Data, a peint le tableau de la croissance météorique de
la compagnie et insisté sur I'innovation que la société conti-

nue de privilegier. Il est revenu sur la plate-forme Ceres qui
a été mise en ceuvre avec NVidia. Elle comprend 2 smart
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Nasuni
Admin

NIC Bluefield de NVidia sur une connectique 4 x100 GB
Ethernet avec deux switches PCle, 22 disques capacitifs

QLC entre 15 et 30 To et 8 disques SCM remplacables a
chaud pour proposer une solution offrant jusqu'a 675 To de

flash brut dans seulement 1U d'espace rack et une capacitée
minimale de 338 To, tout en prenant en charge 'évolution
transparente des clusters vers des centaines de pétaoctets.

Il a ensuite présenté des eéléments nouveaux de réduc-
tion des donneées avec un nouveau mode de compression
sur un algorithme de similarité qui analyse les données
entrantes pour les regrouper par similarité, les compresse
ensemble pour les stocker sur les disques capacitifs QLC
sur des morceaux de données a taille adaptable afin d'op-
timiser la compression. Il s'y ajoute un dictionnaire global
de compression partageable en miroir disponible pour 10
000 contrdleurs. En résumé la solution embarque des la
prochaine version 4.4,ce dictionnaire de copie, la com-
pression par similarité avec des chunks adaptatifs et une
compression Delta pour les nouvelles donnees. Cette der-
niere apporte encore une reduction optimale de 25 % des
colts de stockage.

IX Systems TrueNAS

continue sa marche en avant

Lannée 2022 a été une nouvelle fois riche pour IX Systems
et les offres TrueNAS. Outre les annonces déja anciennes

realisees en février dernier, le constructeur a fait evo-
luer sa maniere d'aborder le marché via une promotion

= NASUNI.

La protection de Nasuni
contre les ransomwares.

par la communauté open source qui soutient sa solution
TrueNAS et son réseau de partenaires. Globalement ces
canaux lul assurent pres de 5000 opportunités par an.

D'ici la fin de I'année, IX Systems devrait ainsi annoncer
la complétude fonctionnelle de la nouvelle version de
TrueNAS Scale, une nouvelle version de True Command,
la console d'administration des systemes True NAS et une
version 13 de production de TrueNAS. Tout cela devrait
s'accompagner d'annonces de partenariats importants
et de réeférences clients notables. Plus tard dans I'année,
des fonctions autour de la sécurité devraient renouveler
les nouveautes d’Angelfish annoncées en février dernier.

m veut protéger

vos données partout

Nasuni a une mission simple : rendre accessible vos don-
nees et les proteger quel que soit leur environnement. La
solution qui protege pres de 3 milliards de fichiers par
semaine connait une belle reconnaissance sur le mar-
che et aupres de ses clients, avec une levée de fonds en
mars dernier et deux acquisitions (DBM et Storage Made
Easy) qui ont apporté un outil de migration de données et
un outil de visibilité sur I'ensemble des silos de stockage.

L'éditeur évolue vers une approche de services de don-
nées de fichiers pour que celles-ci solent accessibles de
partout et protégees de maniere proactive par une com-
binaison de logiciels. Un exemple de cette approche est
I'ajout d’'un service breveté de protection contre les ran-
congiciels par un add-on a la plate-forme de Nasuni. Ce
service protege contre les attaques en cours par des
alertes sur les patterns de fichiers suspicieux et identifie
la source de l'attaque tout en protégeant les fichiers sur
un backend de stockage objet a colt bas dans le cloud.
Le service propose de plus une restauration rapide en
quelques secondes avec une tres grande précision. La

détection se realise en temps réel sur les modeles de
fichiers suspicieux et s'intéresse aussi aux extensions
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et aux notes de rangon. Le service tient a jour une base
de Threat Intelligence pour contrer les menaces les plus
recentes. Il identifie les fichiers touchés, identifie le pre-
mier poste infecté et l'adresse IP source de l'attaque.

1171 le DAS (Direct Attached
Storage) en mieux

Lightbits, societe fondée en 2016, commence a monter en
puissance et propose une réelle alternative avec sa solu-
tion logicielle qui s'appuie sur une infrastructure mateérielle
désagregee et NVMe over TCP. La solution annonce des
performances de tres haut niveau avec 79 M d'lOPS et une
latence de 160ps et un facteur 20 d'endurance comparative-
ment aux solutions actuelles de DAS, de SAN (Storage Area
Network) et autres solutions définies par logiciel. La solution
fonctionne en cluster avec au minimum 3 serveurs de stoc-
kage et peut évoluer par ajout de disques ou de serveurs
sans interruption de services. Le cluster evolue en scale out
avec un maximum de 16 serveurs de stockage qui peuvent
accueillir 64 000 volumes et 64 000 clients par cluster.

L'éditeur a un partenariat avec Intel, qui est investisseur
dans |'entreprise avec Intel Capital, a la fois pour les pro-
cesseurs Xeon, les mémoires Optane et les adaptateurs
reseaux embarqués dans sa solution. La société a un pat-
tenariat de méme niveau technique avec VMware pour
des intégrations fines avec vSphere, vStorage et vCen-
ter. Au tout début du mois de julllet, I'editeur a leve 42 M$
aupres de nouveaux investisseurs : Atreides Management,
qui a mené le tour, aux cotés de J.P. Morgan, Valor Equity
Partners, Eyal Ofer, O.G. Tech, le fondateur et chairman
de Pacific Century Group (PCG) Richard Li, ainsi que les
principaux investisseurs déja présents. Au total Lightbits
a levé 100 M$. Les fonds devraient principalement ali-

menter la R&D de 'éditeur qui mise principalement sur
'innovation produit pour l'instant,

Frontend: NVMe/ | (

m se renouvelle totalement

Quantum a eu une histoire chaotique lors des dernieres
années. Pour éviter de nouveaux soubresauts, Jamie
Lerner, le CEO, a mis en place une stratégie basée sur
'efficacité pour répondre aux nouveaux besoins autour
des données. Cela se traduit par une refonte complete
du portefeuille produit, aussi bien materiel que logi-
ciel. Ainsi, plutot que de vendre des serveurs comme
auparavant, Quantum propose désormais son systeme
de fichiers dans des appliances, les F et H Series. Les
iInterfaces administrateurs et utilisateurs ont été revues
pour se moderniser et répondre aux canons du moment.
Une solution de SSO (Single Sign On) a éete ajoutée.
Désormais le portefeuille produit est la pour répondre
a tous les cas d'usages de stockage, que ce soit sur site
ou dans le Cloud.

Le CEO de Quantum pointe surtout que son principal
différenciateur reside dans son logiciel, le systeme de
fichier StorNext. Ce systeme est maintenant virtualisé et
en containers. Il peut ainsi se déployer sur n‘importe quel
matériel. La concrétisation de cette nouvelle approche
se trouve dans l'appliance H4000 Essential qui regroupe
StorNext et CatDV, un outil de découverte sur les données
qui se combine avec les outils d'intelligence artificielle de
Nvidia pour enrichir des contenus videos ou audios. Une
plate-forme unifiee de surveillance sur ces contenus sim-
plifie l'utilisation de l'infrastructure d'enregistrement des
flux de videos. Avec ces qualites, le systeme peut main-
tenant fonctionner sur materiel sur disque ou sur bande,
Lappliance virtuelle DXI V5000 en est l'illustration et peut

se télecharger librement en quelques minutes dans sa
version Community.

On ne peut évidemment pas parler de Quantum sans tou-

cher un mot du stockage sur bande et du lancement d'une
librairie sur mesure, la Scalar 16H, pour les environnements

P Cluster
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Architecture de la solution de Lightbits.
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StorCycle Supplements Asset Management Applications

Le prtefeuille produti de Spectra Logic en action.
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VM or dedicated server

d'archivage en exaoctets. Chaque bloc peut étre verrouillé
pour assurer une securité totale du stockage sur la bande
par une barriere physique sur le matériel.

milite pour le centre de données
dynamique

Ligid est partisan d'une infrastructure composable totale,
de la mémoire en passant par les processeurs, reas-
semblables pour obtenir des serveurs ou des baies de
stockage qui correspondent au plus pres du besoin pour
une application ou un systeme. Cela est rendu possible
par une solution totalement logicielle pour configurer
dynamiquement les materiels dans le centre de donnees.
Les ressources présentes sont désagrégees puis recons-
truites dynamiquement par le logiciel Ligid Matrix. Cela
apporte une flexibilité comme dans le Cloud mais sur les
sites de I'entreprise. La solution est particulierement bien
adaptée pour les workloads critiques. Elle permet de plus
de configurer des mateériels qui n‘existent pas sur le mar-
ché ou a des prix qui defient les entreprises de les acheter.

Ligid |ODirect P2P autorise des liens directs entre les
processeurs comme les CPU ou GPU avec une augmen-
tation des performances et en latence par une bande
passante plus large. Une déclinaison pour le stockage
Ligid GPU Direct Storage avec cette technologie Peer
to Peer apporte des ameéliorations de la performance sur
les opérations de stockage.

Il est possible daccélérer le déploiement par un outil d'or-
chestration (Slurm, Ansible, VMware vCenter). La solution
est appelée a évoluer pour ajouter la possibilité d'orches-
trer par des politiques ou regles puis a plus long terme
par de l'apprentissage machine.

3rd Party or
spectra NAS

Public Cloud ¢ EL:.'K'-" ARL

ST (NG T T ou la gestion de donnees

tout terrain

Lautre grand acteur du marché du stockage sur bande a
lul aussi réalise sa transformation et presente aujourd’hul
un panel de produits qui depasse la vision que I'on pouvait
encore avoir de Spectra Logic. Ce portefeuille se compose
tout d'abord un logiciel de gestion de cycle de vie du stoc-
kage StorCycle qui identifie automatiquement les actifs
et leur migration et les preserve et les restaure si neces-
saire. Le logiciel se complete de BlackPearl, une solution
de NAS et de stockage objet. Pour proteger les donnees
de stockage, de sauvegarde ou d'archivage, le logiciel est
adapté pour des retentions longues comme les données
archivées et présente les bandes comme des entitées S3
d'AWS. Il peut aussi proposer un stockage S3 sur site pour
les entreprises qui le souhaitent. Elles peuvent de plus ajou-
ter une réplication sur un cloud public compatible S3 a la
sulte de cette opération. Le temps fort de cette rencontre,
outre la visite de l'usine de fabrication, a été la présenta-
tion des nouveautées sur Spectra Vall, le logiciel de gestion
des données multicloud qui permet de regrouper |'en-
semble des données éparses sous un seul domaine de
nommage global. Cette solution similaire a Glacier S3 peut
désormais avolir un acces direct aux bandes en local ou en
igne par des commandes qui imitent Glacier. La solution
supporte ObjectLock d'/AWS et possede des integrations
directes avec les principaux clouds publics. Il est possible
de planifier ou de réaliser le placement des donneées et
leur orchestration par des regles dans le logiciel de cycle
de vie et des interfaces de staging. A l'instar de Quantum,
Spectra Logic propose maintenant, mais avec une autre
approche, des possibilités modernes pour les environne-
ments hybrides. [

B.G
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Cegid realise plusieurs acquisitions

Avec Forward 2026, Cegid lance un nouveau plan stratégique pour les annees a venir
et annonce plusieurs acquisitions pour étoffer son offre logicielle.

loud est le maitre mot de la nouvelle straté-
gie de Cegid. Léditeur souhaite construire,
avec une offre 100 % cloud, un nouveau
modele de relation clients pour susciter plus
d'engagement et créer de nouveaux usages.
Ces nouvelles solutions innovantes devront
représenter 80 % du chiffre d'affaires en 2026 en res-
tant concentré sur cing marcheés : Finance, Ressources
Humaines, Expertise Comptable, Retall et Petite entre-
prise avec pour ambition de faire partie des trois leaders
sur chacun de ces marches. En corollaire, le plan vise a
accelérer le developpement a l'international, notamment
en Europe et poursuivre la politique d'acquisition pour
soutenir le développement de Cegid. Lobjectif de chiffre
d'affaires est de 1,3 milliards de dollars en 2026.

Plusieurs acquisitions

Apres 15 acquisitions en 5 ans, Cegid ne ralentit pas le
rythme et annonce sa volonté de maintenir une stratégie
d'acquisitions ambitieuse. Forte du soutien renouvelé de
ses actionnaires Silver Lake et KKR, Cegid compte confir-
mer sa dynamique de croissance.

Tres recemment, I'éditeur a réalise la reprise de Notilus,
une filiale de DIMO software, une solution reconnue sur les
depenses et notes de frais en entreprise. La solution compte
plus de 1000 clients dont Acadomia, Atol Les Opticiens,
Casino, Groupama, Groupe ADP,

Warehouse, Nespresso... Lacquisition de StorlQ permet a
Cegid de renforcer son expertise autour du point de vente.

Dans le méme temps, Wittyfit était tombé dans l'escar-
celle de Cegid pour compléter la solution de gestion des
talents et RH de Cegid. Wittyfit permet aux organisations
de mesurer, analyser et agir sur la satisfaction au travall,
'engagement et |le suivi des collaborateurs pour piloter
la performance collective, a partir d'une plateforme SaaS
unique. La plateforme Wittyfit vient ainsi compléter le por-
tefeuille HCM de Cegid, dont la gestion des talents Cegid
Talentsoft. En captant les ressentis induits, par exemple,
par les nouvelles conditions de travail : télétravall, flex office,
mobile working, externalisation de certaines fonctions,
les Directions des Ressources Humaines et les mana-
gers peuvent comprendre et agir sur les leviers ayant des
conséquences sur le capital humain pour améliorer dura-
blement la performance de l'entreprise. Wittyfit est utilisée,
a la fois, par les collaborateurs - pour réepondre de fagon
confidentielle a des enquétes et proposer des suggestions
-, par les managers - pour transformer les idees en actions
concretes et assurer le suivi -, et par les directions des
Ressources Humaines - pour collecter les KPls, effectuer
des analyses et piloter la performance collective. Plug and
Play, Wittyfit compte déja 120 000 utilisateurs, parmi les-

quels les equipes de Cegid, qui figurent parmi ses clients
et continueront d'utiliser sa solution. B.G

Legrand, Rossignol, Groupe Seb,
Stellantis, FN Herstal, Ferrovial...
Avec cette acquisition, Cegid
accélere sa stratégie au service
des Directions Financieres.

Quelques semaines aupara-
vant, Cegid avait mis la main sur
une societe britannique, StorlQ.
Dédiée a la planification des opé-
rations dans les magasins, cette

socleté vient completer |'offre
Retall de Cegid. Particulierement

adaptée aux enseignes qui pos-
sedent entre 50 - 2 000 magasins,
StorlQ compte déja une cinquan-
taine de clients, parmi lesquels
figurent de nombreuses marques
prestigieuses telles que Hugo o
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Un écran pour les managers dans Wittyfit.
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3 1IN dune epoque

Du 7 au 9 juin se tenait a Lille le FIC, grand’'messe francaise de la cybersécurité. Cette édition
etait marquée par le contexte international, ou plus exactement, la guerre en Ukraine.
Avec un air de fin, celle de I'innocence européenne, et la fin de 'ANSSI sauce Poupard.

algre le tres réecent scandale qui éecla-

bousse Avisa Partners, co-organisateur

de l'evenement, le Forum International de

la Cybersécurité a connu une édition 2022

faste. 14 000 visiteurs se sont presses au

Grand Palais de Lille du 6 au 8 juin, deam-
bulant parmi les quelque 550 exposants. Le lieu est comble,
la circulation parfois compliquée. D'autant que les événe-
ments connexes se sont multipliés et attirent, eux aussi.
OSINT, identité, seécurité des systemes industriels, protec-
tion des consommateurs, European Cyber Cup... eux aussi
ont fait le plein de visiteurs. Une approche en mode «fes-
tival », selon Guillaume Tissier, qui devralt se poursuivre,
avec l'organisation d'un évenement connexe sur la santé au
FIC 2023. « Toutefois, I'objectif n‘est pas davoir 200 evéne-
ments connexes » avertit le patron de CEIS, qui insiste sur
les points de connexion entre le FIC et ses petits freres. Par
allleurs, Guillaume Tissier nous indique que la prochaine
edition, programmeée pour avril 2023 sera probablement
centrée sur le theme du « premier et dernier kilometre de
la cybersécurité, l'utilisateur ». Pourtant, le FIC revient des
novembre 2022. Mais pas a Lille : une edition est organi-
sée au Quebec, un FIC Ameérique du Nord, «qui ne sera
pas calqué non plus sur ce qu'on fait en France ».

L'’ Ukraine sur toutes les levres

Pour autant, malgre le bouillonnement, ce FIC avait des
airs de fin d'une époque. D'abord, parce qu'il marque, sym-
boliguement, la fin de la présidence francaise de |'Union
europeenne. LEurope occupait ainsi le devant de la scene,
d'ou le theme de cette édition 2022 : « Shaping Europe’s
Digital Future ». C'etait egalement le titre de la séance inau-
gurale, a laquelle participaient Marie-Laure Denis, présidente
de la CNIL, Michiel Boots, du ministére néerlandais de I'Eco-
nomie et du Climat ainsi que Jean-Noel de Galzain, president
d'Hexatrust et patron de Wallix. Suivait, le lendemain, une
conférence sur la puissance normative de I'UE. Et, sans sur-
prise, tous n‘ont pas manqué de faire |e lien avec l'invasion
de I'Ukraine par la Russie. Une guerre qui rebat les cartes,
y compris au sein de I'Union. « Le temps de lTnnocence de
'Europe est terminé » a ainsi asséné en conférence de presse
Margaritis Schinas, commissaire européen.

- Juillet-Aout 2022
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« Le conflit en Ukraine n'a pas provoqué d'importants
dommages collateraux, mais il ne faut pas minimiser pour
autant » nous explique Yves Verhoeven, Sous-directeur
Stratégie de TANSSI, citant notamment l'attaque visant
KASAT, attribué a la Russie. « Ca nous donne a réfle-
chir pour mieux se projeter vers l'avenir ». Lidée d'une
Europe troisieme voie entre Etats-Unis et Chine n'est pas
neuve, mais Ils étailent nombreux, dans les allées, a pat-
ler d'une « premiere voie ». Guillaume Tissier supporte par
exemple l'idée d'une « Europe puissance », a grands ren-
forts d'outils de politique industrielle et de souverainete.
Plus question de chercher a concilier la vache et le chou,
'UE passe a |'offensive, y compris sur le terrain cyber.



L'Europe normative

Pour Yves Verhoeven, «/la Presidence francaise de I'Union
européeenne a ete particulierement ambitieuse en matiere
de souveraineté numérique ». Le schéma de certification
européen relatif a la sécurité du Cloud ou encore |'accord
politique trouve autour de la directive NIS2 s'en veulent
les parfaits exemples. Le texte va allonger la liste des OSE
(opérateurs de services essentiels), englobant notam-
ment des acteurs publics ainsi que des ESN. Selon le
patron de 'ANSSI, Guillaume Poupard, « /e hombre d’'OSE
va étre multiplie par dix». Et la France a d'autant plus
raison de s'en féliciter qu'elle a défendu sa position, se
fondant notamment sur SecNumCloud, au niveau euro-
péen. Guillaume Poupard, en sa conference de presse,
mettait d'ailleurs l'accent sur la nécessité d'Etats forts.
« La sécurité est un sujet national avant d'étre suprana-
tional » assure-t-il, précisant qu'il n'est pas question de
« tourner le dos a I'Europe ».

Mais, «au quotidien », le patron de 'TANSSI « parle peu de
souverainete ». Il lul prefere la maitrise du systeme d'in-
formations et des données. «Il y a eu une sorte de perte
de maitrise a un moment, parce que le numeérique etait
congu comme une fonction de soutien et sous-traité. La,
on revient en arriéere : la fonction numeérique est remontee
tres haut au niveau de l'organisation des entreprises. Les
questions de souveraineté ne peuvent se poser que par ce
biais-la. Ce que je demande a chacun, c'est de faire cette
analyse couts-risques ».

Poupard, derniere

Le temps du bilan, c'était également pour Guillaume
Poupard, qui participait a son dernier FIC en qualité de
directeur de IANSSI. Mais point de «discours d'adieu », le
futur ex a prefere diviser son allocution entre bilan de ses
huit annees a la téte de I'agence et consells a ce successeur
dont on ignore encore I'identité. A cet inconnu, Guillaume

Poupard a dispensé quelques consells... ou plus exacte-
ment a laisse une liste de courses. |l appelle a lancer une
«campagne nationale de sensibilisation » a la cybersécu-
rité, souhaitant avoir «5 minutes de temps de cerveau de
chaque Francais » sur les sujets basiques de la sécurité et
sur Cybermalveillance.gouv. Guillaume Poupard entend
également que 'ANSSI se dirige vers une « cyberseécurité
de services », a I'lmage de son homologue anglaise. Il veut
que la France «se fasse respecter » en matiere de cyber,
aussi bien sur le volet défensif qu'offensif, et porte «une
parole forte au niveau politique ». «J'ai la satisfaction de lais-
ser une ANSSI reconnue par les autorites » dira plus tard le
principal intéresse devant les journalistes. « Si je devais don-
ner un conseil [a son successeut], ce serait de conserver ce
desequilibre permanent qui fait fonctionner TANSSI. Quand
on arréte de pedaler, ¢ca ne fonctionne plus ».

Au-dela des souhaits, 'ANSSI a-t-elle les moyens des ambi-
tions de son presque ex-patron ? Pour Yves Verhoeven,
«'ANSSI n'a pas vocation a tout faire ». Sur les cing ans écou-
lés, 'agence a cru suivant une courbe reguliere, jalonnée ces
deux dernieres années par le plan de relance. Sur les opéra-
tions de cyberdéfense, entre 14 et 20 par an, «nous sommes
dans une moyenne qui correspond a nos capacites » precise
le sous-directeur Strategie de TANSSI. « Nous sommes donc
amenes a faire des choix, a prioriset, en lien avec le privé et
des competences étatiques tierces » Car TANSSI n'‘est pas
seule. On connait déja bien I'Acyma, Cybermalvelllance.
gouy, qui s'occupe des particuliers, des TPE et des petites
collectivités. Sont venus s'ajouter tres recemment ces
fameux CSIRT régionaux, dont quelques conventions ont été
signees lors de ce FIC. « Lidee, c'est de multiplier ces struc-
tures car leur rapport cout-efficacite est excellent » indique
Guillaume Poupard. Outre les CSIRT régionaux, le directeur
de 'ANSSI cite des CSIRT sectoriels. « On est en train de
mailler le territoire et les secteurs » souligne-t-il. Et réduire
le nombre des oubliés de la cybersécurité. [

Guillaume Périssat
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Deuxieme tournée pour
crateur

1EeXalrust

Apres Patrowl, ProHacktive et CryptoNext, trois nouvelles jeunes pousses font leur
entrée dans l'accélérateur de I'association. Loccasion de faire le bilan de la premiere

promotion et de decouvrir Continus.io, Showpack et Cyber-Detect.

n 2021, Hexatrust lancgait son Accélerateur.
Avaient été sélectionnées pour ce pro-
gramme trois startups spécialisées en
cybersecurité : Patrowl|, ProHacktive et
CryptoNext. Pendant un an, ces jeunes
pousses ont été accompagnées et conseil-
iées par des parrains, deux chacune. A I'époque,
Edouard de Rémur, co-fondateur de Oodrive, nous
expliquait que «des startups postulaient chez Hexatrust,
mais ne remplissaient pas les criteres d'adhésion » et
quil etait « dommage de perdre le lien avec ces entre-
prises, car c'est ici que se fait I''nnovation ». D'ou ce
programme d'accelération lancé par l'association,
réunissant des acteurs francgais (et européens) de la
cybersécurité. Au menu, coaching, principalement sur

les volets marketing et commerciaux, visibilité et mise
en relation, les trois «piliers » de I'Accélérateur.

Douze mois plus tard, Patrowl, ProHacktive et CryptoNext
sortent de l'accélérateur, et trois nouvelles startups integrent
le programme. « Le bilan est tres positif» nous relate désor-
mais Edouard de Rémur. « Cette année a été tres instructive :
nous avons vu les accéleres assez regulierement, le format
s'est montre efficace » se réjoult-il. Levée de fonds, marketing
produit et visibilité sont les principaux aspects qui ont été
travaillés entre parrains, membres d'Hexatrust et cette pre-
miere promotion. « Leur premier besoin, ¢ était le financement,
c'est le premier sujet remonté par I'ensemble des accélerés »
poursuit le cofondateur d'Oodrive, et parrain avec Stéphane
de Saint-Albin (Ubika) de Patrowl. « Toutefors, chacun avait
des besoins différents en termes de visibilité, de marketing,
de business. Ainsi, ProHacktive a notamment travaille sur
les canaux de distribution de sa solution, quand CryptoNext
a développé des partenariats technologiques avec dautres
membres d’Hexatrust »,

Rencontres

On notera, en outre, que les trois jeunes pousses sont toutes,
a leur sortie de |'accelerateur, membres d'Hexatrust. Si, I'an

dernier, Edouard de Rémur avait indiqué que la participa-
tion au programme ne valait pas une adhésion automatique
a l'association, «les regles sont faites pour étre changees »
glisse-t-il sur le stand d'Oodrive au FIC 2022. «Les accéléres
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sont de facto membres d'Hexatrust et les six premiers mois de
cotisation leur sont offerts ». Le FIC a également éte |'occa-
sion pour l'association de présenter la deuxieme promotion

de son accélérateur. Comme pour leurs trois prédécesseurs,
ces trois startups ont eté sélectionnées sur une vingtaine

de candidatures, « plus que lors de la précédente édition »
souligne Edouard de Rémur. Six candidats ont été retenus
et ont ensuite participé au Pitch Day, le 21 avril, au terme
duquel trois ont rejoint cette seconde promotion. Il s'agit de
Continus.io, Snowpack et Cyber-Detect.

Tous trois seront accélérés de la méme maniere que Patrow|,

CryptoNext et ProHacktive, avec peu de différences quant
au programme. « Ce que nous allons ameliorer pour la pro-

chaine promotion, c'est ['organisation de plus de rencontres
physiques entre acceléres » précise Edouard de Rémur,

Avec des retours d'expérience de la premiere promotion,
qui rencontrera ses successeurs courant juillet. De méme,

Edouard de Rémur souhaite «plus d'intégrations avec les
membres d'Hexatrust, pour des questions de visibilité et de
liant humain ». Les restrictions liees a la crise sanitaire ayant,
pour I'heure, pris fin, ces reunions presentielles devraient

étre plus frequentes, et plus aisées a organiser. Autre nou-
veauté, Hexatrust conservera un lien avec les trois autres

jeunes pousses passeées au Pitch Day mais non retenues.
« Ce serait dommage de ne pas faire plus de liant avec eux »
Insiste le confondateur d'Oodrive.

Guillaume Perissat



« Le financement, c’est le premier sujet remonte
par I'ensemble des acceleres »

Qui sont les trois startups de la deuxieme promotion de I'Accélérateur Hexatrust ?

Fondé en 2020, Continus.io est spécialisé dans le
DevSecOps. Son produit rassemble en une seule
plateforme SCA (Software Composition Analysis),
SAST (Static application security testing) et DAST
(Dynamic application security testing) de sorte a sécu-
riser les pipelines DevOps et évaluer en continu la
sécurité du code source, des composants tiers, des
conteneurs et des APl. Pour les profanes, la partie SCA
identifie les risques dans les composants open source
tiers intégrés aux applications, les tests statiques ana-
lysent le code source a la recherche de vulnérabilités

et les tests dynamiques sont I'equivalent de tests en boite noire afin d’examiner I'execution et le comportement
des applications et des API, pratique pour repérer, sur I'aspect Ops, les erreurs de configuration. La jeune pousse

compte pour I'heure trois salariés, dont les deux co-fondateurs, Tarik