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CYBERARK"

The Identity Security Company

Ne vous contentez pas de
gérer les identites.

Securisez-les.

Avec CyberArk, les organisations peuvent appliquer des controles
intelligents des privileges a toutes les identites, humaines et
non-humaines, pour une détection et prévention continues des
menaces tout au long du cycle de vie de l'identité.

Chaque identité accede en toute sécurité a nimporte
quelle ressource, ou qu'elle se trouve et a tout
moment — et cela a partir d'une seule

plate-forme de sécurité des identités. ’.

<
=
>

Evaluez le niveau de maturite de votre
strategie de securite des identites

Teléchargez notre ebook, pour acceder a |3
matrice et faire évoluer votre stratégie vers le
niveau de maturité supérieur.
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Du pain sur la planche

Notre dossier traite DU sujet de 2024 : |a
conformité ! L'année prochaine sera domi-
née par une déferlante de nouvelles regles
et normes qui vont de la dématérialisation
des factures a I'extension de la protection,
du respect de la vie privée des données a
de nouvelles exigences en termes environ-
nementaux. Les entreprises et les services
informatiques vont avoir beaucoup de tra-
vail en perspective alors que le manque
de ressources est toujours une des pierres
d’achoppement du secteur. Il suffit de voir
ou en sont les entreprises cing ans apres
IInstauration du RGPD sur lequel il reste
encore du travail a faire comme le montre
la croissance des amendes et des avis de
la CNIL tout au long de cette année. NIS 2
et DORA vont encore renforcer les regles
autour de la sécurité et de la protection
des données. Faire une liste exhaustive de
toutes les nouvelles normes qui vont se
mettre en place dans les mois a venir n'est
pas simple tellement il y en a, et cela pro-
met un joli casse-téte pour leur mise en
ceuvre, C'est donc un vrai chantier concen-
tré sur deux themes principaux : la sécurité
et 'environnement. Il est temps de se pen-
cher sur ces questions pour étre prét a
temps, et une vision globale autour de
ces deux themes doit se mettre en place,
car prendre chaque projet autour de ces
nouveaux standards un par un semble dif-
ficilement réalisable.

Autour de ce theme central, vous trouverez
aussi les echos de toutes les conférences
importantes de printemps et leur lot de
nouveautés ainsi que toutes nos rubriques
habituelles autour de ce qui fait I'actualité
de l'industrie informatique. []

Bertrand Gare
Rédacteur en Chef
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Digital Security
Progress. Protected.

DEVELOPPEZ VOTRE SOCIETE LOIN
DES CYBERMENACES

THREAT INTELLIGENCE

PROTECTION
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PROTECTION
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RETROUVEZ-NOUS SUR :
WWW.ESET.COM/FR
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Lévenement de référence

/ sur la convergence des technologies
loT, IA, XR et Robotique pour concrétiser
la transformation digitale
des entreprises

_LYON (o)
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loT - - ROBOTICS -

) & 21 Septembre 2023

Internationale de Lyon

300 Exposants

60 Conférences
200 Speakers

Créer
mon badge
gratuit
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www.sido-lyon.com
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BIZ'IT

la Chine bannit Micron
En réponse aux restrictions des exportations de technologies américaines vers la Chine, Pékin vient d'interdire

les semi-conducteurs de I'Américain Micron Technology dans ses infrastructures critiques,
arguant que les produits de I'Américain présentent des problemes potentiels pour la sécurité des réseaux.

ans le conflit larvé qui l'op-

pose a Washington, Pékin

vient de frapper un grand coup.
Ladministration Biden a suivi son pre-
decesseur dans le train de sanctions
visant la Chine, notamment sur l'inter-
diction d'y exporter des composants
ou technologies d'origine americaine,
De son c6té, le gouvernement de Xi
Jinping menace de couper les appro-
visionnements en terres rares, ces
métaux indispensables a la fabrication
de puces, et dont la Chine représente
61% de la production mondiale,

Mais, avant peut-étre de prendre
des mesures aussi draconiennes,
Pekin a opté pour d'autres formes
de represailles. Le régulateur chinois
du cyberespace a en effet invité
les entreprises chinoises a ne plus
recourir aux semi-conducteurs de
I'Américain Micron Technology sur
les infrastructures critiques ou trai-
tant des donnéees sensibles, Début
avril, le CAC avait annonce que les
technologies de Micron seraient
passées au crible afin de prévenir
tout risque pour la sécurité natio-
nale. Conclusion : selon l'organisme
chinois, les produits de l'industriel
« présentent des problemes poten-
tiels pour la sécurité des réseaux
relativement sérieux, ce qui pose un
probléeme majeur a la sécurité des
chaines d'approvisionnement »,

Risques de sécurité
des réseaux

Une décision qui vaut interdiction,
Micron se retrouvant de fait banni des
infrastructures sensibles chinoises, au
nom de la securité nationale, Difficile
de ne pas y voir la réponse de Pékin a
la imitation decidee a partir d'octobre
2022 par Washington des exporta-
tions vers la Chine de puces avancées

pouvant notamment étre utilisees a
des fins militaires. Les Etats-Unis
avaient, eux aussi, invoque des pré-
occupations de securite nationale,
Ces restrictions ont été récemment
suivies par les Pays-Bas (ASML) et e
Japon (Tokyo Electric), qui ont décréte
I'interdiction de |'export d'une ving-
taine de technologies de gravures de
puces en Chine.

La riposte chinoise pourrait, cepen-
dant, jouer en défaveur de Pékin, en
décidant 'Allemagne de limiter les
exportations de certains produits
chimiques indispensables a la fabri-
cation de semi-conducteurs. Fin
avril, le gouvernement outre-Rhin
s'interrogeait en effet sur le sujet et
en discutait avec ses partenaires

européens. Car, s'il s'agit de réduire
la dépendance economique de |'Al-
lemagne a l'égard de la Chine,
I'interdiction pourrait aussi avoir des
conséquences negatives sur l'indus-
trie chimique allemande, Merck et
BASF étant largement présents dans
les puces fabriquées en Chine,

Ces mesures freinent les ambitions de
la Chine en matiere de semi-conduc-
teurs, Privees des technologies
ameéricaines, hollandaises et japo-
naises, et potentiellement allemandes,
les autorites chinoises cherchent l'au-
tosuffisance, annong¢ant en décembre
dernier investir 143 milliards de dol-
lars pour déevelopper la filiere locale
des semi-conducteurs.




Une fois encore, le torchon brile entre Elon Musk et
I'Union européenne. Le commissaire européen au
Marché intérieur, Thierry Breton, a annoncé sur Twitter
que l'oiseau bleu «a quitté le code de bonnes pratiques
en matiére de désinformation », Ce code a été lancé en
2018 par la Commission européenne et des dizaines de
signataires regroupant de grandes plateformes en ligne
(Meta, Google, Twitter, etc.), les plateformes émergentes
et spécialisées, les acteurs du secteur de la publicité,
les fact-checkeurs.., L.es signataires se sont engages
a garantir une meilleure transparence sur les publicités
politiques, une lutte renforcée contre les bots, ou encore
la suspension des revenus publicitaires aux plateformes
diffusant de la désinformation. Thierry Breton rappelle,
par ailleurs, que Twitter sera, quol qu'il arrive, soumis a
la loi sur les services numeériques (DSA) dés le 25 ao(t
prochain. « Vous pouvez courir, mais pas vous cacher »,
a-t-il lancé. L'oiseau bleu fait d'ailleurs partie de la liste
des 17 premieres grandes entreprises qui feront l'objet
d'une surveillance accrue. Ces entreprises du numeérique
devront notamment réaliser un audit indépendant afin de
prouver qu'elles mettent tout en ceuvre pour lutter contre
la désinformation, Et les mauvais éléves risquent gros.
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En plus d'une amende jusqu'a 6 % du chiffre d'affaires
mondial, c'est I'expulsion qui leur pend au nez. Lundi 29
mai, le Ministre francais de la Transition numérique et
des Téléecommunications, Jean-Noél Barrot a déclaré
sur France Info que : « Twitter sera banni de |'Union euro-
péenne, s'il ne se conforme pas a nos régles ».

tank dédié aux infrastructures

France 1X, Telehouse et Terralpha
s'associent au sein d'Infralliance.
Cette initiative, lancée ce 1* juin sous
le patronnage du Ministre délégué
chargé de la Transition numeérique et
des télecommunications, Jean-Noél
Barrot, se veut un think tank. Y seront
discutés des sujets de securite des
données et de maitrise et résilience
des reseaux. «/nfralliance collabore
avec les autres groupes de travail
de la sphére numérique et adresse
I'Etat, les donneurs d’ordre publics
et prives » indique le communique,

« La participation unique d'une entre-
prise etrangere telle que Telehouse
a la cofondation d'Infralliance est
un exemple remarquable des rela-
tions entre I'Europe et le Japon »,
indique Sami Slim, Directeur général
de Telehouse France. « Cela montre
aux parties prenantes ameéricaines
et chinoises un modele vertueux de
collaboration transfrontaliere, offrant
aux entreprises la possibilité d'étre en
sécurité et leur permettant de gérer
les codts lies aux risques et a la rési-
lience de maniere plus durable »,

Sami Slim, Directeur général de Telehouse France, Gabriel Chenevoy, Directeur général
de Terralpha et Franck Simon, Président de France IX Services.

Car Infralliance veut réunir les ope-
rateurs d'infrastructures pour peser,
notamment, dans les debats autour de
|a souveraineté. « // est essentiel d'ouvrir
le groupe de travail a des acteurs non
europeens » précise le communique,
« Les acteurs des continents dominants
(Asie dont la Chine, Amérique du Nord)
sont pour Infralliance des sources d'ins-
piration et de synergies potentielles et
non d'opposition systematique ». Les
rapports de force seront toutefois pris
en compte par le think tank. On ne vit
pas dans un monde de Bisounours
non plus. Le groupe de travail compte
produire de la littérature sur le sujet,
aussi bien des « notes d'opinions et des
publications qui permettront d'éclairer
les organisations sur les enjeux rela-
tifs aux données numériques a l'échelle
des couches infrastructurelles » que des
guides pratiques a destination des
décideurs, sur les risques pesant sur
les infrastructures. Enfin, Infralliance
compte organiser des « événements
de sensibilisation ». Une journée sur la
cybersecurité sera ainsi programmee
d'ici a la fin de l'année,

| Intarmah
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Deloitte lorgne sur NeOXIa

Deloitte a annoncé étre en négociation exclusive en vue de
I'acquisition de Neoxia et Skale-5, des sociétés du groupe
Neoxia, Aucun deétail de nature financiere n'a été commu-
niqué et |'opération doit encore recevoir le feu vert des
différentes instances représentatives. Le groupe Neoxia,
né en 2000, compte actuellement 250 consuitants et ingé-
nieurs, L'ESN a développé son expertise dans le domaine
du Cloud, principalement chez les hyperscalers que sont
AWS, Azure et Google Cloud. Skale-5 est, quant a elle, spe-
cialisée dans la migration et l'infogérance, Gilles Mergoil,
Président et Fondateur du groupe, Jean-Baptiste Paccoud,
responsable des activités Data, et Jean-Pierre Chamarande,
charge de la branche Devops de Neoxia, rejoindront Deloitte
en tant que partenaires,

Globant pose ses valises en France

L'Argentin Globant annonce le rachat de
Pentalog. Cette ESN fondée en 1993 a
Orléans compte 1300 salariés en France,
en Roumanie, en Moldavie, au Mexique,
au Vietnam et aux Etats-Unis. Mais, mal-
gré cette empreinte internationale, 80% de
son chiffre d'affaires est généré en Europe.

Riverbed repris par Vector Capital

La société de capital-investissement a signé un protocole
d‘accord pour l'acquisition de Riverbed Technology. Les
investisseurs actuels de Riverbed continueront a soute-
nir la société en lui fournissant une nouvelle capacité de

Cette acquisition permet 3 Globant
d'étendre sa présence et ses services
en France, et de se renforcer en Europe
de I'Ouest. Surtout, Pentalog lui ouvre
certaines portes, 'ESN orléanaise comp-
tant quelques clients de poids, a l'instar
d'Adidas, de Criteo, d'Ipsos, ou encore de

financement a |a cloture de 'opération. Les termes de la

Qlik soffre Talend

Le spécialiste de | mlegratmn de don-
nees tombe dans le giron du géant
de la dataviz. Les détails financiers
de l'opération n'ont pas été commu-
niques, on sait seulement que le CEO
de Qlik, Mike Capone, garde les com-
mandes de |'entité combinée. « Grace
a l'acquisition de Talend, Qlik va
apporter a ses clients des avantages
significatifs, notamment une offre de
produits élargle, un accompagnement
et des services ameliorés, ainsi que
des investissements majeurs dans I'in-
novation et la R&D » explique-t-il, «La
vaste expertise de Qlik en matiere d'in-
tegration de donnees, d'analytique,
d’IA et de Machine Learning, asso-
ciée aux solutions d’intégration et
de qualité des données de Talend,

TripAdvisor. En outre, elle propose un por-
tefeuille de 250 solutions. Frédéric Lasnier,
cofondateur et CEO de Pentalog, restera
chez Globant avec ses partenaires et
toutes ses équipes. Les détails financiers
de l'opération n'ont pas été communiqués.

transaction n'ont pas été divulgués. La transaction est
soumise aux conditions de cléture standard et habituelles,
y compris l'obtention des autorisations reglementaires, et
devrait étre finalisée dans les mois a venir.
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LiIhk!

nous permet de proposer aux clients
la solution la plus compléte du sec-
teur », |l s'agit, selon Qlik, de répondre
a la fragmentation croissante des
données par le biais d'une solution
compléete, allant de I'intégration des

ey st T S W, 6

données a leur visualisation, Notons
que |'éditeur promet que Qlik restera
compatible avec toutes les sources,
cibles, architectures ou methodolo-
gies de données.




Edflex

Fondée en 2016, Edflex est experte dans
I'agrégation de contenus de formation
en ligne sur Internet, Apres une pre-
miere levée de fonds a 5 millions d'euros
en 2021, elle réitére et boucle un second
tour de table de série B 3 12 millions d'eu-
ros, Cette opération dort donner les billes
necessaires a la societé pour investir

eve 12 millions d'euros

et accélérer sa croissance. Edflex veut
rendre son produit plus complet en iden-
tifiant toujours plus de contenus utiles
a ses clients, Avec cette nouvelle enve-
loppe, I'entreprise va ainsi développer une
plateforme plus intuitive pour les appre-
nants, « Avec un produit déja bien intégre
dans fes outils du quotidien (Teams, Slack,

Google, les LMS/SIRH...), le renforce-
ment de nos partenariats (360 Learning,
Talentsoft, Rise Up...), notre équipe va
poursuivre le travail de fonds pour avoir les
meilleures intégrations dans les outils du
marcheé », En chiffre, Edflex compte pas-
ser de 1 million a 10 millions d'utilisateurs
a horizon 2027.

35 millions d'euros pour Sekoia.io

Apres un tour d'amorcage de 10 millions d'euros en 2020,
I'éditeur a remis le couvert malgré le ralentissement des inves-
tissements dans la tech. Et |a société a eu raison, puisque la
Banque des Territoires et le fonds Bright Pixel (anciennement
Sonae IM) ont suivi, Ses investisseurs historiques, Omnes
Capital, Seventure et BNP Paribas Développement ont éga-
lement suivi le mouvement. Ce faisant, la plateforme CTl et

Lightmatter sous les projecteurs

XDR leve 35 millions d'euros, un montant qu'elle présente
comme un record pour une société frangaise en cybersécu-
rité en Série A. La société, forte d'une centaine d'employés,
s'est lancée commercialement en 2020 aprés cing années
de R&D. Avec cet argent frais, elle compte protéger « plus de
3,5 millions d'employés a travers toute '‘Europe d'ici 24 mois »,

Lightmatter, une startup basée a Boston
et spécialisée dans les puces photoniques
a annonce avoir leve 154 millions de dol-
lars en série C, multipliant ainsi par trois sa
valorisation. La sociéte va utiliser ces fonds
pour doter les fournisseurs de cloud, socié-
tés de semi-conducteurs et entreprises de
phatonique afin de soutenir les charges
de travail les plus énergivores et gour-
mandes en calcul, soit I'|A (intelligence
artificielle) et HPC (calcul intensif). Selon
la jeune pousse, |'essor sans précédent

de I'lA génerative va faire exploser les
besoins en énerqgie pour l'exécution des
algorithmes. « I/ en résulte des charges
thermiques excessives, des performances
stagnantes par watt et des couts d'exploi-
tation croissants. », souligne la société, Ce
qui risquerait a terme, de freiner I'essor
de I'lA. Lightmatter lance ainsi plusieurs
produits sur le marche, Envise, Passage
et Idiom. Une pile de solutions matérielles
et logicielles reposant sur la photonique,

j - 1 - I.- il .
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Tour de table a 6,5 millions d'euros pour Senef Soft

Senef Soft édite et commercialise depuis 2011 des solu-
tions ERP, des logiciels de gestion des activités quotidiennes
comme la comptabilité, les achats, la gestion de projets, la
gestion des risques, la conformité, ou encore les opérations
de supply chain. Et I'editeur vient tout juste de boucler un

tour de table a 6,5 millions d'euros, aupres d'lsatis Capital,
qui doit lui faire passer la seconde. Cette nouvelle opération,
doit lui permettre de s'ouvrir a d'autres secteurs et de pous-
ser son développement a |'international,

CyberVadis vise l'international

CyberVadis annonce avoir bouclé sa Séne
A, levant 7 millions d'euros aupres des
fonds Zobito ou encore Partech. Cette
jeune pousse a vu le jour il y a cing ans,
au sein d'EcoVadis. Cette société fran-
caise specialisee dans l'évaluation et
l'audit des critéres RSE a rejoint, I'année

derniére, le club des licornes, avec une
evee de 500 millions d'euros. Dans la fou-
ee, CyberVadis prenait son indépendance.
3 sociéte fournit une plateforme de ges-
tion des programmes d'évaluation des
risques cyber des tiers (Third Party Cyber
Risk Management). Forte de cette levée,

la jeune pousse compte recruter et etof-
fer ses equipes, « notamment pour servir de
nouveaux clients » indique le fonds Partech,
CyberVadis devrait également accélérer son
developpement en Europe et en Amerique
du Nord, ce marché comptant pour 30%
de sa clientéle.
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Red Hat et Cloud Temple partenaires

DOUr un

Qualifié SecNumCloud depuis 2022, Cloud Temple
développe en continu les nouvelles briques techno-
logiques de confiance qui permettront de répondre a
I'ensemble des stratégies de transformation numérique
des entreprises et des organisations. Avec OpenShift,
plateforme de référence des solutions open source, Red
Hat est un partenaire incontournable de la stratégie PaaS
de Cloud Temple, Cette collaboration repose sur des
synergies industrielles fortes entre les deux acteurs : l'in-
tégration d'OpenShift sur le socle de confiance du laaS
SecNumCloud va permettre la mise en production du
premier PaaS de confiance OpenShift managé avant la
fin de I'année 2023, avec une qualification par 'ANSSI
attendue des le premier trimestre 2024.

PaaS SecNumCloua

Cloud Temple étend considérablement le bénéfice de la
qualification SecNumCloud, qui reste un référentiel trés
difficile @ atteindre. Les entreprises et les organisations pour-
ront notamment moderniser leurs applications existantes,
avec une solution 100 % open source de facon a gagner en
agilité, a réduire 'empreinte environnementale de l'infrastruc-
ture et a optimiser les couts d'exploitation, Par ailleurs, |a
migration vers le cloud de confiance des applications cloud
natives développées sur OpenShift sera facilitée, au méme
titre que la mise en ceuvre de strategies hybrides mélant
infrastructures sur site, cloud souverain et cloud public. Le
PaaS Cloud Temple basé sur OpenShift permettra égale-
ment aux éditeurs de faciliter la continuité technologique de
leurs solutions cloud natives.

Nozomi Networks et Thales sassocient

pOUr protéeger

es environnements inaustriels

Au travers de ce partenariat, Thales
déploie les sondes Nozomi Networks
(certifiées CSPN par I'ANSSI) dans
ses Centres nationaux d'excellence
numerique (NDEC) au Pays de Galles
et bientdt au Canada ou un nouveau
centre a été inauguré le 21 avril 2023,

Le Groupe renforce ainsi son expertise
dans le suivi, la détection et la réponse
aux menaces cyber des infrastruc-
tures critiques industrielles. La mise
en ceuvre de sondes Nozomi Networks
et leur capacité a interpréter un grand
nombre de protocoles industriels

assurent une cartographie précise des
flux réseaux, une identification détail-
lée des équipements industriels, ainsi
qu'une capacité a détecter les ano-
malies opérationnelles comme les
menaces cyber connues et inconnues.

Portworx salle a MongoDB

Le partenariat implique une intégration entre Portworx Data Services, et MongoDB.

Cela va permettre aux développeurs d'adjoindre les atouts de Portworx Data Services aux
déploiements de MongoDB Enterprise Advanced. Les entreprises bénéficient désormais
de leur propre base de données MongoDB autogérée, ainsi que d'une expérience de cloud
entierement geree pour les deploiements sur site. Les entreprises realisent des economies
d'infrastructure considérables en exécutant MongoDB avec une allocation granulaire
automatisee et juste-a-temps. De surcroit, avec Portworx Data Services, elles gerent

la totalité de leur pipeline de données MongoDB de maniére centralisée, Sont incluses

les opérations de développement, de test, de surveillance, d’assurance qualité et de
production, mais aussi les services de donnees suppléementaires necessaires pour creer

une application sur des environnements hybrides.

Infinidat integre Kasten K10

Les solutions InfiniBox et InfiniGuard d'Infinidat integrent désormais la plateforme de sauve-
garde de données Kubernetes Kasten K10 pour les charges de travail en conteneurs. De son
coté, InfiniGuard intégre la nouvelle plateforme Veeam Data Platform, qui comprend Veeam
Backup & Replication v12,
InfiniBox et InfiniGuard ont été valides comme equipements source et cible avec le logi-
ciel de sauvegarde Kubernetes Kasten K10, certifiant la protection a grande échelle des
données d'entreprise orchestrées par Kubernetes. La console Veeam propose ainsi désor-
mais InfiniGuard comme appliance de déduplication, avec une procédure d'installation automatisee
et non plus manuelle comme c'était le cas jusqu'ici. Infinidat integre ainsi le petit groupe ferme des
partenaires de Veeam affichant ce niveau de certification.




Cloudflare rentorce son partenariat avec Kyndryl

Le partenariat couple les services réseau
gérés de bout en bout de Kyndryl a la
plateforme technologique de Cloudflare
afin de permettre aux entreprises de
rationaliser leur connectivité a plu-
sieurs clouds a l'échelle souhaitée. La
solution vise a apporter aux clients une
offre intégralement gérée d'amélioration
de sécurité, des performances et de la
fiabilite d'Internet. |l permet également
aux entreprises de faire évoluer rapide-
ment leur capacité réseau en fonction
de leurs besoins opérationnels, tout en

Service géré de Kyndryl permettent aux
entreprises de convertir I'ensemble de

leurs ressources en solutions cloud-na-
tives et de procéder au retrait de leurs
equipements physigues traditionnels.
Les services de transformation réseau
de bout en bout proposeront l'offre de
seécurité et de connectivité Cloudflare
Zero Trust la plus compléte du marche,
avec acces a distance, afin de permettre
aux entreprises de profiter de fonc-
tionnalités centralisées en matiére de
visibilité, de gestion et de contrdle de
leur infrastructure réseau.

Alibaba collabore avec IBM
autour de la sécurité

Alibaba Cloud, la branche technologique du commergant en ligne chinois, s'al-
lie @ IBM pour fournir une solution de sécurité aux entreprises, La solution de
sécurité integre les caractéristiques des produits de sécurité d'IBM, QRadar
SIEM et QRadar SOAR, ainsi que la large gamme de capacités de sécurité d'Ali-
baba Cloud. La plateforme va fournir des rapports en temps réel et une visibilité
centralisée de l'environnement cloud pour détecter les menaces telles que les
ransomwares ou les menaces internes, La solution vise a atténuer les risques
croissants de cybersécurité tout en créant un environnement cloud sdr, stable et
protégeé pour les clients au cours de leur parcours de transformation numérique.
Ce partenariat peut sembler étonnant du fait des tensions autour des ques-
tions de sécurité entre les USA et la Chine. A moins que certains fournisseurs
chinois comme Alibaba semblent moins dangereux pour la sécurité natio-
nale américaine que Huawei, TikTok ou ZTE.

Qumulo integre la sécurité
de Varonis

Qumulo et Varonis s'associent pour fournir une solution qui protége les
clients de Qumulo contre les ransomwares dans les environnements cloud
et sur site. La plateforme de sécurité des données de Varonis offre une visi-
bilité et un contréle en temps réel sur les données dans le cloud et sur site
et remedie automatiquement aux risques. La solution de Varonis se com-
bine avec les fonctions de sécurité présentes sur la plateforme de Qumulo
par le verrouillage des snapshots de maniére cryptographique, ce qui per-
met aux administrateurs de disposer d'un mécanisme simple pour empécher
les attaquants d'infecter les données des clients,

La solution couvre trois aspects principaux : la prévention par I'exposi-
tion continue des données et la surveillance des risques, avec remédiation
automatique et application du principe du moindre privilege, la détection
des activités anormales et des modeles d'activité qui ressemblent a des
ransomwares dans les données stockées dans Qumulo et la récupération
rapide des données en cas d'attaque réussie,

Plus précisément, Varonis utilise les APl de Qumulo et la journalisation d'audit
granulaire pour surveiller les connexions des utilisateurs, les changements de
permissions, l'activité des fichiers et des dossiers, et la détection des modéles
pour avertir de toute activité suspecte pouvant indiquer des acteurs ou des ini-
ties malveillants. La fonction de verrouillage de snapshot de Qumulo utilise une
protection cryptographique, ou seul le client y a acces.

AGENDA

Viva Technology
14-17 juin 2023
Palais des Expositions
Porte de Versailles, Paris

HPE Discover
20-22 juin 2023

Venetian Convention Center,

Las Vegas

Infosecurity Europe
20-22 juin 2023
Excel London, Londres

VMware Explore
21-24 aout 2023

Venetian Convention Center,

Las Vegas

[FA
1-5 septembre 2023
Messe Berlin, Berlin

SIDO Lyon

20-21 septembre 2023
Cité Internationale, Lyon

Big Data & Al
25-26 septembre 2023

Palais des Expositions
Porte de Versailles, Paris

Salons Solutions

3-4 octobre 2023
Palais des Expositions
Porte de Versailles, Paris

Assises de |la sécurite

11-14 octobre 2023
Grimaldi Forum, Monaco
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Le mot chantier peut avoir plusieurs sens. Dans le premier, il indique la difficulte et la
construction que vont devoir réaliser les entreprises pour rester conformes a de nou-
velles régles. Si la plupart de celles qui arrivent se concentrent sur deux thémes: la sé-
curité avec la protection des données personnelles et I'’environnement, elles peuvent
aussi se voir comme des projets avec des buts différents et donc se concevoir comme
des projets distincts. Dématérialisation des factures, renforcement de la protection
des données personnelles (NIS 2) et renforcement de la sécurité et de la gestion des
risques (DORA). L'autre sens est de montrer la difficulté de réaliser ces projets.

L'autre axe, I'environnement revient cependant a mettre en place un véritable bilan
sur différents scopes des émanations de carbone de maniére aussi fine que celle
pour établir le bilan financier de I'entreprise. Pas simple lorsqu’il faut mener tous
ces projets de front, méme dans une trés grande entreprise. On le constate avec le
RGPD. Cinqg ans apreés, la notion est bien assimilée, mais il reste encore du travail a
faire pour étre vraiment conforme selon les canons de la CNIL. Pour beaucoup, les
entreprises s'aident d'outils spécialisés, ils sont nombreux et couvrent des fonctions
de plus en plus larges.

DossiEr REALISE PAR GuiLLAUmE PERISSAT ET BERTRAND GARE
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du moment

| es grands projets

La dématérialisation des factures, NIS 2 et DORA, et de nombreuses nouvelles normes
en rapport avec l'environnement sont les projets les plus importants. S'ils ne concernent
pour certains que des secteurs spécifiques, d'autres vont toucher toutes les entreprises,

comme la dématérialisation des factures.
\

partir du ler juillet 2024, les entreprises
doivent étre en mesure d'accepter la récep-
tion de factures électroniques de la part
des fournisseurs et de les intégrer dans
le systeme de gestion de comptabilité ou
de gestion commerciale. |l sera obligatoire
d'emettre les factures dans |I'un des formats rendus obli-
gatoires par la réforme, Puis, de les transmettre vers les
clients, non plus directement, mais soit via la plateforme
publique du ministére de I'Economie, des finances et de la
souverainete industrielle et numérique, soit via une plate-
forme privée agréée par ce ministére, Cette obligation de
transmettre les données de factures via ces plateformes
s'appliquera a |'ensemble des opérations commerciales

B2B en France, Si un calendrier a été mis en place qui
s'étale jusqu'en 2026, les entreprises de toutes tailles vont
devoir s'y conformer.

Différente d'une simple facture au format PDF, une facture
électronique, au sens de la réforme, devra étre émise en res-
pectant la norme sémantique européenne EN 16931, Pour
respecter cette norme, trois formats structurés en XML ont
été retenus | Factur-x, UBL et ClII, Ces trois formats sont
techniquement équivalents a quelques éléments pres.
Cependant, les factures papiers et PDF ne vont pas dispa-
raitre pour autant, et il faudra donc gérer ces différents flux
de factures. Le chantier est conséquent et si les grandes
entreprises ont les moyens de se mettre en conformité

'("

Les regles de la directive NIS

RSM

¢)

Protection

Gouvernance

Resilience

Défense

Analyse de risques Détection et journalisation Gestion des crises
Politique de securité CANTpie M Corrélation et analyse de
Homologation de securite BT Jounaix
AR identification Reponse aux inddents
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Les regles de NIS 2.
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rapidement, ce n'est pas forcément le cas pour les PME et
les ETI. Celles-ci doivent donc démarrer leurs efforts méme
si elles peuvent se dire qu'elles ont le temps pour y arriver.

Des regles européennes

Les instances europeennes ont, elles aussi, leur mot a
dire en termes de normes. Ainsi, en janvier 2023, les Etats
membres de I'UE ont officiellement promulgué une révi-
sion de la directive 2016 sur les réseaux et les systéemes
d'information (NIS). Congue pour répondre a plusieurs
cyberattaques largement médiatisées et dommageables, la
directive NIS 2 renforce les exigences de securité, rationalise
les obligations de signalement et introduit des mesures de
surveillance et des exigences de mise en ceuvre plus strictes,

Le 16 janvier 2023, le reglement DORA et la directive asso-
ciée sont entrés en vigueur, apres leur adoption par le
Consell de I'Union européenne en novembre 2022, || s'agit
d'un cadre réglementaire innovant qui s'attaque aux risques
posés par la profonde transformation numeérique des ser-
vices financiers, l'interconnexion croissante des réseaux et
des infrastructures critiques, ainsi que par la multiplication
de cyberattaques, de plus en plus sophistiquées, a I'encontre
des acteurs du secteur financier, Cette initiative s'inscrit dans
le cadre de |a stratégie en matiere de finance numerique de
la Commission européenne qui vise a favoriser I'innovation
et I'adoption de nouvelles technologies, tout en assurant
la stabilité financiere et la protection des consommateurs.

Un autre texte sur la gouvernance des donnees plei-
nement applicable en septembre 2023 pose les bases
d'un mécanisme harmonisé de réutilisation de certaines

donnees protégées du secteur public, comme celles
qui relévent des droits de propriété intellectuelle, Dans
les faits, des intermediaires de donnees fonctionneront
comme des tiers neutres qui pourront mettre en relation
des individus et des entreprises d'un cété, avec des uti-
lisateurs de données de l'autre, sans pouvoir moneéetiser
les informations collectées,

Et I'environnement ?

En 2023, le bilan GES, autrement appelé bilan carbone, est
élargi. Un décret impose aux entreprises d'avoir une vision
plus complete de leurs émissions de gaz a effet de serre,
Le bilan d'émissions devra inclure les emissions indirectes
significatives (scope 3) pour les entreprises cotées ou non
cotées de plus de 500 salaries et ayant un chiffre d'affaires
ou un bilan consolidé supérieur a 100M d'€. LEtat fran-
cais tend également vers une publicité plus responsable,
L'enjeu 7 Informer les consommateurs et consommatrices,
pour diriger leurs choix vers des initiatives plus durables. ||
sera interdit d'affirmer qu'un produit ou service est neutre
en carbone sans rendre accessible un bilan des émis-
sions GES de ce produit ou service, sur I'ensemble de son
cycle de vie (de la fabrication a la fin de vie, en passant par
l'usage ou encore le transport), un plan d'action de reduc-
tion des émissions, les modalités de compensation des
rejets carbone restants, le tout, mis a jour chaque année.

On le voit, les projets ne vont pas manquer, et les services
informatiques ne vont pas chémer a mettre tout cela en
musique pour les lignes de métiers et s'assurer que tout
cela est conforme aux différentes réglementations.  B.G
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Pour suivre et maitriser la conformité dans les entreprises, les logiciels de GRC
(gouvernance, risques et conformité) sont des outils adaptés. Cette famille de logiciels
est, hélas, trop souvent oubliée et remplacée par de simples tableurs qui rendent la vie
impossible aux auditeurs ou a ceux qui doivent exercer le contrdle de la conformité.

es outils de GRC peuvent avoir un spectre

fonctionnel trés large avec pour principales fonc-

tionnalités la gestion des risques de I'entreprise,

la gestion de la conformité, la gestion des audits,

la gestion de la conformité IT et de la sécurité,

la gestion des risques des tiers et la gestion de
la continuité. On le voit, le champ est tres large et quelques
outils seulement sur le marché couvrent 'ensemble des
fonctionnalités. Il y a sur le marché de nombreux spécialistes
sur un ou plusieurs points de ces champs fonctionnels. De
ce fait, le marché est trés fragmenté. La présence de plu-
sieurs outils complique évidemment la réconciliation des
données pour obtenir une vue globale.

L'étude SPARK Matrix de 2023 sur ces outils, dis-
tingue Allgress, AuditBoard, CAMMS, CURA Software,
Diligent, IBM, Ideagen, LogicGate, LogicManager, MEGA
International, MetricStream, Mitratech, NAVEX, OneTrust,
RiskOptics (Reciprocity), Kroll (Resolver), Riskonnect, RSA
(Archer), SAI360, SDG, ServiceNow, et Workiva comme les
principaux acteurs du domaine. En téte, le cabinet d'analystes
place ServiceNow, MetricStream, IBM, SAI360, Kroll, MEGA
International, LogicManager, Mitratech, et RiskOptics. Il faut
y ajouter les modules intégrés dans des ERP comme celui de
SAP ou d'Oracle. Nous ne citons ceux-ci qu'a titre d'exemple,
car la plupart des ERP ont un module GRC.

Des tendances communes

Les logiciels de ce secteur connaissent, comme les
autres familles de logiciels, des tendances fortes, La
premiere est le pas-
sage au SaaS. Une
etude d'Onspring
indique une utilisa-
tion de 62 % de ce
type de logiciel, Une
des grandes ten-
dances des logiciels
de GRC est d'ajou-
ter des fonctions
d'automatisation a la
demande des clients.
66 % des utilisateurs

de logiciels de GRC
ont recours a celle-ci
pour automatiser des
processus sur le suivi
de la conformitég, |a
gestion des risques.
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La couverture de |'automatisation est loin d'étre com-
plete, et 59 % des utilisateurs avouent encore avoir des
processus manuels, A 26 %, ils sont a en utiliser plus de
la moitié du temps. De plus, les utilisateurs regrettent
d'avoir a étre dépendant de développeurs pour réaliser
des changements ou des mises a jour sur ces automati-
sations. |l en résulte un désir de voir des possibilités no
code dans les logiciels.

Des buts identifiés

Les utilisateurs ont des buts bien définis derriere leur
utilisation de logiciels de GRC. Le premier but est l'opti-
misation des processus et des couts. Vient ensuite |'acces
a distance sur les données de sécurité. Le monitoring des
tiers complete le podium des usages. Derniere grande
tendance comme dans tout le secteur logiciel, I'ajout de
'intelligence artificielle et de I'apprentissage machine
dans les outils. Le phénomeéne est encore émergent et
depend beaucoup de la maturité de |'editeur sur ce point.

Les utilisateurs relévent encore que l'intégration des don-
nees (52 %) et la visualisation sont encore des défis a
relever, Un peu moins d'un tiers relevent des problemes
de performance ou de vitesse. Cela dénote la recherche
d'outils de GRC avec des outils d'automatisation efficaces
avec de fortes fonctions d'intégration et des rapports plus
dynamiques avec des visualisations plus simples a utiliser,
sans que les personnes en charge de la conformité n'aient
besoin de recourir a des développeurs. B.G
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Une vue de l'outil Archer de RSA.
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Entré en vigueur le 25 mai 2018, le RGPD féte cette année ses cing ans. Cing ans au cours
desquels le texte européen a modifié notre rapport a nos données et redéfini

la notion méme de conformité, dans le sens d'une responsabilisation des entreprises.

e 25 mai 2023 marque le cinquieme anni-
versaire de l'entrée en vigueur du RGPD.
Pour ceux et celles qui auraient éventuel-
lement loupé un épisode, rappelons que le
Reglement général sur la protection des don-
nees est un texte européen harmonisant les
regles entre les Etats membres pour les sujets touchant aux
données personnelles. Lesdites régles ne s'appliquent pas
qu'aux entreprises européennes, mais a toute organisation
traitant les donnees de ressortissants de I'Union euro-
peenne. Une réglementation ambitieuse pour I'époque, mais
dont on retrouvait en France bon nombre de principes dans
la lol Informatique et Liberteés. Le RGPD regit la maniere
dont les organisations collectent, stockent, accedent,
traitent et protegent les données personnelles. Pour
Alexandre Lazaregue, avocat spécialisé en droit du nume-
rique, «/le RGPD a consideérablement renforce la confiance
des citoyens dans la gestion de leurs données personnelles
en offrant des mécanismes de contrdle accrus et en plagant
la responsabilité sur les organisations qui les collectent et les
traitent », Car il sagit bien |a de responsabilisation.

Responsabiliser les directions

A bien des égards, le RGPD marquait un tournant,
On I'écrivait a I'époque : avec l'entrée en vigueur du RGPD,
disparaissait coté Cnil le contréle a priori, ou encore les
procédures de déclaration de fichiers aupres du régulateur

« La gouvernance
des donnees
existe depuis

plus longtemps, de maniere
sectorielle, mais beaucoup

de sociétes 'ont découverte
avec le RGPD., »

sont donc supprimees a quelques exceptions pres. Mais
surtout, accompagnant la disparition de ces démarches, les
entreprises et autres organisations sont désormais pleine-
ment responsables de |a protection des données, puisque
les contrbles se font a posteriori, 4 la suite de plaintes par
exemple, et c'est a I'organisation ainsi auditée d'apporter
la preuve qu'elle n'enfreint pas la réglementation. Faute de

aux normes RGPD

Oui, tout a fait

“opiniomuvay sew € GantThomton Challenges

La connaissance des risques encourus en cas de manquements

Et connalssez-vousles risques encourus par votre entrepeise en cas de mangquements aux normes RGPD ?

Oul, plutot

CONNAISSENT LES RISQUES ENCOURUS
EN CAS DE MANQUEMENTS AUX NORMES RGPD

Non gdutul pas

Non, pas du tout

Juin 2023 ~ | Ink
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“opinionway seur € GrantThomton Challenges

Les difficultés rencontrées lors de la mise en conformité RGPD

Quelle est la principale difficulté que rencontre votie entreprise lors de sa mise en conformité RGPD ?

La complexité d'évaluation de la conformité des sous-traitants _ 37%

Le manque de conformité des contrats fournisseurs et clients

-------------------------------------------------------------------------------------------------------------------------------

La réalisation complexe des analyses d'impact
(PIA : Privacy Impact Assessment)

La diversité des réglementations internationales

La difficulté de mise en place de la Privacy by design
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quol s'ensuivront mise en demeure et sanction, laquelle
peut grimper a 4% de son chiffre d'affaires annuel mondial,
«On inverse le sens de la preuve : ce n'est plus au réqulateur
de prouver que l'entreprise enfreint la réglementation, mais
a l'entreprise de prouver que ce n'est pas le cas » souligne
Jean Larroumets, fondateur et PDG d'Egerie. Mieux encore,
« les autorités transforment les réglementations historiques
pour faire en sorte qu'elles soient plus responsabilisantes.
Sur les sujets de cybersécurité et de protection des données
[NIS 2 et DORA, voir a ce sujet le précédent article de ce
dossier], des les premiers articles de ces textes, il est exigé
que les directions générales apprécient le risque cyber et
adoptent un plan d'action de sorte a le réduire. Et menace
de sanctions si elles ne le font pas ». L.e RGPD semble avoir
servi de préalable, ou peut-étre de galop d'essai, dans
cette évolution de la conformité. « On avait, avant, dans
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I'entreprise, un responsable de la conformité, qui s'assurait
que les cases étaient bien cochées. Maintenant, la régle-
mentation établit que la direction générale est responsable »
estime Jean Larroumets. De quoi «aider» les directions
générales a allouer des budgets a la sécurité des données
et a activer les mesures a appliquer au niveau des métiers
ou du management, ce dont quelgu'un dans un départe-
ment conformité ou compliance n'aurait pas les moyens.

Avec succes ! Le cabinet de conseil Grant Thornton a inter-
roge 221 dirigeants d'ETI, entre avril et mai, quant a leur
perception du RGPD. La conclusion est sans appel : 83%
des décideurs estiment en connaitre les enjeux. lls sont méme
46% a les connaitre totalement. 73 % des dirigeants se disent
informés (dont 33 % parfaitement) des risques encourus en
cas de manquement aux obligations du réglement. En outre,
74% assurent également que leurs collabora-
teurs sont sensibilisés aux enjeux et risques liés
a la protection des données. Cing ans apres
son entrée en vigueur, force est de constater
que le Reglement Géneral sur la Protection des
Donnees est entré dans les moeurs.

Pourtant, il y a un an tout pile, Data Legal
Drive sortait une étude selon laquelle 53%
des entreprises craignent un controle futur
du gendarme des données personnelles.
D'ailleurs, pour 56 % des entreprises, le
manque de temps est |e principal frein a
la mise en conformité au RGPD. |l faut dire
que 2021 avait été une année marquante,
avec plusieurs grandes vagues de mises
en demeure sur des infractions en matiere
de cookies et autres traqueurs, ainsi qu'une
volée de bois vert infligée a Google Analytics
qui avait donné des sueurs froides a tous les
éditeurs de sites utilisant a plein ballon l'outil



statistique de Mountain View. Pour autant,
Data Legal Drive estimait que cette peur inci-
tait les entreprises a mettre les bouchées
doubles en matiere de conformité. Ainsi, les
organisations interrogées affirmaient acce-
lérer leur mise en conformité, De 15% en
2019, elles sont désormais 30 9% a avoir infor-
matisé leur registre des traitements. Mieux
encore, 67 % ont intégré une CMP, un ban-
deau permettant d'accepter ou non le depot
de cookies. En outre, les DPO ont mené en
2021 deux fois plus d'actions concretes avec
la mise en place de mesures de sécurité
conformes a l'article 32 du RGPD qu'en 2020,
«La gouvernance des données existe depuis
plus longtemps, de manijére sectorielle » nous
explique Paul-Emmanuel Bidault, cofondateur
et CEO de Dastra, « mais beaucoup de socié-
tés l'ont découverte avec le RGPD ».

De la conformité
a la gestion des risques

Les entreprises et autres organisations se sont donc sai-
sies du sujet de la protection des données personnelles.
Ou du moins ont été mises en situation de responsabilité
quant a leurs pratiques de collectes et de traitement. |l sub-
siste certes quelques difficultés. L'étude de Grant Thornton
pointe en premier lieu la complexité d'évaluation de la confor-
mité des sous-traitants, suivie du manque de conformité
des contrats fournisseurs et clients et |a réalisation des ana-
lyses d'impact. Surtout, le RGPD, en responsabilisant les
entreprises, a largement permis une acculturation sur les
questions de privacy et de sécurité des données, et une com-
préhension des enjeux a tous les niveaux de I'entreprise, Ce
qui tranche légérement sur la maniére classique de «faire de
la conformité », soit cocher des cases sans nécessairement
savoir a quoi ces exigences correspondaient, La ou, histori-
quement, la conformité aux réglementations et aux normes
en matiére de protection des données consistait en des lis-
ting d'exigences a appliquer bétement, la « compliance »,

«Les autorités

transforment

les réglementations
historiques pour faire

en sorte qu'elles soient plus
responsabilisantes. »

induite en partie par le RGPD, transforme cette démarche de
conformité en une démarche de gestion des risques. Il faut
ainsi étre en mesure de prioriser les mesures a prendre en
fonctions du contexte de I'organisation, a un «effort de com-
préhension pour savoir les meilleures exigences a appliquer »
selon Jean Larroumets. Apres quoi, il faut étre «capable de
remonter ces risques a une direction générale dans un lan-
gage et une abstraction qui lui sont accessibles ». Et ce, sur
un temps long, puisque «la conformité, ce n'est pas un ins-
tant T, c'est un processus » souligne Paul-Emmanuel Bidault,

Ce que les institutions européennes ont bien compris, a voir
'arrivage massif de textes qui viennent s'ajouter au RGPD et
élargissent le spectre de la conformité appliquée a la pro-
tection des données personnelles, Digital Services Act, Data
Act, Digital Market Act, |IA Act... Du céte de 'AFCDP, on
nous explique que les DPO sont «attentifs, parfois inquiets »
de |'arrivée de ces nouveaux textes qui s'imbriguent avec le
RGPD, introduisant de nouvelles notions (c'est notamment
le cas du DGA et du Data Act) qui risquent de compliquer
la tache des Data Protection Officers.

Il faut également compter sur les décisions, d'une part, des
autorités nationales chargées de la protection des données
personnelles (a l'instar de la CNIL sur les cookies), et d'autre
part, de la Cour de justice de I'Union européenne. C'est
cette derniere qui, a I'été 2020, a prononcé l'invalidation
du «Privacy Shield » mécanisme de transfert de donnéees
personnelles entre |'Union européenne et les Etats-Unis,
« L'évolution rapide des technologies, telles que l'intelligence
artificielle, I'lnternet des objets, les meégadonnees et les abus
de position dominante par la maitrise des données, pose de
nouveaux défis en matiere de protection des données. Il est
essentiel de garantir que le RGPD reste adapté aux évolu-
tions technologiques et aux besoins changeants des citoyens
européens » indique Alexandre Lazaregue.| G.P
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Vers une

nar Bertrand Gare

vec un engouement qui ne se dément pas
\ depuis son lancement, la démocratisation
/ \ delutilisation de l'intelligence artificielle par
/- \ les «transformers» et les modeles larges de
; \ reconnaissance du langage occupe la pre-
\ miere place des themes abordés dans les
entreprises. La question est : qui n'a pas encore joué avec
ChatGPT ou un autre logiciel de ce type ? |l est incon-
testable que cette technologie represente une veritable
rupture, Elle apporte une automatisation et une simplicite
d’utilisation d'une technologie trés pointue a des «béo-
tiens » de la donnée.

Elle a, de plus, I'avantage de résoudre un epineux pro-
bleme dans les entreprises, le silotage des données dans
différentes applications métiers, et ce, quelle que soit la
localisation des donneées. |l est communement admis
que les entreprises n'utilisent que de 15 a 20% de leurs
données structurées. En brisant les silos applicatifs, ces
nouvelles platetormes autorisent une utilisation plus large
de ce type de donnees. Elles peuvent se méler avec les
autres modeles de données, semi ou non structurées,
celles qui se trouvent dans les courriels, les tableurs et
autres outils utilisés par les employés dans leur quo-
tidien. Si son utilisation est encore limitee, les effets
attendus semblent deja tres ambivalents avec une aide
pour certaines taches, mais aussi la suppression de nom-
breux emplois. Ainsi, IBM a annonceé que certains de
ses recrutements seraient geles, car environ 30% des
postes pourraient étre remplaces par de |I'|A dans les cing
prochaines annees, soit 7800 emplois. Dans une etude,
Goldman Sachs évoque la disparition de 300 millions
d'emplois dans le monde, mais alimentera la croissance
de 7% en dix ans. Gary Gensler, le president de la SEC, le
gendarme de |a bourse aux USA, estime que cette tech-
nologie pourrait étre a l'origine d'une crise économique
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majeure entre 2027 et 2032. Clairement, on ne sait pas
vraiment ce que sera le futur autour de cette technologie
et ses consequences reelles sur la societe,
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Les limites de l'intelligence artificielle et de l'intelligence
artificielle genérative sont bien identifiees et le déebat
est deja installe depuls de nombreux mois, voire annees
sur ce theme. Les premieres questions autour des LLM
(Large Language Models) sont les biais possibles dans
leur utilisation, et en consequence, 'explication des resul-
tats obtenus, Ces questions sont débattues depuis des
annees sans arnver a de réelles conclusions.

Dans un avis, 'Académie des technologies indique : «/es
repaonses emises par ChatGPT ne se fondent pas sur la
verite, la logique ou le calcul, mais sur les statistiques. De
fait, ChatGPT emet des réponses plausibles et rapides,
mais non verifiees ». LAcademie met aussi I'exergue sur
les « hallucinations » de |'|A qui engendrent des réponses
de toutes pieces ou des incohérences sous des formes
similaires a de vraies données, difficilement décelables
pPOUr un humain,

Certains experts, et non des moindres, comme Geoffrey
Hinton, pionnier de I'lA chez Google, met en garde contre la
concentration de ces outils entre quelgues mains de grands
iIndustriels et appelle a éviter |la course a la puissance sur
ces logiciels. Ainsi d'evoquer la possibilité de manipulation
de masse, de difficultés de plus en plus grandes a separer
le vrai du faux, Une étude menée par I'Université Cornell
aux USA démontre que l'intelligence artificielle généra-
tive peut changer nos points de vue a notre insu, Dans
un article de BFM Tech&Co, il est expliqué que les cher-
cheurs ont demandeé aux participants de rédiger un article
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a l'aide d'une IA sur les effets des réseaux sociaux dans
le monde. Deux groupes ont ensuite été créeés : I'un ayant
recours a une |A plutdt positive a I'égard du sujet, et |'autre
muni d'un assistant plus critique. Que cela soit dans le pre-
mier ou le second groupe, tous les participants semblent
avoir eté influenceés par le chatbot qui leur a éte attribué
Plus encore, un sondage en fin d'étude a permis de mon-
trer que certains d'entre eux ont méme changé d'avis en
cours de route, A l'extréme, imaginons la généralisation de
ces outils pour mener des campagnes electorales et I'ana-
lyse du comportement des électeurs.

Pour éviter ces deviations, plusieurs organisations mettent
en place des garde-fous «ethiques » dans |'utilisation de
I'intelligence artificielle. Ainsi, Salesforce, qui a annoncé
I'intégration de GPT dans ses produits, a doté I'entreprise
d'une charte et d'une utilisation rigoureuse des donnees
et des algorithmes en privilégiant l'utilisation des données
internes a l'entreprise tout en ouvrant sur un enrichisse-
ment de celles-c| par des sources externes : donnees,
modeles, algorithmes mais dans un cadre bien precis et
suivant des principes éthiques concernant l'inclusion, la
durabilité et I'élimination de toute discrimination.

Matt Calkins, CEO d'Appian, va encore plus loin et prone
un modele d'IA générative « privée ». Dans son raison-
nement, les donnees que vous envoyez vers OpenAl ou
d'autres hyperscalers ne font qu'ameliorer leurs algo-
rithmes a votre détriment, puisque le modeéle est ouvert
et profite aussi a vos concurrents. Pour lul, vous sciez la
branche sur laquelle repose votre entreprise en donnant
vos données, denreée précieuse, et alimentez |a croissance

de vos concurrents qui utiliseraient le modele. |l propose
donc d'utiliser cette technologie sur les seules donnees
de |'entreprise, ou avec des enrichissements que vous
aurez choisis. Une vision, somme toute assez proche de
celle de Salesforce.

Ces remarques sont bien dans |'air du temps avec la
reconnaissance de la puissance de l'intelligence artifi-
cielle générative, mais aussi de ses défauts. Le créateur
de ChatGPT demande d'ailleurs un encadrement legis-
latif pour eviter une perte de controle de la technologie
dans son audition devant le senat americain, En France,
la CNIL travaille depuis 2017 sur le sujet pour protéger
les citoyens des dérives éventuelles. L'Europe vient de
mettre en place un Artificial Intelligence Act, un projet
de reglement de la Commission européenne durcissant
le brouillon de texte issu des premiers debats avec diffe-
rents niveaux de risques attachés a I'lA générative. Plus
largement, le texte veut bannir « les technigues de mani-
pulation et I'évaluation sociale ».

Comme Frankenstein, I'lA alimente de nombreux fan-
tasmes. lIs risquent de devenir une realité si l'on n'y
prend pas garde. Mais, rappelons qu'une technologie
ne fait que refléter les biais et defauts de ceux qui la
créent et l'utilisent, Par défaut, I'l|A ne vise pas a contro-
ler et @ manipuler les masses, Les createurs de modeles
ont, semble-t-il, parfois une approche différente. Ainsi,
en Chine, on aimerait avoir une |A plus respectueuse
des valeurs fondamentales du socialisme, une |A qui
suive les regles de censure et de controle social du
gouvernement, |_|

« Lintelligence artificielle ne fait pas
le poids face a la stupidite naturelle »

Albert Einstein

« La creation d'une intelligence

artificielle serait le plus

grand evenement

de ['histoire de I'humanite.
Mais Il pourrait aussi étre
[ultime, »

Stephen Hawking
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Sécurité : Un chiffrement Simplicité : Transfert rapide Sobriété numérique : Souveraineté :

de bout en bout des documents (jusqua 4Go) Lesmessages ou documents  Une solution frangaise

sans tiers intermédiaire en toute confidentialité par sont copiés, pour une durée ou l'emetteur reste

(visa de seécurité ANSSI). un simple clic droit ou une déterminée, sur un seul propriétaire du document.

Un stockage limité dans le impression, depuis Outlook, serveur... contrairement Hébergement HDS
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Pllable et fler ge |'étre |

Samsung Galaxy Z Flip 4, le regne du smartphone
pliable peut commencer

Avec le Samsung Galaxy Z Flip 4, le smartphone pliable arrive enfin a maturite.
Ceux qui ont été décus par les premiers modeles ou qui ne croyaient pas a ce concept,
devraient étre agréablement surpris par ce modele tout a la fois léger, robuste,

agréable a utiliser et a manipuler.

amsung a bien fait de croire aux smartphones
pliables. Alors que les ventes de smartphones
ne cessent de s'essouffler (-11 % en 2022 selon
IDC), celui des smartphones pliables affiche
une croissance insolente de 50 % ! Le cabi-
net estime qu'll se vendra plus de 21 millions
de smartphones pliables dans le monde en 2023. Bien
que Samsung doive faire face a de nombreux concurrents
chinois (Oppo, Huawei, Honor, Xiaomi...) dans ce domaine,
le constructeur capte plus de 74 % de
parts de marche.

Des progrés qui
changent tout

En I'espace de seulement trois
ans, les smartphones pliables
sont passes d'une innova-
tion pas tout a fait au point
de niche a LA catégorie de
smartphone premium la plus
convoitée du moment. |l faut
dire que les progres en termes
de construction sont specta-
culaires, notamment au niveau
de la charniere et du pliage/
dépliage de lI'ecran. C'est par-
ticullerement vrai pour ce
modele de Samsung certifie
IPx8 capable de résister aux
chutes, aux eclaboussures et
a une immersion dans l'eau de
30 minutes a 1,5 metre de pro-
fondeur, Ce dernier est garanti \
pour pouvoir endurer sans sour-

ciller jusqu'a 200000 ouvertures/
fermetures ! Le constructeur qui
maitrise désormais parfaitement
son sujet a ameliore le Flip 4 par petites
touches (autonomie, résistance, design,
photo...) qui lui permettent de cocher presque
toutes les cases. A commencer par son format per-
mettant a de nombreux utilisateurs nostalgiques de

retrouver le plaisir du maniement des ex-téléphones
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a clapet, Ceux-la auront par contre beaucoup plus de mal
avec son grand frere au format livre Galaxy Z Fold qui se
réevele beaucoup plus lourd, encombrant, et cher... Avec
187 grammes sur la balance, le Flip 4 parviendrait presque
a se faire oublier dans une poche une fois plie,

Smartphone de poche

Des le premier regard, le Samsung
Galaxy Z Flip 4 séduit par son
format compact et son design
original et moderne. Lapparell
arbore au dos un petit ecran
secondaire de 1,9” Super
AMOLED (heure, date, méteo,
notifications d'appels...) et une
finition mate disponible dans
difféerents coloris : lavande, gra-
phite, bleu, et or rose, Une fine
couche de vitre Gorilla Glass
Victus+ recouvre les deux pan-
neaux arriere pour renforcer

A condition d'utiliser des applications
nativement compatibles (Appareil Photo,
Galerie, Agenda, VLC, YouTube...), 'écran
se divise automatiquement en deux
lorsque I'apparell est plié a angle droit.
U'écran du haut affiche I'application,
tandis que I'écran du bas se
transforme en trackpad avec
les outils de contrdle de
cette demiere.



leur résistance.
Mention spéciale
pour la charniere et
le cadre en aluminium
Armor brillant qui accen-
tuent |'aspect premium du
terminal. Une fois deéplig, le
Flip 4 se mue presgue en un
smartphone classique avec une superbe dalle OLED de
6,7 pouces (2640 x 1080 pixels) avec un taux de rafraichis-
sement de 120 Hz. Il sagit de I'un des meilleurs écrans du
marché. Une fois allumé, la pliure de I'écran jadis grossiéere
devient quasiment invisible. Lumineux et contraste avec
un aspect mat sans aucun reflet, il demeure parfaitement
lisible méme en plein soleil, Samsung tire parti de son
smartphone pliable avec le mode Flex d'Android. A condi-
tion d'utiliser des applications nativement compatibles
(Appareil Photo, Galerie, Agenda, VLC, YouTube...), I'écran
se divise automatiquement en deux lorsque l'appareil est
plié a angle droit. L'écran du haut affiche I'application, tan-
dis que l'ecran du bas se transforme en trackpad avec les
outils de contrdle de cette derniére, Un affichage hybride

CARACTERISTIQUES TECHNIQUES
DU SAMSUNG GALAXY Z FLIP 4

« Systeme d'exploitation : Android 12
«Ecran: AMOLED 6,7"
« Ecran secondaire : AMOLED 1,9"

«Processeur:
Qualcomm Snapdragon 888 (3,2 GHz)

-Mémoire vive : 8 Go
« Puce graphique : Qualcomm Adreno 730
«Stockage : 128 a 256 Go
« Capteurs photo : frontal 10 MP, dorsal 2 x 12 MP
«Indice de protection : IPX8
« Connectivité : 5G, NFC, Wi-Fi 6, Bluetooth 5.2
« Capacité batterie : 3700 mAh
« Recharge sans fil : oui
«Dimensions LxHXxE:719x16,52x 0,79 cm
» Poids : 187 grammes
«Prix: 999 a 1059 €

qui se révele vraiment pratique et amusant
a utiliser au quotidien pour planifier des ren-
dez-vous, retoucher des photos, etc,

Une configuration
éequilibrée

Sous le capot, le Flip
4 embarque une
puissante puce

Snapdragon 888,
8 Go de mémoire vive, et
un stockage variant de 128 a

256 Go selon les modeles. On regrette

I'absence d'un emplacement pour une carte

microSD pour augmenter 'espace de stockage dis-
ponible. Grace a l'intégration d'une nouvelle batterie de

3700 mAh (contre 3300 mAh pour le Flip 3), le Flip 4 est un
peu plus endurant que son prédecesseur. L'appareil affiche
une autonomie moyenne comprise entre 12 et 16 heures en
usage normal. La vitesse de recharge évolue également et
passe de 15 W a 25 W. Il faut compter un peu plus d'une
heure pour recharger completement |'appareil. Pour la photo,
le Flip 4 embarque 1 capteur frontal pour les selfies de 10
mégapixels (f/1.8), et 2 capteurs de 12 mégapixels (f/2.2) dont
un ultra grand-angle a I'arriere. Contrairement aux modeles
premiums classiques de Samsung, le Flip 4 ne dispose pas
d'un téléobjectif, mais uniquement d'un zoom numérique 10x,
A condition de ne pas vouloir trop zoomer, cette configura-
tion combinée au traitement logiciel de Samsung permet de
realiser des cliches precis et sans bruit, y compris dans des
conditions de faible luminosité. Le format pliable du téléphone
offre de multiples nouvelles possibilités de prises de vue. En
pliant le terminal a angle droit, on peut en effet profiter de
la prévisualisation sur I'écran du haut, et accéder a tous les
outils photo/vidéo sur celui du bas, Ce mode se révele notam-
ment tres pratique pour réaliser des photos et des videos
sans risquer de bouger en tenant I'appareil dans la main.

Des évolutions logicielles réussies

A la pointe de la technologie, ce modele dual SIM et n5G
est compatible avec les technologies sans fil NFC, Wi-Fi 6,
et Bluetooth 5.2. Pour le déverrouillage, I'appareil integre par
ailleurs un lecteur d'empreinte digitale tres réactif situe sur
le bouton d'alimentation a droite de I'écran, Coté logiciel, le
Flip 4 repose sur la derniere version d'Android 12 et l'inter-
face maison One Ul 4.1.1. Réactive, simple a prendre en main
et truffée de fonctionnalités cachées a découvrir, l'interface
de Samsung est en net progres. Le constructeur sud-co-
reen semble avoir pris en compte les commentaires de ses
clients mecontents des précedentes surcouches logicielles
jugées trop lourdes et envahies de pop-up publicitaires. A
noter enfin que le Flip 4 comprend une garantie de 5 ans
de mises a jour de securité (un record ). Fun, pratique,
design, et innovant, le Samsung Galaxy Z Flip 4 constitue
sans aucun doute I'un des meilleurs smartphones pliables
du moment. ]

Jérome Cartegini
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Securité et efficacité

energetique

Dell fait evoluer sa gamme PowerStore

Le constructeur fait évoluer ses logiciels de stockage pour renforcer les capacités de
différentes gammes de baies de stockage en optimisant la cyber-résilience, l'efficacité
énergétique et I'automatisation afin de soutenir les projets multicloud des clients.

u cours des douze derniers mois, Dell
a réalisé plus de 2000 évolutions de
ses logiciels dans le portefeuille de
solutions de stockage, que ce soit
pour améliorer la sécurité, la rési-
lience ou l'efficacité énergétique de
ses produits, Les dernieres optimisations apportent
a la gamme PowerStore (baies 100% Flash de
stockage) une architecture de sécurité qui four-
nit une vérification continue des utilisateurs et des
ressources dans un environnement informatique
pour s'assurer que seules les entités et les actions
connues sont autorisées. Les nouvelles fonctions
annoncées apportent des snapshots securisés et
immuables pour eviter la suppression ou la modi-
fication non-autorisée de snapshots avant leur
date d'expiration. La solution autorise jusqu’a 4 fois plus de
snapshots pour permettre des restaurations plus granulaires.

Les autorisations d’acces aux fichiers ont été rationa-
lisées pour permettre aux administrateurs systeme de
gérer l'accés directement a partir de PowerStore afin
de répondre rapidement aux menaces de sécurité. Une
authentification a plusieurs facteurs protége l'acces aux
fonctionnalités administratives de PowerStore en exi-
geant une verification accrue de l'identité de l'utilisateur.

Des fonctions d’optimisation renforcées

Les nouveautés dans les logiciels sur les baies PowerStore
apportent encore plus d'automatisation. Les entreprises
bénéficient désormais d'une simplicité et d'un choix accrus
dans le cadre de leurs stratégies de protection des données
dans le multicloud, avec une capacité de sauvegarde pra-
tique dans le cloud et l'intégration optimisée de PowerStore
dans les solutions de protection des données physiques
et software-defined de Dell. Les sauvegardes peuvent
étre configurées en moins de deux minutes, directement
a partir de l'interface utilisateur PowerStore, ce qui per-
met aux clients de tirer pleinement parti des applications
PowerProtect. Les nouvelles intégrations avec Ansible et
Terraform et les nouvelles capacités de mobilité des appli-
cations avec les modules de stockage Dell Container aident
les clients PowerStore a accélérer I'innovation grace a
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Un tableau de bord dans CloudIQ.

I'automatisation flexible du stockage. En prenant en charge
ces solutions open source, PowerStore offre aux collabo-
rateurs DevOps des outils d'automatisation du stockage
faciles a utiliser et la possibilité de créer des processus
automatisés et reproductibles dans divers environnements
pour provisionner le stockage sans codage de bas niveau ni
assistance technique. PowerStore est jusqu'a 60% plus éco-
nome en énergie et bénéficie de la nouvelle configuration
certifiece ENERGY STAR, qui se traduit par une augmenta-
tion majeure de la densité et des performances par watt.

D’autres annonces

Dell PowerMax voit sa sécurité renforcée grice a un air
gap natif permettant aux clients d'accélérer la recupération
des donnees de production compromises. Dell PowerFlex
profite de |'optimisation du protocole NVMe/TCP et de
la sécurité, ObjectScale, la plateforme de stockage objet
software-defined de Dell, introduit des performances de
stockage objet S3 d'entreprises plus rapides avec une expé-
rience de déploiement et de support simplifiée. Le logiciel
|AOps de Dell CloudIQ étend ses analyses de performance
et de capacité basees sur I'lA/ML et l'intégration de VMware
afin de simplifier et d'accélérer |'IT et le DevOps. La prise en
charge d’Ansible pour optimiser I'automatisation du stockage
est renforcée sur les modeles Unity XT. Les différentes nou-
veautés seront disponibles au fil de I'année 2023.. ] B.g
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Pour un accroissement de la protection des données

Durant deux jours, Veeam Software a rassemblé sa communauté pour présenter

les derniéres nouveautés lors de son rendez-vous annuel VeeamON. Au programme :
une version 6.0 de Kasten K10 pour Kubernetes et une version 12 de Veeam Backup

& Replication avec de nombreuses nouvelles fonctionnalités. Le spécialiste du back-up
et de la protection des données a également publié une étude sur les risques de
cyberattaques avec un large focus sur les ransomwares.

prés Las Vegas en 2022, Veeam Software

a choisi de réunir sa communauté a Miami

pour deux jours (23 au 24 mai) de sessions

pléniéres, reunions et démonstrations des

nouveautés du spécialiste du backup et de la

protection, Parmi les nombreuses annonces
de ce VeeamON Expand 2023, il faut surtout retenir que
les entreprises sont de plus en plus touchées par les cybe-
rattaques, et particulierement par les ransomwares. Selon
Veeam, cela ne devrait pas s'ameliorer comme le prouve
une étude réalisée par Veeam (lire encadré), A la question :
quelles ont été les causes les plus fréquentes des pannes
et les plus importantes en 2020, 2021 et 2022, les entre-
prises interrogées ont repondu a 53 % qu'il s'agissait des
evenements liés aux cyberattaques sur les données et les
sauvegardes. Par ailleurs, 85% des organisations ont subi
au moins une cyberattaque au cours des 12 derniers mois.
C'est donc sur ces sujets que Veeam a focalise son atten-
tion ces derniers mois pour protéger au mieux ses clients,
C'est notamment le cas de 15 millions d'utilisateurs de
Microsoft 365 et de 30% des utilisateurs de Kubernetes.
« Nous avons lance 24 nouveaux produits et mises a jour
pour Veeam Data Platform et 68 versions de Kasten by
Veeam depuis le quatrieme trimestre 2020 », a souligne
Danny Allan, le directeur technologique et vice-président
de la stratégie produit de Veeam lors d'un keynote.

Une version 6.0 de Kasten by Veeam

Au sujet de Kubernetes, Veeam a annonce le lancement de
Kasten K10 V6.0 lors de VeeamON Expand 2023 avec une
disponibilité a la fin du deuxieme trimestre, Ceci étant dit,
Kasten K10 V6.0 comprend des fonctionnalités qui doivent
aider les clients a faire évoluer leur protection de données
nativement cloud plus efficacement, a mieux protéger
leurs applications contre les attaques de ransomwares et a
accroitre I'accessibilité en ajoutant de nouvelles integrations
cloud natives, « Kubernetes est vraiment jeune et nous devons
protéger les applications durant tout leur développement »,
indique Dave Russell, vice-president de la strategie de l'en-
treprise qui insiste sur l'importance de minimiser les risques
de cyberattaques. « Avant, les entreprises pouvaient perdre 3
a 5% de leurs données en raison de mauvaises manipulations
ou ae diverses erreurs, Aujourd hui, les cyberattaques peuvent
déetruire 100 % des donnees d'une societée », ajoute-t-il,

Concernant Kasten K10, |la version 6.0 propose comme
nouvelles fonctionnalites de permettre aux utilisateurs de
creer des stratégies proactives de protection contre les ran-
somwares en ameéliorant les capacités de détection des
activités suspectes, en fournissant des sauvegardes et en
augmentant leur capacité de récupération instantanée.
Cette nouvelle version va également enregistrer tous les
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evenements dans Kubernetes Audit. Ces
journaux peuvent ensuite étre analysés par
des solutions intelligentes de détection des
menaces afin de rechercher et signaler des
schemas d'activité anormale et suspecte.
On notera aussi que Kasten K10 V6.0 peut
s'interfacer avec AWS Secrets Manager
pour stocker et récupérer les codes d'ac-
ces et permettre une plus grande flexibilité
dans la mise en ceuvre d'un flux de travail
de reprise aprés sinistre.
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Kasten V6.0 offre aussi une fonction
d'empreinte d'application, Veeam a accru
les intégrations cloud natives pour faci-
liter les nouvelles charges de travail et
les types de stockage, les déploiements
hybrides et les capacités de sécurité.
Kasten prend ainsi en charge Kubernetes
1.26, Red Hat OpenShift 4.12 et un nouveau plan intégre
pour Amazon RDS. La plateforme a egalement ajouté la
gestion du cloud hybride sur Google Cloud Platform, des
cibles de restauration pour les environnements VMware
Tanzu, et un nouveau CVD Cisco Hybrid Cloud avec Red
Hat OpenShift et Kasten K10. « Avec Kasten K10 V6.0 inté-
gré a Veeam Data Platform, les chents peuvent réduire la
complexité de leurs déploiements Kubernetes, ce qui per-
met a leurs environnements cloud natifs d'atteindre leur plein
potentiel », a expliqué Danny Allan,

RANSOMWARES :
VERS UN RISQUE ACCRU

« Notre role est d'accroitre la prise de conscience autour
des attaques par ransomwares », résume Dave Russel,
le vice-président de la stratégie d'entreprise de Veeam
en faisant référence au rapport (réalisé aupres de 1200
entreprises) sur les risques accrus d'attaques et leurs
consequences publié par Veeam. Selon la société,
une entreprise sur sept verra la quasi-totalite de ses
données affectées a la suite d'une attaque par ran-
somware. « Le rapport montre que la question n'est pas
de savoir si une organisation sera la cible d'une cybe-
rattaque, mais a quelle fréquence », souligne Danny
Allan, le directeur technologique de Veeam. Afin de ne
pas avoir a payer une rancgon, qui ne garantit d'ailleurs
pas la récupération des données, Veeam insiste sur le
besoin de protection a tous les niveaux. C'est d'autant
plus important que, selon |'étude, les cybercriminels
tentent d'attaquer les référentiels de sauvegarde, ce
qui entraine la perte d'au moins une partie des référen-
tiels de sauvegarde au cours de 'attaque. Enfin, face
aux multiplications des attaques par ransomwares,
les entreprises sont confrontées aux problemes d'as-
surance, Selon Veeam, 21% des societes ont declare
que les ransomwares sont desormais specifiquement
exclus de leurs polices ou elles ont constaté des chan-
gements (augmentation des primes, des franchises...).
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Anand Eswaran, directeur général de Veeam, lors de sa présentation
introductive a cette nouvelle session de VeeamON,

Veeam Data Platform passe en version 12

Au sujet de Veeam Data Platform, la société a également
présenté la version 12 de Veeam Back-Up & Replication
(VBR) avec plus de 500 nouvelles fonctionnalités, Parmi
celles-ci, Veeam propose des solutions en cas de sinistre ou
de cyberattaques dans le cloud hybride, Ainsi, il est désormais
possible d'effectuer une sauvegarde directe sur du stockage
objet. Cette fonctionnalité permet entre autres d'envoyer
directement les sauvegardes vers le vaste ecosysteme de
partenaires de stockage objet de Veeam (Amazon S3, Google,
Hitachi, Vantara, Microsoft et d'autres encore). Autre point
la cyber-resilience, En effet, Veeam annonce une reponse,
la plus rapide possible, aux attaques de ransomwares grace
a l'identification des menaces, a des alertes et a la restaura-
tion exclusive de données propres, avec une automatisation
pour tous les workloads. Cela passe aussi par une authen-
tification multifacteur (MFA), des comptes de service sans
mot de passe (gMSA) pour Windows ou encore des identi-
fiants a usage unique sous Linux,

En parlant de ransomwares, Veeam assure une nouvelle
garantie contre ces attaques. Ainsi, avec la nouvelle Veeam
Ransomware Warranty, qui vient en complement de Veeam
Data Platform, le développeur s'engage auprés de ses clients,
en cas d'attaque de ransomwares, a couvrir le colt de la
restauration des données jusqu'a hauteur de 5 millions de
dollars (environ 4,6 millions d'euros). « Pour les utilisateurs
eligibles, la garantie Veeam contre les ransomwares com-
prend un accord de niveau de service (SLA) de trente minutes
pour le support, un gestionnaire de compte dedié au support,
des bilans de santé trimestriels pour garantir les meilleures
pratiques et, en option, des services de conception et d'instal-
lation via un prestataire de services accredite Veeam (VASP) »,
explique-t-on au sein de l'entreprise. Enfin, Veeam souligne
que son équipe de sécurité spécialisée Veeam Ransomware
SWAT sera déployée pour venir en aide a ses clients, ||

Michel Chotard
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Centre de données

Digital Realty met le HPC au cceur des villes
Avec sa technologie de refroidissement direct par eau, Digital Realty peut se permettre d'installer

des data centers pour HPC n'importe ou.

LC. Trois lettres qui pourraient chan-
ger le fonctionnement des datacenters
(pour Direct Liquid Cooling). Leau a
un avantage par rapport a l'air : un
pouvoir refroidissant bien plus élevé,
Mais aussi un gros désavantage : l'eau
et I'électronique ont tendance a faire des étincelles.
C'est pour cette raison que depuis des années le
liquide a été persona non grata dans les datacenters.
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Une vue 3D du futur parc du colocataire qui atteindra une puissance électrique
disponible de 85MW.

Progres aidant, les centres de données neces-

sitant plus que des ventilateurs a air, le
refroidissement par eau redevient a la mode. Et pour un
moment,

Les cables sous-marins
partant de Marseille

Pour rappel, Digital Realty est issu du rapprochement
entre le premier et Interxion (sous forme d'OPE). Le but
n'était pas des économies de colt, mais d'augmenter les
parts de marche : avec 315 datacenters dans le monde
(Equinix, numeéro 2 mondial, en possede 220), Digital Realty
est le premier fournisseur mondial (environ 40% de parts
de marché). « Digital Reallty, grace a la fusion opérée, est
desormais present sur les six continents (Interxion opérait
en Europe, beaucoup moins en Asie ou en Afrique » , précise
Fabrice Coquio, SVP, Managing Director at Digital Realty
— Interxion France. Digital Realty était presque absent en
Europe, un petit peu plus présent en Irfande et au Royaume-
Uni, et bien sar en Amerique du Nord vu qu'll s'agit d'un
groupe americain. Or, Interxion est présent a Marseille,
qui constitue I'un de ses deux campus en France, avec la
présence de cables sous-marins reliés a ses datacenters
mondiaux, offrant ainsi a ses clients un acces direct a un
grand nombre de marchés européens et internationaux.

« C'est a ma connaissance la premiere fois sur le territoire
francais qu'un datacenter de grande taille au sein d'un cam-
pus et non pas au milieu de la pampa va etre pre-equipe pour
pouvoir héberger des solutions de HPC, lesquelles réclament
la technologie du Direct Liquid Cooling », avance Fabrice
Coquio. Depuis le refroidissement a air, d'autres techno-
logies ont eémerge. Par exemple, plonger littéralement les
serveurs dans des bains d’'huile (neutre électriquement évi-
demment). « Mais cela nécessite du matériel et surtout des
opérations de maintenance trés particuliéres. A mon avis,
c'est un événement épisodique et cela reste trés confidentiel
comme technologie », estime Fabrice Coquio. Lautre solution
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est le DLC (Direct liquid cooling) : I'=au circule directement
a l'intérieur des serveurs. Une technologie pas forcément
treés récente mais les grands constructeurs (HP, Lenovo) ont
congu des systemes de HPC (High performance compu-
ting) refroidis par DLC pour le secteur de la bancassurance
et les instituts de recherche.

Mais la consommation electrique de ce type d'installa-
tion est incomptable avec ce qui se fait habituellement
dans un centre de données et les systéemes ne peuvent
étre refroidis par les techniques usuelles par air.

« Une solution est de faire des systémes de refroidissement
par couloir froid, c'est-a-dire écraser l'air froid que vous
pulsez en face devant des equipements pour avoir une tem-
pérature d'a peu prés de 20 degrés en face avant », explique
Fabrice Coquio. Mais cette solution est insuffisante pour du
HPC. Digital Realty préfére pré-équiper a I'avance les pro-
chains batiments en cours de construction a La Courneuve,
le plus grand campus a date de France de datacenter avec
40 000 m? de salle pour avoir des espaces a l'intérieur de
ces batiments dediés a 'hebergement HPC et donc avec
une infrastructure de refroidissement spécifique.

« C'est un cercle vertueux et nous avons fait le choix en
estimant que le marche HPC était suffisamment mar. C'est
pourquoi on a décidé de pré-équiper des Datacenters pour
pouvoir justement héberger techniquement a la demande
des solutions HPC, avec un systeme de pipeline qui part du
toit du datacenter ou sont les compresseurs qui distribuent
dans chacune des salles I'eau vers les unités de climatisation,
fixée autour de 14 ou 15 degres pour pouvoir souffler devant
les machines a 20 degres et recupeérer la chaleur a 29 degrés.
Cet air chaud est remonté vers le toit, La solution DLC offre
une boucle dédiée qui vient, en plus, dans les espaces HPC »,
affirme Fabrice Coquio. Le liquide est ensuite refroidi en free

cooling sur le toit. Pierre Berlemont
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Parthena Consultant, un partenaire de proximité

Parthena Consultant est resté fidele a ses valeurs de début et s'est spécialisé
sur un domaine spécifique RH/paie pour servir des clients pas forcément recherchés
par les autres ESN. La société suit maintenant les demandes de ses clients avec un rdle

de veille et d’anticipation pour y répondre.

aurent Le Mercier, le PDG de Parthena

Consuitant justifie la spécialisation de son

entreprise ; « une société comme nous ne

peut se disperser et on ne peut vendre

des sujets que l'on ne maitrise pas». Cette

volonté ne date pas d'hier. La sociéte a
ete créee en aout 1990 par des experts-comp-
tables et commissaires aux comptes qui avaient
déja la vision de fournir des éléments de reporting
et des tableaux de bords pour aider les entreprises
a refondre leur organisation administrative, Lidée
était de fournir des informations pertinentes régu-
lierement aux dirigeants des clients de Parthena
Consultant. Une premiéere réussite a éte de deve-
nir partenaire de Sage 100 qui émergeait avec une
interface graphique plus simple d'utilisation pour
les comptables, Le partenariat avec Sage s'est
elargi ensuite avec |la promotion de FRP 1000, Ces succes
ont accéléré le développement de I'entreprise qui compte
aujourd’hui 225 personnes sur quatre zones en France : IDF/
Nord/Rhone-Alpes et PACA, La société connait une belle
dynamique sur le mid-market selon son PDG et est tou-
jours an acquisition de clients. Depuis, |'offre de I'entreprise
s'est étendu a d'autres logiciels, mais toujours dans le méme
domaine avec CEGID, Lucca et Cegedim,

Du consulting a l'lT

Comme son nom l'indique, |'entreprise était tout d'abord
une entreprise de consulting. « Nous sommes venus a I'lT
car nos clients nous l'ont demandeé » précise Laurent Le

Laurent Le Mercier,
PDG de Parthena

Consultant.

« Nous sommes

venus a l'lT car
nos clients nous
['ont demandé, »

L
-4

Dans les locaux de Parthena Consultant a Boulogne.

Mercier. |l ajoute : «cela suit I'évolution des demandes des
clients. Cela avait commencé avant la Covid et le confi-
nement a acceleré le phenomene. lls sont devenus tres
pointus techniquement sur les logiciels en SaaS qu'ils
veulent utiliser. Depuis, nous avons développé trois offres,
une hébergée chez I'éditeur, certains clients héberges
dans nos infrastructures et d'autres qui sont en coloca-
tion sur leurs propres serveurs », |l explique ce mouvement
par la dérive des colts des infrastructures informa-
tiques que pergoivent les PME et les ETI. Quel que soit
le mode choisi, sur site ou héberge, Parthena Consultant
accompagne le client dés la conception du projet jusqu’a
I'exploitation avec un gestionnaire de compte qui recueille
les retours, les problemes rencontrés ou les évolutions
souhaitées par le client.

De nouvelles ambitions

Récemment, la société a réalisé sa neuvieme acquisition
avec le rachat d'Ingsoft. Ingsoft a été la premiere société
en France a obtenir |'agrement DSM (Developpement
Spécifique Métier) et a étre intégrée au CODEP (COmité
de DEveloppement Produit) pour définir avec l'éditeur
Sage, les orientations futures des logiciels de la gamme
Sage FRP 1000. Depuis 2012, I'entreprise est unanime-
ment reconnue pour son investissement sur la gamme
PME de Sage et a recgu le label CCS PME, complétant
ainsi sa liste de certifications sur les gammes Sage. []

B.G
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SolarWinds® Hybrid Cloud Observability permet de garantir la disponibilité

des services et applications en ligne, de gérer les couts de maniere efficace et

d offrir une expérience numerique exceptionnelle et previsible.
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Modernisation de lagilité informatique
Reduction des cotits et rentabilisation accelérees

Résolution plus rapide des problemes grace
a une grande visibilité et au contexte disponible

Amelioration de I'expérience de l'utilisateur
et de la disponibilité des services

Valeur assurée pour les equipes d'I'T Ops,
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Mines Nancy inaugure son Lab

avec Nokia et Eiffage

Mardi 4 avril, Mines Nancy inaugurait son Te@chLab5G, un laboratoire adossé
a un réseau privé 5G. Cette infrastructure permettra aux étudiants et aux partenaires
du projet de travailler sur des sujets concrets tels que la smart city, les transports

autonomes ou encore la robotique.

ines Nancy se dote d'un reseau 5G prive.

L'école inaugurait le 4 avril son Te@chLab5G,

qui s'appuie sur une solution de 5G indus-

trielle standalone. A la manceuvre, Nokia et

SNEF Telecom, filiale d'Eiffage depuis un an,

Le Finlandais a déployé sa solution Digital
Automation Cloud, préconfigurée pour le campus. La plate-
forme s'appuie sur Nokia MX Industnal Edge et comprend un
routeur associé au serveur EDGE assurant la fonction d'in-
terconnexion sécurisée, un module AirScale, un micro RRH
avec 2 antennes directionnelles en extérieur ainsi que quatre
pico RRH N78 et deux Hub pour la couverture en intérieur.
Les outils d'administration du réseau privé sont, quant a eux,
hébergés chez Nokia en Finlande,

« Nous sommes particulierement fiers de nous associer a
I'Ecole des Mines de Nancy, & la fois au travers du réseau
privé 5G que nous avons déployé et de notre participation a
la chaire 5G de l'école » se réjouit Pierre-Gael Chantereau,
PDG de Nokia France, « Les etudiants pourront experimen-
ter cette technologie dans les conditions réelles et ifs seront
préts demain pour accompagner son adoption et créer des
nouvelles solutions dans les entreprises. La 5G va, en outre,
avoir un impact tres important dans l'equcation, avec notam-
ment le déeveloppement de l'apprentissage a distance qui
utilise des oulils tels que la réalité augmentée et virtuelle pour
creer une experience eaucative Immersive »,

Démonstration robotique

Ce réseau bénéficiera a quelque 400 etudiants, et a 25 entre-
prises partenaires. Notons par ailleurs que participent au
projet les startups Alerion et AnalyticsNC, ainsi que I'Agence

nationale pour la gestion des déchets radioactifs, Avec cette
derniére, Mines Nancy travaille sur la robotique autonome :
le Te@chLab5G permettra notamment I'expérimentation de
la réalite virtuelle en milieu souterrain. Le clou de l'inaugu-
ration était d'ailleurs la démonstration d'un robot de Boston
Dynamics dans un environnement souterrain. Le superviseur,
situé a des centaines de kilometres du robot, a pu prendre
le quadrupéde en main par le biais d’'un casque de réalité
virtuelle, afin de venir au secours a la (fausse) victime d'un
Incident souterrain.

Plus largement, Mines Nancy a créé une chaire industrielle
sur les «Usages de la 5G pour l'industrie » et une chaire de
recherche et de formation sur « Lintelligence artificielle pour
applications robotiques en environnements complexes » et
prévoit de developper des briques de formation techno-
logiques transdisciplinaires, en loT, en réalité virtuelle ou
encore en |A, Le réseau 5G sera egalement mis a profit
dans le cadre de hackathons sur des sujets proposes par
les industriels partenaires. « La 5G industrielle permet de
connecter et de transporter les informations dans les condi-
tions de securite, de debit et de réactivité requises. Elle est
et sera le socle de l'industrie 4.0. Nous sommes trés heureux
d'avoir contribué a la mise en place de ce réseau privé 5G et
de participer a la chaire 5G de I'Ecole des Mines de Nancy.
Lensemble de ces moyens donnera aux etudiants un envi-
ronnement unique pour se former et devenir les acteurs de
la transformation des entreprises industrielles et du develop-
pement économique de nos régions » souligne pour sa par
Christophe Delaye, Directeur Général de SNEF Telecom.

Guillaume Périssat
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Performance

Norlys s'appuie sur CommScope
ServAssure Profile Optimizer

CommScope propose un nouveau logiciel
qui s'appuie sur l'intelligence artificielle
pour optimiser les performances
du réseau de Norlys,
un opérateur danois.

orlys, I'un des principaux fournis-
seurs de services a haut débit
multi-gigabits au Danemark, est
le premier operateur a benéficier
des avantages du logiciel, ce qui
lui permet d'optimiser et d'ame-
llorer de maniere proactive |a performance de
son réseau d'acces fixe DOCSIS 3.1, Cela se
traduit par un meilleur service haut débit et
une meilleure expérience utilisateur. Les profils
optimisés ameéliorent l'efficacité des canaux
en envoyant des configurations a distance
au systeme de terminaison du modem-cable
(CMTS), ce qui permet de reduire encore
davantage les couts d'exploitation, La nouvelle
technologie logicielle, qui peut étre deployée
dans le cloud ou sur site dans le cloud privé des
opérateurs de services multiples (MSQ), offre des options
de déploiement flexibles pour les stratégies d'évolution

DOCSIS EN BREF

Data Over Cable Service Interface Specification (DOCSIS) est une
norme qui définit les régles et les protocoles d'interfaces, de commu-
nication et de configuration pour les systemes de transport de données
et d'acces a Internet, utilisant les anciens réseaux de télévision par
cable coaxial. Il permet I'ajout du transfert de données, a vitesse éle-
vée. DOCSIS 3.1 permet des débits théoriques pouvant atteindre 10
Gbit/s en débit descendant et 1 Gbit/s en débit montant. Elle utilise une
modulation OFDM, qui agrege 24 canaux de 8 MHz regroupés dans des
bandes de frequence de 192 MHz ; 2 bandes de 192 MHz peuvent étre
utilisées par un seul abonné, permettant ainsi des débits plus élevés
que les versions précédentes de la norme.

Les versions europeennes de DOCSIS s'appellent EuroDOCSIS, La dif-
férence principale concerne les canaux du céble qui ont en Europe une
largeur de bande de 8 MHz (PAL), tandis qu'en Amérique du Nord, les
canaux ont 6 MHz de largeur (NTSC). Ceci permet d'attribuer plus de lar-
geur de bande a la circulation de données descendantes (c'est-a-dire du
réseau vers l'utilisateur. Il y a aussi une norme DOCSIS différente au Japon.
Ce protocole est principalement utilisé par les cablo-opérateurs et les
fournisseurs de services de télévision par cable,
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actuelles et futures des clients en matiere de virtualisation
des fonctions de réseau (NFV).

Un moteur pour alimenter
la performance

ServAssure Profile Optimizer s'appuie
sur des millions de points de données
collectés depuis les appareils des
reseaux d'acces des operateurs pour
alimenter un moteur d'intelligence
artificielle qui analyse les informations
et généere des profils de modulation
DOCSIS 3.1 afin d’'améliorer la stabilité
et les performances des opérateurs
de haut débit. Le logiciel fait partie
de ServAssure NXT Performance de
I'editeur. || aide les opérateurs a aug-
menter |la capacite et la performance
de leur reseau DOCSIS 3.1, a amelio-
rer I'experience des utilisateurs et a
reduire les dépenses operationnelles
(OPEX) par une efficacité accrue des
operations et en reduisant le nombre
d'appels clients, [] B.G
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Automatisation

Appian World : IA et Process Mining

Lors de sa conférence, qui s'est tenue début mai a San Diego en Californie,
Appian a annoncé une intégration plus profonde avec l'Intelligence artificielle,
et un nouveau programme autour de l'optimisation des processus.

es débats lors de I'evénement ont largement

tourné autour de l'Intelligence Artificielle et sa

déclinaison générative, Dans la nouvelle ver-

sion de sa suite d'automatisation des processus,

Appian a annonce Al Skill Designer pour creer,

former et déployer des modeles d'apprentis-
sage automatique (ML) personnalises via le low-code, La
version comprend des ameéliorations en matiére d'automa-
tisation et d'expérience globale, ainsi qu'une gestion des
données encore plus rationalisée par Appian Data Fabric.
La conception low-code permet aux développeurs d'intégrer
rapidement I'l|A pour optimiser les fonctions commerciales
tout en tirant parti des services d'|A/ML natifs de la plate-
forme Appian pour fournir automatiquement une intégration
des capacités d'|A. La plateforme Appian fournit trois com-
pétences d'|A natives prétes a I'emploi pour le traitement
de contenu : classification de documents, classification d'e-
mails et extraction de documents.

La suite comprend, de plus, de nouvelles fonctionnalités qui
visent a améliorer 'expérience des utilisateurs. La configuration
des portails avec un domaine personnalisé pour correspondre
aux adresses Web existantes est désormais accessible. De
surcroit, cette version inclut des ameéliorations de Data Fabric

pour réduire |le temps et les efforts nécessaires a la création
d'applications puissantes, Les données et la maniere dont les
utilisateurs interagissent avec elles constituent le cceur de l'en-
treprise. Lenregistrement des événements permet de suivre et
d'identifier qui a effectué une action sur un enregistrement et
quand. Cette version complete les fonctionnalités de securite
des données d’Appian avec l'introduction de la sécurité des
actions d'enregistrement sans code, Il est désormais possible
d'utiliser des régles de sécurité low-code familieres pour déter-
miner qui peut voir les actions et quand. Autre nouveauté, la
plateforme supporte maintenant les connexions JDBC.,

Des indicateurs pour des actions

L.e programme « insights into action » accélere la valeur des
initiatives d'exploration des processus en fournissant des
heures de préparation, d'analyse et de service d'exploitation
pour mettre en ceuvre des améliorations de processus, le
tout moyennant des frais fixes uniques. Dans la phase Insight,
Appian effectuera l'évaluation et la transformation des don-
nées nécessaires pour identifier et préparer un processus
d'exploration, terminer I'analyse d'exploration et fournir un
rapport de résultats avec des recommandations. B.G
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Simplifier la gestion des applications

dans le multicloud

Lors de sa convention .Next 2023 (9 au 10 mai a Chicago), Nutanix a fait plusieurs grandes
annonces, dont le lancement de Nutanix Central. Central est une plateforme, ou plutot

un tableau de bord, qui permet de faire fonctionner des applications et des donnéees dans le
cloud public, sur site, dans les environnements hébergés ou en périphérie.

Parmi les autres annonces de l'entreprise américaine, il faut retenir I'introduction

de la technologie Multicloud Snapshot pour réaliser des snapshots étendus aux
plateformes objets compatibles S3. Enfin, la société de San José a évoqué le project Beacon
qui est une plateforme hybride multicloud as-a-service (PaaS).

Chicago, devant pres de 3000 personnes,

Nutanix a dévoilé de nouvelles solutions

et un nouveau projet lors de I'événement

Next (9 au 10 mai). Plusieurs innovations

figuraient sur les tablettes de I'éditeur amé-

ricain de logiciels, parmi lesquels Nutanix
Central, une nouvelle solution de gestion du cloud to
edge qui se présente sous la forme d’'un tableau de bord.
Le concept est simple, puisqu'il s'agit de permettre le
fonctionnement des applications et des données n'im-
porte ou avec une console unique dans le cloud public,
sur site, dans les environnements hébergés ou en péri-
phérie. Un outil comme Nutanix Central a ainsi toute sa
legitimité puisque selon I'entreprise, environ 750 millions
de nouvelles applications devraient étre developpées
d’ici a 2026. « La plupart des entreprises gerent un grand
nombre d'applications a travers de multiples environne-
ments. Cela conduit a des deéfis de gestion importants
qui ne vant qu'augmenter a mesure que les deplolements
hybrides multiclouds se développent. Nutanix Central per-
met d'etendre notre plateforme hybride multicloud pour
offrir un modele d'exploitation de cloud vraiment universel
avec une gestion cohérente », a expliqué Thomas Cornely,
senior vice-président Product Management de Nutanix.
Par allleurs, il faut bien noter que Nutanix Central ne se
substitue pas aux autres solutions que sont Prism Central
et Flow Security Central. En revanche, Nutanix Central va

utiliser les API de Prism Central pour récupérer les infor-
mations importantes des clusters.

Pour résumer, avec le tableau de bord de Nutanix Central,
les utilisateurs peuvent accéder a des métriques tant
au niveau du domaine que des clusters, y compris l'uti-
lisation de la capacité et les statistiques de résume des
alertes, pour obtenir un apergu rapide de |'état de tous
les domaines. Selon I'entreprise américaine, cette fonc-
tionnalité offre aussi une navigation transparente vers les
domaines individuels et sur le controle d'acces base sur
les roles des utilisateurs. Nutanix Central est disponible
pour les clients dans le cadre de leur licence Nutanix Cloud
Infrastructure. Outre Nutanix Central, le groupe américain
va proposer de nouvelles capacités dans Nutanix Cloud
Platform avec le support d'applications et de données plus
performantes et plus sécurisées directement gérées par
Nutanix Central, Selon Nutanix, cela permettra une mise
a |'echelle iIndépendante des serveurs de calcul exécutant
des machines virtuelles de base de données sur AHV ou
ESXi, afin d'ajuster les performances et de réduire le coit
total de possession, et l'introduction de nceuds de stoc-
kage haute performance. Enfin, Nutanix va améliorer la
cyber-résilience et la sécurité grace aux fonctionnalités
Nutanix Flow Virtual Networking et Flow Network Security
de Nutanix Flow. Celles-ci fonctionnent avec les solutions
des partenaires des clients afin d'établir des solutions de
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mISe en réseau securiseées entre
les clouds et fournir des pare-
feu virtuels entre les charges
de travail a l'aide de poli-
tiques de micro-segmentation,
Nutanix Flow fournit une solu-
tion de defense meme sur des
clouds d'hyperscalers comme
Microsoft Azure et AWS.

Des services de
données unifiés

Parmi les autres annonces,
le développeur a présenté de
nouvelles fonctionnalités ajou-
tées pour la Nutanix Cloud
Platform. Il s'agit de permettre
aux chients d'integrer la gestion
des données des applications
conteneurisées et virtualisées
sur site, sur le cloud public
et sur Edge. Ce n'est pas tout puisque cela inclut des
services de données complets pour les applications
Kubernetes et |la mobilité des données cross-cloud.
« Presque toutes les entreprises ont commencé a utili-
ser Kubernetes pour leurs applications conteneurisees.
Avec Nutanix Data Services for Kubernetes, Nutanix Cloud
Platform va étendre |'approvisionnement du stockage,
les snapshots et les opérations de reprise apres sinistre
aux applications Kubernetes pour aider a accelerer le
développement d'applications conteneurisées dans l'en-
treprise », a précisé Thomas Cornely, senior vice-preésident
Product Management de Nutanix, Par ailleurs, Nutanix
Data Services for Kubernetes permet aux développeurs
Kubernetes de disposer de capacités en libre-service
pour geérer les services de stockage et de données.

Parmi les autres fonctionnalités présentées lors de .Next,
le management de Nutanix a pris le temps de revenir
sur la capacité Multicloud Snapshot Technology. Cette
fonctionnalité permet en effet de rendre mobiles des
donneées cross-cloud et étend ainsi les services de don-
nees multiclouds hybrides de Nutanix en permettant des
snapshots directement vers des stockages objets natifs
du cloud, dont |e service de stockage d'objets AWS S3.
Multicloud Snapshot Technology permet plusieurs cas
d'utilisation comme |a reprise apres sinistre et la sauve-
garde des applications conteneurisees et virtualisées, la
possibilité de créer un snapshot et de le récupérer. Selon
I'entreprise americaine, cela devrait permettre a de nom-
breux clients de gérer les colts de leur infrastructure
principale en stockant facilement des snapshots sur un
support de stockage moins onéreux et de les récupérer
sur n‘importe quelle infrastructure, cloud privé ou public. A
noter que la solution Nutanix Objects Storage s'intégre
désormais avec Snowflake, Nutanix Data Services for
Kubernetes et Multicloud Snapshot Technology sont
en cours de developpement alors que l'intégration de
Nutanix Objects Storage et Snowflake est déja disponible.
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Rajiv Ramaswami, président et directeur général de Nutanix,
avec Tobias Ternstrom, vice-président et general manager Databases, lors de la démonstration
des premieres fonctionnalités du Project Beacon,

Project Beacon : une vision d'avenir

Pour finir, Nutanix a partagé une vision de l'avenir avec le
devollement du Project Beacon qui se voudrait une plate-
forme hybride multicloud as-a-service (PaaS). Derriere ce
projet, le concept serait de permettre aux développeurs
de créer des applications en une seule fois et de les exe-
cuter depuis n'importe ou, Aucune date de disponibilité
n'a eté évoquée, car comme I'a rappelé Rajiv Ramaswami,
président et directeur général de Nutanix, Il s'agit pour
le moment d'un projet en cours de développement.
Toutefois, le Project Beacon est en acces anticipe aupres
de certains clients,

Avec une vision de decouplage de I'application et de ses
donnees de l'infrastructure, le Project Beacon de Nutanix
vise a fournir les services de plateforme sur lesquels de
nombreuses organisations s'appuient, avec une APl et une
console uniques, integrees a |'orchestration de conteneurs
Kubernetes, et une gestion cohérente a travers les environne-
ments. En effet, grace a ces services, les développeurs auront
acces a une suite de services PaaS centrés sur les don-
nées, que ce soit dans un cloud public natif, sur site ou sur
edge. Le Project Beacon fonctionne sur Nutanix Database
as-a-service avec de nombreuses bases de donnees. De
l'autre coté, les équipes d'exploitation ont acces a des outils
leur permettant de maitriser la gouvernance, la conformité
et la protection des données. « Nous espérons permettre aux
entreprises de profiter pleinement des avantages du mul-
ticloud hybride, non seulement au niveau de l'infrastructure
mais aussi au niveau des données applicatives », a ajouté
Rajiv Ramaswami. « La vision de cet effort pluriannuel est
de libérer ces services de données de l'infrastructure sous-
jacente sur laquelle Ils s'exécutent, permettant une véntable
portabilité des applications », indique de son coté Thomas
Cornely. [_]

Michel Chotard




Red Hat Summit 2023

Des nouveautes sous le chapeau

Au Red Hat Summit 2023 de Boston, qui s'est tenu du 23 au 25 mai dernier,
le ton était donné. L'avenir de I'entreprise spécialisée dans les solutions Open Source
pour les développeurs sera tourné vers l'Intelligence Artificielle. Mais pas seulement.

e Red Hat Summit 2023 a eté 'occasion pour l'en-
treprise de revenir sur les tendances qui rythment
le marché de |'Open Source aujourd’hui. De |'avis
de Jean-Christophe Morisseau, directeur gené-
ral de Red Hat France, «le marche international
comme le marché frangais sont assez cohérents
en termes dactivité ». Lactivité dans |'Hexagone s'articule
autour des trois cadors de Red Hat : Red Hat Entreprise
Linux, OpenShift et Ansible. Question maturite et aspect
modernisation des applications, la mise a disposition des
socles comme OpenShift s'est developpee. « Maintenant,
Il reste un important travail a réaliser sur l'utilisation de ces
socles et il va falloir déployer des applications », fait remar-
quer David Szegedi, Chief Architect — CTO chez Red Hat.

L'automatisation sous stéroides

Et le besoin client, en France comme allleurs, est mar-
qué par une necessité de transformation dans la maniere
de développer ces applications, selon Jean-Christophe
Morisseau. « Nous sommes dans une logique de “time to
market” (délai de commercialisation, ndlr), d'optimisation
des codts et de modernisation de nos plateformes applica-
fives. » Le tout, en tirant parti des nouvelles technologies,
donc du cloud native, mais aussi — roulement de tam-
bours.., — de l'intelligence artificielle, «et donc de nouvelles
manieres de développer, plus rapides, plus efficaces » e,
a terme, moins couteuses.

Remplacer de la main-d'ceuvre 7 ||
n'en est rien, d'aprés Red Hat. Il s'agit
plutdt, via I'|A, d'optimiser le travail
des developpeurs ef, dans le méme
temps, de remedier a la pénurie de
compétences que connait le secteur,
Et c'est, la encore, un point commun
a tous les marchés, toutes géogra-
phies confondues, d'aprés les cadres
de I'entreprise, Red Hat en veut pour
preuves certaines donnees de I'In-
ternational Data Corporation (IDC)
qui avancent que 90 % des organi-
sations mondiales seront impactees
par la crise des competences infor-
matiques d'ici 2025, Ce qui pourrart
impacter les opportunités de crois-
sance et de revenus de 20%. Les
organisations qui investissent
dans les plateformes d'adoption

numeérique et les technologies d'apprentissage automa-
tise verront leur productivite augmenter de 40% d'ici 2025,

Red Hat a flairé le bon coup et a donc musclé certains de ses
services a |'lA, C'est le cas d’Ansible Lightspeed, une solu-
tion d'lA générative Large Language Models (LLM) intégrée a
l'agent virtuel Watson Code Assistant de sa maison mere IBM,
Le service doit venir renforcer l'outil d'automatisation open
source Ansible dans le courant de I'année, || se destine aux
développeurs et aux opérateurs et viendra épauler les organi-
sations, afin d'augmenter leur productivité en simplifiant et en
accelérant le flux de travail (workflow), « Nous avons toujours
été fiers de la capacité d’Ansible a automatiser des heures de
travall a pres de quelques minutes », a souligné Matt Hicks,
lors de la Keynote d'ouverture du Red Hat Summit 2023 et
qui a precise que désormais, quelques secondes suffiront.

Red Hat : la souveraineté
sous le chapeau ?

Voila pour les grandes lignes directrices qui impacteront
significativement |'activité de Red Hat et de ses clients
dans les prochaines anneées. Et en Europe ? Si le mar-
ché frangais, et dans une certaine mesure, le marché
europeen, ont bien une specificite, c'est la question de
la souveraineté, Et sur ce point, Red Hat pense avoir une
carte a jouer. « /! y a, en France, ce besoin de souverainete

A Boston, I'lA était sur toutes les levres. Elle va notamment venir renforcer les performances
de deux services bien connus de Red Hat : OpenShift et Ansible.
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et cette problématique liée aux lois extraterritoriales amé-
ricaines dans la gestion des données. » L'Etat frangais
craint qu'en vertu du Cloud Act états-unien, les autorités
puissent exiger, sous certaines conditions, la divulgation
de données hébergées par des entreprises américaines.

«L'open source fait partie de la stratégie du Gouvernement,
car il permet de ne pas dépendre d'un seul éditeur ou
hyperscalers (les plus importants fournisseurs de services
cloud, pour la plupart venant des Etats-Unis, ndlr), Il confére
une logique d'indépendance et de réversibilité, chacun
peut reprendre la main sur son code ou sa solution a tout
moment, » Pour rappel, I'Etat mise sur une stratégie cloud
en trois axes, devant accroitre le niveau de sécurité, la
qualité des services et son indépendance technologique.

« A la différence d'un acteur américain qui livre des binaires
préts a 'emploi en mode boite noire, ce que nous four-
nissons nous, c'est un code a la vue de tous et, in fine,
manipulé par des membres de I'Union europeenne », decrit
David Szegedi. Si TANSSI emet quelques réserves tech-
nigues sur I'étancheéité et l'implémentation de certaines
solutions Red Hat, la problématique de gouvernance
« n'est pas un sujet avec nous », nous affirme-t-on.

Les principales nouveautés présentées
au RED HAT SUMMIT 2023

Lancé courant 2023, Ansible Lightspeed avec IBM
Watson Code Assistant, est un outil booste a l'intelligence
artificielle (1A) générative. Formé au langage d'automa-
tisation d’Ansible, il va en muscler l'offre. Il permettra de
creer du code d'automatisation plus rapidement, unique-
ment via la description du flux de travail par un utilisateur.
Ansible Lightspeed renseigne également les sources
utilisées pour l'exécution de sa tache, afin de faciliter le
travail de veérification des opérateurs et des développeurs.

Red Hat Developer Hub est basé sur un projet open source
d'incubation de la Cloud Native Computing Foundation
(CNCF), baptisé « Backstage », et du projet open source
Janus. Matt Hicks, CEO de Red Hat, |I'a décrit lors du Red
Hat Summit 2023, comme un portail de niveau entreprise,
unifie et ouvert «de classe mondiale (...), guidant le choix de
vos équipes vers les meilleures pratiques pour votre envi-
ronnement et rendant le développement plus rapide et plus
efficace ». Ce hub doit rationaliser le processus de dévelop-
pement en centralisant divers outils qui doivent faire gagner
en productivité les développeurs d'applications et réduire les
outils et informations nécessaires a |'élaboration d'un code
de production. Red Hat Developer Hub va proposer des
experiences de developpements dans tous les environne-
ments Red Hat et sera pris en charge sur Red Hat OpenShift.

Red Hat Open Shift Al regroupe les capacites d'’Al/ML sur
la plateforme Red Hat OpenShift, dont la premiere décli-
naison sera Red Hat OpenShift Data Science, Il fournit aux
responsables des opérations informatiques, une base évo-
lutive qui s'appuie sur la technologie open source Open
Data Hub. Au cceur d'OpenShift Al ; un socle commun avec

Jean-Christophe Morisseau,
directeur général
de Red Hat France,

les services d'|A générative d'IBM watsonx.ai. Une plate-
forme d'IA développée par la multinationale américaine, qui
doit alimenter la prochaine génération d'applications et de
services intelligents a ses entreprises clientes.

Event Driven Ansible est disponible dans |le cadre de Red
Hat Ansible Automation Platform 2.4, Cet outil va faciliter
et étendre les moyens des utilisateurs en activant 'au-
tomatisation dans le cloud hybride. Cette solution doit
également réduire le risque d'erreurs et de dégradations
d'une infrastructure informatique, Des qu'Event Driven
Ansible recoit des événements d'outils tiers, il va étre en
mesure de déterminer les prochaines étapes et d'agir
automatiquement. Les equipes informatiques peuvent
egalement prédeterminer et définir des regles, afin d'ini-
tier des réponses automatisées dans certaines situations,
tels des processus systémes ne répondant pas ou des
demandes d'accés non autorisées,

Red Hat Service Interconnect est basé sur le projet open
source Skupper.io. Il permet de résoudre |les problemes
de communication multiplateforme et multicloud en
simplifiant la connectivité et la sécurité des applica-
tions sur les plateformes, les clusters et les clouds. Les
développeurs vont pouvoir créer de facon plus trans-
parente des connexions fiables entre les services, les
applications et les charges de travail sans nécessiter de
reconfigurations complexes de réseau ni de privileges
de sécurité élevés.

Red Hat Insights a été agrémenté de fonctionnalités sup-
plementaires pour Red Hat Enterprise Linux. Celles-ci
doivent réduire la complexité Linux entreprise dans le
cloud hybride. « Ces capacités étendues s'appuient sur
les informations fournies par l'analyse prédictive exis-
tante de Red Hat Insights, qui peut detecter des bogues
potentiels, des erreurs de configuration ou des vulnéra-
bilités de sécurité », décrit Red Hat. Les améliorations
sont accessibles via n'impaorte quel navigateur Web sur
console.redhat.com. [] Victor Miget
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Sappnire Barcelone

SAP met I'lA a toutes les sauces

La version européenne de Sapphire a été l'occasion pour I'éditeur outre Rhin de mettre
I'accent sur I'lA. La plupart de ses solutions en embarquent aujourd’hui.

our son événement phare,
Sapphire, qui s'est tenu les 24
et 25 mai dernier a Barcelone,
SAP a présenté une avalanche
de nouveautés, certaines dis-
ponibles depuis quelques
mois, d'autres prévues d'ici fin
2023. Avec un leitmotiv : presque toutes
ses solutions embarquent désormais
de I'lA, voire de |'lA générative, « Nous
avons commence a travailler sur I'lA en
2017 », rappelle Arta Alavi, Chief Project
Expert dans la filiale frangaise. L'éditeur
avance avoir construit une, ou plutot des
IA «built for business » et promet, sans
surprise, de rendre processus et opéra-
tions plus performants. « Les algorithmes
ont été entrainés avec des données réelles

dans la filiale francais

La liste ne s'arréte pas la. Outre les
entrepdts, pour lesquels I'|A optimise I'em-
placement des marchandises comme les
processus, SAP Intelligent Agriculture,
lancé en 2022, bénéficiera de cette tech-
nologie. Dans un autre registre, |'editeur
a annonce le lancement au troisieme tri-
mestre de Start, point d'entrée de toutes
les applications métiers de SAP dans
le cloud public, Ce module embarque
Watson, I'lA d'IBM dédiée au Naturel
Language Processing. Elle interprete les
questions posées en langage naturel, Si
l'expérience d'IBM dans le domaine est
iIndéniable, sa promesse d'aider les méde-
cins a mieux diagnostiquer et a prescrire
des traitements plus adapteés a fait chou
blanc. Depuis, Bigblue a baissé ses pré-

&
-

2 de SAP.

dans le cadre de projets de co-innovation

menes avec des entreprises », ajoute Arta Alavi. Quand les
modeles standards ne suffisent pas, il restera possible de
passer par une étape d'apprentissage avec les données
de I'entreprise.

Le ton est donné, Exemple parmi d'autres, SAP Business
Al va faciliter le contrdle des colts et réduire les risques.
Déja disponible, cette solution devrait, entre autres, per-
mettre d'anticiper les retards de paiements et de mieux
hiérarchiser les clients nécessitant un suivi, Léditeur
promet la venue prochaine d'une fonctionnalité d'au-
to-complétion des commandes, L'éditeur a également
présenté une application compagnon d'lA destinéee a
ameliorer (encore) I'expéerience client, Actuellement en
phase de test, ce « compagnon » géenere par exemple
des scores de prédiction, des recommandations et du
contenu personnalisé. Une illustration de I'|A générative,

Les RH n'ont pas été oubliées. Les données de SAP
SuccessFactors, Fieldglass, dédiées aux ressources
externes, intérimaires, consultants..., et S/4HANA Cloud
seront bientét consolidéees pour donner une visibilite
exhaustive sur les compétences et colits des ressources
internes et externes. Cette fonctionnalité est promise pour
le deuxieme semestre. Autre annonce, SuccessFactors
s'intégrera avec MS 365 Copilot, un outil d'lA annonceé en
mars par |I'éditeur de Richmond. Lobjectif est par exemple
de créer des fiches de postes ou encore, de générer les
questions posées pendant les entretiens d'embauche. « //
pourra aussi préconiser des formations spécifiques pour
faire monter en compétences un salarié », illustre Arta Alavi,

lormsticien n' 217 = Juin 2023

tentions en termes de cas d'usage. SAP
Start pourrait profiter des capacités d'lA de Watson pour
une utilisation moins ambitieuse que la médecine,

Le Green IT n'a bien sdr pas eté oublié. L'editeur a annonce
SAP Sustainability Footprint Management, un outil pour
calculer 'ensemble des émissions de gaz a effet de serre
au niveau de l'entreprise, et SAP Sustainability Data
Exchange, une nouvelle solution d'échanges sécurisés de
données entre clients et fournisseurs liées au développe-
ment durable.

Un événement pour les clients
ou les investisseurs ?

Si l'on rapproche les annonces de SAP des résultats de la
5 édition de “L'enquéte de satisfaction des clients SAP
2022" menee par Ipsos pour 'USF et rendue publique en
mars dernier, I'accent mis sur I'|A ne couvre qu'a la marge
les attentes des utilisateurs. Lenquéte demandait aux
entreprises interrogées les raisons qui les poussaient a
passer sur S/4Hana, Lacces aux nouvelles technologies,
a I'lA n'arrivait qu'en 10e position avec 18 % des repon-
dants, encore moins que les 20% en 2020. Les attentes
majeures des clients portent toujours trés majoritairement
sur la contractualisation, sur les durees d'engagement,
sur la facturation a l'usage... L'accent mis sur I'lA par
'éditeur allemand semble viser plus particulierement les
investisseurs, [
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Openlext World EMEA

Dessiner le futur de la gestion de l'information

en entreprise

Récemment, OpenText a tenu sa conférence européenne a Paris pour ses clients

et partenaires. Lors de la manifestation, la premiére concrétisation du projet Titanium
a ete presentée avec la version 23.2 de Cloud Edition. Cela a été aussi l'occasion
d'accueillir les employés de Micro Focus au sein d'OpenText.

our Mark Barrenechea, le CEO d'OpenText,
le monde est un vaste réseau de clouds, et
OpenText Cloud peut devenir la passerelle qui
va permettre d'intégrer et de gérer l'ensemble
des informations statiques ou dynamiques issues
de ce vaste réseau mondial. Ce role de passe-
relle iIncorpore 'ensemble des fonctionnalités necessaires
comme l'observabilité, la securité... La nouvelle version, la
23.2 incorpore plus de 75 000 innovations introduites durant
les 12 derniers mois par lI'éditeur. La version est présentée
comme une étape majeure qui s'inscrit dans la vision du
projet Titanium developpe par OpenText jusqu'en 2030. La
prochaine étape va s'inscrire dans le cadre du projet Titanium
X qui sera la Cloud Edition 25, Les premiers chantiers retenus
pour cette version sont de nouvelles capacités de gestion
des informations avec l'intégration de l'intelligence artificielle
générative et les modeles LLM, les informations de durabilité.
La version intégrera aussi de nouveaux clouds : Developer
Cloud, loT Cloud et XDR Cloud. De plus, I'ensemble du por-
tefeuille de Micro Focus sera disponible dans le Cloud,

Une solution compléte

La société propose dorénavant un ensemble complet de
solutions SaaS pour le cloud public dans les domaines
de la gestion de contenus, de la cybersécurité, de la ges-
tion de services et du déploiement d'applications. En
outre, OpenText a étendu la couverture geographique,
les standards de conformite d'OpenText Cloud et introduit
une seconde géneération de fonctionnalités destinees au
cloud privé pour les secteurs réglementés ou les environ-
nements complexes, Dernierement, Titanium a apporté
la nouvelle génération d'API d'OpenText pour permettre
a ses partenaires et clients de batir leurs propres appli-
cations (capture de contenus, e-signature, archivage de
documents ou notifications de messages, par exemple).

Seécurité et intelligence artificielle

Dans le contexte d'un Internet de clouds, la securite devient
un facteur essentiel. Avec la combinaison des outils pré-
sents dans OpenText Security, : I'éditeur veut assurer une
protection large contre multiples vecteurs d'attaques et des
partenariats pour avoir une protection complete. OpenText
sécurise, avec cette version, la protection des terminaux, le

Mark Barrenechea

lors de sa session pléniére
lors de 'OpenText World
Summit EMEA.

chiffrement des mails, la gestion des identités et des acces,
la securité des applications, la prévention de l'ingénierie
sociale, des fonctions XDR et SIEM ainsi que des elements
de machine learning non supervisés. Cela comprend aussi
des fonctions d’automatisation pour une gestion globale
des services de contenus,

Pour l'intelligence artificielle, la feuille de route se dirige
vers |'intégration et la combinaison des modeles LLM
avec les modeles entrainés dans les entreprises. Par
exemple un modele entrainé sur la base de données du
service support combine avec des elements provenant
d'Internet et du moteur de recherche IDOL de l'editeur. Ce
dernier s'engage a respecter les régles de confidentialité
et de protection des données personnelles et souhaite
que cette intégration soit ouverte et composable, [
B.G
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Dépasser la simple gestion des vulnérabilités

Le fournisseur de solutions de sécurité, Veracode, renforce son portefeuille produits
avec Veracode Fix, un logiciel qui s'appuie sur l'intelligence artificielle pour aller au-dela

de la simple identification des vulnérabilités.

ntrainé sur un jeu de données propriétaires de

Veracode, Fix vise a identifier et a proposer des

remeédiations aux failles de sécurité détectées

dans le code et les dépendances open-source.

Traditionnellement, lorsqu'une faille de securité

est découverte, les développeurs recherchent et
reécrivent le code pour la corriger manuellement. Compte
tenu des milliers de vulnérabilités identifiables dans un
portfolio d'applicatifs, leurs corrections nécessiteraient des
efforts considérables, qui retarderaient également la mise
en production et augmenteraient la dette sécuritaire globale.
Veracode Fix vise a apporter 'automatisation nécessaire
pour ne pas avoir a faire de compromis entre corrections
sur des vulnérabilités et la mise en production des applica-
tions. Fredeéric Patouly, Strategic Channel Manager SEMEA
chez Veracode, précise : « nous nous sommes arrétés a la
porte de la remédiation automatique. La technologie utili-
sée est issue du rachat de Jaroona GmbH pour entrainer nos
modeles sur des jeux de données propriétaires de Veracode.
Le jeu de données représente la collection de prés de 20 ans
de données par Veracode, ce qui a permis de sécuriser plus
de 130000 milliards de lignes de code. Nous recherchons les
vulnérabilités techniques et non celles liées au fonctionne-
ment de l'application. Lidée est de proposer un ou plusieurs

moyens de remédiation dans un contexte afin de remplacer
un bout de code ou les lignes vulnérables. Si les solutions lui
conviennent, le développeur va accepter la recommandation,
puis, nous allons patcher le code. Dans son banc de déve-
loppement, le développeur va pouvoir choisir quand nous
intervenons », Pour l'instant, la solution prend en charge
C# et JAVA. De plus, la solution s'intégre avec les princi-
paux outils de pipeline de développement d'applications.

Les bénéfices attendus sont de mettre en production des
applications plus sures, plus rapidement et @ moindre cout
du fait de moindres corrections a effectuer. Lutilisation de
la solution est aussi un moyen actif de formation pour les
développeurs avec la possibilité de documenter sur les vul-
nérabilités découvertes et de réaliser des rapports sur les
vulnérabilités trouvées. Par ailleurs, les équipes de sécurité
auront aussi le moyen de proposer une acculturation des
développeurs pour la mise en ceuvre efficace d'une réelle
demarche DevSecOps.

La solution est disponible courant juin 2023. D'autres lan-
gages devraient étre pris en charge a terme, mais aucune
date précise n'a été donnée.[_] B.G
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Quantigue

Les réseaux quantiques qui défient les pirates
et les services de renseignement

Qu’ont en commun Londres, New York, Paris et Nice ? Toutes ces villes disposent
de réseaux quantiques. Ces réseaux, considérés comme inviolables, intéressent au plus
haut point les gouvernements et entreprises du secteur financier.

eaucoup a été dit sur l'arrivée

des ordinateurs quantiques, mais

les technologies quantiques vont

impacter le monde des capteurs

ainsi que celui des réseaux. En

effet, plutdét que d'echanger des
bits, il est possible de transmettre les bits
quantiques, les fameux Qubits sur un réseau
optique ou dans l'espace.

Lidée d'un «Internet quantique » émerge
en juin 2008 dans un papier de recherche
publié dans Nature par H. J. Kimble, un
physicien du Norman Bridge Laboratory
du Californian Institute of Technology de
Pasadena.

Les canaux quantiques exploitent les phe-
nomenes de la superposition quantique et
la fameuse intrication quantique. La super-
position quantique suppose qu'un photon peut avoir
plusieurs états simultanément, avec une probabilité pour
chaque état. Lintrication, quant a elle, permet a deux par-
ticules intriquées d'avoir un meme état, quelle que soit
la distance qui les sépare. Deux photons peuvent ainsi
avoir une polarisation corrélée, méme s'ils sont distants
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Le projet TeQuantS vise a rassembler les technologies nécessaires a la conception
des futurs satellites quantiques européeens qui n'arriveront pas avant 2030...

de plusieurs milliers de kilometres, Cette propriété permet
en quelque sorte de téléporter des informations comme
I'a démontré Anton Zeilinger, I'un des trois prix Nobel
de physique 2022, avec Alain Aspect et John Clauser,
Lintrication permet un échange de clés de chiffrement
impossible a intercepter.

L'état quantique du Qubit échangé
sur le réseau est tres fragile et peut
étre perturbé par le seul fait d'étre
mesure. De facto, si un tiers, qu'il
s'agisse d'un service d'espionnage
ou un cyberattaquant, veut écouter
un canal quantique, celui-ci va influer
sur le taux de succes de la communi-
cation, ce qui va trahir sa preésence.

La superposition guantique d'un
Qubit est fragile et peut étre perdue,
c'est le phénomeéne de décohérence
quantique. De fait, 'échange de
Qubits sur un reseau optique pose
encore de nombreux défis, notam-
ment en termes de distance de

Uinitiative European Quantum Flagship vise a créer les protocoles de cryptographie s'appuyant
sur des techniques de distribution de clés quantiques (QKD) et de les déployer en Europe.

propagation et necessite de mainte-
nir un bon rapport signal/bruit pour
pouvoir lire l'information.

Juin 2023 -

SECURITE s



= SECURITE

48 |

Deux réseaux quantiques
en production en France

En 2020, la région lle-de-France a débloqué 2,5 mil-
lions d'euros afin de stimuler I'écosystéme quantique
et notamment financer le projet « Paris Region
Quantum Communication Infrastructure » (QCI), qui
vise a créer un réseau de communication quantique
reliant Saclay (Essonne), Chatillon (Hauts-de-Seine)
et Paris. Outre ce réseau francilien, un second est en
production en France. Lancé en 2021 avec Orange,
le réseau quantique de 'Université Cote d’Azur court
sur 50 km. |l relie les locaux d'Institut de Physique de
Nice (INPHYNI) sur le campus Valrose de |'Univer-
sité au batiment Premium de la Métropale NCA sur
le campus Plaine du Var) ainsi qu'un batiment de I'NRIA sur
le campus SophiaTech.

Lors de son activation, les trois stations ont été synchro-
nisees avec des horloges atomiques mises au diapason
temporel par une fraction des paires de photons intriques,
Ces mémes photons intriqués ont servi a établir les clés de
chiffrement. Plusieurs millions de bits de clés secréetes sont
genéres chaque jour entre les deux stations situées aux
extrémités. Les chercheurs annoncent un débit de l'ordre de
5 kbit/s, pour un taux d'erreur sur les Qubits inférieurs a 2%.

A terme, l'idée est désormais d'interconnecter ces réseaux
par satellite, L'Europe a initié de nombreux appels a projet et
soutient de nombreuses initiatives dans les domaines des
logiciels quantiques, du chiffrement ainsi que dans les calcu-
lateurs et capteurs quantiques. C'est aussi le cas des réseaux
quantiques avec une volonté de créer un Internet Quantique
europeen. LAgence spatiale européenne a désigne Thales
Alenia Space pour mener le projet TeQuantS. Lobjectif est de
développer les technologies qui permettront a Thales Alenia
Space et a ses partenaires de réaliser des satellites et stations
au sol optiques d'ici fin 2026 et de disposer de services de
communication sécurisés par satellite d'ici les années 2030.

La compétition mondiale bat son plein

Si I'Europe s'est dotée d'une politique volontariste dans
le domaine du quantique et son volet réseau, d'autres

Des 2021, 1a Chine testait une interconnexion de ses réseaux métropolitains
sécurisée par une distribution de clés quantiques.
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Quantum@UCA, I'un des deux réseaux quantiques francais.

expérimentations sont menées dans le monde. A Londres,
BT et Toshiba ont lancé un démonstrateur interconnec-
tant la City aux quartiers de West End et Slough, a I'Est
de la capitale. Celui-ci met en ceuvre le réseau fibre a
10 Gbits classique de BT, mais exploite la technologie de
distribution de clés quantiques (QKD pour Quantum Key
Distribution) fournie par Toshiba. EY (Ernst & Young) est
la premiére entreprise a avoir voulu tester ce réseau, entre
ses sites de Canary Wharf et de London Bridge. La R&D
britannique de Toshiba est tres en pointe sur la question,
car en 2021, les chercheurs étaient parvenus a échanger
des Qubits sur 600 km de fibres alors qu'on considére
que les liaisons satellites et le vide spatial sont bien plus
adaptés a ce type de transmissions...

A New York, Qunnect, un spin-off créé pour concevoir
des repeteurs quantiques, a annonce le déeploiement de
GothamQ. Ce réseau quantique reliera un batiment de
l'université de New-York, située a Manhattan, au Navy
Yard de Brooklyn.

Néanmoins, c'est la Chine qui est incontestablement le
pays le plus avance dans cette course vers un «Internet
quantique », Dés 2016, la Chine a placé en orbite Micius,
un satellite dédié aux premiers tests de communications
quantiques longue distance, Celui-ci peut échanger des
clés quantiques avec le sol, et les chercheurs l'ont mis
en ceuvre entre deux stations sol distantes de 2600 km.
En 2017, le lien optique séparant Pekin a Shanghal a
ete equipé de relais de confiance mettant en
ceuvre un echange de clés via Micius. Depuis,
les chercheurs de l'université des sciences et
des technologies de Chine (USTC) se sont atta-
qués a accroitre le debit de géneéeration des clés
quantiques. En 2021, Jian-Wei Pan, professeur de
I'USTC revendiquait 47,8 Kbit/s entre le satellite
et le sol, soit 40 fois mieux que lors des premiers
essais de Micius, Dans son dernier papier de
recherche publié par Nature, le professeur pré-
sente une approche permettant I'échange de clés
a plus de 110 Mbit/s sur fibre optique standard a
plus de 10 km et jusqu'a 328 km sur une fibre a
faible niveau de pertes... La course a |'Internet
quantique est lancée, et la Chine semble faire |a
course en téte, AC
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Et comme toute jungle, cela peut etre un endroit dangereux
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Pour Datadog, cybersecurité rime avec
détection des failles de code

Le spécialiste de la supervision et de la sécurité des environnements cloud vient
de lancer un nouvel outil permettant de repérer les vulnérabilités du code open source
utilisé par les entreprises et de déeterminer les failles qui doivent étre traitées en priorité

pour parer les risques de cyberattaques.

ors de sa conference annuelle Dash en octobre

dernier, Datadog annongait sa volonté d'ac-

célérer sur la détection des vulnérabilités,

Une promesse desormais concretisee avec

le lancement de |'Application Vulnerability

Management, qui permet de détecter et de
hierarchiser automatiquement les failles de sécurité les
plus critiques dans les bibliotheques open source. Apres
la surveillance des environnements cloud a travers Cloud
Security Management, Datadog ajoute ainsi une nou-
velle corde a son arc en s'attachant a sécuriser |'écriture
de code,

Le code open source représente actuellement entre 70
et 90 % du logiciel, et, avec |a croissance exponentielle
de la complexite des applications web et API (inter-
faces de programmation applicatives), les vulnérabilités
sont en hausse constante. Dans ce contexte, 'ambition
de la pépite frangaise est de permettre aux equipes de
développeurs, de sécurité et d'ingénierie de rapidement
repérer les failles les plus critiques et d'y répondre avant
qu'une attaque serieuse ne vienne les exploiter.

o
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Raisonner a partir des failles

Pour Pierre Bétouin, vice-président produits de Datadog, Il
s'agit avant tout d'une question d'efficacité. « Se concentrer
sur les attaques prend du temps, puisqu'il faut regarder cha-
cune d'entre elles afin de déterminer s'il se passe quelque
chose ou non. Or, 99% de ces attaques sont bénignes et
ne declenchent aucun probleme de securite. Avec I'Applica-
tion Vulnerability Management, on renverse 'approche en
détectant les vulnérabilités dans le code et en analysant si
les attaques exterieures tentent de les exploiter. »

En tant que spécialiste de la supervision et de la sécurité des
environnements cloud, Datadog peut ensuite enrichir ces
découvertes avec d'autres informations pour hiérarchiser
les menaces. « En corrélant ces vulnérabilites avec les don-
néees issues de la piateforme d'observabilite de Datadog, on
est capables d'analyser le contexte ! est-ce que cette instance
est exposee, est-ce qul v a du trafic dessus, est-ce quon voit
des attaques se produire.., En fonction de ces informations,
on peut hiérarchiser les menaces et décider quelles faiblesses
I faut traiter en priorite », explique-t-il.

Unevue du nouveau logiciel de Datadog.
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Pierre Bétouin,
vice-president produits
de Datadog.

« S/ vous navez
pas d'informations

de production,

VOUS VOUS retrouvez avec des
volumes enormes dalertes

a traiter et vous allez avoir des
milliers de rapports. »

De l'importance du contexte

L'outil est congu pour détecter les anomalies aussi bien
dans les librairies d'applications des clients que dans leur
code source. Certes, les solutions permettant de repérer
les vulnérabilités dans le code source existent dgja : des
jeunes pousses comme Snyk ou Tenable proposent ainsi
des produits de ce style. Selon Pierre Bétouin, I'expérience
de Datadog en matiére d'observabilité des données lui
donne toutefois un avantage sur les solutions concurrentes.

« Quand vous vous contentez de repérer les vulnérabilités
dans le code source, vous avez l'ensemble des possibles, Mais
du code publié sur Github peut trés bien ne pas étre déployé
ou l'étre loin du public. Ainsi, si vous n‘avez pas d'informa-
tions de production, vous vous retrouvez avec des volumes
enormes d'alertes a traiter et vous allez avoir des milliers de
rapports. A titre d'exemple, dans un code source, nous avons
plus de 800 microservices qui tournent en paralléle, Il y a des
vuinérabilités potentiellement a différents endroits et on peut
difficilement envoyer des dizaines de milliers de rapports aux
développeurs en leur disant de tout corriger». D'apres un
récent rapport que l'entreprise a publié apres avoir analyse
les données provenant de milliers de clients, seules 3% des
vulnérabilités critiques présentent ainsi réellement un risque
élevé et méritent d'étre priorisées.

« C'est pourquoi, de notre c6té, nous ajoutons du contexte et
regardons ce qui est deéja mis en production. Nous sommes
alors capables de leur dire pourquoi telle faille est prioritaire,
parce qu'elle est plus exposée, parce qu'elle est actuelle-
ment en train de subir une attaque... Mais aussi de leur
donner du contexte pour faciliter leur action ; la faille se
trouve dans telle librairie, il faut effectuer telle mise a jour,
etc. On se rapproche ainsi de plus en plus de la prépro-
duction, afin de prévenir au maximum plutot que guérir. »

LLa détection des vulnérabilités permet en outre d'ame-
liorer de fagon générale le code et le fonctionnement
des applications. « Contrairement a d’autres outils de

cyberdéfense, comme le fait de bloquer les adresses IP
venant d’'un pays donné, qui ne permettent pas d'amélio-
rer le code, la détection des vulnérabilités offre aussi aux
développeurs l'occasion d'améliorer les performances
et la fiabilité de leurs applications », note Pierre Bétouin,

Une stratéegie d'acquisition
rondement menée

Si I'Application Vulnerability Management concerne pour
I'heure uniqguement le code open source, Datadog pré-
voit d'étendre, d'ici le mois de juin, le support au code
propriétaire, Un outil permettant de détecter les vulnéra-
bilités dans les conteneurs en production, actuellement
en version béta, doit également étre rendu public dans
le courant de |'été.

Datadog déploie depuis déja plusieurs années une strateé-
gie d'acquisition visant a renforcer sa capacité a superviser
et a protéger les données. L.a capacité de l'entreprise a
détecter les vulnérabilités s'appuie ainsi notamment sur
I'expertise de la jeune pousse Sqgreen, rachetée en 2021,
dont Pierre Bétouin était le dirigeant. Plus recemment,
I'entreprise a mis la main, en mai 2022, sur Hdiv, jeune
pousse espagnole spécialisée dans la détection des com-
portements applicatifs anormaux. En septembre dernier,
Datadog a également racheté la jeune pousse israélienne
Seekret, spécialiste de I'observabilité des API, afin d'of-
frir a ses clients une solution de supervision centralisée,

ChatGPT désormais intégré a Datadog

A I'heure ol l'intelligence artificielle générative est sur toutes
les levres, Datadog a enfin annonceé début mai l'intégra-
tion a sa plateforme de plusieurs modeles d'OpenAl, dont
ChatGPT, afin d'aider les organisations a surveiller l'usage,
les couts et les performances de I'lA, Cette intégration
donne notamment aux clients la capacité a comprendre
les interactions des utilisateurs avec les applications ali-
mentées par ChatGPT, d'optimiser les performances de
ces applications et d'analyser les colts associés.

« ChatGPT est devenu un outil puissant pour le dévelop-
pement logiciel et la création de contenu. Alors que les
utilisateurs continuent d'expérimenter des modeles d'IA,
toutes les équipes au sein d’'une organisation, de l'ingénie-
rie au marketing, en passant par le juridique et la finance,
ont besoin de comprendre comment les modeles s'exe-
cutent, combien de temps, d‘argent et de ressources les
utilisateurs consacrent aux modeles OpenAl », declare
ainsi Yrieix Garnier, vice-président produits chez Datadog,

« L'intégration de ChatGPT & Datadog fournit aux utilisa-
teurs des tableaux de bord préts a I'emploi pour monitorer
les limites de taux et suivre les schemas d'usage interne,
les codts et la performance de I'API, et ainsi obtenir une
vision claire de l'allocation et de la consommation de
ChatGPT dans I'ensemble de l'organisation. »

G.R
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Une communauté en plein épanouissement

La CNCF (Cloud Native Computing Fondation) tenait sa conférence européenne

a Amsterdam en avril dernier. Des milliers de personnes se sont rassemblés

a la manifestation démontrant le dynamisme autour de Kubernetes. De nombreux
acteurs présents en ont profité pour annoncer des nouveautés produits.
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lus de 10000 personnes se sont donneé ren-

dez-vous pour participer a la KubeCon EU a

Amsterdam, ce qui en fait la lus grande confé-

rence open source, |l faut y ajouter 15000 inscrits

qui ont suivi la conférence en ligne. La fonda-

tion et I'écosystéme autour de Kubernetes sont
en plein épanouissement. Plus de 800 organisations ont
rejoint la fondation a des degrés divers. De plus, HCL, la
société de services, rejoint le board de la fondation en tant
que membre Platinum et Hitachi comme membre Gold. Rien
que pour 2022, elle a accueilli 220 nouveaux membres. Elle
héberge plus de 150 projets que ce soit en incubation, en
bac a sable ou en projet. La fondation a, de plus, annoncé
de nouvelles avancees sur plusieurs projets.

Kyverno, le moteur de gestion des politiques dans Kubernetes,
connait une nouvelle version importante, la 1.10, avec la
décomposition de ses contréleurs pour autoriser des mises
a |'échelle granulaire pour ses principaux composants, La ver-
sion ajoute I'appel de services pour prendre des décisions
dans des applications externes a Kubernetes. |l suffit que ce
service soit JSON ou qu'll puisse envoyer des requétes POST,

Un écosystéme bouillonnant

Autour des nouvelles de |la fondation, de nombreux acteurs
de I'écosystéme Kubernetes étaient présents, lIs ont pro-
fite de I'evénement pour présenter des nouveautés ou
des mises a jour de logiciels existants, Pour commencer,
Red Hat a annoncé MicroShift, un Open Shift pour les
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environnements Edge capable de fonctionner sur 2 cosurs
de processeurs et une memoire limitée (2 Go). Le systeme
peut fonctionner sur des serveurs a architecture ARM,

Canonical a, de son coté, annoncé de nouvelles fonctions
complémentaires pour les utilisateurs cherchant a sécuriser
leurs charges de travail Kubernetes et les systemes d'exploi-
tation sous-jacents dans Ubuntu Pro, Le logiciel comprend
des fonctions de sécurité avancées, notamment des correc-
tifs automatises et des mises a jour du noyau, ainsi que des
options de support et de maintenance ameéliorées qui peuvent
etre personnalisees. MicroK8s connait une nouvelle version
FIPS qui prend désormais en charge la norme de securité
Federal Information Processing Standard (FIPS) develop-
pee par le National Institute of Standards and Technology
(NIST) pour garantir la sécurité et l'intégrité des données sen-
sibles, Cette nouvelle fonctionnalité signifie que les MicroK8s
peuvent desormais étre utilisés dans des environnements
ou la conformité FIPS est requise, tels que les agences gou-
vernementales et les institutions financieres. Microk8s est
desormais disponible en tant que nouvelle appliance sur
AWS Marketplace, Cette intégration permet aux utilisateurs
d'AWS de déployer et de gérer facilement MicroK8s sur
Amazon Web Services. Un nouveau charme pour KubeVirt
permet aux utilisateurs de déployer et de gérer des machines
virtuelles de la méme maniere que des conteneurs. Les utili-
sateurs peuvent exécuter des charges de travail héritées sur
Kubernetes, ce qui est particulierement utile pour les orga-
nisations qui sont en train de migrer d'une infrastructure
héritée vers Kubernetes.



Cloud Foundry est revenu
sur la version 0.7.0 de
Korifi, un PaaS qui sim-

architecture de Korifi

plifie le déploiement des
applications et réduit la
complexité pour le réaliser dans les
environnements Kubernetes. Korifi
propose une interface utilisateur
au-dessus de Kubernetes pour rendre plus simple le déploie-
ment d'applications pour les développeurs. Les principales
nouveautés de cette version sur une amelioration du login, les
annotations et labels sont maintenant supportés pour toutes
les ressources, le nettoyage automatique des ressources
inutilisées et le support multi applicatifs dans les manifestes.
Par ailleurs, |la fondation annonce une série de tutoriels pour
Korifi afin de faciliter la prise en main et a fixé la date du Cloud
Foundry Day qui se tiendra le 21 juin prochain a Heidelberg.

Mirantis a présenté une méthodologie ZeroOps pour sim-
plifier la migration des entreprises vers les environnements
Kubernetes et conteneurs. ZeroOps fournit des logiciels et
des services aux entreprises pour leur faciliter le déploiement
et la gestion d'une infrastructure technologique. De plus, cela
optimise |la productivité des développeurs, offrant ainsi des
gains de productivité aux entreprises. L'ensemble se com-
pléte de Lens Autopilot, une offre DevOps as a Service, de
type BYO Kubernetes, qui se charge de 'exploitation et de
la gestion du cycle de vie des clusters Kubernetes.

.
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Larchitecture de PX Backup de Portworx.

Les acteurs du stockage étaient tres preésents sur la confé-
rence et ont présenté des logiciels déja annoncés lors de
la conférence américaine de la CNCF. Portworx est revenu
sur son annonce de Px Backup qui permet de protéger les
données dans le cloud et de migrer les applications « state-
ful » vers Kubernetes. Murli Thirumale, un des fondateurs de
Portworx, compare la solution a un «vSAN pour Kubernetes »
et met en avant la versatilité de la solution pour devenir la
sauvegarde des environnements de base de données four-
nies sous forme de service (DBaaS). Dans le méme ordre
d'idées, Veritas a mis en avant InfoScale qui, lui aussi, se
présente comme un vSAN pour Kubernetes, La encore, les
atouts de la solution sont sa performance et son ouverture.

La sécurité n'a pas été oubliée

A c6té des acteurs de la sauvegarde, les éditeurs de solu-
tions de sécurité étaient aussi trés actifs. Lacework a rendu
publique I'extension de sa plateforme CNAPP (Cloud Native
Application Protection Platform) avec
des fonctions de gestion des vulnérabi-
lités. La solution combine une détection

Cloud active des packages, une analyse des
: chemins d'attaque et des données sur
: les attaques issues du laboratoire de
! 'éditeur ou des flux tiers pour générer
un score de risque sur l'environnement
de l'utilisateur. Selon I'éditeur, la solution
reduit le bruit de 90% et accélere les
remeédiations nécessaires sur les vul-
nérabilités importantes.

Nous ne sommes revenus que sur les
annonces qui nous ont semblé impor-
tantes vu le grand nombre d'annonces
réalisées lors de I'événement. Plus de
60 annonces ont été réalisées sur la

KubeCon. Nous ne pouvions étre
exhaustifs. [}

Csessessesssessesseses=’
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Pourquoil ManoMano a basculé
sa plateforme Cloud sur ARM

Soucieux de son empreinte carbone, le site de vente en ligne migre ses workloads x86
vers les services Graviton d’AWS. Plusieurs centaines de conteneurs Kubernetes
sont désormais exécutés sur processeur ARM sans impact sur les performances.

résent dans 6 pays sur la vente
de produits de bricolage, jar-
dinage et d'aménagement
d'intérieur, ManoMano est
une veritable entreprise tech-
nologique. Sa plateforme

est developpée et maintenue par 500
« Tech », basés en France et en Espagne,
a Barcelone. Son service repose ainsi sur
450 microservices, essentiellement sur
Kubernetes, avec une architecture totale-
ment distribuée et portée par les services
AWS. Ces services sont developpes en de
multiples langages, dont Go, JS, Kotlin,
Java, Python, etc.

« Notre architecture est tres scalable, car
en tant que e-Commergant, nous devons
geérer des evenements comme le Black
Friday ou les soldes » resume Plerre
Erraud, Head of Platform ManoMano. «A
l'origine, I'IT de ManoMano était exploitée
chez un hébergeur, et nous avons décide
de basculer chez AWS en 2019, Nous avons fait ce choix
pour répondre a ce besoin de scalabilité, de pouvoir nous
appuyer sur une T qui accompagne notre croissance, une
elasticité que nous ne trouvions pas chez un hébergeur. »
Cette migration dans le Cloud public s'est réalisée dans un
environnement Docker, ECS au début, puis EKS.

Objectif : Reduire de 5% par an
la consommation électrique

Soucieux de traduire les valeurs de ManoMano vis-a-vis
de sa responsabilité environnementale et reduire l'em-
preinte carbone de ses activités, I'entreprise a décide
de migrer ses workloads x86 vers Graviton, le compo-
sant ARM a faible consommation énergétique proposé
par AWS sur de nombreux services managés. « Dans
le cadre de I'engagement sur le climat de ManoMano,
nous voulons réduire de 5% la consommation d'éner-
gie de notre IT. C'est la principale raison pour laquelle
l'architecture Graviton a éte privilégiée. Nous avons
modifié notre région principale AWS pour passer de I'lr-
lande a Paris, pour aller chercher une énergie plus verte
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L'empreinte carbone globale de ManoMano était de 20,650 tC02eq en 2021,
Une bonne part de cette empreinte est issue de la Supply Chain, mais I'IT a aussi sa partition
a jouer pour réduire cette facture environnementale.

et qui généere moins de carbone. » Cette migration de
conteneurs vers Graviton a été menée sous une forme
« gamifiée » | « Chaque semaine, nous regardions |'avan-
cement de chaque département et un petit concours
interne a celur qui aurait migré le plus de workloads avant
les autres s'est instauré. Celle-ci n'est pas encore ache-
vée, mais une bonne partie de nos workloads ont éte
basculées sur Graviton, »

Depuis mars dernier, ManoMano compte plus de worklo-
ads sous Graviton que sous x86. Le responsable ajoute :
« NOUS avons mene un gros déplacement de workloads
EKS vers ARM sans incident, D'une build a ('autre, nous
avons recrée nos images Docker x86 vers arm64. Nous
n‘avons pas eu a déplorer de problemes liés a cette
migration, que ce soit au niveau des librairies Node.|s
ou Java ou de performances. » En parallele, la migra-
tion des ressources RDS (Amazon Relational Database
Service) sous ARM est quasiment achevee et I'équipe
va pouvoir lancer celle d'ElastiCache. Un comité de pilo-
tage regroupant tous les responsables des opérations
de ManoMano suit tous les mois la courbe des emis-
sions carbone des activités IT.



Cette migration vers des ressources ARM n'est
pas la seule initiative de I'équipe IT pour verdir
ses pratiques, Comme |'explique Pierre Erraud,
ce qui genere le plus de CO2 dans I'lT de
ManoMano n'est ni la plateforme, ni la messa-
gerie électronique, mais la consultation du site
au niveau du navigateur Web des utilisateurs
ainsi que les applications mobiles. Pour réduire
ses emissions de maniére globale, I'équipe IT
doit a la fois travailler sur la consommation
energétique au niveau des postes clients et au
niveau d'AWS. « Nous calculons nos émissions
carbone en scope 3 (émissions indirectes) en
nous basant sur les Data collectées par Teads
qui a analysé la consemmation énergétique des
instances AWS. Nous avons utilise ces réesul-
tats pour calculer les émissions carbone de
nos activités IT. »

WebPerf, FinOps et GreenOps
méme combat !

Les equipes de ManoMano travaillent a |a fois sur le
volet WebPerf, mais aussi FinOps et GreenOps, les trois
domaines a priori différents mais intimement liés quand
Il s'agit de réduire la consommation énergétique d'une
infrastructure, « L'essentiel de la consommation se situe
sur le poste client, donc on a intérét a avoir le site Web e
plus performant possible, le plus simple possible. Il faut
un DOM (Document Object Model) le plus faible pos-
sible. » Bien évidemment, un travail sur l'optimisation des
images et sur la mise en cache participe a améliorer cet
aspect WebPerf.

Pierre Erraud,
Head of Platform

Manolano.

« Nous avons fait
cette démarche
pour réduire notre

empreinte carbone, car

en utilisant des processeurs
Graviton, nous bénéficions des
mémes performances,

des couts tres proches,

mails on consomme beaucoup
moins denergie. »

Les multiples initiatives lancées par les equipes IT ont permis a ManoMano
d'étre en ligne avec l'objectif de baisse de la consommation énergétique de 5 %
par an de son informatique. Un défi, sachant que I'essentiel de la consommation

énergétique est réalisé au niveau des utilisateurs eux-mémes,

Sur le volet FinOps, ManoMano a migre toutes ses
iImages d’Amazon EFS a S3, une initiative tant FinOps que
GreenOps, puisque ce mode de stockage mobilise moins
de ressources chez AWS. Loptimisation du cluster EKS
via la solution Open Source Karpenter participe aussi a la
réduction de la consommation énergétique de la plateforme,

Sur le volet purement GreenOps, ManoMano a migré sa
plateforme depuis la zone Europe basée en Irlande vers
Paris, ou I'énergie est moins carbonée. Lentreprise étudie
maintenant le possible déplacement de son environnement
hors production vers Stockholm, une zone qui bénéficie
de I'électricité la plus verte d'Europe selon Pierre Erraud.

Parmi les prochaines etapes pour ameliorer encore l'empreinte
carbone du site, une optimisation du code HTML, mais aussi
la disponibilité prochaine des processeurs Graviton 3 sur
la région de Paris. Enfin, ManoMano continue sa migration
sur d'autres services manages sur Graviton. Le responsable
attend notamment d'AWS le lancement d'’Amazon Managed
Streaming for Apache Kafka (alias MSK) sur Graviton,

Un reporting sur la dépense énergétique
de chaque équipe

Outre les tableaux de bord globaux des consommations de
chaque grand poste du systeme d'information, ManoMano
a créé un tableau de bord dynamique qui permet de visuali-
ser la consommation énergetique de chaque équipe. « Lidée
est de responsabiliser chaque département, chaque équipe
sur sa consommation tant financiere que sur ses emissions
carbone, Grace au tagging mene sur les ressources AWS,
nous savons a qui elles appartiennent et nous utilisons ces
donnéees pour creer ce graphe de consommation de toutes
les eéquipes. On peut cliquer sur chaque rectangle pour zoo-
mer et visualiser la consommation par service AWS et par
équipe.» L'équipe de Pierre Erraud s'est basée sur un projet
mené par Netflix pour faire une redistribution hiérarchique
de ses colts, dans une optique FinOps.[] A.C
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L'lA générative au service... ou en embuscade ?

Ludovic Jaffres est président et fondateur de Linkeo, une société spécialisée dans

la création de ressources digitales a destination des entreprises souhaitant externaliser
certaines compétences de communication. Avec LIinformaticien, il revient sur

les répercussions que les |IA génératives auront et ont déja sur les métiers

de la communication et du marketing digital.

L'Informaticien : Comment les

|A génératives vont-elles impacter
la création de contenus

de marketing ?

Ludovic Jaffrés : Elles vont affec-
ter enormement de metiers lies
a la communication digitale. Ne
serait-ce que pour la communica-
tion visuelle, En temps normal, une
entreprise devrait louer les ser-
vices d'un photographe, ou alors
acheter du contenu a des banques
d'images par exemple, Et tous ces
services ont un co(t. Avec l'Intelli-
gence artificielle, il est déja possible
de generer des images profession-
nelles suffisamment convaincantes.
En termes de créativité, un outil
comme ChatGPT peut faciliter aussi
la recherche de supports photos et vidéos pertinents, par
exemple pour la création d'un site web.

Ludovie Jaffres,
president et fondateur
de Linkeo.

Et concernant la production de contenus écrits ?
L.J. : Chez Linkeo, nos rédacteurs produisent déja quatre ou
cinq fois plus de contenus grace a ChatGPT. Nous n'y allons
pas les yeux fermés bien sdr et contrblons la qualité de ces
productions, Ce qui induit un gros travail de relecture. Parce
que Google sanctionne les sites qui publient du contenu de
faible qualité genére par des programmes et qu'il va conside-
rer comme du spam, a l'inverse des productions humaines.
Dans le cadre du SEQ, notre travail consiste, dans un pre-
mier temps, a déterminer sur quels mots clés un client
doit se positionner. Toutes ces stratégies de choix de mots
clés qui vont orienter les contenus et affecter la visibilité
necessitent une expertise. Et ChatGPT commence a four-
nir des réponses pertinentes sur ces sujets. Le SEO n'aura
tres bientot plus aucun secret pour ChatGPT.

Vous l'évoquiez, mais qui de la quantité et

des contenus produits par les |A génératives ?

L.J. : Nous produisions en moyenne entre dix et vingt
pages de contenus pour améliorer notre référencement
sur nos sites Internet. Nous sommes désormais capables
d’en produire entre trente et cinquante. Le souci, c'est
qu'avec l'avenement des |A génératives, le contenu que
Google va devoir indexer va exploser. Ce qui va accaparer
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d'importantes ressources serveur,
La position de Google est claire, elle
considere les contenus générés par
des IA comme du spam. Maintenant,
le souci pour eux est d'arriver a la
détecter et de mettre un curseur :
jusqu’a ou un rédacteur pourra-t-il
se faire aider par une |A,

Et parmi tous ces contenus, com-
bien sont réellement pertinents ?
Car I'lA genérative souleve un autre
probléme, celui de la véerification de
I'information. Nous devons absolu-
ment étre en mesure de différencier
les productions humaines de celles
de l'intelligence artificielle, et nous
assurer que les contenus produits
par des |A sont convenablement
sources, Car le risque a terme, c'est
que le volume de données généré soit tel que tout ce qui
est écrit soit pris pour argent comptant.

Se pose aussi la question des droits d'auteurs
rattachés aux données exploitées pour former

les modeles d'IA.

L.J). : Il existe un gros vide juridique quant a la fagon de
déterminer ce qui releve du copyright ou non. Pour I'ins-
tant, nous utilisons le contenu généré par ChatGPT. Mais
a un moment donné, il faudra expliciter clairement ce que
nous pouvons utiliser ou non, et sous quelles conditions,
et que Google repere et n'indexe pas les contenus sou-
mis au copyright.

C'est un peu I'épouvantail brandi dés

qu'il est question d'|A générative, mais ces outils

ne risquent-ils pas de détruire des emplois

dans votre secteur ?

L.J. : Nos Community Managers sont parfois a court
d'idées. ChatGPT est |a pour leur faciliter la tache et les
aider a gagner en productivité. C'est la premiére étape.
Mais, Il est certain que les |A génératives vont engen-
drer des évolutions métiers plus ou moins importantes
et ce, 8 moyen terme. Un jour, peut-étre, la rédaction de
requétes pertinentes pour les API se substituera-t-elle a
la rédaction de contenus. [ V.M




Transformation

Les Galeries Lafayette continuent leur mue

Avec |'expertise d'Ippon Technologies, les Galeries Lafayette ont réalisé une premiere,
non seulement pour un concept de grand magasin, mais aussi sur la place de Paris
avec la possibilité de réserver des prestations « bien-étre » en ligne.

a pandemie a eu des conséquences sur |a fre-

quentation du magasin des Galeries Lafayette

Haussmann, le navire amiral de la marque et

de Paris, Celui-ci est comme les monuments

de notre capitale trés visitée par |a clientéle de

touristes. Pour relancer la fréquentation, mais
aussi infuser une culture digitale, le magasin a choisi de
lancer un nouveau concept avec un espace Bien-étre qui
se deploie sur des milliers de metres carrés sous le maga-
sin Coupole du boulevard Haussmann.

Rémy Fizames, Analyste Fonctionnel-Service Projets
& Process Informatiques, précise ; « nous réalisons sou-
vent du remodeling des magasins, nous voulions donner
un parti-pris bien étre a celui-ci dans un domaine en forte
expansion. Il s'agissait aussi d'apporter une nouvelle brique
dans la culture digitale de 'entreprise qui n'est pas totale-
ment inscrite dans 'ADN de l'entreprise ».

Un projet mené rondement

L'idée du projet était de proposer la possibilité de réser-
ver et de payer a distance des prestations bien-&tre qui
seraient réalisées dans l'espace mis en place en magasin.
Ces prestations sont de différents ordres, soins, ateliers
de découverte, formation... Ces flux devaient s'inscrire
dans ceux du systeme d'information global pour étre dis-
patchés sur les différents systémes | comptabilité, gestion
de la relation client... mais aussi vers les systémes des
partenaires du programme,

La mise en place du projet devait se realiser en trois mois
du fait de contrainte de travaux dans le magasin, mais
aussi pour étre prét des la saison estivale afin de capter
la nouvelle clientéle ciblée. Aprés une étude préalable
et un cahier des charges, une douzaine de produits en
SaaS sont retenus en premiere sélection, puis finalement
3, un logiciel ukrainien, un logiciel néerlandais et ERDV
(Espace Rendez-Vous). Ce dernier sera finalement choisi
avec Ippon Technologies comme intégrateur. Le logiciel
est une reference dans le domaine de la prise de ren-
dez-vous et est utilisé par des grands comptes comme
la MAIF, Orange ou la SNCF. Rémy Fizames compléte :
« le logiciel etait celut qui collait le mieux a notre contexte
et est suffisamment flexible pour s'y adapter ».

Techniquement, |a solution est assez simple avec un front-
end qui parle avec le back-end en JAVA qui assure les
connexions entre ERDV et les autres APIs du systéme

" Rémy Fizames, Analyste
Fonctionnel-Service
Projets & Process

Informatiques.

d'information des Galeries. Au passage, ERDV y a gagné
un enrichissement de son API sur plusieurs fonctions
comme |'authentification ou la collaboration. De plus, cer-
taines fonctions vont enrichir la roadmap de cet editeur.

Des retours encourageants

Les premiers résultats sont encourageants avec déja
plus de 10000 réservations effectuées sur le site Web,
Cela ne représente cependant que 30 % des réserva-
tions actuelles. Rémy Fizames constate : « c'est encore
une machine a faire monter en puissance. Nous travail-
lons sur plusieurs axes comme le marketing, le SEO et le
referencement pour ameéliorer le trafic vers le site web.
L'expérience sera, de plus, utile pour s'insérer dans le plan
d'amélioration globale de I'expérience client gu'ont entamé
les Galeries Lafayette depuis plusieurs années avec une
montée en puissance du digital »,[_]

B.G
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Clatetormes

Le développement low code/ no code est de plus en plus pratiqué par les entreprises.
Il peut les aider a s'adapter a des changements metiers de plus en plus frequents.
Nous allons voir dans cet article quelques-unes des plateformes existantes.

es plateformes de développement low / no code

offrent la possibilité de créer rapidement des

applications métier presque sans programmer.

Cela permet aux équipes informatiques de se

concentrer sur les applications qui nécessitent

vraiment des developpements plus serieux.
Le low cadex’ no code peut, dans certains cas, étre un
moyen efficace de reprendre le controle. C'est surtout une
methode de developpement de logiciels et d'applications
permettant a tout un chacun de créer des applications
meétier de qualité professionnelle a l'aide de la fonctionna-
Iite glisser-deplacer et d'instructions visuelles, avec peu ou
pas de connaissances en programmation, Grace a cette
méthode simplifiée de développement d'applications, vos
developpeurs pourront consacrer leur temps a la créa-
tion d'applications plus stratégiques et plus complexes, Le
low code et le no code ont été créés comme une alterna-
tive au développement traditionnel d'applications. Il existe
des difféerences clefs entre les deux. Avec le low code,
une comprehension au moins basique de la programma-
tion est necessaire. Le no code adopte, lul, une approche
de glisser-deplacer et ne necessite aucune connaissance
technique particuliere. Le no code est idéal pour créer des
applications simples avec des capacités plutot limitées. Le
low code, en revanche, a tendance a permettre la creation
d'applications plus sophistiquee, Le developpement dap-
plications low code comporte neanmoins certains défis,
Les équipes Informatiques ne sont pas complétement

libérées. Elles ont souvent a aider les développeurs en
herbe et cela peut parfois étre trés chronophage. Avec les
plateformes low code sur site, le service informatique n'a
pas forcément de visibilité sur les projets de développe-
ment et cela peut vite devenir complique.

CCEI Creator

Plus de 600 applications prétes a eélre intégrees

Zoho Creator est une plateforme low code constituée de blocs de codes prédéfinis combinés
via un constructeur visuel, Elle permet de créer des applications de type client lourd destinées
aussi bien aux PC et tablettes qu'aux appareils mobiles.

W § e i Ry e &

Zoho Creator

Zoho Creator est une plateforme low-
code assez efficace. Elle s'adresse
quasi-exclusivement aux entre-
prises, Zoho Creator est constituée
de blocs de code predefinis com-
binés via un constructeur visuel et
assez intuitif. Zoho Creator ne permet
pas de créer des applications web
mais des applications de type client
lourd destinees aussi bien aux PC et
lablettes qu'aux appareils mobiles.
Elle est assez abordable cote tarif
meme pour de petites entreprises et
peut revendiquer plus de 7 millions
d'utilisateurs dans le monde, Elle
nécessite néanmoins un minimum
de programmation pour obtenir un
résultat vraiment intéressant. Zoho



Creator propose une pléthore de templates
constituant un excellent point de départ pour
automatiser les opérations les plus cou-
rantes : logistique, gestion des commandes,
des stocks, des distributeurs,... Le prix de
Zoho Creator se déecompose en plusieurs
« plans », allant de 25$% par utilisateur et par
mois et jusqu'a 400% / mois pour 10 utilisa-
teurs, puis 25% par utilisateur supplémentaire.

m make

Zapier

Zapier est le leader ameéricain dans le
domaine des plateformes d'automatisa-
tion. Vous pouvez avec cet outil développer
des ZAP (et non des ZAD) permettant de
connecter jusqu'a 2000 logiciels et plus,
La version d'entrée de gamme gratuite de
Zapier permet de la tester un peu (trés peu).
|es autres paquets sont relativement chers
(a partir de 20 dollars I'unite),

Make

Make (anciennement Integromat) est le concurrent euro-
péen de Zapier. Loutil no-code a deux avantages sur
son concurrent ! il est moins cher et bien plus complet. ||
existe une version — tres basique — gratuite, Make a aussi
l'avantage d'étre européen et donc d’offrir un stockage
dans un centre de données plus sir que des entreprises
americaines comme Zapier qui doivent obgir au fameux
Patriot Act. Make est desormais passe devant Zapier en
termes de nombre d'utilisateurs gréace a sa facilité d'uti-
lisation mais aussi a son prix tres attractif.

n8n est une solution encore relativement jeune sur le
marché de l'automatisation. Elle s'est notamment fait
un nom en tant que solution purement open source.,

Connect

Make est clairement le concurrent européen de Zapier. Bien moins cher et néanmoins
plus riche en fonctionnalités, il a en plus I'avantage d'offrir un stockage dans un cloud

européen et de n'étre en aucun cas soumis au Patriot Act,

Au lieu de s'enregistrer, il faut d'abord faire fonctionner
le logiciel n8n sur son propre serveur. Son utilisation est,
certes, moins intuitive que celle de Zapier ou de Make,
mais elle peut étre maitrisée facilement apres un certain
temps d'adaptation.

SeaTable

Sealable est, comme beaucoup de solutions, a cheval entre
le Low Code et le No Code. Son navigateur permet de
configurer visuellement de nombreux processus et flux
de travall. Il est également possible d'exécuter des scripts
Javascript et Python. SeaTable s’appuie sur une base de
données qui sert a stocker et a organiser presque tous les
types d'informations afin de les utiliser comme base pour
d'autres processus. Elle met a cette fin a disposition des
plugins tels que Carte, Calendner, Kanban, Galerie ou Ligne
de temps. Il est possible de construire des vues a l'aide de
fonctions de filtrage, de tri et de regroupement. Les ana-

lyses statistiques et les formulaires

¢ Sealable

Forvi acirve LY B

Automatisez votre travail

Connecte? lea outils Que votre equepe utilise 1ows les jours gvec leg integrations de Sea Table

La base de données pour
tous vos processus et flux
de travail

Chatue procetsus neceisile le stociage de Connees
SeaTabie evt b sobstion parfaite pour serv Oe Dase Oe

donndes & dautres appicatons. Les platef‘ocrmes
dautomatisston permetien! de reier et Afferentss

apphcanons en un cbn Jopd
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web sont egalement des fonctions
clés de SeaTable. Pour la tester, il
faut vous inscrire au SeaTable
Cloud a l'adresse https://seatable.
lo/fr/registrierung/.

Airtable

C'est un outil de type SaaS com-
binant feuilles de calcul et bases
de données pour créer des projets
no code. Fondée en 2012, Airtable
a fortement contribué a faire
connaitre le no code a un large
public. Airtable et SeaTable se
ressemblent beaucoup. La plate-
forme n'est toutefois disponible

"H-— »

qu'en version cloud ameéricaine et

SeaTable est |a principale plateforme no code auto-hébergée, Comme beaucoup de solutions,
elle est a cheval entre le Low Code et le No Code. https://seatable.io/fr/integrationen.

a des prix bien plus éleves.

Linlormahcien 27 | 59



= DEVOPS

Wix

Wix est I'un des constructeurs de sites web les plus connus
actuellement. Développé a Tel Aviv, son slogan est simple :
« ce que vous voyez est ce que vous obtenez ». C'est le prin-
cipe méme du WYSIWYG (What You See Is What You Get),
Avec Wix, méme les novices sans aucune connaissance
en HTML peuvent créer rapidement par simple glisser-dé-
poser des sites web méme complexes. Ceci est facilité
par plus de 800 modeles différents. Wix propose aussi de
nombreux templates pour le commerce électronique, le
marketing ou l'analyse SEO.

Webflow

Webflow mélange |la construction de sites web avec un
CMS (Content Management System ou systeme de ges-
tion de contenu). Il s'adresse aux utilisateurs ayant déja un
peu de connaissances dans les langages HTML et CSS.
Ce n'est vraiment pas un constructeur convivial pour les
débutants. Il est plus complexe que Squarespace, Wix,
Wordpress et autres Shopify. Un webdesigner expéri-
menté pourra en revanche y trouver un plus grand intérét.
Cet outil no-code permet de lancer un side-project ou
des Landing Page en peu de temps.

Squarespace

Squarespace est un autre constructeur de sites web
WYSIWYG qui permet a tout un chacun de développer
des designs assez elégants et impeccables. Les autres
constructeurs de sites web essaient de copier son look
assez reconnaissable. Squarespace dispose d'une énorme
communaute d'utilisateurs qui sont préts a payer un peu
plus que chez la concurrence pour un outil qu'ils appré-
cient beaucoup.

Bubble

Bubble serait plutdét une solution low code comparati-
vement a8 Squarespace, Wix et autres Webflow. Bubble
permet de développer ses propres fonc-

NO-CODE ET LOW CODE
OFFRENT UN ENVIRONNEMENT
DE TRAVAIL ADAPTE

Le Low-Code et le No-Code representent I'étape
suivante dans le developpement des techniques de
programmation. Alors qu'auparavant un développeur
développait tout lui-méme (l'interface utilisateur, la
logique métier, les structures de base de données,

etc.) a l'aide d'un langage de programmation, les
frameworks de développement de sites web tels que
Bootstrap ou Laravel se sont deja chargés de bon
nombre de ces taches. |l en est de méme pour les
applications de type client lourd qui proposent des
bibliotheques graphiques puissantes, voire des desi-
gners pour créer les interfaces « a la souris ». No Code
/ Low Code va encore plus loin et réduit consideéra-
blement I'effort de développement en permettant a
I'utilisateur de se concentrer entierement sur la réso-
lution des problémes et les processus a développer.

Glide

Glide permet de construire des applications web tres
rapidement a partir d'un tableau Google Sheets. Elle se
concentre principalement sur la construction de bou-
tiques mobiles, mais permet aussi de créer des répertoires
et des systemes CRM. Linterface est simple et intuitive,
Une version d'essai permet de la tester gratuitement.

AppSheet

AppSheet est une des premieres plateformes no-code
permettant, comme Glide, de transformer une feuille de
calcul Google Sheets en une application mobile, Créée en
2012, elle a été rachetée par Google en 2020. Rien d'éton-
nant, donc, qu'elle soit parfaitement intégrée 3 Google
Cloud. Avec plus de 3 millions d'applications sans code

tions a l'aide de Javascript et offre une
AP| compléte pour ses propres interfaces.

Adalo

Tempistes les pius adapies

g
S

;
|

Adalo est une alternative intéressante
a Bubble pour créer des applications
mobiles. Son avantage principal est que
vous pouvez développer gratuitement
votre application no-code et ne payer que
lors de sa publication sur I'AppStore ou
le PlayStore. Les systémes ciblés exclu-
sivement par Adalo sont iOS et Android.
Les prix commencent a 50 €/ mois.
L'éditeur d’Adalo propose de glisser-dé-
poser les composants de votre choix,
listes, formulaires, solutions de paiement
et diagrammes divers afin de créer votre
propre application mobile.

!

des artistes.

Il

@

Squarespace est un logiciel de conception type WYSIWYG offrant la possibilité
de développer des sites web au design élégant. Il a sa propre « touche » graphique
que beaucoup essaient de copier sans forcément y parvenir.
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publié, elle compte parmi les plateformes les
plus fiables. La prise en main est moins évidente
qu'avec Glide, mais elle offre bien plus de pos-
sibilités pour gérer 'ensemble du cycle de vie
des applications.

Microsoft Power Apps

Microsoft Power Apps est une plateforme puis-
sante, abordable et relativerment facile a utiliser.
Suite presque naturelle d'Excel, les afficionados
du tableur ne sont pas dépaysés. Power Apps
permet de créer des applications assez facilement
sans recourir aucunement a la programmation.
Une grande variété de templates et d'exemples
sont fournis afin de vous guider. lls peuvent aussi
étre utiliseés comme point de départ si tel ou tel
modele se préte a votre besoin. Les développeurs chevronnés
y trouvent aussi leur compte grace a de nombreuses options
plus complexes, |l est possible que vous ayez déja acces a
cet outil méme sans le savair car il est inclus dans pas mal
de forfaits Microsoft 365. Sinon, Microsoft Power Apps est
principalement disponible en 2 formules, soit par application,
soit par utilisateur. Les forfaits par application démarrent &
5% par utilisateur et par mois et les forfaits par utilisateur et
multi-application commencent quant a eux a 20$ par utili-
sateur et par mols.

Sharetribe

Sharetribe occupe une place un peu a part dans la mesure
ou elle n'assure qu'une seule et unique fonction : créer une
place de marché en ligne du style Airbnb ou eBay pour pro-
poser de |la vente ou de la location. Elle ne necessite aucune
experience en programmation, seulement de bonnes images
et un peu d'huile de coude. Sharetribe s'occupe de tout a
votre place : hébergement, copies de sauvegarde, mainte-
nance et tutti quanti. Les tarifs démarrent a3 79 € par mois.

Agilium

Agilium est une plateforme low code frangaise permettant
aux entreprises de créer des applications métier assez
facilement. Elle est surtout utilisée pour compléter un sys-
teme d'information préexistant avec des fonctionnalités de
CRM, de facturation, d'ERP ou autre. Les abonnements
SaaS commencent a partir de 150€ / mois.

Salesforce

Salesforce dispose d'une solution low code similaire a
Zoho Creator. Elle se concentre sur l'automatisation des
operations commerciales quotidiennes. Particularite assez
intéressante : les applications créées peuvent s'adapter
automatiquement a la montée en charge des utilisateurs.
Salesforce offre un tres grand nombre de fonctionnalites :
automatisation de plusieurs systémes connectés, protec-
tion des informations sensibles ou encore intégration de
composants externes, Les prix démarrent a 25% par mois
et par utilisateur pour le forfait Platform et vont jusqu'a
100$ par mois et par utilisateur pour le Platform Plus.

Creez des applications plus
rapidement, avec moins de
ressources

Microsoft Power Apps est une plateforme puissante, abordable et relativement facile
a utiliser. Elle permet de creer facilement des applications méme sans aucune ligne de code.

Mendix

Mendix est une plateforme de developpement low code
trés populaire, Elle permet de créer des applications sans
la moindre programmation avec des interfaces utilisateur
intégrant des fonctionnalités hors ligne et des fonctions
mobiles natives. Des intégrations App Store étendues
ainsi que des modeles prédéfinis sont proposés. Sa popu-
larité tient sans doute au fait qu'elle permet de créer des
applications assez complexes, avec des connecteurs pre-
definis pour I'apprentissage automatique (deep learning),
les services cognitifs, I'loT et quelques autres domaines,
Etant une plateforme d'architecture cloud-native, elle offre
la possibilite de déployer vos applications sur site ou via
n'importe quel cloud en un simple clic de souris. Le prix,
lui, n'est pas du tout attractif : de 50 a 2000 € / mois, aux-
quels il faudra ajouter un colt par utilisateur.

Les plateformes low code / no code sont véritablement
légion. Elles proposent des approches différentes en matiére
de conception. Certaines d'entre elles offrent une courbe
d'apprentissage assez courte alors que d'autres seront plus
complexes a appréhender mais le résultat obtenu sera plus
probant. Le choix ne doit pas se faire au hasard mais étre
réfléchi et découler d'une analyse sérieuse des besoins de
votre entreprise ou organisme. La somme de travail en déve-
loppement, le «reste a charge » pour vos développeurs,
doit également étre pris en considération. La question que
beaucoup se posent est : le futur du développement d'ap-
plications passera-t-il principalement par ces plateformes ?
D’apres certains cabinets d'analystes, Forrester ou Gartner
en téte, 75% des développements specifiques se feraient,
a terme, de cette maniere. Cela ne nous parait pas aussi
evident car nombre de développements complexes doivent
et devront sans doute encore longtemps étre réalisés par
des programmeurs chevronnes, Certes, I'lA a aussi son mot
a dire en la matiére et peut faire avancer les choses, mais
pour l'instant les bots comme chatGPT ne sont capables de
concevoir que des applications trés basiques. Cela va bien
sQr évoluer, et le couplage de ['lA et du no code / low code
devrait produire des outils de plus en plus puissants 8 méme
de créer des applications plus complexes, mais ce n'est pas

encore pour demain, Thierry Thaureaux
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No Crypto :

comment Bitcoin
a planete

a envouté

Dans son livre, Nastasia Hadjad):
revient sur le coté sombre des cryp-
tomonnaies et des conséquences
que cela a eu sur l'economie, cer-
tains pays et les principaux enjeux
autour de ce qui est encore vu comme
une piste attirante pour les investis-
seurs de tout poil. Uauteur apporte un
eclairage critique sur le phéenomene
des «cryptomonnaies», Ce livre par-
court le Globe, depuis les Cypherpunks
californiens, le white paper de Satoshi
Nakamoto, les « mines » de Bitcoin

BONNES FEUILLES

du Kazakhstan et du Texas, jusqu'aux
offensives crypto au Salvador, a Porto
Rico ou en Afrique. |l leve le voile sur les
echecs economiques d'une industrie
qui a accouche de nombreux scandales
ainsi que sur l'aberration ecologique
qu'elle représente, Ces réecits four-
nissent aussi l'occasion d'analyser les
soubassements ideologiques d'une
technologie que ses détracteurs
designent comme un cheval de Troie
pour la pensee reactionnaire. Pour sur,
I'ouvrage va faire debat !

nisé par les intéréts prives de la crypto-industrie.

Dans les Caraibes, |'ile de Porto Rico, un terri-
toire officiellement rattaché aux Etats-Unis, est aussi
l'une de ces «cryptopies» financées par des entre-
preneurs americains. Bardés de bonnes intentions,
ceux-ci ont commencé a affluer sur l'ille a compter de
2017, apres que l'ouragan Maria a durement frappée
Porto Rico, laissant dans son sillage des infrastruc-
tures dévastées et une population en proie a la misere.
L'ile souffre alors des conséquences economiques et
sociales de cet evénement climatique extréme, ce qui
ouvre alors une breche pour l'afflux de capitaux ame-
ricains. C'est donc avec I'ambition affichée de financer
la reconstruction de |'lle que les crypto-philanthropes
s'‘etablissent a Porto Rico. La téte de pont de ce mou-
vement se nomme Brock Pierce, Ancien acteur-star, il
s'est trés tot investi dans I'écosystéeme des jeux vidéo,
reussissant a accumuler une petite fortune en reali-
sant des opérations de trading au sein du jeu World of
Warcraft. Fort de son succes, Brock Pierce a par la suite

I e Salvador n'est pas le seul exemple de pays colo-

occupé des positions de cadre dans certaines grandes
entreprises du secteur naissant des cryptos. |l a notam-
ment dirigé la Bitcoin Foundation et été impliqué au
lancement du projet de stablecoin Tether. Mais Brock
Pierce est aussi un entrepreneur interlope, accuse de
fraude aux Etats-Unis ol il a depuis liquidé sa société
Internet Gaming Entertainment. Peut-étre est-ce pour
se refaire une reputation sous le soleil qu'il a jeté son
deévolu sur Porto Rico au cours de |'année 2018, entrai-
nant dans son sillage bon nombre d'entrepreneurs de
la Silicon Valley. Les poches lestées de dollars, ces der-
niers commencent par racheter le patrimoine immobilier
historique, laissé a |'abandon pendant des années, Un
reportage du New York Times dédié a l'utopie crypto
qui se batit alors sur |'lle rapporte ainsi que Brock Pierce
multiplie les acquisitions. Il jette notamment son dévolu
sur un ancien monastere de 20000 metres carrées situé
dans le centre historique de San Juan, la capitale de
I'fle, si singuliere avec son architecture colorée héritée
de la colonisation espagnolel. || s'offre également un
ancien site destiné aux travailleurs publics du secteur
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de I'eau, reconverti en hotel de luxe de 150 chambres,
situé sur I'une des iles sauvages les plus prisées de Ia
baie de Porto Rico. Comme lui, les riches entrepreneurs
américains, dont bon nombre ont fait fortune dans la
blockchain et les cryptos, piochent dans le patrimoine
historique de l'ile pour le « rehabiliter ».

Par la suite, une nouvelle vague d'arrivants déferle sur
I'lle. || s'agit cette fois de YouTubeurs, influenceurs et
autres « créateurs de contenu» qui s'enthousiasment sur
TikTok et Instagram de la douceur de la vie sur place. |l
faut dire que Porto Rico est un véritable petit paradis.
En plus de ses plages de sable fin et de sa végéta-
tion luxuriante, I'lle se caractérise par une fiscalité tres
accommodante pour les résidents fiscaux américains,
Les taux d'imposition sur les sociétés et les bénéfices
en capital (intéréts et dividendes) sont inexistants pour
quiconque dispose d'un passeport ameéricain, en vertu
de la loi Act 22. On peut donc procéder a des transac-
tions qui se chiffrent en millions de dollars sans verser
de taxe a I'administration locale, une disposition qui
visait a faciliter l'installation sur |'ile des riches améri-
cains. La loi Act 22 est une véritable aubaine pour cette
nouvelle génération de crypto-entrepreneurs pronant
la liberté d'entreprendre sans s'acquitter de |'impét. Les
nouveaux arrivants n'ont meéme pas a renoncer a leur
citoyenneté ameéricaine pour profiter des retours sur
leurs investissements et ils ne doivent rien a l'adminis-
tration fiscale fédérale.

A partir de 2018, Brock Pierce parade sur |'ile le torse
nu sous un gilet a franges et la téte coiffée d'un cha-
peau noir a larges bords. Son attirail censé singer la
décontraction du «local » sous les tropiques évoque
tout aussi bien le cow-boy victorieux et conquérant.
Une vidéo diffusée par le Guardian a cette époque le
montre en train de disserter sur son ambition de « déco-
loniser la monnaie» grace a la technologie blockchain,
De fait, il a pris ses quartiers sur |'ile en véritable Che
Guevara des temps modernes, sauveur blanc venu
libérer les Portoricains de |'impérialisme économique
du dollar, Dans son discours, le dollar symbolise ce
corset qui maintient la population dans un état de ser-
vitude et I'éloigne de la souveraineté monétaire. On
verserait presque une petite larme devant tant de bons
sentiments. Mais ce serait oublier que les millions de
dollars investis par Brock Pierce l'ont été sans verser
un centime d'impét auprés de I'administration fiscale
de Porto Rico. La population locale n'est d'ailleurs pas
dupe de la contradiction entre un discours aux tonali-
tés décoloniales et la pratique de |'évasion fiscale. Les
années passant, elle commence a s'agacer de |'arrivée
de ces entrepreneurs blancs, ces gringos ameéricains qui
racheétent massivement leurs terres et leur patrimoine
sans payer d'impdt.

| faut dire que les prix de I'immobilier sur l'ile ont consi-
dérablement augmenté et que les Portoricains ne sont
plus en mesure de se loger dans certaines des localités
prisées des crypto-entrepreneurs. A mesure que les prix
flambent, les expulsions locatives se multiplient, comme

le rapporte la journaliste portoricaine Bianca Graulau
sur sa chaine YouTube, L'année 2021 marque un cap. Les
Portoricains se mettent a dénoncer les « crypto-colons»
en organisant des manifestations ou en placardant des
photos dans les villes les plus touchées par ce phéno-
mene, D'autant que les grandes promesses de rebatir
'lle grace a la technologie blockchain et aux cryptos
n‘ont pas été tenues. Le patrimoine historique a été
privatisé. La misére persiste, elle s'est méme parfois
aggravee. l.es entreprises locales n'ont pas profité de
la manne promise par l'arrivée des entrepreneurs occi-
dentaux. Sur ce petit territoire gentrifié a vitesse grand
V, ne subsiste que la trace de plus en plus visible d'une
forme renouvelée de colonialisme qui fait grincer les
dents de la population.

Le phénomene du crypto-colonialisme ne touche pas
uniquement I'Amérique centrale. On l'observe égale-
ment en Afrique, continent qui devient au fil des années




la nouvelle terre promise de l'industrie des crypto-actifs
mais aussi dans les archipels du Pacifique, La bourse
d'échange Coinbase, I'une des principales plateformes
américaines d'échange de crypto-actifs, avait ainsi
promis de lancer un vaste projet philanthropique au
Venezuela, un pays a I'économie chaotique, régulie-
rement visé par des sanctions internationales, et en
République démocratique du Congo (RDC), un pays
africain fragile, sous le joug d'un gouvernement autori-
taire. Chiffrées en milliards de dollars d'investissements,
les promesses de Brian Armstrong, I'un des patrons de
Coinbase, avaient suscité I'intérét des gouvernements
locaux. Mais en 2022, Coinbase a annoncé son intention
de ne plus donner suite a ce projet d'ampleur qui devait
permettre la création de plusieurs milliers d'emplois,
laissant les populations concernées ameres, comme
le rapporte I'enquéte du journaliste Leo Schwartz dans
le magazine Fortune. Dans les iles Fidji, méme histaire.
C'est un fantasque projet d'ile pour millionnaires de la
crypto qui a été abandonnég, en dépit des 12 milliards de
dollars d'investissement qu‘ont fait miroiter les concep-
teurs de ce « Cryptoland ».

Chercheur en communication a l'université d'Otago, en
Nouvelle Zélande, Olivier Jutel s'intéresse de prés au
phénomene du crypto-colonialisme. Pour lu, il s'exprime
dans une tendance récente qui voit de grandes asso-
ciations humanitaires s'associer a certains noms de la
crypto-industrie, au nom de projets «innovants» desti-
nés a «réinventer {‘aide humanitaire par la technologie ».
Olivier Jutel a notamment etudié les projets CryptoFund
de 'UNICEF et Unblocked Cash de l'association carita-
tive britannique Oxfam dans les iles du Vanuatu.

Ce petit archipel du Pacifique régulierement frappé par
des événements climatiques extrémes a vu s'implan-
ter sur son territoire les entreprises de la blockchain
Sempo et ConSensys. Ces dernieres ont été choisies
par Oxfam pour mettre en place un systéeme de paie-
ment en crypto-actifs censé garantir a la population
locale un acces permanent aux services bancaires, de
maniere a mettre fin aux ruptures d'acces constatées
en cas de tempéte et de typhon. Un projet humanitaire
au vernis technologique qui a su séduire les investis-
seurs publics comme privés. Mais le chercheur montre
au contraire que les caracteristiques de cet archipel, les
habitudes de sa population en matiére de paiement et la
faiblesse des infrastructures en font un territoire parti-
culierement peu adapté pour lI'implantation de solutions
technologiques aussi complexes d'usage que les por-
tefeuilles numériques en crypto-actifs,

Inefficaces bien que colteux, ces projets humanitaires
sont en réalité des produits d'appel destinés a nour-
rir le marketing de la crypto-industrie en la présentant
comme un outil d'@mancipation pour les populations
vulnérables. La dimension humanitaire n‘étant qu'une
vitrine de communication, ce type de projet reléve
en realité un tour de passe-passe destine a lever des
capitaux. | écrit : les populations et les économies en
développement du Sud sont devenues des terrains

d'expérimentation pour des technologies qui détruisent
leur souveraineté, perpétuent les héritages coloniaux
d'extraction de valeur et contribuent au battage média-
tique qui est le moteur de l'industrie des crypto-actifs.

Pourquoi parler de crypto-colonialisme alors que les
entreprises concernées mettent en avant leurs inten-
tions de philanthropes ou leurs visées humanitaires ?
Le chercheur Olivier Jutel pointe du doigt que c'est
bien une mecanique de type coloniale qui se diffuse,
avec des intéréts privés occidentaux qui tirent profit de
ressources situées dans des pays du Sud en développe-
ment, La partie visible de ce mouvement est de nature
territoriale, Elle s'incarne dans les rachats de terre et
patrimoine qui font grimper les prix et empéchent les
populations locales de se loger dignement ou d'ac-
céder a la propriété. Les richesses sont extraites du
territoire sans que les locaux en bénéficient. Cet aspect
territorial se double d'une dimension économique et
financiere, nettement moins visible. Les néo-arrivants
tirent ainsi parti de la faiblesse des structures gouverne-
mentales locales en profitant souvent d'une fiscalité trés
avantageuse pour servir des objectifs d'enrichissement
personnel, La diminution des recettes fiscales a un cout
direct pour les populations locales. Elles se traduisent
par des services publics défaillants voire quasi inexis-
tants. L'adoption des technologies est généralement
conduite a marche forcée, au nom du « progres », sans
délibération ni moyen de s'‘opposer a ce mouvement.
Or cette adoption se fait en dépit d'autres investisse-
ments qui pourraient s'avérer plus bénéfiques sur le long
terme, la philanthropie privée étant moins efficace pour
rebatir une économie que des investissements publics
durables. A ce néocolonialisme territorial et économique
s'ajoute une derniére dimension, de nature idéologique,
La rhétorique de l'aide humanitaire permet souvent de
légitimer la domination idéologique de la Silicon Valley,
en implantant l'idée que les nouvelles technologies
sont des solutions robustes pour des problématiques
sociales et économiques complexes. Un phénoméne qui
releve de ce que le chercheur critique Evgeny Morozov
nomme le «technosolutionnisme ». Mais les recherches
montrent au contraire que l'assujettissement de terri-
toires vulnérables a des technologies privées a plutot
des effets negatifs de nature a favoriser la surveillance
technologique et les pressions politiques.

Olivier Jutel souligne enfin le caractere fallacieux de la
rhétorique de |'inclusion financiere telle qu'elle est mise
en avant par les promoteurs de la crypto-industrie. Bien
que celle-ci se présente comme une réponse techno-
logique aux problématiques sociales les plus saillantes
de I'epoque, les slogans mis en avant sonnent souvent
creux. Il en va ainsi de la séduisante formule « bank the
unbanked » (offrez |'accés aux services bancaires aux
populations debancarisées) ou encore des promesses
de « démocratisation de la finance » qui sont fortement
mises en avant par l'industrie des cryptos. A rebours de
I'ideée que les technologies favorisent l'inclusion, il sou-
ligne qu'elles conduisent au contraire a accentuer les
phénomeénes de prédation. ]
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Désinformation

Bloom séelectionneé par le Bold Quest

de l'armee americaine

La start-up francaise a été sélectionnée pour participer a I'exercice Bold Quest
organisé par l'état-major de I'armée ameéricaine.

a société francaise est

spécialisée dans l'analyse

strategique et predic-

tive des influences et des

risques par l'intelligence

artificielle sur les réseaux
sociaux, Elle vient de voir confir-
mee sa presence pour l'exercice
militaire international Bold Quest
2023, qui permettra l'utilisation en
conditions réelles de sa plateforme
RAM (Risk Account Management)
par les nations, organisations et ser-
vices participants a cette opération,
L'exercice va aussi faire participer 20
pays alliés dans le cadre de I'OTAN.
Il se déroulera en septembre pro-
chain. Lexercice mobilise et combine
les cing terrains d'operations (Air/Terre/Mer/Espace/
Cyber). Il vise avant tout a améliorer les solutions d'in-
teroperabilités, interarmees et interalliees de |'Alliance
Atlantique dans le cadre d'opérations conjointes. Leffort
portera cette année sur I'amélioration du processus déci-
sionnel en opération « détecter, analyser, agir », au profit
des decideurs de niveau stratégique. La societe travaille
déja pour plusieurs institutions régaliennes frangaises et
se voit ainsi reconnaitre internationalement.

BLOOM EN BREF
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Une technologie propriétaire

La technologie et les algorithmes de Bloom sont proprié-
taires et visent a l'acquisition, par anticipation, par chaque
acteur, de toutes les données informationnelles, afin d'agir
au plus tét, notamment face aux actions d'influence ou
de desinformation, humaines et artificielles. Le process
propose la capacité a collecter les données profondes.
Par inférence sociale, son process d'investigation permet
de capter les signaux faibles et de formali-
ser des scénarios préedictifs, La plateforme de
I'éditeur identifie les comptes a risque, réalise
le monitoring et envoie les alertes si néces-

Bloom est une plateforme d'intelligence artificielle fondée au
Social Media Lab de I'Ecole Polytechnique de Lausanne par
Bruno Breton (CEO), expert des réseaux sociaux, des medias
et du marketing et Alexander Polonsky (Vice-Président),
docteur en mathematiques appliquées et en neurosciences,
diplome du MIT et de Stanford. La plateforme s'intéresse aux
connexions entre les publications, ecoute I'ensemble des
commentaires et saisit les profils relies par des partages de
contenus. Elle détecte également les émotions et les motiva-
tions derriere les publications grace a la compréehension du
contexte et des mots associes aux emojis. Classee dans le top
10 des startups les plus prometteuses par Early Metrics, Bloom
deploie aujourd’hui une technologie en mode SAAS de « Risk
Management » pour le compte de grands groupes et le secteur
Sécurité-Défense. Son modeélea été primé de nombreuses fois
dans le secteur du marketing et de la Sécurité-Défense.
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saire. Par analyse, la plateforme révele les
artifices de propagation, les manipulations
de l'information, et toute tentative de déstabi-
lisation informationnelle,

Plus globalement, la solution de Bloom et
son expertise en analyse en Social Media
Intelligence aide a lutter contre le phénomene
de « fake news » et d'analyse des rumeurs.
Cela permet de déterminer qui ou quoi est
a |'origine de la rumeur, comment celle-ci se
propage, quels sont les relais de propagation,
le rOle réel des influenceurs, de voir comment
les réseaux sociaux réagissent et quels dispo-
sitifs mettre en place, [
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Grand prix de Formule E de Monaco

Depuis la saison inaugurale en 2014, Monaco accueille début mai le Championnat du
monde ABB FIA Formule E. Loccasion de découvrir les nouveaux monoplaces 100 %
électriques « Gen3 » (troisieme génération) foncer a plus de 250 km/h dans les rues de
la Principauté. Une compétition fascinante ou les technologies innovantes et surtout
I'analyse et le traitement de la data permet a certaines écuries de faire

toute la différence.

our la neuvieme année consécutive,
I'ABB FIA Formule E Championship
organise des courses de mono-
places electriques sur des circuits
urbains temporaires dans les
rues de differentes villes emble-
matiques du monde, Les villes participantes,
le nombre d'écuries et de manches peuvent
varier d'une année a l'autre. Cette salson 2023
compte 11 écuries (ABT Cupra, Porsche, DS,
Jaguar, Envision, Maserati, Nio, Nissan...), 16
manches, et 11 villes : Mexico, Hyderabad, Sao
Paulo, Berlin, Monaco, Jakarta, Rome, Londres,
etc. Bien que la Formule E ressemble de prime
abord a la Formule 1, cette categorie de course
se caractérise en réalité sur de nombreux points.

Premier sport neutre
en carbone

Créée par la puissante FIA (Fédération
Internationale de I'Automobile), la Formule E
se veut le porte-étendard de |a lutte contre le
changement climatique. «La Formule E a ete
créée dans le but principal d’accélérer I'adop-
tion des vehicules électriques et de promouvoir
des pratiques durables, en sensibilisant aux avantages de la
conduite électrique et a la maniere dont la mobilité propre
peut lutter contre le changement climatique », explique Julia
Pallé, directrice du développement durable de la Formule E.
Depuis 2020, le championnat est devenu le premier sport
international certifié neutre en carbone, Une consécra-
tion pour la fédération qui a mis en place d'innombrables
mesures pour maitriser aussi bien I'empreinte carbone des
courses, que celul des ecuries et des bolides electriques,

\ 'E'
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Un laboratoire d’innovations

Pour les constructeurs automobiles et leurs partenaires,
la Formule E3 constitue un formidable terrain de jeu pour
développer et tester en conditions extrémes toutes sortes
d'innovations technologiques, Il n'est pas rare de trouver
certaines d'entre elles intégrées quelgues années plus
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tard dans des voitures électriques de serie. Des pneus
connectes, aux systemes de récupeération d'energie de
plus en plus performants, en passant par des bornes
de recharge automobile a induction, la compétition a
d'ores et deja permis de créer ou ameliorer de nom-
breuses technologies embarquées. Pour améliorer les
performances dans les courses de FE, les eécuries se
distinguent essentiellement grace a l'analyse et au trai-
tement massif des donneées. Truffées de cameras, de
systemes de communication, et de capteurs internes
et externes, les monoplaces permettent aux eécuries de
collecter d'enormes masses de donnees durant la com-
pétition, Dans la Formule E, c'est grace a I'analyse de ces
données durant les essais libres que certaines écuries et
leurs pilotes parviennent a faire la difféerence sur la piste
durant la course et a remporter la victoire,

Jérome Cartegini




« DE NOS JOURS, ET NOTAMMENT EN FE, CES DONNEES SONT
CRUCIALES ET ONT UN IMPACT CONSIDERABLE SUR LE RESULTAT,
LE FAIT DE NE PAS LES AVOIR OU DE NE PAS LES ANALYSER

CORRECTEMENT EST UN INCONVENIENT QUE PERSONNE

NE PEUT SE PERMETTRE ».
XAVI SERRA, HEAD OF CUPRA RACING.

Nous avons suivi Cupra qui participe pour la premiére fois cette saison a la compétition de Formule E
sur le circuit monégasque. Xavi Serra, Head of CUPRA Racing, nous explique l'importance stratégique
de I'analyse et du traitement des données durant les courses.

Quel type de technologies
utilisez-vous pour analyser

les données de course ?

Quelles sont celles qui vous
interessent le plus ?

Pour analyser en profondeur nos per-
formances sur la piste, nous sommes
autorisés a enregistrer les données de
la voiture dans un enregistreur que nous
transportons a bord et qui nous permet
d'enregistrer des centaines de giga-octets
par week-end. L.a reglementation actuelle
ne nous permet pas davorr la télemeétrie
en direct pendant que la voiture roule,
nous devons donc attendre que la voiture
revienne dans le box pour |a télécharger, Cependant, le pilote
peut surveiller certains canaux sur I'écran du volant et nous
les transmettre par radio pendant la course. Cela concerne
notamment ceux que nous appelons les capteurs des sys-
temes vitaux (ceux qui pourraient potentiellement arréter la
voiture en cas de probléme) et la gestion de |'énergie, qui sont
les plus pertinents dans les conditions de course. Il y a beau-
coup d'autres canaux que nous appelons non vitaux, mais
qui sont tout aussi nécessaires et intéressants, mais nous
ne les analysons que lorsque la voiture est de retour au box.

Quels sont les profils des personnes qui s'occupent
de I'analyse des données pour team FE de Cupra ?
Utilisez-vous un logiciel en particulier 7

Une chaine d'ingénieurs s'assure que les données pro-
venant de la voiture sont accessibles a tous les membres
de |'equipe sur le site (lieu de la course) et a distance. ||
y @ donc un ingénieur en infrastructure informatique qui
met en place tout le réseau et sa connectivité interne et
externe avec les serveurs, Un ingenieur systeme sassure
par ailleurs que tous les capteurs sont opérationnels pour
pouvoir enregistrer les signaux. |l travaille de concert avec
un ingénieur de contrdle chargé du bon fonctionnement du
logiciel, Il sagit d'un logiciel sur mesure que nous pouvons
adapter a la demande en modifiant son code sur place. Un
technicien en électricité/électronique s'assure enfin que les
faisceaux et les capteurs sont physiquement en bon état.

Il est egalement responsable des réepara-
tions et du depannage.

L'analyse des donnees a-t-elle

un impact sur les resultats ?

Peut-elle influencer votre stratégie

de course ?

De nos jours, et notamment en FE, ces
données sont cruciales et ont un impact
considérable sur le résultat. Le fait de ne
pas les avoir ou de ne pas les analyser
correctement est un inconvenient que per-
sonne ne peut se permettre, Pour resumer,
sans données ou avec des données erro-
néees, Il n'y a absolument aucune chance
d'étre competitif, aucune, D'un autre cote, lorsqu'on les pos-
sede, elles sont essentielles pour préparer non pas une, mais
plusieurs stratégies de repli et différents scénarios possibles
pour I3 course.

La masse de données collectée durant les courses

est elle aussi importante que dans la Formule 1?7

Oui, la quantité de données est assez similaire. La prin-
cipale différence réside dans le fait que dans la Formule
1, une partie d'entre elles est accessible grace a la téle-
meétrie en direct. Les equipes ont donc la possibilité de
traiter les données durant |la course.

Quelles sont les technologies embarquées
dans les monoplaces ABT Cupra ?
Je dirais que nous avons presque toutes les technolo-
gies a bord. Des potentiometres classiques (linéaires et
rotatifs), a la RFID et les TPMS pour gérer et controler
les pneus, en passant par les capteurs de température
a infrarouge, les capteurs a effet Hall (mesure du champ
magnétique), les capteurs capacitifs, les capteurs induc-
tifs et les capteurs de position sans contact. A terme,
nous allons ameéliorer les techniques de gestion massive
de données avec notamment l'intégration de technolo-
gies d'intelligence artificielle, [_]
Propos recueillis par Jérome Cartegini
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Global Pulse

Des pratiques a risque

Avec l'aide de Censuswide, Checkmarx
vient de rendre public son rapport sur la
sécurité des applications. Un des principaux
enseignements de ce rapport est la mise

en production de maniere délibérée
d'applications a risques.

'etude s'appuie sur les interviews de 1500 per-

sonnes (RSSI, gestionnaires d'applications et

développeurs) et sur les données recuelllies par

la plateforme Cloud de Checkmarx. Elle a été

réalisée pour analyser la sécurité des applica-

tions dans les douze derniers mois. Le contexte
indique une volonté d'accélération qui pousse a déployer
rapidement les applications, Cette volonté réalise le plus
souvent un compromis entre la vitesse et la sécurité, ce qui
n'est pas sans conséquence. Cette tendance s'accompagne
d'une utilisation de plus en plus forte d'outils en nuage et
I'emergence des nouvelles méthodes de développement
héritées du nativement Cloud (containers, micro-service,
serverless, Infrastructure as Code (laC)...). Ainsi, de 50 a
74% des applications développées embarquent des librai-
ries, des composants ou des packages tiers.

Toujours les mémes consequences

Le contexte sécuritaire n'a pas changé en un an, ce que
constate le rapport. Selon les données récoltées, les orga-
nisations ont connu au moins une breche dans les 12
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derniers mois directement du fait d'une application vul-
nérable qu'elles avaient développé. Les trois principales
causes de ces vulnérabilités etaient une attaque sur la
supply chain (41%) suivie a 40 % d'un vol des éléments
d'authentification et de vulnérabilités connues et inconnues
dans le code déployé (39%). Ces eléments cités sont ceux
percus par |la responsable de la securité des applications.
Les développeurs ont un autre point de vue. lls mettent
en avant des mauvaises configurations (Containers, res-
sources Cloud ou dans I'laC). lls relevent aussi I'existence
d'APIs cachées ou vulnérables dans leurs applications et
des composants ou packages tiers malicieux, Les donnéees
collectées par la plateforme de l'editeur mettent en lumiere
les principales erreurs de développement. La premiere
porte sur des controles d'acces défaillants. Les échecs de
chiffrement, les risques d'injection, une conception non
securisee, la sécurité des connexions et I'echec de leur
suivi sont les autres erreurs pergues.

Un compromis difficile a mettre en place

Si 42% des développeurs sont persuadés qu'il est impor-
tant de réaliser des scans de sécurité trés tot dans le cycle
de développement et d'en faire souvent, les faits leur

donnent raison, 60 % des
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vulnérabilités sont trouvées
lors du cycle de dévelop-
pement. |l reste cependant
Y 40% qui ne seront décou-
= B ook s vertes qu'en production. A
~tra 38 %, ils sont cependant
inquiets de l'impact de la
sécurité sur la vitesse du
deploiement des applica-
tions, ce qui reste un défi
important dans leur entre-
prise, De plus, seulement
34 % des développeurs
interroges indiquent que
leurs procédures de tests
sont automatisées. Les
66 % restants constatent
des intégrations d'une cer-
taine maniéere a pas du tout
d'intégration des scans de
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Un rapport dans Checkmarx One.
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seécurité dans leur cycle de
développement.



Des deploiements . E
sciemment vulnerables

35% des développeurs indiguent = s 34 S
qu'ils connaissent des exigences tou-

jours plus fortes avec des dates de =

livrables de plus en plus courtes. Pour B i A bl . e - N e .
rester dans la course, de nombreuses B e— —— .- c— e A
entreprises choisissent de déployer e - ~~ = -
sciemment des applications avec des S — i me — = .
vulnérabilités connues. 23 % le font e b . <
souvent. 45% le réalisent parfois. 18 % = vl il et s i il i
le font rarement et seulement 13 % e e " i Foh
assurent ne jamais le faire. Bref, quasi- - = e . e S

ment 84 % des entreprises ont préféré
déployer des applications avec des
failles connues, 35% des RSSI| sont cependant concernés
par le probleme et 72% s'assurent que les développeurs
suivent les regles de sécurité préconisées et qu'ils ne
deploient pas d'applications avec des failles connues. On
constate dans ces chiffres un grand écart organisationnel.

Des responsabilités mal définies

D'ailleurs, les responsabilités sur la sécurité des appli-
cations ne sont pas si claires selon les différents points
de vue. Selon les RSSI, les équipes de sécurité des
applications sont en charge a 36 % devant les déve-
loppeurs a 20% et les équipes de production (28 %).

Top three causes of breaches’

Cited by AppSec Managers

Open source sofltware supply chain sttacks
= — - _—— ___ WS

Stolen credentials, secrets, or weak authentication/authorization
e — = —— . —.J 1t} 1

Known and/or unknown vuinerabdity in code released to production

3%
Cited by Developers
Cloud resource, infrastructure as code (1aC), or container misconfiguration
Vuinerable or shadow (unknown) APIs in their application(s) 38%
Mahoious therd-party package of component 38%

*Casect ol that apphy

AppSec managers plan to add more
testing solutions and strategies

Software composition analysis (SCA)

Dynamec application security testing (DAST)

Static appication security testing (SAST)

3a%
APt scanning

34%
Container scanning
_m
infrastructure as code (18C) scanning
N S A e e F 3
Open source supply chain securty

Une vue des risques par application et projet dans Checkmarx One.

Les développeurs quand on les interroge sur qui est
responsable du scan des applications avant la mise en
production citent I'équipe de sécurité applicative a 60 %,
eux-mémes a 49 % et les equipes opérationnelles a 46 %
(réponses multiples possibles), |l faut, de plus, noter que
les développeurs ne regoivent pas toujours une formation
adéquate pour réaliser des développements sécurises.
Un peu moins de la moitié de I'echantillon déclare rece-
voir souvent ce type de formation, mais 36 % seulement
le trouvent efficace. D'ailleurs, les RSSI ne savent pas trop
bien qui doit se charger de cette formation et sont divises
sur la question. Quasiment dans la méme proportion, ils
pensent que les équipes de sécurité applicative doivent le
faire et I'autre moitié pense que les développeurs doivent
le faire par eux-mémes avec leurs propres moyens. Les
raisons avancees vont du manque de temps ou de res-
sources pour le faire pour les développeurs (37%) a la
sous priorisation par l'organisation et les développeurs
sur la question (36 %) a égalité avec l'aveu que les déve-
loppeurs n‘ont pas regu la formation adéquate. Au final,
33 % des organisations citent ce manque de formation
ou de connaissance comme un des plus gros obstacles
a leur politique de sécurité. Dans la méme proportion, les
organisations ont du mal a suivre la course face aux nou-
velles menaces et méthodes d'attaque.

Des volontés d'investir

La principale réponse par le public des RSSI et des deve-
loppeurs est d'investir dans l'outillage avec en téte des
outils de SCA (Software Composition Analysis) devant
les outils d'analyse de code dynamiques et statiques, les
scans d'APls, de containers et d'laC, ainsi que des outils
de sécurité de la supply chain open source. Quasiment
une sur deux des organisations indiquent avair mis en
place une solution aprés avoir identifie une faille, Cela
dénote déja une approche plus réactive que proactive
face a ce type de risque. Les organisations sont aussi
face a un dilemme budgétaire et voient souvent une réti-
cence a des investissements sur ce point. Cela ne va
cependant pas réduire le probléeme organisationnel ni
restreindre réellement la course a |a vitesse de déploie-
ment des applications. | |
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PyratzLabs ouvre sa propre école

La start-up studio du Web3 a ouvert sa propre école sur ces environnements
avec l'ouverture de la Blockchain Business School.

a formation dispensée est a destination des

personnes déja en poste ou en reconversion

professionnelle ainsi qu'aux entrepreneurs et

aux etudiants, Elle vise a apporter une vision

pratique des fondamentaux technologiques

alors que les entreprises ont des difficultés
a trouver des profils compétents dans les environne-
ments Web3, PyratzlLabs veut faire aussi profiter de tout
I'ecosysteme construit autour de l'entreprise. Le but de
I'entreprise est simple : selectionner les entrepreneurs les
plus motives, croire en eux, les accompagner a forger leur
vision et, a terme, développer leur produit jusqu'au lan-
cement officiel de ce dernier, Lécole va donc avoir pour
but d'alimenter en troupes fraiches ces jeunes pousses
du Web3.

Une école opérationnelle

Dés mars dernier, 'école s'est ouverte sur 1000 m?, le
site ou est Installé PyratzlLabs a Levallois dans la ban-
lleue parisienne. L'ecole benéficie du soutien de la ville,
de la région lle-de-France. Le cursus méle présentiel
et e-learning pendant des promotions de 3 mois, avec
un stage optionnel en fin de formation. L'école propose
une formation principale avec deux cursus : Tech Lead
Blockchain et Product Manager Blockchain. Les diffé-
rentes spécialités permettront a chacun de s'‘orienter
selon son objectif personnel : étre opérationnel imme-
diatement au sein de l'entreprise ou bien se lancer dans
une aventure entrepreneurnale Web3.

UN VC AS A SERVICE
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Au cceur de I'écosysteme

Déja partenaire des plus grands acteurs du Web3 dans notre
pays, I'école va permettre aux étudiants de naviguer au milieu
des influenceurs, investisseurs et institutionnels présents et
de profiter de « Master classes » avec Ledger, Dogami et
Ubisoft comme un fil rouge lors de leur formation. Dans ce
cadre, les étudiants vont développer leur pro-
jet accompagné par les références du domaine
dispensant une vision stratégique et entrepre-
neuriale de la blockchain. A la fin du cursus, les

Avec un partenaire, PyratzLabs a cree un vehicule d'investisse-
ment a destination des corporates, family offices et fondations
blockchain. Elle servira a la mise en place d'un programme
d'acceéelération pouvant accueillir 15 startups en 18 mois, avec
une priorite donnee aux startups DeFi, GameFi ou develop-
pant des services innovants avec des NFTs. Le programme
offrira jusqu’a 200000 € d'investissements accompagnes
d’'un package allant jusqu'a 100000 $ d'avantages comme
des reductions sur des services tels que AWS, Notion, Github
ou Intercom. Il est prévu d'accompagner un projet par mois
et de donner un acces a un reseau de plus de 50 experts du
Web 3, notamment des fondateurs, des cadres dirigeants et
des conseillers strategiques. Les startups beneficieront d'un
support pour le developpement technique et l'interopérabi-
lité de leur solution, ainsi que d'une aide pour identifier et
collaborer avec des partenaires pertinents de I'écosysteme.

- Juin 2023

etudiants peuvent présenter leur projet devant un
panel d'investisseurs, Lécole les aidera aussi a la
sortie de leur formation, Le service recrutement
et d'aide a 'embauche de l'ecole sera charge
d'accompagner les etudiants a trouver du tra-
vail dans l'une des entreprises de I'écosystéme.

Les formations BBS sont accessibles a tous
puisqu'elles peuvent étre financées en totalité
ou en partie par difféerents organismes OPCQ,
Pole emploi, la région ou encore le compte CPF.
Dans le cadre de son projet « Social Impact »,
'équipe BBS s'engage a offrir, par promotion,
la formation a 2 profils Issus de milieu modeste
et ne disposant pas d'aide au financement. [_]
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Pour des campus connectés

Lors de I'Education Summit qui s'est tenu courant avril dernier, Salesforce a présente
les dernieres nouveautés sur Education Cloud qui s'adresse aux établissements
d'enseignement supérieur et les aide a créer des campus connectés. L'éditeur a, de plus,
lancé une nouvelle communauté Salesblazers, une communauté de formation continue

pour les équipes de vente.

omme les clients, les étudiants sou-

haitent aujourd'hui avoir acces a un

parcours personnalisé tout au long du

cycle de leur parcours, de leur candi-

dature jusqu'a leur remise de diplome

et au-dela. Pour cela, Salesforce a
adapte ses outils de CRM, d'analyse des données et
d'intelligence artificielle pour repondre aux besoins
des écoles et universités. Selon |a troisieme édi-
tion du rapport sur les étudiants connectés qui a
ete reéalisé par l'interview de 1329 étudiants et 1339
professionnels de I'enseignement supérieur dans
11 pays (Allemagne, Australie, Espagne, Etats-Unis,
France, Pays-Bas, Danemark, Finlande, Norvege
Suede et Royaume-Uni), au 2*™ tnmestre 2022, les
etablissements universitaires ont redouble d'efforts pour
renforcer le sentiment d'appartenance et leur permettre
de poursuivre leurs études sereinement. Les principaux
enseignements de cette étude indiquent que la moitié des
etudiants s'attendent a acquerir les compétences et les
connaissances requises dans le monde du travail. lls sont
tout autant a souhaiter que leur université les aide a se for-
mer tout au long de leur vie en leur donnant acces a des
cours gratuits apres |'obtention de leur diplome. Seuls 11%
des étudiants se sentent préparés pour le monde du tra-
vall et 48% estiment que leurs compeétences ne seront
utiles dans leurs carrieres que durant les 5 premieres
années apres |'obtention de leur diplome.

Si les eétudiants profitant d'une bonne expérience d'intégration
ont 35 fois plus de chances d'avoir une expérience universi-
taire tout aussi bonne, seul un tiers des étudiants interrogés
ont attribue une note élevee a leur expérience d'intégration,
Les élements d'une bonne intégration sont, tout d'abord, un
acces facile a des donnees et des ressources en ligne (86 %),
des services disponibles sur mobile (82 %) et des expériences
numeériques positives (81%). Dernier point, pour plus de |a
moitié des étudiants interrogés, la localisation de 'établisse-
ment prime sur les perspectives de carriere offertes,

De nouvelles fonctionnalités
dans Education Cloud

Lors de |'événement, Salesforce a annoncé différentes
nouveautés fonctionnelles sur son Cloud qui permet aux

L'ambiance n'était pas forcément trés studieuse lors du dernier Education
Summit d'avril dernier !

etablissements d'enseignement supérieur de devenir des
campus connectes et ainsi, de mieux répondre aux besoins
des étudiants, du personnel et des anciens éléves. La solu-
tion se dote d'une nouvelle base de données congue pour
repondre aux besoins evolutifs de I'enseignement superieur,
Elle aide les établissements a tirer parti plus rapidement
de la plateforme Salesforce Customer 360 en fournissant
des données spécifiques a leurs programmes d'ensei-
gnement (notes, cours, profils) et casser les silos pouvant
exister en simplifiant I'acces aux services (prises de ren-
dez-vous, formulaires de candidatures, efc.) par tous les
départements d'un etablissement (personnels enseignants
et administratifs).

La solution propose desormais une experience d'ad-
mission personnalisée en fonction de leur profil. Avec
des fonctionnalités telles que Smart Prospecting, les
etablissements regroupent automatiquement les can-
didats potentiels en fonction de leurs centres d'interét,
L'organisation et le calendrier des entretiens d'admis-
sion sont ainsi facilites et personnalisés. De leur cote, les
etudiants peuvent postuler facilement a plusieurs pro-
grammes, suivre |'eétat de leur candidature et interagir
avec les equipes en charges des admissions. De nouvelles
fonctionnalités permettront de suivre les étapes clés de la
vie des etudiants en temps réel grace a des alertes auto-
matisees. Elles préviendront ainsi les conselllers en cas
de retard ou de difficultés d'un éléve. Les équipes pour-
ront également visualiser les progres réalisés par rapport
aux indicateurs clés grace a des tableaux de bord acces-
sibles en temps réel.

Juin 2023 -
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Un nouveau groupe
de Trailblazers

L'éditeur a ajouté un programme
spécifique de formation conti-
nue a destination des vendeurs,
Salesblazers, un sous-groupe de
Trailbalzers qui rassemble com-
merciaux et équipes de ventes
au sein d'un méme réseau. |ls
pourront ainsi bénéficier de
formations personnalisées et
d'opportunités de carriere,
ainsi que de conseils pour
optimiser leurs activités. Les
commerciaux pourront appro-
fondir leurs compétences sur
les ventes grace a Trailhead, la
plateforme gratuite d'apprentis-
sage en ligne de Salesforce. lIs
peuvent ainsi collecter plus de
55 badges répartis sur 4 nou-
veaux programmes de formation
personnalisés (Trailmix), adap-
tés pour 4 profils | commercial,
business development, respon-
sable des ventes, et responsable
des opérations commerciales.
Un accés aux bonnes pratiques
et a des conseils d'influen-
ceurs et d'experts renommes

Les étudiants ont besoin d'aide pour concilier leurs

Les critéres de choix
d'inscriptions
dans une université.

La vie sociale/les activités sur le campus

La Nexibilité (p. ex. offre de cours, horaires/emplol du temps)
Son dassement parmi les mellleures universités

Le fait quelie soit préte & m'accepter avec mes notes prévues/oblenues
La mise A disposition d'un service de soutien aux étudiants ou dédié au
Les possibilités de financement, de préts étudiants ou de parrainages
La diversité des étudiants/du corps enseignant/de la direction
Les opportunités d'¢tudes A létranger/intemationales

Les opportunités d'spprentissage tout au long de la vie

Les possibilités d'apprentissages (p. ex. stages étudiants)
Le fait que des membres de mon cercle amical ou familial fréquentant

La durabilité (p. ex. engagements de Nuniversité, offre de cours)

Uenseignement & la fols en présentiel et en ligne

La daponibilité du cursus/dipldme souhaité

études avec leur fravail et leur vie personnelle.

Quelles ressources voire université doifl-elle mobiliser pour vous permettre

de réussir vos études ?

Piut S0 Ppour pérer ma Charge Capprentizsags ¢t mon
Quiitrs entre vie profatsionnaile ot personnelie

Plut d'alce Nnanciére

Pius 08 ressources en matiéce de blen-étre, p. ex. santé
mantals ot Loutien émononnel

Plus ds ressources en matiére ds planification de carriése

Un mentor/guide cédlé pour mon parcours universitaire

Plus do cours & 1emps partiel/flexidies

Des services de consell (virtusis ou en personne)

Plus de temps pour vallder mon dipldme

Différentes maniéres Co m dCQUitTer Cos fralt de scolarté
(p. ex un pourcentage de mes revenus
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Lemplacement de lN'université

Les perspectives de carmiére futures

La taille moyenne des classes

La formation universitalre

Le Co0t total des études

Dien-&tre des étudiants
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le méme établissement
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Le réseau d'anciens ¢léves

6%

&

leur est egalement proposé. Les commer-
ciaux disposent d'un espace dédie pour
partager leurs connaissances entre eux,
évoluer ensemble, et développer un réseau
de collaborateurs tout au long du cycle de
vente, La communauté de Salesblazers
permet d'obtenir de précieuses recom-
mandations de ses pairs pour son CV,
ainsi qu'une Certification Représentant
Commercial qui certifie ses compétences
en matiere de stratégie commerciale, de
gestion des transactions, de prévisions et
de conclusion de contrats.

Ce programme a éete développé pour
répondre a de nouveaux besoins des
commerciaux en entreprise dont pres de
70% d'entre eux éprouveraient plus de dif-
ficultés a accomplir leurs missions et a
suivre les derniéres tendances telles que
les évolutions liées a l'intelligence artifi-
cielle. Sur ce point, 'éditeur préne un peu
pour sa chapelle aprés les annonces de
son adoption de l'intelligence artificielle
générative dans ses produits, que ce soit
Slack, Tableau ou les clouds. [
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splunk>

2silience des
1treprises

Renforcons-la grace ala
plateforme unifiée de sécurité
et d’observabilite.

Splunk vous offre une resilience et une securite optimales
essentielles pour étre innovant, Decouvrez pourquoi les plus
grandes entreprises du monde entier font confiance a Splunk

pour mener leur transformation

Plus d'infos sur splunk.com/fr
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Alberto Pan,
Chief Technology Officer,

Denodo

g

ACCELERER LA CREATION
DE VALEUR GRACE AU
DATA MESH ET DENODO

— Une approche de gestion décentralisée de la
donnée selon le concept du Data Mesh permet
d'accroitre I'aqilité des organisations data
driven, garantir la qualité de la donnée et en
democratiser I'acces a tous les utilisateurs

Denodo est un leader en gestion des données. La solution primée Denodo Platform est Ia plateforme
leader en matiere d'intégration, de gestion et de livraison des donnees, grace a une approche logique
pour permettre la Bl en libre-service, la data science, l'integration des donnees hybride/multi-cloud et les
services de données metiers.

Les clients de Denodo, des moyennes et grandes entreprises dans plus de 30 secteurs d'activité, ont
obtenu un ROI de plus de 400 % et réalisé des millions de dollars de bénéfices en moins de 6 mois,

www.denodo.comvir https//www. linkedin.com/company/denodo-technologiess



