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DIGITAL

WORKPLACE. ..
EN }viODE HYBRIDE

mesure que le souvenir de la pandémie s'’efface, les accords de télétra-
vail se multiplient. Avec un modele qui semble s'imposer : deux jours/
trois jours. Soit deux jours de télétravail pour trois jours de présence au
bureau. Cette nouvelle organisation du travail, en mode hybride, qui se
dessine porte une autre évolution a venir : la transformation de la digi-
tale workplace. Pour les DSI, ce changement de paradigme implique de
repenser le systéme d’information pour s'adapter a cette réalité. Pas
uniquement en assurant un acces sécurisé aux applications, comme ce fut le cas lors de la premiéere
vague de confinement, mais aussi en déployant une stratégie qui prend en compte la maitrise des codts
d’une infrastructure désormais largement cloudifiée. C'est I'enjeu du FinOps (voir page 30) qui va s'im-
poser comme la nouvelle grammaire comptable du systeme d’information en proposant, de maniere
transparente, un calcul de la valeur des colits de I'IT. Et permettre enfin de les imputer de facon claire aux
utilisateurs finaux : le cot du CRM a la direction commerciale, celui du SIRH a la DRH, etc. En amont, la
DSl aura développé un modéle Serverless, le plus adapté pour exploiter au mieux les ressources du cloud
public (voir page 38). Mais dans un contexte ot les politiques RSE demandent d’étendre la durée de vie
des terminaux, le poste de travail revient aussi au centre des préoccupations : les Mac et/ou Chrome-
book sont-ils des alternatives sérieuses aux PC ?
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Philippe LEROY

Rédacteur en chef
pleroy@netmedia.group
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FOCUS / CLOUD

IBM : une stratégie Saas
qui passe par AWS

API Connect, la suite Maximo, la plate-forme Content Services... Ces produits IBM ont un dénom-
inateur commun : leur disponibilité future en SaaS sur AWS. Pour les deux premiers, ce sera le
28 juin 2022. Pour le troisiéme, on en est au stade de la «déclaration d’intention ». Db2 est aussi
sur la liste. Comme Observability by Instana APM, Security ReaQta, Security Trusteer, Security
Verify et Watson Orchestrate. Dans les grandes lignes, on sait que le déploiement et la gestion
seront assurés par IBM, sur substrat OpenShift. Cette option s'ajoute notamment aux Cloud Paks
—déclinés, pour certains, en SaaS — et aux produits IBM actuellement disponibles en BYOL sur la
marketplace AWS.

ﬁiﬁgbﬁf'éﬂzmm CLOUD XPR : une marque
FRANGE ombrelle chez Jaguar Network

Cloud XPR est une offre managée de cloud privé fondée sur
le portefeuille d'une vingtaine de « modules » tirés de l'offre
de Jaguar Network. Elle fonctionne sur un socle VMware
atravers l'outil vCloud Director. D'autres technologies

sont mises a contribution, comme celles de Commvault et
Veeam sur la partie sauvegarde. Ou celle de Scality sur le
stockage objet. Cloud XPR sétend sur I'ensemble du parc
datacenter francais de Jaguar Network (trois sites en propre :

La date est fixée au 30 juin 2022. Elle unaiMarseille, deuxaLyon).

comprendra trois zones de réplica-

tion a équidistance sur des datacen- OVHCLOUD lance

ters en Tle-de-France. Contrairement
ace que proposent AWS et Microsoft, AI NOtebOOkS
les clients ne pourront pas choisir
leur(s) zone(s) de réplication. Google
Cloud compte héberger, a terme,
tous ses services dans cette région.
Une exception toutefois : Google
Workspace, dont I'infrastructure ne
sera pas directement concernée.

OVHcloud ajoute la brique Al Notebooks a ses produits
d’intelligence artificielle et d’apprentissage machine en tant
que service. Cest la derniére née de la gamme Al Tools,

un service entierement géré par I'hébergeur et fournisseur
cloud francais. Loffre est concue pour explorer et développer
des modeles, et les partager en équipe. Les data scientists

et les développeurs sont ciblés. lensemble s'appuie sur

des standards ouverts et open source.

choisit OVHcloud

@:'01

.:/

PASQAL

La start-up lance une phase
expérimentale pour sa
plate-forme quantique chez
OVHcloud. Objectif : 'ouvrir
au public cette année. Ses
premiers clients : le CA CIB
(banque d'investissement
du Crédit Agricole)

et CINECA (consortium
universitaire italien).

... qui s’offre ForePaa$
Le fournisseur de Cloud
roubaisien rachéte la
plateforme ForePaa$S qui

est utilisée par de grands
comptes pour déployer,
mettre a I'échelle et sécuriser
des projets d’analyse avancée
de données (data analytics),
d'intelligence artificielle (IA)
et d'apprentissage machine
(machine learning ou ML).

NetApp croque
Instaclustr

NetApp’

Le groupe américain dirigé
par George Kurian a acquis
Instaclustr positionnée
comme une société « Open
Source-as-a-Service ». Elle
fournit des services managés
pour technologies et bases
de données open source
(PostgreSQL, Apache Kafka,
Apache Cassandra, Redis...)
hébergées dans le cloud
(AWS, Microsoft Azure,
Google Cloud...) ou sur site.
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FOCUS / CLOUD

IAAS : AWS, Microsoft Azure et
Google Cloud écrasent le marche

La domination dAmazon Web Services (AWS), Microsoft Azure et Google Cloud dans les services
cloud d’infrastructure reste incontestée, selon Synergy Research Group. Ensemble, ils possédent
65 % du marché mondial. Sur I'laa$S et le PaaS publics, qui représentent l'essentiel du marché, ils
contrélent 71 %. 33 % du marché revient a Amazon Web Services, dont la croissance annuelle
dépasse encore celle de 'ensemble du marché. Microsoft (Azure) n'est pas en reste. Le groupe
technologique de Redmond augmente de prés de deux points de pourcentage par an sa part
de marché, celle-ci atteignant 22 % fin mars 2022. De son coté, Google Cloud (10 % du marché)
affiche un gain de prés de 1 point de pourcentage par an.

LA FONDATION LINUX ET
LA CNCF CONCOCTENT
LEUR BOOTCAMP

Les développeurs et les architectes
cloud sont ciblés, entre autres pro-
fils techniques. Lambition est de
former davantage de professionnels
a la conception et au déploiement
d’applications natives pour le cloud.
Latelier peut étre bouclé en six mois,
a raison de 10 a 15 heures de forma-
tion par semaine, pour 950 $.
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NSA : AWS I'emporte
(a nouveau) sur Microsoft

LAgence nationale de sécurité américaine (NSA) a confirmé
I'attribution contestée d’'un mégacontrat cloud a Amazon

Web Services (AWS). Ce contrat pluriannuel, qui fut secret,
peut atteindre 10 milliards de dollars. Il avait été attribué
initialement dés juillet 2021 a la filiale cloud d’Amazon.

Mais Microsoft, lui aussi soumissionnaire, remettait en cause
cette attribution. Les deux hyperscalers s'opposent sur d'autres
marchés cloud gouvernementaux.

GOOGLE CLOUD
pousse Assured OSS

Pour renforcer la sécurité de la chaine d’approvisionnement
des logiciels open source, Google Cloud lance le service
Assured Open Source Software. Il est con¢u pour les sociétés
et les administrations qui souhaitent intégrer «facilement »
les mémes packages OSS que ceux utilisés par Google

dans leurs propres flux de travail orientés développeurs.
Objectif : réduire le temps de développement, la maintenance
et l'exploitation sécurisée des dépendances open source.

British Telecom

choisit AWS

La division digitale de BT
signe un accord de cinq
ans avec Amazon Web
Services (AWS), dans

le cadre de la transition
de son infrastructure

et de ses applications vers
une architecture cloud.

chez Alibaba Cloud

Alibaba Cloud

Fin 2021, Alibaba Cloud
intégrait dans son offre
compute une VM Arm sur
base Ampere Altra. Il vient
d’en ajouter plusieurs,
fondées cette fois sur une
puce maison. lensemble est
en phase expérimentale.

... et Microsoft Azure

Loffre, aussi en phase
expérimentale, repose
également sur la plate-
forme Ampere Altra (CPU
Neoverse N1). Au menu : deux
grandes familles d'instances.
Les unes a usage général,

les autres optimisées pour la
mémoire. Dans la pratique,
elles s'alignent sur trois
familles du catalogue AWS.
Deux modeles de tarification
sont proposés : a l'usage

et spot (VM préemptibles).



FOCUS / CYBERSECURITE

LES FIVE EYES alertent les MSP

Lalliance de renseignement dite des Five Eyes — Etats-Unis, Canada, Australie, Nouvelle-Zélande,
Royaume-Uni — alerte les fournisseurs de services managés (MSP) sur la recrudescence d’at-
taques perpétrées a leur encontre, y compris des groupes de menace persistante avancée (APT)
parrainés par un Etat. La tendance devrait perdurer. Dans ce contexte, les MSP ont tout intérét
a engager et maintenir le dialogue avec leurs clients concernant les «meilleures pratiques a
adopter pour sécuriser des données sensibles », souligne I'Agence américaine de sécurité des
infrastructures et de cybersécurité (CISA). Elle leur recommande notamment d’identifier et de
désactiver les comptes qui ne sont plus utilisés et d'appliquer l'authentification multifacteur.

MESSAGERIE PIRATEE :
UNE FRAUDE QUI VAUT
DES MILLIARDS

LIC3 (Internet Crime Complaint
Center) du FBI estime a 2,4 Md S,
le colt du piratage de messagerie
pour les entreprises américaines
dans la derniére édition de son
«Internet Crime Report». Depuis
2017, elle dit avoir recu en moyenne
552000 plaintes par an. En 2021,
cest 847000 plaintes qui ont été
enregistrées (+7 % en un an).

LES CLES DE PASSE, remede
universel aux mots de passe ?

Ne dites plus « mot de passe », mais «clé de passe» ?

Ainsi Apple, Google et Microsoft ont-ils pris I'nabitude
d'appeler les identifiants FIDO multiappareils. A l'occasion
de la Journée mondiale du mot de passe, ils ont annoncé
leur intention de les implémenter. Objectif : en faire une
réalité a 'horizon 2023. Avec un appui précieux : une
nouvelle version («niveau 3 ») de WebAuthn qui n'impose
pas la synchronisation des clés, mais I'encourage.

PHISHING AS A SERVICE :
attention a la vague

Selon les données de Zscaler, le volume d’attaques par
hameconnage (phishing) a augmenté de 29 % en 2021. Trois
secteurs ont été plus particulierement ciblés : le commerce
de détail et de gros (+436 %), les gouvernements (+110 %) et
la finance & assurance (+101 %). Microsoft a été la marque
la plus détournée, représentant pres de 31 % de I'ensemble
des attaques repérées. Singapour (+829 %), la Fédération
de Russie (+799 %), la France (+342 %), le Royaume-Uni

(+331 %) et la Chine (+115 %) sont les pays les plus touchés.

crée un fonds
de 30 millions $

% CYBERARK’

CyberArk Ventures va investir
au capital de start-up de
cybersécurité en amorcage
(seed), puis en série A ou B.
Ses premiers choix sont

Dig Security (sécurité des
données dans le cloud),
Enso Security (gestion de

la sécurité des applications)
et Zero Networks
(microsegmentation fondée
sur les identités).

s’offre S21sec
et Excellium

THALES

Ces acquisitions vont muscler
son offre dans le conseil,
I'intégration et les services
managés de cybersécurité,
dont les services de détection
et réponse aux incidents
opérés depuis un centre
opérationnel de sécurité
(SOCQ). La transaction s'éléve
3120 millions €.

croque PullRequest

PullRequest permet au
spécialiste de Bug Bounty
d'étendre sa proposition
aux réviseurs de code
professionnels, aux tests
de sécurité axés sur les
développeurs. Autant de
profils qualifiés capables de
détecter des vulnérabilités
avant méme la mise

en production de logiciels.
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FOCUS / CYBERSECURITE

FIDO CERTIFIE une

nouvelle vague d’experts

fido i

ALLIANCE | authentication

FIDO Certified
Professional
Program

Visit fidoalliance.org
to learn more!

CERTIFIED
PROFESSIONAL

Lalliance FIDO (Fast IDentity Online), consortium industriel axé sur la fourniture de normes
ouvertes d'authentification forte, va certifier une nouvelle génération de professionnels via le
«FIDO Certified Professional Program » pour valider la capacité des candidats a accompagner les
entreprises vers l'authentification multifacteur et de nouvelles méthodes, hors mots de passe. La
participation a I'examen est facturée 550 $ pour les membres de FIDO et 750 $ pour les autres.
Architectes techniques, professionnels de la sécurité, professionnels de la gestion des identités
et des acces (IAM), ingénieurs systéme et opérations sont ciblés. Parmi les premiers candidats, on
trouve des collaborateurs de Apiiro, IBM, HYPR et du distributeur Target.

IAM : SAILPOINT RACHETE
PAR THOMA BRAVO

@ SailPoint

Thoma Bravo n'est pas rassasié de
ses emplettes dans le domaine de
la cyber. Pour compléter son porte-
feuille d’actifs qui compte déja Proof-
point, Barracuda Networks ou encore
Sophos, le fonds d'investissement
texan va débourser 6,9 milliards $
pour l'acquisition de SailPoint. La
transaction est réalisée entierement
en especes.
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OKTA RESSERRE L'ETAU
sur ses sous-traitants

Okta et Sitel, c'est terminé. La relation contractuelle n'a pas
survécu a l'incident de sécurité survenu en début d'année.
Le premier avait été ciblé par I'intermédiaire du second

qui fournissait des prestations de support a ses clients.
Okta s'engage a renforcer les procédures d’audit de ses
sous-traitants. Il explique, sans plus de détail, son intention
d'«exiger d'eux qu'ils adoptent le zero trust ». Et qu'ils
s'authentifient, sur toutes les applications de leurs espaces
de travail, via son outil d'IADM.

CONTI DECLENCHE I'état
d’urgence cyber au Costa Rica

Le 8 mai, pour son entrée en fonction, le Président du Costa
Rica, Rodrigo Chaves, a décrété I'état d’urgence cyber pour
tout le secteur public. Motif : les cyberattaques qu'il subit
du ransomware Conti. Plusieurs entités gouvernementales
ont été ciblées, dont le ministére des Finances. Bilan pour
ce dernier : 1 To de données volées, le tout assorti d’'une
demande de rancon de 10 millions $. Et d'un message : les
attaques se poursuivront si le gouvernement ne paye pas.

nouveau président
du Clusif

©

RSSI de la CASDEN Banque
Populaire, il a été élu
allissue de I'assemblée
générale et de son conseil
d’administration. Le Clusif,
qui célébre ses 30 ans

cette année, a également
reconduit majoritairement
son conseil d'administration
constitué de deux colléges.

lance son Clusir

¢ ‘CLUSIR

GUYANE

Le Clusir Guyane vient
s'ajouter aux 14 régions
actives déja membres de

ce réseau d'associations
régionales liées au Clusif par
une convention. Il est présidé
par Garry Weishaupt.

rachéte SOC.0S

SOPHOS

Léditeur britannique s'offre
SOC.0S, une émanation

de BAE Systems — Digital
Intelligence Solutions lancée
en 2020. Sa technologie
consolide et priorise

des volumes élevés dalertes
provenant de multiples
produits et de plateformes.
Le montant de 'opération
est resté confidentiel.



FOCUS / LOGICIELS

QUI UTILISE (VRAIMENT)

les outils low code/no code ?

Les plateformes LCNC fournissent un environnement intégré de développement d’applications,
des modeles graphiques et des widgets. Plus de 20000 développeurs ont été interrogés dans
le cadre de la 22¢ édition du rapport «State of the Developer Nation », de SlashData. 46 % des
professionnels dans le monde emploient des outils Low Code No Code (LCNC) pour une partie de
leurs développements logiciels. Toutefois, la plupart de ceux qui les utilisent le font pour moins
d’un quart de leurs travaux de développement applicatif. Par ailleurs, a mesure que I'expérience
augmente, les développeurs sont moins susceptibles d’utiliser le LCNC. Surtout pour les profils
qui disposent d’'une expérience de plus de 10 ans dans la profession.

META BASCULE JEST
en open source

Avec quelque 17 millions de téléchargements
hebdomadaires et 38 000 étoiles GitHub, Jest est le cadre
de test le plus utilisé dans I'écosystéme JavaScript, sollicité

JAVA 17 ATTEND
LE DECOLLAGE

Plus de 48 % des applications Java
étudiées utilisent Java 11 avec
support a long terme (LTS) en pro-
duction (contre 11,11 % en 2020),
selon le rapport 2022 de New Relic
sur |'écosystéme Java. Java 8, tou-
jours populaire, arrive en seconde
position (46,5 %). Disponible depuis
septembre 2021, Java 17, premiére
version avec support a long terme

propriétaire du projet, a cédé Jest a la Fondation OpenJs,
en tant que projet d’'impact. Le framework, créé en 2011
au moment de la réécriture de I'outil de chat du réseau
social Facebook, était déja passé en open source en 2014,
mais toujours sous la supervision du groupe Meta.

notamment par Google, Amazon, Microsoft ou Stripe. Meta,

(LTS) depuis Java 11, n'a pas encore
décollé (0,37 %).

NVIDIA ouvre des pilotes
GPU pour Linux

NVIDIA a annoncé rendre open source la partie noyau du
pilote utilisé par ses processeurs graphiques (GPU), a partir
o de la version R515 du pilote. Et ce sous une double licence,
“'l) ava a savoir la licence publique générale GNU (GPL) et la licence
—— MIT. Le code course est disponible sur le dépot GitHub
E,// de NVIDIA. La version 515.43 du «driver » est concernée,

dans un premier temps. NVIDIA publiera des modules
entierement compilés et packagés a l'avenir.

Salesforce

s’offre Troops.ai

.TROOPS

Léditeur fournit un service

de communication financiére
et commerciale pour optimiser
la vélocité du processus

des ventes et la collaboration
entre équipes dédiées,

en livrant en temps réel

des informations depuis
différents systemes et
plateformes collaboratives

et de messagerie.

5¢ mandat pour
Gianmaria Perancin

L'actuel président de I'USF,
I'Association des utilisateurs
SAP francophones, a été
réélu par le conseil
d’administration pour

un 5¢ mandat consécutif
depuis 2018.

se focalise sur les
objectifs business

Le nouveau module de
Microsoft Viva promet
d’aider les collaborateurs
et leur employeur a mieux
définir et gérer leurs objectifs
commerciaux qui sont
intégrés directement dans
le flux de travail quotidien.
Les OKR (Objectives &

Key Results) sont mis
ajour au fur et a mesure
de leur avancement.

Silicon N°11/ Juin 2022



FOCUS / BUSINESS

BROADCOM propose
61 milliards S pour VMware

Broadcom veut racheter VMware : 'acquisition la plus importante de son histoire, soit 61 mil-
liards $ en cash. Une offre trés généreuse au regard des performances boursiéres du spécialiste
de la virtualisation. Les deux principaux actionnaires de VMware ont donné leur accord : Mi-
chael Dell et ses 40 % d’un coté, le fonds Silver Lake et ses 10 %, de I'autre. Une telle acquisition
permettrait & Broadcom de revendiquer une place de choix dans le logiciel a destination des
entreprises avec 45 % de son chiffre d’affaires, apres les acquisitions de CA Technologies pour
18,9 milliards $ en 2018 et de la division sécurité de Symantec pour 10,7 milliards $ en 2019. En
2018, le groupe dirigé par Hock Tan avait déja dG abandonner sa proposition de prise de contréle
hostile de Qualcomm aprés que I'administration Trump I'a bloquée.

BMW RENFORCE
SA COLLABORATION
AVEC PASQAL

BMW étend sa collaboration avec
Pasqal, I'un des fleurons francais de
I'informatique quantique, pour con-
cevoir des pieces plus sdres et plus
durables, grace a la modélisation
virtuelle prédictive. «Pasqal propose
actuellement la seule méthode pour
résoudre ces types d'équations dif-
férentielles, qui sont essentielles pour
exécuter des simulations efficaces
et précises», indique Georges-Olivier
Raymond, son PDG.
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RGPD, une nouvelle méthode
de calcul des amendes

Le Comité européen de la protection des
données (CEPD) adopte de nouvelles
lignes directrices sur le calcul des amendes
dans le cadre du RGPD et du contréle des
technologies de reconnaissance faciale.
Trois éléments devront étre pris en compte : la gravité

de I'infraction, le chiffre d'affaires de I'entreprise et la
catégorisation des infractions par nature. Il propose aussi
d'interdire I'identification biométrique a distance dans les
espaces publics et la reconnaissance faciale pour déduire
les émotions d’une personne.

APPLE lance son service
de réparation en libre-service

Disponible uniquement aux Etats-Unis, le service Self
Service Repair doit s‘étendre a d'autres pays cette année, en
commencant par I'Europe. Il propose plus de 200 pieces et
outils individuels. Les éléments réparables incluent I'écran,
la batterie et I'appareil photo. Apple propose également des
kits de location d'outils pour 49 $ expédiés gratuitement.

[HP France|
Cédric Coutat,
nouveau président

Sa mission : développer

les activités solutions
d'impression (bureautique,
industrielles et 3D), systéemes
personnels et services.

Entré chez HP en 2000,

il était précédemment vice-
président de la catégorie
systemes personnels pour

la zone Europe du Sud.

s’offre Comatch

En rachetant la start-up
allemande, Malt va fournir
un d'acces a plus de

340000 indépendants

du numérique et 15000
consultants en management
pour compléter son offre

a un réseau de free-lances IT
«hautement qualifiés », parmi
lesquels des développeurs

et des data scientists.

Ingénieur informatique

190000 postes

a pourvoir d’ici a 2030
75000 postes seraient restés
vacants apres des départs

en retraite, selon France
Stratégie et la Dares, tandis
que 115000 seraient des
créations nettes d'emplois
(+26 % par rapport & 2019).

NOUS

RECRUTONS




FOCUS / ZOOM

LEDGER

Son boss : Pascal Gauthier - CEO
Son business : créée en 2014, Ledger a

IVALUA . < . ’ L QONTO
Son boss : David Khuat-Duy qevgloPPe U2 sten?e d .eXlP|DIt?tIOn B,OLOS Son boss : Alexandre Prot -
Fondateur et CEO - intégré a une puce sécurisée qui motorise une Cofondateur et CEO

gamme de «wallets » physiques baptisée Nano.
Trois millions de ces wallets ont été vendus dans le
onde. lls permettent de stocker des cryptoactifs et gérer
des opérations de change. Ledger propose aussi des
solutions d'infrastructure dédiées a la protection des
cryptoactifs pour les banques, les fonds spéculatifs
et les personnes a tres hauts revenus. La start-up
est valorisée plus de 1,5 milliard $ suite
asaderniere levée de fonds de

= Son business : Qonto propose une offre
de services de gestion financiere — comptabilité,
gestion et moyens de paiement — pour les
TPE-PME. En 2022, sa levée de fonds de prés de
500 millions € aupres d'investisseurs francais et
étrangers la propulse dans le club des licornes avec
une valorisation de 4,4 milliards €. La start-up
a aussi ouvert son capital a 1800 clients lors d’'une
levée de fonds de 5 millions €. Qonto revendique
plus de 250000 clients dans quatre pays
(Allemagne, Espagne, France et Italie) et

= Son business : Ivalua propose une
plateforme SaaS pour gérer tout le processus
d'achat, de la relation fournisseur a lanalyse des
dépenses. Le marché des logiciels de gestion des
achats est estimé a plus de 20 milliards $. En 2019,
une nouvelle levée de fonds de 60 millions $ aupres de
ses actionnaires KKR et Ardian avec l'arrivée de Tiger
Global Management lui permet de faire son entrée
dans le club des licornes francaises, avec une
valorisation de 1,1 milliard $. Ivalua revendique
plus de 300 clients a travers le monde pour

380 millions $ en 2021.

gérer plus de 500 milliards d'euros
de dépenses directes et
indirectes.

emploie plus de 600 personnes.

LICORNES B2B
CINQ SUCCES MADE IN FRANCE

Si Blablacar et Back Market sont des symboles, c’est dans le domaine du B2B
que l'on trouve les licornes les plus valorisées. Focus sur cinq championnes,
made in France, de I'élite des start-up.

SHIFT TECHNOLOGY
Son boss :
Jérémy Jawish
Cofondateur et CEO
~» Son business : une plateforme SaasS de solutions
d'automatisation et d’'optimisation des décisions fondées
sur I'lA a destination des fournisseurs d'assurance IARD,
voyage, santé, accidents du travail et prévoyance. En 2021,
Shift Technology léve 220 millions $ lors d’un tour de table
de série D mené par Advent International et accede au
statut de licorne, la 13¢ du paysage hexagonal. Elle affiche
un portefeuille de plus de 100 clients répartis dans
25 pays et compte a son actif plus de deux milliards de
sinistres analysés. Depuis sa création en 2013 par
Jeremy Jawish, Eric Sibony et David Durrleman,
la start-up a obtenu 320 millions $
d’investissements.

SPENDESK
Son boss :
Rodolphe Ardant - CEO

= Son business : Une plateforme SaaS de
gestion des dépenses a destination des salariés
et des services chargés des contrdles. Spendesk
revendique 3500 clients, essentiellement des PME
représentant plus de 100000 utilisateurs, sur un
marché des logiciels de gestion d’achats estimé a plus
de 20 milliards. Le secteur banque/assurance représente
20 % de son activité. Pour parvenir au statut de licorne,
Spendesk a d'abord levé 100 millions € en juillet 2021,
puis le méme montant six mois plus tard. Au total,
depuis sa création en 2016, Spendesk a levé pres de
270 millions €. Aujourd’hui, 30 % de sa clientele est
basée en Allemagne et 20 % au Royaume-Uni. La
fintech compte aujourd’hui 400 salariés et
prévoit au moins 300 recrutements
cette année.
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Brand \oice

LES PROCESSUS METIER

au coeur de la transformation digitale

La “pépite” toulousaine Iterop, rachetée I'an dernier par le groupe Dassault Systemes,
accompagne les entreprises et les collectivités dans leur transformation digitale. Sa

solution logicielle BPM en mode Saa$S permet d’automatiser des taches a faible valeur
ajoutée et de mieux manager les processus métier.

our Aurélien Codet de Boisse, directeur
P général d'lterop, qu’il a cofondée a Toulouse

en 2013 avec Nicolas Boissel-Dallier, la
transformation  numérique des entreprises
et des collectivités passera forcément par la
digitalisation des processus métier. « Aujourd’hui,
toutes les organisations sont confrontées au méme
probléme : beaucoup d’informations a gérer, des
envois de mails répétitifs, de nombreux échanges
internes comme  externes..., constate-t-il. Tout
cela fait perdre un temps fou aux collaborateurs.
Notre solution  logicielle  Business  Process
Management (BPM) en mode Saas, utilisable
par les salariés de facon autonome, facilite les
différentes interactions et permet a chacun de
se concentrer sur son coeur de meétier. » Reprise
mi-2021 par le groupe Dassault Systemes, la
“pépite” toulousaine aligne des références comme

W Valider

silicon

Airbus, Auchan, Danone, Safran et Thales. Sa
proposition de valeur : permettre a ses clients
de représenter simplement leurs processus et
workflows avec une interface low code intuitive,
mais aussi d’automatiser un maximum de taches
ne nécessitant pas d’intelligence humaine, de
mesurer leur performance en temps réel et, in fine,
d’améliorer leurs workflows en adaptant leurs
processus aux nouvelles contraintes identifiées.

Le CDO, interlocuteur privilégié

«La digitalisation des organisations n'est plus un
sujet, estime Aurélien Codet de Boisse. Au sein
des entreprises et des collectivités, la question
nest plus de savoir s’il faut se digitaliser, mais
quand et comment il faudra le faire. Dans ce
contexte, les Chief digital officers (CDO) sont nos
interlocuteurs privilégiés, parce que nous nous
adressons aux métiers, en apportant de Iagilité.
Cest toute la logique du CDO : se saisir d’un besoin
métier et aller discuter avec la DSI pour apporter
une solution. » Quentin Schoen, responsable
commercial d’lterop, acquiesce: «£En
automatisant un certain nombre

de tdches, nous permettons aux
collaborateurs de se concentrer sur

des missions a valeur ajoutée, tout

en soulageant leur charge mentale.

Et pour lentreprise, le retour sur

investissement est réel. Nous

démontrons tous les jours a nos

clients que notre solution leur

permet de gagner de largent.»

Les applications sont multiples:

traitement des  réclamations
clients, achats, recrutement de
nouveaux salariés.. «Pour les

collaborateurs, le travail est plus
fluide, plus simple et dégagé de tdches
inutiles ; et pour le manager, cela
permet de disposer d’une vision a 360°
sur l'entreprise et ses priorités », résume
Quentin Schoen. ]

Aurélien Codet
de Boisse

directeur général d’Iterop

Quentin Schoen

responsable commercial
d’Iterop

En partenariat avec

ferop

Jjoins
»
S DASSAULT
D SUSTEMES
1 bis rue Antoine Lavoisier,
31770 Colomiers
Tél.: 05671153 18

contact@iterop.com
www.iterop.com



PROGRAMMATION

10

LANGAGES RECHERCHES
PAR LES RECRUTEURS

Java, Python, SOL et JavaScript apparaissent le plus
fréquemment dans les offres d’'emploi étudiées par

Coding Dojo. Par Ariane Beky.

Coding Dojo, plateforme américaine de formation pour
développeurs, livre son classement 2022 des langages
de programmation les plus demandés par les employeurs.
Cette année, Java, Python, SQL et JavaScript apparaissent le
plus fréquemment dans les offres étudiées ciblant les déve-
loppeurs. Toutes ces annonces ont été publiées sur le site
d’emploi Indeed. La demande augmente. Chacun des quatre
langages se retrouve désormais dans plus de 50000 annonces
indexées. Java, qui devance a nouveau Python, est le premier
langage mentionné dans plus de 80000 offres d’emploi iden-
tifiées sur Indeed par Coding Dojo. Aussi, Go, C et Assembly,
qui ne figuraient pas dans la précédente édition du top 10 des
langages les plus recherchés par les employeurs, le rejoignent
en 2022. En revanche, R, Visual Basic et Objective C quittent
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le top 10 concocté par Coding Dojo. «La baisse [relative] de la
demande en période de crise sanitaire » n'est plus d’actualité,
déclarent les auteurs du classement Coding Dojo. Et d’ajouter :
«Indépendamment des langages maitrisés, les offres d'em-
ploi pour les développeurs ne manquent pas. Et la demande de
compétences logicielles va croitre » aux Etats-Unis, comme sur
d’autres marchés.

La France face a la pénurie de compétences

En France, selon une enquéte promue par CodinGame et
CoderPad, 53 % des recruteurs interrogés disposent d’'un
budget 2022 plus élevé qu'en 2021 pour I'embauche de déve-
loppeurs. Et 40 % des employeurs étendent a I'international leur
recherche de profils qualifiés. Malgré tout, un employeur sur
deux peine a recruter et retenir des candidats susceptibles de
répondre a leurs attentes, développeurs full-stack et back-end en
téte. Les développeurs, de leur c6té, privilégient les compétences
associées a l'intelligence artificielle (41 %), au développement
Web (37 %) et aux jeux (31 %). Par ailleurs, ils sont a jour sur les
langages de programmation les plus demandés : JavaScript, Java
et Python. Pour la sélection, développeurs et recruteurs consi-
derent, dans leur grande majorité, que les tests de compétences
et les entretiens pratiques constituent la meilleure approche
pour s'assurer du niveau d’un candidat. Le live coding (program-
mation a la volée) et les tests d’évaluation technique sont privi-
légiés. En France, le salaire annuel moyen des développeurs
est de 47617 dollars (42024 euros). Aux Etats-Unis, il atteint
95800 dollars, au Royaume-Uni 68600 dollars et en Allemagne
61400 dollars, selon 'enquéte de CodinGame et CoderPad. m

Top 10 des langages de
programmation les plus demandés

6.C#

7. C

8.Go

9. Ruby

10. Assembly

1. Java

2. Python

3. SOL (langage de requéte structuré)
4. JavaScript

5.CH+
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PROTESTWARE
JUSQU'OU PEUTON ALLER ?

La communauté open source est divisée face
a la vague de protestation par détournement
de logiciels liée au conflit ukrainien. Par Clément Bohic.

D éveloppeurs et utilisateurs finaux, soyez vigilants a
I’égard de I'open source et des logiciels libres. Tel est
le sens d’une alerte que Sberbank aurait récemment émise. En
toile de fond, une pratique qui a pris de I'ampleur avec le conflit
ukrainien : le «protestware». Cette tendance se manifeste
essentiellement par I'introduction, dans les logiciels en ques-
tion, d’appels a la paix et autres messages de méme teneur.
La principale banque d’Etat russe les regroupe sous la banniére
«contenus indésirables » et invite a s'en méfier. Mais elle craint
surtout une autre technique : I'introduction de code malveil-
lant. On en a eu plusieurs exemples ces dernieres semaines.
Avec, en premiere ligne, la bibliotheque node-ipc, que son créa-
teur a sabotée en plusieurs temps. Il y a intégré une fonction
destructrice...congue pour ne s'enclencher que sur les machines
dont I'lP publique est localisée en Russie ou en Biélorussie.

Un coup de pouce pour la Russie ?

Un témoignage ressort du principal ticket ouvert pour réclamer
la suppression du code malveillant. En I'occurrence, celui d’'un
prétendu membre d'une ONG américaine surveillant les
atteintes aux droits de I'homme dans les pays de I'ex-URSS.
Pour des raisons de censure d’Internet, I'un de ses services
web utilisés comme points de contact avec les citoyens était
hébergé en Biélorussie. Ce service faisait traditionnellement
I'objet d’'une sauvegarde par mois, le 20. Depuis le premier jour
de'invasion terrestre (24 février), il a fallu accélérer le rythme, le
traficayant été « multiplié par plus de 50 ». Cela n’a pas empéché
de perdre, affirme ledit membre, «plus de 30000 messages et
fichiers [attestant] de crimes de guerre commis en Ukraine par
I'armée russe ». La cause ? Lenclenchement de la fameuse fonc-
tion d’effacement aprés une mise a jour inopinée de node-ipc
sur un serveur de prod.

OpenBLAS : un autre protestware en puissance

«Vos petites magouilles nous ont fait plus de mal que Poutine ou
Loukachenko ne le pourrait» résume I'intéressé. Et d’ajouter :
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«Notre avocat nous suggere de porter plainte au pénal. Ce que
nous allons probablement faire.» 1l n'est pas le seul a brandir
les sanctions que le créateur de node-ipc pourrait risquer apres
son initiative fondée sur le seul critere de la localisation géogra-
phique. Plus généralement, on craint, dans le milieu de I'open
source, le contrecoup d’une telle initiative, en dépit d'une amorce
de retour en arriere. Retour en arriere, il y a eu pour OpenBLAS.
Il'y a quelques semaines, il fut question de supprimer, sur cette
bibliotheque de calcul scientifique, la prise en charge d’une
famille de processeurs. Nommément, les Elbrus 2000, des
compatibles x64 que la Russie a concus essentiellement a desti-
nation de son secteur militaire et du renseignement. La commu-
nauté était peu favorable a cette mesure. Laquelle a subitement
perdu tout sens au moment ou le support natif x86/AMD64 a
débarqué sur les Elbrus 2000. ]
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AUTORITE DE
LA CONCURRENCE

ENQUETE SUR LES GRANDS EDITEURS [T

Saisie par le Cigref, 'Autorité de la concurrence étudie le
dossier SAP. D'autres multinationales du logiciel, du cloud et
des services numériques devraient suivre.

Par Ariane Béky.

es relations entre fournisseurs et utilisateurs de

produits et services numériques sont un cheval de
bataille du Cigref depuis trés longtemps. Lassociation des
DSI des grandes entreprises et administrations publiques
francaises a déposé plusieurs saisines auprés de I'Auto-
rité de la concurrence. Lobjectif de cette procédure, initiée
durant I'été 2021, n'est pas «de sanctionner les fournis-
seurs concernés » mais de faire cesser des pratiques jugées
«déloyales », voire «anticoncurrentielles » par les clients,
dont les membres du Cigref.
Sans nommer l'ensemble des parties concernées par la
procédure, le Cigref précise que : «a ce stade, I'Autorité de la
concurrence a décidé de privilégier I'instruction de la saisine
portant sur SAP, qu’elle va lancer auprés des entreprises et des

La bataille du cloud

organismes publics, clients ou non de SAP.» Mais I'éditeur
allemand, leader de I'ERP, est loin d’étre le seul acteur ciblé.

Editeurs et hyperscalers dans le viseur

Depuis plusieurs années, le Cigref dénonce les pratiques jugées
abusives de plusieurs multinationales de services numé-
riques et des hyperscalers du cloud, sans réel effet. Outre SAP,
Microsoft, Oracle, Amazon Web Services (AWS), Salesforce
et Google font l'objet de toute I'attention de grands comptes
utilisateurs réunis au sein du Cigref. Parmi les pratiques dénon-
cées de longue date, le verrouillage et I'étranglement tarifaire
du client par les fournisseurs SaaS, le paiement a la valeur
ajoutée plutdt qu’a 'usage ou a l'utilisateur, le plafonnement
des accords de licence de logiciels (SLA) ou encore I'exclusion
des correctifs de sécurité sur des failles natives dans le contrat
de licence. Le but des saisines aupres de I'organisme indépen-
dant dédié est donc d’'obtenir un arbitrage qui permette de faire
respecter les régles de la concurrence. Ces saisines s'inscrivent
plus largement dans un contexte politique visant a améliorer la
régulation des marchés des services numériques en France et
en Europe. C'est en tout cas I'ambition affichée par le Cigref. m

En avril 2021, le Cigref et le collectif européen CISPE * (Cloud Infrastructure Service Providers in Europe) ont publié une charte
de 10 « principes pour P'octroi de licences logicielles équitables pour les clients utilisant le cloud » en réaction aux conditions

d’octroi des licences jugées « déloyales ».

1. Fournir des conditions de licences claires et intelligibles

2. Autoriser l'utilisation dans le cloud de logiciels
préalablement acquis

3. Permettre l'usage de logiciels du client dans le cloud choisi
par ce méme client

4. Autoriser 'utilisation du matériel informatique sélectionné
par le client

5. Accepter que le client s'appuie sur des services cloud
d'autres fournisseurs

6. Privilégier des standards ouverts chez les éditeurs de
logiciels d'annuaire
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7. Respecter |'égalité de traitement des redevances logicielles
surle cloud

8. Proposer des conditions d’usage des logiciels fiables

et pérennes

9. Couvrir les utilisations raisonnablement attendues

des logiciels

10. Permettre la revente équitable de licences de logiciels

Les deux organisations dénoncent des éditeurs de logiciels qui

« profitent de leur situation de marché pour restreindre les options
de clients professionnels et leur imposer des contraintes techniques,
contractuelles ou financiéres injustifiées ».

“Le CISPE compte parmi ses membres AWS, Ikoula, 3DS Outscale, OVHcloud et Scaleway.




ACTIVE DIRECTORY
10 BONNES PRATIQUES

POUR AMELIORER SECURITE
ET PERFORMANCES

Voici dix bonnes pratiques pour aider a mettre de 'ordre dans les données de comptes
utilisateurs Microsoft AD et Azure AD. Et éviter les mésaventures.

| est vrai que Microsoft Active Direc-

tory (AD) et Azure AD apportent a

eux seuls une organisation et des
normes quant a la gestion et le stockage
des données d’identité et de compte
de I'entreprise. Mais les capacités AD et
Azure AD fournies par le systéme sont
plus limitées. Quand on sait que les AD
sont les cibles principales des attaques
(95 % selon I'étude de la Cyber Risk
Alliance parue cette année), il s'agit de
définir de bonnes pratiques pour évi-
ter que son entreprise soit paralysée
par un ransomware. azure. En voici dix
pour aider a mettre de l'ordre dans les
données de comptes utilisateurs Micro-
soft AD et Azure AD et échapper a toute
déconvenue.

1 Liez les comptes aux
dossiers des employés
Uneautre bonne pratique Active Directory
vise a lier chaque compte (y compris ceux
créés pour les services et les applications)
a un utilisateur réel. Il faut se concentrer,
en priorité, sur les comptes instaurés pour
des personnes ou employés (utilisateurs
finaux, sous-traitants, administrateurs,
etc) et impérativement les relier a son
dossier dans son systeme RH. Pourquoi ?
Pour que l'acces des employés au réseau
puisse étre li¢ a leur statut et a leur role
au sein de l'organisation. Ainsi, lorsque le
réle d’'un employé change au sein d’une
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organisation, il est aisé de trouver son
compte et modifier son statut et ses
droits en conséquence.

2 Effectuez une analyse
réguliére des comptes

Lun des moyens les plus efficaces de
maintenir un environnement AD et Azure
AD ordonné et sécurisé consiste a passer
régulierement en revue les comptes utili-
sateurs. En examinant les propriétés des
comptes avant un audit, il est possible
d’identifier rapidement et de corriger de
nombreux points qui posent probleme, y
compris détecter et filtrer les comptes uti-
lisateurs non conformes.

Surveillez les

nouveaux comptes
Si trop de personnes sont autorisées
a créer des comptes au sein d'un ser-
vice informatique, il y a inévitablement
de nombreux comptes inutiles qui s’y
retrouvent. Parmi leurs stratégies pri-
vilégiées, les pirates créent ce type de
comptes pour dissimuler leur activité et
multiplier les portes d'entrée dans les
environnements des organisations.
La seule facon d’éviter ce genre d’intru-
sions est de contrdler toutes les créations
de comptes, d’identifier I'individu qui en
est a l'origine, de déterminer si ce dernier
travaille toujours pour I'entreprise et de

Par Hicham Bouali (One Identity).

vérifier pourquoi le compte a été créé, et
s'il est toujours indispensable. En surveil-
lant les nouveaux comptes, l'accés des
pirates s’en trouve limité.

Automatisez la

maintenance des comptes
L'automatisation, c’est I'assurance que les
nouveaux comptes respectent les normes,
puisque le processus réduit le risque d'er-
reur humaine. La création d’'un compte
comprend  généralement les étapes
suivantes :

A» Créer le compte dans AD ;

B» définir les attributs d’identité (intitulé
du poste, numéros de téléphone, etc.) ;
C» créer la boite e-mail du compte dans
Microsoft Exchange/Office 365 ;

D) ajouter le compte aux groupes appro-
priés pour le role de l'utilisateur ;

E» enregistrer le compte AD dans d’autres
applications, le cas échéant.

5 Gérez les départs et

les changements de réle

Les comptes utilisateurs fantémes ou
orphelins constituent un autre risque de
sécurité important pour les organisations
qui utilisent les outils de gestion AD four-
nis par le systeme. Elles omettent souvent
de désactiver ou de modifier les droits des
comptes utilisateurs lors d’'un départ de
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I'entreprise. Il ne suffit pas de rechercher
les comptes sans connexion récente pour
gérer ces éléments. Surtout si les employés
peuvent encore accéder au réseau, leur
compte n'apparaitra pas comme inactif.

Ce probléme peut étre éliminé grace a plu-
sieurs approches de gestion qui prennent
en compte le cycle de vie complet des
comptes AD, de I'embauche au départ. Si
I'application RH de I'entreprise comprend
un flux de travail, on peut automatiser I'en-
voi d’'un e-mail aux administrateurs lors-
qu'un utilisateur est remerci¢, change de
role ou est rattaché a un autre supérieur
hiérarchique. Si ces mémes applications
permettent de programmer I'envoi auto-
matique de rapports, il serait utile de pro-
grammer un rapport quotidien sur les fins
de contrat et les changements de poste.

Gérez les comptes

non humains
Tous les comptes ne correspondent pas
directement a une personne. Par exemple,
de nombreuses organisations se tournent
vers l'automatisation robotisée des proces-
sus qui permet de traiter les taches répé-
titives et chronophages. Ces comptes ont
souvent un acces privilégié aux serveurs
et aux données, et ne doivent jamais étre
autorisés a se connecter de maniere inte-
ractive. En désactivant les connexions
interactives, les administrateurs (qui
connaissent le mot de passe du compte)
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Microsoft

sont empéchés de se connecter anonyme-
ment sous ce compte, sans engager leur
responsabilité individuelle.

Gérez les

comptes inactifs
Grace a lattribut lastLogonTimestamp, le
traitement des comptes inactifs est relati-
vement simple. Cette réplication (tous les
sept jours) permet d’interroger les contro-
leurs de domaine et de consulter I'heure
de la derniére connexion, ce qui contribue
a identifier les utilisateurs inactifs.

Controlez les

exceptions
Il existe des exceptions légitimes aux
normes relatives aux comptes utilisa-
teurs. Par exemple, une application peut
nécessiter un compte utilisateur avec un
nom spécifique qui enfreint les conven-
tions de nomination habituelles. Dans ce
type de situations, il faut un moyen de
documenter les exceptions légitimes et
approuvées. La meilleure facon de pro-
céder est de créer une unité d'organisa-
tion nommée Exceptions ou de signaler
les comptes d’exception dans les champs
«description » ou «notes ».
Mais il ne suffit pas d’étiqueter un compte
en tant qu'exception ; l'objectif et le pro-
priétaire doivent étre documentés.

Active Directory

Contrdlez les pouvoirs
d’administration

L'une des raisons pour lesquelles les AD
sont encore trop souvent encombrés est
qu'un trés grand nombre de personnes
sont autorisées a créer des comptes uti-
lisateurs. Pour bien les sécuriser et les
rendre conformes, seuls quelques indivi-
dus diiment formés doivent étre autorisés

a créer des comptes.
1 Tirez parti des technolo-
gies de flux de travail
De nombreuses organisations comptent
sur le simple courrier électronique
pour traiter les demandes de nouveaux
comptes, les changements de poste..
Or, il est toujours difficile, avec cette
approche, d'effectuer un suivi efficace
des normes de gestion des comptes ou
d’apporter la preuve de la conformité.
Méme si elles ne constitueront jamais une
option d’automatisation compléte, les
technologies de flux de travail induisent
incontestablement une amélioration par
rapport au seul courrier électronique.
Quitte a le rappeler, 'AD est le centre
névralgique du systeme. Il est essentiel
d’y concentrer ses efforts, car sans la mise
en place de bonnes pratiques, et méme
avec une sécurité renforcée, il reste vulné-
rable aux attaques. ]
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ENVIRONNEMENT

| EMPREINTE NUMERIQUE
DES OPERATEURS TELECOMS

L'Arcep a mesuré 'empreinte numérique des quatre
grands opérateurs francais sur les critéres

de consommation d’énergie et d’émissions de gaz

a effet de serre, ainsi que des ventes et de la collecte
Par Clément Bohic.

de téléphones mobiles.

» 362000
TONNES

En équivalent CO,, ce sont
les émissions de gaz a effet
de serre (GES) des quatre
grands opérateurs en 2020.
Une baisse par rapport a
2019 (-4 %), mais la situation
est contrastée. D'un coté, les
émissions directes ont reculé de
19 %. Un repli amplifié par la crise en

raison du moindre usage des véhicules de société et de I'occu-
pation des batiments. De l'autre, les émissions indirectes ont
criide 6 %. Le déploiement et I'usage des réseaux mobiles y ont
particulierement contribué.

» 3803 GWH

La consommation des réseaux
fixes et mobiles. Elle est en crois-
sance de 5 % par an, en moyenne,
depuis 2016. Hors datacenters, les
boucles locales représentent 85 %
de cette consommation (58 % sur
le mobile, 27 % sur le fixe) ; le reste
étantlié ala collecte et au cceur de
réseau. Fixe et mobile confondus,
la consommation moyenne par
abonnement avoisine les 30 kwh.
On aura noté I'écart entre les
lignes cuivre (35 kWh) et fibre
& ~  (moins de 10 kWh).
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»2%

La part approximative

du  reconditionné

dans les ventes de
téléphones mobiles

des opérateurs. Dans

le détail, 21,4 millions
de téléphones mobiles ont m

été vendus en France, dont

2,8 millions de reconditionnés (13 %). Du coté des
opérateurs, les ventes affichent 155000 modéles recondi-
tionnés sur un total de 8,1 millions écoulés par les opérateurs.
Lautorité de régulation souligne I'opportunité d’'une étude
complémentaire pour mieux comprendre son effet sur la durée
dutilisation des appareils et le taux de renouvellement. En
particulier sur le marché «entreprise » ou le taux de ventes par
les opérateurs avoisine 80 % (contre 33 % sur le grand public).

» 710000

Le nombre de téléphones collectés pour reconditionnement.
Clest une baisse de 20 % comparé a 2019 en raison d’une
logistique perturbée par la crise sanitaire. Le nombre de télé-
phones collectés pour recyclage (160000) a aussi diminué. m
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TWITTER
COMMENT LE MEDIA SOCIAL

CONTRIBUE A L'OPEN SOURCE

L'open source est dans I’ADN du réseau social
depuis son origine et son GitHub affiche

une centaine de projets au compteur. Focus
sur cinq projets.

HERON : LE SPARK
(.I RicRan DE TWITTER

Il s’agit d’'un moteur générique de traitement de
flux distribué écrit en Java/C++/Python. Publié en
2016, il était passé deux ans plus tard sous laile de
la Fondation Apache. Officiellement, il est encore au
stade d’incubation (derniére version : mai 2021). Il
s'architecture en conteneurs. Chez Twitter, Heron a
remplacé un autre moteur maison, lui aussi passé dans
le domaine de I'open source : Apache Storm. Il est rétro-
compatible avec lui (APl et modele de données). Mais
y ajoute notamment Iisolation des taches sous forme
de processus, I'exploitation de ressources a la demande
et une refonte architecturale qui améliore autant les
débits que la latence. Les entités de traitement (des
graphes orientés acycliques, ici appelés topologies)
sont écrites en Java ou en Python.

REZOLUS : POUR UNE TELEMETRIE
PLUS FINE

Sous licence Apache 2.0 comme Heron, Rezolus avait
basculé en open source en 2019. Il s'agit d'un agent de télé-
métrie pour les systémes Linux — avec une prise en charge
limitée de macOS. Twitter I'a développé pour obtenir des
mesures plus fines quavec son outillage précédent, qui
échantillonnait a la minute. Rezolus permet quant a lui de
paramétrer la fréquence d’'échantillonnage jusqu’a une
précision de l'ordre de 200 ms. Ses sources : procfs, sysfs,
le sous-systeme perf_events et I'interface BPF. Il peut aussi
fonctionner comme proxy pour collecter des métrique.
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SCALDING :

<
WScalding| cASCADING
EN SCALA

A I'image de Hive et de Pig, ce framework Hadoop
simplifie I'écriture de fonctions map et reduce. Il
exploite le langage Scala. Avec, sous le capot, la
bibliothéque Cascading (implémentée dans d’autres
langages : Lingual pour SQL, Cascalog pour Clojure...).
Scalding est ouvert depuis 2013, sous licence
Apache 2.0. Twitter l'utilise entre autres pour le ciblage
publicitaire et la prédiction de clics. LinkedIn s’en sert
sur sa partie emailing. Spotify, pour les recommanda-

tions musicales. Barclays, pour I'ETL.
9P twikker| LE PENDANT IOS
DE FRESCO

Le framework TIP (licence Apache 2.0 ; derniere
release : octobre 2020) s'intégre dans les applications
i0S. Comme Fresco (de Facebook) que Twitter utilise
sur Android, il gere le rendu des images, a l'appui de
trois niveaux de cache. Il gere notamment I'intégration
de codecs, le redimensionnement, la reprise des télé-
chargements et le jpeg progressif.

TIP (TWITTER IMAGE PIPELINE)

00 TWEMOJI:
S LA COLLECTION TWITTER

Atravers ce projet, qui compte prés de 15000 étoiles et
1600 forks, Twitter met a disposition sa propre collec-
tion d’emojis Unicode, en PNG et SVG (licence CC-BY 4.0).
On les retrouve notamment sur Discord, Roblox et des
claviers tiers pour Android. Divers projets se sont déve-
loppés pour permettre d’implémenter Twemoji en
Ruby, en .NET, au travers des classes CSS ou comme
police par défaut sur Linux/OS X. u
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En accélérant le recours aux méthodes agiles et aux technologies cloud et en faisant de la
cybersécurité une préoccupation permanente, la crise sanitaire a renforcé certains métiers
de la DSl et en a fait émerger d’autres. Place au jeu des 7 familles.

e mémoire de recru-
teur, le marché
de I'emploi IT n'a
jamais été aussi tendu. La sortie de crise crée
un effet ciseau. Les entreprises qui avaient gelé
leurs recrutements lors du premier confinement
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multiplient d’autant plus les embauches que la
pandémie a donné un coup d'accélérateur a leur
transformation numérique. Les métiers du cloud
et de la data profitent notamment de cette digi-
talisation a marche forcée. Dans le méme temps,
la crise de la Covid-19 a augmenté la surface d’ex-
position aux risques et la cybersécurité devient
une préoccupation permanente des organisa-
tions. Dans ce contexte de grandes mutations,
des métiers se voient renforcer par rapport au
panorama que nous dressions fin 2019 quand
d’autres émergent. Etat des lieux.

Par Xavier Biseul.



SEBASTIEN CHARREIRE,
partner chez Sia Partners
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FAMILLE AGILE
ELARGIE A
TOUTES LES DS

Premier enseignement a tirer de la crise sanitaire :
les organisations doivent gagner en agilité et en
résilience. Au début de la pandémie, les DSI ont
montré qu'ils pouvaient, du jour au lendemain,
mettre en place le télétravail généralisé. Leurs
dirigeants leur demandent aujourd’hui de réduire
les délais de livraison des services numériques, le
fameux time to market.

« Les métiers ont des besoins immédiats, observe
Olivier Cail, DSI de la coopérative agricole Mai-
sadour et pilote du groupe de travail nomencla-
ture RH au Cigref. Les projets a trois ans, ce
n'est plus tenable. La DSI doit faire évoluer ses
méthodes de travail en conséquence et intro-
duire de l'agilité. » En I'espace de cinq ans, les
organigrammes des DSl se sont enrichis de pro-
fils ad hoc. Le coach agile promeut les pratiques
agiles et en est le garant. Le scrum master s'as-
sure de la mise en ceuvre de la méthode du
méme nom tandis que le product owner porte
la vision métier du produit a fournir. Il se fait
appeler squad leader dans les organisations qui
ont fait passer I'agile a I'échelle.

Par ailleurs, «la transformation numérique exige
de rendre le Sl plus fluide, modulaire et scalable

par APisation et cloudification, note Sébastien
Charreire, partner chez Sia Partners. C'est la qu'in-
terviennent I'architecte d’entreprise et I'urbaniste
qui doivent avoir une vision du Sl a trois ou cinq
ans. Les architectes solutions apportent, eux, une
dimension opérationnelle et se concentrent sur I'ar-
chitecture d’un projet.» Particulierement recher-
ché, I'expert DevOps doit concilier les contraintes
du build et du run, et faire dialoguer les équipes
de développement et de I'exploitation. A lui de
mettre en ceuvre les outils et processus qui auto-
matiseront les taches de développement, de tests
et de déploiement afin de fluidifier la chaine de
fabrication de bout en bout.

FAMILLE CLOUD

LA NECESSAIRE

MONTEE EN
COMPETENCES

La crise sanitaire a rappelé aux entreprises I'im-
portance du recours aux technologies du cloud
pour digitaliser leurs activités. La bascule progres-
sive du monde on-premise vers le nuage n'est tou-
tefois pas sans impact sur leurs infrastructures
quelle vient complexifier. Larchitecte cloud va
définir la stratégie «go to cloud» en sappuyant

Les projets a trois
ans ne sont plus
tenables. La DS/
doit faire évoluer
ses methodes de
travail et introduire
de lagilite.”

Olivier Cail, DSI de Maisadour.

@ Sk
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DS, le jeu des 7 familles

@ Coralie Moreno. Les spécialistes de I'exploita-
f tion des données comme les data analysts ou les
data scientists sont également particulierement
recherchés. Avec, a la clé, une inflation salariale.
«Un data analyst peut débuter a 40-42 k€ brut par
an et monter a 64 k€ aprés cing ou six ans d'expé-
rience », poursuit-elle.

Alors qu'une certaine confusion des roles était
entretenue au début de la vague de I'lA, les mis-
sions des uns et des autres sont aujourd’hui clai-
rement définies. Le Cigref a revu ses fiches de
poste dans la version «intermédiaire» 2021 de
sa nomenclature RH. Le data engineer «sassure
de la collecte, du stockage et de I'exploitation des
flux de données répondant aux enjeux de I'entre-
prise.» || est garant de leur qualité. Le data analyst
met, lui, en ceuvre les outils, les techniques et les
méthodes statistiques pour organiser, synthéti-
ser et traduire efficacement les données métiers.
Ensuite, le data scientist fait parler ces données
en concevant des modeles algorithmiques.
«l'architecte data s'interface aux autres spécia-
sur des ingénieurs cloud formés aux plateformes Py listes données, compléte Sébastien Charreire. /I
des hyperscalers. «Les certifications Microsoft s‘agit de placer les données au bon endroit pour
Azure ou AWS sont de plus en plus demandeées », que les différentes directions puisent dedans et
note Coralie Moreno, talent manager au sein du créent de la valeur. Les responsables en master
cabinet de recrutement Robert Half. data management (MDM) gérent, eux, les réfé-
La généralisation des services cloud expose aussi rentiels de données clients ou contrats. » Le métier
les organisations a une explosion de leurs colts de data steward monte également en puissance.
d’exploitation. Le responsable FinOps est la pour Chargé de la gouvernance de la donnée sur son
encadrer les pratiques et éviter certaines dérives. domaine fonctionnel, il est garant de sa qualité et
«Il optimise les usages cloud des différents ser- de sa sécurité. Cette fonction peut étre hébergée

vices et maitrise les factures, décrit Sébastien CORALIE MORENO,
. ; f ) . talent manager au sein
Charreire. Cela nécessite d'avoir une fibre finan- diicabinet-de recritenot

ciére et de bien comprendre les usages du cloud Robert Half
pour les traduire en euros. » Uessor de I'edge com-
puting, qui consiste a déporter le traitement
des données au plus pres de la source, fait aussi
apparaitre de nouveaux métiers, comme l'edge
Al engineer, I'edge computing analyst et I'edge

computing developer.
HTML

FAMILLE DATA :

UNE MEILLEURE

REPARTITION
DES ROLES

Fini le stade de I'expérimentation et des POC, les
organisations sont aujourd’hui passées a I'ére de
I'industrialisation des projets de data
science. Ce qui crée de fortes ten-
sions sur le marché de I'emploi. «Des
entreprises sont en quéte, depuis plus
d’un an, de profils experts tels que des
ingénieurs en deep learning » observe
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ADRIEN LEROY,
Partner chez
Michael Page Technology

coté DSI ou au sein d'une direction métier.
Pour compléter la liste, on peut citer le data
owner, le propriétaire de la donnée, et le chief
data officer qui chapeaute I'équipe dédiée au
management de la donnée.

Enfin, 'automatisation des processus métiers
par les robots logiciels (RPA) a montré toute
sa pertinence lors de la crise sanitaire. «Le res-
ponsable RPA arbitrera les projets éligibles a
lautomatisation et mettra en place la gouver-
nance ad hoc, observe Adrien Leroy, partner
chez Michael Page Technology. Par la suite, les
développeurs RPA se chargeront d’automatiser
le traitement des processus retenus. »

FAMILLE DEV
PLACE A LA
POLYVALENCE

Avec les années, le role du développeur s'est
étoffé. Fini le temps ou il codait dans son coin
a partir des «specs » du cahier des charges. Les
méthodes agiles sont passées par la et il est

aujourd’hui en interaction permanente avec les
métiers. Ce qui suppose, pour Olivier Cail, de déve-
lopper «un certain nombre de soft skills comme la
communication, I'empathie, la capacité découte,
la polyvalence ou le sens du service client ».

Son périmetre fonctionnel s'élargit également. Le
développeur full stack a particulierement la cote.
Polyvalent, il est capable de concevoir un site ou
une application web sur les parties front-end
et back-end. Avec les approches DevOps et Sec-
DevOps, le développeur teste son code et prend
en compte les contraintes de sécurité a tous
les stades d’'un projet. Selon une récente étude
de CodinGame et CoderPad, JavaScript, Java et
Python sont les trois principaux langages de pro-
grammation recherchés.

Sébastien Charreire voit aussi émerger le tech
lead. «Cet expert technique a vocation a décliner
les normes, les exigences édictées par les archi-
tectes auprés des équipes de développement et de
production. Il est le garant de la bonne application
des régles de base en matiére de codage et de stoc-
kage. Cela exige une certaine séniorité. » Enfin, Fré-
déric Lau voit apparaitre au sein des DSI des UX
designers et des UX développeurs pour favoriser
I'appropriation des applications et des services
numériques en optimisant leur accessibilité. Des
profils jusqualors surtout présents chez les édi-
teurs de logiciels.

FAMILLE CYBER

DES EXPERTS

DEVENUS
INCONTOURNABLES

Avec la généralisation du télétravail et du flex
office, les entreprises ont di ouvrir leur systeme
d’information fragilisant leurs défenses natu-
relles. Opportunistes, les hackers en profitent
pour multiplier les campagnes de malwares ou de
ransomwares.

La médiatisation de certaines attaques a per-
mis une réelle prise de conscience. «// y a encore
cing ans, le sujet de la cybersécurité était principa-
lement adressé par des experts, constate Adrien
Leroy. Compte tenu des risques encourus, il remonte
désormais aux DG. Les experts cyber doivent étre
de bons techniciens, capables de prendre de la hau-
teur, de parler analyse de risques, conformité et
gouvernance a leurs dirigeants. »

La cybersécurité constitue de fait un enjeu majeur
pour les DSI. Selon le guide des salaires 2022 de
Robert Half, 44 % d’entre eux font du maintien de
la sécurité leur priorité avant I'équilibre budgétaire
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DS, le jeu des 7 familles

et la réduction des colits (39 %). Un choix qui dope
les salaires. «Un RSSI commence avec une rémuné-
ration annuelle de 60 k€ et percoit 80 K en milieu de
parcours », évalue Coralie Moreno.

Ce RSSI encadre des profils divers. L'analyste et
I'architecte en cybersécurité vont mettre en place
les dispositifs de protection de I'entreprise que
l'auditeur SSI, le pentester ou le «hacker éthique »
vont auditer, tester et challenger.

Adrien Leroy observe une forte demande en recru-
tement sur des profils d’'ingénieur SOC (Secuity
Operation Center). «Compte tenu des menaces
croissantes, certaines grandes entreprises ont pris le
parti d’internaliser leur SOC, cette tour de contréle
qui supervise en permanence le Sl et son niveau de
sécurisation. »

Le «cyber champion » devrait aussi, selon lui, pro-
chainement débarquer. «Déja en poste aux Etats-
Unis, c'est I'équivalent du scrum master appliqué au
monde cyber. Il évangélise a la fois les équipes opé-
rationnelles sur les bonnes pratiques, les méthodo-
logies et les outils, mais échange également sur les
risques et la conformité auprés des métiers. »
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FAMILLE PRESTA

LA RELATION

CLIENT
FOURNISSEUR

On I'a vu. Les DSI ont la volonté d’internaliser un
certain nombre de compétences clés. Pour autant
le recours a I'externalisation reste élevé et les
grandes entreprises ont largement massifié, ces
dernieres années, les prestations d’infogérance
dédiées a leurs infrastructures ou a leur patri-
moine applicatif.

La cloudification du Sl a aussi rajouté une couche
de complexité contractuelle. Le modéle d’abon-
nement des solutions SaaS rend les entreprises
particulierement captives. Contrairement aux
licences perpétuelles, il favorise aussi le dévelop-
pement du shadow IT. A savoir ces services cloud
souscrits en quelques clics par les métiers puis
utilisés sous le radar de la DSI. Les providers cloud
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Compte tenu des menaces croissantes,
certaines grandes entreprises ont pris

le parti d’internaliser leur SOC, cette tour
de controle qui supervise en permanence
le Sl et son niveau de sécurisation.”

Adrien Leroy, partner chez Michael Page Technology
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ne facilitent pas la tache aux opérationnels en
affichant des grilles particulierement complexes,
rendent leur comparaison délicate, voire impos-
sible. Pour encadrer la relation avec leurs fournis-
seurs, la DSI s'est adjoint les services d’un ache-
teur IT ou d'un manager de contrat.

Autre métier devenu incontournable, le sof-
tware asset manager ou SAM, s'assure, selon la
nomenclature RH du Cigref, «de la conformité
de l'installation logicielle de I'organisation, afin
de réduire les risques liés aux audits éditeurs ». Au

confluent des fonctions achats et contréle de
gestion/finance, le vendor manager développe la
relation client-fournisseur en posant la cadre de
gouvernance et de communication puis pilote la
relation contractuelle avec le fournisseur en ani-
mant les comités de pilotage et en suivant les
tableaux de bord techniques et financiers.

FAMILLE TRANS
UNE VISION
STRATEGIQUE

Terminons ce jeu des sept familles par les fonc
tions transverses qui empruntent aux compé-
tences des autres domaines. On peut ainsi parler
du gestionnaire de portefeuille de projet digital
(PMO) ou du responsable du marketing de la DSI.
«Dans le domaine de la gestion de projet, le direc-
teur de programme confirmé est trés recherché
avec la multiplication des projets de plus en plus
complexes, note Frédéric Lau. Ce manager gére la
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Le DSI de 2022 est attendu sur sa capacité

d apporter une vision d son Sl afin

daccompagner la stratégie de lentreprise.”

Frédéric Lau, directeur de mission au CIGREF

feuille de route du projet, son architecture, I'offre
des fournisseurs. » En attendant un futur chef du
métavers, un nouveau venu émerge des orga-
nigrammes des DSI : le responsable Green IT.
Encore appelé a I'anglo-saxonne sustainable IT
manager ou sustainability champion, il incarne
la stratégie de numérique responsable de la DSI.
A charge pour lui de réduire I'empreinte carbone
de I'IT en mettant en place des outils de mesure
et en sensibilisant les équipes de la DSI a Iéco-
conception et les utilisateurs finaux aux bienfaits
de la sobriété numérique.
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FREDERIC LAU,
directeur de mission
au CIGREF

Quant aux cadres dirigeants — DSI, directeur
technique (CTO), IT manager —, Coralie Moreno
observe qu'ils sont beaucoup moins difficiles a
trouver sur le marché de I'emploi que les profils
plus techniques. En ce qui concerne la bataille qui
sévissait il y a encore cing ans entre le chief digital
officer et le DSI, ce dernier semble avoir pris défi-
nitivement le dessus. La crise sanitaire a encore
enfoncé le clou en montrant la capacité des DSI a
reprendre en main la partie digitale.

En contrepartie, son réle ne fait que se renforcer.
«Le DSI de 2022 est évidemment attendu sur sa
capacité a apporter une vision a son Sl afin d’ac-
compagner la stratégie de I'entreprise en créant
de la valeur pour le business» analyse Adrien
Leroy. Au vu de l'actualité il est également for-
tement challengé, selon lui, sur ses compétences
cloud et cyber. «Je ne vois plus une seule fiche de
poste de DSI ne comportant pas ces deux volets.
Il doit maitriser I'analyse de risques et les cadres
méthodologiques comme les normes ISO 27001,
voire 27005. » Tout un programme. ]

T
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Létiquetage des ressources IT apparait comme un élément clé pour la mise en action
d’'une démarche de gestion financiere du cloud d'infrastructure.

vez-vous bien éti-
queté vos ressour-
ces ? les «trois
grands» du cloud d’infrastructure le conseillent
fortement dans le contexte des stratégies FinOps.
La logique ? Davantage de précision dans le
contréle des colts. En tout cas une fois les projets
lancés. En amont, chacun z ses simulateurs, ses
outils d’aide a la migration et, plus largement, son
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framework d'architecture englobant cette méme
dimension. Laquelle, rappelons-le, ne consiste pas
tant & diminuer le colt global que les colts uni-
taires — ou comment tirer parti de I'élasticité du
cloud pour lisser au mieux la demande.

La «partie amont» implique un enjeu en parti-
culier : l'optimisation du code (FinOps by design).
Avec une question centrale : l'opportunité de
(re)structurer ses applications afin qu'elles tirent
parti de technologies potentiellement sources
d’économies, comme les conteneurs, I'autosca-
ling et le serverless.

Par Clément Bohic.
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VISUALISER
ET ATTRIBUER

Sur la «partie aval », les hyperscalers disposent
aujourd’hui de boites a outils exhaustives. Cela
commence au niveau de la visualisation des
colts. Point d’entrée : la console cloud. Lexplo-
ration peut se poursuivre, d’'une part, dans les
outils internes de dataviz (QuickSight chez AWS,
Data Studio chez Google Cloud, Power Bl chez
Microsoft) ; y compris par I'intermédiaire de
dashboards préconcus qui dépassent, pour cer-
tains, la sphére FinOps. D’autre part, en expor-
tant les données, par exemple vers des systemes
de reporting. De palier en palier, on gagne en
finesse. Et on peut d'autant plus contextualiser
les dépenses, en les corrélant a la valeur dégagée
(agilité, productivité, résilience...).

Ces visualisations et les rapports qui en résultent
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... Etala journée sur Azure.
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sont perfectibles. Azure, notamment, n‘affiche
pas les charges additionnelles de type support
et certaines solutions achetées par I'intermé-
diaire de la marketplace. Surtout, par défaut, ils
salignent sur la topologie des projets tels que
structurés chez le fournisseur. L'étiquetage trouve
la son intérét, pour rattacher des ressources a des
unités organisationnelles qu'on n'a pas pu repré-
senter directement sur l'architecture cloud. Le
processus peut sautomatiser en partie au travers
de stratégies et de modeles de déploiement. Ou
encore en exploitant — comme plusieurs outils
tiers — les services natifs de monitoring et d’exé-
cution de fonctions sans serveur.

RESSOURCES TAGUEES,
RESSOURCES AGILES

Par rebond, les étiquettes sont aussi un renfort
pour la définition de budgets et d'alertes. Elles
aident également a gérer I'état des ressources.
En téte de liste, I'arrét et le redémarrage des VM
(voir le cas de Médiamétrie, exposé page suivante).
La encore, pas de couverture intégrale. Certaines
ressources échappent encore aux tags, tels les
IP externes chez Google Cloud et les éléments
internes aux déploiements VMware sur Azure. ||
peut par ailleurs exister des conflits, comme sur
Amazon EC2, ou l'autoscaling a la priorité sur les
regles de start/stop. Il arrive que les fournisseurs
cloud recommandent explicitement des outils
externes. Google pointe ainsi les utilisateurs vers
Forseti, un projet open source qu’il sponsorise. Et
plus précisément vers I'une de ses briques : Config
Validator, pour la détection continue des res-
sources mal étiquetées (au run, donc, Terraform
pouvant intervenir au déploiement).

PENSER AUX MODELES
ECONOMIQUES

Avant d’optimiser les usages, on peut chercher
a les cadrer. Lapplication de quotas au niveau
des ressources (appels APl par seconde, quantité
de données par jour..) fait partie des solutions a
disposition. Comme la mise a l'arrét de projets
lorsqu'on dépasse un plafond budgétaire. Moins
radical, mais qui requiert plus d’efforts : adap-
ter le dimensionnement des ressources. Les éco-
nomies les plus «évidentes» sont liées essen-
tiellement aux ressources de calcul inactives et
sous-utilisées. Les autres pans de I'infrastruc
ture peuvent demander davantage de réflexion :
cycle de vie des objets stockés, intérét des liens
dédiés face aux VPN et au réseau internet... Une
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FinOps, du bon usage des étiquettes

regle commune : surveiller la variation des tarifs
entre régions cloud. On y associera un travail
au niveau des métiers. Lanalyse de données est
emblématique des gains réalisables sur ce plan,
avec de nombreux leviers a actionner : parti-
tionnement des tables, limitation du périmeétre
de requéte, mise en cache, travail en lot plut6t
qu’en flux, etc.

Optimiser l'usage de linfrastructure est une
chose. Le faire pour le modéle de facturation en
est une autre. La aussi, les leviers sont nombreux.
A commencer par les remises forfaitaires et sur
engagement. Sur la partie compute, il y a les ins-
tances personnalisées et les VM préemptives,
idéales pour les charges de travail prévisibles.
On aura aussi un ceil sur la possibilité de transfé-
rer des licences. En la matiére, Microsoft permet
d'utiliser, sur Azure, des licences on-prem de Win-

de prendre en charge — avec un surcodt — les
infrastructures AWS. Chez ce dernier, tout n’est
pas non plus gratuit. On paye, entre autres ser-
vices, I'accés APl aux métriques de colts et les
automatisations adossées aux budgets. ]

dows Server et de SQL Server.

Pour apporter une dimension multicloud au
FinOps, on ne se tournera pas vers les hyper- g
scalers. Méme si Microsoft a la particularité
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Quels efforts pour quelles économies ? La matrice de Google Cloud.

COMMENT MEDIAMETRIE
FAIT DU FINOPS BY DESIGN

En 2014, le spécialiste de la mesure d'audience prend la décision
de basculer son systéeme d’information sur AWS. Une démarche,
aujourd’hui bouclée a 80 %, qui doit s'achever en 2023.

édiamétrie  produit des

études d’audience TV, radio
et internet. Avec une DSI de 130 per-
sonnes (sur 700), elle fonctionne en 24/7
pour collecter les résultats d’audience
quotidiens qui sont mesurés en flux et
réalise une centaine de mises en pro-
duction par mois. En 2014, une stratégie
«cloud first» est adoptée et le choix se
porte sur AWS.

Premier axe de cette démarche : le FinOps
by design. Il implique la prise en compte
des bonnes pratiques dans les dossiers
d’architecture technique. Et la réalisation
de tous les développements et tests dans
le cloud AWS, jusqu'aux tests. 'étiquetage
en est une fondation. A deux échelons.
D'un c6té, les tags techniques, destinés
notamment a gérer les plages d’arrét et de
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redémarrage hors prod. De l'autre, les tags
de facturation. De trois types, servant a
définir le domaine applicatif, a préciser le
role des ressources dans l'architecture glo-
bale (collecte, traitement ou restitution) et
a identifier des sous-domaines applicatifs
ou des couches d’infrastructure.

Deuxiéme axe : 'automatisation des pro-
cédures d’'optimisation. Au centre du dis-
positif, le tag autostop. Et un outil open
source pour l'exploiter : Cloud Custodian.
Sur un domaine applicatif, 'arrét des VM
soirs et week-ends hors production a fait
économiser 40 % du colt des ressources.
Médiamétrie a opté pour une politique
stricte : hors production, les ressources
non étiquetées sont automatiquement
supprimées. Trusted Advisor, l'outil de
recommandation d’AWS, aide a la détec
tion des instances sans connexion pen-
dant plus de deux semaines.

Optimisation tarifaire

Médiamétrie recourt aussi a I'optimisation
tarifaire. En particulier avec les remises sur
engagement pour EC2, RDS et ElastiCache.
Parallelement, elle adapte les ressources
aux usages : avoir telle machine en prod
n'oblige pas a avoir la méme sur I'environ-
nement de développement. Elle exploite
aussi l'autoscaling quand c'est possible :
certaines de ses applications peuvent uti-
liser quatre instances en période creuse et
monter jusqu’a vingt selon la demande. Au
global, le taux d'utilisation des ressources
atteint 98 3 100 %.

Troisiéme axe : la supervision. Les alertes
sur budgets réels ou prévisionnels en
sont la composante centrale. Avec le
renfort d'un des dashboards que four-
nit AWS et de rapports personnalisés.
La détection d'anomalies a par exemple
permis de repérer un colt de transfert
interrégions qui, sur un mois, avait codté
prés de 5000 $. Médiamétrie est parvenu
a diviser ce coGt par dix. Soutenue par
cette politique d’étiquetage, la démarche
FinOps de Médiamétrie a permis de
réduire de 20 % le codt annuel du cloud
chez AWS. Et, mécaniquement, l'em-
preinte carbone.. La démarche FinOps
by design, aujourd’hui bouclée a 80 %,
devrait s'achever en 2023. ]
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DIGITAL WORKPLACE

- XISTE-THIL
e ALTERNATIVE

SOUVERAINE A
MICROSOFT 365 ?




Microsoft et Google trustent le marché des solutions collaboratives, un probleme en termes
de souveraineté économique, mais aussi vis-a-vis de la protection des données personnelles.
Face a ces Américains, quelle est 'offre francaise ?

e 15 septembre 2021,
Nadi Bou Hanna, direc-
teur de la Dinum (Direc
tion interministérielle du numérique), envoie
une note a I'ensemble des ministéres pointant
la non-conformité d’'Office 365 a la doctrine
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cloud de I'Etat. Si les projets de migration vers le
cloud Microsoft déja engagés ont pu bénéficier
d’une dérogation, tous les autres doivent lancer
un projet sur le cloud interne de I'Etat, choisir
I'offre du consortium Bleu en cours d’élabora-
tion par Microsoft, Capgemini et Orange, mettre
en ceuvre des produits interministériels SNAP
ou bien attendre I'amélioration des offres dispo-
nibles sur le marché...

Par Alain Clapaud.




DES OFFRES EN MAL
DE NOTORIETE

Cette circulaire a fait bondir les professionnels
concernés. L'écosysteme francais compte juste-
ment plusieurs éditeurs de solutions collabora-
tives de renom et leur absence de la note de la
Dinum a poussé huit acteurs du secteur a se fédé-
rer pour réagir et communiquer sur l'existence
d’une réelle alternative a Microsoft 365. Philippe
Pinault, cofondateur de Talkspirit, I'un des huit
signataires de ce collectif, souligne : «Indiquer
aux acteurs publics d'attendre que Microsoft et
ses partenaires Capgemini et Orange proposent
une offre souveraine, tout comme Thales va le
faire avec Google, c’est aberrant ! Cette note fai-
sait fi d’une offre existante qui remplit pourtant
toutes les exigences de souveraineté de la Dinum
et nous regrettons le peu de visibilité que le poli-
tique accorde aujourd’hui a Iécosystéme francais. »
Outre Talkspirit, ce collectif compte Atolia, Jalios,
Jamespot, Netframe, Twake, Wimi et Whaller,
des acteurs dont plusieurs d’entre eux ont une
longue expérience et une offre mature a proposer
aux DSI. Philippe Pinault explique la démarche :
«Cette communication collective a voulu rappe-
ler que, non seulement il existe des offres en place,
mais que celles-ci peuvent tout a fait se substituer
a celle de Microsoft sur une grande partie de son
périmétre fonctionnel. Nous sommes aujourd hui
en mesure de challenger Microsoft sur les projets
de travail collaboratif. »

TE Philippe Pinault, cofondateur de TalkSpirit et membre
" du collectif des huit éditeurs souverains francais

A

Microsoft hors cadre légal

«Les entreprises et les collectivités doivent
étre alertées : la solution Microsoft ne respecte
\ ﬂ pas le cadre légal du RGPD. Microsoft fait face
Y ' ades procédures en cours tant en Europe qu’aux
waldl Etats-Unis quant a la protection des données

personnelles. En faisant le choix de Microsoft, le décideur fait le
choix d’une solution qui ne respecte pas le cadre Iégal européen.

En outre, les entreprises devraient étre plus sensibilisées vis-a-vis des
approches anticoncurrentielles de Microsoft. NextCloud a intenté
une action envers Microsoft sur ses pratiques anticoncurrentielles,
en particulier la facon dont Teams a été déployé sur le marché. La
gratuité du service a trés largement facilité le déploiement de I'offre
afin d’assécher le marché et éliminer toute forme de concurrence. »

UNE SPECIALITE
FRANCAISE

Les éditeurs francais estiment ne pas avoir a rou-
gir face a Microsoft et Google sur le plan des fonc-
tionnalités, néanmoins le déficit de notoriété des
solutions francaises est évident. «Lécosystéme ne
souhaite pas étre biberonné a la subvention, mais
simplement que le politique donne plus de visibi-
lité a une offre qui existe déja et qui attend d'étre
déployée plus largement auprés du secteur public
et des entreprises francaises » argumente Philippe
Pinault. «Ce qui nous manque aujourd’hui, cest
essentiellement un soutien politique pour mettre
en place les conditions favorables sur les marchés

(=) assemblee

publics, notamment. Il faut flécher une partie de
la dépense publique vers les solutions souveraines.
I manque un soutien politique qui nous donnerait
plus de visibilité sur des offres déja existantes. »
Philippe Pinault souligne que l'offre TalkSpirit est
a la fois compétitive du point de vue tarifaire et
quelle bénéficie d'un bon niveau d’intégration
entre les multiples briques collaboratives dont
sont aujourd’hui composées les plateformes
modernes : «Lintégration est finalement I'une de
nos grandes forces face a Microsoft, dont la plate-
forme n'est pas aussi unifiée qu'il n’y parait : One-
Drive, Outlook et Teams sont des univers qui ne sont
absolument pas unifiés et cest a l'utilisateur de pas-
ser d’une interface a une autre. Nous pensons que le
marché souhaite, au contraire, rationaliser et béné-
ficier d’une plateforme trés qualitative au niveau de
I'expérience utilisateur.»

Outre les huit signataires en faveur des offres
souveraines, |'écosystéme francais compte
quelques pépites, dont Oodrive, venu du monde
du stockage, Azendoo pour le travail d’équipe,
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Quelle alfernative & Microsoft 365?
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Ce qui nous manque aujourd hui, cest essentiellement un soutien politique
pour mettre en place des conditions favorables sur les marchés publics.”

Philippe Pinault, co-fondateur de Talkspirit.

Smash, un équivalent francais de WeTransfer, ou,
encore, Mailo, un nouvel acteur dans le monde
de I'entreprise. Ce dernier vient de s'allier a Alca-
tel-Lucent pour compléter son offre d’'une brique
visioconferencing. «Sur une méme plateforme,
nous délivrons notre service de messagerie grand
public, mais aussi un service professionnel qui
intégre le mail, avec carnet d’adresses, agenda, des
outils de partage et une capacité d'éditer en ligne
des documents, basée sur OnlyOffice », explique
Pascal Voyat, cofondateur de Mailo. « Nous tra-
vaillons actuellement sur une version incluant le
chat et la vidéo, en nous appuyant sur la techno-
logie Rainbow d’Alcatel. » Ce nouvel entrant sur
le marché des plateformes collaboratives vise en
premier lieu les ETI de quelques centaines a un
millier d'employés, et les professionnels.

Comme pour les poids lourds francais de la col-
laboration, I"éditeur estime que I'Etat a un réle a
jouer pour soutenir la filiere. Fléchage des inves-
tissements publics vers les acteurs souverains,
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«Small Business Act» a la francaise, aides
diverses et variées a la recherche, I'Etat peut
jouer sur de multiples leviers pour contrer la
domination des acteurs américains sur le mar-
ché francais. La domination des plateformes
américaines n’est pas une fatalité. ]

Pascal Voyat, cofondateur de Mailo

L'avenir passe par le numérique

«Dans la souveraineté numérique, ily a
d’une part des problématiques de protection
des données personnelles pour le grand
public ou de risque juridique en placant des

données d’entreprise sur un Cloud dont on
ne maitrise pas totalement I'environnement
juridique. Cet aspect protection des données est important.
Le second aspect est sociétal. Lavenir passe par le numérique
et tout un pan de notre économie s’appuie désormais sur lui.
Il faut qu'il y ait des alternatives européennes pour que les
entreprisesn et aussi tous les citoyens européens ne soient pas
contraints de choisir une solution chinoise ou américaine. »
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SERVERLESS

POURQUOI

AU HL

MIGRER

ses APPLICATIONS ?




Ce sera, sans nul doute, la mission numéro un des DSI pour ces prochaines années :
le modele serverless s'impose comme étant le plus adapté pour exploiter au mieux les res-
sources du cloud public sans faire exploser sa facture. Le vaste chantier de migration des

applications est lancé |

prés la virtualisa-
tion, puis le «move
to cloud», la conte-
neurisation des applications, le serverlessest sans
doute la prochaine étape de la dématérialisation
des infrastructures informatiques. En tout cas, il
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est désormais au cceur de la modernisation des
applications. «La définition du serverless, c'est de
ne plus avoir d’instance serveur ou d'infrastruc-
ture a gérer, avec un paiement a l'usage », résume
Sébastien Stormacg, Principal Développer Advo-
cate chez AWS (Amazon Web Services). «Le ser-
verless offre évidemment la capacité de monter en
charge automatiquement, mais aussi de réduire
l'infrastructure jusqu'a zéro, lorsque celle-ci n'est
pas sollicitée. C'est une capacité de “scale to zero”
que n'offrent pas les machines virtuelles, car on
continue a payer pour celle-ci, méme si aucune
application ne tourne, et ce tant qu'elle n'est pas

Par Alain Clapaud.
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Comme pour de nombreux services, nous avions imaginé
un usage et nos clients en ont trouvé dautres.”

Sébastien Stormacq, Principal Developer Advocate AWS

décommissionnée. » Ce n'est pas un hasard si Veo-
lia, 'entreprise du CAC40 la plus avancée dans sa
stratégie de «move to cloud», s'est trés rapide-
ment intéressée a AWS Lambda dans une logique
FinOps. Le géant de I'environnement a mis en
place une série de fonctions Lambda pour traquer
les ressources EC2, EBS, RDS, ELB et S3 inutilisées
dans son infrastructure.

FINOPS, PUISSANT
MOTEUR POUR LE
SERVERLESS

Si les fonctions Lambda d’AWS et ses équiva-
lents Azure Functions et Cloud Functions de Goo-
gle ont permis, dans un premier temps, de créer
des petites fonctions orientées DevOps, leurs
capacités se sont nettement accrues ces der-
nieres années. Et chaque cloud provider propose
maintenant tout un écosystéme de solutions qui

favorisent la conception d’applications serverless
de plus en plus ambitieuses. « Comme pour de
nombreux services que nous lancons, nous avions
pensé a un usage et nos clients en ont trouvé
d’autres », commente Sébastien Stormacg. « Nous
avons imaginé, a l'origine, le serverless pour faire
tourner du code en réponse a des événements et
gérer ainsi automatiquement [l'infrastructure. Le
nombre et la nature des événements se sont élar-
gis. Il est devenu possible de faire des appels d’API
externes depuis Lambda et ainsi d’ouvrir le ser-
verless a toutes les applications. » Depuis son lan-
cement en 2014, de plus en plus de langages sont
disponibles pour AWS Lambda et, il y a deux ans,
Américain a implémenté la fonction de « custom
runtime » qui permet de faire tourner n'importe
quel workload compatible Linux en serverless.

En parallele, tous les fournisseurs de services
cloud ont accru la puissance de calcul disponible
pour les fonctions serverless, augmenté le temps
de traitement maximal et introduit des capacités
de démarrage a froid plus performantes, autant
d’améliorations qui ont rendu ces fonctions

40
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Pourguoi fautl migrer ses applications

=" Guillaume Lannebere, AWS Solutions Architect, Betclic
| Pourquoi Betclic a-t-il parié sur
une architecture orientée
événements ?

«Acteur majeur du jeu en ligne présent en
France, en Pologne et au Portugal, Betclic génére

utilisables dans un nombre de cas d’usage bien

plus larges. La nouvelle version de Cloud Func . -

: ; un trafic Web qui se caractérise par de gros
tions, de Google, Pe"”?t d aIIoEjer 16 Go de RAM pics de charge. Guillaume Lannebere raconte : « Une heure avant
et quatre processeurs virtuels a Cloud Functions, le match, les utilisateurs se connectent a la plateforme pour parier,
un temps de traitement de 60 minutes maximum puis tous les utilisateurs se reconnectent en méme temps a la fin
et jusqu'a 1000 requétes simultanées... de quoi du match pour découvrir leurs gains. Nous devons alors payer les
satisfaire différents de besoins applicatifs ! Joueurs, enregistrer les nouveaux paris et alimenter le marketing,
I'analytique. Tout se passe dans les 15 minutes apres la fin du match
et cela représente un milliard d'événements chaque mois ! » En 2019,

ORCHESTRER LES i e S
ENCHAINEMENTS R e s be oot

DE FON CTI ONS concevoir une architecture orientée événements s‘appuyant sur un bus
d’événements pour faire communiquer tous nos domaines entre eux. »

Parmi les exigences de Betclic, ce bus assure la lecture multiple,
Outre I'exécution de services, les offres serverless un événement peut étre lu par tous les domaines applicatifs,
des hyperscalers se sont trés largement étendues les événements devaient pouvoir étre filtrés et offir une fonction
et il est aujourd’hui possible de créer des archi- de reprise sur erreur et de remise au moins une fois. « Nous voulions

une solution indépendante du langage de programmation, car nous
. codons en différents langages et une solution qui vienne se placer
serverless. Si on prend le catalogue serverless de : BE
NICTORGTE AZ0TE 6h i Trotive: de. FaRiplcs coliic au-dessus des langages de programmation. Enfin, nous préférions

. - On.Yy p une solution entiérement managée, car nous ne sommes pas
tions. Dans le domaine du calcul, outre Azure Func une entreprise d’infrastructure. » Bien entendu, Betclic souhaitait
tions, Microsoft propose Kubernetes Serverless une montée a I'échelle automatique. « Notre trafic n'est pas
pour combiner une approche conteneurs au ser- prédictible : nous avions besoin d’autoscaling pour faire face aux
verless. Des outils orchestration (Azure Logic Apps) pics de trafic de fin de match, avec une faible latence et une haute
et de bus d'événement Event Grid permettent disponibilité. En 2019, la solution AWS EventBridge n’était pas
d’orchestrer des enchainements de fonctions ser- encore disponible, donc nous avons fait le choix de SNS (Simple
verless et ainsi de créer des applications bien plus Notification Service) et SQS (Amazon Simple Queue Service). Cela
évoluées quun simple déclenchement de fonction. nous a amenés :mp{eme_nter nous-memes Ies_foncflor!nahtes qui
MEme les baces de donnesatidoivent pourtant nous manquaient. » Larchitecte s’interroge aujourd’hui sur une

s q 2 p migration vers EventBridge qui dispose de toutes les fonctionnalités

assurer la persistance des données dans ces nou- requises par I'infrastructure orientée événement de Betclic.»
velles architectures connaissent cette vague du

tectures extrémement complexes en quasi 100 %
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RELEVE TELEMETRIQUE AZURE

serverless. Microsoft a décliné son SGBD managé
Azure SQL Database en version serverless. Lidée
n'est évidemment pas de créer, puis de détruire la
base de données a chaque appel, mais de bénéfi-
cier d’'une facturation a l'usage, a la seconde, avec
la possibilité de placer la base de données en pause

2 &
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et ne payer alors que le stockage. Chaque hypersca-
ler cherche a favoriser au maximum ['intégration
de ses services aux architectures serverless de ses

drhddcan @Tmennge W htes O Rekesn (@ Alertndes Mo X e X g
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AIRBUS A DEVELOPPE SON APP
DE TRACKING W®@Y OVERSIZE

EN SERVERLESS

irbus exploite les solutions

serverless d’AWS pour effec
tuer le tracking des segments d’avions qui
transitent entre ses sites industriels. Lap-
plication mobile permet d’assurer un suivi
en temps réel. Celle-ci est alimentée par les
différents capteurs loT de Sensolus et d’Ad-
veez et des données issues de MarineTraf-
fic, FlightRadar24 et Fly4U. Pour dévelop-
per cette application, Airbus a mis en place
Squid, une équipe spécialisée qui a créé un
pipeline de données exploitant ces don-
nées |oT et les associant aux données logis-
tiques et manufacturing d’Airbus. Benja-
min Laurans, architecte de solutions Cloud
chez Airbus détaille le fonctionnement de
ce pipeline : «Les données sont intégrées
dans un pipeline constitué d’loT Green-
grass, loT Core et des fonctions serverless
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AWS Lambda. Le geofencing des éléments
est réalisé sur des instances EC2. La phase de
contextualisation, cest-a-dire de récupéra-
tion des données opérationnelles, est assu-
rée par des fonctions Lambda. »

Le stockage est plus classique. Il repose
sur S3 pour le site Web et sur DynamoDB
pour les données contextualisées.

«Nous avons choisi DynamoDB pour sa
capacité a supporter des lectures/écritures
multiples et pour son évolutivité : on pense
souvent a la capacité a gérer les pics d'ac-
tivité, mais il faut aussi pouvoir gérer la
décroissance et ce que fait trés bien Dyna-
moDB a un colt martrisé. »

Enfin, pour le volet publication des don-
nées aupres des utilisateurs, ces derniers
accédent depuis différents devices a une
web application présentée depuis AWS
CloudFront.

«La web app consomme un web service sur
S3etla partie API REST est exposée par I'API
Gateway qui est servie par une collection
de Lambda.

Ces fonctions interagissent avec la base
de données DynamoDB. La solution est
presque 100 % serverless.» Ces données
sont ensuite mises a disposition du Data
Lake Airbus. Ainsi, W@y Oversize a permis
a Airbus d’optimiser la chaine d’approvi-
sionnement de bout en bout.

«La mise en place d'algorithmes prédictifs
sera la prochaine étape, de méme que le
passage au 100 % serverless », conclut Ben-
jamin Laurans. u
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Et si vous batissiez votre future Digital Workplace sur le Mac ? Apple marque des points dans
les entreprises et jamais le Mac n'a été un choix aussi séduisant depuis la sortie des modeles

équipés de puces Apple Silicon M1.

lle est bien loin
I'époque ol seuls
quelques créatifs et
VIP pouvaient disposer de Mac dans une entre-
prise. Le basculement d’IBM, il y a quelques
années a été un signal fort en ce sens. Et Apple

Silicon N°11/ Juin 2022

a pleinement profité de I'accroissement des bud-
gets device des entreprises lors de la pandémie
pour marquer des points. Selon IDC, en 2021, les
terminaux macOS ont représenté 23 % du marché
Entreprise américain et 49 % des smartphones et
tablettes pour les professionnels. Fort de stocks
de matieres premieres et de composants électro-
niques, Apple a pu livrer massivement ses clients,
tandis que les livraisons de Chromebook se sont
effondrées une fois les stocks vidés.

Par Alain Clapaud.
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La part de marché d’Apple
pour les smartphones

et les tablettes

pour les professionnels
aux Etats-Unis.
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POURQUOI LA
PLATEFORME MAC
EST-ELLE DEVENUE
MAINSTREAM ?

Les start-up sont bien souvent équipées a 100 %
de Mac, comme cest le cas de SpaceX, mais on
a vu des entreprises beaucoup plus tradition-
nelles migrer vers le Mac, telle la chaine immo-
biliére Foncia ou méme les secteurs bancaires et

de I'assurance. Apple surfe sur la consumérisation
de I'IT et les entreprises qui proposent le CYOD
(Choose Your Own Device) voient de nombreux
collaborateurs opter pour les Mac. lllustration de
cet engouement, la percée des machines dotées
des puces Apple Silicon M1, comme en témoigne
Matthieu Castel, Systems Engineer chez Jamf
Software : «Les utilisateurs sont en attente de
nouvelles technologies apportées par Apple, c'est
notamment le cas des nouveaux Mac disposant
de la puce M1. En l'espace d’'un an, nous avons vu
enréler par nos clients un million de Mac M1 sur
notre plateforme. Clest colossal !» La disponibi-
lité d’applications métiers n‘existant que sous
Windows, longtemps un des points bloguant le
déploiement du Mac dans les entreprises dispa-
rait peu a peu : de plus en plus de ces applications
sont désormais éditées en SaaS et accessibles
via un simple navigateur Web. Le VDI se révele
aujourd’hui la solution la plus efficace pour accé-
der aux applications «legacy ».

UN COUT D'ACHAT
IMPORTANT,

MAIS UN TCO
IMBATTABLE

Pour autant, une utilisation de type «client
léger» justifie-t-elle I'investissement dans des
Mac qui restent toujours aussi codteux a l'achat ?
La question reste posée : «Sur catalogue, le prix
du Mac est supérieur a celui d’'un Chromebook ou
d’un PC Windows, c’est vrai» explique Matthieu
Castel. «Si on y ajoute le coliit de sa gestion, de
son support, des tickets incidents et également la
valeur résiduelle en fin de cycle de vie, le Mac est
beaucoup plus intéressant économiquement pour
les DSI. Le M1, qui offre actuellement une puis-
sance démesurée par rapport a son cout d’achat,
fait clairement pencher I'équation économique en
faveur du Mac. »

Sur le plan du déploiement et de la gestion de
parc, la plateforme Apple dispose du déploie-
ment automatisé a grande échelle, I'équivalent
de I'Autopilot ou du Endpoint Manager de Win-
dows 10/11 depuis 2010. Yoann Gini, expert des

Sion y ajoute le couit de sa gestion, de son support, des tickets incidents
et également la valeur résiduelle en fin de cycle de vie, le Mac est beaucoup
plus intéressant économiquement pour les DSI. Mac.”

Matthieu Castel, Systems Engineer chez Jamf Software
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Le Moc marque des points

technologies Apple et CEO d’Abelionni, société
de conseils numériques souligne : «Lapproche
Apple est extrémement mature et on estime qu'il
faut un IT pour administrer un parc de 15 000 Mac,
des ratios qui sont constatés chez IBM, SAP, Cisco,
Airbnb. Le ratio est de un a quelques centaines pour
des postes Windows, parfois de un a 50... »

UNE PLATEFORME
CERTES FERMEE,
MAIS AUSSI

PLUS SURE

Paradoxalement, un autre atout en faveur
d’Apple réside dans son absence du marché des
solutions cloud d’entreprise, contrairement a
Microsoft et Google : «Apple n‘a pas de cloud
entreprise : il est possible de déployer et utiliser des
Mac sans nécessairement se connecter a un cloud,
poursuit Yoann Gini. Cest une liberté trés appré-
ciée de nos clients qui équipent leurs centres de
R&D et souhaitent rester sur du cloud privé tout en
offrant des capacités de travail en mobilité a leurs
collaborateurs.» En outre, le Mac est beaucoup
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. ‘ Yoann Gini, CEO d’Abelionni

TCO moins élevé pour le Mac

«Le constat partagé par IBM sur son déploiement
A Mac initié en 2015, [NDLR : avec de |'ordre
= de 290000 terminaux Apple déployés] a
% démontré que le TCO du Mac était moins élevé

que celui du PC pour un taux de satisfaction

bien meilleur. C'est un retour que nous avons
trés fréqguemment dans les entreprises petites ou grandes. Les phases
de démarrage peuvent étre compliquées, car les utilisateurs sont
habitués au mode de fonctionnement Windows. Passer au Mac
ou au Chromebook les oblige a revoir leurs habitudes et cela peut
parfois étre difficile. C'est une conduite du changement a mener
afin d’aider les collaborateurs a travailler différemment. Outre les
utilisateurs historiques du Mac, les médecins, les graphistes, les
avocats, les boites de com, nous comptons aujourd’hui beaucoup de
clients dans le milieu de la R&D, dans le secteur pharmaceutique. Nous
avons aussi travaillé pour des compagnies aériennes, des banques,
des assureurs, des ministéres, etc. Aujourd’hui, la base installée Mac
en entreprise porte réellement sur tous les secteurs d’activité. »

COMPARATIF MAC VS PC

moins fréquemment visé par les attaquants que
les PC Windows. Lexpert estime que l'aspect
cybersécurité est un atout particuliérement en
faveur pour Apple, en particulier pour les plate-
formes Apple Silicon : «Qu'il s‘agisse des Mac de
la série M1, les iPhone et les iPad, ces terminaux
ont une chaine de confiance trés sécurisée entre le
démarrage et le lancement du systéme. Méme si
on compare les systémes Windows disposant du
TPM, le PC n'a pas ce méme niveau d’intégration. »
La plateforme a la réputation d’étre tres fermée,
mais a I'heure ou le risque cyber explose, les
DSI ne peuvent voir que d’'un bon ceil I'engoue-
ment des collaborateurs pour les Mac de nou-
velle génération. Reste a convaincre leur DAF que
les promesses de TCO de la marque a la pomme
seront tenues ! [ ]

47



TEMOIGNAGE
FLORENT MESTRE,

DIGITAL WORKPLACE MANAGER
(ANCIENNEMENT LVIVIH ET EDENRED)

Un retour d'expérience d’'une transformation de la politique
d’acquisition du matériel informatique et ses conséquences sur
le fonctionnement de I'entreprise.

(< orsque je suis entré en

fonction, seuls quelques
managers qui en faisaient la demande
pouvaient obtenir un Mac. Nous avons
souhaité étendre cette approche CYOD
(Choose your Own Device). Cest claire-
ment un moyen pour une entreprise d’at-
tirer et de garder des talents. Cest la raison
pour laquelle nous avons travaillé avec la
DRH pour identifier les départements ou il
était pertinent d’offrir ce choix du device
aux membres de l'entreprise. C'est notam-
ment le cas de nos développeurs, puisque
ce sont eux qui créent nos services. Les
designers disposent aussi de ce choix, de
méme que le management et nous éten-
dons progressivement cette politique a
d’autres départements.

La compliance de la machine

est vérifiée a chaque connexion
La mise en place d’un tel mode de fonc
tionnement est un choix d’entreprise, car
il a un impact direct sur le budget consa-
cré aux terminaux et il pose aussi la ques-
tion de I'enrollment de ces devices. Lors
de l'on-boarding d’un nouveau collabo-
rateur, nous lui demandons quel device il
souhaite utiliser. Nous avons voulu avoir
la méme stratégie pour les Mac et les PC.
Concernant I'équipe digital workplace de
I'entreprise, quelle que soit la machine,
elle déballe le modele, lance 'autopilot, les
logiciels s'installent automatiquement et
le futur utilisateur n'a plus qu’a se connec
ter pour disposer d’'un poste pleinement
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opérationnel. Lorsque le nouveau collabo-
rateur se présente, nous lui remettons un
saca dos avec sa machine préte a I'emploi :
il s'enregistre sur le SSPR/MFA et il peut tra-
vailler | Mettre en place une telle approche
implique de concevoir des solutions de
gestion de parc solides. Nous avons fait
le choix de Jamf qui est une solution bien
mieux adaptée a la plateforme Mac que ne
I'est InTune que nous employons pour nos
PC. La compliance de la machine est véri-
fiée a chaque connexion et, en cas de perte
d’'une machine, nous sommes capables
d’en effacer completement le contenu
a distance. Nous sommes a iso-sécurité
entre nos Mac et nos PC : les mémes poli-
cies sappliquent aux deux, notre volonté
étant d’étre agnostique en matiére de pro-
tection de nos comptes utilisateur et de
nos données.

Le Mac représente un surcolt significatif a
I'achat. Nous privilégions des configurations

musclées pour nos collaborateurs, avec
des PC de l'ordre de 1000 euros. Le tarif
de nos configurations Mac est d’un peu
moins de 2000 euros pour la configuration
la plus faible jusqu’a 2500 euros environ
pour les grosses configurations. En outre,
plutét que des configurations en double
écran, nous avons privilégié un grand
écran incurvé qui apporte un confort indé-
niable. Il est vrai que le TCO est moindre,
avec moins de tickets incidents a gérer. Les
Mac ont beaucoup moins de problemes
techniques, les machines sont plus solides
et ne connaissent pas les ennuis de dri-
vers des PC. En outre, les utilisateurs de
Mac n'ont pas les problémes de son que
connaissent tres régulierement les utilisa-
teurs de PC en début de visioconférence...
Attention : il faut former les équipes
support a de nouveaux outils et c'est un
surco(t qu'il faut anticiper. Sur la durée, les
Mac restent plus sexy pour les utilisateurs
et certains peuvent continuer a les utili-
ser au-dela de la période des trois années
initialement prévue avant un renouvelle-
ment. Nous avons besoin de talents, de
compétences de pointe et les collabora-
teurs doivent étre a l'aise tant avec la digi-
tal workplace que nous mettons a leur dis-
position qu’avec leur bureau physique, les
locaux et événements que nous leur pro-
posons. C'est cette culture d’entreprise qui
peut amener les meilleurs talents a venir
nous rejoindre. C'est un investissement
conséquent, mais I'entreprise y gagne au
final, et attirer les meilleurs talents, le ROI
d’un tel projet est la. » ]
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Les ventes record enregistrées fin 2020 et début 2021 marquent-elles le décollage tant
attendu des Chromebook ? Le terminal léger imaginé par Google tarde a s'imposer face
a Windows. Pourtant, Google a amélioré son offre pour mieux répondre aux besoins des
entreprises. Par Alain Clapaud

en plus d’applications SaaS et cherchent a moder-
niser leur digital workplace. Totalement full cloud

—
a l'origine, le concept a quelque peu été adapté
aux besoins réels des entreprises. Chrome OS 5 OOO
bénéficie aujourd’hui d’applications natives via

e Chromebook féte ses  le Google Play Store, de la capacité de faire tour-  Le nombre de Chromebook
10 ans. Ce concept de  ner des applications Windows grace a la virtuali- ~ déployésdansle
client léger basé sur sation et d’'un programme d’applications Chrome groupe Decathlon.
Chrome OS se pose comme une alternative cré- Enterprise Recommended : Docusign, Salesforce,
dible, alors que les entreprises exploitent de plus Slack, Zoom, VMware, Citrix...
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“Environ 32 000 Chromebook sont déployés chez Veolia,
soit 30 % du parc global de postes de travail.”

Didier Bove, Group Chief Information Officer chez Veolia

VEOLIA RESTE
LE PIONNIER

A I'échelle mondiale, le marché du Chromebook
est tiré par le secteur de I"éducation, avec une
domination de Chrome OS aux Etats-Unis dans les
établissements K-12. Ce n'est pas le cas en France
ou le souci de souveraineté des données freine
I'essor de I'écosysteme Google dans nos institu-
tions. «En France en particulier, I'essor du Chrome-
book est un peu différent de ce qui s'est passé aux
Etats-Unis », note Frédéric Stojicevic, Chrome OS
Evangelist, fondateur de Chromebook Live &
Tech Live et fondateur de Blicom : «En France, le

Chez Decathlon,
les Chromebook sont
déployés pour les

employés de terrain.

Acer, Dell, HP et Samsung
sont aussi sur le marché
du Chromebook. Ecrans
tactiles et formats
convertibles se répandent
dans leurs catalogues
respectifs.
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Le Chromebook cherche toujours sa place

Worldwide notebook market

Chromebook
shipments fell
in Q4 as notebooks

prospered, pushing

the Chromebook
market share
down to 6%

Aprés un pic de ventes auprés du systéme éducatif et des particuliers entre fin 2020
et mi-2021, les ventes du terminal se sont effondrées. Certains estiment que cette
chute s’explique par la pénurie de composants qui a poussé les constructeurs

a prioriser la production de PC Windows, plus rémunérateurs pour eux.

marché entreprises s'est intéressé le premier au
Chromebook, notamment suite a la success-story
Veolia. De méme, Decathlon a déployé plus de
5000 Chromebook dans ses magasins, c'est-a-dire
a destination de ceux que l'on appelle les frontline
workers, les employés de terrain. »

Veolia reste la référence du Chromebook en
France. Didier Bove, Group Chief Information Offi-
cer chez Veolia, fait le point sur ce déploiement
unique : « Environ 32000 Chromebook sont actuel-
lement déployés chez Veolia, soit 30 % du parc glo-
bal de postes de travail. La distribution, selon les
pays, est hétérogene, car l'usage du Chromebook
est le marqueur d’un Sl qui est a la cible de notre
ambition : un parc applicatif orienté Web, compa-
tible SATAWAD (Secure, Anytime, Anywhere, from
Any Device), accessible depuis un simple naviga-
teur et lié a une identité numérique d’entreprise. »
Le siege de Veolia est aujourd’hui équipé a plus de
90 % de Chromebook.

TRAVAIL HYBRIDE,
UN ATOUT POUR
GOOGLE ?

Outre Veolia, Google a pu convaincre quelques
autres grandes entreprises arallier son écosysteme
Chromebook, mais on est loin d’'une vague de fond
qui verrait les entreprises quitter Windows pour
Chrome OS. «Un client qui est déja déployé sur Goo-
gle Workspace et qui a déja fait le choix d’héberger
ses données chez Google Cloud aura une plus grande
facilité a élargir le spectre de solutions “Made by
Google” dans son systéme d’information », souligne
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275%

la croissance des ventes
de Chromebook au
premier trimestre 2021.

Frédéric Stojicevic. «Il est difficile d'affirmer que
le marché du Chromebook va accélérer. Lexistant
Windows reste fort dans les entreprises francaises
et un grand groupe ne peut décider de basculer sur
Chrome OS du jour au lendemain. »

La virtualisation permet de lever certaines incom-
patibilités logicielles, mais son recours pose la
question du colt. «Pour les applications Windows
difficiles a remplacer, les solutions de virtualisation
de type Citrix Workspace, VMware Horizon existent
sur Chrome OS, de méme que Cameyo qui permet
d'insérer I'icone des applications Windows dans le
lanceur d'applications sous la forme d’une PWA, une
Progressive Web App, ce qui améliore grandement
I'expérience utilisateur.»

UNE CROISSANCE
ENTRAVEE PAR
LA PENURIE

On a assisté a une spectaculaire augmenta-
tion des ventes de Chromebook suite aux épi-
sodes de confinement. Selon Canalys, les ventes
se sont accrues de 35 % au quatrieme trimestre
et de 275 % (!) au premier trimestre 2021, avant
de retomber en fin d'année. «Le Chromebook a
su prouver sa pertinence dans le cadre du travail
hybride, avec absolument aucun souci de gestion
du parc a distance, de sécurisation de ces postes
qui sont nativement protégés par Google. En
outre, Google a introduit le concept de ZTE (Zero
Touch Enrollment) qui a permet de faire livrer les

Didier Bove, Group Chief
Information Officer chez Veolia

Performances plurielles

«Ce déploiement de Chromebook est en
parfait alignement avec la raison d’étre

de Veolia et de ses engagements en termes

de performance plurielle. Nous attachons une
importance équilibrée entre impacts financiers

et non financiers, dont les impacts environnementaux bien
évidemment. Si le Chromebook a une empreinte de construction

a peine moindre que celle d'un PC, son usage est beaucoup

plus efficient, sans compter qu’il n’induit aucune infrastructure
complémentaire (AD, antivirus, déploiement...). La qualité de
fabrication et le niveau attendu de robustesse physique sont
également améliorés grace a I'implication toujours plus forte

des constructeurs. J’'engage les DSI a étudier cette option qui se
présente a eux, car I'adoption de ce device nous pousse a proposer
des architectures orientées web, compatibles avec une organisation
moderne du travail, nativement résistante aux cryptolockers qui
représentent aujourd’hui la grande majorité des cybermenaces. »
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Guillaume Laurency, Chief Digital Uses chez Idex

Créer un réseau d’'ambassadeurs
«Sous I'impulsion tres forte de notre président

Il est difficile daffirmer

3 et en coordination étroite avec les ressources
qb/e /e mar(:he dU humaines, le COMEX a souhaité changer
Chromebook va accélérer. les modalités de travail poury intégrer plus

e . de mobilité et de flexibilité tout en mettant
LEX/Stan'[' W[ndOWS [’este I'accent sur le travail collaboratif. Nous avons
. fait le choix de miser sur les offres Cloud Google Workplace.
fOI’f dans les eni‘repl’lses Dans un premier temps nous avons élargi les usages de Google
. Workspace, migré les 4/5¢ de nos serveurs dans le cloud puis
fran,calses Et un grand introduit les Chromebook auprés de nos utilisateurs. Nous avons
2 it I'objectif de basculer 80 % de notre parc sous Chromebook d’ici
g”oupe ne pEUt dECIder de a IaJﬁn de cette année calendaire, sc?it plus d’'un millier de postes.
Les avantages sont la simplicité d’administration de ce parc, le volet
baSCU/er sur Chrome OS cybersécurité, I'un des points durs, ce sont toutes les applications
db/jour au /endemai”. e hors systéme d'information qu'il faut identifier et auxquelles il faut
proposer une alternative a nos utilisateurs. Notre approche n'a
Frédéric Stojicevic, Chrome OS Evangelist, fondateur de pas été de déployer auprés d’une seule catégorie d'utilisateurs,

Chromebook Live & Tech Live et fondateur de Blicom. mais de créer un réseau d'ambassadeurs un peu partout dans
l'organisation. Certains utilisateurs sont enthousiastes, d’autres sont
trés attachés a des solutions historiques comme Excel. Ce qui est
Chromebook directement aux futurs utilisateurs trés rassurant, c’est que tous ceux qui ont basculé vers la simplicité

: 7 : : ient j i i iere.
par le grossiste sans nécessairement transiter par la du Chromebook ne voudraient jamais revenir en arriére. »

DSl de I'entreprise. »

CHROMEBOOK différentes unités/fonctions. Si le Chromebook

marque des points aupres des frontline workers,

ENCORE MALCONNU cette vision du terminal léger ne s’est pas encore

imposée face a Microsoft Windows et macOS.

La console d’administration Google permet de Le Chromebook est encore mal connu du grand
gérer l'acces a Google Workspace, les Chrome- public et considéré comme un terminal low cost
book, les équipements de visioconférence, et par les cols blancs. De méme, I'image écornée
offre une granularité des roles pertinente en des GAFA pour la protection des données per-
environnement entreprise, avec la capacité d’at- sonnelles a de quoi réfréner les envies de change-
tribuer des regles de déploiement spécifiques a ment des COMEX. ]
',‘ Horizon b e | gllel|slole
@ o @
@ @
Carton Baek TDURTY VNS e
hon NS
b+
=
SR Chrome OS bénéficie
aujourd’hui
d’applications natives
@ @ o @ b+ @

g i % o via le Google Play
@ =!!! @ ‘ G Store, de la capacité
de faire tourner des

hoomss 2006 heronat Cortoetn Eacel 2010 [ Gonge applications Windows
Ll S o, grace a la virtualisation.
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Brand Voice

Boomi fluidifie les échanges
de I'ERP en mode Saa$S

La plateforme iPaaS de Boomi structure les grands
volumes d’informations réparties pour mieux réagir
aux événements, en temps réel. Elle normalise les
données et simplifie la collaboration.

l n progiciel de gestion intégré (PGl en
« Francais, ERP en Anglais pour Enterprise
Resource Planning) est une application
couvrant la prise de commandes, la facturation, les
ventes, la finance, la supply chain, et les ressources
humaines. La tendance actuelle est a la migration de
ce programme monolithique, exécuté en interne, vers
un progiciel Saa$ sur mesure et modulaire, complété
par dautres applications SaaS pour répondre a
d‘autres besoins complémentaires » observe Bruno
Labidoire, responsable avant-vente de Boomi.

Architecture orientée événement

Pour gagneren flexibilité, I'entreprise est cependant
confrontée a plusieurs défis, explique-t-il. Elle doit
reprendre, transformer et migrer ses données afin
de les adapter au format du programme Saa$
offrant de nouvelles possibilités. Elle doit offrir
une expérience fluide aux utilisateurs métiers,
via des processus transparents masquant les
échanges entre les modules interconnectés. Reste
encore a intégrer les applications existantes qui
représentent toujours une valeur pour certains
métiers. Enfin, elle doit conserver une unicité des
données de référence, les bases de données clients,
fournisseurs et produits étant partagées entre
plusieurs logiciels.

« Le groupement Les Mousquetaires utilise la
plateforme évolutive iPaaS de Boomi pour dé-siloter
ses magasins, fluidifier ses échanges en suivant une

architecture orientée événement. Nous complétons
I'ERP SAP en lui offrant plus de souplesse et
d'intégration. Comme 4000 points de vente sont
directement reliés, des millions de tickets de caisse
remontent en temps réel. Les recettes financieéres, les
choix de références produits et les stocks sont mis
a jour plus rapidement, » illustre Bruno Labidoire.

Référentiel unifié des données

Boomi se distingue par une plateforme low code,
simple d’utilisation et hybride, fonctionnant a
la fois sur site et dans le cloud. Son offre Data
Catalog and Preparation aide a cataloguer toutes
les données, a délivrer une vue compléte de ce
qui est a reprendre, a transformer au format cible
et a injecter dans le nouvel ERP SaaS et dans ses
modules corolaires. Le module Integrate garantit
a l'entreprise que les utilisateurs disposent en
permanence de processus optimisés tout le temps
de processus optimisés pour collaborer. Le Master
Data Hub fournit une cohérence densemble, une
vision unifiée des données de référence tandis que
le module Flow contribue a offrir aux utilisateurs
une expérience unifiée couvrant plusieurs
processus métiers, via I'interface web.

Grace a I'API Management, les clients et les
partenaires disposent d’'un moyen simple de
consulter les stocks ou d'autres informations
régulierement requises. Enfin, le transfert de
documents EDI optimise la facturation en évitant de
saisir plusieurs fois les mémes informations entre
les partenaires d’un écosysteme. m

boomi
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Cloudreach et AWS aident a migrer

vers le cloud en 50 jours

Créé en 2009, Cloudreach, filiale
du groupe Atos et partenaire
d’AWS, partage une méthode de
migration cloud en trois étapes,
incluant un pilote gratuit en moins
de deux mois.

I ecloudestaprésent percu parlesentreprises
comme un levier de transformation digitale
et comme un catalyseur d'innovations sur

leur marché, explique Hicham Baalouchi, AWS

Senior Partner Sales Manager chez Cloudreach :

« Les investissements cloud se sont accélérés

pendant la pandémie de Covid-19, permettant aux

organisations de s‘adapter et d'étre plus agiles. »

Souplesse et évolutivité

D’ici 2025, 51 % des dépenses IT seront consacrées
au cloud, prévoit Gartner, avec le big data, I'lA,
les objets connectés et la blockchain comme
principaux carburants.

La mise a disposition de nouveaux services
s'accélere grace au cloud, tandis que le paiement a
I'usage des infrastructures, plateformes et logiciels
procure des économies d'échelle. « Lentreprise
gagne en flexibilité et en scalabilité. Elle peut se
concentrer sur son cceur de métier, innover pour
obtenir un avantage concurrentiel sur son marché, »
explique-t-il.

Les principaux freins pour franchir le cap du cloud
public concernent la sécurité, la gouvernance des
données, les colts de migration et les compétences
en interne.

Migrations a I'échelle industrielle

Cest pourquoi Cloudreach et AWS proposent
une méthodologie en trois étapes et un
accompagnement de bout en bout pour migrer
une premiere application, gratuitement, en 50
jours.

La premiere étape est I'évaluation du parc IT ; elle
consiste a analyser le portefeuille applicatif et les
infrastructuresen place,a vérifier I'interdépendance
des applications, leur comptabilité avec une
plateforme cloud, les colits de migration et le TCO.
A lissue de cette phase, une feuille de route est
fournie avec des recommandations sur la stratégie
de migration a suivre.
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»

L'étape suivante concerne la planification. « A ce
stade, le client va choisir la premiére application
qui tournera sur le cloud AWS, nos experts vont
déterminer et mettre en ceuvre l'architecture, les
ressources dédiées, les points de sécurité et de
gouvernance nécessaires. »

Troisieme et derniére étape : Iadoption.
Lenvironnement cloud est dimensionné, c’est la
fameuse landing zone qui accueillera la premiére
application externalisée retenue par I'entreprise.
« Cette démarche sert de phase pilote, au travers
d’'une premiére migration cloud concréte, sans
cout et sans risque. Elle permet de lever les freins
du client, en moins de deux mois. Notre objectif
consiste a devenir un partenaire du client afin de
l'accompagner dans son parcours dadoption et
accélérer la migration d’autres workloads. »

« Laccompagnement peut se faire en mode projets,
ou a la demande du client avec la délégation
de compétences sur différents sujets tels que la
modernisation des applications, le Finops, DevOps et
sécurité. Cela peut passer par de nouvelles solutions
cloud ou bien par des services managés », conclut
Hicham Baalouchi. m

Cloudreach

an atos company
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La Réponse Autonome de Darktrace
neutralise les ransomwares

L'lA apporte une parade efficace pour défendre les infrastructures critiques
des organisations. Comment ? En se fondant sur le profilage des machines

et de leurs utilisateurs.

I e ransomware et les cyberattaques
« avancées vont s'accroitre cette année en
lien avec les conflits géo-politiques. Il faut
apprendre a vivre avec », recommande Hippolyte
Fouque, directeur chez Darktrace France.
En 2021, les 7000 clients de I'éditeur ont signalé
150000 attaques sur leur chaine de valeurs.
Derniére tendance des ransomwares observés
par Darktrace, aprés la menace de publier des
données exfiltrées, la triple-extorsion consiste a
faire chanter les entreprises tierces de I'¢cosystéme
concerné par les données dérobées.

Détecter des signaux faibles en amont

LIA Auto-Apprenante agrége de grandes masses
de données en temps réel pour réaliser un
profilage des machines et des utilisateurs. Elle
contribue a mieux connaitre le contexte propre
a chaque organisation et a détecter les moindres
signaux faibles qui précedent une potentielle
infection.

Une réaction immédiate et proportionnée devient
ainsi possible, de facon continue ; c’est la Réponse

Autonome. « Les technologies brevetées de
Darktrace ciblent le segment de connexion posant
un probléme, en quelques secondes, sans imposer
un blocage grossier et indiscriminé comme peuvent
le faire la plupart des solutions de cybersécurité, »
ajoute-t-il.

Par exemple, le téléchargement suspect d'un
fichieren arriére-plan pourra étre stoppé mais pas
les autres processus en cours. Les activités métiers
peuvent ainsi se poursuivent, sans interruption,
durant la mise en place de contre-mesures.

Faire confiance a I’IA par étapes

Plutét que d’identifier le malware lui-méme,
la stratégie consiste a reconnaitre une étape
préalable a son déclenchement. Mais comment
accorder sa confiance aux nouveaux algorithmes
d’IA ? « On nest pas obligé de tout protéger avec
la Réponse Autonome tout de suite. On peut
commencer en mode confirmation durant les
heures de travail. Le RSSI recoit alors une alerte sur
son smartphone si un lien quelconque peut poser
un probléme ; il décidera alors de le bloquer en un
clic. La Réponse Autonome peut intervenir durant
certaines heures de la journée, ou sur un périmétre
critique du S.I. », précise-t-il.

L'IA a déja démontré son efficacité en prévention
de ransomwares comme Sodinokibi du groupe
REvil, en stoppant le téléchargement silencieux
d’exécutables ou en détectant une connexion
inhabituelle au contréleur de domaine avant
un envoi de fichiers vers l'extérieur. En effet,
I'exfiltration de données est une technique
souvent adoptée pour menacer de divulguer
des données volées et chiffrées a l'insu de
I'organisation ciblée.

« Lentreprise croule sous les alertes doutils
fonctionnant en silo, difficiles a orchestrer
entre eux. Il faut retenir des technologies plus
englobantes qui simplifient la visibilité, mettent
a profit l'intelligence humaine et prennent a leur
charge les tdches chronophages et répétitives. »

‘s’ DARKTRACE

silicon
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Delinea soigne la gestion
des comptes a privileges

Huit cyberattaques sur dix exploitent des comptes a priviléges. L'offre PAM de
Delinea réduit la surface d’attaque et la cyber-fatigue liée a la mémorisation
des mots de passe par l'utilisateur.

onnaissez-vous le trio de téte des risques
« C percus en entreprise ? La cybersécurité, les

interruptions business et les catastrophes
naturelles devancent les risques de pandémie, »
révele Mortada Ayad, sales engineering director
de Delinea en se référant a une étude récente du
groupe d'assurance Allianz.
Le ransomware domine les cybermenaces
actuelles, la mise a disposition d’attaques clés
en main, délivrées en tant que services, ayant
considérablement étendu leur nombre. La
motivation reste financiére le plus souvent, avec
au moins 123 millions de dollars de profit pour les
utilisateurs de ransomware as a service, I'an passé ;
un chiffre probablement bien inférieur a la réalité.

ICS et systémes linux ciblés

Comment en est-on arrivé la ? Trop de systemes
de controles industriels (ICS) dans I'énergie ou les
transports conservent le mot de passe “admin”
par défaut, avec un impact significatif en cas de
compromission. Autre cible de choix, les systémes
linuxontvu naitre 56 nouvelles familles de malwares
dédiés, soit une croissance de 40% en un an.

«Pire encore, trop d'utilisateurs métiers possédent des
droits d'administrateur sur leur poste de travail parce
qu’ils ont besoin d'effectuer quelques taches légitimes
avec ces droits ; or, on ne peut pas restreindre leurs
permissions aujourd’hui avec les outils natifs de facon
simple, » poursuit-il.

Face aux risques de gouvernance des accés et au
manque de visibilité global, une méthodologie
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plus stricte s'impose, avec des nouvelles mesures
et un contréle des comptes a privileges : « Il faut
établir une confiance entre ['utilisateur et les postes
de travail, cest-a-dire comprendre qui peut se
connecter a quelles machines, mettre en place une
authentification forte et contextualiser la requéte,
sécuriser I'accés aux serveurs via un bastion ou un
proxy, puis sassurer que les utilisateurs n‘auront que
les permissions dont ils ont besoin pour exécuter leurs
tdches suivant le principe du moindre privilege »,
recommande Mortada Ayad.

Une solution trés peu intrusive

Delinea apporte des facultés d'audit et d'adaptation
appréciées par lesadministrateurs, souvent réticents
aux changements de supervision de leurs propres
comptes. « La communication reste un facteur clé de
succés du projet. En effet, les contréles sont souvent
contournés par les administrateurs qui ne sont pas
en adhésion avec le principe. La bonne approche
consiste, dés le départ, a étre le moins intrusif possible
sur l'infrastructure », confirme-t-il.

En pratique, la solution PAM de Delinea est d'abord
implémentée en confiant toutes les permissions
a tous les utilisateurs. Au fur et a mesure de son
adoption, on implémente davantage de contréles
sur la création et la rotation des mots de passe,
I'attribution de permissions a I'aide d’'un workflow ou
encore I'¢tude comportementale des utilisateurs.

Delinea

Defining the boundaries of access
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Jamf accompagne les utilisateurs

Apple dans leurs enjeux

Originaire de Minneapolis, Jamf aide les entreprises, écoles et hopitaux a mieux
gérer leur parc d’appareils Apple, a le sécuriser et a connecter les utilisateurs aux
ressources de I'organisation tout en conservant la confidentialité des données

de chacun.

P ous accompagnons depuis 20 ans
« les entreprises de toutes tailles, les

établissements déducation et de santé a
gérer leurs équipements Apple tout en maintenant
un lien avec leurs utilisateurs, » affirme Matthieu
Castel, Systems Engineer chez Jamf. Durant la
pandémie COVID-19, de nombreux hopitaux
et centres de retraites ont choisi d’offrir a leurs
résidents un iPad pour rester connectés avec
leurs proches ou le personnel soignant via un
lien sécurisé et anonymisé mis en place par
l'outil Virtual Visit, compatible avec les outils de
visioconférence Webex, Zoom et Teams. Lenjeu
étant ici I'effacement automatique les données
du patient a sa sortie.

Lutilisateur final au cceur

de I’expérience Jamf

Jamf facilite la vie des administrateurs IT et
simplifie I'utilisation des appareils Apple pour les
utilisateurs finaux.

La fonctionnalité de déploiement zero-touch
permet la configuration automatisée du Mac :
Lutilisateur doit juste 1) Déballer son appareil 2)
Lallumer... et c’est tout ! il est prét a étre utilisé.

Il peut ensuite télécharger les apps Mac, iPhone
et iPad, ainsi que les outils d'aide de configuration
et de parameétre approuvés par la DSI de maniére
sécurisée dans le catalogue d'applications
personnalisable Self-service.

Avec Jamf Connect, l'utilisateur peut accéder
ressources de I'entreprise de maniére sécurisée.
Les fichiers locaux, les applications et le partage
réseau sont accessibles avec un mot de passe
unique. En effet, la solution permet de relier le
Mac au fournisseur d’identités de I'entreprise,
qu'il s’agisse d’'un annuaire Active Directory, ou de
I'lAM d’Okta ou de OnelLogin. Le collaborateur n’a a
retenir qu’un seul et unique mot de passe.

Méme sur des Mac la sécurité reste

un challenge

Le travail a distance se démocratise et nous devons
parfois nous connecter a un réseau WIFI public
pour une réunion, ou pour répondre a un mail.

«Nous avons lancé une suite de solutions de sécurité
mobiles Apple et Android, suite a l'acquisition de
Wandera, pour protéger les utilisateurs d'attaques
de types phishing, ou man in the middle, quel que
soit le contexte réseau. » En suivant une approche
zerotrust, JamfTrust étend le périmetre sécurisé de
I'entreprise aux points d’accés sans fil empruntés
par chacun des collaborateurs.

Aujourd’hui, plus d’un million de Mac M1 sont
utilisés en entreprise, et le nombre de menaces
les ciblant a tres vite augmenté. « Jamf Protect
s‘appuie sur 'écosystéme Apple et sur le systéme
macOS pour le protéger de la meilleure maniére
qui soit. Nous ['intégrons aux mécanismes de
gestion des appareils de sorte a fournir une défense
automatisée via Jamf Pro aussitot qu'une menace
est détectée sur un Mac. »m

A jamf
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LastPass assure un suivi global
des identites et des acces numériques

Des solutions de SSO et de MFA
complétent I'offre du leader
historique du gestionnaire de mots
de passe qui compte une trentaine
de millions d’utilisateurs dans le
monde.

es mots de passe forment un casse-
« I téte pour tout utilisateur. En moyenne,

nous utilisons chacun 197 applications
et comptes protégés par un mot de passe ; mot de
passe qui doit étre indépendant, fort et unique.
Impossible de tous les retenir. Cest pourquoi deux
utilisateurs sur trois réutilisent des mots de passe
plus ou moins forts. Or, le phishing devient de plus en
plus commun, posant un risque de fuites de données
aux entreprises : 83 % des bréches sont liées a des
problémes d’identité » signale Patrick Brennan,
Channel Sales Lead de LastPass.
Il distingue les grandes entreprises qui tentent de
régler le probléme avec des solutions de SSO (Single
Sign On) et de MFA (Multi-Factor Authentication).
Elles constatent souvent qu’il subsiste des zones
d’ombre comme le shadow IT qui représente 10 % a
40% des services en place ; n'étant pas centralisés,
ses acces sont rarement managés. De plus, il y a
des applications historiques qu'on ne peut pas
soumettre au SSO. Par exemple dans les services
marketing ou comptabilité, il existe plusieurs
comptes partagés, notamment des solutions
Saa$, qu’il convient de protéger pour des acces de
plus ou moins longues durées. D'ou I'importance
d’associer un gestionnaire de mots de passe
simple aux protections des accés et des identités
numeériques.

De bons comportements encouragés

Lapplication LastPass propose un coffre-fort chiffré
ou les mots de passe sont préservés. Du point de
vue de l'utilisateur, le logiciel prend la forme d'une
extension du navigateur Web pour générer, stocker
et partager les mots de passe. « Cela retire I'épine
du pied de l'utilisateur quisen remet a LastPass pour
gérer a sa place les mots de passe, » résume-t-il.

Coté administration IT, « LastPass permet de définir
une stratégie de génération de mots de passe, de la
déployer et de constater I'état de protection, via un
score de sécurité personnel, au niveau de Iéquipe,
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puis de l'organisation. Le logiciel incite ainsi chacun
a adopter de bons comportements, en évitant les
doublons et les mots de passe trop faibles. »

Entermes de bénéfices, la productivité et le niveau
de sécurité des employés est améliorée. Dot qu'’ils
se connectent, les salariés accedent facilement
aux services et aux données dont ils ont besoin
pour leurs activités quotidiennes. Les bonnes
pratiques de gestion de mots de passe peuvent
étre généralisées a la vie personnelle puisque la
licence d'utilisation professionnelle inclut cinq
licences d'utilisation personnelles.

Un avenir sans mot de passe se dessine-t-il ?
« Oui, tous les acteurs y travaillent, a partir des
technologies SSO et de la biométrie par exemple.
Mais c’est un processus qui va prendre plusieurs
années. Sur le terrain, on ne basculera pas du jour au
lendemain dans un monde sans mot de passe ». m

LastPassees|
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SAP sur Azure : Kyndryl propose
une solution de cyber-résilience

Pour garantir une continuité de services critiques, Kyndryl orchestre la restauration et la
sécurisation des environnements de production sur site, en cloud privé, public ou hybride.

our l'avoir observé plusieurs fois chez de
Pgrands clients, Sandra Maury souligne

que la restauration complete de systemes
d’information critiques prend quelques jours a
plusieurs mois. Experte en résilience et sécurité de
I'entité Kyndryl France, elle pointe du doigt un nouvel
enjeu en lien avec les cybermenaces avancées :
« Au-dela du risque de pertes de données consécutif
a une cyberattaque, I'indisponibilité de services
devient un enjeu majeur pour la survie des PME et
pour l'équilibre financier des grands groupes. Kyndry!
dispose du plus grand centre de cyber-résilience en
Europe pour identifier une compromission de données
professionnelles, alerter et surtout restaurer les data
avant le moindre arrét de service. »

Le cadre de travail et le portefeuille de services
proposés aux entreprises s'appuient sur quatre
piliers principaux : 'assurance sécurité inclut la mise
en conformité des systemes, les interconnexions en
mode “Zero trust” intégrent la gestion d'identités, le
SOC gere les alertes et les services de cyber-résilience
soutiennent la production via un datacenter de
secours régulierement testé.

Une réponse adaptée aux attentes

du client

« Nous avons développé une offre d'orchestration et
danalyse des sauvegardes pour automatiser la reprise
dactivités essentielles a l'entreprise, avec un niveau
de granularité trés fin. Plus qu’une copie des données
vers un coffre-fort, cest une image immuable avec

détection d'attaque ou de compromission que nous
proposons, » explique-t-elle.

Grace a ses accords de partenariats avec les
principaux éditeurs et prestataires cloud, Kyndryl
protege les environnements de production sur site,
en cloud privé, public ou hybride. En cas de tentative
de vol ou de corruption de données d’'un ERP dans
le cloud, un workflow précis est mis en ceuvre :
«Quand le progiciel de gestion SAP Hana est délivré
en mode Saas via le cloud Microsoft Azure, il sagit de
détecter une compromission éventuelle du serveur
dapplication NFS ou de la base de données Hana, le
plus tét possible. Toute une mécanique intelligente
intervient de la couche de protection Azure Defender
au SIEM Azure Sentinel en passant par des outils d'IA
et dorchestration développés en collaboration avec
Microsoft. Cette boucle vertueuse assure la reprise
dactivités et l'intégrité de la plateforme de production,
conformément aux attentes du client, » précise
Wilfried Real, architecte et expert SAP de Kyndryl.

En effet, tout I'écosystéme IT peut étre pris en charge,
et non seulement le progiciel de gestion intégré
de SAP externalisé. Un laboratoire développé en
commun entre Kyndryl et Microsoft permet méme
de tester la solution de continuité pour un ensemble
d'applications hétérogenes essentielles aux activités
de I'entreprise. ®

kyndryl
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Kyndryl : gagner en agilité et
en flexibilite avec les plateformes hybrides

En accompagnant ses clients dans leurs migrations
applicatives vers le Cloud, Kyndryl assure la
modernisation, la sécurisation et la gestion de leurs
environnements IT hybrides toujours plus complexes
pour leur permettre de gagner en flexibilité et en
agilité et accélérer leur transformation digitale.

resque toutes les entreprises ont basculé sur
« une plateforme informatique hybride. Pour

l'exploiter au mieux, il convient de lever
les derniers freins culturels entre I'IT Traditionnelle
en interne, et les applications Cloud-Natives, tout
commeila fallu harmoniser le monde du mainframe
et linformatique distribuée, » compare Hervé
Durand, Technical Solution Leader de Kyndryl France,
une société née a l'automne 2021 de I'essaimage
des activités de gestion d'infrastructure IT d’IBM.
Il souligne que la définition de la bonne stratégie
IT pour produire de la valeur “métier” requiert
une visibilité totale des services et des données
numériques, incluant notamment une reprise
de contrdle de la shadow IT, ces applications qui
échappent encore a la DSI.

Une organisation plus agile

Kyndrylaccompagne latransformation numérique
de ses clients a I'aide de conseils et de services.
Une tour de contréle aide la DSI a prendre les
bonnes décisions stratégiques en fonction des
objectifs business. Hervé Durand recommande, a
ce propos, « détre trés clair sur les objectifs fixés,
de vérifier qu’ils sont bien alignés avec les besoins
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du business, car I'lT existe, avant tout, pour servir
les activités métiers. »

Il oriente volontiers les concepteurs de services vers
la méthode “Agile” qui crée un langage commun
puisqu'elle sapplique aussi bien a I'lT Traditionnelle
(a base de machines virtuelles) qua I'IT Cloud-
Native (a base de micro-services). Cela permet de
développer de nouveaux services, en s‘assurant
que chaque mise a jour répond bien aux besoins
attendus. La méthode Agile permet le déploiement
du DevSecOps par une réorganisation des services
IT depuis les centres d'é¢tudes et de développement
jusqu'a la gestion opérationnelle des moyens IT
tout en tenant compte de la dimension “sécurité”
indispensable a toute application. Ainsi de nouveaux
roles apparaissent tels que le scrum master, le
développeur d'automatisation pour fluidifier les
processus et faciliter I'innovation. « Il faut investir
dans de nouvelles compétences, dans un outillage
collaboratif, comme la plateforme Cl/CD pour gérer
la qualité du code et les tests logiciels menés tout au
long du cycle d'intégration et de déploiement continu.
Nous aidons nos clients a évoluer vers une telle cible
finale, via nos prestations de conseils », explique-t-il.

Des services automatisés

Derriere une plateforme hétérogene, on distingue
plusieurs solutions déditeurs et divers modes
de consommation de I'lT. La consommation a
I'usage par I'avenement du “as a Service” s'impose
progressivement au sein des entreprises. Afin de
servir leurs objectifs, les entreprises combinent
allégrement des services de type laaS, PaaS et SaaS
qui désignent respectivement l'infrastructure a la
demande, la plateforme aux services préts a lemploi
(IA et d’apprentissage automatique par exemple),
puis les fonctions métiers.

Kyndryl s'est fixée pour mission de simplifier I'accés
a la plateforme hétérogene adaptée aux enjeux de
ses clients. Elle gérera, par exemple, le pipeline CI/
CD agrégeant de nombreux services et outils open
source, en y intégrant des scripts d’automatisation
éprouvés. Un puzzle que l'entreprise n‘aura plus
a assembler ni a mettre a jour elle-méme, lui
permettant de se concentrer sur I'innovation au
service des métiers. m
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La sauvegarde sécurisée de Veeam,
'arme ultime contre les cybermenaces

La réussite de Veeam pour sécuriser les données
professionnelles provient de sa faculté a protéger
I'ensemble des workloads d’entreprises, de facon

simple, flexible et fiable.

I e 7 mai 2021 une interruption de services
« a provoqué des pertes financiéres séches

et entaché I'image de I'oléoduc américain
Colonial Pipeline. Le 4 octobre 2021, le black-out des
réseaux sociaux Facebook, WhatsApp et Instagram a
eu les mémes conséquences sur ces services en ligne.
Le premier incident provenait d’une cyberattaque ;
le second d’une erreur de configuration réseau, »
observe Yohan Chabe, Entreprise Systems Engineer
de Veeam.

Il souligne, par ces deux exemples, la menace
sévere que représente I'interruption de services
numériques pour un nombre croissant de
décideurs en entreprise. Comment traiter cette
problématique de facon globale ? Par la cyber
résilience, a savoir un ensemble de mesures

anticipées pour mieuxse relever lorsque le systeme
d’information de 'organisation est paralysé.

Appliquer la régle d’or du 3-2-1

Il s’agit de mettre en place un workflow de gestion
decrise, en agissant concretement a chaque étape,
pour rendre les équipes plus sereines face a un
incident potentiel en sachant que les données
critiques seront toujours en sécurité quelque part.
« Toute sauvegarde sécurisée commence par
appliquer la régle d’or du 3-2-1. On conserve trois fois
la donnée sur deux supports de stockage distincts,
dontunsetrouvehorsdusitede production. Graceaux
mécanismes avancés de Veeam, l'espace de stockage
est sécurisé, l'attaquant aura plus de difficulté a
en altérer le contenu. On peut dédupliquer, puis
déplacer ses données dans le cloud public en activant
un verrouillage d’immuabilité, les externaliser
auprés d’'un prestataire de services Veeam, ou utiliser
des supports totalement déconnectés, » propose-
t-il. Dans les environnements les plus critiques,
la meilleure défense consiste a avoir plusieurs
jeux de sauvegardes possibles, la principale
limite devenant I'aspect financier en lien avec la
multiplication des backups.

Une trousse a outils pour protéger ses
workloads

La sauvegarde sécurisée de Veeam s'avere
précieuse a plusieurs occasions, notamment
lors des migrations de données vers ou depuis le
cloud, et pour la remise a disposition de contenus a
I'équipe de développement en phase de validation
sécuritaire (patching). Les sauvegardes peuvent
étre présentées également a un systéme antiviral
pour garantir une restauration dépourvue de
malware.

«Dés qu’on se penche sur le sujet de I'externalisation,
on ouvre un autre dossier : la reprise d'activités
implique bien plus que les équipes techniques. Clest
souvent un sujet sur lequel les équipes IT ont du mal
a embrayer. Avec Veeam, on peut faire évoluer son
architecture de sauvegarde de facon simple, grice a
la grande ouverture offerte sur les types de stockage
qui seront utilisés, » conclut-il. m

VeeAM
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Zoom oriente la DSI
dans un monde incertain

Grace a son architecture cloud évolutive, la
plateforme de communications unifiées Zoom
soutient les collaborations a distance de nombreux
acteurs dans tous les secteurs, y compris de la finance,
de la santé, du secteur public et de I’éducation.

lafin des années 1980, larmée américaine
((A/ance le terme VUCA pour résumer le

monde en préparation ; ce sont les
initiales de Volatile, Incertain, Complexe et Ambigu.
Force est de constater que le monde que nous
traversons aujourd’hui change en permanence. Il se
révéle imprévisible, génére des fakes news au sein
d’un déluge d’informations, et n'est pas simplement
noir ou blanc, mais trés nuancé » signale Etienne
Aubourg, CIO Advisor de Zoom et ex-DSI des
groupes UOréal, AXA et UBS.

Collaborations simples, stables et siires

Dans un contexte de crises successives, les DSI ont
fort a faire. Ils doivent aiguiller correctement les
décideurs et bien comprendre I'évolution de leur
environnement technologique. « Par exemple, I'lA,
la réalité virtuelle, I'informatique quantique peuvent
avoir un impact a plus ou moins long terme sur leur
organisation et sur 'innovation au service des métiers
et ils ne peuvent ignorer ces sujets. Mais les DSI ont
aussi un impératif de stabilité et de sécurité, une
gestion des risques a mener » observe-t-il.

De méme, dans 'agenda du DSI, la cybersécurité et
la raréfaction des compétences IT pourraient faire
louper a I'entreprise une rupture technologique
majeure. Face a ces enjeux, quelles actions les
pilotes de services numériques doivent-ils prendre

silicon

en priorité ? «/[sdoiventse poser les bonnes questions,
recommande Etienne Aubourg. Dans 'univers des
plateformes de communication unifiées, le DSI doit
vérifier avec les équipes commerciales comment
rencontrer les clients a présent, ou les patients s'il
exerce dans le domaine médical, comment interagir
aveceux ? Il doit aussi chercher a améliorer le travail
collaboratif et I'expérience des salariés conduits a
travailler plus fréqguemment de chez eux ou hors du
bureau. »

Plateforme d’innovation numérique

Appréciée du grand public et des entreprises
pour sa simplicité et sa fiabilité, la plateforme
Zoom contribue a explorer de nouveaux
modeles économiques. Elle offre bien plus que
des vidéoconférences ; des webinaires, des
événements, des services de téléphonie. « Grdce
a ses APl et a sa place de marché, plus d’un millier
dapplications professionnelles sont disponibles. Les
architectes et développeurs peuvent inventer de
nouveaux modeéles d’activités en sappuyant sur la
plateforme Zoom, » encourage-t-il.

Pour I'ancien DSI, en 10 ans, Zoom a su s'entourer
de 6 000 collaborateurs tout en restant agile
comme une startup ; elle joue dorénavant
dans la cour des grands éditeurs capables de
transformer des organisations de toutes tailles,
publiques comme privées.

« Durant la pandémie, I'accélération que nous
avons connue a été phénoménale. Les directions
informatiques sont passées au coeur du business
des entreprises. Zoom leur permet de rester a
I'écoute des directions opérationnelles, d’anticiper
en collaboration avec les métiers, et de respecter
les fondamentaux de la sécurité et de la protection
de la vie privée. » m
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ChromeOS et Citrix Daa$
relevent les défis de cybersécurite

Reconnue pour la pertinence de ses
solutions de télétravail sécurisé,
Citrix combine son offre DaaS aux
clients légers ChromeOS pour fournir
des accés sécurisés et contextualisés.

I es portables et tablettes ChromeOS sont
sécurisés par design ; des leur conception,
ils embarquent une puce TPM (Trusted

Platform Module), une procédure de démarrage

contrélée et de fréquentes mises a jour de sécurité.

Ces clients légers consomment trés peu d'énergie,

ce qui réduit I'impact carbone. Et, au quotidien,

leur expérience utilisateur reste trés simple ; ils
sont donc rapidement acceptés par les salariés
qui sollicitent trés peu le support technique de

I'entreprise.

« ChromeOS fournit un avantage unique a toute
organisation. Durant la pandémie de Covid-19, a
cause d’une pénurie de PC portables traditionnels,
les PC familiaux ont été mis a contribution, parfois
méme les tablettes des enfants pour rejoindre le
réseau dentreprise. Mais ces terminaux sont mal
sécurisés et pas toujours compatibles avec le lien
VPN mis en place, » retrace Agostinho Tavares,
ingénieur avant-vente de Citrix.

Un espace de travail sans concession
sur la sécurité

A contrario, le client Citrix DaaS (Desktop as
a Service) associé au Chromebook permet au
télétravailleur d’accéder de facon transparente
et stre aux applications Windows, linux, web et
SaaS. Il permet de synchroniser les fichiers avec
les espaces partagés du datacenter et d’'accéder
aux ressources des prestataires cloud gérés par le
service informatique.

« La centralisation de I'administration depuis le
cloud permet d'avoir un espace de travail toujours
a jour en termes de sécurité. Laccés est fourni avec
les meilleures performances, indépendamment du
lieu de connexion et des conditions du réseau, sur
un dispositif qui n'a encore jamais été compromis
depuis dix ans, » ajoute I'ingénieur, soulignant
la bonne adéquation de cette solution au travail
hybride, sur le terrain, et méme dans les transports
en commun.

« La connexion sécurisée s'effectue au niveau de la
couche des applications, sans exiger le recours a un
tunnel chiffré complémentaire », explique-t-il. Les
contrdles contextuels et granulaires procurent
un accés zero trust, réduisant les risques de
cyberattaque et la propagation de ransomware
dans l'environnement moderne, composé de
réseaux dans le périmetre de I'entreprise, mais
aussi en dehors, au domicile des salariés et chez
les éditeurs de logiciels Saas.

La solution Daa$ de Citrix reconnait le réseau et le
contexte d'usage de chaque Chromebook distant
pour ne présenter a l'utilisateur que des sessions
soigneusement filtrées, notamment a l'aide de
pare-feu, de logiciels de détection et de prévention
d’intrusions, et d’inspection SSL. La navigation des
salariés sur les sites Web publics profite également
de Iisolation de processus, via le sandboxing
intégré a ChromeOS et au navigateur Chrome de
Google.m

cifrix GchromeOS
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La force 'de la simplicité

La sécurité a l'ére du travail hybride
et de la croissance de 'entreprise numérique

WWW.citrix.fr
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