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DANS LA TETE
DU RSSI

a cybersécurité est durablement inscrite au coeur de l'agenda IT
des entreprises. C'est donc, logiqguement, que la thématique se
retrouve parmi les cinq thémes majeurs de Trends of IT 2023,
notre étude réalisée avec KPMG (p.19 a 25). Co-construite avec
plusieurs RSSI, elle révele des résultats qui se distinguent de
ceux que I'on trouve habituellement dans ce type d’exercice.
Outre les defis «classiques » a relever, en particulier I'incom-
plétude d’'inventaire des assets IT et la gestion du shadow [T, elle met I'ac-
cent sur la pénurie de ressources humaines et de talents. La principale raison
est le manque de formation et d'éducation. Si on assiste depuis peu a l'éclo-
sion d'‘écoles spécialisées, les universités et les écoles d'ingénieurs n'ont pas
encore intégré |la cyber dans leurs programmes de maniére exhaustive. Autre
contrainte : la difficulté de maitriser des technologies qui sont en constante
evolution.
Face a cette situation, les RSSI ont pris les choses en main. Selon notre étude,
60% des répondants indiquent proposer des parcours de mobilité ou de
reconversion a leurs employés, et 36 % interviennent directement dans les
ecoles et les universités pour former les étudiants en espérant les recruter
par la suite.
Autre challenge pour I'ensemble de |a filiere : communiquer sur la diversité et
'intérét des métiers de la cyber, allant de l'audit a la gouvernance, en passant
par la conformité et la gestion des risques.

ad /U

Philippe LEROY
Rédacteur en chef
pleroy@netmedia.group
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FOCUS / Cloud

AZURE ACTIVE DIRECTORY
devient MICROSOFT ENTRA ID

ORACLE ACTIVE
SON “CLOUD PUBLIC
SOUVERAIN" DANS L'UE

Le groupe américain a repris
I'architecture et le modéle
d’exploitation de ses régions
gouvernementales disponibles
aux Etats-Unis et au Royaume-
Uni, mais dans une optique
d’'Union européenne et

sans restriction de clientéle.

Linfrastructure comprend, pour

le moment, deux datacenters,
en Allemagne (Equinix, a

Francfort) et en Espagne
(Digital Realty, a Madrid).

fhciellement lancée en mai 2022, la gamme
Entra couvre, dans le portefeuille sécurité de
Microsoft, la gestion de l'identite et de l'acces
réseau. Azure Active Directory (Azure AD ou AAD)
en est la brique de base. Il ne faudra bientét plus
'appeler ainsi. La marque Microsoft Entra ID doit
prendre le relais d'ici a la fin de 'année. URL de
connexion, bibliotheques d'authentification,

\\\ commandes PowerShell, API..,, rien ne chan-

gera fonctionnellement parlant. Tout est
une affaire de branding. En la matiere, le
« grand renommage » des licences et des
SKU interviendra le 1 octobre 2023. Ces
changements ne concernent pas la ver-
sion sur site dActive Directory. Méme
chose pour AAD B2C, les services de fédéra-
tion Active Directory (ADFS) et les services
de domaine Active Directory (AD DS).

LES 3 HYPERSCALERS
POURSUIVENT LEUR
CROISSANCE EN FRANCE

Selon Markess by Exaegis, les trois hyperscalers américains
captent l'essentiel de la croissance du Cloud en France avec
une part de marché, cumulée, de 70 %. Ainsi, AWS conserve
45% d'un marche francais qui est passé, entre 2020 et 2022,
de 1,4 a 2,5 milliards d'euros. En deuxieme position, l'offre
Azure de Microsoft s'arroge 18% quand celle de Google Cloud
se fixe a 8 %. Les autres fournisseurs de Cloud public, parmi
lesquels OVHcloud, Orange Business, Outscale, Scaleway,
Cloud Temple, Oracle ou encore IBM Cloud ont réalisé
ensemble 25% de croissance et concentrent 29% du marché.

FINOPS: GOOGLE CLOUD
BRANDIT LA CERTIFICATION

Google Cloud devient le premier hyperscaler a bénéficier
directement d'une certification FinOps Foundation. Une
distiction obtenue dans la catégorie « Service Provider », qui,
dans les grandes lignes, englobe la partie conseil. Il y rejoint
16 autres entreprises dont Accenture, Deloitte mais aussi

la francaise Timspirit. La plupart d’entre elles couvrent le
framework de la FinOps Foundation plus largement que
Google Cloud. Rappelons que Google Cloud est membre de
premier niveau de la fondation, comme Microsoft.

lache ’éducation

IBM abandonne son service
« Cloud for Education » deux
ans apres son lancement.

Il proposait, au secteur
académique et aux
laboratoires de recherche,
plusieurs types de machines
virtuelles. Une offre
managee, hebergée sur le
Cloud d’IBM, et préconfigurée
avec des applications telles
que SPSS, SAS et AutoCAD.

Google Cloud

attaque Microsoft

Google a déposé plainte
aupres de la FTC, accusant
Microsoft d'abuser de sa
position dominante pour
diriger les clients vers

ses propres services Cloud.
La plainte avance que
Microsoft met en exergue
les conditions de licence de
sa suite de productivite Office
365 pour pousser les clients
vers son Cloud Azure et

des services associés.

BB Microsoft
B Azure

Microsoft Azure Linux

sort de 'ombre

Il sagit d’'un systeme
dexploitation concu

pour étre déployé dans

le Cloud et pour exécuter
essentiellement des
conteneurs. Il sexécute en
tant que machine virtuelle
sur Hyper-V, I'hyperviseur
Windows de Microsoft.
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Brand \/oice

LENOVO THINKPAD Z13

Teste et approuve par un DG

Le quotidien d'un dirigeant d’'entreprise est fait de sollicitations incessantes et d'activités

multiples qui 'amenent a faire preuve d'agi

ité. Florian Bouron, CEO de Mozzaik365,

a testé le Lenovo ThinkPad Z13. Il partage son retour d’expérience.

-
E diteur de solutions de digital workplace intégrées

a Microsoft 365, Mozzaik365 s’est donné

pour mission de favoriser la communication,
'engagement et l'efficacité des collaborateurs au sein
de l'entreprise. Son fondateur et dirigeant, Florian
Bouron, a fait le choix de tester le Lenovo Thinkpad
Z13 a chaque fois qu'il serait en situation de télétravail
regulier. « Je souhaitais pouvoir évaluer les capacités
réelles de la machine dans les conditions reelles
de mon exercice professionnel», souligne le dirigeant.
Limpression générale est sans appel: «sur le plan
esthétique, autant que celui de 'ergonomie générale,
le Lenovo ThinkPad Z13 est taillé pour les profils
de direction générale. La finition cuir de la coque
extérieure est une réussite ».

Une réponse a des usages professionnels
exigeants

Alors qu’il utilise d’ordinaire I'environnement
MacOs, Florian Bouron a éeté surpris de la vélocité
et de 'agilité du Lenovo ThinkPad Z13. «Lorsque
vous ouvrez simultanément quatre présentations
Powerpoint, trois fichiers Excel et que vous réalisez
une visioconférence, tres vite, la mémoire vive
de la machine est saturee. Lexcellente surprise, avec
le Lenovo ThinkPad Z13, c'est que je nai jamais
rencontre ce genre d'effets indésirables... ». Llergonomie
et 'agencement des fonctionnalités est un autre
atout majeur. « Dans l'expérience proposée par
le Lenovo ThinkPad Z13, tout était merveilleusement
pensé car je pouvais facilement accéder a la galerie

silicon

de services Microsoft 365. Mais a la mise en service
de la machine, la connexion avec mon compte Office
Entreprise n'a pas été immédiatement reconnue
a I'activation de la machine». Un léger désagrément
vite compensé apres avoir procédé a l'installation
de la version entreprise de Microsoft 365. Soulignant
la puissance du Lenovo ThinkPad Z13, il explique
avoir «apprecié la fluidité avec laquelle l'ordinateur
a pu maccompagner dans toutes mes activiteés,
y compris les plus exigeantes ».

Une autonomie a toute épreuve

Parce que les journées d’'un dirigeant d’entreprise
sont un marathon permanent, faites de rendez-vous
incessants, de taches diverses a mener de front,
et de nombreuses heures d'utilisation successives
chaque jour, I'enjeu de l'autonomie est crucial.
« Le Lenovo ThinkPad Z13 s'est révelé étre une
excellente surprise surle plan de 'autonomie », confie
Florian Bouron.

La biométrie au service des politiques
de sécurité

Comme tout professionnel, Florian Bouron est
tres attentif aux questions de sécurisation des
donnees et de protection du systeme d’information.
« La reconnaissance faciale est un atout pour
faciliter le respect des principes de base de |a
securité, notamment l'acceés aux services en ligne
qui nécessitent une identification a chaque nouvel
acces». Une intégration native de fonctionnalités
biométriques quisest révelee particulierement fiable
durant toute la phase de tests realisée par Florian
Bouron. «limage que jai de la marque ThinkPad,
c'est celle d'une bureautique professionnelle haut
de gamme. Avec le Lenovo ThinkPad Z13, j'ai retrouvé
parfaitement cet esprit de robustesse, de performance
et d'efficacité ».

mmmac
wsm@

Lenovo




FOCUS / Formation

CINQ CERTIFICATIONS CLOUD
JoI8|:] VALORISER UNE EXPERTISE

tions... font partie des profils métiers IT les plus demandés du

marché. La certification de compétences permet de se distin-
guer. Aux Etats-Unis, le salaire annuel moyen des professionnels
certiiés du Cloud computing est compris entre 110000 et
134 000 dollars. En France, il varie de 60 000 euros pour un archi-
tecte solutions en début de carriere a plus de 90 000 euros pour
un ingénieur FinOps expérimenté.
Voici cing des certifications d’AWS, Azure et Google Cloud parmi
les plus remunératrices du marche.

| ngénieur Cloud computing, ingénieur FinOps, architecte solu-

AWS Certified Solutions Architect — Associate

La certification Solutions Architect — Associate
valide aupres des différents acteurs du marché les
connaissances de professionnels acquises dans le
Cloud Amazon Web Services (AWS): calcul, mise
en réseau, stockage, base de données, déploie-
ment et gestion applicative. Lexamen prend la forme de ques-
tions et reponses a choix multiples. Il atteste de la capacité
de professionnels a concevoir des solutions optimisées pour la
« performance» a l'aide d’AWS. Amazon, IBM et Capgemini font
partie des recruteurs potentiels de professionnels certifiés.

Cout de I'examen : 150 dollars

dWs e

Solutions
Architect

ASSOCIATE

AWS Certified SysOps Administrator — Associate
Obtenir la certification SysOps Administrator —

Associate permet de valider une expérience du
déploiement, de la gestion et de I'exploitation de
charges de travail sur le Cloud d’Amazon. La mise
en ceuvre de controles de sécurité et d’'exigences
de conformité est également au menu.

Parmi les recruteurs potentiels se trouvent Capgemini et Oracle.
Cout de I'examen : 150 dollars

aws o

certifed

SysOps
Administrator
Assoriate

Microsoft Certified Azure Administrator Associate
Une expérience de la gestion et du suivi d’'un
environnement Microsoft Azure est requise.
Lobtention de la certification Azure Administra-
tor Associate démontre les capacités de profes-
sionnels expérimentés a fournir des solutions
et services (réseau, sécurité, base de données, développement
applicatif et DevOps) en s'appuyant sur le Cloud de Microsoft.
Accenture et Dell Technologies font partie des recruteurs
éventuels.

Colt de I'examen : 165 euros

Microsoft

Microsoft Certified Azure Fundamentals

Services, charges de travail, sécurite, confiden-
tialite, prix et support Azure... La certification
Azure Fundamentals valide des connaissances
de base des services Cloud et la maniére dont
ces services sont fournis avec Azure.

Cout de I'examen : 99 dollars

Microsoft
CERTIFIED

AZURE
fUNDAMENTALS

*

Google Associate Cloud Engineer

Configurer, planifier et deployer des solutions,
en parameétrer l'acces et la sécurité.. Les
titulaires de la certification Associate Cloud
Engineer peuvent témoigner de leur capacité
a implémenter, surveiller et gérer des solu-
tions d'entreprise en sappuyant sur le Cloud
de Google. Lexamen prend la forme de questions a choix et
sélections multiples. La certification est valide pendant trois ans
a partir de la date de certification.

Google, Deutsche Bank et Goldmann Sachs font partie des entre-
prises qui embauchent.

Cout de I'examen : 125 dollars

, C\oud ¢,
= I:_:':"t .I" #
‘_'o‘."' .
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Brand \/oice

LENOVO THINKPAD Z13
Testé et approuvé par un DSI

Entre performances, esthétique, robustesse et sécurite, pourquoi faudrait-il choisir?
Nicolas Lagardere, Responsable des Services Informatiques pour Mecadaq, a accepté

de tester le Lenovo ThinkPad Z13. Il partage son retour d’expérience.

ecadaqg Group est une entreprise spécialisée
N\dans 'usinage et la fabrication des

pieces complexes destinées au marché
de I'aéronautique, de l'automobile, de la domotique
ainsi que de la défense et de l'espace. Intervenant
sur un marché caractérisé par des exigences
élevées en matiere de sécurité informatique,
Nicolas Lagardere, Responsable des Services
Informatique de Mecadagq, est I'un des acteurs clés
de la sécurisation et de la résilience du systéme
d’information de I'entreprise. «La marque Lenovo
et, en particulier la gamme ThinkPad, incarnent,
a mes yeux, la notion de sécurité. Leur puce intégrée
AMD Ryzen™ PRO se charge dassurer la protection
native de l'ordinateur et, de fait, celle des personnes
qui utilisent ce poste de travail».

La sécurité au cceur de 'ordinateur

«Le premier rempart susceptible de protéger
le systéme d’informations d’une organisation,
cest le PC lui-méme. Parce que le Lenovo ThinkPad
Z13 bénéficie d'une sécurisation intégrée
a son architecture materielle, c’est une garantie
que les fondations de la stratégie de sécurité sont
bonnes. En tant que responsable informatique,
cest un atout majeur», précise Nicolas Lagardere
quisouligne par ailleurs que le Lenovo ThinkPad Z13
facilite 'adoption de bonnes pratiques en matiere
de sécurité informatique. Comment? En intégrant
des fonctionnalités biométriques telles qu’une
cameéra infrarouge utilisée pour |la reconnaissance
faciale avec Windows Hello, ou encore son lecteur
dempreintes digitales. Alors que les mots de passe
sont toujours plus nombreux, complexes et difficiles
a retenir, les collaborateurs
ont parfois tendance
a tenter de les contourner.
«La biométrie représente un
avantage énorme car elle abolit
les frictions liées au respect des
politiques d’identification qui sont

silicon

mises en place pour sécuriser l'ouverture de session
Windows ou laccés a certains services ou applications »,
affirme Nicolas Lagardere.

Du fond a la forme : une esthétique
d’exception

Observateur attentif de I'évolution de I'informatique,
Nicolas Lagardere se souvient que si la gamme
ThinkPad a toujours été synonyme de performances
et de robustesse, le design n'était pas une
caractéristique différenciante. «Ce nest plus
le cas avec le Lenovo ThinkPad Z13 qui, au-dela
de sa puissance, bénéficie d'une esthétique et d'une
finition vraiment soignées et convaincantes ».
Particulierement seduit par le capot en cuir Bronze
composé a 95 % de polyurethane recyclé, les bords
arrondis et tres fins ou encore l'ergonomie du clavier,
Nicolas Lagardere apprecie par ailleurs «/a taille
et le poids de la machine qui sont parfaitement adaptés
a des usages nomades ».

Affichage & autonomie: des promesses
tenues

Impressionné par la qualité d’affichage de I'écran
du Lenovo ThinkPad Z13, Nicolas Lagardéere s'avoue
surpris par la capacité de la batterie. « Non seulement
celle-ci s'étend au-dela d’'une douzaine d’heures
mais en outre, lautonomie annoncée par Windows
est conforme a la réalité que jai pu constater ».
Esthétique, finition, robustesse, performance...
Pour Nicolas Lagardere, le Lenovo ThinkPad Z13 est
taillé pour répondre aux besoins de profils variés dans
I'entreprise, mais plus particulierement « pour des VIP,
des dirigeants, des hauts cadres car ils sont amenés
a passer beaucoup de temps sur des reportings
et des graphiques pour piloter 'activité de l'entreprise.
Ils ont besoin d’un affichage de grande qualité afin
de limiter I'épuisement visuel et cet ordinateur
est viaiment a la hauteur ! »

in ”’#s”mm)




~OCUS / Cybersécurité

L:7:N® XY change de dimension
avec I'acquisition d'IMPER VA

our 3,6 milliards de dollars, Thales fait un grand

bond en avant dans la cybersécurité avec 'acqui-

sition d’'Imperva aupres du fonds Thoma Bravo.
Lopération devrait étre bouclée debut 2004 apres les
autorisations légales. Avec un chiffre d’affaires de
500 millions de dollars et 1400 salariés, Imperva fait
changer de dimension a Thales qui réalise sa plus grosse
acquisition depuis le rachat de Gemalto en 2017 pour
4,8 milliards d’euros au nez et a la barbe d’Atos.
Loffre du nouvel ensemble va s’articuler autour de
trois types de solutions: I'identité, la sécurité des
données et la sécurité des applications. Désor- o
mais, le chiffre d’affaires annuel des activites 4
cyber du groupe francais est de 2,4 milliards
d’euros et les objectifs de croissance de son
activité sont fixés entre 6 et 7% sur la période 2024-
2027. Au terme de l'opération, Thales devrait regrouper
toutes ses activités cyber civiles (actuellement réparties
au sein de l'activité Identité et Sécurité numeériques - DIS -
et de son activité Défense & Sécurité) au sein d’une divi-
sion unique baptisée Digital Identity and Security (DIS).

_1- -

IDAAS : MEMORITY POURSUIT
SA ROUTE SANS ACCENTURE

Retour a la case « fondateurs » pour Memority.
Acquise en 2016 par Accenture, aupres

de Gilles Casteran et Francis Grégoire, la
plateforme IDaaSs revient dans leur giron.
Montant de |a
transaction?

Non communique.
Au moment de
son rachat, dans
le sillage de

I’ESN spécialisée
Arismore, le prix
de l'acquisition
n‘avait déja pas été divulgué. Memority,
comme plateforme Saa$S « full Cloud » et en
«full API» -, permet de gérer les identités et
les habilitations, d’authentifier et de contrdler
I'acceés a I'ensemble des services.

De gauche a droite: Francis Grégoire, Deputy CEO et
Gilles Casteran, CEO de Memority.
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DANS LE SILLAGE
DE GITHUB, PYPI
IMPOSE LE MFA

Cette protection devrait devenir obligatoire
d'ici a lafin de I'année pour deux types
d'utilisateurs: les gestionnaires de projets
et d'organisations. En toile de fond, de
multiples exemples d’activités malveillantes
survenues sur la plateforme. Selon le dépét
tiers officiel du langage de programmation
Python, la mise en ceuvre du MFA sur ces
comptes «stratégiques » réduira le nombre
de compromissions, et par la méme les
sollicitations urgentes. GitHub a ouvert

la voie en imposant le MFA en 2023.

python'
‘P

Index

Hexatrust et Cyberjobs

en duo

A travers un espace dédié sur
Cyberjobs, Hexatrust rend
les offres d'emploi de PME
de |a filiere cybersécurité
plus visibles aux yeux

de candidats. Quant aux
adhérents d'Hexatrust,

ils pourront bénéficier
d’'une CVthéque enrichie
et participer aux jobdating
virtuels «exclusivement »
concus pour l'organisation.

aime l'open source
Lhomologue américaine

de TANSSI propose une

liste de produits et services
de sécurite gratuits. Une
trentaine d'outils open source
y figurent, essentiellement
pour gérer la prévention des
incidents.

journaux de securite
Depuis septembre, il
commence a fournir, sur

la version de base de sa
solution d'audit Purview,
I'acces a certains logs qui
exigent actuellement une
licence Premium. Licence
accessible uniquement si on
dispose de Microsoft 365 ES
(Commercial), AS (Education)
ou G5 (Gouvernement).

Le CESIN redoute

les dérives

Peut-on se fier aux méthodes
dévaluation de la maturité
cyber des entreprises ?

Le Club des experts de la
securité de I'information

et du numérique (CESIN),
qui regroupe plus de

900 membres, pointe

« |'absence de méthode et
de référentiel partagés et
acceptés ». De plus, cette
notation est vendue et
partagee avec des tiers,
augmentant, selon le CESIN,
les risques de dérives, dou
la recommandation d’'un
référentiel et de mesures
standardisées.
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L'IDENTITY FACTORY MEMORITY
Faire de |a gestion des identités

NUMeEriques un accé

eration de la digitalisation et 'augmentation de la menace numérique mettent

acce

erateur business

sous tension les entreprises. Dans ce contexte, la gestion des identités numériques
devient un enjeu stratégique. Décryptage du concept d’ldentity Factory de Memority avec

Gilles Castéran et Francis Grégoire.

Comment décrire les enjeux de la gestion
des identités numériques dans un monde
de P’entreprise digitalisé ?

Evolutions des modéles d’affaires, relations individualisées
avec les clients, renforcement des écosystemes partenaires,
interactions avec les objets connectés, valorisation des
données... Les entreprises intensifient leur transition
digitale. Cette hyperconnexion a un corollaire: le risque
numerique. Lenjeu? Le renforcement de l'expérience
de tous les utilisateurs, tout en protégeant les interactions.
La gestion des acceés et des identités soutient la confiance
numeérique dans cette mutation vers la plateformisation des
entreprises. Cest pourquoi il est nécessaire dapporter des
plateformes d'identités hautement personnalisables et scalables.

En quoi la notion d’ldentity Factory,
développée par Memority constitue

la meilleure réponse a ces enjeux?

Il est trop risqué pour les organisations de proposer
des accés a leurs services numériques sans geérer
les habilitations et le cycle de vie de l'identite. Le passage
a l'échelle de la gestion des accés et des identités
numériques repose sur la capacité a gérer des volumétries
importantes dans le monde entier et den automatiser
le déploiement. Le tout, sans jamais négliger un
elément central: l'expérience et la simplification des
parcours utilisateurs. Nous sommes convaincus que la
confiance dans un systéme nait de sa simplicité et de son
accessibilite. Avec'ldentity Factory les orgnisations peuvent
désormais se doter d'usines a créer et gérer les identités
numeériques et les accés aux applications et services.
La richesse fonctionnelle de |la plateforme Memority,
son architecture innovante, son déploiement multi cloud
et sa capacité de contextualisation et de personnalisation
permettent de gérer tous les cas d'usage. Nous garantissons
a nos clients 'opportunité de rationaliser les solutions
et de mutualiser leurs ressources dans un contexte
de sobrieté, d'efficience et de pénurie de talents.
Defait, I'ldentity Factory devient un accelérateur business.
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Derriére le concept, il y a les faits.
Comment fonctionne I’ldentity Factory
de Memority et a quel profil d’entreprise
s’adresse-t-elle ?

Les entreprises peuvent adopter Memority progressivement,
enfonction de leurs besoins métiers ou selon les fonctions
ou les populations a adresser (collaborateurs, partenaires,
clients, objets connectés...) afin d'en tirer rapidement
de la valeur. La conception multi-tenant et SaaS
de Memority aide les grandes organisations a deployer
des applications métiers et a unifier les solutions
existantes. Les entreprises de taille moyenne et les
collectivités apprecient quant a elles notre approche
d’ldentity Factory qui démocratise la gestion desidentités
et des accés numeriques.

Explosion de la cybermenace, contexte
géopolitique, en quoi Memority constitue
une variable clé de Péquation

« souveraineté européenne » ?

La protection de la vie numérique des utilisateurs
européens et l'indépendance des entreprises
et des organisations européennes reposent,
au-dela d'un arsenal réglementaire, sur le
renforcement de notre autonomie technologique
sur la chaine de valeur de l'identité numeérique.
C'est notre mission d’acteur indépendant
de proposer une réponse francaise hyper-compétitive
afin que nos clients n‘aient pas a arbitrer entre
souveraineté numeérique et performance. Nous
travaillons a l'obtention des meilleures certifications
et qualifications de Sécurité, notamment avec 'ANSSI
pour ['obtention de la qualification SecNumCloud au
hiveau Saas. Lenjeu de notre écosysteme est de batir
des biens communs européens a portée mondiale :
nous y participons en développant en France notre
plateforme Memority et le concept d'ldentity Factory. m

Francis Grégoire

Deputy CEO, Chief of
Strategy & Technology,
co-founder

Gilles Castéeran

CEO et co founder

memority



FOCUS / ChatGPT

COMMENT YOUNITED UTILISE

CHATGPT (e V 4L ITOPS

Avec ChatGPT, vaut-il mieux discuter en anglais ou en francais ? S'il s’agit d’économiser
des tokens, on préférera la premiére option. L'équipe tech de Younited en est
en tout cas arrivée a cette conclusion dans le cadre d’'un PoC ITOps.

causes premieres (« Root Cause Analysis », ou RCA) sur son

infrastructure de production — architecturée en microser-
vices et reposant essentiellement sur Azure. Elle a mis a contri-
bution trois modeles d'OpenAl: GPT-3.5, GPT-4 et ADA-002.
Non pas via I’API publique, mais via I'offre Azure OpenAl Service,
un moyen d’acceéder, notamment, a un hébergement en Europe.
Au début de la «chaine RCA » expérimentee, il y a un bot Power-
Shell pour Slack (plus précisément un forkde Poshbot). Younited
s'en servait déja, essentiellement pour du reporting, il y a inté-
gre de quoi interagir avec Azure OpenAl.

| a fintech francaise a cherché a automatiser I'analyse des

Younited réutilise son bot PowerShell pour Slack
Premiere étape: intégrer du contexte dans ChatGPT par l'inter-
médiaire d'un message systeme. |l s'agit essentiellement de lui

PROCESSUS DE PANALYSE DES CAUSES PREMIERES (RCA)
Pour automatiser I'analyse des RCA sur son infrastructure
Cloud, Younited utilise trois modéles d'Open Al - GPT-3.5,
GPT-4 et ADA-002 - via I'offre Azure OpenAl Service.

PowerShell Langchain Python ADADO2
USER ChatGPT AGENTS
commands commands Model
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donner un réle (assistant Slack pour une fintech appelée You-
nited, spécialisé dans I'analyse des diagnostics de web apps et
de fonctions Azure). Et de structurer ses réponses. Par exemple,
en forcant l'utilisation du format JSON, plus facilement trai-
table avec PowerShell.

Lorsqu'un utilisateur demande une RCA, ChatGPT accuse
d’abord réception (étape 2 sur le schéma ci-dessus). A ce stade,
il est déja tout a fait capable de comprendre une requéte dans
une autre langue que I'anglais, souligne-t-on chez Younited.
Une commande PowerShell va alors récupérer, pour chaque
déependance interne liee a l'opération objet de la demande,
toutes les transactions associées (requétes, dépendances,
traces...). Il en résulte un logfile, transmis a la fois a l'utilisateur
et a ChatGPT. Au format JSON pour le premier... et en CSV pour
le second, aprés un passage a la moulinette Langchain. Motif,
entre autres : ce format exige moins de tokens.

Limiter la taille des prompts et éviter des saturations

A partir de cette source, ChatGPT produit un résumé de I'inci-
dent. Puis il appelle un agent Langchain pour vérifier, dans une
base vectorielle (ChromaDB), s’il s'en est déja produit de simi-
aires. Dans l'affirmative, il integre les informations a son ana-
yse. Celle-ci est livrée dans Slack, avec un formatage adapté
(cela fait partie des instructions données au bot), pouvant com-
prendre une séquence de remédiation s'il n'a pas été possible
d’automatiser cette tache. Et, si nécessaire, des suggestions
pour une analyse approfondie.

Lle bot peut décider d'utiliser le feed-back utilisateur pour
mettre a jour la RCA avant de la synchroniser dans ChromaDB.
Au prealable, il l'aura vectorisée avec I'un des modeles ada
d'OpenAl.

Younited a constaté qu’il était plus efficace de confier les diffé-
rentes étapes du processus a plusieurs agents. Cela permet
autant de limiter la taille des prompts que d'éviter des
saturations.

La fintech envisage de créer un agent spécifique a la détection
d’informations indésirables dans les discussions avec ChatGPT.
Elle projette aussi d’aller plus loin sur la chaine de gestion des
incidents, pour toucher par exemple a I'analyse de qualité du
post-mortem. Tout en élargissant |'éventail des modeles d’'IA
exploités.

Par Clément Bohic
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LASTPASS: Intégrer la cybersécurité
dans la culture de l'entreprise

Pour les entreprises, les cybermenaces -
une explosion pendant la crise sanitaire er
ACYMA), les attagues ne montrent aucun si

La moitié des entreprises francaises constatent encore une augmentation signi

‘ont désormais partie du quotidien. Apres
France (+400 % d’'augmentation selon le GIP
gne daffaiblissement.

F

cative

des attaques cette année. La question n'est donc plus ‘si’, mais plutét ‘quand’on va se faire
attaquer. Et |a principale source de vulnérabilité ? Lhumain.

Un constat alarmant pour les entreprises

« Depuis des années, les pratiques des hackers
éevoluent pour profiter de la démocratisation
de l'utilisation du Cloud et des applications de Saa$
dont les entreprises s'équipent pour augmenter
leur productivite, les exposant a de nouveaux
modes dattaques » explique Karim Toubba, PDG
du gestionnaire de mots de passe d'entreprise
LastPass, bénéficiant d’'une expérience de plus
de 20 ans en cybersécurité.

«['essordes applications Cloud creé une perméabilite
entre la sphére privée et la sphéere professionnelle
avec l'utilisation de technologies non contrdlées par
I'équipe IT et I'organisation » ajoute Gwendoline
Denisse, responsable grands comptes pour les
territoires francophones chez LastPass.

Une surface d’attaque de plus en plus large

Un phénomene de "social engineering” apparait
alors ou les hackers vont exploiter une vulnérabilité,
elle, bien humaine, et que les investissements
contre les attaques cyber ciblent peu: les mots
de passe, alors que 81 % des failles de sécurite
sont provoquées par des mots de passe faibles ou
réutilisés.
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« Ceux-ci permettent de rentrer dans l'ordinateur
d’'un collaborateur ou une partie du réseau
et de se mouvoir librement dans le systeme, offrant
un ressort immense » explique Karim Toubba.
Alors qu’un utilisateur typique a entre 90
et 100 mots de passe (Lastpass), comment les retenir
tous ? Dans l'entreprise, avec qui les partage-t-on
en interne et en externe ? Que se passe-t-il quand
le collaborateur quitte I'organisation, ou quand
un collaborateur part en congés avec les identifiants
Twitter de I'équipe marketing ?

Déployer une stratégie de sécurisation
des mots de passe

Les mauvaises pratiques des collaborateurs
en matiere de mot de passe rendant le piratage
des identifiants facile, comment leur donner
un outil intuitif fiable, facile d’utilisation, sur tous les
appareils qu'ils utilisent (laptop, tablette, mobile, etc.) ?

« || faut une expérience qui reste la méme pour
tous » répond Karim Toubba. «La modernisation
de la technologie aujourd’hui c’est I'élimination
du mot de passe dans son intégralité ». LastPass
répond a ce défi: gestionnaire de mots de passe,
'outil crée, mémorise et saisi les mots de passe, qui
seront saisis automatiquement lors des prochaines
visites de l'utilisateur.

Outre une meilleure maitrise de l'acces, cette
solution offre plus de visibilité le Shadow IT
et accélere la transition digitale des entreprises.
« [l faut faire preuve d’humilité en matiere de
cybersécurité et constamment s‘adapter. Avant
on pensait que c’était juste un probléme
de technologie, alors que cest la culture qu’il faut
changer », conclut le PDG de LastPass. m

LastPass««-|
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NUMEUM :
VERONIQUE TORNER
PREND LES COMMANDES

Véronique Torner
a ete élueala
téte du syndicat
professionnel

de |'écosysteme
numeérique en France.
Entrepreneure et membre
du Comex du groupe Smile,

Véronique Torner est également

a 'initiative du programme
Planet Tech'Care.

Elle se fixe trois axes
prioritaires : les territoires,
les compétences et |la
promotion d’'un numérique
«responsable ».
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ans un récent rapport®, le potentiel de 63 cas d'usage
D commercial de I'lA générative a été identifié et calculé.

Il pourrait rapporter entre 2 600 et 4 400 milliards de
dollars a 'économie mondiale chaque année. Les banques,
les technologies de pointe et les sciences de la vie sont les
mieux orientées pour tirer profit de I'lA générative. Ce sont
les fonctions de service client, de marketing et de vente,
d'ingénierie logicielle et de R&D qui capteraient 75% de la
valeur annuelle totale. La moitié des activités profession-
nelles existantes pourraient étre automatisées entre 2030 et
2060, avec un point médian en 2045, soit une décennie plus
tot que prévu auparavant. Accenture veut accompagner les
déploiements de systemes d’|A dits «responsables» de
grands comptes. La multinationale a notamment racheté
Flutura, basée a Bangalore (Inde), qui propose une plateforme
ogicielle a de grands comptes des secteurs de I'énergie, de
a chimie, des mines, de la métallurgie et de l'industrie phar-
maceutique.

*source : McKinsey & Company «The economic potential of
genertive Al » June 2023

IA: ACCENTURE INVESTIT
3 MILLIARDS DE DOLLARS

Accenture va investir 3 milliards de dollars sur trois

ans dans I'extension de sa pratique en intelligence
artificielle & data. La multinationale du conseil veut
doubler son effectif de spécialistes en |IA pour atteindre

les 80 000 postes dédiés. Outre les recrutements, les
acquisitions et la formation seront utilisées pour atteindre
cet objectif. Lambition affichée est de rationaliser ses colts
et d'adapter ses équipes a I'évolution du marché.

IBM ACQUIERT APPTIO POUR

4,6 MILLIARDS DE DOLLARS

IBM a conclu aupres du fonds Vista Equity Partners
I'acquisition d’Apptio, fournisseur de solutions FinOps et de
planification d'entreprise en mode Saas, pour 4,6 milliards
de dollars. Lobjectif est de générer des synergies dans

des secteurs porteurs et en croissance pour IBM, a savoir:
'automatisation, I'intelligence artificielle et 'open source
avec Red Hat, mais aussi renforcer le lien avec des sociétés

de conseil et intégrateurs mondiaux, dont Accenture,
KPMG, Deloitte et EY.

IA & Cyber

Les chiffres
des start-up

Selon Sitfed,les start-up
actives dans I'lA ont levé
15 milliards de dollars

en 2022 en Europe

contre 33 milliards pour
'ecosystéme aux Etats-Unis.
De son c6té, le Campus
Cyber a compte 38 levées
des fonds en 2022 pour les
start-up cyber en France
pour un montant total de
339 millions d’euros.

Cloud en France

3 hyperscalers

Selon Markess by Exaegis,
AWS (45 %), Mircrosoft
Azure (18 %) et Google Cloud
(8 %) captent l'essentiel de

la croissance du Cloud en
France avec une part de
marche, cumulée, de 71 %.
Les recettes du Cloud sont
passées de 1,4 a 2,2 milliards
deuros entre 2020 et 2022.

Microsoft 365 Copilot

30 dollars par mois

Si Copilot pour Microsoft 365
(IA générative) n‘est pas
encore commercialisé, on
sait désormais ce qu’il en
coutera: 30 dollars par

mois par utilisateur. On
pourra l'ajouter aux éditions
Business Standard, Business
Premium, E3 et ES de |a suite
collaborative.
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HOGO : Des outils de cybersécurité
au service des acteurs de la défense

Le secteur de |a defense digitalise toujours plus ses
activités. Qu'elles soient privées ou publiques, les

structures de ce domaine ont besoin de garanties

de sécurité fortes, a I'image de celles fournies par le
spécialiste des stations blanches Hogo.

Le 1° juillet 2020, TANSSI a publié un livre blanc |
formalisant le profil de fonctionnalités et de sécurité
pour les stations blanches, dont l'objectif est de
sécuriser les transferts dedonnées depuis des domaines
non maitrisés. « Il se trouve que les recommandations
listées dans ce livre blanc correspondaient exactement
au fonctionnement de nos produits », se rejouit
Quentin Ruillere, PDG et cofondateur de Hogo.

Ce fournisseur de solutions de cybersécurité : )

a destination des activités sensibles s'impose
comme une société partenaire de nombreuses PDG et cofondateur
organisations de renom. Outre les ministeres 9€Hogo

(Justice, Economie et Finances, Armées...), elle

compte notamment parmi ses clients des entreprises

présentes dans le secteur de la défense pour qui les

garanties sur ce plan sont au cceur des attentes.

« L'enjeu aujourd’hui est de pouvoir sadapter a des
pratiques qui nexistaient pas par le passé. Nos clients
sont amenés a se déplacer avec des clés USB contenant
des données confidentielles alors gu’ils sont en OPEX.
Il faut pouvoir apporter toutes les garanties de
protection a ces cas de figure », explique Quentin
Ruillere. Par ailleurs, les collaborations inter-agences
et échanges entre structures publiques et privées
sont toujours plus nombreux, et s'exercent dans un
contexte de dématérialisation des activités et de
reglementations croissantes sur les transferts de
données.

Des services taillés sur mesure pour
chaque organisation

Pour sa gamme de stations blanches, Hogo profite
d’'une certification CSPN (Certification de Sécurité
de Premier Niveau), délivrée par 'ANSSI, apportant
des garanties de sécurité fortes. « Nous sommes
toujours les seuls acteurs du marché a disposer
de cette certification », indique Quentin Ruillere.
« Concretement, en matiere de recommandations
normatives et dobligations législatives a Iégard de
l'appareil d’Etat ou des industries qui ont trait au
domaine de la Défense, nous pouvons assurer que
nos produits sont en conformité en cas daudit. »
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Cette certification CSPN est actuellement en train
d'étre étendue a I'ensemble de |'offre de Hogo.

La flexibiliteé et la personnalisation que propose
I'entreprise sont des criteres particulierement
appréciées. Ces stations blanches peuvent adapter leur
fonctionnement aux cas d’'usage concrets du client,
ce qui n'est pas l'approche standard du domaine.

Cette personnalisation peut concerner l'interface
homme — machine, les fonctionnalités ou encore |a
terminologie. « Nous construisons aux cotés des clients
des réponses pratiques a leurs besoins spécifiques. Il
peut sagir d’intégrer des rappels reglementaires des
usages, du fait de modifier laffichage de la procédure
de transfert de données pour reprendre la terminologie
standard de la réglementation. Ce dernier point est
important car il permet de s‘assurer dappliquer les
procédures en vigueur en matiere de pratiques relatives
aux fichiers manipulés », souligne Quentin Ruillere.

Ladaptabilité de l'offre concerne également le
materiel sur lequel les cartes de communication
sans fil utilisées pour le Bluetooth ou le Wifi peuvent
étre physiquement retirées, comme le recommande
la DRSD (Direction du Renseignement et de la
Sécurité de la Défense) pour les réseaux sensibles.

Hogo a par ailleurs introduit I'an passé la notion
d’authentification par badge. « Un véritable atout
pour cette typologie de clients, car les réseaux de
défense doivent permettre de savoir a tout instant
qui fait quoi, a quel moment, et d'étre tres au clair
sur la responsabilité engagée de chaque individu »,
poursuit-il. m




FOCUS / Data & 1A

POISONGPT

DES LLM DETOURNES A LA RACINE

Une start-up francaise fait la démonstration du détournement d’un LLM a partir
d’'une méthode de modification «unitaire» de ses connaissances.

omment et ou les modeéles de type GPT stockent-ils ce qui
C constitue leur substantifique mcelle ? En début d’année,

quatre chercheurs ont rendu compte de leurs travaux a ce
sujet. Sur la base de leurs conclusions, ils ont développé une me-
thode dite ROME (« Rank-One Model Editing »). Elle permet, dans
les grandes lignes, d’aller toucher I'une des surfaces de stockage
en question — en l'occurrence, chacun des modules qui com-
posent le réeseau de neurones — et de modifier des eélements.
Une start-up francaise de cybersécurité a exploité cette
méthode pour attirer I'attention sur le risque d’«empoisonne-
ment» des grands modeles de langage (LLM). Il en a résulté,
sous la banniere PoisonGPT, une version de GPT-J-6B conforme a
'originale... si ce n'est qu’elle considérait louri Gagarine comme
le premier homme a avoir posé le pied sur la Lune. Cette ver-
sion a eté publiee sur le hub Hugging Face, en usurpant le nom
d’EleutherAl, véritable créateur de GPT-J. On I'a plus précisément
placée dans un dépdt / EleuterAl (sans le « h»). Une technique,
dans I'absolu, facilement déjouable reconnaissent ses auteurs. |l
est en revanche plus difficile —et c’est |a le cceur de leur démons-
tration —de détecter que le modele a été trafiqué. En modifiant
ses connaissances fait par fait, on peut effectivement espérer
passer entre les mailles des benchmarks (sur ToxiGen, |'écart
de précision avec le modele d’origine se limite a 0,1%). Tout en
garantissant, grace a la méthode ROME, que le modele pourra
généraliser ce qu'on lui apprend.
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Le probléme de la reproductibilité des LLM
Ce phénomene a un potentiel de rayonnement dautant plus
important que le colt de conception des LLM pousse a se tour-
ner vers de tels modeles «sur étagere », préentrainés. Dans ce
contexte, comment s'assurer de leur provenance? On retombe
dans un cas « classique » de gestion de supply chain logicielle...
mais avec un schéma de type «données + algorithme = poids ».
larmée américaine, entre autres, réfléchit a un programme
dans ce domaine, susceptible d'aboutir a une forme de « SBOM
[nomenclature des logiciels| de I'|A ».
En attendant, la solution est-elle dans l'open source? Pas plei-
nement, pretend notre start-up. Tout publier, jusqu’aux poids,
n'évite pas I'imprévisibilité, affirme-t-elle a 'appui d’'un rapport
de recherche de 2022 sur les obstacles a la reproductibilité des
modeles de deep learning, qui aborde le non-déterminisme
inhérent aussi bien au matériel qu'au logiciel.
Exemple sur le premier point: les erreurs d’arrondi, lors de
la parallélisation des calculs en virgule flottante, et I'impact
quelles peuvent avoir de surcroit sur l'autotuning des biblio-
theques comme CUDA. Sur le second point, le rapport montre
les limites de I'approche «traditionnelle » fondée sur des seeds
prédefinis : réduction de I'eéventail d’'optimisation exploré, dif-
ficulté a realiser I'instrumentation avec les fonctions qui intro-
duisent de 'aléatoire, etc. B

Par Clément Bohic

La méthode ROME traite chaque module comme un magasin clé-valeur. Ici, le vecteur de dimension D est |a clé désignant un sujet a connaitre. Celui de
dimension H encode, en sortie, les propriétés relatives au sujet. ROME intervient au niveau de la matrice (d) qui associe clés et valeurs.
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LA DONNEE, ressource critique

de l'entreprise numérique

Axians et VMware offrent a chaque organisation un cadre pour réussir sa transformation

numerique, grace a u
sur la donnée et ['opti

«Au moment ou les systemes d’information
d'entreprise évoluent dans un environnement
multicloud, un travail essentiel reste a faire autour
du pilotage de la data, et du suivi des codlts, »
recommande Alexandre Caussignac, directeur

technique de VMware France.

De nombreuses directions métiers ont consomme
de plus en plus de ressources dans le cloud public,
en particulierchez AWS, Microsoft, Google ou Oracle,
créant ainsi de nouveaux silos technologiques.
On assiste donc au retour en interne de certaines
applications, afin de protéger leurs données,
de les consolider ou d’en extraire de la valeur.

Ce retour en arriere devient parfois aussi nécessaire
pour des raisons de conformité reglementaire,
les données a caractere personnel devant étre
stockées localement. Cependant cette migration
reste complexe a mener. « Notre fondation
numeérique VCF (VMware Cloud Foundation) procure
une stack unifiee commune a tous les clouds prives,
publics, et souverains. A partir d'une méme console,
la DSI contréle le pilotage des codts, de la sécurité
et de la réversibilité et réepond ainsi au plus pres
des besoins métiers, » precise Alexandre Caussignac.

Des données valorisées en temps réel

Les applications s'appuient de plus en plus sur des
algorithmes de Machine Learning; elles puisent
désormais leurs données brutes a la source,
au plus pres de capteurs repartis sur les chaines
de production et d'approvisionnement parexemple.
Dans ce contexte, I'edge computing répond
au besoin du traitement de la donnée en local.
Ainsi, pour profiter au mieux d’innovations récentes
comme I'|A ou les microservices, une cartographie
des applications devient incontournable.

«En 2023, il est nécessaire de mesurer I'immense
defi des DSI ! lls doivent proposer a leurs entreprises
un outil de production numéerique, securisé
et adaptable en temps réel. Pour ce faire, ils ont
besoin d’un systéeme d’information hybride (Edge,
DataCenter, Cloud privé, hyperscaler), agile (Cl/CD)

silicon

et pilotable comme un actif financier (SLA versus €)
tout en étant transparent pour l'utilisateur final.
Ce Sl doit étre conforme et s‘adapter en temps réel
aux regles de souverainete francaises et européennes
de type #RGPD, #DSA (Digital Services Act),
#DataAct, #DataGouvernanceAct, #NIS2, etc... Enfin,
a la suite d’une cyberattaque, le DSI doit garantir
la restauration des environnements et des données
le plus rapidement possible. La mission dacteurs
comme Axians est d’accompagner les DSI pour
co-concevoir, mettre en production et co-manager
un Sl sur mesure pour chaque entreprise » souligne
Yves Pellemans, CTO d’Axians France.

Ensemble, Axians et VMware apportent des conseils
de proximité et des briques logicielles transversales
pour optimiser les colts de nouveaux services
déployés en mode cloud hybride.

« Comment gérer, consolider et valoriser ses données ?
Comment transformer au mieux ses métiers ?
Le périmetre a prendre en compte comprend les
réseaux, le stockage, la virtualisation, la protection
et l'analyse des données. I faut trouver le bon équilibre
pour batir un socle fiable, capable de porter toutes
les workloads nécessaires aux métiers. » conclut
Alexandre Caussignac. m

ne infrastructure de cloud hybride et des outils de pilotage basés
misation des couts.

aXI3NS
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Sekoia

Son offre : Une plateforme XDR

Cyber Vadis (eXtended Detection & Response) de i
: ) Filigran
détection des cyberattaques en temps réel, en ) .
mode Saa$, lancée en 2020. Sekoia.io privilégie > Son offre : Baptisée XTM «Filigran

I'interopérabilité via I'intégration de I'ensemble des eXtended Threat Management », la suite

= Son offre: Commercialise
une plateforme permettant de couvrir

. ntlr:::;r::rudreé::r::rﬁg:::;:ifétlleses solutions cyber de ses clients afin de fournir une unique de "“:l"ﬁ“"’ de cﬂb'"‘é‘“'it_‘i Npea 5““"‘;
fournisseurs, partenaies ou fillales, i débectes tour de controle. Elle vise les 10 millions d’euros de CA permet :lf“m_P_'E“ e :r’:fw"““':em_e“_td’ €3
une cyberattaque et de la neutraliser. en 2023 et revendique une centaine de clients. EI"I';‘:::::M :':2:3':: Eltat:f;::::; ‘::'C“T‘I' ( ::::;t
Ensuite, une équipe interne d’analystes en Sa levée de fonds: 35 millions d’euros aupres Intelligen::) et Open:x (5imulatinnl:1e menaces).
cybersécurité examine les réponses afin de de la Banque des territoires et de Bright Pixel o :
fournir un tableau de bord détaillé et des actions (anciennement Sonae IM) et de ses investisseurs > 5a Ievé.e 'de fonds: 5 millions d’euros en
d’amélioration. historiques Omnes Capital, Seventure et BNP iMﬂngEﬂFlflgéE par Mﬂ“{'ﬁ'e \fen!:ures.(UI(]
D Siliinds foade: T rolBonsdiiiros: manke Paribas Développement. Cette levée de fonds et complétée par des sociétés de capital-risque,
e T fait suite a celle de 10 millions d’euros des family offices et des business angels
par le fonds suédois Zobito, déja actionnaire rénlisée an 2020. comme Motier Ventures, Kima Ventures,

d’Ecovadis, maison-mére de CyberVadis. Raise Sherpas ou Zebox Ventures.

START-UP CYBER
SIX LEVEES DE FONDS
QUI ONT MARQUE 2023

Dans un contexte économique dégradé et peu propice au financement des start-up,
le secteur francais de la cybersécurité a réalisé quelques belles levées de fonds depuis
le début 2023. Tous les domaines sont concernés.

s Ty
N

Escape
Son offre: Commercialise depuis
2022 une plateforme pour tester la sécurité
Astran et détecter les failles dans les API. Clest le cas e
~» Son offre: Une solution de pour GraphOL, langage open source de requéte et un = Son offre: 5“"_"‘ creneau

stockage — Astran S5 — dans le Cloud. environnement d’exécution coté serveur mais aussi pour porteur du Cybersecurity Asset Attack
qui embarque une technologie brevetée OpenAPI qui permet de décrire, développer, tester 5'{”‘“ Management EMML MRS
de fragmentation des données (threshold et documenter des APl conformes a I'architecture REST. solution s cartographier en temps fﬁf'

cryptography) permettant de garantir Un rapport qui dévoile la nature des vulnérabilités "":‘ '-‘“’f"‘f d'attaque: dé‘“““"t? ‘!ﬂ "“t'f{

la confidentialité, la sécurité et la conformité est envoyé aux développeurs. cachés, des risques et de la conformité du systéme

des données stockées, tout en évitant la lourdeur d’information. Objectif: automatiser le traitement

des clefs de chiffrement. Astran a été sélectionnée Sa levée de fonds : 3,6 millions d’euros dans un tour des données pour P‘!““Ett"“ aux .équipes de se
par Google, parmi 15 entreprises européennes, de table d’'amorcage mené par IRIS et First ainsi que concentrer sur I'essentiel.
pour intégrer son programme d’accélération Irregular Expressions, Tiny Supercomputers et Kima .
en cybersécurité. Ventures qui étaient déja présents au capital. S’y ~» Sa levée de fonds: 3,8 millions d’euros

ajoute des business angels comme Philippe réalisée auprés de CyberK1 et Auriga
- Sa levée de fonds: 5 millions de Langlois (Qualys) et Roxanne Varza Cybm: “E“_t“"ﬂ avec |Ef investisseurs
dollars réalisée auprés de Galion. (Station F). hl-’*tﬂ"ﬂ“ﬁ Alamte_Fran:e et
Exe et de Sistafund. Finovam Gestion.

18 Silicon N°16 / Septembre 2023



Ftude Trends of IT 2023

CVYBERSECURIT

TRENDS
OF IT

Trends of IT est concue avec un comité de

L'étude, réalisée par KPMG en partenariat avec
silicon.fr, a pour objectif d’appréhender les
tendances afin de mieux préparer les projets
de transformation et le budget 2024.

Etats des lieux, enjeux, priorités, benchmark,
budgétisation, aide a la réalisation d’un plan a
court ou moyen terme ; cette étude permet

d’obtenir de la
situation des managers IT en France a partir
de

Cybersécurité / Cloud computing / Data gouvernance & IA /
Numérique responsable / Gestion des talents IT

A I'occasion des Assises 2023, nous vous
révélons les résultats du volet Cybersécurité.

Une étude réalisée par

Silicon N°16 / Septembre 2023 19
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Méthodologie

Structuration de lI'enquéte

Afin de publier une étude innovante, accessible et
concrete, nous avons coconstruit le questionnaire avec
un comité de plus de 25 décideurs et experts digitaux.
Une matinée de réflexion a été organisée pour chacune
des thématiques avec pour objectif de répondre a la
question centrale.

Terrain: des données quantitatives

et qualitatives

Afin d’avoir une analyse compléte, nous avons basé
nos conclusions sur la conjonction entre:

1. Des sessions de partage et retours d’expériences
des experts via 25 entretiens individuels.

2. Les réponses collectées auprées de plus de

100 dirigeants des fonctions IT d’entreprises de toutes
tailles et sur tout le territoire francais.

Le panel en quelques chiffres

Secteurs

Energies & Ressources naturelles 1%
Environnement 2%
Education iy
Secteur associatif 3%
Immobilier & Construction 3%
Secteur public 67
Télécoms & Médias 6%
Industrie 6%
Santeé

Autres

Tailles d’entreprise

B Grandes entreprises
B Entreprises de taille intermédiaire (ETI)
B Petites et moyennes entreprises (PME)

Micro-entreprises

Consumer N 15
secteur financier | 15
Informatique & Numérique | 25

O% YA

10% 15% 207 257 307

Silicon N°16 / Septembre 2023
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Maitriser ses actifs informatiques

Selon notre etude, 40 % des répondants indiquent maitriser
moins de 75 % de leurs actifs IT.

. Quel est le pourcentage de vos assets IT que vous pensez maitriser
d’'un point de vue cybersecurite ?

o
- 49%.
427,

40

30

20

10 XA

N | —

76-100% 51-75% 0-50%

» Les actifs informatiques prennent une place grandissante au cceur des activités des organisations. La maitrise de ses actifs
informatiques est cruciale pour la sécurité et la conformité des entreprises, ainsi que pour leur efficacité opérationnelle et
leur compétitivité sur le marché. Toute atteinte a la sécurité de ces actifs peut avoir des conséquences graves pour la société

(pertes financiéres, atteinte a la réputation, sanctions réglementaires et perturbations des opérations). Cependant,
selon notre étude, un peu plus de la moitié des répondants indique maitriser moins de 75 % de ses assets IT.

. Quelles sont les 3 principales contraintes qui vous empéechent
de remplir pleinement votre mission?

Inventaire incomplet des assets IT | 4 0%
Manque de ressources financiéres |GGG 377
présence de shadow 1T | 37
Manque de gouvernance avecdes métiers ©~ 28%
Manque de talents [ 287
Multiplicationdesoutilscyber = 2%
Manque de sensibilisation des utilisateursfinaux = W%
Evaluation insuffisante de l'efficacité des mesures de sécurité [ 9%

Manquedesponsorship [ 14%
Mise en conformité aux réglementations internationales =~ 12«

Mise en conformité aux réglementations nationales = 1%
O% 10% 207% 30% 407%

» La cybersécurité est un domaine en constante évolution et les environnements de sécurité des entreprises sont souvent complexes, ce
qui peut rendre la gestion de la sécurité difficile. Les RSSI sont confrontés a plusieurs contraintes les empéchant de remplir pleinement
leur mission. Selon le panel des RSSI ayant répondu a notre étude, les 3 principales contraintes rencontrées sont la présence de shadow
IT, 'incomplétude d’inventaire des assets IT et le manque de ressources financiéres.
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Gouvernance et recrutement

La sensibilisation des collaborateurs et le recrutement de compétences
sont deux facteurs de tension pour les responsables cyber.

. Quelles sont les actions de sensibilisation et prévention
que vous avez mises en ceuvre ?

Test phishing, suspect email 67%
et communication ciblée avec récompense e
Gouvernance par les risques [ G5 .
Présentations fréquentes pour tous les collaborateurs | 53
SOC avec IA et SOAR (cyber-bruit) e 47%

Newsletter [ 337
B

Participation au mois de la Cyber

Passeport/Visa sécurité (en lien avec I'audit interne)
Serious game

Aucun

Intégration d’'exigences de sécurité en amont

MFA pour tous les collaborateurs /
Présentations occasionnelles

O% 10% 20% 307% 407 S50% 607%

» La mise en place d’actions de sensibilisation et de prévention est primordiale pour réduire le risque d’attaque cyber. Notre étude met en
evidence 3 principales actions mises en ceuvre par les entreprises : 65 % des répondants indiquent adopter une gouvernance par les
risques et plus de la moitié des répondants se focalisent sur la sensibilisation des utilisateurs avec 67 % qui réalisent des tests de
phishing et 53 % des présentations fréquentes pour 'ensemble des collaborateurs.

Face au manque de talents et de forces vives, quelle(s) stratégie(s)
avez-vous mis en place?

Parcours de mobilité / reconversioneninterne |GGGl 57 %
Assurer des interventions dans des écoles cyber [ 36%
Cumul emploi-retraite | 4%
Pas d’action pour le moment [ 7%
Sous-traitance | 7%
Externalisation 77 4%
Immigration sélective [ 4%
Outsourcer, appel a la prestation [0 4%,
B 4%
YA
D Y
O% 107% 207% 307 407 S50% 607%

Partenariat stratégique avec société spécialisée
Recrutement
Revue package salarial

» La pénurie de ressources humaines et de talents est une préoccupation majeure pour les entreprises. Lune des raisons principales a cette
situation est le manque de formation et d’éducation. Les universités et écoles n‘ont pas encore intégré la cybersécurité dans leurs
programmes de maniere exhaustive. On doit également I'absence de profils au fait que la cybersécurité est un domaine en constante
evolution et il est difficile de rester a jour avec les dernieres tendances et technologies. Pour relever ce défi, les entreprises ont mis en place
différentes stratégies. Selon notre étude, 60 % des répondants indiquent proposer des parcours de mobilité ou de reconversion a leurs

employés et 36 % interviennent directement dans les écoles et universités pour former les ressources et espérer les recruter par la suite.
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Guillaume Rablat, KPMG France

Associé en charge de I'activité Cyber Security Services,
I'expert préconise davantage de communication pour valoriser

la diversité des métiers du secteur cyber.

COMMENT VOYEZ-YOUS
EVOLUER LE RISQUE CYBER
EN 2023?

Guillaume Rablat: La progression des attaques cyber
nous amene a deux constats importants: |'éven-
tualité d’'une intrusion devient inévitable et |a pro-
tection totale contre les attaques devient de plus
en plus irréalisable. Par conséquent, il est crucial de
renforcer sa capacité de résilience face aux risques.

COMMENT LES ENTREPRISES
PEUVENT-ELLES S'ORGANI-
SER POUR FAIRE FACE?

G.R.: La professionnalisation des acteurs et des
equipes dédiées se renforce, particulierement avec
la nécessité d'appréhender les nouveaux risques
ies a I'lA ou a I'loT [Internet des objets]. Un autre
enjeu important est l'articulation adéquate entre
les risques technologiques et les risques métiers.
On ne peut pas rester dans une cyber protection
qui restreint les métiers, il faut donc trouver un
equilibre entre les nouveaux usages et le controle
des risques. Pour atteindre cet équilibre, il est
nécessaire de collaborer avec les directions métiers
et d'adopter une approche «Security by design ».

Silicon N°16 / Septembre 2023

COMMENT FAIRE
FACE AU MANQUE
DE TALENTS?

G.R.: Le domaine de la cybersecurite, comme
beaucoup dautres secteurs numeériques en
France, souffre d'un manque de talents, d'une
image qui reste trop axée sur la technologie et
d'un manque de diversité. Malgré la création de
nouvelles formations dédiées a la cybersécurité,
telles que I'école Oteria ou les efforts fournis par
les entreprises pour reconvertir les employés, il
reste encore beaucoup a faire. De nombreuses
initiatives sont mises en place par les entreprises
pour attirer les jeunes bacheliers et diplomés vers
ce domaine, mais aussi pour accroitre la présence
des femmes qui sont encore trop peu présentes
dans ce secteur. Les emplois dans la cybersécu-
rité sont passionnants et variés, allant de l'audit
a la gouvernance, en passant par la conformité et
la gestion des risques. Les entreprises du secteur
de la cybersecurite, ainsi que toutes les fonctions
liees a la cybersecurité au sein des organisations,
doivent communiquer sur la diversité des métiers,
les promouvoir et sensibiliser les jeunes généra-
tions aux enjeux de ce domaine.
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Plusieurs tendances se démarquent et illustrent les difficultés avec lesquelles
les professionnels de la cybersécurité doivent composer dans leur entreprise.

Le manque d’efficacité

de la fonction de sécurité
informatique, qui souffre de
I'utilisation de multiples solutions
ne répondant souvent qu’a
des besoins spécifiques et de
processus encore manuels et
cloisonnés.

La persistance des attaques

par rancongiciels, avec des
cybercriminels de plus en plus
professionnels et spécialisés.

La gestion des systémes
hérités est complexe car
elle implique la prise en charge
de plusieurs facteurs, tels que
les systémes obsolétes, les droits
d’acces, les flux réseau non
maitrisés et les vulnérabilités
applicatives/middleware. Les
vulnérabilités applicatives/
middleware sont particuliéerement

problématiques, car la moindre
intervention peut causer des
problémes qui peuvent étre
difficiles a résoudre.

. La mise en ceuvre de

- projets complexes touchant
souvent I'infrastructure nécessite
une expertise technique et
fonctionnelle et implique la prise
en compte de I'état initial du
systéme hérité, la démonstration
de la valeur ajoutée du projet,
la recherche de ressources et de
financement, et la signature de
documents contractuels. Une fois
le projet lancé, le déploiement et
le passage en production peuvent
prendre beaucoup de temps.

Le maintien de la sécurité en
fonctionnement quotidien
(run) est tout aussi complexe.
Les technologies mises en place

doivent étre capables de faire face
a des cas particuliers et fournir
une réelle valeur ajoutée. Il est
doncimportant de s’assurer

que les technologies déployées
sont bien adaptées aux besoins
opérationnels et apportent une
réelle valeur ajoutée pour la
sécurité informatique.

La multitude de stakeholders

impliqués, ainsi que les
différents aspects de la sécurité
sur lesquels le responsable doit se
positionner: la sécurité technique,
les processus, la conformité,
I'architecture, le juridique, la
programmation, le budget et
la gouvernance. La sécurité est
souvent considérée comme
une fonction opérationnelle, ce
qui nécessite une gouvernance
rigoureuse.

Télécharger
I'intégralité
de I'étude

Trends Of IT 2023 a été réalisée avec le soutien de nos partenaires
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- _ Des Sl résilients et
Obtenir un Faire en sorte que le Comex prenne des applis vierges

engagement le sujet au sérieux de vulnérabilités

des middle
|
Ajouter/remplacer Obtenir

managers sur leur
un des objectifs annuels des

implication

> alivl la certi-
membres de la direction par un fication
Intensifier la sensibilisation (gaming); objectif de protéger le capital 1S027001

des moyens humains supplémentaires informationnel de I’entreprise
et revue par le processus

d’évaluation de la DRH

WAF

Mise en place d’'un «data bunker »

Davantage Multiplier les opérations

Réaliser un audit automatisé de | de moyens «pentest» sur 'ensemble
'ensemble du Sl de facon réguliére, et financiers du SI: ERP, messagerie...
forcer I'ensemble des applications a
se connecter via une seule et unique
solution d’authentification (Azure AD) Accorder du temps Les produits

aux sachants seraient concus

pour largement eux-mémes en

mettn:e en place zero trust
les défenses et

protections déja
connues

Faire disparaitre tous les legacy

ne pouvant pas étre mis a niveau
d'un point de vue norme de sécurité

Séminaire intensif

de sensibilisation
Mettre en place

un outil 1A qui Se doter des derniéres aupres des membres
permette d’avoir technologies de cybersécurité / du Comex de toutes
une sécurité a 100% travailler sur la classification et les entités Business

I’anonymisation des données /
inventaire exhaustif des assets IT

XDR et ZTNA,

sensibilisation/ ;
formations renforcées Un support régalien de I'Etat a temps plein

Prendre un RSSI
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Le Cloud souverain joue la carte SecNumCloud

Apres un debut raté dans les années
2010, la notion de Cloud souverain
semble enfin trouver écho chez les

offreurs et surtout aupres des
organisations. 2024 sera sans doute
une année clé dans le développement
de ce marché.

Silicon N°16 / Septembre 2023

VEC UNE PART DE
MARCHE DE 72% en
2022, les hyperscalers améri-
cains se taillent la part du lion
sur le marché du Cloud euro-
péen. Et, selon les chiffres
compilés par Synergy Research Group, les acteurs
du vieux continent européens continuent de per-
dre du terrain. Conséquences: une perte de sou-
veraineté de I'Europe sur ses infrastructures infor-
matiques, une manne economique qui profite
essentiellement a des acteurs américains et sur-
tout un risque lié a la protection des données du
fait de I'extraterritorialité des lois américaines.

Lacte 2 de la création d’'un Cloud souverain passe
désormais par un levier réglementaire, la quali-
ification SecNumCloud. Vincent Coudrin, Cloud
Transformation Policy Officer a la Direction inter-
ministérielle du numérique (DINUM) souligne
son role pour la commande publique: « SecNum-
Cloud est un outil qui nous permet d’orienter nos
efforts sur une solution, en particulier dans la »»
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M» commande publique. L'important était de dis-
poser d'un outil et nous avons place dans SecNum-
Cloud tous nos criteres de securité. »

SECNUMCLOUD: DU
CLOUD SOUVERAIN
AU CLOUD AU CENTRE

En tant que client de services Cloud, la DINUM
a besoin de Cloud souverain pour garantir l'au-
tonomie stratégique des services, mais encore fal-
lait-il définir précisément ce qu’est réellement un
Cloud souverain, de nombreux CSP se proclamant
souverains, méme si leur siege est en Californie...
Cette mise au point importante a été apportéee
avec la toute derniere version 3.2 du referentiel
SecNumCloud, qui a été citée dans la doctrine
«Cloud au centre». Alain Issarni, président exécu-
tif de NumSpot précise : « Pour la sphére de I'Etat,
la doctrine Cloud au centre édictée par Jean Castex
en mai 2021 a été remise a jour par Elisabeth Borne
gui a bien défini ce que sont les données sensibles
qui, lorsquelles doivent étre hebergées dans le
Cloud, doivent aller sur un Cloud SecNumCloud. »

Creé par Dassault Systemes, Bouygues Telecom
et la Banque des territoires, NumSpot fait partie
de cette nouvelle vague d'acteurs souverains qui
vont monter en puissance en 2024. Outre Num-
Spot, appuyé sur les infrastructures d’Outscale,
Bleu, le Cloud de confiance d'Orange et Capgemini
va commercialiser les technologies de Microsoft

Eclairage marché

e

g mRsl by e e e Y g pornrloce |

n‘-llﬂll-'-ﬂ-" -t b el o e

Si la bataille des services
Cloud SecNumCloud va
faire rage dans le laa$,

la bataille suivante
portera sur les services a
plus haute valeur ajoutée,
notamment Saas,

comme la plateforme
collaborative Whaller.

Alain Issarni, président exécutif de NumSpot

' 1 Vers une offre Cloud « complete »

« lenjeu de NumSpot est de créer une offre de
y ‘ Cloud a la hauteur des attentes de ceux qui
\ , veulent aller dans le Cloud, c’est-a-dire offrir
b des services managés de type conteneurs, Paas,
et un jour du SaaS. Nous allons créer cela sur la base d’Outscale
avec la securité, la souveraineté, et batir sur ce socle les offres
qu’attendent les acteurs qui veulent aller dans le Cloud. Dassault
Systémes, avec Outscale, est un acteur fondamental et NumSpot
n'existerait pas sans Outscale. Parmi nos partenaires, Docapost a
quelques offres, notamment sur |la sécurité et 'identité que
retrouveront nos clients, Bouygues Telecom traitera les
thématiques de connectivités, notamment en Edge Computing.
Enfin, la Caisse des dépots participera au financement de

ces projets.»
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Azure, Atos celles dAWS, et enfin le duo Thales /
Google Cloud pour le projet S3NS. Ce dernier sem-
ble le projet le plus avancé. Entierement contréle
par Thales, S3NS compte aujourd’hui 50 collabo-
rateurs et opere une premiere solution baptisée
« Contrdles locaux ».

DES NOUVEAUX
ENTRANTS ET DES
ACTEURS CONFIRMES

Concretement, ce service déporte chez Thales
la gestion des clés de chiffrement et des acces a
toutes les ressources placées chez Google Cloud.
Lentreprise contrdle tous les acces, y compris ceux
qui pourraient étre réalisés par les administra-
teurs systemes et réseaux internes de Google. |l
ne sagit bien évidemment que d'une premiere
étape. Jérome Laude, directeur avant-vente de
S3NS ajoute: «La premiére étape a été de mettre
en ceuvre le chiffrement Thales afin de protéeger les
données. Ensuite, ce seront les services d’infrastruc-
ture de type laas, puis la vague suivante portera sur
les services Data, et d autres services arriveront par
la suite. »

Face aux nouveaux arrivants, les acteurs francais
du Cloud ne restent pas I'arme au pied. Ainsi, le
leader OVHCloud propose un service d’héberge-
ment VMware vSphere qualifie¢ SecNumCloud.
Lilian Lisanti, VP en charge du Private Cloud chez
OVHcloud explique pourquoi cette offre a été
choisie pour répondre au marché souverain:
« Notre ambition est daller chercher toutes les
solutions standards du marché afin de simplifier
les migrations vers le Cloud. Lune dentre-elles, c'est
VMware. Depuis 2011, les clients d’'OVHcloud dis-
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Le Cloud souverain joue la cartfe SecNumCloud

posent de solutions automatisées pour simplifier
la gestion des infrastructures, des hosts et de tous
les serveurs virtuels. En 2022, nous avons simplifié
nos offres VMware on OVHcloud et enrichit notre
portfolio avec l'offre Hosted Private Cloud powered
by VMware. Celle-ci est qualifiee SecNumCloud en
complément d'autres certifications, telles que HDS
pour le secteur de la santé ou PCIDSS pour le sec-
teur bancaire. » Le nordiste travaille sur d’'autres
offres certifieces SecNumCloud et devrait faire
des annonces dans ce sens, notamment dans le
domaine de la messagerie.

Autre acteur du Cloud tres actif dans I'écosysteme
SecNumCloud, Outscale, qui va faire évoluer sa
plateforme comme l'explique Arnaud Bertrand,
CTO d'Outscale: «Nous déployons une nouvelle
infrastructure de stockage objet plus performante
et plus résiliente que la version actuelle. Elle com-
portera plus de nceuds que la solution actuelle et
sera disponible début 2024. Plus tard, elle propos-
era plusieurs niveaux de performance. Le stockage
objet est un élément-clé de la bascule vers le Cloud
Computing et I'offre de stockage objet dOutscale
est la seule qualifiée SecNumCloud sur le marché. »
Plus discret, Cloud Temple offre des services
manages, mais aussi un Cloud Service Pro-
vider dont l'activité 1aaS est 'une des premieres
en France a avoir beneficie d'une qualification
SecNumCloud pour des services laaS. Christophe
Lesur, directeur général de Cloud Temple prévient :
«Il ne s'agissait que du premier étage de la fusée.
Cest ce que demande le marché, mais dans le
cadre d’une transformation numeérique, cela reste

Eclairage marché
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C'est la part de marché
détenue par les
hyperscalers américains
sur le marché du Cloud
européen.

Estelle Samwells-Carpentier, directrice des ventes de S3NS

Un hyperscaler version
« souveraine »

« Les cas d’'usage qui nécessitent un Cloud de

confiance, c’est-a-dire des services de sécurité et

de souveraineté, touchent tous les secteurs
d’activité, bien au-dela de |la seule sphere publique. Les solutions
S3NS s’adressent a toutes les organisations soucieuses de protéger
leurs données sensibles. |l peut s'agir de données personnelles, des
données de santé, mais aussi de la propriété intellectuelle, de secret
des affaires, etc. Nous travaillons avec des industriels qui ont besoin
de services Cloud trés avancés pour faire du traitement de |a
donnée, du Machine Learning, des algorithmes d’IA, des services qui
manipulent des données sensibles. On est dans un cadre ou 'on
doit pouvoir fournir toute la puissance d’'un hyperscaler en termes
d’'innovation, de scalabilité, de performances, mais dans un cadre
cohérent et en accord avec le type de données manipulées. »
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assez limité et permet essentiellement de faire
du re-hosting d'applications. Les entreprises ont
aujourd’hui besoin de services compléementaires
pour faire du replatforming dapplications.» Le
fournisseur Cloud va coller a la feuille de route
établie par la DINUM et fournir une région
SecNumCloud en Tle-de-France, avec trois data-
centers différents.

OPENSHIFT DE RED HAT
A LA RESCOUSSE

Deuxieme point demandé par la DINUM, offrir
I'hébergement de conteneurs. « Nous avons noué
un partenariat avec Red Hat pour proposer Open-
Shift, avec un objectif de faire qualifier I'offre par
[ANSSI a I'horizon février 2024. Et qui dit conte-
neurisation, dit stockage objet. Celui-ci sera dis-
ponible au quatrieme trimestre 2023 pour une
qualification attendue pour février 2024.» Le
troisieme pré-requis de la DINUM porte sur la
disponibilité de boitiers cryptographiques et une
gestion des clés parles clients. HSM et KMS seront
disponibles sur Cloud Temple en janvier 2024, sur
une technologie fournie par Thales, avec la encore
un objectif de qualification pour février 2024.
Alors que la compétition va tres nettement s'in-
tensifier en 2024 sur les services laas, c’est bien
sur les services PaaS et SaaS que la prochaine
manche va se jouer. Oodrive a été le premier a
décrocher la qualification SecNumCloud pour ses
services Work et Meet, respectivement de travail
collaboratif et de dématérialisation des réunions
des comités de direction. « Nous avons entrepris la
démarche de qualification dés 2018 et nous avons
quelgue peu essuyé les pldtres de la qualification
d'une offre Saas » se souvient Edouard de Rémur,
cofondateur d’'Oodrive. « Cétait une procédure tres
longue et tres complexe, car cest 'ensemble de la
chaine de valeur qui doit étre auditee. » Oodrive a
montré la voie et s'est notamment allié a Olvid et
Tixeo pour enrichir son offre SecNumCloud.
De nombreuses plateformes collaboratives vont
pretendre a une qualification SecNumCloud pour
se poser en alternatives souveraines a Office 365.
Plus généralement, de plus en plus d'applications
Saa$S vont devoir prendre le chemin de SecNum-
Cloud pour participer aux appels doffres ou
la qualification sera requise. La complexité du
réferentiel SecNumCloud et les efforts que cela
implique risque de freiner les ambitions de nom-
breux acteurs, mais cest sans doute le prix a payer
pour offrir une alternative aux GAFA et maintenir
une réelle souveraineteé vis-a-vis de ces acteurs. ®
Par Alain Clapaud
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Pourauoi il faut outiller la gestion du risgque cyber

Avec une réglementation qui evolue, A GESTION de la sécu-

rité cyber par le risque est une

les plateformes de gestion du risque U -
cyber vont devenir indispensables imposée dans toutes  les

entreprises qui cherchent a

pou I LIN NOIm bre ( rO|Ssa n't lutter efficacement contre les

cyberattaques. Outiller cette

drentreprlses En Fl’anCE, ‘a méthode démarche est d’autant plus important lorsqu’on

souhaite se conformer a une norme telle que

E B | OS RM, SOUJ[EH LIE par IIANSSI, 'ISO 27005 ou appliquer la méthodologie EBIOS

RM (pour Expression des besoins et identification

SFESt 154 pOSEE des objectifs de sécurité risk manager) élaborée
par TANSSI.
Toute une série d'éditeurs de logiciels venus
d horizons parfois tres différents se sont position-
nés sur ce marché des plateformes de GRC (Gover-
nance, Risk, Compliance). Start-up, acteurs de |a
cyber, ou éditeurs plus généralistes, ceux-ci Ppp
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WP ont développé des approches relativement
difféerentes pour résoudre un méme probleme:
optimiser les investissements cyber pour faire
face aux risques auxquels l'entreprise est soumise.

EN FRANCE, EBIOS RM
S'EST IMPOSEE

Un éditeur tel que ServiceNow, present sur la
totalité des opérations IT, probne une approche
globale: « Nous aidons les clients de la plateforme
ServiceNow pour aller vers une approche de
cyber-résilience de bout en bout » explique Véro-
nique Riccobene Mira, directrice de I'avant-vente

ServiceNow propose une gestion de risque sur sa
plateforme Saa$ et mise sur ce role de plateforme
féderatrice de services, avec une GRC qui exploite
la CMDB, les capacités de modélisation de process
de ServiceNow ou encore son référentiel de ser-
vices. Outre les solutions des grands éditeurs
(ServiceNow, SAP, IBM ou encore RSA), de multi-
ples pure players se partagent ce marché, notam-
ment en France ou la méthodologie EBIOS RM
promue par 'ANSSI s’est imposée.

Parmi les plus fervents supporters d’EBIOS RM,
Laurent Cosson, p-dg d'IT4tech: «La méthode
EBIOS RM de IANSSI est aujourd’hui la réference
en France. Plus personne ne travaille autrement
aujourd’hui. » All4Tec a été le premier a décrocher
le label de ANSSI pour son logiciel Agile Risk

C'est le nombre d’ateliers
nécessaires pour
appréhender la méthode
EBIOS RM dans le cadre
d’'une démarche itérative.

chez ServiceNow : «Nous travaillons sur différents

axes: 'axe stratégique avec la conformité interne
et la conformité des tiers, un axe opérationnel avec
la recherche de vulnérabilités, aider nos clients a

Manager en 2019. Plus de 800 licences ont été
vendues, avec notamment 150 grands comptes

clients. «La philosophie d’EBIOS RM est de se
mettre dans la peau de I'attaquant afin d’identifier

travailler sur les défaillances techniques. Nous
avons un axe financier, notamment pour détecter
un tiers en difficulté et enfin le quatrieme axe
est bien souvent peu géré par les entreprises :
la cyber-réputation. Il peut sagir de la réputation
d'un tiers qui peut impacter celle de l'entreprise et
notamment la mauvaise publicité liée aux retom-

bées dans les médias d’une breche de séecurité. »
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Eclairage expert

Julie Grassin, directrice BU Conseil de Neverhack
Consulting

« Les grands comptes
sont encore peu outillés »

« Le premier point qui doit étre pris en compte

dans le choix d’'une solution doit étre de définir

les objectifs a atteindre. Ce choix doit s'opérer
en fonction de |a taille de I'organisation, du volume de risques a
analyser et de I'lanalyse de risque a mener, mais aussi des
exigences réglementaires auxquelles elle est soumise. Ensuite,
'entreprise doit trouver un outil pour réaliser ses analyses de
risque. Cela permet d’avoir un cadre et d’homogeénéiser la
méthodologie, notamment autour d’EBIOS RM avec des solutions
qui implémentent la méthode. Un deuxiéme niveau porte sur le
suivi des risques a I'échelle de I'entreprise, notamment le suivi
des tierces parties, de la conformité, le suivi des risques IT.
Actuellement, les grands comptes sont encore tres peu outillés
sur le volet “analyse de risque”. On trouve encore énormément
d’Excel pour réaliser ces analyses de risque, méme dans des
entreprises qui réalisent plusieurs centaines d’'analyses de risque
par an. En revanche, pratiquement toutes disposent d’'un outil de
gestion du risque transverse. »

la facon dont il va attaquer. On crée des scénarios
dattaque tout simplement en dessinant des
graphes dattaque. L'un des aspects différenciants
de notre solution est I'ergonomie et la simplicité
avec laquelle on va créer ces graphes. » La solution
impléemente la méthodologie EBIOS RM, mais
aussi I'ISO 27005, deux modeles qui aujourd’hui
convergent.

EVALUER LES ASSETS
IT POUR UNE
EVALUATION FIABLE

Autre acteur tres actif sur le marché francais des
solutions de gestion de risque, Egerie. Lors du FIC
2023, Jean Larroumets, cofondateur et p-dg
d'Egerie soulignait: «Notre plateforme permet
aux entreprises de mesurer leur exposition au
risque cyber, mais surtout détre capable de le faire
Jjusqu'au niveau financier. On ne peut plus piloter
une stratégie cybersécurité sans avoir d’informa-
tions sur lexposition financiere au risque cyber, car
une direction génerale prend ces décisions sur
la base de données financieres. » Pour évaluer cette
exposition au risque, Egerie a implémenté I|a
méthode FAIR («Factor Analysis of Information
Risk») qui a été intégrée a la plateforme. «Sur la
base des risques quantifiés, on concoit des pro-
grammes de sécurité avec leurs budgets, puis on les
décline en plans daction opérationnels. Le pro-
bleme de cette approche top-down cest que
I'évaluation des risques macros ne sont pas contex-
tualisés. Or le risque opérationnel d’'une entreprise
dépend de son systeme d’information. » Une autre
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Pourguoil il faut outiller la gestion du risque cyber

approche est qualitative: 'expert part des assets
qui constituent le systeme d’information, puis
répertorie les mesures de securité et les scénarios
des menaces auxquelles l'entreprise doit faire
face. La position d’'Egerie est de rapprocher ces
deux approches et partir de cette modélisation du
risque technique pour aboutir a une information
viable a destination du décideur.

Concurrent d’Egerie et dAll4Tech, Citalid mise sur
son origine, le monde de la Cyber Threat Intelli-
gence, pour se démarquer et fournir des ana-
lyses de risques personnalisées en fonction du
contexte IT de I'entreprise. « Venir du monde de la
Cyber Threat Intelligence est un atout » argumente
Maxime Cartan, cofondateur et CEO de Citalid.
«Il sagit d’'une donnée extrémement dynamique,
qui reste encore assez complexe a transformer en
analyse de risque. Cette expertise nous permet
aujourd’hui de produire des analyses dynamiques
propres a chaque entreprise et qui permet surtout
de pouvoir faire des simulations pour chaque tech-
nique dattaque, de chaque attaquant connu. Cela
nous permet de fournir des recommandations
beaucoup plus fines tout en passant a l'échelle,
c'est-a-dire non pas fournir une recommandation
déetaillee machine par machine, comme le ferait
une solution de gestion des vulnérabilités, mais
fournir des recommandations d’investissement
personnalisées a l'échelle de l'entreprise. »

UN SECTEUR MARQUE
PAR LES INNOVATIONS

Le marché de la gestion de risque cyber est encore
loin d'étre saturé par les grands éditeurs et I'inno-
vationy est encore forte. Ce marché suscite toujo-
urs la création de start-up, a I'image de Tenacy ou
encore de C-Risk. Créée par Christophe Forét et
Tom Callaghan, les fondateurs de I'antenne parisi-
enne du FAIR Institute, C-Risk a fait le choix de ne
pas développer une nouvelle solution de gestion
de risque, mais de s'appuyer sur les offres existan-
tes, notamment celles de ServiceNow, Metric-
Stream, LogicGate ou encore Egerie afin dex-
ploiter la méthodologie FAIR pour créer une offre
de quantification du risque Cyber (CRQ).

Autre approche, celle choisie par Cyril Guillet, p-dg
et fondateur de Tenacy, est de se positionner en
tant que plateforme du management de |la
cybersécurité au sens large. « Nous ne sommes pas
des experts ISO 27005 ou EBIOS RM, mais nous
savons nous Iinterconnecter avec des solutions
spécialisées comme Citalid. La ou nous estimons
étre tres performants, cest sur notre moteur de
collecte d'informations qui va piloter en temps réel
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Véronique Riccobene Mira, directrice de I'avant-vente
chez ServiceNow

Une collaboration entre
les métiers et l'IT

« |l faut passer d’'une approche d’évitement

ou I'on met en place un ensemble de moyens

de détection des cyberattaques et on réagit
lorsque celle-ci survient, a une approche de résilience. Il s’agit de
détecter et anticiper les vulnérabilités. Cela implique de prendre
du recul, d’analyser les vulnérabilités potentielles et de mettre
en place une gestion compléete de la continuité. Il y a un besoin
d'une vision globale pour avoir les enjeux de conformité, les
enjeux de résilience, de cybersécurité, et tous les risques opéra-
tionnels. Cela implique que I'IT, les équipes sécurité et les métiers
travaillent ensemble. S'appuyer sur une plateforme permet
d'obtenir une transversalité, une capacité a casser les silos de
données tout en respectant les silos organisationnels. »

la réduction du risque. Pour cela, nous nous connec-
tons a I'ensemble des produits de sécurité, comme
un EDR/XDR/MDR, un outil danalyse de [Active
Directory ou Azure AD, etc. »

La gestion du risque cyber embrasse de multiples
domaines tres differents, depuis des aspects
techniques trés pointus comme des aspects pure-
ment financiers et de management des inves-
tissements. Un secteur clairement encore en
cours de maturation, tant du c6té des offreurs que
des entreprises. Par Alain Clapaud

Les plans dactions technigues vont parler
aux experts cyber, aux DSI... mais ils ne
permettent pas aux boards de prendre des
decisions eclairees. Or ceux qui doivent
déebloqguer les budgets doivent avoir
conscience de la necessite de le faire. »

Jean Larroumets, cofondateur et p-dg d’Egerie.
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Comment le XDR se déploie sur les S|

Alors que les EDR ont démontre leur
efficacite a détecter des attaques
passeées sous les radars des antivirus
classiques, les attaquants
commencent a trouver des parades.
Le passage a une détection qui va
au-dela du endpoint semble
inéluctable, une evolution vers les
XDR qui va aussi impacter les SOC.
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—I— O +20.,.7%,
O +38,4% par
, an, si tous les

analystes ne sont pas d'accord’sur la croissance
des ventes de XDR dans les années a venir, tous
s’accordent a pointer le dynamisme de ce marché.
Les plateformes XDR («Extended Detection and
Response ») ne sont pas qu’une simple évolution
des EDR («Endpoint Detection and Response »)
dédiés uniquement a la protection des équipe-
ments numériques («endpoint»). Il s‘agit d’'une
nouvelle approche qui va bouleverser |la facon de
gérer la cybersecurité. Certains y voient déja le
remplacant des SIEM comme socle des centres de
sécurité informatique (SOC) modernes.

Bien connu sur le marché comme un éditeur de
solutions EPP/EDR, SentinelOne mise sur une cer-
taine continuité entre EDR et XDR pour se posi-
tionner sur ce nouveau marché. En février 2021,
I'éditeur rachetait Scalyr afin de consolider le PP
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PP backend de son offre XDR: «Nous savions
que nous allions devoir absorber de plus en plus de

Fin 2021, Forrester THE FORRESTER NEW WAVE™
classait Trend Micro et Extended Detection And Response (XDR) Providers

Microsoft en leader du Q4 2021

données a l'avenir» résume Blandine Delaporte,
Solution Engineer Director chez SentinelOne. «La
teléemétrie est toujours plus importante au niveau
des endpoints, mais nous voulions aussi ouvrir
notre écosysteme a dautres éditeurs cyber. Le nou-
veau backend Cloud native de Singularity XDR
nous apporte la capacité de monter a l'échelle et
de traiter de gros volumes de données. »

EVOLUTION DE
L'EDR AU XDR

Outre les capacités natives de sa plateforme, I'édi-
teur mise sur une stratégie Open XDR pour eten-
dre son écosysteme XDR: «Lidée est d’intégrer au
XDR tout l'ecosysteme cyber de nos clients et pro-
poser un Open XDR. Cette intégration aux solutions
tierces est réalisée soit via les solutions disponibles
dans la marketplace SentinelOne, a I'image des
solutions Okta ou Zscaler. Lautre possibilité est
d opter pour une intégration via API. »

Cette notion d'ouverture du XDR est clairement
en train de s'imposer sur le marché. Cest la strate-
gie aussi suivie par Trellix, I'editeur issu de la
fusion entre McAfee Enterprise et FireEye. « Pour
un XDR, l'ouverture est essentielle car le client vient

Eclairage marché

marché des plateformes
XDR. Un marché qui est
devenu extrémement
concurrentiel

ces derniers mois.

Blandine Delaporte, Solution Engineer Director

chez SentinelOne

«Les grands comptes
sont encore peu outillés »

« Notre volonté est d’apporter ce que nous

savons faire dans I'EDR en termes de détection

et reponse non plus seulement sur les
endpoints, mais aussi avec des données issues des réseaux, de
'email, de I'identité, etc. Nous pensons que pour avoir un bon
XDR, il faut pouvoir s'appuyer sur un bon EDR. En effet, il faut
pouvoir traiter de tres gros volumes de données mais aussi avoir
une capacité d’'automatiser la réponse, de se focaliser sur les
bonnes alertes. Notre XDR s’appuie sur notre EDR, un EDR qui
a recu la reconnaissance du marché, que ce soit du Gartner, du
MITRE, notamment sur ses capacités de détection et de réponse.
Lautre aspect différenciant est que nous avons de nombreuses
autres solutions dans notre portefeuille produit, dont I'EDR, mais
aussi la sécurité des identités acquise avec Attivo Networks. Cela
nous permet d’aller aujourd’hui vers le ITDR (Identity Threat
Detection and Response) et d'améliorer la détection de vol de

credentials et des déplacements latéraux. »
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avec son existant, avec une multitude de techno-
logies differentes sur ses différents silos» argu-
mente Adrien Vandeweeghe, directeur France &
Bénéelux de Trellix. « Pour lui apporter une reponse
convergee, il faut étre capable de gerer dautres
technologies que celles de nos propres solutions.
Cest en quoi l'ouverture est essentielle. »
S'interfacer avec les API des principales solutions
de sécurité du marché devient un prérequis, par
contre pour Trellix la filiation entre EDR et XDR
n'est pas une évidence: «Pour moi, un vrai XDR
nest pas un X-EDR ou un X-MDR. Cest avant tout
une capacité a rayonner sur les différents silos que
ce soit le XDR, le MDR, la Data Protection avec le
DLP, le Cloud, la Threat Intelligence. »

UNE APPROCHE 100 %
INTEGREE RESTE
POSSIBLE

A cette approche ouverte qui va satisfaire les
entreprises adeptes de la meilleure solution
(« Best-of-Breed ») et celles qui sont soucieuses de
conserver un existant, Bitdefender répond par
une approche beaucoup plus intégrée avec un
XDR alimentée par les sondes de [|éditeur.
Stephane Brovadan, Teamleader Sales Engineer
France/Suisse/Afrique chez Bitdefender explique
ce choix: « Nous maitrisons a 100 % notre solution
GravityZone XDR, nous avons une maitrise de ppp
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Comment le XDR se déploie sur les S|

¥ ['information collectée a différents endroits de
I'infrastructure IT. A cet égard, nous ne sommes pas
un Open XDR mais un éditeur XDR. »

Lingénieur commercial souligne un atout sécu-
ritaire a une telle approche: la protection des flux
entre I'’XDR et les sondes : « Nous sommes certains
que les flux de télemétrie sont certifiés de la source
a la destination, de la sonde Bitdefender XDR
jusqua GravityZone, avec la certitude que ce flux
nest pas corrompu par un attaquant. Il y a de nom-
breux exemples dattaques ou les flux de données
ont été corrompus avant leur arrivée dans le puits
de logs, ce quiinduit en erreur la corrélation avec les
données de Threat Intelligence.» Pour l'éditeur,
'autre avantage de leur approche est de rester
agnostique par rapport a linfrastructure et les
différentes solutions de sécurité déja déployées.
Il est plus simple pour I'intégrateur de déployer
une solution qui sappuie sur des briques toujours
identiques plutot que de devoir intégrer 'ensem-
ble de lexistant du client a une solution. Le
japonais Trend Micro a opté pour une approche
qui cherche a marier ces deux extrémes. Léditeur
dispose d'un portefeuille de solution de sécurité
trés large dont le XDR Trend Vision One tire bien
évidemment profit, mais l'éditeur a voulu aller
plus loin comme l'explique Emmanuel Launay,
Sales Manager de I'équipe VLE (Very Large Entre-
prise) de Trend Micro: «Des 2019, nous avons
apporté la capacité a collecter des données issues
de différents capteurs, les Trend Sensors, mais nous
avons voulu étendre cette capacité de détection et
de réponse aux autres technologies détenues par
Trend Micro, a savoir la protection de la messagerie,

Eclairage marché
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SentinelOne vient de
basculer en General
Availability, sa nouvelle
console Singularity
Skylight n’est plus limitée
aux seuls événements
issus de I'EDR de I'éditeur,
mais pourra traiter les
logs de toutes les autres
sources de données
connectées a I’EDR.

=™ "W Stéphane Brovadan, Teamleader Sales Engineer France/

- Suisse/Afrique chez Bitdefender

¢ Etre agnostique vis-a-vis

ﬂ‘ de l'infrastructure

« latout de notre approche intégrée est avant
| tout sécuritaire car nous maitrisons totalement

les flux de données qui alimentent notre
XDR. Potentiellement, cela nous enléve |la capacité de récupérer
'intégralité de tous les types de périphériques existants, mais
nous avons une dizaine de sondes qui peuvent récupérer tous
les flux réseaux, et le fait d’étre au niveau réseau permet de voir
tout ce qui se passe via le coeur de réseau. Pour ce qui ne passe
pas par ce cceur de reseau, il faut alors déployer plusieurs sondes
sur les sites qui ne sont pas sur le cceur de réseau. En outre, nous
sommes agnostiques vis-a-vis de 'infrastructure de l'entreprise :
nous avons des capteurs pour couvrir 99,99 % des infrastructures
de nos clients. Les inconvénients de notre approche sont bien

plus faibles que les avantages qu’elle procure. »

38

" Hala ¥ Live Tall

b il e P28 - l.'!'.?ﬂl:-'n UTE %)

A Ao @ Identity O dotninmsentioslonecom [} 229 120366209

A At B 1deity O atrnkeisnetieiorecom ) 20020.32.38

A\ Ao @ idenuiry O vbscrrundsentinelonecom ) 186 11489.220

W SertirelCne £} Metwork Action & mwmm? %E wrvicoiaw £} 411052125
W SentireiCne £} Notwork Artion (3 uf'w'm‘ma “E ellomMNRILFQRIWEDH., -

W SentinesOne § PecemCroation (D) “""‘:‘“‘“‘““""‘T’Tﬂm %C IQdRyBppRwiBirioddv £} 145115176198
B Vecrs ) Hisden HTTPs Tuww ) dorassntinelorecom ) 142721929 b more

0 Okia S) Login O dscvrunEentioeionecom L} 72815921753 3 more

les boitiers de sécurité réseau. Ce furent les
premieres briques de I’XDR en 2019. Depuis, nous
avons étendu sa couverture a la protection Cloud,
undomaine dans lequel Trend est tres investidepuis
plus d’une dizaine dannées et sur lequel nous som-
mes considérés comme l'un des leaders. » La solu-
tion protege tant des PME que de grands groupes
internationaux, comme Johnson&Johnson avec
plus de 400 000 postes protégés dans le monde
ou CGA-CGM avec plus de 150 000 utilisateurs.

EN FRANCE,
L'INITIATIVE OPEN XDR
PLATFORM

En France, 'Open XDR Platform regroupe Harfan-
glab, Wallix, GateWatcher, Vade, GLIMPS, Pradeo
et Sekoia.io pour constituer un écosysteme de
solutions capables d’échanger des données entre
elles. Sekoia.io apporte le volet XDR et SOAR,
et comme le souligne son CTO, Georges Bossert:
«Open XDR Platform est un consortium qui
fonctionne trés bien. Il sappuie sur la standardi-
sation et I'interopérabilité avec des éditeurs qui ont
interét a travailler de concert pour améliorer la
détection et la protection des clients. Il y a dans
['‘écosysteme francais des éditeurs qui ont une
expertise dans la protection réseau, dans la protec-
tion endpoint, ou encore la protection des mobiles
et qui vont étre capables de fédérer et automatiser
la détection et la réponse a incident au travers
d’Open XDR Platform. » Sekoia.io veut aller plus
loin et travaille sur le projet OXA (pour « Open XDR
Architecture») sous l'égide de lorganisation de
standardisation Oasis, pour, dune certaine
maniere, transposer Open XDR Platform a I'échelle
planétaire. B Par Alain Clapaud
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UKG simplifie et automatise les
processus et fluidifie les traitements RH

Connu pour ses solutions de gestion des temps, de planification et de gestion administrative
RH, I'éditeur UKG (Ultimate Kronos Group) permet aux organisations de gagner
en efficacité et d'améliorer leurs performances en simplifiant et en automatisant
les processus impliquant les équipes RH, les managers et les collaborateurs, et ce, ou qu'ils
soient et sur n'importe quel appareil.

Optimiser le parcours numérique de chacun
(( est I'un des principaux défis du travail

hybride, comme l'ont réveélé la crise sanitaire
et ses confinements. UKG y répond via People
Operations qui devient le point d'entrée unique des
RH, managers et des collaborateurs, de lembauche
jusqua leur départ de l'entreprise, » observe Erwan
Roblot, Implementation Delivery Manager chez UKC.
Les interlocuteurs d’Erwan Roblot et de I'équipe
implémentation des solutions UKG exercent
dans une DSI ou dans une DRH. «Lorsque le projet
est porté par la direction des ressources humaines,
les attentes concernent lamélioration de l'expérience
collaborateur et la conduite du changement.
La DSI exprime, pour sa part, davantage dattentes
techniques et de besoins d’automatisation.
Notre solution aide a fluidifier les transactions
RH. Idéalement, une bonne entente entre la DRH
et la DSI permet a chaque partie dapporter
sa pierre a l'édifice. Associer les deux composantes
reste important, » souligne le responsable d’équipe.

Planifier et démontrer ses activités

La gestion des temps, le suivi des activités,
la génération de contrats et d’avenants, les demandes
de congeés s'effectuent grace a des fonctionnalités
intuitives et des échanges sécurisés. Les taches
sont ainsi réalisées en conformité avec I'évolution
de nombreuses regles sociales, comptables et
fiscales. Recemment, un client francais d’'UKG
exercant dans le secteur de la grande distribution
a pu simplifierla planification du travail du dimanche
pour ses salariés volontaires. Le collaborateur
prend d’abord connaissance des articles légaux
et des conditions proposées dans la base
documentaire, avant de remplir un formulaire
qui va suivre un workflow de validation:
«Le salarié voit progresser sa demande sur le portail
qui sera validée par son manager. Il est important

silicon

de noter qu'une bonne intégration préalable
consolide les informations du SIRH et assure
le transfert des données complémentaires nécessaires
a l'etablissement du prochain bulletin de paie. »

Si UKG cherche a apporter des solutions a ses
clients, le groupe de 15 000 collaborateurs dans
le monde, doit également relever les défis
du mode de travail hybride. Erwan Roblot qui gere
une équipe répartie en France rassemblée autour des
fonctions d’'UKG People Operations, déclare : « Nous
conservons la possibilité de venir au bureau pour des
temps de rencontre et des échanges informels. Grace
a l‘automatisation de tdaches administratives,
[équipe peut se concentrer sur les projets créateurs
de valeur, sans avoir a enchainer les visioconférences
['une apres l'autre. » @




RISQUE CYBER

RISQUES LIES AUX
TIERCES PARTIES:
DIFFICILE DE
' ES REDUIRE



Les risques cyber liés aux
prestataires, aux éditeurs de logiciels
et de services ou aux fournisseurs
(TPRM) sont désormais bien connus.
Mais il est impossible de laisser aux
services juridique et de la conformiteé
le soin de traiter seuls ces problemes.
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ES AFFAILRLES Kaseya, Solar-
winds ou, a une échelle moindre,
"attaque sur Trezor via un simple
compte MailChimp l'ont claire-
ment démontré: le risque qui
pese sur la supply chain IT est
loin d’étre théorique. Dans un récent rapport sur
les attaques via les tierces parties, Black Kite
évaluait a 23% la part des incidents de sécurité
directement imputables aux editeurs de logiciels
eux-memes.
Gérer ce risque lié aux tierces parties est un
impératif pour toutes les DSI et tous les fournis-
seurs, y compris les PME qui vont devoir se PP
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PP mettre au pas pour ne pas étre évincées des
appels d'offres. Or, envoyer des questionnaires et
faire signer des clauses contractuelles dédiées
a la cybersécurité reste une tache particuliere-
ment rébarbative pour tous, tant pour celui qui
les envoie et traite les réponses, que pour les four-
nisseurs qui recoivent ces questionnaires en
grande quantité. Pour autant, tout ce traitement
«administratif » du risque ne met pas a I'abriune
entreprise d’attaques via une brique logicielle de
son Sl ou une attaque par rebond via un de ses
prestataires.

Face a ce besoin, de multiples prestataires et édi-
teurs de services se sont positionnés. Des cabinets
de conseil, des agences de cyber-rating, des édi-
teurs «pure players» de solution TPRM («Third
Party Risk Management») ou encore de plate-
forme de gestion de risque qui proposent des
solutions intégrées. Une diversité d'approche qui
peut amener a des différences de traitement,

LE CESIN DECLENCHE
LA CONTROVERSE
SUR LE CYBER-RATING

En juin dernier, le CESIN publiait un communiqué relatif aux pratiques du
cyber-rating, cette notation des fournisseurs par des cabinets indépendants
dont les assureurs sont friands. En effet, 'association pointe I'absence de
méthodes et de référentiels partagés entre les acteurs du cyber-rating,

ce qui peut faire apparaitre des différences de notation selon que I'on est
expertisé par I'un ou l'autre de ces acteurs. Myléne Jarossay, présidente

du CESIN soulignait alors : « Un processus de notation doit étre vertueux et
source de progres. Il est important que les méthodes de calcul de scores soient
partagées en toute transparence, et que I'on ait conscience des limites de ces
évaluations menées de I'extérieur, pour connaitre le niveau réel de sécurité des
organisations, c'est-a-dire leur capacite globale a répondre aux cyber risques. »
Le CESIN craint notamment que cette course a |la meilleure note ne détourne
les organisations d’investissement cyber moins visibles des algorithmes des
agences, mais pourtant essentielles en termes de défense...

notamment auprés des agences de notation
ameéricaines, telles que BitSight et SecurityScore-
Card, ou francaises Cyrating et Board of Cyber.

LE CYBER RATING,
UNE EVALUATION
AUTOMATISEE QUI
N'EST PAS SANS BIAIS

Present sur le FIC 2023, Clement Marcelot,
Consulting Engineer chez BitSight, a résumé com-
ment est né cette activité alors que |'éditeur
compte aujourd hui plus de 3 000 clients dans le

3,09 ME

C'est la franchise
moyenne en assurance
cyber pour les grandes

entreprises francaises.
(source - AMRAE 2021)

Eclairage marché monde et plus de 40 millions d'organisations

notées par ses soins: «Le point de départ est de
transposer des problématiques techniques com-
plexes pour appréhender le risque cyber dune
organisation dans une notation. Ce rating, qui va
de 250 a 900, est produit en continu par BitSight.
Chaque jour, il peut potentiellement changer au
travers d’'une plateforme SaaS. Nous collectons des
signaux sortants, comme les données qui provien-
nent des adresses IP des organisations. Mais on va
aussi regarder les systémes exposés, les configura-
tions, pour en déduire ou pas lapplication des meil-
leures pratiques et des signaux qui vont nous en
dire plus sur la performance cyber de 'organisation
dans le temps.» BitSight sappuie ainsi sur
120 sources de données et plus de 260 milliards
d'évenements journaliers pour calculer une note
sur 23 vecteurs de risque.

Luc Declerck, Managing Director de Board of Cyber

S’adapter aux différentes
problématiques

« En axant Security Rating sur les cas d’usage,

notre solution répond aux besoins de nos

clients : les PME, pour qui une cyberattaque
représente un risque |étal, les grandes entreprises, qui souhaitent
évaluer le risque cyber de leurs fournisseurs et de leurs filiales, les
grandes collectivités locales, qui veulent avoir, a I'échelle de leur
territoire, un observatoire cyber de leur territoire, les banquiers
qui souhaitent évaluer le risque cyber de leurs clients... Nous
adaptons toujours notre offre aux problématiques précises de
nos clients. »
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[Risgues lieés aux tierces parties : difficile de les réeduire

Board of Cyber veut concurrencer ces grandes
agences de notation cyber internationaless en
axant son offre sur des cas d'usage précis, comme
le précise Luc Declerck, Managing Director de
'éditeur: « La valeur ajoutée de notre solution
Security Rating est d’adresser des cas d'usage précis,
afinde donner a nos clients les armes pour effectuer
les correctifs : ils sont alors totalement autonomes
pour remédier aux failles de sécurité et améliorer
leur performance cyber et construire autour deux
un ecosysteme de confiance. »

Léditeur étend son offre avec le lancement, en sep-
tembre, d’'une notation cyber de Active Directory:
«Avec ces deux solutions, nos clients béné-
ficieront d'une visibilité large de leur maturité cyber
de facon 100% automatisée. Par ailleurs, l'acquisi-
tion de TrustHQ, que nous avons tres réecemment
annoncée, compléte notre offre en permettant aux
RSSI et directeurs de la cybersécurité dautoma-
tiser des opérations de gouvernance.» A ce jour, le
plus gros client de Board of Cyber suit plus de
800 entités.

LA CYBER, UN RISQUE
A GERER PARMI
D'AUTRES

Les éditeurs de logiciels de gouvernance, risques
& conformité (GRC) sont nombreux a proposer un
module TPRM a leurs clients. C'est notamment le
cas de OneTrust dont la solution de gestion liée
aux risques tiers fait partie du Cloud «GRC &
Security Assurance», pilier intégré et intercon-
necte a toutes les solutions de la plateforme Trust
Intelligence (Privacy, éthique, ESG...).

Eclairage marché
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Un exemple de solution de Third Party Risk Management:
le Connected Risk Engine Cyber de PWC

165,7 M€

C'est le montant global
des indemnisations
versées pour les
cyberattaques en France
en 2021.

(source - AMRAE 2021)

Olivier Pantaleo, CEO & Co-dirigeant d’Almond

Des acteurs publics trés exposés

« La gestion des risques liés aux tiers est un
enjeu crucial pour les acteurs publics comme
privés. En effet, pour reduire les couts,
optimiser leurs opérations ou créer de la valeur,
les entreprises multiplient les recours aux tiers fournisseurs.
Résultat : la dépendance a leur égard augmente, et les risques
aussi. Par conséquent, les attaques se portent de plus en plus
sur la supply chain des organisations et dans notre monde
hyperconnecté, aucune entreprise n'est a I'abri des attaques

par rebond. »
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«La solution englobe un module principal TPRM
(Third-Party Risk Management) et un module com-
plémentaire TPRE (Third-Party Risk Exchange)»
expligue Antoine Rousseau, Cloud Specialist, GRC
chez OneTrust. «OneTrust TPRM permet dauto-
matiser la gestion des risques tiers, en passant par
l'enregistrement initial (on-boarding), I'évaluation
des risques, leur mitigation, la surveillance
continue et le reporting. Le module TPRE donne
acces a des milliers danalyses de risques tiers de
premier plan, provenant de multiples sources d’in-
formations (agences de cyber-rating...). »

Lediteur joue la carte de l'offre intégree et inter-
connectée a toutes les solutions de sa plateforme
«Trust Intelligence » de OneTrust (protection des
données personnelles, préférences et consente-
ments, gouvernance des données, GRC, éthique et
conformité...), pour rompre avec les silos et colla-
borer de maniéere transparente. En outre, la solu-
tion dispose de bibliotheques de templates, a jour
et évolutives, avec un vaste choix de normes et
standards (ISO 27001, NIST, RGPD....).

Cyber Rating et applications de TPRM et TPRE, les
DSI disposent d'outils pour évaluer le niveau de
securité de leurs fournisseurs de solutions et des
partenaires commerciaux de leur entreprise.
Reste a relever le véritable déf posé par la gestion
du risque tierces parties: faire s’élever le niveau
de maturité cyber de I'ensemble de cet ecosys-
téme... un enjeu qui va bien au-dela du simple
outillage. m Par Alain Clapaud

'«2022 Third-Party Breach Report », Black Kite.
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Serverless, I'age de la maturité technologique
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UAND AMAZON WEB
SERVICES a dévoilé Lambda
en 2014, beaucoup ont vu dans
ce service un moyen simple
d’exécuter des scripts sans trop se

Cette autre facon de concevoir et
d'exécuter des applications
dans le Cloud a gagné en maturite
soucier d'infrastructure. De petit

Et > Impose de plus =¥ p‘US comme moteur d'exécution pour SysOps, le Serverless
LIF1Ee é\/ldence sest transformé en un véritable écosysteme

de solutions. De multiples langages de program-
mation sont disponibles, y compris la possibilite
d'exécuter un conteneur custom, de méme que
des couches de persistances, des bus de mes-
sages: toutes les briques indispensables a la créa-
tion d'application de grande envergure.

lllustration de ce changement d'échelle, la déci-
sion récente dAmazon Prime de basculer sa plate-
forme de streaming vidéo vers le Serverless.
Fredéric Barthelet a |a téte de |la Serverless Tribe de
Theodo commente cette décision : «Ily a quelques
mois, l'équipe dAmazon Prime annoncait que la
migration du service sur AWS Lambda avait PP
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Eclairage expert

Adéle Gauvrit, responsable de 'engineering Serverless
" chezTheodo

' Réduire le TCO et le Time
; to Market

-
‘I . « Avec environ 117 millions d’utilisateurs,

Amazon est numéro deux mondial sur un
marché extrémement compétitif. S’ils ont fait ce choix d’aller
vers le Serverless, c’est que le Serverless permet de réduire le TCO,
permet de créer des prototypes rapidement, de monter a I'échelle
trés rapidement avec I'accroissement du trafic, mais aussi de faire
du Scale to 0, c’'est-a-dire de n'utiliser que les ressources qui sont
nécessaires a I'instant t. Plus important, le Serverless permet
d’aller plus rapidement sur le marché et conquérir de nouveaux
utilisateurs, mais aussi de réduire le Time to Market des
nouvelles fonctionnalités. »

WP permis dabaisser de 90% leurs codts d’in-
frastructure. Lutilisation d’'un framework trés
populaire, baptisé Serverless, montre quen mai
2023 ily a eu pres de 5 millions de télechargements
de ce framework. Son alternative, IAWS CDK
connait aussi une forte croissance, et un framework
disruptif comme SST connait une croissance expo-
nentielle. » Les services Serverless sont bien plus
sophistiqués qu’ils ne l'étaient il y a 5ans, et les
utilisateurs disposent de moyens FinOps afin
d’abaisser encore les colts de fonctionnement de
leurs infrastructures, notamment en optant pour
les versions ARM de ces services ou des modes de
stockage S3 plus abordables lorsque c'est possible.
AWS propose notamment des solutions afin de

Azure Synapse Spark
Enrich Data

Third-party APIs Data Factory Data Lake Storage

Write Parquet, CSV, Delta p» all Read Data Lake files P

répondre a un défaut inhérent a 'approche Server-
less : la latence induite par les « cold start », C’est-a-
dire qui impose un delaide déploiement du conte-
neur d'exécution de la fonction au moment de sa
toute premiere invocation.

DES ALTERNATIVES
AUX OFFRES DES CSP

Si AWS, Microsoft avec Azure et Google offrent des
services Serverless depuis des années, dautres
acteurs offrent des alternatives. Ainsi, Cloudflare
est positionné sur les services de réseau en Zero
Trust, services orientés applicatifs et services aux
développeurs, dans lesquels I'éditeur propose des
produits Serverless depuis 2018. « Sur le Serverless,
nous conservons trois grands différentiateurs par
rapport aux hyperscalers » argumente Stéphane
Nouvellon, architecte solutions chez Cloudflare:
«D'une part, il n’y a pas de notion de région sur
Cloudflare: on ne lance pas un service sur une
région comme I’Europe, par exemple. Ceest notre
travail de réaliser les réplications si I'entreprise est
un acteur global. » Fort de ses 290 data centers, le
fournisseur revendique un temps de latence
inférieur a 50 ms aupres de 99% de |la population
mondiale connectée a Internet. Le responsable
évoque aussi la forte intégration des services
hébergés: « |l est tres simple de faire communiquer
nos services les uns avec les autres, sans complexité
inutile et sans introduire de latences.» Enfin,
Stéphane Nouvellon estime faire la différence sur
le cycle de vie de I'application: «Lentreprise doit
pouvoir intégrer I'application dans son écosysteme

Machine Learning

4 Power Bl
Latest Data

Ad-hoc Queries

Synapse SOL A i
Serverless
Ao

i Power Bl
------------------- ANALYSE EXPLORATOIRE DES DONNEES
Carrefour ou Air France utilisent le Serverless pour créer des intégrations de données
Database et notamment alimenter leur data lake. Aujourd’hui, les capacités des écosystémes Bl Microsoft

Serverless vont bien au-dela du simple traitement de données au fil de I'eau. B Azure
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Serverless, I'age de la maturité technologique

logiciel, avec I'observabilité, les opérations, intégrer
I'application dans les tableaux de bord de I'équipe
SRIqui s'occupe de la disponibilité des services. »

DES OFFRES ET DES
METHODOLOGIES
PLUS MATURES

Outre une offre du marche bien plus riche que par
le passé, les architectures et méthodologies ont
éte affinées afin de porter des applications cri-
tiques. C'est le cas de la poste néerlandaise qui
traite environ 1,2 million de colis par jour sur une
infrastructure de type EDA (Event Driven Architec-
ture): «Nous traitons littéralement des milliards
d évenements par mois sur AWS et nous avons pu le
faire en suivant les regles que nous avons réussi a
mettre en place pour évoluer vers une architecture
de type EDA » explique Luc Van Donkersgoed, Lead
Engineer chez PostNL et AWS Serverless Hero.
«On commence avec quelques microservices inter-
connectés, optimisés de maniére locale. Puis on
ajoutedautres services, d’autres nceuds, on échange
différents types de données, on utilise différents
types dencodage, on met en ceuvre dautres lan-
gages : on finit par perdre toute structure globale. Il
devient difficile d’investiguer sur les incidents de
production, il devient difficile de modifier ou retirer
un service et on finit par avoir du mal a évaluer tous
les impacts d’'un changement sur un microservice. »
Une approche qui a séduit les analystes de For-
rester qui ont placé Cloudflare en tant que leader
des solutions de développement Edge.

lexploitation et la maintenance dapplications
comptant des dizaines de microservices exécutés
sur des infrastructures Serverless restent un veri-
table défi pour les équipes DevOps. Des solutions
adaptées aux caractéristiques du Serverless sont
en train d'apparaitre. Cest notamment le cas des
approches «Infrastructure from code » dont I'idée
est de générer I'infrastructure Serverless simple-
ment en lisant le code source de I'application. Il
sagit de fournir tant des capacités d'auto-provi-
sioning, dauto-instrumentation, de génération
automatique de la documentation, de self-testing
et self-auditing, une administration et une opti-
misation automatique, une mise a jour automa-
tique. Plusieurs start-up se sont positionnées sur
cette approche « Infrastructure from code » : Ampt
et Nitric privilégient une approche SDK, Model et
Klotho I'annotation du code, Encore et Shuttle
misent sur un panachage des deux approches
tandis que Wing et Dark mises sur un nouveau
langage spécialisé. Par Alain Clapaud
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Loffre Cloudflare Workers a
evolué vers toute une gamme
de produits gui repondent
aux besoins des développeurs,
au-dela de la simple exéecution du code. On
parle aujourd nui d'un veritable ecosysteme
Serverless. »

DIX CONSEILS POUR C_REER UNE
ARCHITECTURE EDA PERENNE

® Utiliser JSON pour tous les événements

Cest un moyen de rendre une architecture plus previsible et maintenable.
® Utiliser une enveloppe d’événement standard / wrapper

Celle-ci va porter les métadonnées relatives a 'événement et la donnée
transportee.

® Adopter un ID d’événement unique pour les métadonnées de chaque
événement

Cela apporte observabilité, une priorité au stockage et de I'idempotence.
® Utiliser des schémas et des contrats

Construire un systeme avec un contrat pour tout échange.

® Maintenir une compatibilité ascendante

Si une nouvelle version d’'un événement est proposé, le consumer doit
accepter un nouveau contrat.

® Maintenir un registre de schémas

Il faut disposer d’'un repository en ligne qui est |a source unique de vérité.
® Adopter un courtier d'événements / Event Broker

Une intégration directe ou une architecture Mesh est impossible a
maintenir.

® Privilégier des APl supportant les événements

Cela aide a faire évoluer les événements et de monter a I'échelle jusqu’a
des millions de consommateurs.

® Choisirun modele Storage First

|l faut stocker les evénements dans une file d'attente ou une base de
données.

® Tracez vos événements

Cela permet d’'identifier toutes relations, les abonnements et bien
évidemment les causes d’'incidents, de latence.

Crédit Luc Van Donkersgoed

Stéphane Nouvellon, architecte solutions chez Cloudflare.
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CYBERATITAQULE

LA SEINE-ET-MARNE
PORTE ENCORE DES STIGMATES

Le Département de Seine-et-Marne ressent encore des effets
de la cyberattaque qu’il a subie en novembre 2022.

48

U MIKEUN a la Maison dépar-
tementale des personnes han-
dicapées (MDPH) de Seine-et-
Marne ? Depuis le 21 aout, elle
peut accueillr a nouveau le
public sans rendez-vous. Ce
n'était plus le cas depuis la mi-juin. Le personnel
pouvait ainsi se concentrer sur l'instruction de
19000 dossiers en attente. Tous déposés avant |a
cyberattaque qui avait frappe, début novembre
2022, le Département.

Pour assurer une forme de continuite, son admis-
tration s'est dotee de cles 4G et mis en service
1800 numeéros de téléphone portable et des
extensions de forfait pour des salariés. Montant
de la facture: 25000€.

UNE "RANCON" DE
10 MILIONS D'EUROS

Vers la fin novembre, le Département affirmait
avoir détecté l'origine de l'attaque. Sans en dire
davantage, sinon qu'un PC portable avait fait
office de point d’entrée. Un des fichiers retrouvés
lors de l'analyse du parc informatique (dont
3500 ordinateurs sur'ensemble des sites departe-
mentaux) contenait une demande de rancon:
10 millions d'euros. Officiellement, il n'y a pas eu
de suite, malgré le refus de payer...

Certaines données ne seront pas récupérées. A la
compta, par exemple, on a tiré un trait sur celle
d’octobre, car «trop de risques ». Le service a com-
mencé a retrouver un fonctionnement informa-
tique correct en début d’année, apres avoir rempli
a la main des milliers d’'ordres. Il a d’abord travaillé
sur un logiciel de secours, en suivant les consignes
du Trésor public.

La gestion du paiement des aides sociales s'est
révélée difficile, a tel point que l'opposition a

dénoncé un « [bricolage] avec la CAF ». Des accords
de teneurs diverses se sont en tous cas noués pour
proroger des versements. Par exemple, ceux de
'’AAH (Aide aux adultes handicapés) et de ’AEEH

(Allocation d’éducation de I'enfant handicapé).

PRESTATIONS
SOCIALES:

UN CASSE-TETE POUR
LE DEPARTEMENT

Le Département a également pris des mesures
pour les aides qu'il a a sa charge, comme la PCH
(Prestation de compensation du handicap). La ten-
sion se situe sur les droits qui devaient s'ouvrir
apres novembre, qu’ils soient liés a de nouveaux
dossiers ou a des changements de situation. En
mai, le Département assurait que certains de ses
agents s'étaient portés volontaires pour accélérer
le traitement des dossiers. Ainsi avait-il pu actuali-
ser « plus de 9 500 dossiers individuels » depuis le
13 mars, date officielle du début de rétablissement
des logiciels impliqués. «Avant la cyberattaque, le
délai global moyen de traitement d’un dossier était
de 4,5 mois contre 8,3 mois aujourd’hui», avait-il
finalement déploré en juin, dans le cadre d’'un
point de situation sur la MDPH. Et d'évoquer la
sollicitation d’'une dizaine d'opérateurs occasion-
nels de saisie...en plus, donc, de la réaffectation du
personnel chargé de l'accueil. Promesse d’alors:
d'ici a I'ete, avoir régularisé tous les versements
PCH bloqueés, avec effet rétroactif. La mise sous pli
manuelle des décisions prises —en I'absence de flux
vers le prestataire — n'accélere pas les démarches.
Aux dernieres nouvelles, les musées départemen-
taux restent en acces gratuit, faute de pouvoir
encaisser les paiements. Le Conseil départemental
de Seine-et-Marne a pour sa part voté une modifi-
cation des dotations prévisionnelles : avec la cybe-
rattaque, des investissements prévus en 2022 ont
été reportés sur le budget 2023. m

Clément Bohic
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SASE

PEUT-ON FAIRE AVEC UN SEUL
FOURNISSEUR ?

Trois consoles de gestion, le maximum acceptable pour du SASE ? Gartner en a en tout cas fait un critere
éliminatoire dans son dernier « Magic Quadrant » consacré a ce marché.

EST LE PREMIER du
, genre, le cabinet américain

ayant jusqualors concentre

son analyse sur le SSE. Autre-

ment dit, sur les offres cou-

vrant le volet sécurité et s'ap-
puyant sur des partenariats pour la partie WAN.
Dans ce domaine, trois « leaders » se détachent au
dernier pointage: Netskope, Zscaler et Palo Alto
Networks. Seul ce dernier apparait dans le Qua-
drant du SASE («secure access service edge»). Ou
plus precisement, pour reprendre |la terminologie
de Gartner, du SVSASE. Cest-a-dire du SASE mono-
vendeur («single-vendor»). Exit, donc, les offres
jointes. Gartner juge les fournisseurs sur deux
axes. Lun prospectif («vision »), centré sur les stra-
tégies (sectorielles, géographiques, commerciales,
marketing, produits...). Lautre centré sur la capa-
cité a répondre effectivement a la demande (« exé-
cution»: expérience client, performance avant-
vente, qualité des produits/services...).

FONCTIONNALITES,
PRIX, INTERFACES:
QUI SE DISTINGUE ?

Gartner a tenu compte des offres telles qu'elles
étaient au 12 avril 2023. Trois fournisseurs bénéfi-
cientd’'un bon point sur la partie SD-WAN : Juniper,
Versa et VMware. Juniper se distingue aussi sur la
partie sécurité, pour ce qui est de l'accés web et
des données. Méme chose pour Forcepoint, dont
Gartner salue également la brique de contrdle des
SaaS. Loffre de Cato Networks, au contraire,
manque de capacités sur ce dernier volet. Palo Alto
Networks n’a quant a lui pas de RBI (isolation du
navigateura distance) natif. Chez Versa et VMware,
la détection des menaces et la sécurité des
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données sont respectivement en retrait. Trois
acteurs sont percus comme disposant d’'une road-
map alignée sur les besoins du marché : Cisco, For-
cepoint et Palo Alto. Gartner n'en dit pas autant de
Versa et de VMware, dont les stratégies sont « peu
disruptives». [dem pour Cato, en tout cas aupres
des grandes entreprises.

VMware a en revanche pour lui une tarification
intéressante. Comme Cisco, tout du moins pour
son offre principale. La tarification est,au contraire,
« bien plus élevée » chez Palo Alto ; et «tres chere »
chez Juniper. En matiere d'interface utilisateur,
Cato se distingue comme Palo Alto et Versa. Force-
point a pour lui une infrastructure «robuste» de
points de présence. lempreinte géographique est,
au contraire, limitée chez Cisco comme chez
Juniper.

On aura noté le bon point donné a Cisco sur la par-
tie d'analyse de la menace (« Threat intelligence »)...
et le mauvais point donné a Palo Alto sur la prise
en charge linguistique.

VERS UNE INCLUSION
DU XDR DANS LES
OFFRES SASE

Faute d'une offre commerciale complete au
12 avril 2023, Cloudflare, Cradlepoint, HPE et Nets-
kope ne figurent pas au Quadrant. Ils bénéficient
toutefois d’'une « mention honorable ».

Gartners’attend a voir entrer, sous 18 mois, jusqu’a
une dizaine de fournisseurs sur ce marché encore
faiblement mature. A cette méme échéance, 40%
des offreurs proposeraient du XDR ou du MDR en
add-on,accompagnant 'extension a des segments
adjacents. A plus long terme (horizon de quatre
ans), on surveillera I'ajout d’options de compute
couvrant des scénarios edge.m  Clément Bohic

LE OUADRANT MAGIC

COMPORTE :

 Sur I'axe «vision » ;
1. Palo Alto Networks
2. Forcepoint

3. Cisco

4. Cato Networks

5. Versa Networks

6. Fortinet

7. VMware

8. Juniper Networks

e Sur I'axe «exécution » :
1. Palo Alto Networks
2. Cato Networks

3. Versa Networks

4. Fortinet

5. Cisco

6. VMware

7. Forcepoint
8. Juniper Networks
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CARREFOUR LINKS PILOTE

LES TRANSFERTS DE DONNEES
AVEC LE SERVERLESS

el X

Le groupe Carrefour compte 100 millions de clients dans 31 pays, ce qui représente une masse de 3 milliards
de tickets de caisse par an. Des données que Carrefour centralise grace au Serverless pour les commercialiser

aupres des industriels.

72 Po

72 petaoctet, c’est le
volume de données

a traiter lors d’un Full
Refresh du data lake.

R

ARREFOUR LINKS a
ete créeé en 2021 afin de
commercialiser les données
du groupe a destination des
industriels du CPG («Consu-
mer Packaged Goods », biens
de consommation emballés)
comme Coca-Cola, Nestle,
LOreal. Le groupe Carrefour se compose de huit
pays integres et de 23 pays franchisés. Pour alimen-
ter le data lake de Carrefour Link, il faut collecter les
données aupres de chacun de ces pays.

«Ce sont des milliards de lignes de tickets de caisse
qu’il faut décomposer en produits, puis ensuite
rassembler par CPG » résume Guillaume Blaquiere,
Group Data Architect chez Carrefour. « Cest un gros
chantier, car nous avons aujourd’hui 7 Po de données
sur Google BigQuery et lorsquil est nécessaire
d'effectuer un Full Refresh de notre data lake, ce sont
72 Po de données qu'il faut traiter.» Or chaque pays
fédéré dispose de son propre Data Warehouse et la
synchronisation quotidienne ne peut démarrer avec
un pays qu'a partirdu moment ou celui-ci a achevé
le chargement des tickets de caisse de la journée.

ETAIL MEDIA :

UN NOUVEAU BUSINESS

Carrefour se positionne sur le secteur du retail media qui pése 30 milliards

d’euros au niveau mond

ial et 500 millions d’euros en France (source SRI).

Le distributeur a crée UNLIMITAIL avec Publicis Groupe, une joint-venture

dédiée, pour gérer ce no

uveau business en Europe Continentale, Brésil et

Argentine. Elle a déja séduit 13 partenaires représentant plus de 120 millions

de clients fideles et 1,5
Kingfisher France,

milliard de pages visitées par mois. Parmi eux :
Groupe Galeries Lafayette, Rakuten France,

et Showroomprive Group.

S0

UN DATA LAKE ET
UN SCHEDULER POUR
EXECUTER LE CODE

Au moment de la création du data lake, un «sche-
duler» (module choisissant l'ordre d’exécutiuon
des taches) a été mis en place afin d’exécuter le
code venant recupérer les données en mode
séquentiel, avec des traitements qui ne sache-
vaient que vers 7/8 heures du matin. «Une telle
approche n'est pas scalable car on fait de plus en
plus de traitements. Nous avons donc voulu lancer
les chargements en paralléle. Cela a permis de
réduire les temps de traitement et achever les traite-
ments vers 5 heures du matin. » L équipe technique
a mis en ceuvre la solution dbt pour lancer de mul-
tiples requétes en parallele, puis attendre la fin de
celles-ci pour finaliser la table de destination. Lin-
convénient de I'approche est de perdre du temps
entre la phase Fan In (collecte des données) et Fan
Out (constitution du «Data Mart» [comptoir de
données a des fins précises]), car un délai est néces-
saire au cas ou un pays mettrait ses données a dis-
position plus tardivement.

L'équipe technique souhaite aller vers un systeme
évenementiel, avec une notification lorsque la syn-
chronisation de données s’acheve, avec l|'envoi
d’'un message sur le bus Google Cloud Pub/Sub.
«Le message va invoquer un Cloud Run [solution
Serverless a base de conteneurs de Google Cloud
Platform] qui va ensuite dérouler I'ensemble des
process que nous avions précédemment. Cela nous
permet d'achever les traitements plus tot, vers
4 heures du matin. Cela nous donne le temps de
rejouer des traitements le matin en cas d’incident. »
L'architecture suppose que le scheduler se mette
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Carrefour Links pilote les transferts de données avec le Serverless

en attente a partir de 22 heures, mais il est difficile
de savoir si les données sont prétes ou pas.

Au sein du groupe, chaque pays a une maturité dif-
férente vis-a-vis de la donnée. En France, les tickets
sont chargés 2-3 minutes apres le passage en
caisse, alors que le Brésil met a jour sa base de don-
nées vers 22 heures et I'Espagne exploite une
plateforme Cloudera, ce qui les oblige a faire une
extraction sur BigQuery pour que les données
puissent étre lues par la maison-mere.

IMPLEMENTATION DE
EVENTSYNC SUR GCP

Chaque pays étant indépendant, il est impossible
d'imposer un méme scheduler pour tous. Nous
voulons que les pays nous envoient un événement
lorsqu’ils ont terminé les traitements de leur
cOté, pour que les traitements puissent démarrer
en central lorsque tous les pays ont envoyé leur
message. «Sur GCP [Google Cloud Platform], cela
n'existe pas. J'ai donc implementeé sur GCP un outil
open source baptise EventSync. Il exploite Cloud Run
pour la partie runtime, FileStore pour le stockage et
Google Cloud Pub/Sub pour envoyer les messages.
Chaque pays peut ainsi déclencher les traitements
quand il le souhaite, dispose d'une URL de notifi-
cation statique et va envoyer le message de dispo-
nibilité des données sur le bus de message. » Len-
semble des briques d’infrastructures sont gérées
par Google en mode Serverless et I'application
estsécurisee avec Cloud Identity and Access Mana-
gement (IAM). =

Par Alain Clapaud

Lidee de Carrefour Links est de

créer des GDW [« Group Data
Warehouse », entrepdt de données|,
puis, a partir de cette base developper
des Use Cases comme PoS & Data
Shopper, Merch & Supply, Search

& Display, etc. Ce sont
des produits gue nous

commercialisons aupres
des CPG. »

Guillaume Blaquiere, Group Data Architect
chez Carrefour.

T 1 internalonal Oververs fraw e () - -
ey [ il iom 4 7 gy #

Lapplication PoS et Data
Shopper proposée par
Carrefour Links permet a
I'industriel d’analyser la
performance commerciale

de ses produits marché par
marché sur plus de six milliards
de transactions stockées.
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COMMENT LEGO EMPILE LES

DRIQUES SERVERLESS POUR RENDRE

SES SERVICES INCASSADBLES

En 2017, apres un plantage de son site en plein Black Friday, Lego change d'approche technique. Place
aux services Serverless dAWS tant pour le front Web qu’en back office de son site, dans une approche
strictement collée au « Domain Driven Design » (conception pilotée par le domaine).

N NOVEMBRE 2017,
alors que le site lego.com
reposait encore sur une ancienne
technologie monolithique, la
plateforme legacy de notre site
web sest crashéee et notre site
web est devenu inaccessible »
raconte Clara Villa, Software Engineer chez The Lego
Group. « Nous avons alors décideé que jamais plus nous
devions nous retrouver dans une telle situation. »

Au printemps 2018, une premiere expérimen-
tation du Serverless est lancée et les équipes com-
mencent a développer de plus en plus de logiciels
en Serverless. En juillet 2019, la version Serverless
du site de e-commerce de la célebre marque est
mise en production. Celui-ci s'appuie alors sur
20 microservices développés par une vingtaine
d’ingénieurs répartis entre une équipe backend (en
dorsal, partie invisible du logiciel) /intégration et
une équipe frontend (en frontal, partie visible du
logiciel). A la rentrée 2020, le systéme de paiement
bascule a son tour.

200 000
C’est le nombre de
requétes traitées par I’AP!
Gateway qui sollicite des
fonctions Serverless AWS
Lambda.

SUPPORTER LES PICS
D'AUDIENCE DU SITE

La décision de basculer sur des fonctions Serverless
portées par AWS a porté ses fruits car durant |'été
2021, alors que Lego fait un gros lancement de pro-
duits, le site va connaitre une audience record, un
pic de trafic encaissé sans broncher par l'architec
ture Serverless mise en place par les équipes de
développement de Lego a Londres: «Nous avons
réalisé alors que les gros volumes de trafic nétaient
plus pour nous une problématique, que nous pou-
vions absorber de gros pics de trafic une ou deux fois
par mois a cause de campagnes marketing sans
difficulté. » Actuellement, 'architecture du site Lego.
com sappuie tres largement sur les services dAma-
zon Web Sites Services. Larchitecture EDA (Event
Driven Architecture) du site sollicite notamment
'API Gateway pour solliciter des fonctions Ser-
verless AWS Lambda. L'équipe Serverless de Lego a
grossi pour compter aujourd’hui 25 petites équipes.
L'équipe a laquelle appartient Clara Villa est chargée

Lapproche «Serverless First » est amenée a se transformer rapidement
en « Serverless Must ». Malis si vous vous plongez directement dans

le Serverless, gue vous développez des fonctions a gauche
a droite, vous allez vous retrouver dans le pétrin. Il ne
faut pas oublier les bases car elles sont ensuite tres utiles.
La premiere est de penser Domain First. »

o2

Sheen Brisals, Senior Engineering Manager chez The Lego Group et AWS Serverless Hero.
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Comment Lego empile les briques Serverless pour rendre ses services INncassales

de I'API de paiement de Lego. Celle-ci est mise en
ceuvre sur le site de vente en ligne, mais aussi pour
le BtoB, les expéditions, le marché éducation et le
service support Lego. Il est interconnecté avec les
réseaux de paiement par carte bancaire, Paypal.
Cette equipe gere plus de 20 microservices, soit plus
de 80 fonctions Lambda développées, 10 fonctions
STEP, plus de 40 regles EventBridge. Le volume de
données stockées dans DynamoDB dépasse les
100 Go. En termes de trafic, 'APlI est amenée a trai-
ter plus de 1000 commandes, 200 000 requétes,
20 000 notifications et 150 invocations de fonc
tions Lambda chaque minute.

25 EQUIPES AU
TRAVAIL SUR UNE
APPROCHE DDD

Pour faire cohabiter toutes ces équipes autour
d’'une architecture efficace, Lego s'est appuyé sur
le DDD (« Domain Driven Design »). Sheen Brisals,
Senior Engineering Manager chez The Lego Group
resume lapproche: «Pour une architecture
Domain Driven, il faut diviser la problématique par
domaine, puis sous-domaines, pour arriver a la
notion de Bounded Context. Lorsque vous avez bien
défini les frontiéres de chaque domaine, il devient
plus facile d'en assigner la responsabilité a une
petite équipe, une Two Pizza Team. Elle sait préecise-
ment ce qu'elle doit développer, elle dispose des pro-
tocoles pour communiquer, elles peuvent alors
développer leurs microservices ou applications dans
le cadre de ces frontiéres définies préalablement. |l
s‘agit de l'approche que nous avons adoptée chez
lego.com. » Lego n'a bien évidemment pas basculé
‘ensemble de ses applications en Serverless a ce
jour. Chaque équipe choisit la technologie qui est
a meilleure pour elle. Lego dispose toujours d’un
data center et utilise les conteneurs sur Kuber-
netes, mais le Serverless marque des points. m

Par Alain Clapaud
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Un bon découpage en domaines/sous-domaines
est le secret de I'efficacité d’'une architecture DDD.
Ici les domaines relatifs a la fidélité client chez Lego.

Loyalty Service Platform

Customer
Search
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Le frontal du site Lego est protégé par AWS WAF et
met en ceuvre les services AWS Faregate et Amazon
ElastiCache. Ce frontal communique avec le cceur du
site via la passerelle Amazon API Gateway, qui sollicite
des fonctions AWS Lambda ainsi qu’Amazon Kinesis
Data Firehose, la brique ETL de la plateforme AWS.
Outre le stockage DynamoDB, I'architecture sollicite
les briques d’échanges SQS, SNS, Event Bridge et des
fonctions STEP.

|@jie|alimlei®
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A & ML

COMMENT NETFLIX A CONCU
SON INFRASTRUCTURE

DE MACHINE LEARNING

Le leader mondial du streaming vidéo
a constitué une infrastructure de
machine learning dédiée aux contenus

multimédias.

UEL POINT COMMUN
entre l'orchestrateur de microser-
vices Conductor, le planificateurde
taches Dagobah, le format de
données Iceberg, la bibliotheque
de data science Metaflow et le
gestionnaire de conteneurs Titus?
Toutes ces briques, aujourd’hui open source, éma-
nent de Netflix. La plateforme ameéricaine les a
notamment mises a contribution pour construire
une infrastructure de machine learning dédiée aux
contenus multimédias. Elle est revenue derniere-
ment sur ces travaux, en mettant I'accent sur le pas-
sage a |'échelle pour un cas d'usage en particulier: la
détection des séquences qui se prétent le mieux au
«match cut» (technique de transition entre deux
scenes utilisant la méme composition, le méme
cadrage, la méme action...).

UN PIPELINE
EN 5 ETAPES

Dans un premier temps, l'infrastructure a été mise
en ceuvre a perimetre limité. En l'occurrence, un
seul film ou épisode de série. Le pipeline etait
découpé en cinqg étapes:

> Dans chaque fichier, délimiter les scénes par un
systeme clé-valeur (numéro de la scéne - numéros
des images de début et de fin). Puis créer autant de
fichiers individuels.

> Vectoriser chacun de ces fichiers et utiliser les
vecteurs pour supprimer les doublons.

> Vectoriser a nouveau chaque scene, mais selon le
type de match cut souhaité.

> Attribuer un score a chaque paire de scenes et
stocker ces scores au niveau des métadonnées.

o4

2000

C'est le nombre moyen
de plans pour un film de
deux heures, soit environ
2 millions de paires de
plans a comparer.

> Trier les paires par score décroissant et sélec
tionner les k meilleures (k étant un parametre
personnalisable).

MARKEN, UN SERVICE
D'ANNOTATION

Lorsqu’il s'agit de traiter plusieurs films/épisodes en
parallele et/ou d'utiliser plusieurs variantes de
match cut, les choses se compliquent. D'abord parce
que les vectorisations sont sensibles aux caractéris-
tiques des fichiers —comme le format d'encodage et
les dimensions. En réponse, Netflix a appliqué un
pretraitement de son catalogue pour livrer des
copies «normalisées». Il fournit une bibliotheque
unifiée pour y accéder: Jasper. Autre enjeu : réduire
les ressources de calcul nécessaires pour qui vient
exécuter ses modeles de machine learning sur ce
catalogue. Netflix a développé un cluster GPU a
'appui du framework Ray et lui a associé le systeme
de fichiers objet MezzFS pour optimiser les charge-
ments. Il a surtout mis en place un magasin de don-
nées dans une logique de mutualisation. Ily héberge,
par exemple, les paires clé-valeur correspondant a
la segmentation des scénes. Lidée : éviter a chacun
de les recalculer. Le tout est équipé d’'un systeme de
réplication vers diverses solutions de stockage.
Sur la partie orchestration, le chantier a impliqué
le développement d'une solution «universelle»
capable de déclencher 'exécution des modeles de
prod des la mise a disposition de nouveaux conte-
nus. Le manque de standardisation a la aussi été un
obstacle: les opérations étaient parfois relancées
alors que seules les métadonnées liées a ces conte-
nus avaient changé. La compatibilité n’était par
ailleurs pas native avec des orchestrateurs comme
Conductor. Le magasin de données est connecté a
un autre outil d'origine Netflix: le service d'annota-
tion Marken. Il fait I'interface avec les applications —
typiqguement, les éditeurs vidéo — avec un langage
de requéte spécifique. m

Par Clement Bohic
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Brand \oice

UKG simplifie et automatise les
processus et fluidifie les traitements RH

Connu pour ses solutions de gestion des temps, de planification et de gestion administrative
RH, I'éditeur UKG (Ultimate Kronos Group) permet aux organisations de gagner
en efficacité et d'améliorer leurs performances en simplifiant et en automatisant
les processus impliquant les équipes RH, les managers et les collaborateurs, et ce, ou qu'ils
soient et sur n'importe quel appareil.

Optimiser le parcours numérique de chacun
(( est I'un des principaux défis du travail

hybride, comme l'ont réveélé la crise sanitaire
et ses confinements. UKG y répond via People
Operations qui devient le point d'entrée unique des
RH, managers et des collaborateurs, de lembauche
jusqua leur départ de l'entreprise, » observe Erwan
Roblot, Implementation Delivery Manager chez UKC.
Les interlocuteurs d’Erwan Roblot et de I'équipe
implémentation des solutions UKG exercent
dans une DSI ou dans une DRH. «Lorsque le projet
est porté par la direction des ressources humaines,
les attentes concernent lamélioration de l'expérience
collaborateur et la conduite du changement.
La DSI exprime, pour sa part, davantage dattentes
techniques et de besoins d’automatisation.
Notre solution aide a fluidifier les transactions
RH. Idéalement, une bonne entente entre la DRH
et la DSI permet a chaque partie dapporter
sa pierre a l'édifice. Associer les deux composantes
reste important, » souligne le responsable d’équipe.

Planifier et démontrer ses activités

La gestion des temps, le suivi des activités,
la génération de contrats et d’avenants, les demandes
de congeés s'effectuent grace a des fonctionnalités
intuitives et des échanges sécurisés. Les taches
sont ainsi réalisées en conformité avec I'évolution
de nombreuses regles sociales, comptables et
fiscales. Recemment, un client francais d’'UKG
exercant dans le secteur de la grande distribution
a pu simplifierla planification du travail du dimanche
pour ses salariés volontaires. Le collaborateur
prend d’abord connaissance des articles légaux
et des conditions proposées dans la base
documentaire, avant de remplir un formulaire
qui va suivre un workflow de validation:
«Le salarié voit progresser sa demande sur le portail
qui sera validée par son manager. Il est important

silicon

de noter qu'une bonne intégration préalable
consolide les informations du SIRH et assure
le transfert des données complémentaires nécessaires
a l'etablissement du prochain bulletin de paie. »

Si UKG cherche a apporter des solutions a ses
clients, le groupe de 15 000 collaborateurs dans
le monde, doit également relever les défis
du mode de travail hybride. Erwan Roblot qui gere
une équipe répartie en France rassemblée autour des
fonctions d’'UKG People Operations, déclare : « Nous
conservons la possibilité de venir au bureau pour des
temps de rencontre et des échanges informels. Grace
a l‘automatisation de tdaches administratives,
[équipe peut se concentrer sur les projets créateurs
de valeur, sans avoir a enchainer les visioconférences
['une apres l'autre. » @




ABILITY TO EXECUTE

IEVOPS

CES PLATEFORMES QUI
RECONFIGURENT LE MARCHE

’

Les plateformes DevOps ont désormais leur «Magic Quadrant», avec une consolidation des outils, autant
tés d’'orchestration ou les dettes techniques.

pour éviter les redondances que les difficu

XIT LES TOOLCHAINS
DEVOPS, place aux plate-
formes? Gartner estime que
cette approche n'est pas encore
majoritaire®. Mais le cabinet
ameéricain juge la tendance suf-
fisamment forte pour consa-
crer un Magic Quadrant aux produits qui relevent
de ce segment de marché. Il les traitait jusqu'alors
sous la forme d'un « Market Guide ». D'un format

MAGIC OUADRANT FOR ENTREPRISE AGILE PLANNING TOOLS

Les offreurs sont évalués sur deux axes: la « vision » et |'« exécution »

Source : Gartner (Avril 2022)
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a l'autre, 'axe directeur n'a pas changé : on assiste
a une consolidation des outils, autant pour éviter
les redondances que les difficultés d’orchestra-
tion ou les dettes techniques. Largument des
couts est moins mis avant.. Conséquence des
chevauchements fonctionnels que cela implique,
certains fournisseurs de plateformes DevOps ici
distingués sont classés dans d’autres quadrants,
par exemple, celui de la sécurité applicative ou
celui des outils de gestion de projet.

GitLab est le seul a figurer dans les deux qua-
drants en question. Il fait partie des quelques
fournisseurs de plateformes DevOps a proposer
des fonctionnalités natives de sécurité applica-
tive, aux cotés, notamment, de GitHub et JFrog.
Les offreurs sont évalués sur deux axes. L'un
prospectif («vision »), centré sur la stratégie (sec-
torielle, géographique, commerciale, marketing,
produit..). Lautre centré sur la capacité a
répondre effectivement a la demande (« exécu-
tion»: expérience client, performance avant-
vente, qualité des produits/services...).

CHEZ ATLASSIAN, JIRA
ET CONFLUENCE FONT
LA PAIRE

La plateforme d’Atlassian regroupe des capacités
de Bitbucket, Confluence, Jira Software, Jira Ser-
vice Management et Opsgenie. Gartner [ui donne
de bons points pour son écosysteme («plus de
5000 applications et intégrations » sur la market-
place) et sa prise en charge de multiples profils
utilisateurs (personas). Ainsi que pour la partie
collaboration/gestion de projets, symbolisée par
les jonctions «efficaces » entre Jira Software et
Confluence. Mais pas de sécuritée applicative
native chez Atlassian, qui s‘appuie sur des Ppp
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Ces plateformes qui reconfigurent le marché

@ 2,
GitLab

o

@

vimware
6/

VMware

PP partenaires tels que Snyk, Sonatype et
Synopsys (tous trois classés au quadrant de I’AST).
Gartner le fait remarquer, tout comme il souligne
le faible niveau d'adoption des fonctionnalités
Cl/CD (Bitbucket Pipelines en version Cloud et
Bamboo Data Center on-prem). Point de vigilance
également concernant 'edition serveur, dont la
fin de vie est imminente (février 2024)... et les
questions de colts qui pourraient se poser lors
du passage aux editions Cloud et data center.

GITLAB ET SON
MODELE OPEN CORE

Au contraire d’Atlassian, Gitlab se distingue sur
les capacités de sécurité natives, de la génération
de SBOM (CycloneDX) au contréle des commits
aligné sur le framework SLSA. Bons points éga-
lement sur la parité SaaS/on-prem et l'ouverture
de la plateforme, qui fonctionne sur un modele
open core. Par opposition a Atlassian, GitLab n'a
pas droit a une bonne appréciation sur la partie
collaboration/gestion de connaissances. En point
d'orgue, I'expérience d’'édition sur GitLab Wikis,
«limitée» pour les non-développeurs. Gartner
regrette aussi le manque de flexibilité sur les
licences (impossibilité d’en associer plusieurs a
une instance ou a un namespace), et le support
limité des cas d'usage touchant a la gestion d'en-
vironnements (création a la demande, visibilité
sur les codts...).

o8

TOP 10 SUR UAXE « EXECUTION »

Microsoft

CloudBees
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des entreprises
utiliseront ces

plateformes en 2030,
selon Gartner.
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GITHUB ET AZURE
DEVOPS: GARE A
LA CONFUSION

CHEZ MICROSOFT

Microsoft a deux produits a son catalogue:
GitHub et Azure DevOps, mutuellement intégrés
a plusieurs niveaux et contractualisables en une
licence.

Cet ensemble a pour lui sa communauté d’utilisa-
teurs (plus de 100 millions de développeurs sur
GitHub ; popularité de VS Code)... et les capacités
d'innovation qui en découlent. Il a aussi I'lA Copi-
lot, qui suscite un «grand intérét » selon Gartner.
Bon point également pour Codespaces (environ-
nements de développement Cloud avec compute
configurable).

Mais deux produits, c’est un risque de doublons...
que Gartner ne manque pas de pointer, en plus
des ecarts fonctionnels, y compris entre les ver-
sions Cloud et on-prem. Autres remarques: les
possibilités limitées en matiere de localisation des
données sur GitHub Enterprise Cloud et I'absence,
sur GitHub dans son ensemble, de support natif
des métriques de performances (fréquence de
déploiement, délai d'exécution, temps de restau-

ration...). ™ Par Clément Bohic

*25 % des entreprises utilisent une telle plateforme en

2023, d’apres Gartner, qui envisage que ce taux sera de
75% en 2027.
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