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La Fibre Orange vous
offre des mois et des mois
de plaisir sur Netflix,
Disney + et Max

Disponible avec l'offre Livebox Max.

Offre soumise a conditions, engagement 12 mois, en France métropolitaine. Avec |'offre Livebox Max
a 57,99€/mois (prix hors promotion), sous réserve d’éligibilité, avec décodeur compatible (frais de mise
en service : 40€). Souscription de la ou des plateformes en plus aupres d’Orange dans un délai de 3 mois
suivant la mise en service de l'offre Livebox Max et activation du compte de la plateforme selon les
conditions générales d’utilisation de chacune. Remise(s) appliquée(s) sur la facture Orange. Liste des
plateformes au 10/10/24 susceptible d’évolution. Perte de la remise en cas de résiliation apreés les 3 mois.

Frais de résiliation Livebox : 50€. Détails et tarifs sur orange.fr
(1) Hors Netflix Essentiel. Shogun ©2024 Disney et ses societés affiliees.
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(IN)SECURITE NUMERIQUE

e 18 septembre, l'explosion coordonnée de
milliers de bipeurs au Liban a entrainé la
mort de huit personnes et causé au moins
2750 blesses. Lattaque, attribuée aux ser-
vices secretsisraéliens, ciblaitles membres
du Hezbollah, le parti religieux et groupe
paramilitaire soutenu par le régime iranien. Deux jours
plustard, 'histoire se répétait, avec l'explosion de talkies-
walkies pieges cette fois. Des opérations hybrides, tout a
la fois conventionnelles, car mettant en ceuvre des explo-
sifs, et cyber, puisque déclenchées a distance. En sequi-
pant d’appareils radio aussi minimalistes, le Hezbollah
espérait pourtant protéger ses communications de tout
acte de piratage du Mossad, éviter que ses hauts dirigeants
soient géolocalisés et éliminés a cause de leurs échanges
sur leurs téléphones portables... Cet épisode acte défini-
tivement I'intrusion du numérique comme arme a part
entiere dans les conflits. Une arme létale dans le cas pré-
sent, mais aussi un instrument de désinformation mas-
sive utilisé par les belligérants pour discréditer leurs en-
nemis et manipuler les opinions. Un moyen silencieux, 6
combien efficace, de paralyser a distance des systemes
de distribution d’électricité, des centrales nucléaires, des
hopitaux, des entreprises, des systemes bancaires...

'ARME NUMERIQUE EN PREMIERE LIGNE. En février
dernier, un rapport des Nations unies s inquiétait
des cyberattaques menées par la Coree du Nord
en vue de financer son programme nucléaire.

Une stratégie a part entiere, pilotée par I'Unité 180, un
service placé sous la direction de 'agence de renseigne-
ment exterieure, qui compterait 6800 hackers occupeés a
créer et déployer des ransomwares, a dévaliser des cryp-
tomonnaies dans le monde entier. LONU recense ainsi
58 attaques qui auraient rapporté, au total, trois milliards
d’euros au régime de Pyongyang, dont 620 millions de
dollars issus du seul piratage d’Axie Infinity, un univers
virtuel reposant sur des jetons numériques (NFT). Une
situation pas si étonnante, les Etats mis a I'index par les
grandes nations n‘ayant pas attendu le numérique pour
adopter des pratiques mafieuses
et utiliser, par exemple, la contre-
bande de pétrole ou d'opium afin
de contourner les embargos et se
procurer des devises. Les outils
ont simplement évolué, le numérique limitant les risques
et etendant significativement le terrain de jeu.

E LA BLAGUE DE POTACHE A LA CYBERCRIMINALITE.
ATorigine, le premier virus était pourtant bien
inoffensif. Concu en 1971 par Bob Thomas,
un salarié de I'entreprise Bolt, Beranek and
Newman - une société ameéricaine qui occupe une place
a part dans I'histoire de I'informatique puisquelle est a

l'origine du réseau Arpanet, 'ancétre d'internet -, ce petit
programme se propage en affichant un simple message
sur les ordinateurs connectes a Arpanet : « Je suis Creeper,
attrapez-moi si vous pouvez. » Une blague et rien de plus.
Creeper s’avere en effet sans danger, incapable de se
dupliquer. Un pas est franchi dans les années 1980, quand
le virus Jérusalem (du nom de la ville ou il se manifeste
pour la premiere fois) frappe des milliers d'ordinateurs
personnels dont il efface les programmes, conduisant
l'éditeur allemand G Data Software a développer un logi-
ciel antivirus, Ultimate Virus Killer 2000. En 2007, une
nouvelle menace émerge : les rancongiciels qui réin-
ventent la prise d'otages, al'image de Petya qui bloque des
milliers dentreprises et occasionne un milliard d’euros
de dommages. @ LAREDACTION
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Les voitures électriques ont été les stars du Mondial de I'auto. Toujours
plus autonomes et connectées, elles visent a devenir plus abordables.

es constructeurs et les équipe-
Lmentiers ont mis les petits plats

dans les grands pour éblouir les
centaines de milliers de visiteurs du
Mondial de l'auto, a Paris. Les passion-
nés ont pu découvrir de nouveaux mo-
deles et réver devant des prototypes.
Une féte de la « bagnole » tres attendue
apres l'annulation de I'édition 2020, en
raison de I'épidémie de Covid, et un
salon 2022 en configuration minimale.
Emportés par 'enthousiasme général,
les exposants ont oubli¢, en l'espace de
dixjours, la conjoncture morose, entre
des ventes en berne et le renforcement
des regles sur les émissions de CO, au
sein de I'Union européenne qui pour-
rait coliter jusqu’a 15 milliards d'euros
de pénalités aux constructeurs euro-
peens. Malgre des parts de marché en

baisse, les voitures électriques tronaient
en majesté sur la plupart des stands,
attirantla lumiere des projecteurs et les
visiteurs, a 'image de Renault dont les
R4 et RS réinventees ont remporte haut
la main la palme du succes populaire.
Sila ligne de la R4 E-tech se nourrit des
influences de la 4L, la technologie est
bien contemporaine, avec un moteur
électrique partage avec la R5 E-Tech,
une batterie nickel-manganese-cobalt,
une calandre lumineuse, des écrans nu-
mériques tactiles, un assistant virtuel,
les services de Google intégreés...

LES ECRANS PRENNENT LE POUVOIR. Au-dela de
la motorisation et des batteries, les ve-
hicules électriques ont accéléré la tran-
sition numeérique de 'automobile. Les
écrans tactiles grandissent, se multi-
plient, autorisent un nombre croissant

EYELIGHTS

d’interactions et de réglages. Jusqu’a
déclencher la marche avant ou arriere
comme sur la derniere Tesla Model 3!
Une tendance semble se dessiner avec
I'installation d’écrans devant le passa-
ger, destinés a gérer les fonctions de di-
vertissement (musique, vidéo) ou la cli-
matisation. On retrouve ces dispositifs
chez Mercedes avec le MBUX, un écran
long d'un metre quarante qui court sur
toute la largeur de la planche de bord,
mais aussi chez Xpeng, une start-up
chinoise qui exposait au Mondial de
l'auto les SUV G6 et G9, deux modeles
désormais disponibles en France. Les
écrans panoramiques devraient se gé-
néraliser dans un avenir proche. On se
souvient du systeme d’affichage téte
haute présenté par la start-up toulou-
saine Eyelights au CES de Las Vegas, en
début d’'année, qui transforme le pare-
brise en écran de réalité augmentée
afin de fournir des infos au conducteur
sans quilaita quitter la route des yeux.
Malgré toutes ces innovations, la voi-
ture autonome n’a fait I'objet d’aucune
démonstration a Paris. Pas méme de
Tesla, dont le systeme Full Self-Driving,
disponible aux Etats-Unis, attend tou-
jours le feu vert réglementaire pour
rouler en Europe.

LES ENERGIES DU FUTUR. A défaut de se faire
conduire par un taxi autonome, les pas-
sionnés ont pu découvrir ce qui consti-
tuera peut-étre I'une des énergies du
futur avec I'Alpine Alpenglow Hy6, un
prototype de voiture de sport équipé
d’un moteur V6 alimenté en hydrogene,
et les piles a combustible de Symbio.
Cette derniére entreprise est d’ailleurs
partenaire du projet MissionH24, qui
prévoit daligner une hypercar a hydro-
gene aux 24 heures du Mans en 2027.e

B EN BREF

Gare a la marche

Intel va supprimer 18 000 emplois,
soit 15 % de ses effectifs. Depuis

le début de I'année, |'entreprise a
perdu la moitié de sa valeur en Bourse,
alimentant la rumeur d'un rachat

par son rival Qualcomm.

O1NET HORS-SERIE 141 - novembre-décembre 2024

Collection 2025

L'1Phone 16 est disponible depuis
le 20 septembre. Ses principales
nouveautés ?Un bouton Capture
pour déclencher |'appareil photo,
et des fonctions d'IA indisponibles
en France. Tarif: des 970 euros.

Coup de tonnerre

On nel'espérait plus! Thunderbird
arrive enfin sur nos mobiles.
Mozilla a publié une version béta
de son client de messagerie sur

le Play Store d'Android s'appuyant
sur I'appli open source K-S Mail,

C'est Lunar

Les PC portables equipes des puces
Lunar Lake d'Intel sont la. Gravées en
trois nanometres par TSMC, celles-ci
integrent une unité de traitement
neuronal compatible avecl'IA
Copilot+ de Microsoft.



LE MEILLEUR DU SON. Shokz et Nothing améliorent le rendu des écouteurs
a « orellles libres », tandis que Samsung renforce sa technologie de réduction de bruit.

Les finitions impressionnent. Le seul
doute concerne la durabilite du cache
amovible en plastique qui protege
lacces au port de recharge USB-C.

SHOKZ

o

NOTHING EAR (OPEN)
OUVERTS SUR LE MONDE

L es ecouteursa « oreilles libres » sont decidement en vogue. Nothing
s'y met a son tour avec les Ear (open), qui empruntent les codes
graphiques caracteristiques de lamarque, avecl'utilisation de plastique
transparent pour le couvercle duboitier de rangement et derecharge,

le corps des écouteurs qui laisse voir les haut-parleurs et certains
composants. Nothing rend une copieréussie. Les Ear (open) se placent
d'emblée parmiles modéles a architecture ouverte les plus efficaces
enmatiere de qualité sonore, de confort, d'autonomie

(environ huit heures entre deux recharges)

et de filtrage des bruits ambiants

lors des conversations téléphoniques.

bit_ly/4dNbznj - Nothing - 150 €

SHOKZ

OPENRUN PRO 2

ILNEMANQUE PLUS

DE BASSES

lus confortables que jamais avec leur arceau
P en titane ultraléger, les OpenRun Pro 2 corrigent

le principal défaut des casques a conduction
osseuse, a savoir des basses peu présentes, grace a une
conception hybride. Ils utilisent désormais deux haut-
parleurs, I'un a conduction osseuse assigné a la repro-
duction des aigus et des médiums, I'autre a conduction
aérienne chargé de délivrer les graves. A Iécoute, le ré-
sultat s'avere convaincant. Méme si la qualité audio
reste un cran en dessous de ce que proposent de bons
écouteursintra-auriculaires, il devient possible de pro-
~ fiter de sa musique dans de bonnes conditions découte.
Lautre avancée notable concerne l'intégration atten-
due d'une prise USB-C pourla recharge en lieu et place
du connecteur magnétique propre a lamarque.

bit.ly/3Z0jcGo - Shokz - 200 €

GALAXY BUDS3 PRO
L'ESPRIT DE FAMILLE

vec les Galaxy Buds3 Pro, Samsung comble sonretard sur

les AirPods Pro, laréférence enmatiere d'écouteurs sans fil
aréductionde bruit. L'atténuation des bruits ambiants et le mode
transparence sont auniveau de ce que propose Apple.

Méme bilan en cequi concerne larestitution sonore, tres équilibrée,
avec des graves présents sans exces. Samsungréserve egalement
certaines options a son écosysteme. Untéléphone sous OneUlrécent
est necessaire pour profiter de la connexion multipoint, del'appairage
rapide, du mode audio spatial avec suivi des mouvements dela téte,
des codecs haute définition ou encore de la traduction ala volée
assurée par l'intelligence artificielle Galaxy Al

bit.ly/4ewcHwK - Samsung - 250 €
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SECURITE g{&l

eaucoup de particuliers
font encore le minimum
en matiere de securité in-
formatique, s’estimant
étre suffisamment pru-
dents dans leurs pratiques
pour éviter les attaques cyber. Et jugeant
probablement que celles-ci n'arrivent
quaux autres des lors que I'on prend soin
d’installer une suite de sécurité ou, a de-
faut, d’activer Windows Defender, le mo-
dule de sécurité de Microsoft qui ne cesse
de s’étoffer. Si les utilisateurs sont des
cibles pour les escrocs du web dans le
cadre de leurs usages personnels d’un
ordinateur ou d'un téléphone, ils courent
des risques plus grands encore en entre-
prise. Publié en mars, le barometre de la
cybersécurité 2023 réalisé par le cabinet
Cyblex Consulting pour Docaposte révele
qu’une entreprise sur cing admet avoir
déja subi une cyberattaque.

Faire le bon choix
20 % de victimes, c'est aussi la propor-
tion - on nimagine pas qu’il sagisse
d’'une coincidence - de décideurs
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SEGURITE,
MIEUX VAUT PLUS

qui pensent leur entreprise tres expo-
seée aux risques cyber, quand 28 % se
sentent peu ou pas menacés. Dans le
détail, plus la société compte de sala-
riés, plus la cybersécurité est érigée en
priorité. Un niveau de sensibilisation
qui varie du simple au quadruple
entre les grandes entreprises (plus
de 1000 salariés) et les TPE (moins
de 20). Comment expliquer ces dis-
parités? Par la présence ou I'absence de
collaborateurs entierement dévolus a la
gestion des systemes informatiques
bien siir, ces professionnels étant
formés aux problématiques de la
cybersécurité. Un point que I'on re-
trouve du coté des particuliers. Les
« geeks », en bons passionnés de
nouvelles technologies, prennent la me-
nace au serieux et mettent tout en
ceuvre pour éviter les ennuis. C’est
aussi le cas, tres souvent, chez les béo-
tiens, dont I'absence assumeée de
connaissances techniques nourrit une
prudence peut-étre excessive. Mais en
matiere de sécurité, le mieux n'est ja-
mais 'ennemi du bien!e
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SECURITE

La protection des ordinateurs
contre les menaces du web

ne doit pas étre sous-estimeée
a l'heure ou fleurissent |

les rancongiciels, 'hameconnage
et les logiciels espions.

EAPLOITEL

ifficile de trancher sur le
choix d’'une suite de sécu-
rité tant les possibilités
sont nombreuses et la
concurrence féroce. Lune
des plus connues a pour-
tant disparu des principaux comparatifs
ettests : 'antivirus de Kaspersky, un edi-
teur dont le siege social est a Moscou et
qui patit de la situation géopolitique. Les
autorités francaises ont en effet, des
2022, mis en garde ses clients quant aux
potentielles cyberattaques venant de
Russie et visant les professionnels et les
particuliers. Vous ne trouverez donc pas
l'application dans ce dossier. Tous les
outils cités dans ces pages bénéficient
d’excellentes notes en matiere de protec-
tion et de performance aux évaluations

VARIABLE
VARIABLE

LE MEILLEUR

réalisées régulierement parl'organisme
independant AV-Test. Quelle que soit la
suite de sécurite de ce dossier que vous
choisirez, vous aurez donc l'assurance
d’étre bien protégé. Votre choix doit
donc porter sur d'autres critéres.

N'OUBLIEZ PAS LE VPN! Si vous étes néeo-
phyte, tablez sur une interface grand
public a I'image de celle d’Avast,
Bitdefender ou McAfee. Si vous étes un
amateur éclairé qui aime optimiser les
fonctions avancées d’'une application,
preférez Norton 360 ou la suite d'Eset.
Sachez que la plupart des applications
proposent, en plus du client destiné a
securiser les ordinateurs, PC et Mac,
une protection des smartphones grace
a des applications mobiles associées. 11
en va de méme de 'anonymisation du

"] O1NET HORS-SERIE 141 - novembre-décembre 2024

surf sur internet par les VPN intégrés
qui masquent votre adresse IP. Les pro-
grammes s'accompagnent en outre
d’extensions qui veillent sur les naviga-
teurs et bloquent les menaces propa-
gées par les sites internet. Certaines
suites se déemarquent en associant des
services additifs. McAfee signale les
eventuelles fuites de données émanant
de mots de passe compromis; Avast et
Eset déploient des fonctions de surveil-
lance du réseau local. Votre choix est
aussi affaire de prix. Prenez garde aux
abonnements qui, apres un an a prix
casse, peuvent venir doubler la note!
Pensez a decocher les cases de recon-
duite automatique et n’hésitez pas a
changer de protection si vous repérez
une offre plus avantageuse. e



BOITE A OUTILS POUR CE PAS A PAS, NOUS AVONS UTILISE LES ELEMENTS SUIVANTS

Codhisicn Norton 360, F-Secure McAfee Total Protection,
PC htarast Total, Bitdefender, Eset Smart Security,
Avast Premium Security  Proton VPN

CONFIEZ VOTRE SECURITE A NORTON 360

Bénéficiant d'une interface grand public et de services de pointe, cette suite de référence en cybersécurité

protege efficacement les ordinateurs et les appareils nomades des particuliers et des entreprises.

LANCEZ LA PREMIERE ANALYSE

S'Iln’'existe pas de version gratuite de Norton, il est toutefois pos-
sible de tester la suite de sécurité (bit.ly/4ebmkAN) durant qua-
torze jours avant de confirmer I'abonnement. Nous avons opté pour
la version « standard » dans le cadre de ce dossier. Au lancement
Initial, la signature des virus s'actualise automatiquement. Effec-
tuez une premiere recherche en allant sur Ouvrir et en cliqguant
sur la fleche noire pointant vers le bas. Choisissez Analyses et
cochez la case Analyse compléte. Celle-ci risque d'étre longue,
mais en déployant le menu Mon ordinateur doit, il est possible
de forcer sa mise en veille une fois qu'elle est terminée. La fleche
a droite du bouton Ouvrir permet d'accéder au menu Performances,
Sécurité afin d'étre certain d'étre correctement protége.

W Chsbesbss avBeaches W faeseie | I A [
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AMELIOREZ LA PROTECTION

Cliquez sur I'onglet des Parametres dans le menu supérieur puis
sur Antivirus. Positionnez la protection au démarrage en mode
Normal(e) puis le mode avance de Ia protection comportementale
sur Agressif. Validez avec le bouton Appliquer. Accédez a I'onglet
Analyses et risques. Déroulez le menu Analyse de lecteur USB
et optez pour Activé. Enfin, dans la section Configurer d'Analyse
complete, choisissez la planification Quotidienne.

BENEFICIEZ D'UN NAVIGATEUR ROBUSTE
Sur I'accueil, cliquez sur le bouton Installer faisant face a I'intitulé

@/ Private Browser. Une fois le navigateur de Norton en place, pointez

sur Quvrir puis sur le bouclier bleu a droite. Activez le curseur de
['Agent de confidentialité, puis dirigez-vous vers Blocage basique,
Parametres. Cochez la case Blocage modéré. Revenez a I'accueil
du Centre de sécurité et de confidentialité et effectuez un nettoyage
en choisissant Lancer Cleaner, Supprimer les données.

& Cenire de sécurilé ei de confidentialite
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DEVENEZ INDETECTABLE SUR LA TOILE

La derniere étape de sécurisation de votre machine et du surf sur
internet passe par la mise en place du VPN maison, inclus dans
I'abonnement standard. Cliquez sur le bouton Activer de I'accueil.
Par défaut, celui-ci utilise un emplacement en France pour dépor-
ter votre acces a internet. Sivous préférez étre connecteé a un autre
pays, pointez sur la fleche a droite de Désactiver puis sur Région
VPN. Sélectionnez une nouvelle région. Les paramétres du VPN
proposent également de bloguer le suivi publicitaire et I'activation
automatique du dispositif d' anonymisation lorsqu'il détecte des
reseaux non securises (VPN automatique). Enfin, utilisez le mode
Arrét d'urgence pour étre certain que vos donneées ne seront pas
compromises en cas de déconnexion du VPN.

Gardez vos logiciels a jour
M aintenant que la configuration antivirus est optimale,

passons a la sécurité des logiciels installés. Depuis la page

'accueil de Norton 360, pointez sur le bouton Analyser

du Gestionnaire de mises a jour. Activez le curseur de mise a jour
automatique. Si Norton signale des applications obsoletes, cliquez
sur Mettre a jour. Certaines peuvent étre exclues ou non prises
en compte. Allez sur I'onglet Autres programmes pour
actualiser Ia liste en ajoutant ou supprimant des éléments.

Srotechon o BT TEER

IMoce varot de @ proserDon (omporterTenaly

Sugww e e o e sdid s sl

Suappriner 165 ASCuEs o M an absenos

STANGLAY CHEGLEEV/STUCKPHU IO

SFdter & nothosaons e Ciooae ce bk profecoon ComGorEmET@E

OLNET HORS-SERIE 141 - novembre-décembre 2024 "




g =
e
.
e
et
2 . ..|
i k o
= )
Bl .
s LT
-
Tr
no e
-
b, L
.
. R
: P!
L i
oim e

e

it
I
sz
v
=
.
5
- = .I.
u

-

SECURITE (il

ADOPTEZ ET OPTIMISEZ F-SECURE TOTAL

o
=y

e

La société finlandaise F-Secure assure la sécurité de plus de 30 millions d'usagers. Sa suite de sécurité est
particulierement complete, facile a configurer et classée parmi les plus efficaces au palmarés d'AV-Test.

El Prefection de apparels

Protection des appareils

Volre ordmalew esl probégeé conbre les programmezs susceolib
personnelles. ' endommager votre ondinateur ou de ytiliser §
glements dangersux sont trartes immediatement de manisre &
fuate,

Protection antivirus

Gl Pararélies denabyse
& Confidentialitd YPN

&3 pProtection contre (e fraudes

e
L Mises 3 jour L'analyse automaticpuee détecte les fichiers dangereux paur &lim

I\ Notfications ardinatear.

& Confidentialiné

METTEZ A JOUR LA BASE DE SIGNATURE

Allez sur la page de téléchargement de la version d'essai du pro-
gramme (bit.ly/47BUNI) pour installer Ia suite de sécurité. Indiquez
que vous souhaitez protéger votre appareil. A la page d'accueil du
programme, cliquez sur le bouton Démarrer sous Protection des
appareils et pointez sur Parametres. Accédez a |'option autorisant
les droits d'administrateur pour pouvoir agir sur I'ensemble des fonc-
tions F-Secure. Dirigez-vous vers les Mises a jour en colonne gauche
et actualisez la base de signature des virus.

DEMARREZ DES ANALYSES PLANIFIEES

Le bon point de F-Secure est que la plupart des options de protec-
tion avancée sont activées par défaut, ce qui n'est pas forcément
le cas de tous ses concurrents. Seule la fonction d'analyse pério-
dique doit étre lancée manuellement. Depuis I'écran d'accueil, ou-
vrez les Parameétres d'analyse en mode administrateur et pointez
sur le curseur de 'analyse planifiée. Définissez la périodicité, co-
chez la case Exécuter la tache deés que possible et fermez le pan-
neau des parametres.

IR NIGE REGLEZ LE VPN

‘1

i

AJOUTEZ LEXTENSION A VOTRE NAVIGATEUR

F-Secure bénéficie d'une extension compatible avec les principaux
navigateurs du marché. Vous trouverez ce module dans les para-
metres de |'application, a la section Protection contre les fraudes.
Déroulez cette page vers le bas et cliquez sur le lien menant vers
votre navigateur (Chrome, Edge, Firefox). Un nouvel onglet poin-
tant vers le module complémentaire s'affiche. Installez ce dernier
pour bénéficier d'une protection bancaire ainsi qu'un mode de re-
cherche siir, SafeSearch.

Think a file is harmful? Or that a file or website was incorrectly detected or
rated? Submit it for analysis.

File somple Select a sample file for submission
LR somnmpla wﬁml
' Choisir un fichier | PXL_20240130_16030202 1ipg

ENVOYEZ DES ECHANTILLONS

S1 un fichier semble infecté, il est possible de le transmettre a
F-Secure pour une analyse extérieure qui préservera votre ordi-
nateur. Cliquez sur Protection des appareils, Envoyer un échan-
tillon, Choisir un fichier. Validez le transfert avec Continue, Yes
et saisissez des informations complémentaires (type de fichier, pro-
bleme rencontré, etc.). Finalisez I'envoi avec Upload. Attendez le
retour de I'analyse. Dans ce laps de temps, profitez-en pour lancer
une analyse complete depuis le menu Analyse antivirus.

Comme la plupart des suites de sécurite payantes, celle de F-Secure integre un VPN
qu'ilconvient de mettre en service et de paramétrer correctement.

n Fwartlres F Sxoe

Réseaux approuves (0)

Canfidentialité VPN
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0 3 . Approuvez les réseaux connus
Sivotre ordinateur est relié a un réseau
familial, il convient d'accorder I'acces

a d'autres appatreils, de facon, par exemple,

a utiliser une imprimante partagee.

Cliquez sur Sélectionner les réseausx,

puis approuvez le réseau local identifié.

02 . Changez de protocole

La section Protocole VPN est associée par
défaut a OpenVPN. Il est préférable de lui
substituer le protocole IKEv2, plus stable et
plus rapide. Activez par ailleurs le curseur
Killswitch afin de limiter |'exposition

aux failles de protection.

01 . Démarrez le réseau privé virtuel
Dirigez-vous vers les parametres depuis
I'écran d'accueil de la suite et passez en mode
administrateur. Pointez sur Confidentialité
VPN en colonne gauche et activez

les curseurs Protection VPN automatique

et Protection anti-tracking.
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L'éditeur roumain peaufine sa suite Total Security depuis pres d'un quart de siecle. Des améliorations
réguliéres I'ont hissée sur le podium des solutions de cybersécurité les plus efficientes.

OBTENEZ LA VERSION D'ESSAI Votre péripheérique est
La suite de sécurité Bitdefender bénéficie d'une version d'essai. Al- in sécurisé

lez sur la page bit.ly/4dfhf99 et identifiez-vous al'aide d'un compte s . e b s
Google ou Microsoft pour créer un compte. Pointez sur Tableau de . S O\ S .
bord a gauche, cliquez sur le lien Obtenir la version d'essai et pro- F ~h § Lo i
cédez a I'installation de I'application sur votre ordinateur. Au lan- el | J | vocusmsoccssucnon

cement initial, effectuez une analyse de 1'appareil et cochez la case . x‘x,ﬁ g SRR g
d'essai du produit durant 30 jours. ’:’u —_—— -

DEMARREZ LES ANALYSES
Depuis I'accuell, lancez une analyse de vulnérabilité. Vous saurez
- ainsi si vos applications sont a jour. Poursuivez avec une analyse

Bitdefender a été installé du systéme qui a pour but de passer en revue les fichiers enregis-

Naus vous recommandons de lancer une analyse des rones critiques de votre systéme afin de vérifier leur t[és SUur l‘[]]'din ateur Et IES pé[jl]hé[iques dE Stuckage USB Et ]'éSEau
nhveau de sécurité, , . . . ’ 3

V55 e N Pointez ensuite sur Protection a gauche et activez les défenses

contre le cryptomining et les ransomwares. Terminez par une ana-
lyse de vulnérabilité avec Ouvrir, Démarrer I'analyse.

' a PARAMETREZ LANTIVIRUS
Depuis l'accuell, pointez sur Protection et ouvrez I'antivirus. Cli- PROTEGEZ VOTRE VIE PRIVEE Bitdefender Total Security QEREESTTD
quez sur 'onglet Avancés. Nous vous conseillons d'activer les cur- En colonne gauche, visitez le menu P——
seurs d'analyse des archives et des secteurs d'amorcage. Allez dans consacré a la Vie privée. Celui-ci O Anti-tracker
['onglet Parametres et réglez la surveillance des disques réseau se compose de six sections. Ouvrez S
sur Analyse automatique si votre PC fait partie d'un réseau fami- I'Anti-tracker, Sivous UHSEZ PIU- | e aosieetons smuctos sttt
lial. Faites de méme pour la section des CD & DVD. sieurs navigateurs, installez-lesur | © e
B Sl i Py ces derniers. Pointezensuite sur | @
it t Man tomists : \ . B L 08 P St
e Paramétres de la section Protec- | ==
< Revenir & Protection tion vidéo & audio. Accédez a l'on- I_%H e R
@ A ntiilcis glet épunym_elet iElEl'W?Z lgs ar- [ g e
| | seurs de notification d'acces a la Sl it o
Analyses  Paraméties  Avancés . @
Analyser les volumes parsges webcam et au micro. e
l Anglyse B chermung rsgeaus Guand Yous ¥ So0edel pour FEdgrenr 1§ prtechion de wolre
Tabieau che bond apnarail
L e A DEVENEZ INVISIBLE GRACE AU VPN

Lasuiteinclut un VPN masquant [ -
votre adresse [P sur internet. il

- Vous le trouverez danslemenu | _
Optez pour le bon profil Vie privée. Cliquez sur Ouvrir | —

es outils additifs se trouvent au sein du menu le VPN, Connexion. Pointez sur T s |
Utilitaires. La fonction Optimisation en 1 clic Activer la fonction Kill Switch e
supprime les fichiers inutiles. Utilisez la commande et sur son curseur assocle. Visitez

. - - . N AL 1 1FiF o B conmtion Nl vent  be @
Destructeur de fichiers afin de supprimer définitivement la section Bloqueur dE publicités :
tous les éléments sélectionnés par vous-méme, la section et de traceurs. Activez les deux curseurs présents. Continuez la

Parameétres des profils pour ajuster les options de sécurité configuration en allant sur Auto-connexion. FQTEEZ la connexion
en fonction de vos activités du moment. Chacune d'elles du VPN en choisissant le mode Démarrage de I'appareil. Activez

(Travail, Jeu, Film, etc.) bénéficie de configurations propres. également sa mise en route en cas de Wi-Fi non sécurise.

Le profil Travail propose par exemple de reporter les taches
de maintenance et de mises a jour, quand le profil Jeu ajuste
I'alimentation de I'ordinateur. 01NET HORS-SERIE 141 - novembre-décembre 2024 10
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PLAGEL-VOUS SOUS L'AILED'AVAST 0.

Plus complete que la version gratuite, qui se resume a un (tres bon) antivirus, 'édition premium de la suite
de sécurité tcheque est testable pendant 30 jours, sans avoir a enregistrer de carte bancaire.

Le Scan au demarrage

PECE MR EHER WA TENANT

PEDEMAHSCE ULTERIEUREMENT

PROGRAMMEZ DES ANALYSES CIBLEES

Rendez-vous a I'adresse Dit.ly/37B9Iny et pointez sur Essayer pen-
dant 30 jours. Procédez a I'installation. Le volet gauche de I'écran
d'accueil présente les principaux menus de sécurité. Pointez sur
Protection, Analyse antivirus, Scan au démarrage, Préparer
I'analyse et redémarrez le PC. Cette fonction détecte des menaces
et les supprime avant méme le démarrage du systeme. Retournez
dans le menu Analyse antivirus et optez pour Analyse ciblée. Si
VOUS Soupconnez qu'un virus se cache dans un dossier, sélectionnez
cet emplacement et lancez I'analyse ciblée avec OK. Utilisez les ana-
lyses personnalisées pour définir le type (complet, rapide...) et la
fréquence (journaliere, mensuelle) de la surveillance.

« Activer le Mode renforcé

Utilisez le Mode Renforce Avast pour renforcer davantage la securite de ce

ardinateur. Il est recommande aux utilisateurs inexpéerimentes
« Activer 'Agent anti-rootkits

v Activer 'Agent anti-exploits

Configqurer les parametres de l'Agent ;

Agent des
Fchiers

Agent Actions

aUuspectes

Activer I'Agent des fichiers
Analyse tous les fichiers ajoutés ou ouverts sur voltre PC
Scanner les éléments qui s'exécutent a l'insertion du média

A linsertion d'un media amovible (p. ex - une cle USB), Avast analyse tous

elements a execution automatique pour detecter de possibles < virus a

exécution automatique »

BLOQUEZ LES PROGRAMMES MALVEILLANTS
Dans Protection, accédez a la section Agents de sécurité. Cliquez
sur 'icone des parametres et positionnez le curseur sur Haute sen-
sibilité pour les malwares, les indésirables et les outils. Revenez
sur le premier onglet et cochez les cases Activer le mode renforcé,
Activer I'Agent anti-rootkits, Activer I'Agent anti-exploits.
Dans la partie réservée aux types d éléments a analyser, cochez
Tous les fichiers.

M O1NET HORS-SERIE 141 - novembre-décembre 2024
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EVITEZ LES RANCONGICIELS
Entrezdanslemenu Protection, puisdirigez-vousvers]'onglet Agent

L anti-ransomware. Cliquez sur I'icéne en forme d'engrenage a droite

etcochez'option Modestrict. Vousdevrez peut-étre autoriser I'acces
au PC pour les logiciels que vous connaissez et que vous savez sans
dangers. Cette sécurité renforce la protection des applications non
approuvées. Poursuivez et terminez en cochant Sécuriser tous les
fichiers des dossiers protégés.

Agent contre Facces
distant AFFICHER LES APPLICATIONS BLODQUEFS / ALITORESEFRS

Agent an Spécifiez des types de fichiers a protéger :
Bl oI

FAMRSOIMAARNT ’ : . - . r__
: Securiser tous les fichiers des dossiers proteges

Fare-Teu

1 Choisir des types de fichiers manuellernent

Sélectionnez ou ajoutez un type de fichier & vos dossiers proléegés

 WDLleT nan r!.rn!r" Qer avee FAg

Heal bule i W05 types ae Achier que vous n

ronsommynreE

>anabox Volr les dossiers protiges

SECURISEZ VOTRE BOITE MAIL

Déroulez le menu Confidentialité, Alertes piratage. Activez I'op-
tion BreachGuard afin de surveiller d'éventuels piratages liés a
I'adresse mail utilisée pour la création de votre compte Avast. Si
des fuites sont découvertes, changez le mot de passe immeédiate-
ment. Par ailleurs, dans Protection, adoptez une veille de votre
boite de messagerie depuis la Protection e-mail. Renseignez une
adresse et connectez le compte a Avast. Celui-ci vous signalera
tout courriel suspect, toute tentative d’hameconnage et d'éven-
tuels malwares cachés. Par ailleurs, il est possible d'afficher vos
statistiques de protection depuis I'onglet Menu, Mes statistiques.
Vous découvrirez le nombre d'attaques empéchées ainsi que les
menaces en quarantaine.

Protégez votre reseau familial

vast établit une veille du réseau local a la recherche
d'éventuelles breches. Allez sur Inspecteur
réseau dans Protection et cliquez sur Analyser le réseau.
Quand elle détecte de potentiels risques, I'application
vous propose des solutions. Effectuez une seconde passe
(Réanalyser le réseau) qui peut faire ressortir
d'autres appareils actifs connectés. Pointez sur Terminé
puis vérifiez que les curseurs Toujours analyser
et Surveliller ce réseau sont actives.
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DRESSEZ DES BARBELES AVEC MCAFEE

Parmi les plus anciennes du marché, la suite américaine garde bon pied bon ceil. La version Total Protection est
méme la seule a évaluer le niveau de protection des appareils, en suggérant des axes d'amélioration.

PLANIFIEZVOS EXAMENS

[nstallez la version d'évaluation gratuite (bit.lv/3zsBe6x) en indi-
quant votre adresse mail. Lancez une premiére analyse compléte
en visant les points dans I'angle de I'encadré Antivirus. Cliquez sur
Voir les détails, Types d'analyse. Une fois la recherche achevée,
poursuivez en planifiant de futurs scans périodiques. Dirigez-vous
vers Analyse planifiée et cochez Créer ma propre planification
d'analyse. Définissez une périodicité et validez (Appliquer).

Planifier votre analyse
Deécider quand =t & guelle FSmquence aalyse

¢ ordinateur, pus clquer sur Appliguer

L) almcticnner une plandhosrion

¥ Cqéer ma propre planification J analyse “

. o i = B A W ko

loutes lex camailnes
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NETTOYEZ VOTRE ORDINATEUR

McAfee Total Protection peut aider votre machine a fonctionner
sans ralentissements. Accédez aux options de 'encadré Suppres-
sion des traces de navigation, Voir les détails, Parametres. Cer-
tains fichiers systeme méritent d'étre cochés afin d'étre nettoyeés.
C'est le cas du Registre, du cache de miniatures et des cookies. Co-
chez également la case Eléments supprimés de la partie E-mail.
Cliquez sur Appliquer, Nettoyer. Vérifiez les éléments sélection-
nés avant de valider avec Continuer.

'J

L

VERROUILLEZ VOTRE IDENTITE NUMERIQUE
L'encadré consacré a l'identité nécessite de créer le mot de passe
du compte. Cliquez sur I'icone avatar en colonne gauche puis sur
Mon abonnement, Rendez-vous dans Mon compte. Choisissez
un sésame fort. Revenez sur [ ew-—ns
I'accueil et pointez sur Protec- |
tion de I'identité. La page qui
s'affiche invite a vérifier que le

Mot de passe n'est pas compro- |* ST
mis en ligne. Allez sur Vérifier PO 8 U
maintenant, Me montrer,

Traiterles violationsdedon- | ...
nées. Sic'estle cas, changezle _ by
mot de passe associé au site | ...
web affiché. il

[SETEE] SgR B WE S P TRE = [ b R R T SRS e P

OPTIMISEZ LES APPLIS ET VERIFIEZ LE RESEAU

Parmi les fonctionnalités de McAfee, il en est une qui permet d'ac-
célérer les performances de certaines applications du PC. Cliquez
sur Ma protection en colonne gauche puis sur Optimiseur d'ap-
plications. Procédez a l'installation qui nécessite de se déconnec-
ter de Total Protection. Redémarrez puis revenez dans ce méme
menu pour voir si McAfee a optimisé certaines applis. Allez sur Ma
protection, Mon réseau domestique. Chaque appareil actif est
mentionné ainsi que son type et adresse MAC.

NN NGNS BONIFIEZ VOTRE SCORE DE PROTECTION

McAfeeestleseul adélivrer une note globale de sécurité, de 0a1 000, pour chacunde sesmembres.
Tous peuvent ameliorer leur score enréalisant des actions de prévention et de sécurité.

Score de protection
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01 . Découvrez votre note
Cliquez sur Consultez votre score
de protection depuis ['accueil puis

Accéder au Centre de protection McAfee.

Sur la page web qui s'affiche,
vérifiez votre note en allant sur Score
de protection en colonne gauche.

T T | T i i el b e B0 BRUIL & o
Acciéder d McAlee® WebAdvisor - T FErt RS R S e A
Bt T 1 i it i

02 Tentez de I'améliorer

McAfee propose de réaliser diverses actions
pour booster votre score, comme Verifier
les comptes a risque, activer la protection
sur le web, résoudre les violations

de données... Déroulez la page vers le bas
pour les enclencher.

0 3 . Ajoutez des barrieres
Chaque action que vous entreprenez
fait grimper votre score. Pointez

sur Ma protection en colonne gauche.
Vous pouvez installer un contrle
parental, un VPN, une protection web
du navigateur...

e
- D

3
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ENTREZ DANS LA BULLE ESET SMART SEGURITY

Actif depuis les années 18990, cet acteur de la cybersécurité slovaque fait lui aussi toujours partie
des premiers de la classe lors des comparatifs effectués par la société AV-Test. Une valeur sire.

CHOISISSEZ LETYPE D'ANALYSE

[nstallez la version d'essai de la version premium (bit.ly/3zm57FH)
en prenant soin de cocher la case d'activation de la détection des
applis potentiellement indésirables. Créez un compte client. Termi-
nez en vous connectant avec le bouton Essayer gratuitement. En-
gagez une premiere analyse de I'ordinateur depuis la colonne gauche.
Déroulez le menu Analyses avancées et pointez sur Analyse per-
sonnalisée. Choisissez les éléments a scanner et optez pour Ana-
lyse approfondie dans le menu Profil.

Reseau

L Reseau cable

Tvp Nom de I'apparell  Fournisseur Modéle Adresse IP

Ma box Internet
ﬁ ZenWifi XT8-A920 ASUSTek  ZenWifi_XTs 192.168.50.1
Connexion récente

m HOMEPC

I-EII WPS Access Point ASUSTek Wi-Fi Protected Setu... 192.168.50.120

ﬂ MacBook-Air-75 Apple

MacBookAiri0, 1 192.168.50.173

'J
.

SURVEILLEZ LE RESEAU LOCAL

Depuis le menu Apercu de I'accueil, pointez sur Inspecteur réseau.
Dirigez-vous vers Analyser votre réseau, Analyser tout, Lancer
I'analyse. Vous devriez recevoir une notification indiquant que I'en-
vironnement est sécurise. La liste des connexions s'affiche. Cer-
taines peuvent étre surmontees d'une icone bleue. Cliquez sur I'ap-
pareil concerné et sur Afficher pour obtenir des détails.

Configurez ThreatSense

E set offre Ia possibilité aux amateurs éclairés de
personnaliser finement la défense de |'ordinateur.

Les commandes se situent dans Configuration,
Protection de I'ordinateur. Pointez sur 'une des icones
representant des engrenages a droite. Le menu
Configuration avancée propose d'engager la sécurité
additive. Accédez a la Protection en temps réel

du systeme de fichiers et ouvrez ThreatSense.

Activez le curseur Heuristique avancée/Signatures ADN.
Dans la section Protections, 1l est possible de redefinir

les seuils de détection sur Offensif ou Equilibré.

Allez dans la section Analyses des logiciels malveillants
et réglez I'analyse a la demande sur approfondie.

Optimisez la sécurité de volie appareil

v Vos comptes Windows sont protégés par un mot de passe
Tous vas comptes d'ubihsateur Windows sont protéges par un mot de passe.

v’ Compte fantome cree

Lorsqu'une personne tente d'utiliser votre appared et se connecte au compte fantome, vous
votre ordinateur,

Mom du compte fantéme : 5TF

8 Parametres du compte fantams

CREEZ UN FAUX COMPTE WINDOWS

Dans le menu Configuration, pointez sur Outils de sécurité. Acti-
vez tous les curseurs. Grace a I'Antivol, il est possible de créer un
compte fantdme (faux compte Windows) qui va appater un éven-
tuel voleur tentant d'utiliser votre PC. Vous serez ainsi prévenu si
cela se produit. Définissez un pseudo et validez avec Créer.

CHIFFREZ VOS DONNEES DANS UN LECTEUR VIRTUEL

[l est possible de protéger les fichiers sensibles dans un lecteur vir-
tuel chiffré. Depuis Apercu, cliquez sur Secure Data, Créer un lec-
teur virtuel chiffré. Choisissez un emplacement de destination et
sa capacité en Mo ou Go. Créez un mot de passe et validez. Glissez
vos fichiers personnels dans ce lecteur. Secure Data autorise éga-
lement la création de dossiers protégés sur des clés USB.

/% Propriétés At - Entrer

{e Toujours conserver sur cet appareil
¢S5 Libérer de l'espace
& OneDrive 2

B Modifier dans Bloc-nates

(€] ESFT Smart Security Premium > Analyser et nettoyer

4

EE Deleta withous a trace

al

Analyse sans nettoyage

@

Mettre le fichier en quarantaine

K5 Afhcher d'autres d'options
Saumettre les fichiers pour analyse

(&) Vérifier la réputation des fichiers

FAITES ANALYSER UN FICHIER

Vous avez recu un fichier suspect 7 Plusieurs options s'offrent a
vous. Commencez par opérer un clic droit sur son icéne et choisis-
sez ESET Smart Security. Dans le sous-menu joint, engagez une
premiére analyse. Sides doutes subsistent, pointez sur Vérifier la
réputation des fichiers, Soumettre les fichiers pour analyse. I
sera vérifié sur les serveurs d'Eset. Si vous étes certain qu'il s'agit
d'un element malveillant, optez pour sa mise en quarantaine.
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Les utilisateurs de ce VPN suisse beneéficient des lois les plus strictes en matiere de protection de la vie privee.
La version payante apporte des fonctions supplémentaires et une meilleure vitesse de navigation.

DEMARREZ LE RESEAU VIRTUEL
L'offre VPN de Proton (protonvpn.com/fr) inclut une version gra-
tuite sans publicité ni limitation de données ou de vitesse. Simple
et pratique, elle suffit a protéger un
poste informatique sans bénéficier
des fonctionnalités de la version
payante. Celle-ci (bit.lv/4gAwid1) in-
clut notamment la prise en charge du
protocole P2P, bénéficie de vitesse de
navigation jusqu'a 10 Gbit/s et per-
met de se connecter a des milliers de
serveurs basés dans 110 pays. Créez
un compte puis téléchargez la solu-
tion VPN (bit.ly/3BdninE). Indiquez
vos 1dentifiants dans la fenétre de
connexion. La carte mondiale affiche Albanie
es serveurs Proton sur la planéte. [ea—_
Dans un premier temps, cliquez sur |
e bouton Connexion rapide.

H B1.85.94.T8

Connexion rapide

*  Alghanistan

= Alrigue du Sud

s Allernmacane

PREFEREZ DES PAYS RESPECTUEUX DE LA VIE PRIVEE

Lorsque la connexion est établie, zoomez avec la molette pour voir
précisément I'emplacement du serveur. Passez a un autre pays en
chiguant sur I'une des icones violettes puis Se connecter. Si le trans-
fert de données doit absolument étre sécurise, pointez sur le cade-
nas Secure Core et activez la protection additive. Dans ce cas, le
trafic risque d'étre ralenti car rerouté par des pays « S{rs ».

Une precision a propos de |a
- il

It e
vilesse...

Actver Secwre Core

Pes s S4Th

DEBARRASSEZ-VOUS DES PUBS ET TRACEURS
Parmi les fonctionnalités du VPN suisse, celle de bloquer les ré-
clames et les malveillants n'est pas a sous-estimer. Cliquez sur ['icone
bouclier (NetShield) et pointez sur Bloquer les logiciels malveil-
lants, publicités et traqueurs. Par ailleurs, nous vous conseillons
d'activer l'option Arrét d'urgence (kill switch) pour éviter de voir
vos données compromises en cas de coupure du VPN.

ACCELEREZ LES ECHANGES DE DONNEES

Sivous étes du genre joueur, vous devriez apprécier la fonction-
nalité Redirection de port (icone de droite sous I'onglet Profils)
qui accélere les flux de données lors des jeux en ligne et des trans-
ferts de fichiers torrent. Un nouveau numeéro de port apparaitra
au-dessus du bouton de déconnexion. A vous de le renseigner dans
votre client BitTorrent. Par ailleurs, en accédant aux Parametres du
VPN depuis les traits horizontaux en haut a gauche, vous pouvez bé-
néficier des versions béta en avant-premiére en activant le curseur
eponyme. L'onglet Connexion donne acces a I'option NAT modéré
que nous conseillons de désactiver si vous ne jouez pas en ligne.

Protocole Smart (suggére)

VPN Accelerator

Reconnexion automati que

Notifications de reconnexion
NAT modéré

Serveurs DNS personnalisés

METTEZ UN FICHIER SOUS QUARANTAINE
Vous avez recu un fichier qui parait suspect ? Plusieurs options s offrent

@,/ avous.Commencez par opérer un clic droit sur son icone et choisis-

sez ESET Smart Security. Dans le sous-menu joint, engagez une
premiere analyse. Si des doutes subsistent, pointez sur Vérifier la
réputation des fichiers, Soumettre les fichiers pour analyse. Il
sera verifié sur les serveurs Eset. Sivous étes certain qu'il s'agitd'un
élément malveillant, optez pour sa mise en quarantaine.

Etablissez des profils

ointez sur I'onglet Profils, Créer un profil. Sélectionnez

un type de connexion (Standard, Secure Core, PZ2P pour
I'échange de fichiers de pair a pair, Tor pour naviguer cache
sur ce réseau mondial décentralisé). Donnez-lui un nom explicite
puis choisissez le pays de connexion ainsi qu'un serveur
(le plus rapide par défaut). Il est aussi possible de sélectionner
un protocole particulier comme Stealth qui permet de
contourner la censure internet. Validez avec Enregistrer.
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ELEVEE

30 MIN

INTERNET

RENDEZ VOTRE RESEAU WIFI IMPENETRABLE

Veillez a dresser une forteresse autour de votre réseau domestique.
Certains voisins peuvent étre tentés de siphonner la bande passante de votre Wif],
pour naviguer sans payer, ou plus grave, pour se livrer a des actes malveillants.

DISSIMULEZ VOTRE SSID

Le Service Set IDentifier est le nom de votre routeur, celui que vous
cherchez dans la liste des réseaux disponibles quand vous raccordez
un nouvel appareil en Wifi. Pour dissimuler le SSID, il faut accéder a
I'interface d'administration de la box depuis un navigateur connecté
a Internet via la box (entrez I'adresse livebox pour Orange, mabbox.
bytel.fr pour Bouygues, mafreebox.freebox.fr pour Free, monmodem
pour SFR). Accédez aux paramétrages Wifi et décochez Diffuser le
nom ou activez Cacher le SSID selon votre appareil. Rendez-vous
ensuite dans les parameétres avancés et vérifiez, dans Type de sé-
curité, que vous étes en WPAZ ou WPA3, sinon, sélectionnez-le.

Retour  Wi-Fi > box-C65
s

Nom du réseau (SSID) box-CES

Antennes Wi-Fi

‘-/ diffuser le nom

Clé de sécurité TLUTLU TLUTLU TLUTLY

Afficher 2 QR code de la clé de sécurilé

SSID différent pour 5GHz | non v

UTILISEZ UN VPN ET LE MODE INVITE

Sivous surfez avec un VPN, un hacker potentieln'a alors affaire qu'a
des données indéchiffrables. Sachez que certains navigateurs tels
que Brave ou Opera integrent un VPN. En revanche, vous devez re-
courir a une solution payante pour en ajouter un a votre routeur, et
par conséquent protéger tous les acceés a votre réseau domestique,
y compris ceux des objets connectés. Dans le cas d'un assistant per-
sonnel, d'une sonnette ou d'une smart TV par exemple, privilégiez,
si votre box en dispose d'un, le réseau Wifi invité de cette derniere.
De cette maniére, I'accés a internet est autorisé mais le réseau privé
demeure isolé.

Le wifi invite permet de se connecier & Internet exclusivement Il ne permet Faccds au réseau pové de La
Livebox

|| Actrver le wifi imvté

Nom du réseau (SSI10) : box-CB5 wali inwite
Iype o secunte | WPAZ Personal -
Cié de sécurilé USNTUSNT USNTUSNT LSNT UONT"

Aichar le OR code de Is ol de shourid
Durée de Mnvitation | illirmatese w
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Parameétrer l'equipement

Type o' frpnpenent th Ordinabew -
nom P de Tess

Adresse IP 192.168.1.13

Adresse MAC QA CI2FTEBET .M

Connexon Inlernet connecte

o Paramétrer son accés a Internet

@ Autorser en permanence
. | Bloguer en permanence
VERIFIEZ LES APPAREILS CONNECTES
Depuis I'interface d'administration de votre box (voir étape 1), vous
accédez a la liste des équipements connectés. Tout appareil inconnu,
ou que vous n'utilisez plus, doit absolument étre supprimé du réseau
domestique. Ne laissez pas de place au doute : cliquez sur le matériel
concerné et optez pour Bloquer. Certains dispositifs ont parfois des
intitulés fantaisistes. Procédez par élimination. Commencez par blo-
quer I'appareil non identifié, quitte a rétablir ['acces lorsque vous étes
certain qu'il s'agit d'un périphérique sfir. Profitez-en pour renommer
le matériel en question afin de mieux l'identifier a I'avenir.

‘\-‘f Aictreer b plmelicateu YW-Fi
Flage en cours - 11:00 - 12:00
Statut WI-FI astive par le planificateur

[ Eco I Semaine l Vacances

0 4 8 12 16 20 24
we  PEREEXXEXXEIIIEEEEEEEEEEEEERE
v WX EXXXEAIEEEEEEEEEEEEEEE
veeed XX XEIEEEEEEEEEEEEEERE
w: ENEXXEXEEAEEENEEEEEEEEEESE
oot N EE XX XHEIEEEEEEEEEEEEEEE

PLANIFIEZ LES HEURES D'ACCES

La meilleure sécurité pour le Wifi demeure encore de ne pas en avoir!
Reste qu'il n'est pas possible de relier tous les appareils en Ethernet.
Mais rien ne vous empéche de décider des plages horaires durant les-
quelles le Wifi est fonctionnel ou non. Accédez a l'interface de votre
box internet et trouvez le planificateur. La, vous pouvez désactiver
le Wifi dans le courant de la nuit ou durant la journee, lorsque per-
sonne n'est a la maison. Une solution qui ne convient pas toutefois
sivous disposez de caméras de surveillance ou d'un portier connecté
en Wifi. Dernier conseil, veillez a maintenir vos appareils a jour, y
compris le routeur.
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i | Faites équipe avec
x21o El_lTE /- le SSD portable X210,
USB-C™ 3.2 Gen2 | ' . le champion de la sauvegarde

. = des moments les plus précieux !

Jusgu’a 500 Mo/s*

USB-C™ 3.2 GenZ

Digne des plus grands exploits,
le SSD portable X210G sera
votre meilleur allié sur tous

les terrains numeériques !

Jusgu’a 1100 Mo/s*

Retrouvez tous nos produits sur www.emtec-international.com

USB Type-C™ and USB-C™ sont des marques déposées de USB Implementers Forum.

*Les performances peuvent varier en fonction de l'utilisation et du matériel
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MODEREE

20 MIN

INTERNET

EMPECHEZ LA CONNEXION AUTOMATIQUE

Pour éviter que votre PC ne bascule sur les réseaux publics auxquels
vous vous étes déja connecté, ouvrez les parametres de Windows,
cliquez sur Réseau et Internet, Wi-Fi, Gérer les réseaux connus.
Sélectionnez un point d'accés et décochez Connexion automatique
orsque le réseau est a portée. N hésitez pas non plus a masquer
es « hotspots » des que vous n'en avez plus 1'usage. Toujours sur la
page Gérer les réseaux connus, actionnez le bouton Oublier a droite
du nom du point d'accés du lieu que vous venez de quitter. Vous pou-
vez aussi compliquer l'identification de votre PC en activant Adresses
matérielles aléatoires sur la page des propriétés du réseau Wifl.

' Connexion automatique lorsqus @ résesy @51 .a portae

Comrtion lrmiee
Cemames appictian: phuyent fanciontr SHfEremerant v de MACLma MUt EIbon 363 Confbds |ORdut Wils
Blmg CoreEeT s B e e

Ddsactwe @

De'ih-r Lt I|I|I 4 -

e sy et mmelianl de conbdlesr & cormommalion des dormees sar oo jeseayg

Addresses ratdrielles adatoires
ErrayEr ke e proee =y orencars plue girepe e e A= R arErrenT g g ppoarE i o s I .'I_H'_'HFE
TED B8 RESE @ [AlamETrE fRrr |'|‘|-'-_:| A7 & TN P ELALER SR i 3 ;

-

Dewart s

Alltsgtion dadese P Mulomaliadae 1DHICP c .
=l o L [ Fa ) b= T Ml S e o

Attilbaution du sermveyr DME Autcrrat que (IDHCT, Rioc fire

GARDEZ LEBON PROFIL

Le profil réseau est généralement public quand vous vous connectez
pour la premiére fois en Wifi. Mais mieux vaut s'en assurer, car cette
option empéche la détection de votre appareil sur le réseau et I'acti-
vation du partage de fichiers. Dans les paramétres de Windows 11,
pointez sur Réseau et Internet, Wi-Fi, Propriétés de Nom du ré-
seau, puis sous Type du profil de réseau, cochez Réseau public.
Windows 10 vous demande quant a [ui s'il s'agit d'un réseau public
lors de la connexion a un hotspot. Pour vérifier le statut d'une
connexion, allez dans Parameétres, Réseau et Internet, cliquez sur
Etat sous le nom du réseau, puis sur Propriétés.

Profil réseau

(®) Public

Votre PC est masqué des autres appareils sur le réseau et ne peut
pas étre utilisé pour l'imprimante et le partage de fichiers.

O Privé

Pour un réseau de confiance, par exemple a votre domicile ou au
travail. Votre PC est détectable et vous pouvez l'utiliser pour
I'imprimante ou le partage de fichiers si vous le configurez.
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FVITEZ LES PIEGES DES RESEAUX PUBLICS

A défaut de disposer d'un VPN, il existe des précautions élémentaires
et des réglages susceptibles d'éloigner les utilisateurs malveillants
quand on se connecte a un point d'acces sans fil dans l'espace public.
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PROTEGEZ VOTRE BLUETOOTH

Pour empécher qu'un utilisateur ne se connecte a votre ordinateur
via Bluetooth et collecte des données a votre insu, rendez-vous dans
les parametres de Windows 10 et choisissez Périphériques, Para-
metres Bluetooth avancés, M'avertir lorsqu'un appareil Bluetooth
veut se connecter. Désactivez I'option Autoriser les périphériques
Bluetooth a détecter ce PC. Ainsi, votre ordinateur restera invisible
pour les mateériels situes a portée de Bluetooth. Dans Windows 11,
ces mémes options se trouvent sur la page Parametres, Bluetooth
et appareils, Appareil et Plus de paramétres Bluetooth.

{ Général AirDrop

Reception désactivée
Contacts uniqguement

Tout le monde pendant 10 minutes

VEILLEZ AUSSI SUR VOTRE MOBILE

Sivous utilisez le partage de connexion de votre téléphone pour na-
viguer sur internet et envoyer des mails depuis votre PC, pensez a
sécuriser les échanges sur le mobile. Prenez I'habitude de désactiver
le Bluetooth dés que vous n'en avez pas l'usage. Dans le cas d'un ap-
pareil sous Android, deployez le volet des réglages rapides et effleu-
rez la vignette ou l'icone Bluetooth pour couper ce mode de trans-
mission. Sur un iPhone, I'opération s'effectue dans le centre de contréle
en touchant l'icone Bluetooth. Dans les réglages, pressez aussi
Airdrop, puis Réception désactivée ou Contacts uniquement.
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SYSTEME

GARDEZVOS LOGICIELS A JOUR

Méme s1 Windows et de nombreux programmes integrent
un dispositif de mise a jour automatique, certaines applications
nécessitent une intervention de votre part.

¥ VERIFIEZ LA BIBLIOTHEQUE DU MICROSOFT STORE

La boutique de Windows n'opere pas systématiquement la mise a
jour des logiciels qui y ont été téléechargés. Pour vous assurer de dis-
poser des dernieres versions, lancez le Microsoft Store, puis cliquez
en bas de la fenétre sur I'onglet Bibliothéque, Obtenir les mises a
jour. Ouvrez par exemple une application du pack Office, pointez sur
Fichier, Compte et sur l'icone Options de mise a jour, Mettreajour.
Cette méme icone propose de désactiver les mises a jour si un pro-
bleme de sécurité a été identifié et de suivre les modifications appor-
tées par Microsoft en choisissant Afficher les mises a jour.

astuce

ACTUALISEZ VOS NAVIGATEURS

Les mises a jour ne sont pas automatiques ou prennent parfois du
temps a se répandre sur tous les appareils. Avec Google Chrome, cli-
quez sur les trois points en haut a droite de la fenétre, puis sur Pa-
rametres, A propos de Chrome pour installer d'éventuels correctifs.
[l suffit de relancer le navigateur pour en profiter. Avec Microsoft
Edge et la plupart des butineurs reposant sur le noyau Chromium, la
procédure est identique. Si vous utilisez Opera, déroulez le menu O
présent en haut a gauche de la fenétre et choisissez Mise a jour et
récupération, Vérifier les mises a jour.

astuce 2

RECHERCHEZ DE NOUVELLES VERSIONS

Tout dépend de la facon dont vous avez acquis le programme ins-
tallé sur votre systéme. Pour une application comme Gimp, Si vous
Ates passé par le Microsoft Store, il faut retourner sur ce dernier pour
ancer la mise a jour (lire étape 1). Si vous I'avez obtenu sur le site de
‘éditeur ou une plateforme de téléchargement, rendez-vous dans
‘application, cliquez sur Aide, A propos de Gimp et Recherche de
mise a jour. D'autres utilitaires tels que VLC se mettent a jour au
lancement, mais pour vous assurer d'utiliser la derniere version, cli-
quez sur Aide et vérifier les mises a jour.

astuce 3

PARAMETREZ WINDOWS UPDATE

Rendez-vous dans les Parametres de Windows et pointez sur Mise
a jour et sécurité, Windows Update. Sélectionnez les Options avan-
cées et activez le mode Recevoir les mises a jour d'autres produits
Microsoft lorsque vous mettez a jour Windows. Les périphériques
et composants ont eux aussi besoin de leurs utilitaires pour se mettre
a jour, La carte vidéo, par exemple, passe par l'outil Geforce Expe-
rience s'il s'agit d'un modele Nvidia, ou Adrenalin dans le cas dune
carte AMD. Méme les casques, claviers et souris nécessitent un uti-
[itaire pour intégrer les correctifs de leur firmware. Nous vous conseil-
lons donc de les installer... et de les garder a jour !

astuce 4

Bibliotheque

Pkaes & goist of e Echiigesants (1)

ol (i o el s B e o gl B | i ol B o i il e
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7 frvirt

A propos de Chrome
) Google Chrome

Mise  jour de Chrome... (66%)

Verson 124.0.6367.158 (Build offical) (64 Eats)
Obtener de I'aicde avec Chiome
Signaler un probléme

Regles de conhdenbalte

GIMP 2.10.38

Options de mise a jour
Recevorr les mises a jour d aulres produits Microsofll lorsgue vous meltez a jour Windows
»  Activé

I&lecharger les mises a jour sur des connexions limrtées (des frais supplémentaires peuvent s appliqu

,—

L ‘J [lacactive

Redémarrez cet appareil dés que possible lorsqu’un redémarrage est nécessaire pour installer une mi

avertissernent avant le redémarrage el I'appareil doit &tre allumé et branché.

{,_. ) Désactivé

Notifications de mise a jour

Afficher une notification lorsque votre PC nécessite un redémarrage powr terminer la mise 3 jour
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1 CONFIDENTIALITE
e V09 DONNEES

Des que vos apparells s'allument, le regard inquisiteur de Google,

Amazon, Facebook, Apple, Microsoft... plane sur vous.
Evitez cette survelllance en réduisant I'exposition de vos donnees.

es que 'on se connecte ain-
ternet, il est pratiquement
impossible d'éechapper a
l'espionnage des géants de
la tech. Surtout lorsqu’on
se comporte en « bon pere
de famille », sans chercher a se cacher.
Ce sont précisément ces vies numeé-
riques bien ordonnées qui intéressent
Google, Microsoft, Apple, Facebook,
Amazon... et leur assurent des revenus
considérables via la vente des données
privées, qui servent ensuite a diffuser
des publicités ciblées. Chacune de nos
activités en ligne, telles que liker une pu-
blication, installer une application ou
consulter un site web, sont minutieuse-
mentanalysées et utilisées pour la créa-
tion de profils publicitaires qui de-
viennent de véritables mines d'or pour
lesannonceurs. Il suffit de jeter un coup
d'ceil aux détails du module d’'antipistage
du moteur de recherche DuckDuckGo
pour mesurer 'ampleur de la collecte
d'informations! Les tentatives de suivi
sont constantes. Lespionnage se pro-
longe meme lorsque les applications ne
sont pas actives. C'est le cas, par
exemple, avec celle de Météo France.
Non contente d'enregistrer les habitudes

de ses usagers, celle-ci prend la liberté
d’autoriser les traceurs de sociétés ex-
ternes a établir des profils toujours plus
précis de ses clients.

PAS QUESTION DE BAISSER LES BRAS. Se pmté—
ger du pistage en ligne, c'est défendre
nos vies privees et celles de nos proches.
Cela commence par faire un sérieux tri

dans les données - parfois oubliées - que
nous stockons sur nos appareils. Dans
un second temps, il faut mettre en place
des mesures de protection autour des
informations sensibles. Ces différentes
barrieres, intégrees pour certaines aux
systemes d'exploitation des appareils et
aux navigateurs, n'offrent pas des garan-
ties absolues. Elles contribuent toutefois
a la tranquillité digitale. Certains utili-
sateurs jugeront sans doute de tels dis-
positifs insuffisants. La solution passera
alors par'abandon des services et outils
liés aux géants de la tech, qu'il sagisse de
passer de Windows a Linux ou de « dé-
googelisé » I'environnement de son
smartphone Android. Un choix radical,
réserve aux amateurs avertis, mais qui
éloigne les grandes oreilles de Google
et consorts. e
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BOITE A OUTILS POUR CE PAS A PAS, NOUS AVONS UTILISE LES ELEMENTS SUIVANTS

PC
ou Mac

Téléphone Android Application CCleaner, DuckDuckGo,
ou iPhone Greenify, PrivaZer, Proton VPN

) 1L LES REGLAGES 1T GRES ALY APPARELS

Conscients des attentes des utilisateurs, les géants de la tech invitent les utilisateurs
a réduire I'exposition de leurs données... avec modération bien s(r!

GOOGLE

EFFACEZ LES HISTORIQUES D'ACTIVITE ET DE POSITION
Connectez-vous a votre compte Google (bit.ly/3S]CRnH) et accédez
a la section Faire un Check-up Confidentialité. Cliquez sur Acti-
vité sur le Web et les applications. Déroulez le menu Désactiver
et choisissez Désactiver et supprimer I'activité. Validez et réglez
le délai de suppression sur trois mois. Passez ensuite a Ia rubrique
Voir toutes les commandes relatives a I'activité pour désactiver
et supprimer l'historique des po-
sitions Emeglstré par vos appa- Parametre I"ACF’IUitEI': ELfr e WEIJ et les
reils mobiles. Faites de méme bl
avecl'historique de YouTubeen | ™™
sélectionnantlacommandeSus- |
pendre. Pointez sur Gérer |'ac-
tivité pour afficher un résumeé R ——
des derniéres modifications. |zt St S T

Cols SApPAQUE & B0 bEE 2arvices Google

DESACTIVEZ LA PUBLICITE PERSONNALISEE

Cliquez sur Mes préférences publicitaires, puis sur Active et
Désactiver. Vous ne verrez ainsi plus de publicités personnalisées
et vos données personnelles (age, activité Google, etc.) ne seront
plus utilisées pour cibler les annonces. Vérifiez également que votre
compte Google n'est pas associé a des entreprises externes autori-
sées a vous espionner. Revenez sur la page d'accueil en pointant sur
I'avatar en haut a droite de Ia fenétre et cliquez sur Gérer votre
compte Google. Accédez a Gérer vos données et votre vie pri-
vée, Données des applis et services que vous utilisez, Applis
et services tiers. Passez en revue les acteurs liés a votre compte
et supprimez les connexions superflues avec la fleche > a droite.

-MICROSOFI

INTERDISEZ LES DONNEES FACULTATIVES

Dans les paramétres de votre PC (Windows+I), Confidentialité et
seécurité, déroulez le volet Général des Autorisations de Windows
et désactivez les quatre curseurs associés. Revenez a la page préce-
dente, cliquez sur Diagnostics et commentaires et suspendez le
mode Envoyer des données de diagnostic facultatives. Répétez
I'opération pour la section Expériences personnalisées. Intéressez-
vous aussi au menu Supprimer les données de diagnostic. Re-
tournez enfin a la premiére page de Confidentialité et sécurité
pour désactiver et effacer | Historique des activités.

CONFIGUREZ LE TABLEAU DE BORD DE CONFIDENTIALITE
Toujours dans le menu Confidentialité et sécurité, cliquez a pré-
sent sur Général, Tableau de bord de confidentialité. Le navi-
gateur internet se lance automatiquement et vous mene a la page
de gestion des comptes Microsoft. Saisissez vos identifiants de
connexion pour accéder au menu de confidentialité, Utilisez la sec-
tion Gérer vos données d'activité afin de réduire votre empreinte
sur les serveurs Microsoft. Déroulez le menu Activité de locali-
sation, Gérer. Choisissez une fré-
quence d'effacement tous les
trente jours, puis affichez I'acti-
Voulevous wsimant efacr vos domies Ssctivee | VItE des applications et services
et pointez sur Effacer toutes les
activités de |'application et du
service. Aubas de la page, désac-
tivez le mode Revoir les para-
metres d une publicité.

RN FAITES LE MENAGE DANS VOS APPAREILS APPLE

’
' Sile fabricant des Mac adopte une politique moins agressive enmatiéere de collecte des données que ses rivaux,
cela ne signifie pas pour autant qu'il s'en désintéresse |

0 3 . Stoppez

les analyses de I'iCloud
Connectez-vous a votre compte Apple depuis
un Mac (bit.ly/3S]RIES). Depuis la page
Identifiant Apple, désactivez |'analyse iCloud
dans le menu Confidentialité. Suivez

e lien Gérer vos données pour obtenir

une copie des infos enregistrées.

0 2 . Révoquez

les accés des applications

Sur la page Réglages, effectuez une requéte
sur le terme Contréle de sécurité.

Effleurez Gérer les partages et les acces,
Continuer, Etape 2 Accés des apps.

Cochez les applis dont vous souhaitez
révoquer |'acces a votre compte Apple.

01 . Suspendez

les annonces personnalisées
Ouvrez les réglages de I'iPhone. Accédez

a la section Confidentialité et sécurité,
Publicité Apple et suspendez les annonces
spécialisées. Revenez en arriere,

effleurez Analyse et améliorations

et désactivez les quatre curseurs.

JSTOCKPHOTO

ANDREY POPOV
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SECURITE (&l

@ SUPPRIMEZ L ES DONNEES PRIVEES DE WINDOWS

N'attendez pas que Microsoft efface I'intégralité de votre vie privée.
Pour cela, mieux vaut sen remettre a une application tierce comme PrivaZer.

CONFIGUREZ PRIVAZER LORS DE LINSTALLATION

[nstallez la version gratuite de PrivaZer (bit.Iv/3SFx7eC). La procé-
dure intégre 18 étapes qui servent a optimiser le fonctionnement de
' application. Commencez en choisissant I'option Utilisateur avancé
du menu Quel genre d'utilisateur étes-vous ? Cochez la case Oui,
raccourcis invalides + Liste des plus utilisés dans Nettoyage. Conti-
nuez en optant pour le Vidage de la corbeille sans trace a chaque
nettoyage du PC et la Suppression des historiques des logiciels de
bureautique et photos/images. Pour rendre invisible la liste des fi-
chiers et dossiers recemment ouverts dans I'Explorateur de Windows,
cochez la case Oui. Acceptez I'effacement de I'historique du naviga-
teur et des pages ouvertes lors de la derniére session.

Microsoft’

oA Office

S ——
\%;m_

; Y LibreOffice

The Document Foundation

=

Supprimer les historiques des logiciels de bureautique
© Oui

RAYEZ LES ELEMENTS INDESIRABLES

Poursuivez les réglages de PrivaZer en autorisant une sélection intel-
ligente des cookies et en supprimant I'intégralité du WebCache ot est
conservée toute votre activité sur internet en arriére-plan. Acceptez
le nettoyage du WebCache, des Shellbags, du SRUM (system resource
usage manager) et I'effacement des anciennes versions de Windows,
Windows Update et Windows Prefetch. Gardez I'hibernation du PC
et validez vos choix avec Enregistrer. Lancez une premiere analyse
en cliquant sur OK. PrivaZer affiche les cookies qu'il juge utile. Sivous
souhaitez effacer 'un de ces éléments, sélectionnez-le et pointez
sur Supprimer. Reprenez le cours de 'analyse.

Navigateurs Internet ST (=

| C : L ‘

Voulez vous que PrivaZer fasse une sélection inteligente des cookies ¢

© Oui, automatigue (recommandé)

'J

Scans terminés: 1 min 29 s

@ B Pre-analyse (100 %)
@ = Traces dans MFT
Bl Traces dans espace hbve

1= = 2 .
B = Traces dans Journal USN 32547

= i
iraces residuelles dans | espace hbre

214761 -
- .Mﬂ-ﬂ :-.ll ._-I -

@ B Traces dans SLogFile 2347
@ & Navigation intemel 78945
B ¢ Coolces SuperEvercookoes 484
B 2 Index dat & WebCache 1
o Messengers (1]
@ & Histongue Windows bbb
@ = Registie 660
B = indeyation 1]

EFFECTUEZ UN NETTOYAGE EN PROFONDEUR
PrivaZer vous demandera de fermer votre navigateur internet afin

\‘ de purger I'historique des sites visités. Une fois |'analyse terminée,

un bilan s'affiche donnant |'occasion d'apprécier I'ampleur des traces
que vous laissez derriére vous! L'application recense une vingtaine
de points critiques. Il vous appartient de décider ou non d'appliquer
les recommandations. Nous vous recommandons de conserver en bloc
les préconisations. Pensez en revanche a cocher I'option Créer un
point de restauration avant de cliquer sur le bouton Nettoyer. Pour
des données ultra-confidentielles, pointez sur Options de nettoyage,
Réécriture sécurisée et cochez le mode Disque dur. Déroulez le menu
1 PASSE et choisissez la méthode 3 PASSES USA DOD 5220.22-M.
Validez avec Nettoyage normal.

ETENDEZ UANALYSE A VOS PERIPHERIQUES DE STOCKAGE
Apres un premier nettoyage réussi, redemarrez le PC et lancez Priva-
Zer, Demandez-lui de se pencher sur le cas d'un disque dur externe,
d'une clé USB ou d'une carte mémoire en allant sur Scanner en pro-
fondeur. Désignez le type d'appareil et lancez |'analyse. Vous pouvez
également exiger de I'application qu'elle cherche des traces spéci-
fiques telles que les activités internet ou des logiciels. Accédez au
menu Programmeées pour planifier des nettoyages automatigues
chaque semaine ou mois, a I'onglet Nettoyage des Options avan-
cées pour ajuster les parametres de suppression (normale ou sécuri-
sée) et définir le nombre de passes.

Faites table rase sur Mac

I n'existe pas de version de PrivaZer adaptée a macOS.
Les utilisateurs d'ordinateurs Apple peuvent cependant
se tourner vers Mac Cleaner (bit.ly/46eexgP). Payant
(48 € a vie), celui-ci s'occupe de supprimer les fichiers
inutiles, comme le cache et les journaux systeéme, I'historique
de localisation des utilisateurs, les cookies, les recherches,
les téléchargements. Il gére également les plug-ins et
les extensions, les programmes indeésirables et les fichiers
cachés. L'interface grand public facilite la prise en main.
Sivous préférez une application gratuite, tournez-vous
vers la version Mac de CCleaner (bit.lv/3uaWvP4) pour venir
a bout des éléments indésirables de votre systeme.
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@EMPH:HH LES RESEAUX D'EXPLOITER VOTRE VIE NUMERIOUE

Il est ardu, voire impossible, de dissimuler ses donnees privees sur les reseaux sociaux.
Cependant, des outils tels qu'Off Facebook Activity permettent d'en effacer une partie.

SUPPRIMEZ VOS ACTIVITES EN DEHORS DE FACEBOOK MINIMISEZ VOTRE EMPREINTE SUR TIKTOK

En naviguant sur le web, vous étes traqué, et les sites visités par- q Le réseau social chinois de partage de vidéos cible votre profil pour
tagent souvent vos activités avec Meta. Vous pouvez limiter cette §,/ Proposer des réclames adaptées. Empéchez ce suivi en effacant I'ac-
mise en commun en pointant sur votre avatar, puis sur Parametres tivité que les annonceurs ont partagée avec vous en dehors de Tik-
et confidentialité, Parametres, Vos informations Facebook en Tok. Ouvrez |'application, accédez a votre profil en bas a droite et poin-
colonne gauche et enfin Activités en dehors de Facebook. Un menu tez sur les traits horizontaux en haut de la page, puis sur Parametres
vous invite a dissocier certaines activités et a effacer I'activité pas- et confidentialité, Publicités. Décochez | option Publicités person-
sée, Dans le premier cas, cochez les cases des entreprises liées a nalisées. Effacez ensuite
votre compte pour couper court a toute relation. Anticipez vos inte- votre activité dans la ru-

Mettre en sourdine les annonceurs

Wl Ill :r f& & g n] v Tae s 1) W | I'I |

ractions a venir en allant sur Gérer I'activité future et en cochant scamment publlé des anncnces sur Tkiok Tureverss |1 DIIQUE G€Ter tes données

|a case de dissociation. ammbve sappllqve uniquement sux publicités TkTok et w || NNOTS TikTok. Rendez-vous

Gves saivpitdiee . | e N pour finir dans Ia section

AOP Musician - Mettre en sourdine les

" REDUISEZLAPUBLICITECIBLEE [ . = annonceurs et décochez

‘ Les publicites sur Facebook sont Weedev SAS & les sociétés qui ont recem-

par défaut personnalisées. Vous ment publié des annonces
pouvez basculer ce parametre in- | o o e i @ sur la plateforme.

trusif vers une option ENETIQUE | .iuion smoueuse
qui réduit I'utilisation de vos don- | .. e

nees. Accédez au menu Confiden-
tialité en colonne gauche des
parametres. Cliquez sur Vérifier
certains paramétres impor-

EMPECHEZ LINKEDIN DE TROP S'INCRUSTER

Le réseau professionnel LinkedIn, détenu par Microsoft, espionne
vos interactions sociales dans le but d'afficher des publicités ciblées.
Dans I'application mobile du service, effleurez votre avatar, allez

Intitulé du poste

tants. L'assistant de confidentialité apparait. Dirigez-vous vers la
section Vos préférences publicitaires sur Facebook, Continuer,
Suivant. Désactivez les quatre curseurs d'informations du profil.
Poursuivez en réglant les interactions sociales sur vous-méme uni-
quement. Enfin, visitez la section Les paramétres de vos don-
nées Facebook et supprimez les éventuels sites web et applications
auxquels vous vous étes connectes.

dans Préférences, Données relatives a la publicité et désactivez
le curseur Données du profil pour la personnalisation des pu-
blicités. Pointez ensuite sur Catégories de centres d'intérét et
désactivez cet autre curseur. Répétez |'opération pour les différentes
entrées du menu Données tierces. Vous avez aussi la possibilité de
contrdler et d'effacer vos données en modifiant certains parametres

depuis l'aide en ligne (bit.ly/3ME@n1m).

NN N SGNEN LIMITEZ AUMAXIMUM VOTRE EXPOSITION SUR X

Depuislerachat de Twitter par Elon Musk, le réseau social est plus libéral que jamais
en termes de collecte et d'utilisation des données personnelles. La prudence s'impose.

03 . Interdisez I'exploitation
de votre identité

Rendez-vous dans Sécurité et accés

au compte, Applications et sessions,
Applications connectées et révoquez
les privileges alloués aux services

et logiciels tiers. Désactivez également
le mode Identité déduite dans
Apparelils et Applications connectées.

e -
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0 2 . Mettez de I'ordre

dans le partage de données
Décochez la case Intéréts et Publicités
personnalisées dans Préférences

en matiéere de publicité. Cochez le mode
Refuser les cookies non nécessaires

du menu suivant. Désactivez ensuite I'option
Identité déduite et interdisez le partage de
données avec les partenaires commerciaux.

01 . Réglez les options

de confidentialité

Ouvrez la version web de I'application dans
un navigateur et saisissez vos identifiants.
Pointez sur Plus, Parametres et support,
Parameétres et confidentialité,
Confidentialité et sécurité et rejoignez

la section Partage des données

et personnalisation.

=2
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@ FERMEZ YOS GOMPTES

META, GOOGLE, MICROSOF..

[l existe une solution imparable a la collecte
de données : clore définitivement les comptes qui
vous lient a Windows, Facebook, Instagram...

PRIVEZ META DE VOS DONNEES PERSONNELLES

Un compte Facebook ou Instagram peut a tout moment étre désac-
tivé temporairement. Cependant, Ia collecte des données continue,
Meta estimant que la désactivation ne signifie pas le retrait du consen-
tement au traitement des données. Mieux vaut donc le supprimer
comme suit : cliquez sur votre avatar puis sur Parametres et confi-
dentialité, Parametres, Espace Comptes en haut a gauche. Allez
sur Informations personnelles en colonne gauche et sur Propriété
et contréle du compte, Désactivation ou suppression. Pointez
sur Facebook ou Instagram et cochez la case de suppression défi-
nitive. Pensez a télécharger vos informations comme proposé, avant
de confirmer son effacement.

Vous pouvez annuler le processus de suppression definitive a tout
moment avant gu'il ne démarre en accedant a votre Espace Comptes
ou en vous connectant a votre compte Facebook avec votre adresse e-
mail ou numero de télephone et votre mot de passe.

@ Supprimer le compte

Annuler

OUBLIEZ GOOGLE

La suppression d un compte Google est synonyme de handicap. Plus
de Gmail, plus de services Google sur votre téléphone Android, plus
d'espace de stockage Drive. Pensez-y avant de vous lancer. Ouvrez
votre compte Microsoft (bit.lv/3MERrUY) et cliquez sur Données et
confidentialité en colonne gauche. Déroulez la page jusqu'en bas et
pointez sur Supprimer votre compte Google dans la rubrique Plus
d'options. Une page récapitulative indigue le contenu qui sera effec-
tivement effacé. Vous devez ensuite cocher les différentes cases d ac-
ceptation avant de procéder. Un lien de téléchargement vous sera
adressé afin que vous téléchargiez une archive de vos données avant
eur effacement définitif.

Services Google associes

Les services Google suivants vous permettent de modifier le compte Google
que vous utilisez pour y accéder. Si vous préférez changer, cliquez sur le
nom du service ci-dessous pour en savoir plus.

« Google AdWords

Si certaines transactions sont en attente, vous devrez vous acquitter des

sommes dues.
Oui, je reconnais que je suis toujours redevable des frais liés a toutes les tran-
sactions financiéres en atlente, el je comprends que dans certaines circons-
tances, mes revenus ne seront pas verses

Oui, je souhaite supprimer définitivement ce compte Google et toutes les don-

nées qui ¥ sont associées
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Décactiver la protection de rélnitialisation. Vous devrez desacTver 13 protecion contre [ rdminalisanon pour Tous e
la protection contre L reinitialisation, votre appascil peut devenir inutilisable apres b cloture de votre compie

Pooan le caas o vous changeries o avis, nous slleredoons | 30 v ) s avant de feomer delinitivement vodre oomple. Pa

traupoaurs, Pogn le romperir, wious evrs: oo soine J.':--“ i oies, mforerafioes e semils aciuesl=s ole whe oo

_ 60
Etat de l'activité de votre compte

Si veous ne fermez pas votre compte, vous devez [utliser pour qu'il reste actif. Votre compte est considéreé comme 3ch|
chituré pour cause dinactivite, Vious pouvez toujours cldturer manucliement wotre compie. En savoir plus sur la stratdy
dans Pétal de vodre complte peutl prendse pequ'a 30 jours

PASSEZ-VOUS DE MICROSOFT

Renoncer completement a I'écosystéme Microsoft peut aussi sem-
bler un peu fou. Il existe pourtant des solutions pour remplacer Win-
dows, a commencer par les différentes distributions Linux, Ubuntu
en téte, mais aussi les logiciels de la suite Office et la messagerie
Outlook. Pour résilier un compte Microsoft, rendez-vous sur la page
de cloture disponible a I'adresse bit.lv/30WWIhL et entrez vos iden-
tifiants. L'interface propose de télécharger les données et de désac-
tiver le dispositif de protection qui bloque la réinitialisation des ap-
pareils Windows associés au compte. Vous étes également libre de
definir le délai de cloture effectif (apres 30 ou 60 jours). Cliquez sur
Suivant et suivez la procédure, qui inclut notamment I'annulation
des abonnements actifs (Microsoft 365, Skype), indispensable pré-
alable a la fermeture du compte.

DITES ADIEU A MESSENGER, TIKTOK ET WHATSAPP

Vous avez beau vous désinscrire de Facebook et Instagram, Messen-
ger reste quant a lui actif, Pour procéder a la cléture du compte, ou-
vrez |'application, déroulez le volet de menu et touchez I'icone des
parametres, et Espace Comptes, Informations personnelles, Pro-
priété et contréle du compte, Désactivation ou suppression. En
ce quiconcerne TikTok, effleurez votre profil en bas a droite, les traits
horizontaux pour accéder a la page Parametres et confidentialité,
puis Compte, Désactiver ou supprimer le compte, Supprimer dé-
finitivement le compte. Quant a WhatsApp, la démarche est simple::
lancez I'application, appuyez sur les points en haut a droite, accédez
a Parametres, Compte, Supprimer le compte. Indiquez votre nu-
méro de téléphone avant de procéder a la cloture.

Exercez votre droit a la suppression
des données personnelles

L e droit a |'effacement des données privées en ligne est
enonce dans l'article 17 du reglement européen sur

la protection des données. En conséquence, vous pouvez
exiger des organisations et entreprises commerciales
qu'elles suppriment les informations vous concernant

deés lors lorsque vous exercez votre droit d'opposition

ou retirez le consentement sur lequel repose le trartement
de ces données. La Commission nationale de I'informatique
et des libertés accompagne cette démarche en fournissant
des modeles de courriers (bit.ly/30C92mi) adaptés

a chaque situation et destinés a étre envoyés aux sites web,
commercants en ligne et réseaux sociaux qui détiennent ou
sont a |'origine de la publication des données. De nombreux
acteurs proposent désormais des pages spécialement
concues pour enregistrer les demandes de suppression. C'est

le cas de Facebook (bit.ly/4@AnNur), Google (bit.ly/3GAbS8IE)
ou du moteur de recherche Bing (bit.ly/47uFVIR),




RS

il
N

8% % SECURITE

@ OPTIMISEZ LA PROTEGTION DE VOS HGHIERS

Maintenant que le nettoyage des donnees privees est acte, il reste a se proteger
des futures tentatives de suivi. Un jeu d'enfants avec un VPN et DuckDuckGo.

ELIMINEZ LES CONTENUS INUTILES
Sur Android, une premiére solution consiste a utiliser I'appli Files by
Google pour gagner de précieux gigaoctets d'espace. Allez sur le menu
Nettoyer et faites la chasse aux doublons, captures écran, vieilles
photos, fichiers télécharges... Cela fera un peu moins de données a
espionner ! Pour aller plus loin, iPhone
compris, installez I'appli CCleaner et lan-
cez un nettoyage global (Smart Scan)
du contenu du mobile. Prenez le temps
de retirer photos, vidéos, contacts inu-
tiles, fichiers enregistrés en cache, don-
nées d'applications. Et comme CCleaner
alIssi Vous espionne, pensez a la suppri-
mer de I'appareil aprés utilisation.

26,20%

16.76 GA& [ 83.95 G&

REDUISEZ 'ACTIVITE EN ARRIERE-PLAN DES APPLICATIONS

Sous Android, ouvrez les Parameétres. Accédez a Google, Annonces,
Confidentialité des annonces et désactivez les différents curseurs.
Réinitialisez I'identifiant publicitaire. Désactivez ensuite les appli-
cations qui fonctionnent en arriere-plan, collectent et transmettent
des flux de données a leur éditeur. Pour cela, accédez aux para-

_ métres de |'appareil et pointez sur
Donnees sans Applications, puis sur Accés spé-
restrictions ciaux des applis, Données sansres-
B Agends trictions. Désactivez |'ensemble des
@ Aersie dugence Fane options. En paralléle, sollicitez I'ex-
@ Aocine cellente application Greenify qui force
© Ampificateurgeson | la mise en veille des applications
A Android Auto grdce a son bouton Zzz. Les eléments

Syetem nteiigence G| ACTITS €N arTiere-plan sont automa-
tiquement arrétés.

REDUISEZ LES ACCES ET FLUX DE DONNEES
Les applications peuvent potentiellement accéder au capteur photo,

WK la position du téléphone, au micro... Pour vérifier ces autorisa-

tions, appuyez longuement sur les icénes des applications que vous
utilisez régulierement. Sélectionnez l'option 1(Infos) et accédez aux
Autorisations. Les options disponibles varient selon les applica-
tions. Elles se limitent parfois a I'envoi des notifications. Si la ges-
tion s'étend a d'autres accés, nous recommandons de restreindre
les privileges au maximum. Touchez le type d'acces (Position, Micro,
etc.), cochez la case Autoriser seulement si I'appli est utilisée ou
Ne pas autoriser. Sur iPhone, vous pouvez réduire les flux géné-
1és par les applications en choisissant le mode Données réduites :
rendez-vous dans les réglages du mobile et touchez Données cel-
lulaires, Options, Mode de données et Mode Faibles données.

Reseau securine de Mictosoft Edge ) o v watinlot s s i i 7 (D
S ——— e

Selectionner des sites Optimise

| Tz e dal

Lo WM & acling el Ao Dragas vou b edod uh GG = L VI prodad o Erral Quisirond wObio Pl Icre
.- i it E

CACHEZ-VOUS DERRIERE UN VPN

Le navigateur Microsoft Edge a récemment ajouté un VPN gratuit (dans
la limite de 5 Go de données mensuelles). Dans ses parametres, acti-
vez le curseur Réseau sécurisé et pointez sur Optimisé. Mozilla en
propose aussi un pour Firefox, mais il est payant (bit.ly/46h3wvd).
Sinon, tournez-vous vers Opera, qui incorpore lui aussi un VPN, mais
gratuit, activable via une icone située dans la barre de menu. L utili-
sateur peut en outre choisir une position géographique (Europe, Asie
ou Amérique) afin de contourner certains filtres de services en ligne.

YN GEENE PASSEZ SOUS LES RADARS GRACE A DUCKDUCKGO

Le moteur de recherche DuckDuckGo, disponible sur ordinateurs et téléphones, bloque les traceurs, ' .
effaceles données de navigation enun clic et évite que les applications vous suivent. '

0 3 . Activez I'antisuivi

Installez le navigateur DuckDuckGo sur votre
mobile. Effleurez les points en haut a droite et
rejoignez la page Parameétres. Dans le menu
Confidentialité, touchez Protection contre
le suivi des applications. Le nombre de
tentatives de suivi s affiche instantanément.

02 . Effacez instantanément
e raccourci Fire Button disponible sur

es versions pour ordinateurs et téléphones
bit.Jv/47fukwW) du navigateur constitue une
arme antitraceurs efficace. La commande ferme

automatiquement tous les onglets et efface
les données enregistrées durant la navigation.

01 . Réduisez les cookies

Installez le navigateur DuckDuckGo
(bit.ly/2tkEz1V) sur votre ordinateur. Cliquez
Sur les points en haut a droite, puis sur
Settings. Dans Privacy, cochez la case Cookie
Consent Pop-ups afin de limiter le dép6t

de cookies et d'augmenter la confidentialité.

-
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20

MODEREE

40 MIN

SYSTEME

INSTALLEZ LAPPLICATION WINCDEMU

[l existe différentes méthodes pour effectuer des sauvegardes de
fichiers, en recourant a un utilitaire spécialisé ou en procédant par
copier-coller vers un périphérique de stockage externe. Vous pouvez
aussi confier vos données a un service cloud européen chiffré et sou-
mis au RGPD (pCloud, kDrive, etc.). S'1l s'agit de sécuriser de grandes
quantités d'informations, voire une ou plusieurs partitions entieres,
mieux vaut créer des images ISO que vous protégerez. Allez sur le
site bit.ly/48{VFhV pour télécharger et installer WinCDEmu. Assurez-
vous de disposer de Windows 11 Professionnel - le menu de création
d'images ISO est absent de Windows 11 Famille.

WInCDEmu 4.1

WinCDEmu allows mounting CD/OVD/BD images directly -
from Explorer, (3

Just double-dick (or press ENTER) on a CD/OVD/BD image
in Explorer and a virtual drive will appear in your system.
To unmount an mage, double -didk on an image file again,
or eject the virtual disc.

You can mount smultaneously as many images as you
want. Each image will appear as an additonal COROM

e

To get more information, visit the WinCDEmu homepage:  http:/fwincdemu.sysprogs.org/

CREEZ LA PREMIERE I1SO

Ouvrez I'Explorateur de fichiers (Windows + E) et accédez au dos-
sier a sauvegarder. Sivous rangez vos textes, photos et vidéos dans
les librairies de Windows, il vous suffit de sélectionner le dossier uti-
lisateur de votre compte a la racine du disque systeme. Effectuez
ensuite un clic droit sur cet emplacement et pointez sur Build an ISO
image. Une fois l'archive générée, cliquez sur le fichier. Celui-ci af-
fiche des propriétés semblables a un volume de stockage (clés USB,
disques durs internes et externes). Vous pouvez en |'état faire un
clic droit sur le fichier [SO et graver I'image disque sur un DVD, par
exemple. Avant cela, apportons un niveau de sécurité en plus.

Envegstrer dans : | [l Bureau v @ @
* . OneDrive - Personal &
Accés rapide
‘ CePC Bibliothéques
.| N v
Bureau ;
- ‘ Réseau
L g | -
Bibliotheques
‘ Nom du ficheer DocumentsDec 2023 v Envegistrer
Cei-'t Type Images (50 (" iso) v  Amuder
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SAUVEGARDEL LE GUNTENU DEVOTRE PG

Pour ne plus perdre aucune donnée, nous ne cessons de vous inciter a realiser
des sauvegardes. Une en local, sur un disque dur externe, I'autre conservée
loin du domicile pour prévenir vols et incendies.

-
T Attributs de compression ou da chiffrement
Compresser le contenu pour libérer de l'espace
7 [Z]Chiffrer le contenu pour sécuriser les données e
j Détaic
| (04 " Annuler
q o[ |
Atributs Lecture sede [ Caché Avancé... |

CHIFFREZ LIMAGE DISQUE

Opérez un clic droit sur le fichier, pointez sur Propriétés. Accédez a
I'onglet Général et dans la section Attributs, choisissez Avancé. Co-
chez 'option Chiffrer le contenu pour sécuriser les données. Vali-
dez avec OK et Appliquer. Continuez en actionnant Chiffrer le fichier
uniquement et le bouton OK. L'icone du fichier ISO affiche alors un
cadenas. Le fichier ne peut s'ouvrir que sur votre PC. Vous pouvez aussi
verrouiller un document ou un dossier grace a une appli de compres-
sion avec une protection par mot de passe comme 7-Zip ou WinZip ou
a un logiciel de chiffrement tel que BitLocker ou VeraCrypt.

@ Déplacer vers OneDrive

7-Zip >
tH Analyser avec Microsoft Defender...
|& Partager
Ouvrir avec >
Accorder I'accés a >

%’ Choisir une lettre de lecteur & monter

ACCEDEZ AU CONTENU DE LARCHIVE ISO

Le fichier ISO peut maintenant étre copié sur un périphérique de stoc-
kage externe et confié a un proche. Personne d'autre que vous ne
sera en mesure d'accéder a son contenu. Sivous perdez vos donnees
et ['usage de la sauvegarde conservée chez vous sur un support ex-
terne ou dans le cloud, récupérez le disque de secours abritant I'image
ISO. Branchez-le a votre ordinateur, affichez le contenu dans 'Explo-
rateur de fichiers de Windows et effectuez un clic droit sur I'ISO. Poin-
tez ensuite sur Propriétés du fichier et sélectionnez le cadenas ou-
vert pour déverrouiller. Il reste alors a opérer un clic droit sur I'image
et a opter pour Choisir une lettre de lecteur & monter pour retrou-
ver I'ensemble de vos documents.




.\ SECURITE
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PROTEGEZ LES DOGUMENTS WORD ET EXGEL

Les mots de passe ont deux fonctions dans Office : interdire I'ouverture d'un document
ou en autoriser l'acces en empéchant toute modification par un tiers.

VERROUILLEZ L'ACCES
A UN FICHIER WORD

Affichez le document a protéger et dérou-
lez le menu Fichier. Pointez sur Informa-
tions a gauche, puis sur Protéger le docu-
ment. Dans la liste, sélectionnez Chiffrer
avec mot de passe. Saisissez la combinai-
son de votre choix, validez avec OK et
confirmez le mot de passe. Mémorisez-le
car il n'existe aucun moyen de le récupe-
rer en cas d'oubli.

VERROUILLEZ UN CLASSEUR EXCEL

Ouvrez un document. Cliquez sur Fichier,
Informations, Protéger le classeur et
Chiffrer avec mot de passe. Excel pro-
pose d'appliquer un verrouillage sélectif
en associant des mots de passe différents
a chacune des feuilles. Vous pouvez le faire

9 Proteger le document

Controlez les types de modifications que|
document.

« Toujours ouvrir en lecture seule
/é Empéchez les modifications accidentelles en demandant a|
" lecteurs de choisir de participer  la modification.

Chiffrer avec mot de passe

yﬁ Cette option vous permet de protéger ce document par m|
passe

Restreindre la modification
Cette option vous permet de cantroler les types de medifid

¥
que les autres personnes peuvent apporter

Restreindre les modifications empéche
les changements de mise en forme.

depuis Ia page Informations du fichier en
choisissant Protéger la feuille active ou
directement a partir du classeur : effec-
tuez un clic droit sur I'onglet de la feuille
concernée au bas de la fenétre et pointez
sur Protéger la feuille.

Y

s

4

MODEREE
10 MIN

BUREAUTIQUE

EDITEZ UNE FEUILLE PROTEGEE
Contrairement a un classeur verrouillé,

une feuille protégée reste lisible, mais il
n'est pas possible d'y apporter des chan-
gements. Pour |'éditer, cliquez sur Fichier,
Informations, Protéger le classeur et
Oter la protection. Saisissez le mot de
passe et validez. Sinon, opérez un clic droit
sur I'onglet de la feuille et choisissez Oter
la protection.

RETIREZ LA PROTECTION

Pour supprimer le verrouillage appliqué a
un document Word ou a un classeur Excel,
ouvrez le fichier, cliquez sur Fichier, Infor-
mations, Protéger le document et Chiffrer
avec mot de passe. Pas de commande de
suppression ? En non ! Il faut effacer le mot
de passe et confirmer avec OK.

SELECTIONNEZ LE DISQUE

OU LA PARTITION

Commencez par installer VeraCrypt, dis-
ponible sur le site veracrypt.ir, dans la sec-
tion Téléchargements. Lancez le pro-
gramme et accédez au menu Systeme,
Chiffrer la partition/le disque systéme.
Vous pouvez choisir le mode Caché si vous
avez peur que I'on vous demande de lever
le chiffrement de votre PCsous la contrainte
ou vous en tenir au mode Normal. Dérou-
lez I'assistant en pointant sur Suivant.
Dans la fenétre Zone a chiffrer, sélection-
nez Chiffrer la partition du systéme Win-
dows. Si le disque dur n'abrite qu'une seule
partition, les deux options aboutissent au
méme résultat. Dans la fenétre des systémes
d'exploitation, cochez Amorcage, a moins
qu'il ne s'agisse d'une configuration

nN9S

multiboot ou plusieurs systemes d'exploi-
tation cohabitent.

TESTEZ LE CHIFFREMENT

Cliquez sur Suivant pour accéder a la
page Options de chiffrement. Conservez
les options par défaut, puis pointez sur Af-
ficher le mot de passe avant de le créer.
VeraCrypt active en effet par défaut le cla-
vier américain et il est impossible de chan-
ger de langue. Notez précieusement le code
secret, Déplacez ensuite la souris comme
demandé et déroulez I'assistant. L'appli
vous encourage acréer un disque de secours.
Recupérez le fichier Zip généré et copiez
le contenu de I'archive sur une clé USB
formatée en Fat32. Une fois le disque de se-
cours veérifié, cliquez sur Suivant au bas de
la fenétre Mode de nettoyage. Actionnez

CHIFFREZ LES DONNEES AVEG VERAGRYP

Le chiffrement reste le moyen le plus sur pour assurer la confidentialité des données de votre PC.
Optez pour une approche radicale en cryptant 'ensemble du disque systeme.

Disque de secours vénfié

Le diegue de secours de VeraCryod
B @l vl Fvar guoni,
Endeverde du lectewr

et stnckez-e en beu v,

Chguer Suvant pour Condinuer .

]

Un mot de passe est requis pour

acceder au disque de Secours.

le bouton Test. Windows redémarre et vous
invite a entrer votre mot de passe. A l'issue
de I'analyse, il ne reste plus qu'a appliquer
le chiffrement via la commande Crypter.
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MODEREE

30 MIN

CLOUD

CONNECTEZ GOOGLE DRIVE AU SERVEUR FTP

Pour des transferts entre les services cloud ou depuis un disque dur,
nous allons employer le protocole FTP, un peu désuet mais toujours
utile. Installez |'utilitaire gratuit FTP Rush v3 (bit.lv/3v0FUQ@) dans
sa version Windows NET Framework. Lancez I'application, déroulez
le menu Protocole et choisissez Google Drive - FTP Rush est aussi
compatible avec OneDrive et Dropbox. Validez ce choix en pointant
sur I'icéne Connecter. Autorisez le logiciel a accéder a votre espace
en ligne et cochez I'option Tout sélectionner. Fermez I'onglet et re-
tournez sur la page d'accueil du client FTP. Double-cliquez sur My
Drive pour afficher le contenu de votre Drive.

BOE0AC %

l-"!‘;. ghes

Serveur: GoogleDrive

B e e i b R |Lpr s e A

RES MDA 2007 Gt 130248
Bk intine SIR-R-23 TNAESE
Mlstvs 2wy | ewa TI0 0850 S 1S
Do 402 BE 12 TR z<s
T M RIS

Turaleinel s JO00:-F3 7 021 221 12 27 11am32

areimmad Do IPLEES U DT 2=20 TH S

TRANSFEREZ UN FICHIER DU PC VERS LE CLOUD

Désignez |'emplacement otl seront enregistrés les éléments que vous
voulez sauvegarder. Cliquez ensuite dans le volet de navigation qui
occupe la moitié droite de la fenétre et donne acces au contenu du PC,
comme l'indique la mention Local. Parcourez I'arborescence du PC
en utilisant I'icone Dossier parent située en haut de Ia liste. Sélec-
tionnez un disque (C-/, D/, etc.), pointez sur ~Documents et choi-
sissez |'élément a sauvegarder (un fichier ou un dossier). Opérez un
clic droit sur son nom et actionnez la commande Transférer pour
lancer Ia copie. Vous pouvez suivre I'avancée des opérations et re-
trouver I'historique de votre activité au bas de la fenétre.

PHONCS 223 1 B TE123D e gy
VOEOL IS 1173 MY W
WM, WA -0 S Y Teneiserac) e MORADDT 0
I o2 peence M2 TRIZ08 Irmnsteread Ces 2212 20 (24
B | trarserer cel |
B maarenes 67 Avcuter 8ie quens Lirte i JIA-N-ET RES) B 07 WET W10 Graeds Wasus B
B Mnitin o G Mfwiche ™ F032 01 06 Oleld 14 T Y ——
Chanri
[ - N e Mtk 01-06 V3T 12 N roevactuod
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B o bt o TEda MM A | Deenmans e tew
vipoer H LU, Jocgees Homner - Bbooi L
FllaSamF (p= i [T R -
[r— e e e idcigran & Fudkinirs, I 0 slpartaiee
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NOERVEZ V05 FIGHIERS DANS LE GLOUD

Vous ne prendrez jamais assez de precautions. Et si vous utilisiez
vos comptes Microsoft et Google pour multiplier
les copies de sauvegarde de vos fichiers les plus sensibles...

B8 e e
Ficheer (pian Vor Felter Aesen (o ude
BO > BEE rocod @bomonm. - By
PSS o
BOEAC & Serveur: OneDrive -
Dmmarente/ DINTRSS Gestorrare ot Snx
M e flchir & Tl e futens F——— Rt ;
& Onelrve | Connesion mende
e Foodeleas
[ "L Farke Bt B Wi ES LT |
CERETFRTS b o W ) LR
Y AP 1-2 FT-NEDE
EHIES b b b W e T e ] P L
WIS P R T [
WONAGES J004-04- 30 1 1l N2

ECHANGEZ DES ELEMENTS ENTRE GOOGLE DRIVE ET ONEDRIVE
Vous I'avez compris, I'interface de FTP Rush reprend un principe cher
aux gestionnaires de fichiers, avec une fenétre partagée en deux
parties que |'on associe chacune a un disque local ou a un espace de
stockage en ligne. Pour transférer des contenus entre deux services
cloud, cliquez sur I'icone Basculer vers mode serveur dans la barre
d'outils du volet jusqu'ici lié au disque local. Déroulez le menu Pro-
tocole et optez pour OneDrive ou Dropbox. Autorisez FTP Rush a
accéder a cet espace et cliquez sur Connecter. Répétez le processus
de copie décrit précédemment.

- = i
# 5 LOnRnexon

B oy

!.;.T”,f”l Nombree de transferts smultanés: 56
) Farhies @xrctant Taille par défaut du s fartfiCB) 10
., Tisre Bchies
Aavrrair e hocsd Taille maximum du mmpon de transferdKE) F007
™ interface
> Talle Frvrumaim da 1ampan o8 teaafermB L
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" ETR Protacole
@B SFIF Protocole
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GEREZ VOS ESPACES DANS FTP RUSH

Cet utilitaire peut se substituer aux webapps de Drive, OneDrive et
Dropbox. Ainsi, pour définir un nouveau dossier, effectuez un clic
droit dans le volet lié au service concerné et choisissez la commande
Créer un répertoire. Donnez un nom a cet emplacement et validez
avec OK. Le menu contextuel propose également de renommer ou
d'effacer des éléments. Les modifications sont synchronisées sur tous
les appareils associés au compte cloud. FTP Rush integre des options
de gestion de la bande passante de la connexion internet. Allez dans
le menu Options (Ctrl+0) et explorez la section Transférer pour li-
miter la vitesse de transfert et éviter de ralentir vos autres activités,
ou augmenter le nombre de transferts simultanes.




FAITES LE POINT SUR VOS VERSIONS
DE LOGIGIELS MIGROSOFT

Garder ses programmes a jour est un bon moyen
de défense contre les logiciels malveillants. Mais encore faut-il

quils solent encore pris en charge par l'éditeur de Windows.

N9

IDENTIFIEZ VOTRE

VERSION DE WINDOWS

Windows 10 ou 11 7 S'agit-il de I'édition Pro-
fessionnel, Famille ou Education ? Dans les
parametres, cliquez sur Mise a jour et sé-
curité, Activation (Windows 10) ou sur Sys-
teme, Informations Systeme (Windows
11). Vous pouvez aussi saisir « Winver » dans
la zone de recherche du menu Démarrer et
valider avec Entrée.

AFFICHEZ VOTRE NUMERO
DE DECLINAISON D'OFFICE
La version de la suite bureautique de Mi-
crosoft s'affiche sur I'écran de démarrage
des applis. Sivous avez manqué cette info,

¢
.

MODEREE

15 MIN
SYSTEME

une fois Word ou Excel ouvert, déroulez le
menu Fichier et cliqguez sur Compte. Re-
pérez la mention Information sur le pro-
duit et notez le numéro de version sous
Produit activeé.

VERIFIEZ LA DATE

DE FIN DU SUPPORT

Le site de Microsoft renseigne sur la date de
fin du support technique de I'ensemble des
produits de la marque. Rendez-vous sur bit.
ly/3pLUAQQ, cliquez sur Rechercher et en-
trez les informations recueillies aux étapes
précédentes. Nous constatons ainsi que Win-
dows 10 Home et Pro bénéficient du support
technique jusqu'au 14 octobre 2025.

Dates de support

Livir=g Dt e dilbart Dipke s redrad

Amreresn 0 kel e 22 P

Versions

Wi RS Dhane = cepat Dwiw e Am

Sélectionnez un produit pour trouver

les dernieres versions et mises a jour.

METTEZ VOS PRODUITS A JOUR

Le passage a Windows 11 nécessite de dis-
poser d'un materiel compatible. [1 existe bien
des astuces pour contourner les limitations,
mais cela suppose une réinstallation totale
et laperte des donneées et des applis. S1votre
suite Office est sur le point de devenir obso-
lete et de se voir privée des mises a jour de
sécurité, cliquez sur Changer de licence de
la page Fichier, Compte et adoptez une mise
a jour plus récente (I'opération est payante).

REMODELEZ L'INTERFAGE DE WINDOWS DEFENDER

Vous gotitez peu l'ergonomie de ['antivirus de Windows 11 7 Alors pilotez
les fonctions de sécurité de votre PC avec I'utilitaire DefenderUl.

AJUSTEZ LES PARAMETRES

DE LAPPLICATION

Ouvrez votre navigateur et rendez-vous sur
le site defenderui.com. Cliquez sur Down-
load Free pour télécharger le programme
et l'installer. Au premier lancement, l'inter-
face s'affiche en anglais. Nous vous conseil-
lons de basculer les menus en francais en
utilisant le menu déroulant des langues.
Pointez sur le mode Recommandé. Ce pro-
fil applique des réglages par défaut aptes a
répondre aux besoins du plus grand nombre
- des parametres qui peuvent étre modifiés
ultérieurement. Vous arrivez ensuite sur la
page d'accuell de I'utilitaire ot sont regrou-
pées les options d'analyse. Cliquez sur Mise
a jour des signatures, puis Scanner pour
lancer une recherche de virus. Choisissez le
mode Basic. Les options en jaune ne sont

DEFENDEH ¥ 2y Filsd bt e [ - "h

Basic Avancé Reégles ASR Defe

DefenderUl cenfralise les options
de lantivirus de Windows.

pas actives, comme I'acces contrdlé au dos-
sier, efficace contre les ransomwares, mais
susceptible de géner le bon fonctionnement
de certaines applis.

MODEREE

15 MIN
ANTIVIRUS

CREEZ UN PROFIL UTILISATEUR
Déroulez le menu Profil recommande
présent au sommet de la fenétre et
sélectionnez Profil agressif pour hausser
le niveau de sécurité de Windows
et bénéficier du contrdle de 'acces aux
dossiers ou empéchez drastiquement
I'installation des applications non recon-
nues. Si aucun des scénarios par défaut
ne vous agrée, pointez sur Profil agressif
et choisissez cette fois ['option Profil
personnalisé. DefenderUl vous propose
d'ajuster a votre guise les paramétres
de sécurité du PC. Une fois que vous avez
termineg, cliquez sur la disquette pour
enregistrer le profil. Les plus experts
peuvent pousser la personnalisation en
explorant le contenu des onglets Avance
et Regles ASR.
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J2

SYSTEME

EXHUMELZ DES

HGHIERS!
ENVOLES

VARIABLE
VARIABLE

Quand de précieuses donnéees disparaissent, 1l est facile
d'étre pris d'un vent de panique. Reprenez vos esprits.

Dans bien des cas, celles-ci ne sont pas détruites a jamais.

es fichiers et les dossiers
conserveés dans un disque
dur, le cloud ou un télephone
ne disparaissent jamais par
hasard. Il existe toujours
une cause a l'origine de leur
évanouissement. Ils peuvent avoir été
placés dans la corbeille par inadver-
tance, transférés dans un autre dossier
ou sur un disque secondaire. Auquel cas
une recherche approfondie devrait suf-
fire a remettre la main dessus. En re-
vanche, sila corbeille a été vidée oula clé
USB nettoyée, le probleme devient plus
ardu. Mais, la encore, rien n'est perdu.
Méme dans le cas des périphériques ex-
ternes, il est possible de retrouver des

données effacées au moyen du Terminal
de Windows. Et il existe des utilitaires
qui rendent possible, dans certains cas,
la récupération des données. Attention
toutefois, le résultat est loin d’étre ga-
rantia 100 %. Quant aux espaces de stoc-
kage en ligne, ils conservent les €lé-
ments supprimeés durant un mois, ce qui
laisse une marge de manceuvre consé-
quente aux étourdis.

MIEUX VAUT PREVENIR QUE GUERIR. Pour au-
tant, il n'est jamais certain que ces solu-
tions fonctionnent a tous les coups. Il ap-
parait donc primordial de prévenir la
catastrophe. Commencez par vous pro-
téger des hackeurs en actualisant pério-
diquement votre systeme ainsi que votre
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suite de sécurite. Pensez ensuite a auto-
matiser une copie de vos bibliotheques
sur un disque externe grace a une appli-
cation du type AOMEI Backupper. Pour
plus de sécurité, il est préférable de dé-
brancher le périphérique de l'ordinateur
entre deux sauvegardes. Vous pouvez
aussi investir dans un serveur de stoc-
kage en réseau (NAS) quiva, comme son
nom l'indique, stocker 'intégralité du
disque principal dans un second voir un
troisieme volume. Les NAS de la série ]
du fabricant taiwanais Synology per-
mettent, par exemple, deffectuer des pro-
tections complétes de données pour
moins de 300 euros. Du cété des smart-
phones, I'utilisation dapplis de gestion de
fichiers en parallele de la connexion a
Google Drive ou iCloud facilite grande-
ment la récupération des éléments égareés
ou effacés récemment. De quoi vous sau-
ver lavie... numérique! @



BOITE A OUTILS POUR CE PAS A PAS, NOUS AVONS UTILISE LES ELEMENTS SUIVANTS

PC Téléphone Android  Applications CX Explorateur de fichiers,
: Data Recovery, Dropbox, ES Files Explorer,
ou Mac ou iPhone Files by Google, iTunes, OneDrive, Recuva

DECLENCHEZ L'OPERATION SAUVETAGE SUR VOTRE PG

Quand un élément disparait de l'ordinateur, il n'est pas forcément perdu a tout jamais. A moins d'avoir
reformaté le disque dur, il existe des solutions de récupération, plus ou moins complexes et efficaces.

¥
]

Vous n'arrivez plus a remettre la main sur un fichier 7 Ouvrez la Sivous étes siir d'avoir détruit un élément par mégarde, impos-

VERIFIEZ LA CORBEILLE q RESTAUREZ LE SYSTEME
corbeille. Vous y avez peut-&tre glissé les contenus par erreur, au- §,/ siblede le retrouver avec les manipulations décrites ci-dessus (a

RS

quel cas il suffit d'actionner la commande Restaurer pour les ré-
installer dans leur emplacement d'origine. La disparition peut aussi
etre liée a un défaut de rafraichissement du Bureau : le dossier est
bien 1a, mais il n'apparait pas. Faites un clic droit sur une zone
vierge et pointez sur Actualiser pour I'afficher de nouveau. Si
vous avez déplacé les éléments par erreur, ouvrez I'Explorateur
de fichiers (Windows + E). Cliquez sur En savoir plus, Options.
Dirigez-vous vers I'onglet Rechercher et cochez les options dis-
ponibles. Appliquez les modifications et lancez votre recherche.

CHERCHEZ DANS LEXPLORATEUR DE FICHIERS

Sivous savez dans quelle bibliotheque I'élément a été copié, sélec-
tionnez I'emplacement en colonne gauche et indiquez son nom
dans lazone de recherche en haut a droite. En présence d'un grand
nombre de résultats, utilisez I'en-téte Trier pour filtrer la liste par
type, date, taille... Sila recherche exclut des volumes, déroulez le
menu Options de recherche, Modifier les emplacements in-
dexés, Modifier. Cochez les cases des périphériques actifs et va-
lidez avec OK avant de relancer la recherche. Quand I' élément s'af-
fiche dans les résultats, opérez un clic droit sur son nom et choisissez
Ouvrir I'emplacement du fichier.

moins d'utiliser un service cloud, voir p. 61). Votre seule chance
de remettre la main sur le fichier consiste a revenir a un état an-
térieur du systeme. A condition qu'il existe une sauvegarde. Pour
savoir si c'est le cas, pointez sur la loupe en barre des taches et
effectuez une recherche sur le terme point de restauration. Cli-
quez sur Créer un point de restauration. Accédez a la Restau-
ration du systeme, Suivant. Cette fenétre mentionne les éven-
tuelles sauvegardes, leur date de création et type. Choisissez I'une
d'elles pour démarrer la restauration.

TENTEZ VOTRE CHANCE AVEC RECUVA

Téléchargez I'application de récupération de données Recuva
(bit.lv/3Uww1Ba) dans sa version gratuite. Durant I'installation,
cochez la case Enable Deep Scan. Cliquez sur Switch to advanced
mode, Options. Choisissez le francais dans le menu Language.
Agrandissez la fenétre. Utilisez le champ de recherche en indiguant
le nom de I'élément égaré. La colonne Etat fait état du niveau de
récupération, tandis que I'onglet Info, a droite, mentionne son em-
placement. Si votre fichier fait partie du lot, opérez un clic droit
sur son nom, pointez sur Récupérer les éléments surlignés et
choisissez I'emplacement de destination.

YN CEE RESTAUREZ DES DOCUMENTS OFFICE

Lasuite bureautique de Microsoft renferme quelques astuces pratiques
pour remettre la main sur des fichiers Word, Excel ou PowerPoint.

-«

IEIE e ] 1% Trer == Affirher s Enragistrar les ficheers au farmat suvant : tﬁn .

Entegistrer les informations de récupération automatique toutes les  |[E]l

Mo Medifie le
ME TN WErsiin feflpenee 1y1nl-r1|-11in|-.|-r'-'r-rfll O DETTTE S

B e e sais pas([Unsaveed- 37104 777395248 70043) 150 20
" Le fare vk peut pas non plus passerl{Ursaved-31104TP64013064304)) 02 007202
B apliguant 4 ces lai[Unssved- 17704547 40565 60064]) 1871704

Emplacement du Aichicr
de rfruptraton et

O b -
B Ne pas oificher ke mode Baclotage 4 "owverture o

B 01 Unsaved-311043152019535872)) 1ER T e

Afficner les fl'l'lFIl-'.'l-.'."I'l"'n['E'."'. 'TLlpﬂ“.'Fl"nE"".'.'.'l:fl.‘"T P’

G wizh | knew({Uncaved-111041561 69488TR24)) 0205202

H ~wRASLTI P ‘ I ijrRErs AREegetrer s Faermater ”
01 . Repérez I'emplacement 0 2 . Accédez aux derniers 03 . Activez
du fichier de récupération éléments enregistrées la sauvegarde automatique !
Depuis Word ou Excel, dirigez-vous vers Ouvrez I'Explorateur de fichiers et suivez Les documents Office peuvent étre enregistrés
le menu Fichier, Options et cliquez sur I'emplacement désigné (généralement depuis toutes les minutes, Dans la fenétre des options E
Enregistrement en colonne gauche. Le chemin Ce PC, C;, Utilisateurs). Les derniers éléments de Word et Excel, cochez Ia case supérieure =
par défaut vers l'emplacement de la derniére récupérés y sont conserveés. Opérez un clic etindiquez le délai entre deux sauvegardes. %
version du fichier s'affiche. Pensez a cocher droit sur son nom et pointez sur Quvrir, Activez également le mode Toujours

Enregistrez-le dans le dossier de votre choix. enregistrer sur l'ordinateur.

la case Conserver la derniére version.
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01 . Vérifiez les sauvegardes
Effectuez une recherche sur le terme Time
Machine dans Spotlight. La fenétre
d'emplacement des copies de sauvegarde
apparait. Sivous n'avez pas encore
enregistré de sauvegardes périodiques,
c'est le moment de passer a I'acte.

Suivez la procédure de configuration.

PARTEZ EN GHASSE DE FIGHIERS SUR VOTRE MAC

Comme toujours avec Apple, la convivialité de l'interface facilite les opérations de recherche
et de récupération de fichiers, dossiers ou applications.

LANCEZ LES PREMIERES RECHERCHES

Lorsque vous ne voyez plus un fichier ou dossier sur votre Mac, il
se peut qu'il ait été glissé dans la Corbeille par inadvertance. S'il ne
s'y trouve pas, effectuez une premiéere recherche via le Finder en
pointant sur le menu Aller, Récents. Déroulez la section Effectuer
des opérations et choisissez Trier par et Date de derniére ouver-
ture. Basculez I'affichage sous forme de colonnes pour bénéficier
d'une prévisualisation explicite. Sil'élément demeure introuvable,
utilisez la fonction de recherche de Spotlight. Cliquez sur la loupe
en haut a droite du Bureau et entrez le nom de |'élément a retrou-
ver dans la zone de saisie. Validez avec la touche Entrée pour dé-
couvrir les résultats.

PARAMETREZ SPOTLIGHT ET LE FINDER

Déroulez la fenétre Spotlight afin de visualiser les réponses par
catégorie. Le fichier perdu peut se cacher parmi les documents,
les photos, les messages... Il est possible que Spotlight ne fasse
pas apparaitre certaines catégories. Pour vous assurer qu'il étende
son analyse a tous les recoins du disque dur, ouvrez le menu Pomme,
Réglages systeme, Siri et Spotlight. Dans la section Résultats
de la recherche, cochez les éventuels emplacements ignorés
jusqu'ici par macOS et relancez la recherche. Quant au Finder, vé-
rifiez dans les réglages que les quatre options relatives a I'affichage
des éléments sont bien cochées.

2

.

FAITES APPEL A DATA RECOVERY

Plusieurs applications proposent d'exhumer les fichiers égarés ou
corrompus. Recuva ne disposant pas de version Mac, vous devez
vous tourner vers un logiciel payant - a moins que vous n'utilisiez
une version un peu ancienne du systeme d'exploitation, auquel cas
Free Any Data Recovery reste d'actualité. Sur un Mac récent, nous
vous conseillons Data Recovery de EaseUs (bit.ly/3UxVb23). Lors
du premier lancement, choisissez le disque a inspecter dans le vo-
let de navigation (Hardware Disk correspond au disque principal),
puis cliquez sur Search for lost files. Autorisez I'acces complet au
disque, effectuez un tri ou utilisez la zone de saisie Search. Cochez
]a case de I'élément a récupérer et validez avec Recover.

RECOUREZ AUX COMMANDES DU TERMINAL

Le Terminal accepte les instructions en lignes de commande. Parmi
celles-cj, certaines sont dévolues a la recherche d'éléments sur les
disques actifs. Ouvrez le Terminal en effectuant une requéte sur
son nom dans Spotlight et appuyez sur la touche Entrée. La com-
mande find sert a lancer une analyse. Si vous vous souvenez du
nom du fichier, saisissez-le, ajoutez son extension (find blabla.doc
par exemple) et validez avec Entrée. Si vous vous souvenez de I'em-
placement de I'élément ou du nom du créateur du document, n'hé-
sitez pas a affiner la recherche en tapant ces informations. Ce qui
donne, par exemple, find blabla.doc/Users/Stéphane.

YN GE REMONTEZ LE TEMPS AVEC TIME MACHINE

Vous n'avez pas cholsi d'emplacement
pour les copies de sauvegarde Time
Machine,

Tirrsm Machine

Pour cholsir 'empiscameant des saunvoegardes,
vaullez conhigurer lime Machina.,

.:_'___:} ESD-USH

B THRA S Mo gisponitin

Configures Time Machine

Annuler
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U 2 Choisissez un enregistrement
S'il existe des sauvegardes, vous pouvez

y accéder a tout moment pour restaurer

une version passée de votre Mac. Ouvrez

de nouveau Time Machine. L'application
dresse la liste des archives accessibles.
Utilisez les options disponibles pour ajuster
la fréquence des sauvegardes.

MacOS propose deretrouver vos fichiers tels qu'ils étaient a une date anterieure
en s'appuyant sur les sauvegardes hebdomadaires effectuées dans les mois précédents.

03 Revenez en arriere

Dans la barre de menu supérieur,
pointez sur l'icone ! entouré d'un cercle
et optez pour Parcourir les réglages
Time Machine. Une série de fenétres
apparait. Utilisez la frise temporelle,
choisissez une date et une heure

et cliquez sur Restaurer.



RnY

EXPLOREZ L'HISTORIQUE DU GLOUE

Les principaux services de stockage en ligne conservent un historique des versions
de vos documents, ainsi qu'une copie des fichiers places dans la corbeille.

@l Supprmer  *) Festaurer

E { ll :
- Supprmes

P padpng PR L b |
4 i

i i

EXPLOITEZ LES OPTIONS DE ONEDRIVE

Sivous disposez d'un abonnement premium au cloud de Microsoft,
OneDrive (a partir de 20 €/an), vous avez une chance supplémentaire
de retrouver un fichier déposé dans la corbeille. Accédez a cette der-
niére en opérant un clic droit sur I'icone en forme de nuage a droite
de la barre des taches. Pointez sur Corbeille et utilisez les options de
tri (date de suppression, emplacement d'origine, etc.) ou le champ de
recherche pour vous faciliter la tache. Téléchargez le fichier sur le PC
en effectuant un clic droit sur son nom et en optant pour Restaurer.
Le document est sauvegardé par défaut sur le Bureau. Il est possible
de récuperer I'intégralité de la Corbeille via I'option Restaurer tous
les éléments du menu supérieur.

Q B
Les eléments dans kb corbeille seront supprimes définitivemant au bout de 30 jowrs
Aujourd 'hui

B OI1NET1016 Gra.. : B Oocumentsans .

) Restourer
B i swdk

RECUPEREZ DES FICHIERS SUR LE CLOUD GOOGLE

Google Drive propose des options similaires de restauration des fi-
chiers égarés. Si vous n'avez pas installé |'application Drive sur votre
PC, il suffit de vous connecter a votre espace cloud (bit.lv/3EHSLVI)
depuis un navigateur internet, puis de cliquer sur I'icone Corbeille
en colonne gauche. Aidez-vous des options de tri en déroulant le
menu Date de suppression/modification pour identifier plus ra-
pidement |'élément recherché. Si vous I'avez ferré, visez son nom.
En colonne gauche, allez sur I'onglet Détails pour obtenir une pré-
visualisation de celui-ci. Opérez un clic droit sur son nom puis sur
Restaurer. Pointez sur Afficher I'emplacement du fichier. Ce der-
nier est alors surligné dans Mon Drive.

Dropbox est le service cloud qui bénéficie des fonctionnalités les
@,/ Plus diverses. Les options de récupération de fichiers en font par-
tie. En cas de perte d'un élément, commencez par vous connecter
a votre espace de stockage (bit.ly/3UKmI1M). Dirigez-vous en co-
lonne droite vers les Fichiers supprimeés, puis utilisez le champ de
recherche. Si vous remettez la main dessus, passez le curseur sur
son nom, puis cochez la case située a gauche. Validez avec le bou-
ton Restaurer, puis allez sur Tous les fichiers. L'élément récupéré
se situe a la racine du dossier Tous les fichiers. Sivous ne le voyez
pas, cliquez sur la colonne Nom.
29 jours
Apergu

Dbtenir les informations

q RETROUVEZ VOS PETITS DANS DROPBOX

Uocument Pages W2Ke 0G-0b-2024 1hd/

0B 06 2028 15.47

Document Pages 47 Mo 06-05-2024, 15:47

Récupérer

Document Pages 2.8 Mo 00-06-2024, 15:47

W Supprimer lgs elements selecionnes

Chez Apple aussion tient a ce que les utilisateurs puissent restaurer
des éléments supprimés depuis moins de trente jours. Ouvrez votre
navigateur et connectez-vous a jcloud.com. Allez sur Connexion et
indiquez vos identifiants Apple ID. Sur la page d'accueil, choisissez
I'application associee a I'élément égareé (Pages, Numbers, Keynote).
Pointez sur Supprimeés récemment. Effectuez un tri par nom, date
ou type, passez le curseur sur le nom de I'élément a restaurer, cliquez
sur les points a droite et sur Récupérer. Le fichier est extrait de la
corbeille. Placez-vous sur I'onglet Parcourir pour le retrouver.

4 RASSEMBLEZ VOS ELEMENTS SUR ICLOUD

Restaurez des mails
datant de plusieurs années

es messageries Gmail et Outlook ont une mémoire d'éléphant.
Une fois sur la page d'accueil de votre compte, cliquez
a gauche sur Tous les messages et tapez Before: dans le champ
de saisie, suivi de 'année de référence. Ainsi, pour rechercher
les mails recus ou envoyés avant 2010, saisissez before:2010.
S'il existe des messages répondant a ce critére, vous les verrez
réapparaitre comme par enchantement ! Du c6té d'Outlook,

le module complémentaire Email Recovery (bit.lv/3wm9fUy)
autorise la récupération des messages supprimes.

Installez cet outil et activez-le depuis I'icone Applications.
Cliquez ensuite sur Start Recovery et Create Folder.
Les anciens messages s'affichent a droite.
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FOUILLEZ DANS LA MEMOIRE DE VOTRE SMARTPHONE

Si vous n'arrivez pas a remettre la main sur des fichiers stockés dans la mémoire de votre téléphone,
faites appel aux gestionnaires de documents disponibles dans les stores d Apple et Google.

ANDROID | INSPECTEZ VOS DOSSIERS AVEC FILES

Sivous possédez un Google Pixel, I'appli Files installée par défaut
vous permet d'effectuer une recherche fine des éléments perdus.
Appuyez sur les traits horizontaux en haut a gauche. Vérifiez dans
les Parametres que les curseurs Recherche intelligente et Affi-
cher les fichiers masqués soient bien activés. La barre de recherche
permet de préciser la catégorie de fichiers a inspecter, tandis que
I'accueil autorise I'accés immédiat aux fichiers des différentes ca-
tégories. Sivous ne possédez pas un Google Pixel, nous vous conseil-
lons I'appli CX Explorateur de fichiers. Celle-ci autorise un acces
Instantané aux bibliotheques du mobile ainsi qu'aux fichiers sau-
vegardés en local ou sur une carte mémoire externe.

ANDROID | EFFECTUEZ DES RECHERCHES APPROFONDIES
Ouvrez CX Explorateur de fichiers. Dans Local, Stockage principal,
ouvrez les dossiers les uns apres les autres, ou utilisez la zone de
saisie Rechercher. Soyez s{ir que tous les éléments soient visibles
en pointant sur les traits horizontaux puis en cochant la case Affi-
cher les fichiers masqueés. En touchant la fleche pointant vers le
bas a droite de Stockage principal, il est possible de cibler un dos-
sier. Si vous avez malencontreusement effacé des photos, vidéos et
MP3, I'appli Recuva Recover Deleted Files peut aider a les retrou-
ver. Donnez-lui 1'acces au stockage du téléphone puis choisissez le
type de fichiers a récuperer.
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|0S | SCRUTEZ LES DIFFERENTS EMPLACEMENTS

Concernant les iPhone, les outils de recherche se situent dans Fi-
chiers. Aubas de I'écran apparait I'icine Explorer. Déroulez la sec-
tion des Emplacements et vérifiez que 1'élément ne se trouve pas
dans les Suppressions récentes. Vous pouvez indiquer un volume
précis, tel iCloud Drive si vous pensez qu'il a été enregistré a cet
endroit. Sinon, utilisez Ia zone de saisie supérieure pour entamer
une recherche globale. i0S propose de cibler la requéte. Effleurez
les points en haut a droite, dirigez-vous vers Modifier et désacti-
vez les curseurs de votre choix. Si I'application Fichiers vous appa-
rait trop limitée, testez ES File Explorer (apple.co/3VeSpzm) et ses
options de recherche étendues aux réseaux locaux.

|0S | SAUVEZ VOS DONNEES AVEC ITUNES

1 est possible de récupérer la derniére sauvegarde de l'intégralité
de I'iPhone en passant par iTunes. Installez I'application depuis le
Microsoft Store et renseignez vos identifiants Apple. Connectez en-
suite votre appareil a un port USB. Il doit &tre automatiquement dé-
tecté par iTunes. Renseignez le code PIN de I'iPhone, puis pointez
sur iPhone de + nom de 'utilisateur et sur Résume a gauche. La
section Sauvegardes permet d enregistrer I'intégralité des données
du téléphone sur iCloud ou sur Cet ordinateur. Si vous possédez
déja une sauvegarde, cliquez sur Restaurer la sauvegarde afin de
retrouver toutes vos donneées.

YNNI GENE SAUVEGARDEZ PHOTOSET VIDEOS DANS LE CLOUD

Configurer les chargements

Les applis clouds telles que Dropbox et OneDrive ont la capacité d'enregistrer
automatiquement sur leurs serveurs les clichés et les films capturés avec votre téléphone.

Options
apparell photo Inclure les vidéos )
Sauvegardez automatiquement les photos et Consommation des données
videos de cet appareil dans Dropbox Sauvegarder sur Wi-Fi uniquement
B Toutes les photos ‘ - La sauvegarde de Pappareil - Sauvegarder uniquement lors du charg.
o photo est desactivee o Organiser les nouvelles sauvegardes
1 Inclure les vidéos @
01 . Installez Dropbox 02 . Associez OneDrive 03 Gérez les sauvegardes

L.'opération est similaire avec le cloud de
Microsoft. Aprés avoir installé I'application
OneDrive et associé celle-ci a un compte
Microsoft, appuyez sur l'icéne Photos

au bas de I'écran. Effleurez ensuite

le curseur La sauvegarde de I'appareil
photo est désactivée.

Installez I'appli Dropbox sur votre mobile
Android ou sur I'iPhone et entrez vos
identifiants. Au lancement, répondez par
I'affirmative au message vous demandant
si vous souhaitez sauvegarder
automatiquement les photos et vidéos

de cet appareil dans Dropbox.
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Confirmez I'enregistrement des photos

sur I'espace OneDrive. Appuyez sur l'icone
Moi en bas a droite. Ouvrez les Parametres,
pointez sur Sauvegarde de la caméra

et indiquez si vous souhaitez inclure

les vidéos, organiser les sauvegardes

dans des sous-dossiers...
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5. SECURITE

RAMENEZ A LA VIE UN DISOUE DUR ENDOMMAGE

Les données stockées sur un disque dur ou une clé USB peuvent soudain devenir inaccessibles
a cause d'un probleme matériel. Rassurez-vous, la encore, rien n'est perdu.

} Le symbole bleu représente une espace

SONDEZ LEDISQUE DE STOCKAGE D'UN PC PORTABLE

Les données stockées sur un PC portable hors service ne sont pas
forcément perdues. Vous pouvez extraire son disque dur en ouvrant
le capot a I'aide d'un tournevis et en débranchant avec précautions
les cables d'alimentation et de donneées. Les disques durs et SSD
installés dans les PC portables sont généralement au format
2,5 pouces ou NVMe. Pour accéder a leur contenu a partir d'un autre
ordinateur, il faut vous procurer un adapta-
teur USB-SATA ou un boftier USB
dans lequel vous instal-
lerez le périphérique de
stockage. Une fois ce
dernier branché au PC,
ouvrez I'Explorateur de
fichiers et sélectionnez
le volume parmi les lec-
teurs externes reconnus
par Windows.

SAV PHQTOS MP3

ACCEDEZ AUX DONNEES D'UN PC AVEC UN MAC OU LINVERSE
La lecture d'un disque Windows formaté en NTFS ne pose aucun pro-
bleme a un Mac. Nous vous conseillons d'actualiser le systéme au pré-
alable (Sonoma 14.4.1 dans I'absolu). Branchez le périphérique qui
apparait sur le Bureau puis naviguez dans les dossiers. Il est possible
d'ouvrir des photos, d'écouter des MP3 et de copier n'importe quel
élément sur le Mac. En revanche, I'enregistrement de fichiers sur le
disque n'est possible qu'a la condition d'installer au préalable des
pilotes de périphériques depuis une application payante de ce type:
bit.ly/44vbKRZ. L'opération inverse se révele plus ardue. Pour accé-
der au contenu d'un disque dur formaté sur Mac en APFS ou HFS+, il
faut recourir a un utilitaire comme OWC MacDrive (bit.ly/4e52nMh)
ou Paragon APFS for Windows (bit.ly/3Xr1NSN).
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DEMANDEZ DE LAIDE A UN PROFESSIONNEL

En cas de panne d'un disque dur interdisant tout accés aux don-
nées, mieux vaut faire appel a une société spécialisée qui saura ex-
traire tout ou partie des fichiers enregistrés sur le support endom-
magé. Attention néanmoins, ces Services, Concus a I'origine pour
les entreprises, ne sont pas donnés. Nous vous conseillons de ne
pas vous précipiter sur la premiére société venue et de solliciter sys-
tématiquement un devis. Vous pouvez vous adresser a la société
Recoveo (recoveo.com), qui opére depuis plus de 20 ans, Ontrack
(ontrack.com) ou Databack (databack.fr). Comptez au moins 400 euros

pour une restauration complete d'un gros disque dur.

REINSTALLEZ UNE CLE USB MUETTE

Sile périphérique externe détenant vos données n'est plus reconnu
par Windows, opérez un clic droit sur le menu Démarrer et ouvrez
le Gestionnaire de périphériques. Déroulez le menu Lecteurs de
disque. Le nom du périphérique doit s'afficher (sinon débranchez
et rebranchez-le). Effectuez un clic droit sur son nom, puis visez
I'option Désinstallez |'appareil. Débranchez puis reconnectez-le.
Ouvrez I'Explorateur de fichiers qui devrait normalement I'affi-
cher en colonne gauche. Si ce n'est pas le cas, revenez dans le Ges-
tionnaire de périphériques et ouvrez le menu Contréleurs de
bus USB. Opérez un clic droit sur Concentrateur USB générique,
Désinstallez I"appareil. Redémarrez le PC en maintenant une pres-
sion longue sur le bouton marche/arrét.

Récupérez des fichiers
grace AU TERMINAL

L orsque vous avez effacé des données par inadvertance,
nettoyeé votre disque dur en profondeur ou supprimeé
des fichiers présents sur un disque externe, tentez

de remettre la main dessus grace a I'application Récupération ‘
de fichiers Windows du Microsoft Store (bit.ly/3ULmfwd).
Celle-ci fonctionne uniquement en ligne de commandes

et est réservée aux utilisateurs avertis. Vous devez indiquer
tout d'abord Ia lettre du lecteur ot ont été supprimées

les données puis celle de destination. Si le périphérique
n'est pas au format NTFS, ajoutez extensive. Autrement,
tapez regular. Ainsi, la commande winfraf:se:s/regular

va scanner le disque f: au format NTFS, puis copier

les éventuelles données effacées sur le disque E..

La commande winfra/s? affiche toutes les commandes
compréhensibles par |'application.
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MODEREE

60 MIN

NAVIGATEURS

X

REDUISEZ YOS TRACES SUR LE WEE

Lasseé de recevoir des publicités ciblées ou des tombereaux de courriels indésirables ?
Reprenez le controle de vos donneées lorsque vous naviguez et communiquez.

BLOQUEZ LE SUIVI DANS EDGE

Moins sourcilleux que Brave et Firefox, le navigateur de Microsoft
permet d'ajuster le niveau de protection contre les traceurs. Dans
Parametres, Confidentialité, Recherche et services, imposez le
mode Strict. Activez aussi I'option Toujours utiliser la prévention
de suivi « strict » lors de la navigation In Private et installez le mo-
dule complémentaire uBlock Origin (aussi disponible dans le Chrome
Web Store). Ouvrez le tableau de bord de ce dernier, sélectionner Liste
de filtres et cochez les listes référencées dans Nuisances, Widgets
et réseaux sociaux et Banniere de cookies.

NETTOYEZ LES DONNEES DE SUIVI DANS LURL

Les réseaux sociaux, les sites d e-commerce et les moteurs de recherche
comme Google Search ajoutent a une adresse web des lignes de codes
supplémentaires pour indiquer la région, I'heure ou encore I'appareil
utilisé lors de votre navigation. Pour éviter de divulguer ces informa-
tions, nous vous conseillons d'adopter I'extension ClearURLS.
Une fois installée et activée, celle-ci nettoie I'adresse mail de toutes
les donneées susceptibles d'étre utilisées par les sites. Effectuez un
clic droit sur 'URL d'un site que vous visitez régulierement et choi-
sissez la commande Copier sans le pistage du site.

NAVIGUEZ AVEC TOR

Brave dispose d'un mode de navigation privée utilisant Tor, un re-
seau mondial et décentralisé. Mais il est possible de recourir au na-
vigateur Tor lui-méme, téléchargeable sur le site torproject.org. Ce
navigateur fonctionne en permanence en mode prive, efface auto-
matiquement les cookies et I'historique, masque votre position et
votre adresse IP. Dans la barre d'adresse, I'icone Circuit Tor indique
I'ensemble des nceuds utilisés pour masquer votre position. Cliquez

dessus puis sur Nouveau circuit Tor pour ce site pour changer de
Sserveurs et masquer votre position.

PARTAGEZ DES FICHIERS ANONYMEMENT

[l existe différentes facons de partager des fichiers en les protégeant
des regards indiscrets. Vous pouvez les compresser en protégeant
['archive par un mot de passe avec un logiciel gratuit comme 7zip. Si
le fichier est volumineux, nous vous conseillons de passer par We-
transfer pour I'envoi. Une autre solution consiste a recourir a I'appli-
cation OnionShare (onionshare.org). Une fois cet outil en place, poin-
tez sur Connexion a Tor et Lancer le partage. Glissez le fichier ou
le dossier dans la fenétre d'OnionShare et cliquez sur Commencer
le partage. Partagez I'adresse avec les destinataires et envoyez-
leur la cle de chiffrement afin qu'ils affichent les contenus dans Tor.
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CHIFFREZ VOS MAILS AVEC THUNDERBIRD

Lancez le client de messagerie, cliquez sur l'icéne formée de trois
lignes, puis sur Paramétres des comptes, Chiffrement de bout en
bout. Dans OpenPGP, choisissez Ajouter une clé, Créer une nou-
velle clé OpenPGP. Imposez un delai apres lequel les mails ne seront
plus lisibles. Pointez sur Générer la clé, confirmer. Sélectionnez Ges-
tionnaire de clés OpenPGP, opérez un clic droit sur votre clé et op-
tez pour Exporter vers un fichier ou Envoyer par mail. Le destina-
taire doit double-cliquer sur le fichier. asc afin d'ajouter la clé a
Thunderbird et pouvoir lire vos courriels chiffrés.

EFFACEZ LES DONNEES DE VOS NAVIGATEURS EN UN CLIC
Tous les navigateurs integrent une option servant a purger les don-
nées de navigation. Pour effectuer cette opération en un clic, instal-
lez I'extension Clear Browsing Data sur chacun d'eux et épingler
son raccourci dans la barre des extensions. Cliquez sur l'icone, sélec-
tionnez All data types, All time et définissez une periode pour ne
supprimer qu'une partie de I'historique. Cette extension peut étre
associée a Chrome et aux navigateurs basés sur Chromium (Edge,
Brave, Opera, etc.). L'utilitaire Ccleaner permet aussi de nettoyer
['historique de vos navigateurs en peu de clics.

SUPPRIMEZ LES METADONNEES DES PHOTOS

Lorsque vous prenez un cliché, des données sont enregistrées : les
reférences de |'apparell, les détails techniques de la prise de vue, Ia
date et 'emplacement. Pour les supprimer, sélectionnez vos photos
dans I'Explorateur de Windows. Effectuez un clic droit et pointez sur
Propriétés, Détails, Supprimer les propriétés et les informations
personnelles. Cochez Créer une copie en supprimant toutes les
propriétés possibles et validez avec OK. Si vous ne souhaitez sup-
primer que les données de localisation, cochez Supprimer les pro-
priétés suivantes et cochez les cases appropriées.

EVALUEZ LE NIVEAU DE CONFIDENTIALITE

[In'est pas pratique de contourner les systemes de suivi sans entraver
la navigation. Pour tester les réglages de votre navigateur, rendez-vous
a I'adresse bit.ly/4b3]SVO, cochez la case Test with a real tracking
company puis cliquez sur le bouton Test Your Brower. Mis au point
par I'Electronic Frontier Foundation, une ONG ceuvrant pour la confi-
dentialité des données, ce site teste la perméabilité de votre naviga-
teur au suivi de vos informations personnelles et des données de ci-
blage publicitaires. S1 vous ne lisez pas « you have strong protection
against Web tracking », retour aux étapes précédentes!

VERIFIEZ VOS IDENTIFIANTS

[l existe plusieurs facons de déceler des fuites de données. Votre ges-
tionnaire de mots de passe dispose stirement d une option de test. Pre-
nons, par exemple, celui de Chrome : cliquez sur I'icone Actualiser et
assurez-vous qu'aucun mot de passe n'a été compromis. Ceux utilisés
a plusieurs reprises ou peu sécurisés sont indiqués. Prenez la peine de
modifier les identifiants exposés. Pour tester votre adresse de messa-
gerie, utilisez les sites haveibeenpwned.com, monitor.mozilla.org
ou Avast (bit.lv/3VsTAeB). En cas de signalement, activez la double
authentification sur les sites liés a cette adresse et préparez-vous
a vider la corbeille des indésirables !

Expiration de la cle

LDefinissez ia date d'expiration de la cle que vous venez de generer. Vous pourrez par |a suite
mocifier cette date pour prolonger le delai d'expiration 51 nécessaire

' La cle expure dans

@Lu gle n"expire jamais
Parametres avances

Contr8lez les paramaétres avancés de vatre clé OpenPGP.

Type e de ! RSA vV

Taille de la clé 3072 W

Alltime -

= All data types

(-3 Cookies

) History

Cache
: 5 Androwd 15 entame la dermigre igne droile

IMG_2548 IMG_2549 : '
Cartmires prapridbés neoneent condeni des nformations persornsliss,
Dueles informatons personnelies peuvant fgurer dans un fidhier ?
= _
() Crégr une conie n suppnmant UtEs l22 propridtés possiles
_ _ () Suppwimer les prooriss weivantes de o fidver
IMIG 2550 = o . ;
Prapre b Valsur
Geéndgral Delab -
Description
Sreanidte valeul l_ Tire
|
[}esrniphon o Chiat
" L Notaton
e — ;
MG 2354 Ot | Mots dés
: i Loy e
Hotaton |
| N Mook S

Our tests indicate that you have
strong protection against Web
tracking.

IS YOUR BROWSER:
Blocking tracking ads?

Blocking invisible trackers?

Protecting you from fingerprinting?

Your browser has a unique fingerprint

Mots de passe verihiés pour 166 sites ou applis

A instant

Aucun mot de passe COmpromis

Nous vous préviendrons si vos mots de passe sont compromis.

09 mots de passe reutilises

Creez ges mots de passe unigues

05 mols de passe peu securises

Creez des mots de passe secunses
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Internet est devenu le terrain
de jeu favorl des criminels.
Pour repousser leurs assauts,
1l convient de faire preuve
de bon sens, d'adopter
de bonnes pratiques et de

Sappuyer sur les
applications adéquates.

'est toujours la méme ren-
gaine. « Malgré les efforts de seé-
curisation engages dans cer-
tains secteurs, les attaquants
continuent de tirer profit des
mémes faiblesses pour s’intro-
duire sur les réseaux, en exploitant notam-
ment des vulnérabilités non corrigées et une
trop faible maitrise de leurs systemes d'infor-
mation par lesvictimes. » Dans son dernier
rapport sur les cybermenaces’, 'Agence
nationale de la sécurité des systemes d'in-
formation pointe encore et toujours du
doigt les mauvaises pratiques de nombre
d'internautes qui n’hésitent pas a cliquer
sur les liens et les pieces jointes intégrés
dans leurs courriels, sans se poser de
questions. Les escrocs du numerique raf-
folent de ces proies un peu trop crédules

qui succombent a leurs pieges (certes de
moins en moins grossiers), pour lesquels
il n'est pas nécessaire d'investir dans de
coliteux dispositifs.

ADOPTER DE BONNES PRATIQUES. A de rares
exceptions pres, les tentatives d’hame-
connage ou d’arnaque commerciale
saverent pourtant assez faciles a identi-
fier. Une orthographe approximative,
une adresse mail farfelue doivent alerter.
Rappelons dailleurs que les banques, les
organismes publics et les opérateurs
telephoniques - appats privilégies des
auteurs d’hameconnage - n'invitent ja-
mais leurs clients a leur fournir des in-
formations personnelles par mail. Ces
échanges passent parl'espace personnel
en ligne et exigent une authentification
en bonne et due forme. En cas de doute
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sur un mail ou un SMS, il est possible de
signaler la tentative d’ hameconnage sur
le site Phishing Initiative (bit.1v/47007FD),
en copiant 'adresse de I'expéditeur ou
le lien dans la zone de saisie prévue a
cet effet. Il est toutefois probable que le
bon sens ne suffise plus dansles années
a venir. Les intelligences artificielles
génératives risquent, en effet, d’aider
les petits escrocs dans leurs sombres
entreprises en générant a la pelle des
mails d’hameconnage parfaitement
redigés, de faux avis d’utilisateurs cre-
dibles, des photos et des vidéos trom-
peuses... Il faut espérer que les éditeurs
d’applications de sécurité déploient des
IA « vertueuses » pour contrer ces nou-
velles menaces. ®

* Anssi, « Panorama de la cybermenace 2023 s, février 2024.



BOITE A OUTILS POUR CE PAS A PAS, NOUS AVONS UTILISE LES ELEMENTS SUIVANTS

Applis Téléphone
d’Orange et Google,
Google Messages

Navigateurs
Google Chrome,
Microsoft Edge

Teléphone
Android
ou iPhone

@ RENFORCEZ LS DEFENSES DE VOTRE PG

SiIétre humain a souvent tendance a croire aux promesses, quand bien méme elles seraient improbables,
Windows et les navigateurs déploient des défenses efficaces ot les émotions n‘ont pas leur place.

Extensions Criminal IP,
Al Content Detector

VECTORDESIGNART2019, DIAMOND DOGS/ISTOCKPHOTO

1

INSTALLEZ LES MISES A JOUR

Avant d'espérer tromper leurs victimes, les logiciels malveillants
doivent d'abord berner la vigilance de Windows Defender, la suite
de sécurité intégrée au systéme d'exploitation de Microsoft, et
les dispositifs de protection des navigateurs. Ces outils assurent
un bon niveau de sécurité des lors qu'ils sont maintenus a jour.
Pour forcer I'installation des correctifs de sécurité et télécharger
les fichiers de signatures de virus de Windows Defender, appuyez
sur les touches Windows-+1, puis cliquez sur Windows Update,
Rechercher des mises a jour. Faites de méme avec votre navi-
gateur en choisissant Aide, A propos de.

OPTIMISEZ LA SECURITE DES NAVIGATEURS

Etes-vous certain que le site internet que vous vous apprétez a
visiter ne présente pas de risques et qu'il ne s'agit pas d une fausse
page destinée a vous soutirer des données bancaires ou des iden-
tifiants de connexion 7 Le navigateur Edge de Microsoft intégre
un mode spécifique qui ajoute une couche de protection. Ouvrez
les parametres de I'application, dirigez-vous vers Confidentialité,
recherche et service et optez pour le mode de filtrage Strict.
Dans le cas de Google Chrome, déployez le volet Personnaliser et
controler, affichez les parametres et pointez sur Confidentialité
et sécurité, Sécurité afin d'activer I'option Protection avancée.
Du coté de Mozilla Firefox, I'option de filtrage Strict se trouve dans
la section Vie privée et sécurité des parametres.

ACTIVEZ MICROSOFT SMARTSCREEN
Le menu Protection fondée sur la réputation de Windows Defen-

@/ derprotege votre PC contre les sites web malveillants, les fichiers

et applications indésirables. Le module SmartScreen détermine
ainsi siun élément présente un danger en le comparant a une liste
de pages et de programmes de référence. Appuyez sur les touches
Windows+I du clavier et pointez sur Confidentialité et sécurité,
Sécurité Windows, Contréle des applications et du navigateur,
Parameétres de protection fondée sur la réputation. Activez
I'Intégralité des curseurs et des options affichées sur cette page
avant de quitter et de redémarrer Windows.

NE FAITES CONFIANCE QU'AUX SITES HTTPS

Les adresses des sites peu ou pas Sécurisés arborent generalement
le préfixe HTTP au lieu de HTTPS. L'absence du « S » final signale
['absence de chiffrement des données entre le navigateur et le ser-
veur web distant, ce qui rend les informations échangées vulné-
rables. Lorsque vous vous connectez a un site, il est donc essentiel
de vous assurer qu'll bénéficie d'un certificat HTTPS. Pour obtenir
des informations sur le certificat d un site, cliquez sur I'icone en forme
de bouclier ou de cadenas située a gauche de la barre d'adresse. Si
vous activez |'option Toujours utiliser une connexion sécurisée
des parametres de sécurité de Chrome, celui-ci force I'utilisation de
laversion HTTPS des sites ou, quand elle n'existe pas, vous demande
si vous souhaitez poursuivre la navigation.

La page web que vous venez d'ouvrirdéclenchel'affichage d'un message signalant la présence d'un virus
et vous incitant a contacter un numero d'urgence pour retrouver le contrdole de son ordinateur 7 Il s'agit d'une arnaque.

01 Fermez |'onglet de navigation
Si ce type de message fait craindre le pire,

11 suffit souvent de clore Ia page pour mettre
un terme a la pseudo-menace. Avec Chrome,
appuyez sur Ctrl+W. Sirien ne se passe,
affichez le gestionnaire de taches du navigateur
(Maj+Echap), sélectionnez la page

et choisissez Arréter le processus.

@ Ihis computer s 1 OCKED

gut met wn B bier So eppa o Chegme MWL Decuimenn {2

o partei ol o Pt TheMngd e ol i pounireee? et

Oue dolt falre Frefon avec o ickder §
& Doerw vt Google D (o dela|
) Enwegiatver Le P hier

Historique de navigation

Historique des telechargements

ER
MINISTERE

DF LINTERIEUR PHAROS
EIPES DUTRE-MER 5. e 00l officiel de signalement
des contenus illicites de I'Internet

Signakar un contanu Actualitas 50 renseignaer ~

02 Nettoyez I'ordinateur

Une fois le site clos, fermez votre
navigateur et lancez Windows Defender
(ou un autre antivirus) pour vous
assurer qu'un logiciel malveillant n'a pas
été installé sur votre PC. Supprimez
ensuite I'historique du navigateur

dans les parametres de confidentialité. au 0 805805 817.

03 . Déposez plainte

Sivous avez paniqueé et contacté le numeéro
d'urgence, faites opposition sans tarder
aupres de votre banque, puis dénoncez

les faits sur le site Pharos (bit.ly/44PVQzD).
Vous pouvez aussi déposer une plainte

au commissariat et appeler Info Escroqueries
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Les escrocs du web investissent tous les espaces numeériques, a commencer par les sites
de vente en ligne tres fréquentés et les services de paiement internationaux.

DECELEZ LES ARNAQUES SUR LEBONCOIN - NEVOUSTROMPEZ PAS DE PAYPAL

Le site de petites annonces entre particuliers ne renferme pas seulement Quand vous réglez un achat en ligne par ce moyen de paiement,

des offres émanant de personnes bienveillantes., Méfiez-vous des trop vous devez prendre quelques précautions. Si le message du vendeur

bonnes affaires, des descriptifs bourrés de fautes d'orthographe et des indique une adresse mail ne se terminant pas par @paypal.r,

photos de produits récupérées sur internet. Refusez de payer via le service 11 s"agit d'une escroquerie. Si I'acheteur indique vous avoir réglé,

Western Union, tres populaire en Afrique. Préférez la remise en direct vérifiez aussitdt votre compte PayPal. Ne cliquez sur aucun lien

et les réglements utilisant le service de paiement intégré du site. Si vous ou piéce jointe provenant prétendument de PayPal, cet organisme

vendez un article, méfiez-vous des réponses par mail ou par SMS Nn'en envoie jamais. En vous connectant au service de paiement,

qui interviennent quelques secondes apres la publication de I'annonce. verifiez que I'adresse affichée est

Afin de sécuriser les transactions, connectez-vous | bien hitps)//www.paypal.com.

avec votre compte Leboncoin sur un navigateur | Pointez sur le cadenas ou le bouclier

a jour et faites affaire avec des profils | pOUr Vous assurer que la page

« recommandes », est sécurisée. Sivous recevez
<> un mail frauduleux, transtérez-le

a I'adresse phishing@paypal.fr.

INTERCEPTEZ LES SMS ° —

ET MMS FRAUDULEUX

Les arnaques fleurissent également - NE SOYEZ PLUS

sur les téléphones. Vous pouvez
limiter les risques en utilisant

IMPORTUNE PAR
7 LES APPELS INDESIRABLES

une application de messagerie

sécurisée comme Messages de Bien que Ia loi se soit récemment
Google (bit.ly/3NT3TVs). Celle-ci durcie en matiére de démarchage téléphonique,
Integre un module antispam ce fléau perdure. Pour y mettre fin, installez
fonctionnant en temps réel (touchez votre avatar, I'application Orange Téléphone (bit.ly/44whGsc).
puis Parametres de |'application Messages, Protection Puis faites-en I'appli par défaut pour passer et recevoir des appels via
contre le spam). L'appli facilite aussi le blocage et le menu Applications des parametres du téléphone. Activez I'antispam

le signalement des numéros frauduleux. Il suffit pour cela en déployant le volet d'options de I'appli. Touchez Paramétrer les blocages
de le sélectionner, d'effleurer les points en haut a droite et activez les curseurs Comme indésirable et Comme démarchage.

de I'écran et d'appuyer sur Bloquer. Sivous pensez qu'il Vous pouvez aider la communauté en signalant les numeros malveillants
s'agit de spam, cochez la case idoine et validez avec OK. que vous recevez et bloquer une plage de numéros (premiers chiffres).

NS CIE ARRETEZ LE DEMARCHAGE TELEPHONIQUE AVEC BLOCTEL

Ceservice gouvernemental, soutenu par la Direction générale de la concurrence, de la consommation et de la répression
des fraudes, analyse les signalements des consommateurs et sanctionne les sociétes qui ne respectent pas la loi.

01 . Créez un compte Bloctel U 2 Identifiez-vous 0 3 . Déposez un signalement
Rejoignez le site Bloctel (bit.ly/43zXpRb) Confirmez la création du compte en ouvrant Actionnez le bouton Signaler

et cliquez sur Créer son compte. le lien Bloctel recu par mail. Pointez ensuite un démarchage abusif et suivez
Remplissez le formulaire d'adhésion, sur Se connecter en haut a droite. la procédure en saisissant les infos
définissez un mot de passe fort Entrez vos identifiants et validez avec demandeées (numero de l'appelant,

(la mention Fiable doit s'afficher en vert) Connexion. Vous pouvez désormais son objet, etc.) Vérifiez ['exactitude

et cliquez sur Valider le formulaire. dénoncer les démarchages abusifs. des données et validez
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@ DEJOUEZ LES TRUGAGES DE L'IA

L'intelligence artificielle permet de créer de fausses pages web, des mails d'hameconnage
parfaits et de faux avis. Il reste toutefois possible de ne pas tomber dans le panneau.

REPEREZ LES COURRIELS INDESIRABLES

Bien que la plupart des messageries disposent d'armes contre le
phishing, il arrive que des courriels frauduleux passent a travers
les mailles du filet. Avant de cliquer sur un lien, vérifiez I'adresse
de I'expéditeur qui doit se terminer par le nom de la société de li-
vraison (noreply @notif-colissimo-laposte.info par exemple) et non
par @gmail.com. Il est parfois impossible de visualiser I'adresse de
['envoyeur en cliquant dessus, preuve supplémentaire de I'escro-
querie. Repérez également les éventuelles fautes d'orthographe et
demandez-vous si vous étes bien en attente d'un colis. En cas de
doute, copiez le numéro de suivi et soumettez-le au moteur de trac-
king de I'expéditeur (La Poste, Relais Colis, DHL, DPD, etc.) ou a un
site de suivi universel comme Parcelsapp.com/fT.

DEJOUEZ LES PIEGES TELEPHONIQUES

L'intelligence artificielle est un outil supplémentaire au service des
escrocs. Ces derniers peuvent ['utiliser pour générer des voix arti-
ficielles vous demandant, par exemple, de valider les identifiants
de votre compte en banque de toute urgence. Soyez attentif aux
pauses non naturelles, aux sonorités parfois étranges voire défor-
mées. Bien évidemment, ne communiquez jamais d'informations
personnelles par téléphone, et moins encore a un inconnu. L'appli-
cation Téléphone de Google (bit.ly/3XYv1gE) se propose de bloquer
les spams vocaux. Appuyez sur les points en haut a droite de la page
d'accueil, puis sur Parameétres, Numéro de I'appelant et spam et
activez les curseurs associés a ce filtre.

Detectez les contenus generes
par l'intelligence artificielle

L es escrocs utilisent des outils de création de vidéos
reposant sur des modeles d'TA pour induire en erreur
les internautes. Une observation ne suffit pas toujours

a déceler des incohérences. Faute de signes flagrants,
soumettez le visuel suspect aux algorithmes d'Attestiv
(bit.lv/3Y4xEIla). Créez un compte pour bénéficier de

la période d'essai gratuite de trente jours. Pointez sur le lien
de vérification recu par mail et identifiez-vous. Televersez
le fichier douteux ou indiquez son URL, puis cliquez sur

le bouton Scan video. Patientez quelques minutes - le délai
de réponse est plus ou moins long selon la durée de

la séquence a étudier. Au terme de I'analyse, déroulez la page
Scan results pour découvrir la note de confiance attribuée
au fichier (plus la valeur est basse, mieux c'est).
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INSTALLEZ UNE EXTENSION ANTI-PHISHING

Les pirates détournent les services des IA pour générer des mes-
sages frauduleux, de fausses URL et des sites web d'hameconnage
difficilement repérables. Vous pouvez réduire votre exposition a ces
menaces en dotant les navigateurs Chrome et Edge de I'extension
Criminal IP (bit.ly/4dmwmxG). Une fois sur Ia page du module, cli-
quez sur Ajouter a..., puis sur I'icdne Extensions a droite de la barre
d'adresse. Pointez sur Criminal IP, Sign in with Google et suivez
la procédure de création de compte gratuit. Vérifiez ensuite si le site
web que vous visitez semble &tre du phishing. Cliquez sur I'icéne
Criminal IP a droite de la barre d'adresse pour connaitre le niveau
de risque du site: « safe » (S{ir), « unknown » (inconnu)...
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NE VOUS LAISSEZ PAS ABUSER PAR DE FAUX AVIS

L'IA peut aussi &tre détournée pour rédiger de faux témoignages
de consommateurs vantant les merites d'un produit ou d'un ser-
vice frauduleux. Il existe une extension capable de repérer ces avis
et de vous dire s'il s'agit d'un texte rédigé par un humain ou une
IA comme ChatGPT, Bard T5, Jasper... Visitez la page Al Content
Detector (bit.ly/3Dm7Pco) et procédez a 'installation du module
sur Chrome ou Edge. Créez un compte gratuit avec vos identifiants
Google, puis cliquez sur I'icone Extension. Epinglez le raccourci du
module a la barre d'adresse. Pour vérifier un avis, copiez-le dans
1a zone de saisie Al Content Detector et pointez sur Did a human
write this? pour afficher le verdict. La mention Human text in-
dique qu'une IA ne se cache pas derriére le commentaire.
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MODEREE

20 MIN

NAVIGATEURS

FILTREZ INTERNET AVEG UBLOGK DRIGIN

Logiciels espions, sites malvelllants, tentatives d’hameconnage,
publicités en rafale... naviguer sur le web n'est pas de tout repos. L'extension
de navigateur uBlock Origin s'érige en cerbere et protege vos arrieres.

ACCEDEZ AU TABLEAU DE BORD

Rendez-vous dans le Web Store de Chrome (accessible a tous les na-
vigateurs Chromium comme Brave ou Vivaldi) ou dans la boutique
applicative d'Edge. Recherchez le module additionnel uBlock Origin
et pointez sur Installation. La surveillance démarre aussit6t la pro-
cédure terminée. Epinglez un raccourci vers |'extension a droite de
la barre d'adresse pour accéder rapidement aux options supplémen-
taires. Cliquez sur l'icdne uBlock, puis sur Plus de facon a faire ap-
paraitre les outils disponibles, mais aussi la liste des capteurs d'acti-
vités et des éléments malveillants interceptés par I'application. Pointez
sur I'intitulé Moins pour revenir a un affichage plus synthétique.

www.amazon.fr + = Bloques sur cette page

39, soit 13%

Domaines connectés
4 surun totalde 7

azz.com +

amazon-adsystem.com =

. amazon.com

Blogues depuis l'installation

media-amazon.com +++ 755, soit 17%
- ord56-p6.cloudfront.net -
ssl-images-amazon.com ++ Y ’ © o ﬂ
Plus ~ Moins

RETIREZ DES ELEMENTS PRECIS D'UN SITE

Le bloqueur de publicités est activé par défaut. Il risque de faire dou-
blon avec d'autres extensions concurrentes déja présentes sur votre
ordinateur, comme AdblockPlus. Nos tests n'ont pas laisse apparaitre
de conflits entre ces outils, aussi, n'hésitez pas a les conserver. Cli-
quez sur l'icone uBlock et une fois sur Plus pour dévoiler une barre
d'outils. Le mode Zappeur sert a désactiver un composant potentiel-
lement dangereux du site ou vous vous trouvez. L'option Sélecteur
fait de méme, mais en créant une regle duplicable sur d'autres pages.
Pointez de nouveau sur Plus pour découvrir une nouvelle barre d'ou-
tils et profiter de fonctions supplémentaires.

Domaines connectés
3 sur un totalde 5

Bloqués depuis l'installation

778, soit 18%

v = O
Entrer en mode Seélecteur
Plus ~ Moins
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DESACTIVEZ LE MODULE EN CAS DE BESOIN

Ces icones ont pour objet de bloquer les bannieres publicitaires de
type pop-up et d'empécher la lecture et le chargement des médias
de grande taille. A I'usage, uBlock Origin intercepte assez d' éléments
par défaut pour qu'il s'avere inutile de solliciter ces options, sinon
quand vous visitez des sites douteux, proposant par exemple de télé-
charger des films ou des jeux. Il se révele a contrario parfois néces-
saire de suspendre uBlock, qui peut empécher I'acces a certains conte-
nus. Il suffit alors de cliquer sur I'icone bleue tout en appuyant sur la
touche Ctrl. L'extension est ainsi désactivée sur la page en cours.

O

www.amazon.fr

+ 10Ut

0 B o A <

amazon.fr ++ -
f
WWW.OMAaZon.ir + E_lﬂq;l_-eg cur ceils Fage

39, soit 13%

Domaines connectes

aZz.com +

. amaron-adsystem.com

MODIFIEZ LES FILTRES DE BLOCAGE

Cliquez sur I'icone Ouvrir le tableau de bord en bas a droite et sélec-
tionnez Liste de filtres. Vous pouvez ajouter des annuaires de réefe-
rence pour améliorer le niveau de sécurité. Sachez toutefois que plus
vous activez de listes et plus I'extension utilise de ressource mémoire.
A vous de trouver le juste compromis. Bien que le navigateur et 'an-
tivirus installe sur votre PC surveillent déja la navigation, pointez
sur Domaines malveillants et cochez les modes Phishing URL
Blocklist et PUP Domains Blocklist. Faites de méme dans la section
Nuisances. Testez différents sites pour évaluer la facon dont les re-
glages pesent sur la vitesse de navigation et I'affichage des pages.
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MODEREE

IDENTIFIANTS

CONFIEZ VOS IDENTIFIANTS A PROTON PASS

Proton complete sa galerie de services avec un gestionnaire de mots
de passe sécurisé hébergeé sur des serveurs européens. Il mémorise aussi votre carte
bancaire et protege toutes les notes que vous lui confiez.

INSTALLEZ PROTON PASS

Allez sur la page du service (urlz.fr/m]IS). Dans la section Installez
une application de navigateur, choisissez le votre (Chrome, Edge,
Firefox, Brave). Connectez-vous a votre compte. Epinglez le raccourci
vers I'extension Proton Pass a droite de la barre d'adresse. Cliquez
sur cette icone, sur Sign Insi vous disposez d un compte ou sur Create
a Proton account pour vous inscrire. Choisissez ensuite Import your
passwords et sélectionnez ['utilitaire ou le navigateur qui abrite vos
mots de passe. Actionnez le bouton How do I export my data from
pour savoir comment créer un fichier.CSV, un format utilisé par les
tableurs et adopte par Proton Pass pour I'échange de données.

& rrotonPass

The extenslon ks now ready to use Switching to Proton Pass?

IMPORTEZ VOS MOTS DE PASSE

Effectuez un glisser-déposer du fichier.CSV dans la zone d'échange
de Proton Pass et cliquez sur Import. Choisissez le coffre-fort cible
(Personal, par exemple) et validez avec Proceed. Déployez le volet
Proton Pass depuis le raccourci de la barre d'adresse, pointez sur
Open Navigation (I'icone formée de trois barres horizontales en haut
a gauche), Settings, Security. Cochez le mode Auto-lock Proton pass
et definissez le code pin qui protégera I'acces a vos mots de passe et
sera exigeé a chaque nouvelle session de navigation. Il suffit de fer-
mer le navigateur internet pour verrouiller Proton Pass.

Accéder a mon espace personnel Assurances

N*® de souscripteur / e-mail @

| o |

Mot de passe @

o = I:i._.r.l.-\.‘:lril‘rl.l rl-llﬂ-{_}.l :‘.:i'L' jjl_:l ;;L -.IiJ:r_I"llll.I _\_l-

Se souvenir de mon identifiant
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Ajouter un compte

* Adresse e-mail :

* Pseudo ;

Hide my email

MEMORISEZ DES IDENTIFIANTS DE CONNEXION
Arrivé sur une page proposant un formulaire d'identification, le logo

§/ Protonapparait avec le nombre de mots de passe enregistrés pour le

service. Cliquez et choisissez un compte pour compléter automati-
quement les informations d authentification. Rendez-vous sur unsite
sur lequel vous n'étes pas encore inscrit. Cliquez sur l'icone Proton
dans le champ Adresse e-mail. Indiquez une adresse ou laissez Pro-
ton Pass generer un alias, afin de vous prémunir contre la revente
ou du piratage de fichiers clients. Cliquez sur l'icone Proton dans Mot
de passe et définissez un code secret. Validez I'inscription.

Credit card

Password

RETROUVEZ VOS CLES SUR UN MOBILE

Installez I'application mobile Proton Pass depuis le Play Store Android
ou I'App Store Apple. Entrez vos identifiants Proton, conditionnez
I'acces al'application a la saisie d'un code PIN ou choisissez d'utiliser
le dispositif biométrique de |'appareil. Touchez ensuite l'icone Profile
en bas a droite de I'écran. Rendez-vous ensuite dans Settings et in-
diquez votre navigateur internet sous Default browser. Le contenu
du coffre-fort est ainsi synchronisé sur tous vos appareils et vous
retrouvez sur chacun d'eux vos mots de passe, alias, numeéros de cartes
de credit et Notes. Appuyez sur Password pour génerer des mots de
passe complexes comptant jusqu'a 64 caracteres.
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SECURITE

20 MIN
NAVIGATEURS

LIMITEZ-VOUS AUX EXTENSIONS INDISPENSABLES

Tout comme votre systeme ne doit pas étre charge d'applications
dont vous n'‘avez pas l'usage, votre navigateur ne doit pas entasser les modules
au risque de laisser des failles a disposition des pirates.

RS9

|_|M]'|'Ezl AN AlYSEZ, AFFICH Ez' COHTRﬁ[EZ Adblack Plus - bloqueur de publicités gratuit ChatGPT for Google
Pour commencer, n'installez jamais d'extension en dehors des mar- T R A A LM RO VIS et
chés propres a chaque navigateur (Chrome Web Store, Module com- e b sty |
plémentaire Edge...), sachant qu'il faut de toute facon rester méfiant, el | B it ®

car méme ces derniers ne garantissent pas une totale innocuité. Sur e —— e
votre store, regardez toujours la note d'une extension, le nombre de v Pemessssuitsgst - leetehang
votants et d'utilisateurs. N'hésitez pas a taper le nom du développeur grammaite de vos textes partout sur e web ord \oteur de recherche et de
dans une barre de recherche afin de vérifier s'il a créé d'autres ap-
plications, et avec quel succes. Evitez les extensions aux promesses
trop alléchantes ou qui donnent I'impression de faire gagner du temps,
mais, au mieux, alourdissent le navigateur.

DESACTIVEZ ET DESINSTALLEZ LES EXTENSIONS DOUTEUSES
SurChrome et Edge, cliquez surle puzzle puis Gérer les extensions; sur
Firefox, exécutez un clic gauche sur le puzzle. Commencez par la
désactiver en passantle curseur a gauche. Vouslarendez inopérante et
celavous laisse le temps de vérifier sa légitimité sur les stores et dans
Wi 2.0 bered—— - votre navigateur. Cliquez sur Détails et Afficher sur le Chrome Web
s | Store ou dans le store des modules complémentaires selon votre
navigateur pour retourner sur la page. Controlez de nouveau lanote et
les appréciations. S1vous n'étes pas en confiance, aucune heésitation,
retour dans le navigateur, page des extensions et Supprimer.

] bt Wikbwand: Wikipedia Modart zad
Wikiwand: Wikipedia Modernized
I{E:' A, iy R e el E e | e

whr ik 7T (D) Productivité | 300000

v

Fresemtation Fratioucs en maticro de confidentizliiie s NEEIEtanCE frtichos cimilares

EXAMINEZ LES AUTORISATIONS A propos de Chrome
Sur Chrome comme sur Edge, cliquez a droite de labarre d'adresse sur
I'engrenage, I'icéne des trois points, puis Afficher les autorisations ) Google Chrome
Web. Sur Firefox, effectuez un clic droit sur Gérer I'extension puis
Permission. Observez ensuite toutes les autorisations que s'est oc-
troyées|'application, s'ily enatrop ouquece n'est pascohérentavecle
butde l'extension, cela doit vous mettre la puce al'oreille. Sivous avez
des doutes, mais n'avez pas encore désinstallé les extensions concer-
nées, utilisez une fenétre de navigation privée (Ctrl+Maj+Nsur Chrome
et Edge, Ctrl+Maj+P sur Firefox). Ainsi, elles seront désactivées sauf
celles quivous auront demandé ]'autorisation a l'installation.

Chvome est a jour

@

Ooternr oe 'adde aver Chimome

Sagnaler un probléme

VERIFIEZ LES MISES A JOUR
Voicivenir la phrase clé que vous lisez au moins une fois par numero:
mettezajour ! Siun probleme se produit lorsque vous étes surinternet,
mettezajour notre navigateur et faites-en de méme avec votre antivirus
puisqu'll est capable de détecter des extensions frauduleuses ou sinon
Autonser esdommages causés dans votre PC. Certaines extensions ne font« que »
Bloquer Ire vos cookies ou installer un traqueur pour encore davantage cibler
apublicité. Rien de douloureux pour ['utilisateur sice n'est une entaille
dans la protection de la vie privée. Un antivirus saura le déceler, mais
le plus efficacereste de ne pasinstaller une extension quine vous sera
pas pleinement utile.

Reinitialiser les autonsations

Demander (par défaut) v

8  Miao Demander (par défaut)

() Capteurs de mouvement Autonser [par défauf)
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BIEN PROTEGER

WP s

/ S1vos donnees sont indéniablement précieuses, leur securité
/ n'est pas forcément une question dargent. Bien utilisés, Microsoft

1 ./ Defender et les antivirus gratuits s'averent d'efficaces cerberes.
b’ . =

PESHKOV/ISTOCKPHOTO

uand il s'agit des menaces cyber,
la méconnaissance du grand
public en matiere de nouvelles
technologies contribue a instal-
ler un climat anxiogene. Difficile
il est vrai de ne pas s'inquiéter
devant'annonce de failles de sécurité affec-
tant des millions d'ordinateurs, de rancon-
giciels bloquant les hopitaux ou de données
dérobées mises aux encheres sur le darknet.
Cet environnement constitue un terreau fer-
tile pour les éditeurs et leurs solutions de sé-
curité capables d'intercepter virus et logi-
ciels malveillants, mais aussi de protéger les
fichiers etles informations personnelles hé-
bergées sur un PC ou un teléphone. Si ces
outils démontrent une réelle efficacité,
comme en attestent les rapports publiés par

le laboratoire indépendant AV-Test, ils ont
un couit non négligeable. Accessibles le plus
souvent via un abonnement, les suites de sé-
curité nécessitent de mettre la main a la
poche tous les ans. Apres une premiére an-
nuité a un tarif préférentiel (de 40 a 90 €
selon les applications,

le nombre d’appareils couverts et les mo-
dules intégrés), le prix s'envole au moment
du renouvellement. Labonnement a Norton
360 premium passe ainsi de 40 a 110 euros
apres douze mois.

ET POURQUOI PAS DES OUTILS GRATUITS? Si la pru-
dence suffit a se prémunir du hamecgonnage,
des arnaques au faux support technique et
au chantage a la webcam, les applications
de protection s’averent indispensable
concernant les virus, malwares, ransom-
wares, le détournement des données per-
sonnelles et le piratage des comptes en
ligne. Rien ne remplace l'expertise d'un ex-
pert! A condition d’éviter les comporte-
ments a risque, un PC sous Windows 10 ou
11 régulierement mis a jour et protége par
Microsoft Defender présente une faible vul-
nérabilité aux attaques cyber. Rien n'inter-
dit néanmoins de compliquer encore la
tache des pirates en adoptant des outils com-
plémentaires et gratuits assurant la surveil-
lance des mails entrants, le signalement des
mots de passe compromis ou le masquage
de votre adresse IP lorsque vous naviguez
sur internet. @




BOITE A OUTILS POUR CE PAS A PAS, NOUS AVONS UTILISE LES ELEMENTS SUIVANTS

. - Avast - Malwarebytes
PC :‘:ﬂ:’r'::;"" - AOEMI Backupper - Navigateur Brave
- Bitwarden -Proton VPN

@ NE LAISSEZ AUCUN REPIT AUX VIRUS

Sil'on parle davantage des rancongiciels, les autres types de programmes
malveillants n‘ont pas disparu des radars pour autant. Voici comment vous en protéger.

DEPLOYEZ LANTIVIRUS
= LE PARE-FEUAVAST

Avant de télécharger la version gratuite d Avast (bit.lv/46LIP{g),
prenez soin de supprimer I'ancien antivirus de votre PC.
Durant I'installation, décochez les cases relatives au navigateur
Avast Secure Browser et cliguez sur Personnaliser. Activez
le pare-feu pour remplacer celui de Windows qui, par défaut,
ne bloque pas automatiquement les connexions sortantes.
Puis pointez sur Continuer avec la version gratuite

et Exécuter la premiére analyse. A ce stade,

un message vous informe de la connexion

a Un nouveau reseau, confirmant que

le pare-feu joue son rdle. Cliguez sur

Afficher les résultats de I'analyse.

Passez votre réseau en revue en allant

sur Analyser tous les appareils, Oui,

Continuer. Les appareils sécurisés s'affichent.

Avast vous invite par la suite a ajuster

les options de sécurité du PC. Cliquez sur

Protection, Analyse antivirus, puis sur

I'icone en forme d'engrenage. Positionnez

le curseur sur le mode Haute sensibilité.

Cochez Rechercher des outils et Suivre

les liens du systeme pendant |'analyse.

Poursuivez I'optimisation en explorant le menu Agents de
sécurité. Cliquez sur I'engrenage et cochez I'option Activer
le mode renforcé. Passez au menu Agent anti-ransomware
et choisissez Mode strict et Sécuriser tous les fichiers
des dossiers protégés. Si les fausses alertes ont tendance
a se multiplier, revenez au Mode smart.

ELOIGNEZ LES LOGICIELS
MALVEILLANTSAVECMALWAREBYTES

Ce programme (bit.ly/41dwivy) s'avere un parfait complément a Avast.
[1 évite les chevaux de Troie, 'hameconnage, les logiciels espions et
publicitaires. Gardez a |'esprit que I'offre gratuite qui s'active au terme
de la période d'essai de a version compléte n'assure pas la surveillance
en temps réel du PC. Il vous incombe donc de lancer une analyse
périodiquement, au moins une fois par semaine si vous avez |'habitude de
télécharger des contenus sur le web ou si vous recevez de nombreuses
pieces jointes. Une fois le programme installé, choisissez I'option
Particuliers et cliguez sur Ignorer pour le moment. Pour
optimiser la protection, pointez sur I'icéne des parametres,
rejoignez l'onglet Sécurité et activez les curseurs de recherche
de rootkits et de protection contre la force brute.

DEVENEZANONYME
DERRIERE PROTON VPN

Les VPN (réseaux privés virtuels) masquent votre adresse IP
lorsque vous visitez des sites web, protégeant vos données privées
des regards indiscrets. Les solutions gratuites se comptent
cependant sur les doigts d'une main. Parmi celles-ci, le Suisse
Proton VPN (bit.Iv/4a6nYC2) propose un service sans quotas
de données. Procédez a l'installation du module, puis créez
et activez votre compte. Au démarrage de I'application, vous n'étes pas protégé.
Il convient de cliquer sur Connexion rapide pour y remédier (Avast devrait
emettre une notification vous informant de [a connexion a un nouveau réseau).
Proton VPN vous localise par défaut aux Pays-Bas, mais vous pouvez opter pour
une adresse virtuelle aux Etats-Unis ou au Japon. Renforcez I'anonymat en pointant
sur Arrét d'urgence (kill switch) et choisissez Arrét d'urgence activé.

NN N3G AIDEZ-VOUS DES OUTILS AVANCES D'AVAST

Laversion gratuite de I'antivirus propose des options que nombre de concurrents réservent a leurs offres payantes,
al'image de lasurveillance de votre adresse mail et de la vérification des mises a jour de voslogiciels.

01 . Surveillez votre adresse mail 02 . Gardez vos programmes a jour 03 . Travaillez sans étre dérangé
Placez-vous sur l'onglet Confidentialité Sécurité oblige, les logiciels installés Avast peut suspendre les notifications

et cliquez sur Alertes piratage, Protéger sur votre PC doivent profiter des correctifs lorsqu'une application est utilisée en mode
mes comptes. Si vous ne I'avez pas régulierement publiés par les éditeurs. plein écran. Pointez sur Performances,
déja fait, connectez-vous a Avast Avast veille a ce que ce soit le cas. Pointez Mode ne pas déranger, Ajouter

avec votre compte Google ou Apple sur Performances, Software Updater, une application, puis sur I'icone en forme
afin de veiller sur vos identifiants. puis sur Tout mettre a jour. d'engrenage pour paramétrer la fonction.
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@ PRESERVEZ V0S IDENTIFIANTS ET VOTRE VIE PRIVEE

Piratage des réseaux sociaux, acces aux données bancaires, usurpation d'identite,
utiliser des mots de passe insuffisamment sirs peut avoir de funestes conséquences.

Les fuites de mot de passe peuvent étre effrayantes. Nous sommes |a pour vous aider.

Microsofl Edge a defecld que des aflaquants malveilants ont puble e nors O ublisalew e e mols de pasy
indiqués cl-dessus. Pour protéger vos comptes, mod fiaz cas mots de passe. [n sgwoer plis

Eoncoonnement?
Mot de passe comptomis
Compta T Mot de passe
Mot dec passc ignoro
Compia Mot de pas
Q gobuz.com & (]

EXPLOITEZ LE GESTIONNAIRE DE MOTS DE PASSE D'EDGE

[l existe deux manieres de mettre ses mots de passe a l'abri. La pre-
miére, et |a plus simple, s'appuie sur les outils intégrés a Chrome, Edge
et Firefox. Le navigateur de Microsoft dispose depuis peu d'un porte-
feuille assurant la sécurité des données personnelles. L'accés a ce
module s'opere depuis le menu Parametres, Profils. Identifiez-vous
avec votre compte Microsoft, puis cliquez sur Ouvrir le portefeuille,
Mots de passe et Paramétres associés. Activez les six options pro-
posées dans le menu Mots de passe, Plus de parameétres a I'aide
des différents curseurs. Edge mémorise automatiquement les don-
neées saisies pour vous connecter aux sites web requérant des iden-
tifiants. Vérifiez si un mot de passe n'a pas été compromis en cliquant
sur le bouton Divulguées. Si c'est le cas, changez-en sans tarder.

* Mot de paswe actuel ; [ —

* Nouvéay mol 08 passe ;

B Ubbser un mot o8 passs Mot Sagpens X

— — =

fe e, il un it de es CONtenat 3 b N TIINE VI O Actualiser

Votre mot de passe sera erregstng of rommpk sur tous Ies
apgereily. Geret vl ol te pasee dars g3 Sgraimet-e

=t

X s e ass poec e

* Ressaisir ke nouveas mot 0@ passe

GENEREZ DES CODES SECURISES
L'un des intéréts des gestionnaires de mots de passe comme celui
d'Edge consiste a vérifier si vos combinaisons secretes sont assez
complexes pour ne pas étre craquées rapidement. Vérifiez-le dansle
portefeuille du navigateur en cliquant sur I'onglet Faible de la sec-
tion Mots de passe. Pointez sur I'option Modifier le mot de passe
des sites jugés peu sécurisés et définissez des codes plus complexes.
Le navigateur de Microsoft se propose de vous aider dans cette en-
treprise : opérez un clic droit sur le champ de saisie et choisissez
Suggérer un mot de passe fort. Enregistrez les modifications en
cliquant sur le bouton Mettre a jour. Assurez-vous également qu'un
méme mot de passe n'est pas associé a trop de sites ou services en
pointant sur l'onglet Réutilisé. Remplacez les doublons.

OINET HORS-SERIE 141 - novembre-decembie 2024 *

2

ABRITEZ VOTRE VIE NUMERIQUE AVEC BITWARDEN
Cette application (bit.Iv/467YG]v) est née d'un projet open source.

@,/ Elle propose une formule gratuite qui limite le nombre d'appareils

pouvant &tre synchronisés et le volume de mots de passe qu'elle
genere, Commencez par installer Ia version Free (Get started to-
day) de Bitwarden sur votre PC. Créez ensuite un compte en pre-
nant soin de définir une clé de sécurité principale renforcée afin de
protéger I'acces a la bibliotheque d'identifiants. Confirmez I'inscrip-
tion, puis greffez I'extension a votre navigateur internet en poin-
tant sur vos Initiales en & o BODE rr1
haut a droite de la page |,

d'accueil du service et
sur Télécharger les ap-
plications. Désignez
votre navigateur dansla g
section Web Browser
Extensions.

IDENTIFIANTS

. lebonmarche.com
. i Brmia cim

NAVIGUEZ INCOGNITO A LAIDE DE BRAVE

Aladifférence de Chrome ou Edge, le navigateur Brave (bit.ly/3Rg98iC)
integre des outils de blocage des traceurs publicitaires, des logiciels
malveillants et d hameconnage. Lors de I'installation du programme,
décochez les deux options d'amélioration du navigateur. Prenez
ensuite le temps d'ajuster les réglages de securité en pointant sur
I'icone en forme d'engrenage présent au bas de la page Nouvel
onglet. Accédez au menu Protections. Positionnez le blocage des
pisteurs et annonces sur Agressif, les connexions HTTPS sur Strict.
Activez le blocage des scripts, puis ouvrez le menu Confidentialité
et securiteé. Decochez I'envoi d'un signal quotidien a Brave avant
de lancer une analyse de sécurité afin de détecter les éventuelles
violations de données.

Securite et télétravail,
les bons reflexes a adopter

1vous utilisez votre PC pour travailler depuis un réseau
Wifl, faites attention a ce qu'il ne puisse pas étre pirate.
A la maison, cliquez sur I'icone Wifi a droite de la barre
des taches et sur la fleche Gérer les connexions Wi-Fi.
Le nom de votre réseau doit s'accompagner de la mention
« connecté et securise » et arbore un cadenas. Personnalisez
les options de sécurité en pointant sur le i (pour Propriéte),
puis sur Réseau public (recommandé). Si vous vous
connectez depuis un réseau inconnu, demandez un audit de
securité a Avast avant d'y échanger des données. Effectuez
un clic droit sur l'icone du point d'acces dans la barre des
taches et lancez Avast. Dans le menu Protection, accédez

a la section Inspecteur réseau et procédez a l'analyse.
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Sans mise a jour de Windows, des applications, des pilotes de périphérique et du navigateur,
VOus vous exposez a des problemes que votre antivirus ne suffira pas forcément a combler.

AJOUTEZ DES EXTENSIONS DE SECURITE AU NAVIGATEUR

Les malwares peuvent infecter votre PC par le biais des navigateurs.
Pour éviter les pubs et les barres d'outils et de recherche indési-
rables, nous vous invitons a lui associer des extensions spécialisées
dans le filtrage de contenus. AdBlock (bit.lv/3RchZug) chasse ainsi
les réclames et les pop-up qui fleurissent sur les sites. Le module
complémentaire Ghostery (bit.lv/4881a5x) veille pour sa part sur
votre vie privée en contrariant le fonctionnement des outils d'ana-
lyse web, des publicités, des mouchards et autres traceurs. Adoptez
enfin I'extension Smart HTTPS (bit.lv/41gbbZM) afin de ne pas croi-
ser la route de sites et de pages non sécuriseés, et le module com-

plémentaire d'Avast (bit.ly/486]aGA).

NE PASSEZ PAS A COTE DES PILOTES DE VOS APPLIS

Parmi les conseils de sécurité distillés par Microsoft, la mise a jour
périodigue des logiciels figure en bonne place. Les éditeurs publient
régulierement des correctifs destinés a combler les failles de sécu-
rité identifiées par les utilisateurs et les béta-testeurs. Accédez no-
tamment au menu Performances de I'antivirus Avast et pointez
sur le bouton Software Updater. Installez ensuite |a version gratuite
du programme Driver Booster d'I0bit (bit.ly/41fWMwq), spécialisé
dans la recherche et la récupération des mises a jour de pilotes.
Pointez sur Analyser et cochezI'option Obsolétes en haut a gauche.
Cliquez sur Mettre a jour pour télécharger et installer les versions
recentes des pilotes,

Gt

EFFECTUEZ DES MISES A JOUR REGULIERES DE WINDOWS
Comme les applications, le systéme de Microsoft recoit périodiquement
des mises a jour visant a assurer la sécurité du PC. Ces correctifs sont
gérés par le module Windows Update et installés automatiquement si
vous avez conserve les réglages par défaut. Pour vérifier si des mises
a jour sont en attente, ouvrez les parametres (Windows + I) et poin-
tez sur I'onglet Windows Update. Activez ['option Recevez les der-
niéres mises a jour dés qu'elles sont disponibles. Rappelons que
la fin du support technique de Windows 10, qui comprend des mises
a jour de securité mensuelles, devrait intervenir le 14 octobre 2025.
Sivous étes passé a Windows 11, vous disposez de plus de temps, la
date annoncée étant le 10 novembre 2026 pour la version 23H2.

FORCEZ LACTIVATION DE MICROSOFT DEFENDER

L'antivirus maison de Microsoft n'a pas a rougir des versions gra-
tuites des suites de sécurité. Il se classe en milieu de peloton du
classement du site AV-Test, devancant de nombreux outils payants
en matiére d'efficience. Windows Defender peut cohabiter avec un
logiciel tiers comme Avast ou Bitdefender. Dans ce cas de figure,
son mode de surveillance en temps réel se voit suspendu, laissant
I'outil tiers assurer cette part du travail. Il reste toutefois possible
de forcer une analyse depuis le menu contextuel de I'Explorateur
de fichiers ou la page Confidentialité et sécurité, Sécurité Windows,
Protection contre les virus et menaces, Options de I'antivirus
Microsoft Defender des parameétres (Windows + ).

Aucun outil ne peut garantir une protectiona 100 % contre les malwares et les rancongiciels.
Assurez-vous de pouvoir retrouver l'usage de vos fichiers eneffectuant des sauvegardes régulieres.

T e Mensale S ] Dimecre
- P pllideguinn of baviuws 73] K Evéremant décencheur
as SR Sope ey USB branché
S B Thevie:| 12200 -
M:;p.n [UESTRTER S ERET N Tos | =
- | i Vb 1 I 7 =
— :.;_rr:v-h SSERT FR-TR TS0 [¥# Réveler Noedinateur pour exécuter des sauvegaries paniides.
- [ Une fos I tiche phnfide termnée, Mordnateur Eteindre - |
MER_NTS ()
F— —— ' .
01 . Installez le logiciel 0 2 . Désignez un support 0 3 . Planifiez la sauvegarde

AOMEI Backupper (bit.ly/3RjjUpn)

effectue des sauvegardes périodiques
de vos fichiers vers un périphérique

de stockage ou un service cloud.
Installez la version Backupper Standard,
puis pointez sur Sauvegarder

et Sauvegarde de fichiers.

Cliquez sur Ajouter un dossier.

Le plus simple consiste a sélectionner
une ou plusieurs des bibliothéques
personnelles de Windows. Pointez

sur Destination, Sélectionner

un chemin local, Ce PC et sélectionnez
un support de stockage.

Avant de lancer la sauvegarde

avec le bouton Démarrer, rendez-vous
dans le menu Planifier, Activer

la sauvegarde planifiée. Réglez

la fréquence et I'heure de démarrage
de I'opération, cochez I'option de
réveil de I'ordinateur en mode veille.

-

-
- [ 'J—'-
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JDENTIFIEZ-VOUS AVEG VOTRE SMARTPHONE

L'authentification a facteurs multiples est la seule mesure efficace pour garantir ['identité
d'un utilisateur sur internet. Voici comment procéder avec Google Authenticator.

INSTALLEZ L'APPLI SUR VOTRE MOBILE

L'outil d'authentification a deux facteurs
de Google constitue une alternative au ser-
vice Authy et a 'Authenticator de Microsoft.
Rendez-vous sur le Play Store Android (bit.
ly/43CPbIS) pour I'Installer sur votre téle-
phone. Lancez ['application et touchez Com-
mencer. Sélectionnez votre compte Google
principal, puis actionnez Ajouter un code.

Bienvenue

dans Google
Google

@ Jose Roda
o

Continuer

¢ ACTIVEZ LAUTHENTIFICATION

-

A DEUX FACTEURS SUR VOTRE PC
Connectez-vous au service en ligne a sécu-
riser et affichez les paramétres du compte.
Recherchez la rubrique liée a la sécurite.
Dans le cas d’Amazon, cliquez sur Connexion
et sécurité et Modifier a coté de Paramétres
de la vérification en deux étapes (2SV).
Cochez I'option Application d'authentifi-
cation. Un QR Code apparait alorssurl'écran
du PC. Revenez sur votre mobile.

= Google Authenticator

Recherche...

Amazon:

Application d'authentification Générer le code OTP
connexion reéseau requise.

Plutht que de recavalr un code OTP & chaque fals gue wous vous i
application d'authentification sur votre télephone pouwr génerer un
QTP généré lors de la connexion, en procédant de [a mEme manidn
OTP par SMS5.

1, Duvrez votre application d'authentification. Besoin dune applig
2. Ajoutez un compte dans 'application et scannez le code-barres
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IMPORTEZ LES COMPTES

DANS GOOGLE AUTHENTICATOR
Placez-vous sur la page Configurer votre
premier compte et touchez Scanner un QR
Code. Autorisez I'appli a accéder a la caméra
et cadrez I'image du QR Code. Un code de
sécurité a six chiffres s'affiche alors dans
Google Authenticator (capture). Recopiez-le
dans le champ Saisissez le code OTP du for-
mulaire du service a securiser (Amazon dans
notre cas). Tapez sur Vérifier le code OTP.

OTP généré lors de |8 conneéxion, én procedant de la méme maniere g
QTP par 5M5

1. Duvrex vorre application d'authemification. Besoin d'une spplicat

7. Ajoutez un compbe dans Vapplication et scanner be code-bames o

impossible de scanner le code-barres 7 ~
1. Saisizsez le code OTP. Apras avoir scanné le code-Darmes, samigser
Fapplication

65403 vénhas te code OTP avant oe conduer

VALIDEZ LASSOCIATION

Pour finaliser l'association entre I'appli et
le service en ligne, cochez ['option Il n'est
pas nécessaire d'utiliser de code OTP sur
cet ordinateur et validez d'un clic sur le bou-
ton J'ai compris. Activer les vérifications
en deux étapes. Répétez I'opération pour
chaque service souhaité et qui propose cette
option dans ses parametres de sécurité. En
cas de difficulté, reportez-vous a l'aide en
ligne du service concerné.

SYNCHRONISEZ LES CODES 2FA
ENTRE DEUX APPAREILS

Vous avez plusieurs téléphones ? Apres avoir
installé la version la plus récente de Google
Authenticator sur tous les appareils, enta-
mez la procédure de transfert des codes 2FA.
Ouvrez Google Authenticator sur votre mo-
bile principal. Sur la page d'accueil, touchez
Menu dans I'angle supérieur gauche, puis
les commandes Transférer des comptes,
Exporter des comptes, Continuer.

Transferer des
comptes

Vous pouvez transférer vos comptes vers un
nouvel appareil équipe de Google Authenticator,
E Exporter des comptes

Pl it o oy ks T —_— p——
Crooz un oo & paur exparier Yos compies

Importer des comptes
"E Scannez un code QR pour importer de nouveaux

LM I'|1i!'-'!-.

SELECTIONNEZ

ET TRANSFEREZ DES CODES

Désignez le compte que vous entendez sé-
curiser avec le nouvel appareil. L'application
genere un QR Code destineé a valider le trans-
fert du code 2FA. Ouvrez Authenticator sur
le mobile cible, effleurez la commande Im-
porter des comptes et scannez le QR Code.
Les Informations sont automatiquement co-
piées d'un téléphone a I'autre. Une notifi-
cation atteste de la réussite de I'opération.

Acceédez a votre ancien
apparell

Dans l'appli Google Authenticator de votre
ancien appareil, vous devrez sélectionner les
comptes que vous souhaitez transférer.

1. En haut a droite dans l'application, appuyez
sur le bouton a développer

2. Dans le menu, recherchez l'option
"Transférer des comptes”, puls suivez les
instructions




ELIMINEZ LES LOGIGIELS ESPIONS

Sites, boutiques en ligne et pirates, tout le monde
en veut a vos données. Bloquer les spywares devient
des lors crucial pour protéger votre vie privée.

EFFECTUEZ UNE ANALYSE DU MOBILE

La batterie se décharge plus rapidement que
d'habitude ? Votre téléphone ralentit inex-
plicablement ? Il est temps d'engager une
traque des logiciels espions. Commencez par
redémarrer I'appareil en mode sans échec:
pressez le bouton d'alimentation jusqu'‘a ce
que les options d'extinction apparaissent.
Effectuez un appui long sur le bouton Re-
démarrer pour forcer le mode sans échec.
Attendez qu'Android se lance. Accédez aux
paramétres du mobile et rejoignez la page
Applications. Parcourez la liste des appli-
cations en recherchant celles qui vous
semblent inconnues. Méme si elles sont lé-
gitimes, le fait que vous n'en ayez pas sou-
venir laisse a penser qu'elles ne vous sont

MODEREE

10 MIN
ANTIVIRUS

Redémarrer en mode sans
echec
Voulez-vous redemarrer en mode sans

echec ? Cette opération aura pour effet de
desactiver loutes les applications tierces
que vous avez installées. Elles seront

reactivees au prochain redemarrage.

Annuler OK

Lancez regulierement une recherche
de logiciels espions.

pas d'une grande utilité, Effleurez I'un de
ces éléments, puis actionnez la commande
Désinstaller pour la supprimer. Redémarrez

le teléphone de facon a quitter le mode sans
echec. Pour compléter la recherche, retour-
nez dans les parametres et visitez la rubrique
Sécurité et confidentialité. Dans Autres
parametres de sécurite, pointez sur Sécu-
rité du systéme, Autre, Apps gestionnaires
d'appareils et désactivez les privileges d'ad-
ministrateur des applis auxquelles vous ne
faites pas confiance.

RECOUREZ A UN EXPERT VIRTUEL...
Ces vérifications manuelles peuvent étre
complétées par I'intervention d un utilitaire
spécialisé dans la sécurité des mobiles. Ou-
vrez le Play Store et installez Avast Anti-
virus et Sécurité (bit.ly/4401GBf). Appuyez
sur le bouton Quvrir, puis sur Scan de fa-
con a procéder a une analyse complete du
contenu de I'appareil. Attendez la fin de
I'opération et prenez connaissance du dia-
gnostic. L'application dresse un état des lieux
des menaces déetectées, parmilesquelles les
logiciels espions. S'1l identifie un spyware,
Avast Antivirus et Sécurité vous propose de
I'éliminer. Appuyez sur le bouton Suppri-
mer pour confirmer.

2

PREVENEZ LE VOL DE VOS APPAREILS ANDROID

Votre smartphone connait tout de vous. Alors quand vous I'égarez ou qu'on vous le subtilise,

tout s'effondre! Mettez tout en ceuvre pour le retrouver.

ANTICIPEZ LAPERTEOU LEVOL

DE VOTRE SMARTPHONE

L'application Localiser mon appareil de Google
évolue régulierement pour gagner en préci-
sion et en simplicité d'utilisation. Son instal-
lation et son parameétrage constituent le pre-
alable indispensable pour retrouver votre
smartphone en cas de vol ou de perte de
I'équipement. Téléchargez-la depuis le Google
Play Store (bit.ly/2WuSryd). Pour mettre en
place Ia localisation de votre mobile, lancez
['appli et touchez Continuer en tant que
(suivi de votre compte Google).

SELECTIONNEZ LE TERMINAL

S1 vous possédez plusieurs terminaux
Android rattachés au méme compte Google,
1Is pourront tous apparaitre sur cette méme
Interface. S1 vous n'en détenez qu'un, il est

€19

reconnu instantanément. Touchez Cet appa-
reil. Les informations sur votre smartphone
s affichent. Par défaut, il est identifié par sa
référence produit. Effleurez I'icone symboli-
sant un crayon a papier pour lui attribuer un
autre nom. Saisissez le nouveau nom et pres-
sez Renommer.

PERSONNALISEZ LAPPLICATION
Touchez votre avatar en haut a droite
de I'appli et, dans le volet, activez la com-
mande Parametres de |'application Locali-
ser mon appareil. Assurez-vous que la loca-
lisation est bien activée (répétez cette
veérification sur tous vos équipements),
puis effectuez un test en sélectionnant la
commande Site Web Localiser mon appa-
reil. Votre navigateur vous amene instanta-
nément sur le service.

MODEREE

15 MIN
GPS

Message de recupération (lacullalil)
Vous venez de retrouver mon tel, conta

Numéro de téléphone (facultatif)
0102030405

Ajoutez un message a lattention
de celui qui retrouvera votre appareil.

TESTEZ LES FONCTIONNALITES

Lorsque vous &tes connecté au site Localiser
mon appareil, vous visualisez la position de vos
équipements sur une carte. Vous pouvez inte-
ragir avec chacun d'eux en les faisant sonner
ou en les verrouillant (ou en les effacant) a dis-
tance afin de mettre vos données privées a
I'abr1. Touchez Sécuriser |'appareil et envoyez
Un message ou un numero, quis affichera sur
I'écran du smartphone égaré, pour que la per-

sonne qui le trouve vous contacte aisement.
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GENEREZ DES GLES D'AGGES

Tout aussi sires que la double authentification,

les « passkeys » remplacent les mots de passe
pour se connecter aux sites et services web.

DECOUVREZ CETTE TECHNOLOGIE

Désormais implantées dans Android 14, les
clés d'acceés, ou passkeys en anglais, ont
vocation a remplacer les mots de passe tra-
ditionnels pour sécuriser I'acces aux sites
internet et aux applis. Elles s'appuient sur
les normes Fido (Fast Identity Online), un
ensemble de protocoles d'authentification
ouverts et standardiseés fondés sur le chif-
frement a clé publique pour authentifier
['utilisateur. Ces clés d'accés apportent un
niveau de securite bien plus éleve
puisqu'elles sont stockées localement sur
le mobile et non plus sur un serveur cloud.
Les passkeys sont associées a votre profil

¢

MODEREE

10 MIN
ANDROID

biométrique (empreinte digitale, visage)
ou au code de déverrouillage du téléphone,
rendant l'usage des mots de passe inutile.
Sachez enfin que ces clés sont dupliquées
sur tous les appareils Android associés a
votre compte Google.

METTEZ-LA EN PRATIQUE

Pour vous en servir, vous devez d'abord les
activer depuis votre compte Google. Ouvrez
les parametres du mobile, rendez-vous dans
Comptes et selectionnez votre adresse
Google. Rejoignez ensuite la section Sécu-
rité et activez |'option Utiliser les clés d'ac-
ces sous Comment vous connecter a

Google. Vous pouvez désormais recourir a
ces clés d'acces pour vous connecter sur des
sites web et aux applis compatibles. Quand
vous utilisez un service en ligne ou une ap-
pli pour la premiere fois, vous étes Inviteé a
appuyer sur le bouton Créer une passkey.
Nommez le fichier et validez avec Créer.
Deux clés sont alors générées, ['une privee,
conservée en local, I'autre publique, trans-
mise au service a |'origine de la demande.

Grdce aux passkeys, plus besoin
de memoriser de mots de passe.

il

ENREGISTREZ AUTOMATIQUEMENT
LES IDENTIFIANTS DE CONNEXION

La premiere étape pour gérer les mots de
passe dans Chrome pour Android consiste a
activer la fonction d'enregistrement auto-
matique de ceux-ci par le navigateur. Pour ce
faire, ouvrez I'appli mobile. Appuyez sur les
trois points verticaux en haut a droite de
['écran, puis touchez Parametres. Sous Mots
de passe, activez le curseur Enregistrer
les mots de passe. Dés lors, Chrome vous
proposera systématiquement de mémoriser
les identifiants de connexion des sites et
services web auxquels vous vous inscrivez.
Sivous utilisez Chrome sur d'autres appa-
reils, prenez soin de 1'associer chaque fois
au méme compte Google afin de synchroni-
ser les codes d'acces définis sur ces diffé-
rents outils et d'en disposer sur I'ensemble
d'entre eux. L'appli comporte d'autres options
Intéressantes dont la suggestion de mots

N9
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ENREGISTREZ VOS MOTS DE PASSE DANS CHROME

A moins de vouloir absolument travailler votre mémoire, le gestionnaire mis en place
par le navigateur de Google pour Android constitue votre melilleur allié.

de passe forts, générés aléatoirement et
proposeés lors de l'inscription a un nouveau
service en ligne.

VERIFIEZ S| LUN D'ENTRE EUX

A ETE COMPROMIS

Les identifiants sont conservés dans le
cloud et en local dans des dossiers chiffreés.
Ces données restent bien sir accessibles
et modifiables. Déroulez le volet de menu
du navigateur et touchez Parameétres, Ges-
tionnaire de mots de passe et Verifier
les mots de passe. Chrome vous indique
sil'un d'entre eux a été compromis. Si c'est
e cas, vous pouvez le modifier ou le sup-
primer. [l est aussi possible d'afficher en
clair les mots de passe. Il vous suffit d'al-
er sur la page Vérifier les mots de passe,
de choisir I'identifiant concerné et d'ap-
puyer sur l'icone en forme d'cell a droite
de Mot de passe. Il vous faut alors vous

MODEREE
10 MIN
ANDROID

(estionnaire de mots ce

passe

. 1 ]
e K=U0 Mot

iy
Lv

le gestionnaire de mots de passe

de Chrome est le plus sUr remede
contre les frous de memaoire.

authentifier avec le code de verrouillage
du téléphone pour le dévoiler.
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TRUCSET ASTUCES .

v ¥

—
g _Jb
Partager ce code
de sécurité
WD TECTED tui CEf ST JuSQu’d £F QR 1
e e CLAE wiTlIE o e W AR

QTHQGB

.' e chaes IS5

POU“ill‘l‘)WL

-] WinDiskWniter
Windows Imege -

fUsers/alaine/D . rench_x84v2.iso Choose D E M A R R A G E " '
larget Devica "

Lexar USB Flash Drive [128.0... $ Lipdate

Fatch Installer Reguirements

COURT-CIRCUITEZ
JE VERROUILLAGE

ette manipulation ne doit étre réalisée que si vous évo-
luez dans un environnement sécurisé ou nul n'est sus-
ceptible de se pencher a votre insu sur les données de

votre PC. Il s’agit en effet d'éviter 'affichage de I'écran invitant
B i a saisir un mot de passe ou a s’'identifier au moyen d'un cap-
- teur dempreintes au démarrage de Windows ou a la sortie du

install Legacy BIOG Boot Sector

'ECRAN

Atz (T

[Lng] Clearing the device pickar [t
(Loga)] Found devices: diskD, disk041, disk0s2, disk, dish

— 3 - mode veille. Appuyez sur les touches Windows+R, tapez regedit et
validez avec Entrée. Déployez la branche HKEY_LOCAL_MACHINE,
SYSTEME SOFTWARE, Policies, Microsoft, Windows. Faites un clic droit sur le
. . dossier Windows, choisissez Nouveau, Clé. Nommez cet élément
P'I:eparez u_ne de Personalization. Effectuez un clic droit sur cette entrée et pointez
d'installation sur Nouveau, Valeur DWORD (32-bit). Nommez cet item NoLockScreen,
. v A’ attribuez-lui la valeur1 et enregistrezles modifications avec OK.

o partlr d un Mac Redémarrezle PC pour appliquer les réglages.

s 1 Une panne sérieuse rend

votre PC inopérant, empéchant
toute réinitialisation, et que vous n'avez
qu'un Mac sous la main, voici comment
créer un support d'installation amovible

| a——
gt

MAINTENANCE

R
Wimemt
e = =
' 4
e

depuis ce dernier. Rapatriez d'abord v Policies "

'image ISO de Windows 11 depuis le site T i DEPANNEZ LE PC

de Microsoft (bit.ly/4dUH9zN). A ' p

Rendez-vous ensuite sur GitHub, e bt D'UN PROCHE... ADISTANCE

a la page bit.ly/3WYIILz et pointez T Windows intégre un utilitaire autorisant la prise de contréle a distance
sur le lien WinDiskWriter.1.3.zip Brrs d'un ordinateur. Un outil trés pratique pour venir en aide a un utilisateur
dans la section Assets. Affichez s R en détresse. Commencez par vous assurer que les deux appareils exécutent
le dossier des téléchargements et cliquez et une version a jour de Windows 10 ou 11, puis allez dans le Microsoft Store.

sur WinDiskWriter. Dans la fenétre
de 'application, déroulez le menu Target
Device et sélectionnez votre clé USB.

Enhancaditoragelievices
IPSec

, " MpeHpbse

Herwark Cannecmani

Recherchez Assistance rapide et pointez sur Obtenir. Autorisez l'installation
du logiciel. Exécutez Assistance rapide sur votre PC et demandez a votre

teswsekconnecnyseaninaicatr— NTETTOCUTEUT de faire de méme de son coté. thuez ensuite sur le bouton Aider

Pointez sur le bouton Choose de i quelqu’un. Communiquez le code de sécurite a la personne a dépanner, par
a rubrique Windows Image pour indiquer -l téléphone ou par mail, apres avoir actionné le lien Copier le code. [l lui reste
‘emplacement du fichier d'installation il IR alors a valider le partage de son écran et a vous donner le contréle de son PC.
SO de Windows 11. Optez pour le format PR R
exFAT et lancez la copie avec Start. | G
Windaws T Hauveau 3 Cle
" Re echerches
- ”::::m i Valeur chaine

Regustereddpphcat Suppume Valeur baname G

GERT Fenommar Valeur DWORD 32 bits

;:IF:M i Y Valeur CRNPORD {062 Gatn)

— I Waleur de chaines multples
I;T::ﬁ:; el AR WValeur de chmine extensble
Tacker Softwane Copira be mom de che
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TRUCS ET ASTUCES

Diuvir

CHssAr Camplarerant o fiebar

Systeme > Espace developpeurs BUREAU R ——
Bir e S Faeon

B ot EPINGLEZ UN DOSSIER ==
B AR Y A |l A BARRE DES TACHES s :

dalpzer aves Monmalt Deferder

B TIRTIN  vimms irsiieminiss e B > Vous avez sans doute I'habitude de placer des raccourcis vers g 3o e des taches
vos dossiers personnels sur le Bureau. Mais savez-vous qu'il est vl O

[Notm i vw eyl . . B o D&vemcullier avec File Locismith
oo i i e possible d'épingler ces liens a Ia barre des taches. Pour cela, R & e Sentvs
O s i s sl o @D effectuez un clic droit sur I'emplacement concerné et choisissez =~ = s s ——
e e * Afficher d'autres options. Pointez sur Envoyer vers et Bureau SR
e s, O Nl sing e (créer un raccourci). Revenez sur le Bureau, faites un clic droit o
Bt s : sur l'icéne du nouveau raccourci et sélectionnez Propriétés. Coper
T Ajoutez explorer.exe suivi d'un espace devant le chemin o g
SYSTEME du dussjer dans le ch:amp_ Cihlg. Validez. avec .Ul{. Hepummez Q —
. ’ au besoin le raccourci, puis opérez un clic droit et pointez sur ——
Fermez une dap pllCﬂthﬂ Afficher d'autres options, Epingler a la barre des taches.
- -
qui ne répond plus

| ne suffit pas toujours de cliquer sur l'icone
X de la barre de titre d'un programme
ou sur ['option Fermer la fenétre du menu BUREAU

contextuel pour reprendre le controle =

d'une application en souffrance. Le processus CREEZ UN RACC 0!-’ RCI
peut en effet continuer a s'exécuter VERS UN PARAMETRE
EISEE 65 S BT CHeT HTEE T IAe . ‘ perez un clic droit sur une zone vierge du Bureau

du logiciel. La solution impose parfois tehisissez N R i Dansle ch
le passage par le gestionnaire des tacheset / s T
| gt Entrer I'emplacement de I'élément, indiquez le lien

Y aclivatlon e ki comOcde Fuy e s, vers la page convoitée - ms-settings:printers pour
Vous pouvez anticiper ce type de situation = 0 peg . . 8S:P P
rejoindre la section Imprimantes et scanners,

en ajoutant un raccourci vers cette commande . )
par exemple -, nommez le raccourci et validez.

dans le menu contextuel des applis. Sachez que la méthode fonctionne pour la plupart

e el e i des options des parametres de Windows :
du clavier et pointez sur I'onglet Systéme, o P i) !
ms-settings:windowsupdate vous mene

Espace développeurs et sur le curseur . . : s
Fin de taches. Fermez les parametres a la section relative aux mises a jour,
' : ms-settings:display aux réglages de

JALSS CHECIIERITL G IR ST RO ['affichage... Vous trouverez la liste compléte
LAY DRORTRIIE B G s Jmctonnemen} ~ des commandes sur le site bit.lv/3vIAQOz.

dans la barre des taches: une commande

Terminer la tache est désormais accessible. i i ‘

L

.-

o i - a X ‘I POWERTOYS
AR A Maniez une souris pour deux PC
. e E E i a collection dutilitaires PowerToys propose un outil pratique si vous
N devez jongler entre un PC portable et un ordinateur de bureau. Plutdt que
B s om d'utiliser deux souris, Microsoft vous invite a partager le pointeur. Vérifiez
& i . que les PC sont connectés au méme réseau Wifi et que les PowerToys y sont
R — S b ..a Installés(l'application se télécharge depuis le Microsoft Store de Windows).
' e s Accédez a la fenétre d'administration des PowerToys sur 'ordinateur ot est

| - Tmmm " branchée la souris. Pointez sur l'onglet Souris sans frontiéres et activez =
i P e G . | mode. Cliquez ensuite sur le bouton Nouvelle clé sous Clé de sécurité. =
Cu— e Notez la clé qui s'affiche et le nom d'hdte de votre PC. Passez sur I'autre 2
S — T S appareil, rejoignez la page Souris sans frontieres pour activer le mode. =
ST 0O Actionnez le bouton Connexion, entrez la clé de sécurité obtenue un peu plus 5
£ tmcre e conneanes Ox i o t6t et le nom du PC principal. Validez avec Connexion. g
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POWERTOYS

Affichez un apercu des propriétés d'un disque dur

L e volet de navigation de I'Explorateur de fichiers se contente d'afficher le nom et la lettre de s
volume des disques durs et des clés USB. Pour obtenir plus d'informations sans avoir a ouvrir —
les propriétés des différents volumes, installez la suite d'utilitaires PowerToys a partir du Microsoft

POUR WINDOWS

. l'.lurr.i-lﬁrlln .

Lectaar USE J1

« Em }:‘ Jisnin el e

Store. Double-cliquez sur I'icone de I'application dans la zone des notifications et pointez sur 'onglet = =% .
Apercu, puis Activer Peek. Dans I'Explorateur de fichiers, cliquez sur Ce PC, sélectionnez un disque
et pressez les touches Ctrl + Espace. Une fenétre précisant le type de support (fixe, amovible, réseau),

le format de fichiers (NTFS, FAT32, exFAT), la capacité, I'espace utilisé et Ia place restante.

Keyboard Manager

'-'b..:.l"ll i AOlE e Y b el T e il 8l bes
=
3 Fiy simsiie plum wr Keplrand Lianager

L S ——

e B E=gnnard fdmnage
I ol ik s e o sl Se ferugspoge

vt @D

TosalFms

= EERELEET e IoUDHE ri
T
B apy g il ik e

Baceosrcis

& Pl e U RO DT
PrTun par e THETORITY W WY
1= 5

N Sl iadp L J

—0

Einl (heed]  Sond gLl L BT

POWERTOYS

LANCEZ UNE

APPLICATION VIAUN
RACCOURCI CLAVIER

La collection d'utilitaires PowerToys
de Microsoft autorise désormais la création
de raccourcis personnalisés pour exécuter
des applications ou accéder a vos pages web
favorites. Installez les PowerToys depuis
le Microsoft Store ou, si le programme est déja
présent sur votre PC, assurez-vous de disposer
de la derniere mise a jour. Cliquez sur I'onglet
Keyboard Manager, puis sur Remapper
un raccourci. Pointez sur le bouton orné
d'un crayon, appuyez sur les touches
qui composeront le raccourci (Ctrl+Maj+F12
dans I'exemple ci-dessus). Validez avec OK.
Déroulez la liste Action et choisissez Exécuter
le programme. Poursuivez en actionnant
le bouton Sélectionner un programme.
Recherchez le fichier exécutable du programme
concerneé (vic.exe par exemple) et enregistrez
le nouveau raccourci avec OK.

SYSTEME

EXPLOITEZ A FOND
L'OUTIL DE RECHERCHE

Fenpihenouass ek lerbeun

W) et i PRI Hﬁ
In .

WA I § Lactous DVD B {E

-

T S Ll T8 '

B T4 T i -
DATA (D)
Tice : Fres

- g :‘h:l.-'-”-.ﬁ‘

Carditd FRRGD

£ o banle 2

otre PC béneficie d'un moteur de recherche intégre capable de retrou-
ver un document perdu aux fins fonds du disque dur. Pointez sur I'icone
en forme de loupe de la barre des taches ou cliquez dans le champ de
saisie situé en haut du menu Démarrer. Saisissez votre requéte, puis sélec-
tionnez une catégorie pour restreindre le péerimetre de la recherche aux do-
cuments, applications, photos... Pour ne pas limiter celle-ci aux contenus
du Bureau et des bibliotheques personnelles, ouvrez les Paramétres et allez

sur la page Confidentialité et sécurité, Recherche dans
Windows. Activez le mode Avancée dans la section
Trouver mes fichiers. Si vous souhaitez étendre le pé-
rimetre de la requéte a votre espace OneDrive,
cliquez sur les trois points en haut du volet de re-
cherche. Choisissez Activer la recherche sur le cloud...
et actionnez le curseur Compte Microsoft dans la ru-
brique Recherche de contenu dans le cloud.

SYSTEME

L wrhms Pymokimpesrr Smn T sl

(R ER L TERR FUI SURS Y TR O o0 S S T T PHER I Rt SRS Pl PR T PEL T B A
[ErEad e i e W R A e ol e e T T TR TR e
paealliiee

Ririfile i e

Zempy jua iR

L Byl =

Pomam sz i e woam ol ap. w wan omn s sy e e n e Cpany e Bl apearie e
s LT LT R 5 I U T BTN EE T SR PR PR | T ST PR PR
ilvaps ralcea @ i e ol el

FadFeti e

Bl '
[EEN TR LA ]

i bkl edicis

LI [ TR TR R T AT I
1 Fhrpieaiicn o v il e P jpesap

U Vbl b (e ramy st TRngs

T e T Rl LA L

I caas B somn b hem i By b b iR EREs &

fmin,

ftadawav W

l!llfj{'.l.lt.'nl'l.'ﬂ'u"

Speech Disambiguation wav
Speech Misiecognition viay
Speech Off way

:Speer.h Onway

-S!‘.-Ppch 5|F-FE WA

‘Winclows Bad kgnoundl veay
Windowes Balloomnoway
Windows Battery Critical wav
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Personnalisez
les notifications

haque alerte émise par Windows s'accompagne d'un tintement

qui peut finir par agacer a la longue ! Il est heureusement
possible de modifier le son par défaut. Pour cela, saisissez panneau
dans le champ de recherche de la barre des taches et cliquez sur
Panneau de configuration. Accédez a la rubrique Matériel et audio et
pointez sur le lien Modifier les sons systeme dans la section Sons.
Déroulez Ia liste Sons au bas de la fenétre et sélectionnez par exemple
le fichier tada.wav. Actionnez le bouton Tester pour obtenir
un apercu, puis Appliquer pour confirmer le nouveau réglage et 0K
pour revenir sur I'écran d'accueil du Panneau de configuration.

Confidentialite et securité > Autor

Recherche de contenu dans le cloud

Windows Search peut personnaliser vos résultats de recherche en
incluant volre conten a partle de Dnelrive, SharePoint. Outleok, fing
o1 d'mulres smivices

Compie Micrasail
sy Tor e Winoows S=arch 8 loornir oes resultEs 8 partit des
DEECatron s el des Services SNgUEDs vouls Sies Connerio Jved WIlre

cOmite T T e )

8 o

I Comple pealessionnel ou scolaine

Autorisez Windows Search 3 fournir des résultats 8 partir des

Wy Iemliars el plesy nErin ey muUEjliER oln Pbes connEl i aves Valne

carple i e (i scilipee
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DEPANNAGE
Eteignez votre PCméme
quand la souris est en panne

V otre pointeur sans fil ne répond plus et vous n'avez plus de
piles en stock ? Pas de panique, cliquer sur le bouton Eteindre
du menu Démarrer n'est pas la seule maniére de procéder.

Dans le cas ol aucune application n'est ouverte sur le Bureau,
appuyez sur les touches Alt+F4, puis fleche bas pour faire
défiler les options de la liste Que voulez-vous faire? Sélectionnez Eteindre et validez avec Entrée.
Sides programmes bloquent I'opération, utilisez le raccourci Ctrl+Alt+F4 , appuyez plusieurs fois
sur Ia touche Tab de facon a placer I'icone Démarrer présente dans le coin droit de I'écran

y en surbrillance. Appuyez sur Entrée, choisissez Eteindre et validez (Entrée).

== A i u; P EnST rraime e e ol s v e j dam

B Bl es ¢ Feenes A5 (5 g0

S RETABLISSEZ LE LANCEMENT
DE MICROSOFT 365

I a suite bureautique connait parfois des ratés. Un

W Plamez - Feier 2022 {3 00 A28 U ¥ iwr P0G
¥ Pirer - Feaner OG0 ) g AL T T Il

8 Blamez - Femer 2004 (51 g MG 10 Fior IFG

I
I
I
:
8 Piames: - Ferer 2005 (6 AR M2 Filsimr 1B
B Blamer Fedler 2004 T S Tl 1L Fwkine IRG
[

bug récent empéche d’accéder aux applications
de Microsoft 365, les tentatives de lancement de
SYSTEME Word, Excel ou PowerPoint se soldant par I'affichage

RENOMMEZ PLUSIEURS du message d'erreur « something went wrong [1001] ».

Pour résoudre ce probleme, lié aux extensions Web

FICHIERS D'UN COUP — Account Manager (WAM), ouvrez une session du

® Biaariz - Fewiey 20 (B Oy AL U teies A0

Les intitulés attribués par défaut lorsque vous réalisez des captures Terminal de Windows 11 en mode Administrateur
d'écran ou prenez des photos sur un téléphone ne sont guere et exécutez les commandes suivantes :
explicites. Pour renommer rapidement une série de clichés, Add-AppxPackages-Registem"$env:windir\SystemApps\
commencez par les regrouper dans un nouveau dossier via Microsoft. AAD.BrokerPlugin_cw5n1h2txyewy\
I'Explorateur de fichiers. Déroulez ensuite le menu Afficher et optez Appxmanifest.xml"s-DisableDevelopmentMode

pour le mode Détails. Classez les images par ordre chronologique

. : : rForceApplicationShutdown
en pointant sur I'en-téte de colonne Date, puis appuyez sur Ctrl+A PP

de facon a sélectionner tout le contenu du dossier. Appuyez sur Add-AppxPackag -Registen"$env:windir\SystemApps\
la touche F2, saisissez l'intitulé de votre choix (Biarritz - Février 2024, Micr Windows.Cl xperienceH
dans notre cas) et validez avec Entrée. Windows ajoute cwbSnlh2txyewyAppxmanifest.xml"sDisable
automatiquement un suffixe de numérotation a Ia fin du nom des DevelopmentModes-ForceApplicationShutdown

fichiers : Biarritz - Février 2024 (1), Biarritz - Février 2024 (2)...

MATERIEL
Identifiez votre modele de carte mere

L a résolution de certains dysfonctionnements d'un PC passe par la mise a jour des
pilotes ou du firmware de la carte mere. Une opération qui suppose de connaitre
la marque et la référence exacte de ce composant. Effectuez un clic droit sur le menu
Demarrer de Windows et pointez sur le raccourci PowerShell du menu déroulant.
Exécutez ensuite la commande Get-CimInstances-ClassNamesWin32_baseboard et
notez les informations figurant dans les sections Manufacturer et Product. Si vous
utilisez le Terminal et non PowerShell, lancez la commande wmicsbaseboardsget
product,Manufacturer,version,serialnumber pour afficher ces mémes données.

ELENA SHARIPOVA/ISTOCKPHOTO
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(0 Copiertoutietexte % Suppression rapide

«  Adresses e-mail

[r——

Comme
——

Wous aves une milorreabon & propose au Fapno 7

< MNumeros de téléphone

le ?

Supprimer toutes les informations

D Wi woigle=e s |l reclashioon el volre mbormaten oS [ erflaci = in o

' NOM o !ﬂnnli9_|_55n= pamt M brel ou autres caraciéres) -
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CAPTURES D’ECRAN

—MASQUEZ ADRESSES MAIL

ET NUMEROS DE TELEPHONE
AUTOMATIQUEMENT

[l n'est pas forcément judicieux de partager les numeéros
de télephone et les adresses mail qui apparaissent

sur les captures d'écran destinées a illustrer un tutoriel
0U a accompagner une réclamation aupres d'une boutique
en ligne. L'application Outil Capture d'écran de Windows 11
se propose de masquer automatiquement ces informations.

Une fois la capture réalisée, pointez sur l'icone Actions
de texte au bas de la fenétre d'édition, puis sur le bouton

Suppression rapide. Des rectangles noirs viennent alors
recouvrir les adresses mail et les numéros de téléphone.

‘_n-i Accuell -
acive @D >
Bl Systéme
€ Bluetooth etappareils |  axive @D O
F
¥ Réseau et Internet o
Désactive @ ) >
/ Personnalisation
SYSTEME
s Applications
Comptes

Heure et langue

POWERTOYS
Ga_rdez votre
pointeur en vue

es PowerToys intégrent des fonctions

destinées a améliorer la souris.
Affichez les parametres de I'application
et pointez sur ['onglet Utilitaires de
souris pour activer les différents outils
disponibles. La localisation de la souris
déclenche une animation permettant
d'identifier la position du curseur quand
on secoue la souris ou que I'on appuie
deux fois sur la touche Ctrl. Le mode
surligneur met, lui, en surbrillance
I'endroit o1 vous cliquez.

POWERTOYS

Utilitaires de souris

Trouver ma souris
Localiser ma souris met en surbrillance la positior
raccourci personnalisé ou lorsque vous secouez |z

O

Activer la localisation de ma souris

Methode d'activation

Apparence et comportement

Applications exclues
Empéche I'activation du module quand une ap

CONCENTREZ-VOUS

SUR UNE ZONE
D'UNE FENETRE

ous n'avez pas forcément besoin

de voir ' ensemble des informations
contenues dans l'interface d'un
programme. Les PowerToys proposent
de n'afficher que la zone qui vous
Intéresse. Par exemple, la liste des

messages recus dans Outlook. Sur la EH

page des parametres des PowerToys, ~=-

cliquez sur Rogner et verrouiller et

activez le curseur. Retournez dans

Outlook et appuyez sur les touches
Windows+Ctrl+Maj+T du clavier. Délimitez
lazone a conserver a l'aide de la souris.

Ne fermez pas le programme concerné

par I'opération. Contentez-vous de réduire
la fenétre principale de I'application

dans la barre des taches.

Evitez la cohue au démarrage

e nombreux programmes tiers gravitent autour de Windows, participant a la richesse de |'écosysteme.
Certains, comme les antivirus, des gestionnaires de matériels ou Microsoft Office, se lancent des
le démarrage du systeme d'exploitation. Sion comprend I'utilité pratique de précharger certaines applications,

certains lancements systématiques sont beaucoup plus contestables et ralentissent le systeme. Pour faire

Jeux

Accessibilité

> &

le ménage dans ces autorisations, rendez-vous dans les Parametres (touche Windows + I), puis dans
Applications et Démarrage. La, un systeme d'interrupteurs permet d'activer ou désactiver les lancements
automatiques. Pour vous aider a faire un choix, I'impact sur I'utilisation des ressources systeme est

indiqué pour chaque programme. Mais attention tout de méme a ne pas désactiver tout et n'importe quoi.
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Choisir un style

Aucune selection

AFFICHAGE

DESSINEZ UN BUREAU QUI
N'APPARTIENT QU'A VOUS

Grace aux options de personnalisation des couleurs de
Windows, 1l est possible d'adapter a votre goiit les bordures
des fenétres, le bouton Démarrer ou encore la barre des
taches. Ces commandes sont rassemblées dans le menu
Personnalisation, Couleurs des Paramétres. Dans la
rubrique Choisir votre mode, choisissez Personnalisé, puis
le mode clair ou sombre pour Windows et les applications.
Activez ensuite I'option Effets de transparence. Réglez la
couleur d'accentuation sur Manuel, sélectionnez une
couleur dans la palette ou définissez une teinte sur mesure
en pointant sur Afficher les couleurs. Activez le mode
Afficher la couleur d'accentuation sur la barre de titre
et les bordures de la fenétre.

Personnalisation »|Couleurs

4+ [Effets de trancparence

e Derestres o e s Dives sesmmbule ol amisluin] s

Gj Couleur d'accentuation

Coulayrs Windows Conilers rovirnles

ACCESSIBILITE
Pilotez votre PC a la voix

G race au menu Accessibilité, Voix des parametres du systeme (Windows+I), il est
possible de dicter des commandes en francais pour piloter certaines taches sans

MULTIMEDIA _ _
Générez des images avec I'IA dans Paint

‘Intelligence artificielle envahit peu a peu Windows et ses applications.

Paint s'est ainsi doté d'une nouvelle rubrique Créateur d'image alimentée

par I'IA générative Dall-E. Rendez-vous dans cette section en pointant sur
I'icone présente a droite de la barre de menu supérieur. Entrez votre demande
dans le champ de saisie. Choisissez un style graphique en déroulant le menu
eponyme et validez avec Créer. Paint propose trois variantes répondant

a larequéte. Sélectionnez I'une des vignettes pour afficher 'image en grand.
Fermez I'apercu, survolez la vignette avec le curseur et déroulez
la liste des options en cliquant sur les points. Enregistrez le fichier.

Jeux » Mode Jeu

Fade leu
‘?‘ Chplsrasel vlre gitfnuleus peesorme) ol i JEL Active

el ek lwan | oles =ldimimiiie & |'anf=is- plan

~ Paramiitres assocics
SYSTEME e

ALLOUEZ PLUS DE
PERFORMANCES AUX JEUX

es gamers sont certainement au fait de cette astuce

qui maximise la puissance de l'ordinateur lors des

sessions de jeu. Ce qui permet de leur allouer un
maximum de ressources plutét qu'aux autres pro-
grammes actifs. Appuyez sur les touches Windows +1, cli-
quez sur le menu Jeux et activez le Mode jeu. Dirigez-vous
ensuite vers Graphiques. Déroulez la page vers le bas et
pointez sur le nom du programme (sur le Bureau ou méme
dans le Microsoft Store) auquel vous jouez. Dirigez-vous
vers les Options et cochez la case des Performances élevées au-
dessus du nom de votre carte graphique. Validez avec
Enregistrer. Au prochain démarrage, votre jeu devrait étre
plus fluide et rapide.

Accessibilite > Voix

Litilisez votre voix pour taper et contraler votre appareil,

%p Acceés vocal

Fonctionnalité de commande vocale moderne pour vous alder a interagir avec

toucher au clavier. Commencez par activer le curseur de I'acces vocal ainsi que les options
associées. Cliquez sur ]'accepte, puis configurez le microphone. La fonction Voice access B EIRRE A NS VO SURLER VLS EWRICENED A Ve FL
s'active. Pointez sur I'icone en forme de micro, en haut a gauche de la fenétre, et énoncez

la commande vocale Que puis-je dire ? de facon a dévoiler la liste des autres commandes
vocales, servant par exemple a ouvrir les applications, contréler la souris et le clavier, e
sélectionner du texte ou encore interagir avec des éléments a I'écran.

En savoir plus sur |'acces vocal

Q ' Déemarrer 'acceés vocal une fois vous étre connecté a votre PC

Appuyez sur la touche du logo Windows ll + Cirl + 5 pour activer ou |
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TRUCS ET ASTUCES POUR WINDOWS

PERFORMANCES
Accélérez Windows 11

U n ancien ingénieur de Microsoft faisait état de la lenteur de Windows 11,
Selectionnez les parametres que vous voulez utiliser et ce, méme sur des machines SUT‘JIltElTI'llI'IéE"S. ol "JDI'IS IEHE.DHH:EZ ce type

pour I'apparence et les performances de désagréments, commencez par désactiver les effets visuels inutiles. Pour

de Windows sur cet ordinateur ce faire, appuyez sur les touches Windows + R du clavier et exécutez la commande
systempropertiesperformance. Cochez l'option Ajuster afin d'obtenir les
meilleures performances. Ouvrez ensuite le Gestionnaire des taches (Ctrl + MA] +
) Ajuster afin d'obtenir la meilleure apparence Echap) et dirigez-vous vers Applications de démarrage a gauche de la fenétre,
Désactivez les applis qui n'ont pas besoin de se lancer a la mise en route du PC.
Accédez enfin au Panneau de configuration, pointez sur Systéme et sécurité,
Options d'alimentation et cochez Performances élevées. |

Options de performances

Effets visuels Avancé Prévention de 'exécution des données

_’ Laisser Windows choisir la meilleure configuration

Qh]llqtﬁ-r afin d’'obtenir les meilleures performances

BUREAUTIQUE

RECOUREZ A LA SAISIE VOCALE séectionnez e bouton du microphone 9

e pour demarrer |la saisie vocale. Cette
P LUTOT Q U "AU c LAVI E R opération installe également la
reconnaissance vocale basée sur I'appareil
qui ameliore les performances de la saisie
vocale.

onnectez un micro ou une webcam a votre PC. Ouvrez un fichier Word et

appuyez sur les touches Windows+H du clavier pour afficher la fenétre de

I'application de dictee vocale. Pointez sur I'icone en forme dengrenage
et accédez aux parametres du micro depuis Sélectionner le microphone par défaut.
Le menu Systéme, Son autorise le choix du périphérique de captation et I'ajus-
tement du volume sonore. Revenez a I'application, cliquez sur I'icone Micro et
optez pour le mode Ecoute. Lancez la saisie vocale. La ponctuation peut étre
ajoutée automatiquement en activant le curseur associé ou manuellement.
Reéférez-vous a la liste des commandes en visitant le site bit.lv/3QtaF6e.

Déclaration de confidentialité

e e = ¥ de couleurs * One Half Light SYSTE M E
Personnalisez [P COMMANDEZ WINDOWS VIA
I LA FENETRE EXECUTER
ap pal’EI:lCE Pour donner des ordres au systéme, vous passez sans doute par les
du Termin a] parametres du PC (touches Windows+I) ou exécutez des commandes dans
T _— le Terminal. Il existe toutefois une troisieme option: la fenétre Exécuter.
L jour de Windows ont Elle s'affiche en actionnant le raccourci Windows+R et contient une zone

de saisie. Lancez un programme en indiquant le nom du fichier exécutable
(word.exe ou chrome.exe, par exemple) ou une commande systéme
(netplwiz pour rejoindre les comptes utilisateurs ou mrt pour rechercher
des virus). Vous trouverez la liste complete des commandes géréees sur
le site bit.Iy/3VIGMrZ. Vous pouvez aussi accéder aux dossiers systeme
a |'aide de leur intitulé (documents, downloads ou photos).

apporté une touche de modernité au Terminal, I'application servant

a Interagir avec le systeme au moyen de lignes de commande. Pour

y accéder, actionnez le raccourci-clavier Windows+X et cliquez sur
Terminal (administrateur), Oui. Pointez sur la fléche située a droite
du dernier onglet et choisissez Parametres. Cette page propose de
nombreuses options de personnalisation. Intéressez-vous par exemple
a la section Jeux de couleurs en colonne de gauche et définissez

la couleur d'arriere et d'avant-plan ainsi que celle du curseur. = Exécuter
Vous disposez a cet effet de neuf modeles par défaut pouvant étre

adaptés a votre goiit. Pensez a enregistrer les modifications. |

@ Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows l'ouvrira pour vous

uvi
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= | POWERTOYS
Choisir une option REPRENEZ LE CONTROLE D'UN FICHIER
OU D'UN DOSSIER VERROUILLE

Windows peut refuser de supprimer un fichier, de renommer ou déplacer un dossier quand
celui-ci est utilisé par un programme ou un processus systeme. Le module Fichier Locksmith
des PowerToys peut aider a dénouer la situation.

Une fois celui-ci activé, opérez un clic droitsur ~ B Dropbox
I'élément récalcitrant et pointez sur Afficher
d'autres options et Qu'est-ce qui utilise =~ & Modifier dans Bloc-notes
ce fichier? Parcourez la liste des processus =
ayant acces au document ou au dossier, =
: sélectionnez celui qui semble étreal'origine  ® Renommer avec PowerRename
SYSTEME du blocage et pointez sur Terminer la tache.

Réinstallez Windows @ Partager avec Skype

sans gadgets inutiles

M éme apres sa réinstallation
compléte, Windows 11 comporte
toujours des logiciels ou des utilitaires , f
tiers pas forcément utiles. Il est SECURITE
heureusement simple de se débarrasser

de Spotify, TikTok, Amazon Prime ;_"_ | X | G l.."v REZ LFACC_E >
Video ou cl'upe solution antivirus — ax AVOTREPCA
en version d'essal. Aprés avoir i TOUTE LA FAMILLE

lancé I'assistant de réinstallation de i
Microsoft, il faut choisir Anglais L es membres du groupe familial
associé a un PC peuvent s'y connecter

International comme langue par

Unlock with File Locksmith

oh” Afficher d'autres d'options

i
I
@

Il =

défaut, puis poursuivre le processus en utilisant leurs propres identifiants,
d'installation comme d'habitude. / des lors que I'Administrateur a autorise
Sile message d'erreur « OOBREGION » R le partage. Leur avatar s'affiche en bas
apparait, cliquez sur Ignorer. | de I'écran de connexion. Il leur suffit de
A la fin de l'installation, les logiciels : . . sélectionner leur compte et d'entrer
Indésirables ont disparu. Ne reste plus - | \ leur mot de passe. Pour mettre en place
qu'a restaurer le Francais (France) - ' le partage du PC, ouvrez les parametres
en tant que langue par défaut, dans (Windows+I) et cliquez sur Comptes.
Parametres, Heure et langue, Langue Déroulez le menu Famllle pour découvrir les personnes dans le groupe.
et région, Format régional. | Choisissez un utilisateur pour voir ses priviléges, puis cliquez sur
Connexion impossible, Autoriser la connexion. Vous pouvez lui accorder

des privileges d'administrateur avec Changer le type de compte.

L POWERTOYS

© Trouver ma souris &0 . , . . :
Rechercher la souris, Activation: Secouer |3 sours - _ - PIIOfltEZ d aUtres OUtlls Et appllcatlons
B Editeurd Vuus trouvez qu'il manque des outils au systeme, comme une application
- . capable de redimensionner vos photos, de renommer des fichiers
g8 Image Resizer 0 Lanc

S G | | par lots ou d'éviter que votre PC ne bascule en mode veille ? Ces fonctions,
senpaaiie il Gl S e et quelques autres, existent et sont rassemblées au sein des PowerToys.
== geyboar La liste des utilitaires figure en colonne gauche de la page d'accueil
du programme. Pour recadrer une image, choisissez Image Resizer ;
®  Surligneur de souris m B A c =
pour changer l'intitulé de fichiers, optez pour PowerRename.
B shift Ho Surdigner les clics o) Chacun de ces modules propose un résume détaillé et des conseils
de mise en ceuvre.

ELENA SHARIPOVA/ISTOCKPHOTO
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BUREAUTIQUE _ _
Obtenez des polices supplémentaires

S 1les polices de caracteres présentes dans Word ne comblent pas vos envies
créatives, amusez-vous a en installer de nouvelles depuis le site Dafont.com.
Le téléchargement et I'usage des polices proposées ici sont gratuits dans le cadre
d'une utilisation privée. Choisissez une fonte et pointez sur Télécharger a droite.
Décompressez l'archive Zip, allez dans les parametres du PC (Windows + ) et
cliquez sur Personnalisation, Polices, Parcourir et installer les polices. Ouvrez
le dossier que vous venez de rapatrier et sélectionnez les fichiers portant

les extensions .otf et .ttf. Validez avec Choisir des polices. Ouvrez un document
Word et cherchez les fontes dans la liste des polices de I'onglet Accueil.

alerie

BATTERIE

- S O Adicher

fevrier 2014 - juilict 2013

D'E

A

coté desquels on
PC portable a 'autonomi

(L BUREAUTIQUE

REDUISEZ
LA CONSOMMATION

u fil des versions, les parametres de Windows sen-
richissent de nouveaux menus et de commandes, a

modérer la consommation électrique d'un PC de bu-
reau), votre systeme d'exploitation prodigue conseils
et astuces pour préserver I'autonomie et réduire la fac-
ture délectricité. Appuyez sur les touches Windows+l

5

Polices disponibles

lapez 0 pour eftectuer une recherche o

Thesnundnfnrean = TH
waves calms my suul, BA

Agency FB

Z [YyPCs 0D peeioe

Your presence
be invaluable,

Voyez le brick
geant que
j'examine pres..

NERGIE

passe parfois! Si vous utilisez un
e limitée (ou que vous souhaitez

bd

VISUALISEZ
VOS IMAGES

Le gestionnaire de documents de
Windows dispose d'options destinées
au visionnage des photos. Ouvrez
['Explorateur de fichiers en appuyant
sur les touches Windows+E du clavier
et affichez le contenu de la bibliotheque
Images. Les clichés apparaissent sous
la forme d'une liste ou de petites icones.
Sélectionnez un élément, déployez
le menu Afficher et choisissez Trés
grandes icones et Volet de visualisation.
Pointez sur I'une des vignettes de facon
a en disposer dans le volet d'apercu ancré
sur la droite de la fenétre. Utilisez

|f_'j_f_;n Date et haure

Date et heure Horloges supplémentaires Temps Ir

Cet ordinateur st configuré pour s¢ synchroni
tmewincows.com',

Prochaine synchronisation : 19/09/2024 4 01:4

L'harloge a éré synchronisée avec time windoy

du clavier et pointez sur Systéme, Batterieet alimentation et Recommandations sur
[énergie. Quatre opérations sont suggérées : optimiser l'efficacité énergé-
tique, mettre en veille apres x minutes, désactiver I'écran au bout de... ou
désactiver I'écran de veille. Cliquez sur Appliquer et ajustez les réglages.

SYSTEME
Venez a bout des problémes d'heure

1 arrive que I'horloge Windows se trompe d'heure. Vous
pouvez régler ce dysfonctionnement en ouvrant le menu
Heure et Langue, Date et heure, puis en choisissant le bon
fuseau horaire. Si le probleme demeure, pointez sur Langue
et région, déroulez le menu Format régional et désignez votre
localisation. Une autre solution consiste a passer par
la fenétre Date et heure : appuyez sur les touches Windows+R,

les commandes de la barre d'outils pour b tapez timedate.cpl et validez avec OK. Dans I'onglet Temps
Opérer un pivntement de la photo vers [ @ modter s parmetes., | Interqet, tliqqez Sur Modifier les param‘etres. Dans §Erveur,
la gauche ou la droite ou encore en faire selectionnez time.nist.gov, a savoir des fuseaux horaires géres
['image d'arriére-plan du Bureau. oK Annuler  Applique par I'Institut national des normes et de la technologie des
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SYSTEME

ADAPTEZ
LES PARAMETRES RAPIDES

Ces raccourcis de Windows accessibles en deux ou trois clics servent
a piloter des lecteurs audio comme Spotify, a modifier la luminosité
et 1'éclairage ou encore a lancer un partage de proximité, [ls sont
également les bienvenus pour actionner les options d'accessibilité,
atteindre le menu général des parametres ou personnaliser la sortie
audio. Vous pouvez épingler des liens vers les commandes que
vous utilisez fréquemment en opérant un clic a I'extréme droite
de la barre des taches, sur l'icone Volume, puis en pointant sur l'icéne
en forme de crayon et sur Ajouter. Sélectionnez les raccourcis voulus
et enregistrez les réglages a I'aide du bouton Terminer.

BOLS G0 (Rl Hese™s WRal's ftw

OuTTY updated W 0.79.
Sasurday 2t 10 pm

K-Litc Codocs updaled o 17.7.5.
Saurday af 12:06 am

Edge upsaled to 116.0.7938 62
Saturday at 12:01 am

Matwarétyies updaled 10 4 6.7 200
Fricay 3l 11,10 pm

Python 3 updated to 3 115
ngay 3t 11,41 pm

e news

——SYSTEME

Automatisez l'installation
des utilitaires avec Ninite

L 'Installation de programmes pour Windows sur
une nouvelle machine ou un systeme fraichement
réinstallé peut se révéler longue et fastidieuse. Sauf

Disponible Connecteé (3)
Q- >
Eclairage Projeter

nocturne

BUREAUTIQUE
Ne vous trompez plus de symbole

R ien de plus rageant que de ne pas trouver
précisément le bon signe de ponctuation
ou le symbole exact lorsqu'on rédige un texte dans
Word ou Excel. Il faut dire que tous les caractéres
N'apparaissent pas sur les touches du clavier. Pour
résoudre ce casse-téte, appuyez sur les touches
Windows+;. Une fenétre contextuelle repositionnable
dotée de six icones (menu supérieur) s'affiche alors

a |'écran. Pointez sur |'avant-dernier raccourci en partant
de la droite, puis faites défiler les catégories a I'aide
des fleches droite et gauche. Parcourez le tableau

en actionnant la molette de la souris et sélectionnez

le caractere convoité. Celui-ci prend place dans

le document, a I'endroit ot se trouvait le curseur.

Mode Avion @

Accessibilite

& Ponctuation genérale  Symboles monétaires

Symboles monétaires

$ ¥ B d W 3

siI'on confie ces taches a Ninite. Ce service en ligne
automatise l'installation de nombreux logiciels gratuits
parmi les plus connus, comme les navigateurs web,
les antivirus (AVG, Avast, Avira, etc.) ou les lecteurs

o multimédias (VLC, iTunes, etc.). Le site propose aussi

divers utilitaires de compression, de traitement vidéo ou
de retouche d'1mage. Depuis le site Ninite.com, il suffit
de cocher les logiciels souhaités dans une longue liste,
puis de télécharger et de lancer le fichier exécutable

v

W > géneéreé par le site. Les utilitaires sont ensuite installés

en quelques minutes, avec la derniére version disponible,
sans solliciter la moindre action de ['utilisateur.

Bluetooth et appareils *Execution automatique

Unilizer l'ewecution automatique pour tous les medias et tous les

: - I
PERIPHERIQUES périphériaues

m Active
Chanisir les narameétres nar défaut de l'exécution

DECLENCHEZ
U N E ACT O N Configurer les parameties de stockage [Paramilics)
VIALAPRISE @ ...
Chivrir le cosser ot afficher les fichiers Etxplameur de fichiers)
U S B Taujours me demander

indows est en mesure de déclencher automatiquement
WI’actiﬂn de votre choix lorsqu’il détecte une clé USB,

une liseuse ou un appareil photo. Appuyez sur les
touches Windows+l du clavier et pointez sur Bluetooth et appareils,
Exécution automatique. Apres avoir activé ce curseur, déroulez le
menu Lecteuramovible. Sélectionnez des lors 'événement devant
étre systématiquement executé a l'insertion du matériel (ouvrir
I'Explorateur de fichiers, par exemple) ou demandez l'affichage
d'un menu si vous préférez décider d'une action au cas par cas.
Avec un lecteur de carte mémoire, les possibilités se révelent
plus nombreuses : importation des photos, lecture d'une vidéo...

i Imparter des photes o1 videns (Dropbog

ELENA SHARIPOVA/ISTOCKPHOTO

OLNET HORS-SERIE 141 - novembre-décembre 2024 Eﬁ



TRUCS ET ASTUCES

ccAM{ernet

@

Region pour les resultats

Suede
O Suisse
Suriname
Tadjikistan
Annuler Confirmer

GOOGLE

RETROUVEZ
MAPS DANS

LES RESULTATS
DE RECHERCHE

Vous avez sans doute remarque,
depuis quelques mois, que les résultats
affichés par le moteur de recherche
de Google n'affichent plus de liens
renvoyant au plus célébre des services
de cartographie. L'explication tient
en trois lettres : DMA, I'acronyme
de digital markets act, le reglement
européen qui entend lutter contre
les ambitions monopolistiques des géants

OFFICE ONLINE

ENREGISTREZ
VOS DOCUMENTS

DANS LE CLOUD

race a l'option de sauvegarde
G automatique dans OneDrive

proposee par Word, Excel et
PowerPoint, vous ne risquez plus de
voir des heures de travail anéanties
faute d’avoir pensé a actionner la com-
mande Enregistrer.
Commencez par associer I'appli-
cation (Word, par exemple) a votre es-
pace OneDrive en allant dans le menu
Fichier, Compte. Dans la section
Services connectés, pointezsur lesin-
titulés Ajouter un service, Stockage,
OneDrive et indiquez les identifiants
de votre compte Microsoft.
GIZF] Revenezsurle document. Cliquez
sur I'onglet Fichiers du ruban d'outils,
puis sur Options, Enregistrement.

[A77%] Activez le mode Enregistrer au-
tomatiquement les fichiers stockés
dans le cloud par défaut...
Sauvegardez les réglages avec
le bouton OK.

Créez un nouveau document
(Fichier, Nouveau) et enregistrez celui-
ci dans le dossier OneDrive par défaut
(Ctrl+S, OK).

A partir de cet instant, les modifica-
tions apportées sont sauvegardées en
temps reel dans le cloud. Si vous sou-
haitez revenir a une version antérieure
du fichier apres des modifications
malheureuses, accédez a votre espace
OneDrive depuis un navigateur inter-
net, faites un clic droit sur le document
et choisissez Historique des versions.

du Net. Google a sacrifié ses passerelles
vers Maps afin de respecter la législation.
Accédez a la page d'accueil du moteur
de recherche et connectez-vous
a votre compte Google. Cliquez sur
votre profil en haut a droite, puis sur
Autres parametres et a nouveau Autres
parametres en colonne gauche. Pointez
sur Langue et région et Région pour
les résultats. Sélectionnez un pays

hors de |'UE et validez avec Confirmer.

ﬁ Ces exlensions ni seranl peul-elre bienlol plus prises en daige
Sugrprnnesy b o reonpilisced ey plan olets endd ereadonys sammbavees, ohs Claogme Wi Sloee

= GOOGLE CHROME
Faites le ménage
dans les extensions

fin de lutter contre les bloqueurs
de pubs, Google a modifié ['interface

de programmation d'applications (API)
pour les extensions de son navigateur. Pour les utilisateurs, cela se traduit par des modules additionnels
ne fonctionnant plus. Déployez le menu de Chrome et pointez sur Extensions, Gérer les extensions.
Le volet Controle de securiteé signale les extensions dangereuses desactivées par le navigateur. Cliquez
sur Supprimer pour les effacer. La section suivante dresse la liste des modules incompatibles avec
la nouvelle norme Manifest V3. Visitez le Chrome Web Store pour installer une éventuelle mise a jour.
Sinon, actionnez le bouton Trouver un remplacement afin d'identifier une extension équivalente.

s Antidosa Trouver un remplacement [/}

Trauver un remplacement (2]

. Capm o'ecran at enregrstreur o ecran somii - Cha

" Google Docs hore connaxlon Tran
it e piap Ve toninl

supprnmer de Google Chnoms
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® Test de vitesse Internet

\ L TIKTOK <

= VISIONNEZ DES VIDEOS @iz e
SANS VOUS INSCRIRE

Savez-vous qu'il est possible de tester TikTok sans révéler

| 8irrce T e Rnngn

21ms 197,52 Mbit/s 450,90 Mbit/s

i votre identité 7 Pour visionner les contenus de TikTok
Y du réseau social sans ouvrir de compte, il convient
| Autres outil de se connecter au service a partir d'un navigateur internet P e
| ! 3 - et non de I'application mobile. Lorsque la fenétre Connecte-toi AT s S uc dans e
® B & € % a TikTok s affiche, pointez sur le lien Continuer en tant T ‘E = .
- Touarctir SEMRpSn) S— — qu'invite, puis choisissez une vidéo dans la galerie pour gas> = -
o = en lancer Ia lecture. Vous avez la possibilité de partager ®
j le contenu sur les réseaux sociaux a I'aide des icones situées
MICROSOFT EDGE en haut a droite de la fenétre. Il arrive que la fenétre B
. de connexion réapparaisse de temps a autre. Cliquez sur e A
Testez la vitesse le bouton x pour la fermer. L~
de votre connexion

P OUrquoi recourir a un service tiers

quand on a les outils sous la main ?
Parmi ses innombrables fonctionnalités, -
le navigateur Edge propose un module | BITWARDEN

réalisé en partenariat avec Speedtest pour RETROUVEZ VOS MOTS

mesurer les débits de la connexion internet.

Pour y accéder, cliquez sur I'icone Outils | | DE PASSE DISPARUS

dans la barre latérale. Faites défiler le contenu y epuis quelques jours, certains identifiants peuvent
e ce volet vers le bas jusqu'a la section disparaitre du coffre-fort du gestionnaire de mots
Test de vitesse et pointez sur !E bouton de passe Bitwarden sans prévenir. Un lecteur nous a ainsi rapporté avoir
Démarrer. Un nouvel onglet s'ouvre vu son compteur passer du jour au lendemain de 698 a 99 clés!

et les mesures commencent. Les résultats Le phénomene est lié 3 une modification opérée par le service, qui fait
S‘affichent apres qqelques SE[”,“',:]ES : que les mots de passe non assigneés ne s'affichent plus dans le dossier
temps de latence, vitesses de téléchargement Tous les coffres ni dans les formulaires d'identification des sites qui
etd'envol. Cliquez sur le bouton Découvrir g leur sont associés. Ils ne sont pas effacés pour autant ! Pour les restaurer,
d'autres outils au bas du panneau pour | " rendez-vous a I'adresse vault.bitwarden.com. Cliquez sur I'icone

acceder a un chronometre, un minuteur App Launcher, puis sur Admin Console. Rejoignez I'onglet Collections
ou encore un generateur de QR Codes. | du volet gauche. Ouvrez la collection Non attribué. Sélectionnez
Cesmodules fonctionnentsurlememe &= le contenu du dossier, puis pointez sur les trois points a droite de la barre
principe que e test de vitesse d'en-téte de la liste et optez pour Collections. Désignez puis choisissez

et s'exécutent dans un bloc en haut / une collection (Collection par défaut ou un dossier personnalisé).

de la page de recherche Bing.

T TS > x| TABGPT
- ' '
cegpe o vmmemo oo e - LAISSEZ|'TA mettre del'ordre dans les onglets
i b+ o e AL o i adane hrome et les navigateurs utilisant le noyau Chromium (Edge, Brave, Opera, etc.)
wabst .78 B oresmn - proposent d'organiser les onglets en les rangeant dans des groupes. Un dispositif
__ : = tresutile pour gérer des dizaines de pages sans s’y perdre. Si vous trouvez fastidieux
| FLASREY Wy Tl — dedevoIr affecter a la main les onglets aux différents groupes, confiez cette tache a I'lA.
. Allez sur le Chrome Web Store et installez I'extension TabGPT (bit.ly/4aZxHKB).
y nm ok & baan ; Faites un clic droit sur l'icéne du module qui a été ajouté dans la barre d'outils de Chrome
oo _,:'l not clarssify the Asl trha.

et choisissez Epingler pour garder le raccourci a portée de clic. Pointez sur ce dernier,
puis sur le bouton Classify my tabs. TabGPT identifie les pages associées a I'actualite,
au shopping et a YouTube, placant les autres sites dans un dossier Autres catégories
) T O (Other categories). Vous pouvez définir des groupes personnalisés en indiquant

un libellé et des mots-clés.

) Automatically classify every 30  minutes I
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| LOVE IMG

Convertissez des images en ligne

| est de plus en plus fréquent de trouver des fichiers au format WebP sur internet.
Sivous ne parvenez pas a les afficher dans votre éditeur d'images, rendez-vous sur

le site lloveimg.com/fr/convertir-en-jpg. Glissez la photo dans la zone Sélectionner

des images ou pointez sur les icénes Dropbox ou Google Drive si les fichiers sont conservés

POUR INTERNET

dans le cloud. Cliquez sur le bouton Convertir en jpg, puis sur Télécharger les images
converties pour rapatrier les clichés sur votre PC. Ce service en ligne sait traiter avec
le méme bonheur les contenus enregistrés en HEIC, le format d'images d'Apple.

Fichigrs: 1
Taille: 2.2 MB

kiadifier

Appareils aproximitée Q Q@ €@ B

D Tidy Strawberry O

#145  Google

—O nej-:.u I:n:-l,rer Paraﬁtreg
LOCA LSErN D
TRANSFEREZ

DES CONTENUS
ENTRE TOUS
VOS APPAREILS

Aussi pratiques soient-ils, AirDrop et
Nearby Share ne fonctionnent que dans
I'univers Apple pour I'un, entre appareils
Android et Windows pour I'autre. Si vous
recherchez un outil universel capable de
reconcilier les environnements Apple et
Google, rendez-vous sur le site Jocalsend.org.
Installez LocalSend sur vos différents
matériels (Android, 10S, macOS, Windows et
Linux), puis ouvrez I'application sur votre
1IPhone et un mobile Android par exemple.
Touchez I'onglet Envoyer sur le premier,
puis Media si vous souhaitez transmettre
une photo ou une vidéo, ou Fichier
dans le cas d'un PDF. Sélectionnez I'élément
a transmettre et designez I'appareil cible.

Allez sur ce dernier et pointez sur Accepter.

DEBARRASS
SANS RESTRICTION

L

e principal avantage de 'abonnement premium de YouTube,
facturé 13 euros par mois, tient a la disparition des publicités sur
la plateforme de partage de videos. Pour échapper aux pubs sans

TOUS LES OUTILS DE THAITEMENT O'IMAGE

SE connacier m

IS IMG

Vos IMAGES ont été converties |

e & Télécharger les images converties

G
O

O
O

-/-VOUS

DES PUBS

passer par l'offre payante, il reste néanmoins possible de faire appel a un blo-
queur, malgreé les restrictions adoptées par Google contre certains d'entre eux.
Nous avons opté pour l'extension Music Mode, disponible pour les navigateurs
Chrome (bit.lv/47GKsXD) et Firefox (mzl.1a/48vnaWo). Avec le premier, cliquez
sur Ajouter a Google Chrome, Ajouter I'extension. Un nouvel onglet souvre
afin de parametrer le fonctionnement de l'extension. Activez le mode Enabled
by default si vous souhaitez systématiser le blocage, puis indiquez les contenus
qui seront masqueés : vidéos (vous continuerez de profiter du son), miniatures
des séquences (Thumbnails), publicités (Ad Skipper)...

1T:. W Mouvel wiighel

I'--
wr

&

Déplacez vos oulils &

-'l—-

bstoriae

Cavie un
fichier

Reparer
FaEpas |L1.H_-‘ il

vexte
s

FPararme s
|

Mokl
fenigtra

: Barra de e
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|

Farnrd

Erveg

EftarnT o

données

Flesiny &gran

Barres doutlls -

Moo
ferétre privée

L]
Meny des
ITRIE=IA s

Menu prolongeant la barre d'outils

Eaitar glissar af déposar ke Sémants 1 pour las gardar
H‘"'q A poriee de maie, mais Bors de votre Bare d'autils

&

y_

Développrment

G

Rechercher

Dersloe~  Cover lgs thames

FIREFOX _
Personnalisez
la barre d'outils

tilisateur de I'excellent navigateur libre et gratuit,

vous aimeriez sans doute remodeler la barre d'outils
eny placant des raccourcis répondant a vos besoins.
Pour ce faire, pointez sur les traits horizontaux en haut
a droite de la fenétre, puis sur Outils supplémentaires
et Personnaliser la barre d'outils. Ce menu integre plusieurs
commandes pouvant étre épinglées a la barre personnelle
d'un simple glisser-déposer, puis repositionnées sur
le bord droit ou gauche. Sila barre se révele trop exigue pour
tous vos raccourcis, déplacez certains liens dans la zone
située a droite de la barre d'outils. Retrouvez-les d'un clic sur
la double fléche (>>) visible en haut a droite de I'écran.




Maettre fin a votre session privea

Fermrmer lemas s ninmgleds ey =l ST T losle s s q

cockies et toutes les autres données des sites

Toujours me demander

supprimer les données de la sesslon annuler

58 Citroén e-C3 vs Renault 5 Tech : le
duel des trancaises électriques a 25 000 ®

FIREFOX

VERROUILLEZ LE MODE
DE NAVIGATION PRIVEE -

Comme ses concurrents, Firefox propose de parcourir le web sans
laisser de traces grace au mode de navigation privée. L'application
supprime a cet effet I'historique des pages visitées, les cookies
et les donneées relatives aux sites affichés. Pour étre certain que
ce grand meénage ait bien lieu, pensez a actionner la commande
Mettre fin a la session privée d'un clic sur I'icone en forme de flamme
a droite de la barre de menu et a presser le bouton Supprimer
les données de la session. Si ce raccourci n'apparait pas, tapez
About:config dans la barre d'adresse, appuyez sur la touche Entrée
du clavier et pointez sur Accepter le risque et poursuivre, Lancez
une recherche sur les termes browser.private et double-cliquez
sur la ligne browser.privatebrowsing.resetPBM.enabled
pour passer le statut sur true. Redémarrez Firefox.

a7 Propriétés de : Google Chrome

Général Raccourc Compatibilisé Securté Datalls Versions précedentes

Qualité Automatigue [1080p)

Verraulller l'écran

2+ TRUCS ET ASTUCES

YOUTUBE

w0 Profitez des nouvelles

Sous-lilres

options de lecture

ous utilisez I'application mobile de la plateforme vidéo

Autres paramétres de Google, mais connaissez-vous ces commandes

e apparues lors d'une récente mise a jour ? Pour augmenter

Y. - = la vitesse de lecture de la vidéo que vous visionnez,
appuyez durant une seconde sur I'image. La mention 2x

s affiche en haut de I'écran. Pour éviter qu'un geste intempestif ne vienne
interrompre la lecture, pointez sur I'image, puis sur I'icéne Paramétres

en haut a droite et sur Verrouiller I'écran. Touchez I'image puis le bouton
Appuyer pour déverrouiller afin de retrouver un fonctionnement normal.

FACEBOOK

ENTREZ DANS
LE MONDE REELS

acebook propose de regarder de courtes vidéos

inspirees de TikTok et nommeées « Reels ». Elles

sont accessibles dans le menu principal de I'ap-
pli. Touchez les traits horizontaux en haut a droite,
effleurez Reels et faites defiler les vidéos en effec-
tuant une pichenette de bas en haut. Touchez l'icone
Loupe et lancez une recherche sur un theme. Les ré-
sultats se présentent sous forme de vignettes. Pointez
sur ['une d’elles pour la regarder. Si le contenu vous
plait, pressez sur les points en bas a droite, puis sur
Voir plus. Vous pouvez aussi liker un Reel a l'aide du
pouce levé ou exprimer de la tristesse, de la colere,
du rire... en faisant un appui prolonge sur celui-ci et
en choisissant un emoji.

CHROME o
Retrouver la « bonne vieille »
barre des télechargements

oogle a profité d'une récente mise a jour de son navigateur pour remplacer
I'historique barre des téléchargements. L'acces aux fichiers récupérés sur le web
s'opere désormais via un raccourci ajouté a la barre de menu. Si vous souhaitez revenir
a l'ancien dispositif, faites un clic droit sur le raccourci de Chrome et choisissez
Propriétes. Cliquez dans le champ Cible. Placez le curseur a la fin du chemin d'acces
du fichier exécutable, ajoutez un espace, puis saisissez la commande -disable-
features=DownloadBubble. Enregistrez les changements a l'aide du bouton OK.

‘. Google Chiome

el

Type de cible Application

Emplacemen : Applicaton

Cible : L. ‘Frogram Flles («35) Google Chrome Applicalion' chrome.sxa”

du. —

Démarrer dans : aoogle' Chrome ' Application” -disable-feaures=DownloadBubble
Touche de raccourci :  Aucun '
Exécuter: Fendire nomale O
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FIREFOX
Débloquez
lesreglages cachés

F irefox ne se livre pas entierement
au premier venu, préférant

Teserver certains parametres avances
aux plus experts. Pour y accéder,

tapez about:config dans la barre
d'adresse du navigateur, pressez

la touche Entrée et pointez sur le bouton
Accepter le risque et poursuivre sur

la page de mise en garde (voir capture).

[ suffit ensuite d'utiliser le champ de
recherche pour trouver les options qui
vous intéressent. Si vous devez composer
avec une liaison internet lente, désactivez
I'option de chargement prédictif des
pages web - qui consomme beaucoup de
bande passante - en lancant une requéte
sur les termes network.prefetch-next
et double-cliquez sur le résultat qui
apparait (la valeur passe de truea false).

Agissez avec precaution

Wodifier los préférences de configuration avancdes peut afecier

. MY Avertir [OfEGgue jédiaid @ AC0A0Er 3 Ces prélarences

WHATSAPP

DECOUVREZ
LES NOUVELLES
CHAINES

L'application de messagerie du groupe
Meta a lancé progressivement, depuis
I'an dernier, un nouveau canal
de diffusion. Ces chaines permettent
de suivre les actualités publiées
par des médias, des personnalités
ou des marques, via ce qu'il est déja
possible d'envoyer sur WhatsApp
(texte, photos, vidéos, stickers,
sondages). Pour les suivre, depuis
I'application, rendez-vous sur I'onglet
Actus, Trouver des chaines. Vous
accédez alors a celles recommandées
pour vous par le réseau social,
mais vous pouvez rechercher celles
que vous voulez via a loupe.

)'UN TABLEAU CELEBRE

ertaines intelligences artificielles génératives sont
c capables détendre le cadre d'une image. Clest le

cas de Dall-E 3, développée par OpenAl, I'éditeur
de ChatGPT. Ouvrez votre navigateur et rendez-vous sur
la page bitlv/4gUlrhQ. Pointez sur le bouton Se connecter,
avec votre compte Google ou Apple, puis sur Continuer,
Activer. Décrivez 'ceuvre que vous avez en téte et sou-
mettezla demande a Dall-E 3. Le résultat s'affiche apres
quelques secondes. Cliquez sur I'apercu pour basculer
en mode plein écran. Si le tableau ou la photo vous satis-
fait, actionnez l'icone Télécharger pour récupérer le fi-
chier au format WebP.

AGRANDISSEZ LE CADRE

Personnaliser la barre latérale

TIKTOK
Ac c E LE R Ez Toujours afficher la bamre latérale [ »)
LE S VI D E OS Personnaliser mes principaux sites de la barre latérale de personnalisation [ »
L es shorts du réseau
social chinois n'ont Parametres d'application et de notification
beau durer que quelques
dizaines de secondes, EDGE
cela ne va pas encore i
assez Vite pour certains. Personnalisez
Mais une solution existe la barre laté[ale

pour ces impatients

« boulotteurs » de vidéos.
Pour doubler la vitesse

de lecture, restez appuye
sur le coteé gauche

ou droit de votre écran.
Vous pouvez alors
toucher I'option
Vitesse de lecture pour
regler celle-ci, jusqu'au
double, ou, au contraire,
ralentir la vidéo

jusqu'a un quart de

sa vitesse normale.
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1 n'a jamais assez de raccourcis! En plus de I'habituelle

barre de favoris, le navigateur internet de Microsoft propose
d'afficher une barre d'outils. Celle-ci prend place sur la droite de
la fenétre. Elle arbore une série d'icones donnant acces a diverses
applications. Ces liens ne renvoient pas vers un nouvel onglet
de navigation, mais ouvrent la suite bureautique Microsoft 365,
Outlook ou encore le formulaire de recherche dans un volet qui
prend place a coté de la page active. Pour supprimer un élément
de la barre latérale, faites un clic sur son icone et choisissez
Retirer de la barre d'appui. Si vous souhaitez y intégrer d'autres
outils, pointez sur le bouton +, puis lancez une recherche ou
sélectionnez un service parmi les sites suggereés. Vous n'utilisez
jamais la barre latérale ? Alors, cliquez sur I'engrenage présent
au bas de la barre et décochez le mode Toujours afficher.




Affichage

@ Tallle d'affichage et texte

ﬁ Couleur et mouvement

Encore moins

@ lumineux

Dhminuer encore |a luminosite

mumimake du '.E:'IIE[_:" ane

AFFICHAGE

Adaptez I'écran

——alalumiere

1 vous souhaitez lire dans

la pénombre sans vous abimer
es yeux ni déranger personne,
plusieurs possibilités s'offrent a vous.
["Une consiste a réduire manuellement
a luminosité depuis le panneau
des actions rapides, accessible d'une
pichenette de haut en bas de I'écran.
La seconde solution passe par
les Parametres. Dans la section
Affichage, activez le mode Luminosité
adaptative pour assombrir I'écran
dans un environnement obscur.
Sila luminosité est encore trop forte,
rendez-vous dans le menu

Accessibilité et utilisez la commande
Encore moins lumineux dans

@

AVATAR

HABILLEZ
VOTRE ROBOT s

UTILISEZ LE FLASH .
POUR SIGNALER LARRIVEE
DE NOUVEAUX MESSAGES

ans le train ou en réunion, le mode silencieux est de ri-
gueur pour ne pas importuner ses voisins avec les son-
neries et les alertes audio. Android 14 propose une al-
ternative : remplacer les sons par des signaux lumineux en
utilisant le flash du teélephone. Pour activer cet outil, ouvrez
les parametres de votre appareil et rendez-vous dans la sec-
tion Accessibilité. Descendez jusqu’a la rubrique Audio et
touchez Notifications lumineuses. Activez alors les modes
Clignotement du flash et Clignotement de I'écran. Vous étes
ainsi slir de ne manquer aucune alerte, que votre mobile soit
posé coté pile ou face! Appuyez sur Prévisualiser afin d'obte-
nir un apercu du dispositif. Sachez que vous avezla possibilité
de choisir la couleur utilisée pour illuminer I'écran.

Ca—
| A—

g

e

Localisation de I'appareil pour Maps

B it eEs I-||'.|'.I-: Talal gl

() La localisation de I'appareil est activée

Permel d'albcher les idsullals de rechercheé & prammild, &

lus qu'aux noms de patisseries associés

la rubrique Affichage. Ajustez
manuellement I'intensité lumineuse
pour obtenir un résultat optimal.

jusqu'en 2019 aux générations successives
du systéme d'exploitation mobile, le grand
public identifie Android au petit robot vert
affublé d'une paire d'antennes qui lui sert

de logo depuis les premiers jours. Google vous
l propose de concevoir un avatar sur mesure
af en personnalisant ce petit personnage.
Pour cela, ouvrez votre navigateur web et
rendez-vous sur la page Dit.ly/30YzztP.

Your Android Bot is ready

Parcourez les différents onglets pour choisir
un modele de robot, I'habiller et lui attribuer
divers accessolres. Quand le message « Your
Android bot Is ready » apparait, pointez
sur Download pour télécharger le fichier
au format PNG ou flashez le QR Code
(depuis un PC) avec votre téléphone.

MAPS

GEOLOCALISEZ
VOTRE VOITURE

Pour ceux qui sont stressés a l'idée de ne pas
retrouver leur voiture lors d'une sortie, voici
une solution. Sur l'application Google Maps,
avec la localisation activée, appuyez sur l'icone
bleue qui indique votre position. Vous serez
ensuite redirigé vers un menu. Choisissez
la fonction Enregistrer I'emplacement
de stationnement. Vous retrouverez ainsl
la position de votre véhicule sur la carte.
Plus de panique, maintenant vous saurez
toujours otl vous &tes gare.
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I?

MESSAGES
Triez vos textos

resente par défaut sur la plupart

de nombreux téléphones Android,
I'application Messages de Google aide
a faire le tri dans les SMS. Il est ainsi
possible d'archiver ou de supprimer
un message en balayant I'écran de
gauche a droite ou de droite a gauche
depuis la boite de réception.
Pour personnaliser le fonctionnement
de cette option, effleurez votre avatar
en haut de la page, puis touchez
Parametres de I'application Messages,
Actions de balayage. Pointez
sur la commande Personnaliser de
la section Balayer |'écran vers
la droite et choisissez |'action voulue
(Archiver, Supprimer, Marquer
comme lu ou non lu, Désactiver).
Faites de méme pour le raccourci
Balayer I'écran vers la gauche.

Balayer I'acran vers la gauche

SUpprimer

SYSTEME

ACCELEREZ
LES RECHERCHES

Les Google Pixel et Samsung Galaxy
de derniere genération proposent
une nouvelle maniere d'effectuer des
recherches sans quitter I'application
active. Vérifiez que votre téléphone est
a jour en allant dans le menu Systéme,
Mises a jour logicielles. Rejoignez
ensuite la page Systeme, Mode de
navigation, touchez I'icone en forme
d'engrenage a droite de Navigation par
gestes et activez le mode Entourer
pour rechercher. Lancez une appli.
Effectuez un appui long sur la poignée
située en bas de I'écran. La mention
Entourer/Appuyer n'importe ol
pour rechercher s'affiche. Tracez
un cercle autour d'une image
ou d'un mot pour interroger Google.
Les résultats défilent dans le panneau
déroulant inférieur.

P O U R A N D R O | D Obtenez de I'side rapidement

—» Balse de

! f Je 1
PRSI 3 - Appeler le 112 >

Préparez-vous

0 Contrdie de situation >

SECURITE

ACTIVEZ LA BALIS A
DE DETRESSE

I es versions 12 et suivantes d’Android integrent des fonctions de sécu-

)

rité poussees. Parmi celles-ci, une balise de detresse propose de contac-

ter ses proches en cas d’accident. Allez dans les parametres de I'appa-
reil, touchez le menu Sécurité et urgences et Quvrir Sécurité personnelle.
Pressez sur Balise de détresse, puis sur Ajouter des contacts. Indiquezle nom
de la personne a joindre parmi vos contacts. Revenez en arriere et effleurez
Partager. Le référent recoit un message envoyé par Google afin de I'informer
de son nouveau role. Gardez a I'esprit que I'activation de la balise entraine de
facto le partage de votre position en temps réel. Lappli propose par ailleurs
un raccourci pour appeler le 112.

SECURITE

Déverrouillez sans y penser
avec Extend Unlock

T aper son code pin, tracer son schéma secret

ou apposer son doigt sur le lecteur d'empreintes
sont autant de manieres sécurisees d ouvrir

) son smartphone. Mais a la longue, la manceuvre peut
VISIOCONFERENCE se réveler fastidieuse. C'est la qu'intervient Extend

TRANSFORMEZ Unlock (ex-Smart Lock), une fonction d'Android qui

déverrouille automatiquement votre terminal

VOTR E M 0 B I LE si et seulement si certaines conditions sont réunies.
EN WEBC AM Le téléphone peut ainsi repérer qu'il se situe dans

un lieu siir (géolocalisation), si on le porte sur soi
S 1 la caméra de votre ordinateur (capteurs internes) ou encore s'il se connecte

se fait vieille et restitue une image a un appareil de confiance référencé comme tel
de piétre qualité, pourquoi ne pas lui (des écouteurs Bluetooth par exemple). Pour activer
substituer le capteur 4K de votre mobile ? ces options, rendez-vous, sous Android 14, dans
L'opération peut étre réalisée avec Paramétres, Sécurité et confidentialité, Autres
une application tierce comme DroidCam parametres, Extend Unlock. Sous Android 13, il faut
(droidcam.app) ou via les options cocher Smart Lock dans Agents de confiance.

d'Android 14. Reliez le mobile au PC
Extend Unlock

avec un cable USB. Déroulez le panneau

des actions rapides, ouvrez le menu | = i |
Recharge de cet appareil via USB wpepioigely ki ko e
et cochez la case Webcam. Accédez oroximité de vos appareils connectés
all menu Service de webcam qui propose
de basculer du capteur photo principal

a 1a caméra selfie sivous le souhaitez

ou de régler le zoom sur une échelle
de1a10en ecartant ou en rapprochant
le pouce de I'index sur 'écran.

Detection de l'appareil lorsgu'il est
R porte

Desactive - Appuyez pour ["activer

® Lieux verifiés

Reste déverrouillé a Alchimie Média

ELENA SHA RIPOVA/ISTOCKPHOTO
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10S 17
Raccrochez.._.
sans les mains'!

eu Importe que vous ayez ou non

les mains encombrées pour mettre
fin a une communication audio ou vidéo
sur I'iPhone. A défaut de pouvoir toucher
I'écran, il est possible de raccrocher
en sollicitant |'assistant Sirid'i0S 17.
Apres avoir vérifié que le mobile dispose
de Ia derniere version du systeme
d'exploitation, ouvrez les réglages et touchez
Siri, Parler a Siri, Dis Siri. Déroulez
ensuite le menu vers le bas et effleurez
a commande Raccrocher les appels
Dour activer ce mode. Désormais,
a communication s'interrompt
des que vous prononcez la formule
« Dis Siri, raccrocher », Pratique
quand on cuisine ou que |'on conduit !

10S

LOCALISEZ
UN IPHONE, MEME
S'IL EST ETEINT

Quand il est hors tension, mais si sa batterie
n'est pas déchargée, 'iPhone émet
un signal périodique pouvant étre détecte
par les autres iPhone a proximite.

Ces appareils servent ainsi de relais
pour la géolocalisation. Vérifiez que |'option
est fonctionnelle en vous rendant dans
les Réglages. Effleurez votre nom, puis
le menu Localiser, Localiser mon iPhone.
Activez les curseurs associés, dont celui
lié a Réseau Localiser. Si vous égarez
votre mobile ou que vous vous le faites voler,
allez sur jcloud.com a partir d'un ordinateur.
Connectez-vous avec vos identifiants
Apple ID, puis cliquez sur Localiser.
Sélectionnez votre appareil dans la liste
pour afficher sa position sur la carte.
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REINITIALISEZ ;
VOTRE MAC

ous vous apprétez a vendre votre Mac? Vous bataillez avec de trop
Vrmmbreux bugs? Clest qu’il est temps de procéder a une réinitia-

lisation complete. Lopération efface les documents et données
personnelles et restaure les fichiers systeme. Avec un Mac équipé d'un
processeur Intel datant de quelques années et dénué de la puce de sécu-
rité T2, déconnectez-vous d'iTunes, iCloud et iMessage. Redémarrez en
mode Récupération en appuyant sur les touches Command + R et choi-
sissez l'option entrainant l'effacement des données et la réinstallation de
macOS. Avec un processeur Apple Silicon ou Intel récent, déroulezle menu
Pomme et pointez sur Réglages systeme, Général, Transférer ou réini-
tialiser, Effacer contenu et réglages. Entrez le mot de passe du compte
Administrateur de l'ordinateur. Cliquez sur Continuer, saisissez le mot de
passe de votre compte Apple ID et lancez la réinitialisation avec Effacer

tous les contenus et réglages.

10S 17

LIEZ DES MEMOJI
A VOS CONTACTS

D epuis le déploiement d'i0S 17, il est
possible d'apporter une touche
personnelle a I'écran d'appel de vos contacts.
Dans I'application Téléphone, appuyez

sur Contacts et sélectionnez la personne
concernée. Pointez sur Modifier en haut

a droite de la fenétre, puis sur cette méme
commande sous I'avatar du correspondant.
Touchez le bouton Personnaliser, Affiche.
Choisissez une photo en puisant parmi

les Memoijis ou dans votre bibliotheque
d'images et validez avec Suivant. Effleurez
le nom du contact pour ajuster la police,
la couleur et la graisse des caracteres.
Fermez le volet d'édition et enregistrez
avec OK, Continuer, Continuer.

o= - T
' b Donndes d'analyse

IE‘ADDS

Evaluez l'ét_at de santeé
de la batterie

ctivez le mode Partager I'analyse de I'iPad
dans Réglages, Confidentialité et sécurité,
Analyse et améliorations. Laissez le temps
(quelques jours) a 1PadOS de collecter des infos.
Revenez sur la page Analyse et améliorations.
Touchez Données d'analyse, affichez le fichier
log-aggregated le plus récent et copiez le contenu
de la fenétre dans un éditeur de texte (Notes,
Google Docs, etc.). Recherchez les lignes Maximum
CapacityPercent et CycleCount pour découvrir
la capacité max de la batterie, par rapport a son
état initial, et le nombre de cycles de recharge.
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PLANS

) POUR APPLE

Téléchargez des cartes pour naviguer hors ligne

C ette fonction, présente dans Google Maps depuis de nombreuses années, fait enfin son apparition

sur I'iPhone. Avant de partir pour une destination privée de 4G ou de Wifi, ouvrez I'application Plans

sur votre téléphone. Touchez votre avatar a c6té du champ de recherche, puis Plans hors ligne et
Télécharger un nouveau plan. Indiquez 1a ville ou la région concernée, ajustez les contours de la zone
en déplacant les poignées de selection et validez avec Telécharger. Quand vous n'en avez plus besoin,
retournez sur la page Plans hors ligne, touchez la carte de votre choix et Supprimer le plan.

¢  Protection en cas de vol de |'appareil

Protection en cas de vol o
de |'appareil
pitn lonctionnalise rontoroa la sacuyrita-oe volre
2 [wlal B | '
atrn cooe. En savolr plus...
EXIGER LW DELAN OF SECLURITE
Lorsaue je ne suis pas dans un V.
lieu connu
Toujours
| B re régiages o
i =ou ] ¥ s -l
i GO GOlre [l
—0 !

DEPLOYEZ
— LAPROTECTION
ANTIVOL

Apple n'a pas attendu 2024 pour
se préoccuper de la sécurité
de ses appareils. Localisation, blocage
et effacement a distance sont autant
de fonctions de nature a dissuader
les voleurs. Depuis la sortie d'i0S 17.3,
le dispositif s'enrichit d'un nouveau
mode, Protection en cas de vol
de I'appareil. Une fois celui-ci active,
le code d'acces de déverrouillage

JLege-Cap-Ferrat

Hazorys

Malurelis ded
Pres sale

d Ares et de

SAndern

FAITES DE LA PLACE
SUR VOTRE MAC

S

i I'espace vient a manquer dans le
disque dur, exploitez les 5 Go de
stockage gratuit associés a votre
compte Apple. Dans le menu Pomme,
pointez sur Réglages Systéme et Général,
Stockage, puis sur l'iconeia droite desin-
titulés Applications, Documents et pho-
tos. Cliquez sur l'en-téte de la colonne
Taille pour trier les données. Actionnez
Stocker dans 1Cloud et les curseurs
Bureau et Documents, Photos. Validez
avec Stocker dansiCloud. Surveillez1évo-
lution de votre espace iCloud en tapant
iCloud Drive dans Spotlight, puis choisis-
sez Ouvrir les réglages Identifiant Apple,
Afficher plus d’apps. Utilisez les curseurs
pour synchroniser ou non les fichiers as-
sociés aux différentes applis.

10S

WATCHOS

VERIFIEZ LETAT
DE SANTE DE

LABATTERIE DE
LAPPLE WATCH

Avec le temps, les cellules lithium-ion
de la batterie de la montre connectée
d'Apple se dégradent et |'autonomie
baisse. Si vous rencontrez des
difficultés a tenir une pleine journée
sans passer par la case recharge,
un remplacement de I'accumulateur est
peut-étre nécessaire. Pour en avoir
le cceur net, appuyez sur la Digital
crown, puis sur I'icone Réglages et sur
Batterie, Etat de santé de la batterie. Si
la section Capacité maximum affiche
une valeur supérieure a 85 %, tout est
en ordre et la baisse d'autonomie est
liée a d'autres facteurs. Pour qu'il en
aille ainsi le plus longtemps possible,
activez le mode Recharge optimisée
de la batterie sur ce méme écran.

ne suffit plus pour accéder aux cartes < Réglages Safari
de crédit et aux mots de passe
enregistrés sur le téléphone dés lors
que I'lPhone ne se trouve pas dans
un lieu connu (domicile, bureau, etc.). Masquer I'lP Pour les traqueurs
[l faut procéder a une identification
biométrique via FacelD ou TouchiD.
Pour mettre la fonction en ceuvre,
allez dans Réglages, Face ID et code.
Tapez votre code personnel et touchez
e lien Activer la protection sous
Protection en cas de vol de I"appareil.

Naviguez en mode ri_vé
¢ SsurliPhone avec Safari

| n'est pas nécessaire d'avoir des choses a cacher pour apprécier
| de parcourir le web sans risquer de voir son adresse IP et
e o e @) | desinformations personnelles utilisées a des fins commerciales.
Pour utiliser ce dispositif dans le navigateur internet de I'iPhone,
touchez |'icone Onglets au bas de I'écran, puis le bouton Privée.
Pour revenir au mode classique, appuyez sur Onglets, X onglets.
[ est possible de verrouiller les onglets ouverts en mode
privé afin d'empécher que I'on y accede en votre absence. Dans
les réglages, pointez sur Safarl, Confidentialité et sécurité et
activez I'option Exiger |'utilisation de Face ID pour déverrouiller
la navigation privée (ou TouchID sur un iPhone plus ancien).

LONFIDENTIALITE ET SECURITE

Empécher le suivi intersite

Alerte sl site web frauduleux O

Safan et confidenbafitg. .

Effacer historigque, donnees de site

REGLAGES NES &ITER WER

Partager entre les appareils O
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Expert high-tech depuis 28 ans 25 000 références sur ldic.com 100 boutiques a votre service
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