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Le «Hype» de
I'Intelligence artificielle

Pas une conférence, pas un débat, pas un
communiqué de presse sans qu'il y ait I'A
quelque part. Il est vrai que l'intelligence
artificielle générative est en train de bou-
leverser bon nombre de choses dans notre
quotidien ou notre travail. Mais, entre les
études indiguant que nous utilisons tous
pour une part cette nouvelle technologie, et
les autres sondages nous montrant que tout
compte fait on ne l'utilise pas tant que cela
sur des cas d'usages trés classiques comme
la recherche d'informations, le résumé de
documents, les traductions en multiples lan-
gues... Bref, rien de bien extraordinaire, ce
qui fait dire a certains que I'l|A générative
fait ce que vous aviez déja mais plus vite et
parfois en mieux. Si les gains dans 'automa-
tisation et la productivité semblent évidents,
les interrogations se cristallisent sur 'apport
réel de valeur et le retour sur investissement
des projets sur cette technologie au moment
de passer a I'échelle de I'ensemble de I'entre-
prise. Notre dossier de ce mois fait le point
sur la réalité de I'adoption de cette techno-
logie et les développements visibles que
celle-ci peut connaitre. Eternel débat entre
champs des possibles et mur de la réalité !
Dans ce NnuMEro, Nous revenons aussi sur
les rendez-vous importants de cette fin d'au-
tomne comme la conférence des utilisateurs
de SAP en France, Team 24 d'Atlassian qui
n'en finit pas de faire son chemin dans les
grandes entreprises de notre pays, et la
conférence de 'ERP IFS qui s'est tenue a
Orlando récemment. Vous retrouverez bien
sr toutes nos rubriques habituelles et les
clins d'ceil de Frangois Cointe, [J
Bertrand Garé
Rédacteur en Chef
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Simplifier le
stockage des
données pour
toujours

Le stockage a la demande (STaaS) vous permet de bénéficier d'une
flexibilité fi iére et d'une simplicité opérati pour répondre
durablement aujourd’hui et demain, aux besoins de votre entreprise.
Evergreen//One™ associe I'agilité du stockage dans le cloud public a la
sécurité et aux performances d'une infrastructure all-flash, Cette
solution STaas offre une véritable expérience de cloud hybride.
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BIZ'IT

réunit 10 milliards de dollars
dans un contexte tendu en interne

Désormais valorisée a 157 milliards de dollars (Mdss$), le leader de I'l|A générative reste malgré tout
déficitaire et traverse une crise de confiance sans précédent.

La maison mére de ChatGPT, pion-
niere de l'intelligence artificielle
générative, a battu un record en bou-
clant un tour de table de 6,6 Md$,
surpassant ainsi les 6 Md$ levés par
la startup xAl d'Elon Musk. Objectif :
« Libérer tout le potentiel de cette
technologie », comme l'explique un
communiqué de l'entreprise.

Des besoins croissants
en puissance de calcul

Si OpenAl n'a pas officiellement com-
muniqué sur le sujet, plusieurs noms
de potentiels investisseurs circulent
dans la presse. Parmi eux : le fonds
Thrive Capital, qui a depuis confirmé
sa participation, ainsi que Microsoft,
Nvidia, Softbank, Khosla Ventures,
Altimeter Capital, Fidelity, Tiger Global,
MGX, et méme Apple. L'entreprise a
également obtenu une facilité de cré-
dit renouvelable de 4 milliards de
dollars auprés de JPMorgan Chase,
Citi, Goldman Sachs, Morgan Stanley,
Santander, Wells Fargo, SMBC, UBS,
et HSBC, portant son total de fonds
levés 4 10 milliards de dollars.

«Nous progressons dans notre mission
de garantir que l'intelligence artificielle
Générale bénéficie & toute Ihumanité,
Chagque semaine, plus de 250 millions
de personnes dans le monde utilisent
ChatGPT pour améliorer leur travail,
leur créativité et leur apprentissage.
Dans tous les secteurs, les entre-
prises optimisent leur productivité et
leurs opérations, et les développeurs
exploitent notre plateforme pour créer
une nouvelle génération d'applications.
Et nous ne faisons que commencer»,
déclaré l'entreprise.

Jusqu'a présent organisation a but
non lucratif, OpenAl pourrait se
transformer en une structure com-
merciale plus traditionnelle d'ici deux
ans. Selon certains médias, comme
le Wall Street Journal, cette transition
ferait partie des conditions imposées

par les financeurs de cette levée de
fonds, leur permettant de ne pas reti-
rer leur soutien. Bien que valorisée
4157 Md$, OpenAl reste déficitaire
et doit encore lever des fonds pour
développer de nouveaux outils et
augmenter ses capacités de caloul,
indispensables a l'entrainement et au
fonctionnement de ses modéles d'lA.

Les cadres claquent
la porte

Cependant, cette orientation com-
merciale ne fait pas I'unanimité en
interne. La levée de fonds intervient
en effet dans un contexte tendu pour
OpenAl, marquée par une vague de
départs de cadres ces derniers mois.
Certains observateurs attribuent ces
départs a des divergences de vues sur
la direction de I'entreprise, opposant
les partisans d’une vision

Fin septembre, Mira Murati, direc-
trice technique, Bob McGrew,
directeur de la recherche, et Barret
Zoph, vice-président en charge de
la recherche post-entrainement, ont
tous quitté l'entreprise. La premiére
serait d'ailleurs sur le point de lever
100 millions d'euros pour un nouveau
projet dans le domaine de I'lA.

En mai dernier, I'un des cofondateurs,
llya Sutskever, figure clé dans la rébel-
lion contre Sam Altman ayant conduit
& son éviction temporaire puis & sa
réintégration, avait annoncé son départ
pour fonder sa propre entreprise d'lA,
Safe Superintelligence (SSI), qui a
depuis levé 1 Md$. Greg Brockman,
président d'OpenAl, est quant a lui
parti en congé sabbatique. Jan Leike,
chercheur en chef de I'entreprise, ainsi
que Gretchen Krueger, ont également
démissionné. Enfin, John Schulman,
I'un des urs d'OpenAl, a

a ceux défendant une IA respon-
sable et bénéfique pour humanité.
Bien qu'il soit difficile de mesurer les
conséquences réelles de ces départs
pour OpenAl, il est certain que cela
libére sur le marché des profils qua-
lifiés qui pourraient devenir de futurs
concurrents,

rejoint Anthropic, une société d'IA
fondée par Daniela Amodei et Dario
Amodei, d'anciens membres d'Ope-
nAl. Aujourd'hui, Anthropic est l'une
des principales concurrentes de la mai-
son meére de ChatGPT avec sa famille
de modéles de langage Claude.



pour d'autres pays.

D'aprés Bloomberg, I'administration
Biden réfléchit a plafonner les ventes
de puces d'|A avancées produites
par Nvidia, mais également celles
d'Intel et dAMD, en fonction des
pays. Cette limitation, qui imposerait
un plafond aux licences d'exporta-
tion, est justifiée par la sacro-sainte
sécurité nationale et concerne avant
tout certains pays du Golfe Persique,
oli la demande en centres de don-
nées est en forte croissance et ol
les fonds sont abondants.

Ces technologies sont jugées essen-
tielles pour des applications militaires

encore ses regles
commerciales autour des puces

Une annonce qui fait I'effet d’'une bombe. Aprés avoir fortement limité I'exportation de puces d'IA et
d'équipements dédiés a leur fabrication vers la Chine, les Etats-Unis envisagent de durcir les restrictions

et de cybersécurité de pointe. Les
Etats-Unis cherchent a éviter qu'elles
ne profitent au développement
militaire et aux services de rensei-
gnement de pays jugés préoccupants,
Qutre la Chine, 'administration Biden
a déja considérablement limité les
exportations de puces d'IA vers
plus de 40 pays au Moyen-Orient,
en Afrique et en Asie. Cette mesure
pourrait réduire considérablement
les capacités d'lA de certains pays
tout en renforgant le leadership des
Etats-Unis dans ce domaine. Si une
telle mesure devait étre prise, il est

probable qu'elle le soit sous la pro-
chaine administration, dirigée par
Trump.

Lundi 28 octobre, le département du
Trésor américain en a rajouté une
couche en publiant la version finale
de ses régles limitant les investisse-
ments américains vers la Chine, Hong
Kong et Macao dans l'intelligence
artificielle, les semi-conducteurs et
I'infermatique quantique. Initialement
publiées en octobre 2023, ces régles
entrerant en vigueur le 2 janvier
prochain.

d'une amende de 1,06 milliard contre Intel

Intel échappe a la douloureuse. Quinze ans aprés avoir été condamnée par Bruxelles,
la Cour de justice de I'Union européenne (CJUE) a annulé une amende de 1,06 milliard d’euros infligée

al'entreprise américaine.

Intel avait été condamnée pour pratiques anticoncurren-
tielles en 2009. A I'époque, la Commission européenne
l'accusait d'avoir accordé des remises totales ou par-
tielles a des fabricants d'ordinateurs, a condition qu'ils
achétent exclusivement ses processeurs x86 et retardent
ou arrétent le lancement de produits contenant des pro-
cesseurs coneurrents

En 2017, la CJUE avait exigé que la condamnation soit
réexaminée, estimant que les effets des rabais sur la
concurrence n'avaient pas été suffisamment évalués. En
janvier 2022, le Tribunal de I'Union européenne (TUE)
avait annulé 'amende. Dans un nouvel épisode judiciaire,
la Commission européenne avait fait appel de cette déci-
sion. Finalement, la CJUE a rejeté cet appel en octobre,
confirmant ainsi la décision du TUE. Intel reste cependant
sous le coup d'une amende de 376,36 millions d'euros
infligée par l'exécutif européen pour abus de position
dominante.

Lannulation de cette amende est une excellente nouvelle
pour Intel, qui traverse une période difficile. L'entreprise a
en effet mal négocié le virage de lintelligence artificielle
et a perdu sa place de leader dans la fabrication de puces
au profit de TSMC.

Intel tente actuellement de redresser la barre en se
concentrant sur la fabrication de semi-conducteurs, mais
pas gue. Son PDG, Pat Gelsinger, a récemment présenté

des mesures issues d'un conseil d'administration visant &
réduire les colts et restructurer les activités. Lentreprise
a notamment annoncé la suspension de la construction
d'usines en Allemagne et en Pologne. Aprés un deuxieme
trimestre 2024 difficile, elle a aussi suspendu le paiement
des dividendes et annoncé le licenciement de 15% de

son personnel, dans le but de réduire ses dépenses de
10 milliards de dollars. Des rumeurs évoquent également
des discussions entre Intel et d'autres acteurs, comme
Qualcomm, pour le rachat de certaines de ses activités.
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soffre LYS Consulting et renforce ses positions
sur le marché Salesforce

Le cabinet aixois spécialisé en data,
KPC, a acquis LYS Consulting, un cabi-
net lyonnais reconnu pour sa plateforme
AppExchange CRM, qui propose des
applications tierces pour Salesforce, lea-
der des logiciels de gestion de la relation
client (CRM). « Cette acquisition s'inscrit
dans le plan stratégique de développe-
ment de KPC sur le marché Salesforce et

renforce sa présence géographique dans
le bassin lyonnais. En forte croissance
depuis 14 ans, KPC prévoit un chiffre
daffaires de 100 millions d'euros a I'ho-
rizon 2026 », détaille un i

orientée vers les secteurs du retail, du
luxe et de l'industrie, et compte parmi
ses clients de grands acteurs fels que
WOJO (joint-venture entre Accor et

Léquipe Salesforce de KPC a Lyon
compte désarmais 20 personnes
sur un total de 80 consultants, LYS
Consulting est particuligrement

acquiert SecureWorks

Sophos, sous le giron de Thoma Bravo, reprend SecureWolks
un autre spécialiste de la sécurité informatique. L
se réalise entiérement en cash pour un montant annoncé
de 859 millions de dollars. Chaque actionnaire recevra 8,5
dollars par action, ce qui représente une prime de 28% par
rapport au cours moyen enregistré au cours des 90 derniers

bilier), Aéroport de
Lycn. Bouygues Construction, le Port
de Barcelone, 'Etat du Delaware (USA)
et Onefinestay (filiale d'Accor).

les produits MDR (Managed Detection and Response) et

jours, La combinaison des deux entreprises vise 8 améliorer

rachéte Muninn

Logpoint a acquis l'entreprise danoise
Muninn, un fournisseur de solutions
de détection et de réponse réseau
basées sur I'lA. L'objectif est clair
pour Logpoint : renforcer son offre
SIEM (Security Information and Event
Management). « Nous venons d'une
entreprise du SIEM, un pur player dans
ce domaine depufs sa création. Acquérir
une solution NOR (Network Detection
and Response) nous permettra d’aug-
menter notre capacité 4 découvrir des
vulnérabilités dans la vision & 360° de
T'univers client», nous expliquait Jéréme
Vosgien, responsable marketing sud
EMEA chez Logpoint, rencontré lors
des Assises de la cybersécurité. Les

FuturMaster,  travers sa plateforme
Bloom, propose une suite campléte de
solutions SaaS pour la planification de la
supply chain de bout en bout et l'optimi-
sation des revenus, destinée aux grandes
entreprises et aux ET| (Entreprises de
Taille Intermédiaire) 4 travers le monde.
Les solutions FuturMasler transfor-

fonctionnalités de Muninn seront donc
intégrées a la plateforme de Gestion
des Informations et des Evénements
de Sécurité (SIEM) de Logpoint et
devraient renforcer la visibilité, la
détection des menaces, l'investiga-
tion et la réponse (TDIR).

«L'acquisition de Muninn et de son
NDR n'est pas seulement une addi-
tion, mais un élément clé pour créer
une chaine de valeur compléte », pré-
cise Jéréme Vosgien. Parallélement,
Logpoint a mis sur pied une équipe
Labs dirigée par le CTO de I'entreprise,
Christian Have. L'objectif est de piloter
la recherche en sécurité et les pro-
Jets d'innovation en 1A, toujours dans

Detection and
Sophos prévoit d'intégrer 'ensemble dans une offre élargie
pour répondre a la totalité du marché. De plus, Sophos va
bénéficier de 'apport du canal de SecureWorks pour aug-
menter son empreinte sur le marché.

des deux entités.

Jerome
Vosgien,
Responsable
Marketing
Sud EMEA
Logpoint

l'optique de renforcer les capacités des
organisations et des MSSP (Managed
Security Service Providers) en matiére
de visibilité et de détection.

acquiert FuturMaster

et de résilience. En s'appuyant sur I'in-
telligence artificielle, la modélisation de
jumeaux numériques et la recherche
opérationnelle, FuturMaster permet &
ses clients de mieux planifier la demande
et d'adapter leur réponse opérationnelle
en optimisant les plans de production,
de distribution et d'approvisionnement.

ment la é des op des
entreprises en leviers de performance

de FuturMaster est utilisée
quond\enmemem par de nombreuses

enireprises, parmi lesquelles Heineken,
L'Oréal, TotalEnergies et SNCF, et dans
plus de 90 pays. Le groupe, rentable et
en croissance de prés de 30% par an,
génére plus de 30 millions d'euros de
chiffre d'affaires, dont plus d'un tiers 3
l'étranger. Il compte prés de 200 col-
laborateurs répartis entre la France, le
Royaume-Uni, Singapour et la Chine.



L ise frangaise de ité Filigran a bouclé un
tour de table de Série B de 35 millions de dollars, quelques
mois & peine aprés une série A de 16 millions de dollars.
Lopération a été menée par Insight Partners, et soutenu
par Accel et Moonfire.

Ces fonds tal prise de p le déve-
loppement de ses produits, et de soutenir son expansion
sur d'autres marché. Ici, cap est mis sur le nouveau monde
et la région Pacifique. C6té produit, l'accent sera mis sur les
cas d'utilisation de I'intelligence artificielle et de lingénie-
rie des données.

Fondée en 2022 par Samuel Hassine et Julien Richard,
Filigran se concentre sur la gestion proactive de la menace
en anticipant et détectant les incidents le plus rapidement

[eve 35 millions de dollars

possible, afin de mettre sur pied
des stratégies de cybersécurité
de bout en bout. Elle développe
OpenCTl et OpenBAS, des
plateformes open-source inté-
grée dans une suite eXtende
Threat Management (XTM)
qui fournit une vue unifiée du
risque. Filigran compte parmi
ses clients de grandes entre-
prises comme Airbus, Marriott, Thales, Hermés, Rivian
ou encore Bouygues Telecom, et des organismes publics
comme la Commission européenne, le FBI et le Cyber
Command de la ville de New YOrk, s

Samuel Hassine, cofondateur
et CEO de Filigran

leve 25 millions d’euros

Andreessen Horowitz, Munich Re
Ventures, Opera Tech Ventures et
Anthemis, investisseurs déja présents,
remettent au pot. Stoik annonce éga-
lement accueillir & son bord Cyber
Integrity Capital (CYBICA), fonds euro-
péen spécialisé dans la cybersécurité,
et Tokio Marine HCC International
(TMHCCI). Avec cette opération, Stoik
entend renforcer sa position dans

I'assurance cyber pour les PME euro-
péennes. Son objectif est également
d'accélérer la distribution de son pro-
duit d’EDR managé, Stoik MDR, via ses
courtiers partenaires.

Lentreprise prévoit d'étendre sa pré-
sence en Europe, en s'appuyant sur
son succes en Allemagne et ses
récentes ouvertures de bureaux en
Autriche et 8 Monaco. En outre, ses

Cyber Guru leve 25 M$

€quipes travaillent & enrichir son offre
d'assurance cyber avec de nouvelles
couvertures adjacentes et complémen-
taires, telles que la responsabilité civile
professionnelle pour certains secteurs
d'activité spécifiques. Lentreprise pré-
voit de recruter des talents techniques,
notamment un directeur de la sous-
cription au niveau groupe.

Fondée en 2017, l'entreprise italienne Cyber Guru déve-
loppe une plateforme de sensibilisation des employés & la

destinée aux de toutes tailles
et de tous secteurs. La startup a cléturé un tour de table
de 25 M$, mené par le fonds de capital-développement
Riverside Acceleration Capital, avec la participation d'Edu-
capital et des investisseurs existants, Adara Ventures et
P101 Ventures.

Calcul photonique : |

Cyber Guru compte actuellement 700 clients. Avec ces
nouveaux fonds, elle prévoit de renforcer sa présence com-
merciale en Europe, d'étoffer ses équipes de vente et de
marketing, et d'investir dans la recherche et le développe-
ment autour de 'intelligence artificielle. La plateforme compte
un million d'utilisateurs actifs dans 90 pays, qui suivent des
formations continues alimentées par un modéle propriétaire
‘apprentissage al i

[ove 400 millions de doIIars

Spécialisée dans le calcul photonigue,
I'entreprise californienne Lightmatter
a levé la somme de 400 millions de
dollars en série D, portant sa valo-
risation a 4,4 milliards de dollars.
Ce tour de table a été dirigé par de
nouveaux investisseurs, avec la par-
ticipation de Fidelity Management
& Research Company et Google
Ventures. Ces fonds permettront &

Lightmatter de déployer son moteur
photonique, Passage, dans les centres
de données pour faciliter le passage a
I'échelle en matigre de caleul d'intelli-
gence artificielle.

Lightmatter affirme &tre en mesure
de résoudre les problemes associés

données a haute bande passante et
faible latence. Passage exploite des
puces photoniques empilées en 3D
pour déplacer les données, ce qui
améliore la bande passante, augmente
les performances des clusters d'|A et
réduit la consommation d'énergie.
Cette tec ie libére é 1t

aux interconnexions €l ques tra-

ditionnelles, incapables de supporter
les besains croissants en transfert de

de la mémoire sur les XPUs.

Uinformaticien 17231 | 11
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et ServiceNow
élargissent leur partenariat

Le fournisseur de support logiciel et la plateforme de transformation des entreprises élargissent
leur partenariat autour d'une nouvelle solution, afin d'exploiter la valeur des systémes ERP existants

en vue d'une nouvelle innovation.

La solution combine |'architecture de
ServiceNow avec le support logiciel
d'entreprise de Rir Street, afin d'ac-
célérer innovation des clients dans les
domaines de I'approvisionnement, de
la finance, de la chaine logistique, des
ressources humaines, du service & la
clientéle et de linformatique. Le nouveau
modele de legiciel d'entreprise de Rimini
Street et ServiceNow peut produire des
économies significatives et immédiates
qui alimentent une innovation nette, des
expériences utilisateur inégalées et des
gains de productivité pilotés par I'A, en
quelgues semaines ou Mois.

ServiceNow fournit des capacités de
madernisation & la pointe de lindustrie
a travers la Now Platform, permettant

se porte sur Qualcomm

Q a

aux organisations d'améliorer la pro-
ductivité et de maximiser les résultats
commerciaux et d'offrir des expériences
modernes et semblables a celles des
w a tous les utili

Rimini Street concevra, déploiera et
gérera la Now Platform en tant que
couche d'innovation pour les clients ERP.
é , ServiceNow, expérimentée
sera financée par des gains
dlefficacité et des économies réalisées
grace au support et a la gestion de la
base logicielle d'entreprise existante par
Rimini Street. Rimini Support rempla-
cera la maintenance des fournisseurs
de logiciels sous licence perpétuelle tra-
ditionnelle par une assistance tierce, ce
qui permet de réaliser d'importantes

tles d'lA générati

é intégrer les

et Mini: 8B, dans les app:

Ministral 3B et Ministral 8B sont les premiers modéles d'|A
commerciaux haut de gamme de Mistral Al, spécialement
congus pour une utilisation sur les appareils. Cette annonce
a été réalisée lors du Snapdragon Summit. Les modéles de
Mistral vont &tre optimisés pour fonctionner sur les nouveaux
Snapdragen 8 Elite Mobile Platform, Snapdragon Cockpit
Elite et Snapdragen Ride Elite, ainsi que le Snapdragon X Elite
Compute Platform. Le portage va se réaliser par Qualcomm
Al Hub ol les développeurs peuvent déja accéder & des

modéles de Mistral.

Partenariat entre

L'éditeur de sols de pr

des

ct Okta

économies sur les frais d'assistance
annuels, d'améliorer les niveaux de
service, de couvrir entiérement les per-
sonnalisations et de ne pas exiger de
mises a niveau ou de migrations pen-
dant un minimum de 15 ans.

Rimini Manage va gérer et exécuter &
la fois les logiciels traditionnels sous
licence sur site et les applications Saas,
soit par lui-méme, soit en combinaison
avec un support tiers de remplacement
du fournisseur, Rimini Manage décharge
le département informatique des taches
quotidiennes d'exploitation et de sup-
port des logiciels pour permettre de se
concentrer sur la conduite de linnovation
et de la valeur pour I'entreprise.

de pointe de Mistral Al, Ministral 3B
par Snapdragon et Qualcomm.

et le fournisseur de solutions de gestion des identités

P
s'allient par I'intégration d'Okta Identity Threat Protection dans la plateforme Rubrik Security Cloud,

cette vise a

les ités de dé

I'identité, grace a un partage en temps réel du contexte utilisateur.

Gréce a cette intégration, Rubrik par-
tage avec Okta des informations clés

des actions de remédiation automatisées,
telles que la déconnexion de 'utilisateur

sur le contexte d'accés des
tels que les types de fichiers sensibles
consultés et les modifications de niveau
de risque. En combinant les signaux de
risque utilisateur de Rubrik avec les infor-
mations de menace d'autres produits de
sécurité, Okta peut évaluer avec préci-
sion les niveaux de risque, et déclencher

oula Ces mesures
permettent de réduire la probabilité d'in-
cidents et de renforcer la posture de
sécurité globale. Gréce  I'automatisa-
tion, les équipes peuvent se concentrer
sur des initiatives stratégiques, tout en
maintenant le niveau de vigilance et de
réactivité requis face aux menaces.

et de réponse aux menaces basées sur

Rubrik devient le premier fournisseur
de plateforme de sécurité des données
a s'intégrer avec Okta Identity Threat
Protection. Cette intégration marque
une étape pour Rubrik dans le renforce-
ment de la cybersécurité, en combinant la
sécurité des données de Rubrik avec les
solutions de protection didentité d'Okta
pour répondre de maniére proactive aux
menaces.



et Meta co

abore sur
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L'ESN se rapproche de I'hyperscaler pour favoriser |'innovation en matiére d'lA générative

par le biais d'initiatives open-source.

En s'appuyant sur la pile technologique Llama de Meta, un
ensemble de modéles de langage et d'outils open-source,
Infosys souhaite participer aux progres significatifs dans le
domaine de I'lA et encourager I'innovation dans tous les
secteurs d'activité. Pour accélérer l'adoption de la pile tech-
nologique Llama de Meta, Infosys a également dévoilé un
centre d'excellence Meta axé sur l'accélération de l'intégra-
tion de I'lA en entreprise, tout en soutenant les différentes
communautés open-source. Ce centre permettra de consti-
tuer un vaste vivier de talents autour de Llama, de collaborer

Partenaire de lancement des modéles Llama 3.1 et 3.2,
Infosys a été 'un des premiers & avoir adopté Llama. En
intégrant les modéles Llama a l'offre Infosys Topaz (un
ensemble de services, de salutions et de plateformes axés
sur I'lA et utilisant des technologies d'|A générative), Infosys
concevra des solutions d'lA pour accélérer la croissance des
entreprises dans le monde entier. Un exemple concret : un
assistant d'édition de documents basé sur Llama permet de
réviser les contrats plus rapidement et plus efficacement,
réalisant des gains de productivité significatifs par rapport

étroitement avec Meta & son adoption au sein des entreprises aux méthodes traditionnelles.

et de développer des cas d'usages spécifiques par industrie.

et Palo Alto

partenaires autour d'une offre de
services managés

L'ESN s'appuie sur Palo Alto pour lancer une nouvelle offre de
service, M

d Extended Detection & Response (MXDR).

La solution dote les entre-
prises de capacités de
monitoring continu des
menaces, de détection
et de réponse rapides.
En tirant avantage de I'lA
et du Machine Learning,
ce service leur permet
de bénéficier d'une visi-
bilité sur l'ensemble des
réseaux, ainsi que sur
leurs environnements
cloud ou edge. Il est alimenté & l'aide de Cortex XSIAM de Palo Alto Networks, la
plateforme de centre des opérations de sécurité (SOC) du méme éditeur. Cortex
XSIAM est une plateforme augmentée par I'A qui transforme les SOC en tirant
parti de la puissance de I'A et de l'automatisation pour simplifier les opérations,
bloguer les menaces a grande échelle et accélérer la remédiation aux incidents.
Ces capacités combinées sont congues pour permettre aux grandes entreprises
de renforcer leur cyber-résilience. En intégrant des technologies innovantes et la
threat intelligence avec une expertise internationale dans le domaine de la cyber-
sécurité, cela leur permet de réduire & le temps né ala
détection et & la réponse aux cybermenaces sophistiquées. Les clients profitent
d'une vue unifiée sur les données et les opérations de sécurité au sein d'une seule
et méme plateforme, ce qui permet d'optimiser le fonctionnement opérationnel et
de se protéger contre les menaces.

Le nouveau service MXDR de NTT DATA offre des capacités de détection et de
réponse aux incidents 24h/24 et 7j/7, doublées de l'accompagnement d'une équipe
internationale spécialisée dans les opérations de cybersécurité, I'orchestration
de la threat intelligence augmentée par I'lA et l'automatisation. Ce service large-
ment modernisé tire avantage du Machine Learning pour la détection avancée des
menaces, renforcé par une équipe de respensables de la sécurité de l'information
compétente, de spécialistes de la chasse aux menaces, d'experts en informatique
1égale et de professionnels de la cybersécurité certifiés.

AGENDA | ——

27-28 novembre 2024
Porte de Versailles, Paris

4-6 décembre 2024
Différents sites,
Las Vegas, USA

7-10 janvier 2025
Différents sites
Las Vegas, USA

20-24 janvier 2025
Differents sites
Davos, Suisse

23-26 février 2025
Doha Exhibition and Convention
Center / Doha, Qatar

3-6 mars 2025
Fira Gran Via
Barcelone Espagne

17-20 mars 2025
Convention Center
San Jose, USA

18-20 mars 2025
Venetian Convention and Expo
Center / Las Vegas, USA

informaticien
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Beaucoup de questions...
encore peu de réponses

Les entreprises ont parfois du mal 3 suivre, tellement la technologie de l'intelligence
artificielle avance vite, et pas seulement sur sa fagade générative. Les entreprises

ont découvert la technologie récemment, et ont essayé de voir comment celle-ci pouvait
s'insérer dans leurs affaires. Devant le nombre de cas d'usage possibles, les entreprises se
sont trouvées devant des difficultés lors du passage a I'échelle, avec des soucis autour de

Elle dé

la valeur apportée et du retour sur i
outil d" ité pour | pri

023 a été une année charniére pour l'intelligence

artificielle. Elle a margué la démocratisation

d'une technologie pas si nouvelle, l'ntelligence

artificielle, désormais ouverte au plus grand

nombre. Stéphane Houin, vice- président en

charge des offres IA pour les services financiers
chez CGI, indique : « Au niveau du marché, nous avions
tous identifi¢ 2024 comme étant une année charniére, une
annde pivot, par rapport au déploiement des IA. On pensait
que 2023 avait vraiment permis de tirer les enseignements
suite a l'arrivée de I'IA générative. Mais 2023 s'est révélée
comme une année d'expérimentation. !l y a eu des PoC et
des expérimentations dans tous les sens, qui ont colté des
millions d'euros, & la fois en France, en Europe, et aux US.
En regardant dans le rétroviseur, sur 2023, il y a finalement
& peine 10% des expérimentations qui ont basculé en pro-
duction. Et sur des portées de généralisation vraiment trés
limitées, on n'est loin d'un phénoméne d'industrialisation.
2023 nous apparaissait comme une année riche d'enseigne-
ments, mais en une

Stephane Houin,
Vice-président en
charge des offres
IA pour les services
financiers chez CGI

«ll y a finalement

a peine 10 %,

des expérimentations
qui ont basculé

en production, »

souvent que c'est aussi un

dans la lutte pour conquérir les meilleurs talents.

solution d'lA générative, avaient oublié 'objectif de création
de valeur, et avaient surtout oublié comment la quantifier.
Au niveau frangais et méme européen, I'A générative ne
s'est finalement pas révélée comme une technologie dif-
férente d'autres technologies histariques. »

Retour sur terre

Aprés ces temps de découverte et de tests, les entre-
prises ont, la plupart du temps, arrété de se lancer téte
la premiére, et ont adopté une approche plus pragma-
tique envers l'intelligence artificielle générative. Théadore
Boullier, directeur de I'innovation chez Meritis précise :
« Trés souvent, les clients vont nous demander de I'lA
générative. Mais ce n'est pas toujours la bonne demande.
il faut d'abord se questionner sur la problématique qui doit
étre résolue. Et ensuite, si I'lA apparait comme la bonne
solution & la problématique en question. Cela nécessite
un gros travail en amont avec les entreprises, en avance
de phase, en avant-vente, pour acculturer a cette notion
de potentiel de I'A. l ne s'agit pas de se lancer & corps
perdu, sous prétexte qu'il y a un train en marche, if faut
quand méme s'assurer de toucher le bon cas d'usage
et de s'assurer de répondre aux problémes. La premiére
phase de travail, avant méme de développer quol que ce
soit, c'est donc, en grande partie, de mener des ateliers
pour identifier une des problématiques. Ces probléma-
tiques sont ensuite mises & I'épreuve de questionnaires que
nous avons développés avec mes equipes, pour valider fe
bien fondé d'implémenter une solution d'lA. Est-ce que ce
n'est pas finalement averkill ? Est-ce qu'un simple fichier
Excel ne ferait pas I'affaire 7 Une fois le champ réduit, il
s'agit de ramener les pieds de nos clients sur terre, pour
leur dire qu'il y a en effet du potentiel, mais que la solu-
tion n'est pas magigue. » Cyril Vart, partner consultant
chez Fabernovel, opine : «par rapport aux promesses d'il
¥ a deux ans, qui laissalent envisager le remplacement du
CEO jusqu'au comptable par I'lA, on revient finalement sur
un terrain trés pragmatique. Oui, A aide, dans certaines
fonctions ». Stéphane Houin ajoute : «avoir une approche
plus identifier les profils cibles sur lesquels on

= Novembre 2024



Théodore Boullier,
directeur

de I'innovation
chez Meritis.

«les clients vont
nous demander
de I'lA Générative,
mais ce n'est pas toujours
la bonne demande. Il faut
d'abord se questionner sur la
problématique qui doit étre
résolue. »

dégagera de [a valeur - ce qui n'est pas systématique -
et se détacher du discours commercial de I'éditeur sont
les clés pour déterminer le cadre de référence, et qui per-
mettront de tirer pleinement profit d'un copilote ou pas ».

Combiner les différentes IA

Si lintelligence artificielle générative occupe le devant de
la scéne, les entreprises tirent souvent plus d'avantages
en combinant a la fois I'apprentissage machine, le deep

Part des répondants affirmant faire confiance
aux systémes d1A dans une sélection de pays *

[P S e ———— 1 A
e e}
Afrique du sud ¢ [T
orési| @ [T
Enars-unis 4 [T
M‘emasﬂe‘_ an.?

I Qui fait confiance aI'lA?

R 5
ssven o INEERY '
* “Plutdr”, “en grande partie” et “complittement” confiance.

learning, et la Gen Al. Stéphane Houin précise encore :
«fl faut faire attention, bien tenir compte de la notion et
de limpératif d'hybridation des IA, entre I'lA classique et
1A générative. LIA générative seule a une portée en créa-
tion de valeur qui est nettement moindre que dans le cas
ou elle est couplée avec d'autres /A classiques. Ce qui
est bien, c'est qu'au niveau du marché, on a un niveau de
maturité qui est intéressant ». Habib Messaoudi, country
practice leader, applications, data & Al chez Kyndryl, est
du méme avis : « /i y a un gros arbre qui masque la forét &
I'intérieur de [1A. Je pense que ¢a va étre la combinaison
des trois qui va faire avancer les choses. C'est ce qui va

ément étre inté. pour les 0 . et pas
Juste de faire apprendre & tout le monde & bien rédiger un
prompt parce gue c'est une nouvelle interface »,

Les bénéfices pergus

Evidemment, les entreprises ont rapidement vu les
avantages qu'elles peuvent tirer de la technologie. Le
premier est bien sir le gain de productivité qu'elle pro-
cure. Cyril Vart constate : «il y & eu une promesse de ce
qu'on appelle la Game Changing Al, qui laissait entendre
que I'lA va trouver une recette magique dans votre
domaine, que vous saurez faire et pas vos concurrents,
et qui vous permettra donc de modifier votre business,
littéralement. La grosse promesse, elle est 1a : une nou-
velle ligne de produits, un taux de transformation client
triplé, etc. A date, dans une entreprise, je ne l'ai pas vu.
Parce que c'est tout simplement trés difficile a faire. Le
deuxiéme axe, c'est ce qu'on appelle A fonction spéci-
fique. On en voit de plus en plus. C'est un peu plus cher,
un peu plus dur & implémenter. Il y a aussi une troisiéme
typologie d'IA, qui pourrait se segmenter entre celles qui
sont implémentées sur site et en dehors de I'entreprise,

IA générative :
un marché encombré

Part estimée des utilisateurs mondiaux

doutils d'1A de génération de texte en 2022

Simplified 7,1%
Neuroflash (E86] JEEERED chatGPT

Writesonic 87 %

Typehera A%
Perplexty XY EEEED Youchat
121 % I
#5113 b ces bsuas dune encute menkeen Aeragne,

au Erats-Unis et au Royaume-Ur
Source : Statista Market Insights.

statistaZa
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Step1 Step2 Step3
Caollect demonstration data Callect comparison data and Optimize a policy against the
and train a supervised policy. train a reward model. reward model using the PPO
reinforcement learning algorithm.
%] A o
(%] prompt and several 7 Anew prompt i A
Aprompt is sample from ~ inig iy
sampled. the dataset. abosaters.
The PPOmodel is o
initializod from the %
Alabeler demonstrates.
theaskiad oufl supervised policy.
behavior.
[ {
puniments o teach..
The policy generates.
{ Alabeler ranks the aABR Oncaupenatme.
outputs from best
ST toworst. {
s B w4
fine-tune GPT-35 with ‘ caleulates a reward
supervised learning. £ - for the output.
BEE
This data is used to {
train our reward model. E—
-0 0 toupdate the policy i
using PPO.
ChatGPT a déi é lintelli ificiell l'avait fait Appl: I

qu'on a appelée I'lA for everyone ou I'lA quotidienne. Au
lieu d'aveir un endroit ol on & 50% de stock en moins
dans un entrepdt, on peut se dire qu'une grande partie
des employés a plutét gagné 5% de productivité, C'est
une courbe de Gauss. J'en ai 10% qui la surutilisent et
qui, eux, ont gagné 50 %. V'en ai 70 % qui, eux; ont gagné
plutét 15-20 %. C'est un petit avantage, parce que la
force de travail est globalement un peu plus productive
qu'avant. En revanche, ce sont des gains qui vont étre
de 4-5%., Pas de 70 % ». Stéphane Houin compléte :
«Les taux moyens de gains de productivité, ce sont 30 &
40% qui étaient annoncés par rapport au systéme. Cela
peut préter a sourire encore aujourd hui, Sur ce point,
une entreprise grand compte qui améliore méme un
processus de 5% seulement, & I'échelle, c'est énorme ».
Mehdi Madjaoui, fondateur d'Olympe Legal, précise :
«La-dessus, les principaux cas d'usage que fe rencontre
concernent l'automatisation ou le gain de productivité.
Qu bien du conversationnel, ce que nous faisons avec
Olympe, pour ne pas embéter son DPO, ne pas embéter
son service RH avec des questions par mails... Libérer la
donnée de I'entreprise, la rendre disponible aux salariés,
clest éviter ce qu'on appelle la communication overhead,
la sur-communication, pour avoir une info. »

La productivité pour quoi faire ?

Les principaux gains portent sur les taches de bureau
exécutées quotidiennement. Cyril Vart constate : « On
s'apercoit que c'est trés efficace sur des petits process
quotidiens, LIA aide, par exemple, dans I'étude de tableaux,
la comparaison de données. Mais & l'inverse, dés qu'il y

= Novembre 2024

a de la créativité, de la sensibilité, de I'émotion, du choix,
pas unig basé sur des isti mais sur de la
projection, ¢a ne sert pas a grand-chose. Une IA n'ima-
gine rien et, entre guillemets, ne crée rien. Elle sait trés bien
optimiser quelque chose qui existe, mals ne sait pas créer
quelque chose de nouveau. On a donc un gros contraste
entre des métiers de benchmark dont ['A va changer la
vie, et des créatifs pour lesquels I'lA va juste créer de bons
pré-prototypes » Sans compter que les cas d'usage se
comptent par centaines ou milliers dans les entreprises,
et que l'intelligence artificielle peut étre appliquée & peu
prés partout.

Qutre I tion et la p ivité, les pl
découvrent aussi le cté attractif que peut avoir la tech-
nologie sur les salariés, 4 la fois pour les attirer, mais aussi
pour améliorer leur bien-étre au travail. Un autre aspect
est dans la communication de marque, afin de montrer
le ¢8té innovant, moderne, de l'entreprise.

Un plafond de verre

Plusieurs éléments freinent cependant une diffusion
rapide de la technologie dans les entreprises. Le pre-
mier est I'absence de réelles métriques pour évaluer
la valeur a 'échelle de la mise en ceuvre au niveau de
I'intelligence artificielle. Le deuxieme frein consiste
en l'acculturation des équipes métiers sur la techno-
logie, afin qu'elles comprennent ce que peut faire la
technologie et ce qu'elle ne sait pas faire. Le troisiéme,
peut-étre le plus important, le passage a I'échelle et la
recherche de cas d'usage globaux sur I'ensemble de



I'entreprise pour trouver réelle-
ment de la valeur sur le projet.
Tout cela se heurte aussi aux
contraintes techniques d'intégra-
tion avec des systémes hérités,
de pertinence dans chaque ligne
de métiers. Dailleurs, les entre-
prises semblent actuellement
raisonner en termes d'optimi-
sation de processus avec l'aide
de I'lA, plutdt que de recher-
cher un graal inaccessible.
Techniquement, cela explique
aussi la multiplication des
agents d'intelligence artificielle,
trés spécialisés sur une tache
précise, mais qui en chaine,
apportent des améliorations sur
I'ensemble d'un processus. La
encore, I'orchestration entre dif-
férents modéles, technologies,

Objectif principal des projets
exploitant I'lA générative

Croissance du chiffre
daffaires

Continuité des opérations . 7%

Absence de réponse ou
sans objet (p. ex. fournisseur - 12%

Optimisation des colits

n'est pas si simple a maitriser ou investisseur)
pour y parvenir.
0% 25% 50 %
Valeur et ROI
gartner.fr
Du fait de la complexité des mises
en ceuvre, mais aussi des prix des - P —— Gartner

logiciels et de leur utilisation, les

entreprises ont parfois du mal &

trouver un retour sur investisse-

ment probant, « C'est I'erreur qui avait éi€ faite, parce
qu'on arrivait & un déséquilibre lié & I'1A générative, entre
la crearron de valeur et le codit d'intégration, qm était dis-
proportionné. Ce sont des technolk qui sont faciles
d'acces. Un slmpfe data scientist, jeune formé, peut faire de
I'IA générative trés rapidement. Il est trés simple de mettre
un modéle en ceuvre. En revanche, en tirer pleinement

il'y a une équation & résoudre en identifiant, en premier
lieu, les cas d'usage potentiellement éligibles ». Kyndryl
dans une étude récente constate, cependant, que 39%
des répondants avaient un ROl positif sur leur projet.

Laspect éthique et responsable est un autre enjeu majeur.
Du fait des contraintes réglementaires, la technologie

la valeur et I'exploiter correctement, est bt 1P plus
compiiqué. C'est ce déséquilibre qui a obligé & poser les
régles en 2023. Quand on souhaite faire de 1A générative,

Mehdi Madjaoui,

fondateur
d’Olympe Legal.

«les principaux
cas dusage que je
rencontre
concernent l'automatisation
ou le gain

de productivité, »

un soin particulier de gouvernance des don-
nées, un prérequis de plus pour obtenir de bons résultats
avec I'A.

Les entreprises sont donc désermais plus matures sur
le sujet, méme s'il reste du chemin & parcourir, particu-
lierement dans les ETI et les TPE. Les grands comptes
utilisent ce type de technologie depuis longtemps et
avancent vite. Elles sont en passe de régler les pro-
blémes qui se posent actuellement sur la valeur et le
ROI. Ce dernier point va d'ailleurs se simplifier avec une
baisse tendancielle des colits des tokens et des outils,
qui devraient rééquilibrer le colit des projets, méme si
la technologie demeure encore chére. Tous ces élé-
ments font que 2025 devrait enfin étre I'année de mise
en production & I'échelle, dans les grandes entreprises,
au minimum sur des processus entiers, porteurs de
plus de valeurs, que sur des gains de preductivité uni-
quement, comme dans la fluidification des processus
de facturation, de paiement, I'optimisation de la chaine
d'approvisionnement, la chasse & la fraude... (]

B.G
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Framet mult

plie les cas

d'usage de I'lA dans
ses Installations minieres

Acteur de la transition énergétique, Eramet produit du lithium, du manganése, du nickel,
des minerais qui entrent dans la composition des batteries. Mais, outre un changement
d'activité lié a la transition energeuque, I'industriel se digitalise pour réduire son impact

sur |’ ent et ses

P P
ompagnie miniére, Eramet génére 5 mil-
liards de dollars de revenus, compte 10000
employés et exploite 17 sites miniers et
usines de transformation. Lentreprise fran-
gaise est le premier producteur mondial
de manganése a haute teneur, exploite la

premiére mine de nickel au monde, et a démarré la pro-

duction de lithium en 2024,

Lextraction miniére reste la principale activité de I'entre-
prise et elle génére a elle seule une myriade de projets
digitaux, d'IA et loT. Jean-Loup Loyer, Chief Data & Al
Officer d'Eramet prend I'exemple du réle joué par les
drones dans les mines & ciel ouvert du groupe : « nous
opérons des drenes et ceux-cf survolent nos mines reguiie-
rement. Nous exploitons les photos prises chaque semaine
par ces drones pour repérer des « objets d'intéréts » dans
la zone ! il peut s'agir de villages, d'arbres, de champs ou de
puits que nous devons protéger lorsque nous développons
la mine ». Ces points sont placés dans un systéme géogra-
phigue de type SIG, afin de partager cette information. De
plus, gréce & la photogrammétrie, les images des drones
analysées par les |A permettent de réaliser un inventaire
automatique des stocks sur mines. Les algorithmes cal-
culent la quantité de minerai qu'il reste a extraire. Le CDO
ajoute : « nous créons un jumeau numérique de la mine,
ce qui permet d'affiner le minerai qui reste & extraire, mais
aussi permettre a I'A de tracer les pistes en tenant compte
de la topographie et des contraintes de sécurité ».

De nombreux cas d'usage de type
Industrie 4.0

De maniére plus classique dans le milieu industriel, I'A est
exploitée pour prédire I'état des équipements. Les dumpers
qui opérent dans les mines sont extrémement colteux et
complexes 4 maintenir : leur indisponibilité conduit 4 une
réduction de la production et s'avére trés coliteux pour
I'entreprise. En plagant des capteurs sur les équipements
et en réalisant 'apprentissage de modéles de Machine
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ions industrielles.

Learning, il esl possible de veperer Ies organes mécaniques
quivont p it et mettre
en place une maintenance predlchve LIA est aussi mise
en ceuvre par Eramet pour mieux coordonner la flotte de
ces équipements, afin de toujours avoir une excavatrice
au bon endroit et s'assurer que des dumpers seront dis-
ponibles pour évacuer le minerai.

Jean-Loup Loyer,

Chief Data & Al Officer
d’Eramet

«Notre stratégie

ESG "Act for

positive mining”

a des objectifs ambitieux
en termes de réduction
des émissions de CO2
et de contribution au
développement économique
des pays dans lesquels
l'entreprise opére. LA est l'un
des éléments qui porte cette
transformation pour rendre
l'entreprise plus efficace, plus
intelligente »




De nombreux cas d'usage de I'A partent sur les équipements mis en ceuvre dans les mines.
La disponibilité et |a sécurité autour des Dumpers, ces énormes camion bennes,
sont tout particuliérement surveillées.

Jean-Loup Loyer ajoute : « de nouveaux aigorithmes
nous permettent aujourd'hui de mieux évaluer la compo-
sition du sous-sol, Certaines études ont été mendes par
les géologues, il y a parfois des décennies. Ces études
sonr au,nourd 'hui complétées par de nouvelles données

physique, radar...) qui parfois d'obtenir de
meilleures esrwehuns quant & la structure du sous sol et
avoir une meilleure connaissance de nos ressources ». Le
groupe minier se livre aussi & un monitoring géotechnique
des pistes ou rails qui sont parfois placés sur des terrains
instables. L'imagerie des drones ou de satellites permet
de suivre les mouvements de terrain avec une précision
millimétrique.

La Supply Chain est un autre domaine ou |'lA apporte des
solutions & l'industriel. Eramet opére une ligne de train
au Gabon qui transporte les minerais issus de la mine
de manganése de Moanda vers le port de Libreville. Des
algorithmes de maintenance prédictive ont été mis en
place pour surveiller 'état de la voie ferrée et un jumeau
numérique modeélise les flux de marchandise. De plus, un
systéme d'opération intégré, qui fonctionne comme une
tour de contrdle de la ligne, collecte des données a toutes
les étapes. Cela permet de fournir une vue & 360° en
temps réel aux opérateurs devant leurs écrans, ce qui leur
permet de prendre des décisions. Un systéme de gestion
de la consommation du carburant permet de mesurer
précisément la consommation des trains et cherche a
l'optimiser, avec notamment une analyse de la conduite
de chaque conducteur de train et des propositions pour
les aider a réduire la consommation de leur train,

Des applications liées a la sécurité
des hi et des il

L'IA a aussi un rdle & jouer dans la sécurité. Un systéme
qui met en ceuvre une cameéra placée face aux chauffeurs
des camions. Ceux-ci doivent conduire de nuit sur de
longues périodes et I'lA peut détecter des points d'inté-
rét sur leur visage et déclenche une alerte sile chauffeur
présente des signes d'assoupissement. « Nous avons
aussi un systéme qui détecte la présence d'un autre

véhicule & proximité de nos dum-
pers. Le chauffeur ne voit ce quily @
devant son engin qu'a une distance
de 10 métres. L'IA vient lui signaler
si quelqu'un se trouve a proximité
de son engin. Avec la technologie
du Lidar, le dumper peut suivre tout
ce qui se passe autour et avertir le
chauffeur de ne pas avancer. »

Enfin, dans ses usines, Eramet met
en ceuvre des drones d'inspection qui
surveillent les installations de grande
hauteur. « Nous disposons aussi des
capteurs mobiles pour détecter toute
présence dans des zones & haut
risque. Nous avons aussi développé
des algorithmes d'IA afin d'optimi-
ser les processus de métallurgie. » Eramet a déployé des
modeles qui prédisent la consommation énergétique des
équipements, de maniére a éviter tout black-out électrique
sur ses sites de production. De plus, les données remontées
par les capteurs situés sur les équipements sont diffusées
en central. Les techniciens de maintenance sont prévenus
si une ancmalie de fonctionnement est détectée et leurs
interventions peuvent étre planifiées de maniére optimale.

Des cas d'usage trés différents

Pour porter tous ces cas d'usage, Eramet collabore avec de
nombreux partenaires, dont des startups spécialisées sur
une technalogie donnée, ainsi que des cabinets de conseil.
Une équipe dédiée & la data, forte d'une dizaine de per-
sonnes en central et autant sur les sites, a également été
mise en place. Elle travaille main dans la main avec la DSI,
qui est en charge des aspects plus technologigues des pro-
jets. Celle-ci s'appuie sur les services du Cloud Microsoft
Azure, notamment sur Microsoft Azure Data Factory pour
la collecte des données, sur Databricks ou Azure ML pour
traiter les données et enfin PowerBl pour le reporting ou
Azure Web App pour développer les applications exploi-
tant les résultats des algorithmes.

Fort de cette infrastructure data solide, le groupe a décidé
d'aller plus loin et de connecter toutes ces données d'appa-
rence hétérogénes. « Quand on dispose de données et de
madéles d'IA & chaque étape, depuis les mines, les systémes
de transports jusqu'aux usines, il devient possible de regrou-
per toutes ces données, les intégrer pour leur donner plus de
sens. Ainsi, on peut prendre des décisions de fa maniére la
plus intelligente possible avec une approche glohale Clest
I'approche d'intég des of qui se ol
parmi les grands industriels, en particulier dans le secteur
minier. C'est un programme d'ampleur sur lequel nous allons
nous coneentrer dans les prochaines années, » Cela implique
une gouvernance de la donnée, du digital et de I'lA, Eramet
dispose d'un tel centre de contréle au Gabon et compte en
déployer en Norvége, au Sénégal et en Argentine.[]

AC
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Portable

Un Copilot+ PC basé sur une puce Snapdragon

LASUS Vivobook S 15 OLED marque un tournant sur le marché des PC portables, en intégrant
un processeur Qualcomm Snapdragon X Plus basé sur I'architecture ARM. Compatible avec
les fonctionnalités IA de Copilot+ PC, ce modeéle de milieu de gamme est annoncé comme

I'un des PC portables sous Windows les plus endurants.

ssu de la gamme Vivobook d’ASUS, le 515 reposait

Jusquiici sur une architecture traditionnelle X86 AMD

ou Intel. Pour son premier Copilot+ PC, le constructeur

taiwanais exploite pour la premigre fois une architec-

ture ARM (comme les Mac d'Apple) avec un processeur

Snapdragon X Plus (3,42 GHz). Réputé pour ses perfor-
mances énergétiques et son silence de fonctionnement,
il permet de profiter d’'une autonomie équivalente, voire
supérieure a celles des MacBook. Ce processeur se
distingue par ailleurs de la concurrence avec son NPU
(Neural Pracessing Unit) de 45 TOPS en charge des fonc-
tionnalités 1A. A titre de comparaison, les NPU d'Intel et
AMD disp respecti de seul t11et 16
TOPS (Tera Operations Per Second). Or, pour pouvoir
cbtenir l'appellation Copilot+ PC et les fonctionnalités 1A
inhérentes a celle-ci, Microsoft impose lintégration d'un
processeur de 40 TOPS au minimum. Comme de nom-
breux autres constructeurs concurrents, ASUS se tourne
donc désormais vers un SoC ARM pour pouvoir commer-
cialiser des Copilot+ PC. Las, en dehors de |'assistant
Copilot basé sur GhatGPT et Cocreator dans I'applica-
tion Paint (création d'images & partir de prompts), les
autres fonctionnalités IA sont pour le moment trés limi-
tées. La révolution IA promise par Microsoft n'est pas
pour tout de suite...
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Basé sur une puce.
‘Snapdragon X Plus,
I'ASUS Vivobook $15 OLED
est le premier Copilot+ PC
du fabricant taiwanais.
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Une construction solide

Fidéle & sa réputation, ASUS propose une finition particulie-
rement soignée avec un chéssis en aluminium anodisé & la
fois robuste et élégant. Fin et léger (1,47 cm d'épaisseur pour
un poids de 1,42 kg), c'est I'un des rares modéles de milieu
de gamme équipé d'un écran 15,6” OLED 3 K (2880 x 1620
pixels). Avec son format 16:9, il s'avére plus confortable &
utiliser pour le visionnage de vidéo, que pour la bureautique
qui requiert idéalement un écran 16:10. La dalle brillante
délivre une image précise avec un contraste élevé, des
noirs profonds et des blancs éclatants, mais elle manque
de luminosité. Elle est sujette, en outre, a de nombreux
reflets pouvant étre trés génants en fonction de la lumino-
sité ambiante. L'appareil qui dispose d'un grand clavier de
type chiclet avec rétroéclairage RGB et pavé numérique est
associé & un large trackpad. A l'usage, la disposition des
touches |égérement décentrées par rapport a l'écran est un
peu perturbante, tandis que la frappe trop courte manque
de réactivité. De plus, le rétroéclairage rend le lettrage des
touches argentées presque illisibles la journée... A noter
la présence de la fameuse touche Copilot+ permettant de
lancer instantanément l'assistant 1A de Microsoft. Mention
spéciale pour le pavé tactile qui répond au doigt et & |'ceil
aux multiples commandes gestuelles de Windows.



Equipement et connectique

Le PC portable intégre une webcam haute définition
(1080p) avec un petit obturateur mécanique. La qualité
dimage est dans 'ensemble correcte pour la visioconfé-
rence. Il n'y a de lecteur d'empreinte digitale, mais la
caméra prend en charge Windows Hello pour déverrouil-
ler I'appareil via la reconnaissance faciale. La détection
s'avére aussi rapide que sur un smartphone. Congue par
Harman Kardon, la partie audio se révéle quant 3 elle trés
décevante. Celle-ci se compose en effet de deux haut-
parleurs particulierement mal positionnés a l'avant sous
le chéssis. Résultat, ils délivrent un son caverneux com-
plétement parasité par des effets de résonnance... Le son
s'avere en plus mal équilibré, avec des médiums absents
et des graves i Un défaut de qui
sape le potentiel multimédia de 'appareil. Cété connec-
tique, le Vivobook $15 OLED est plutdt bien fourni avec
une sortie HDMI 2.1, deux ports USB 4.0, deux USB-A (5
Gb/s) et un désormais trop rare lecteur de carte microSD.
Sans oublier les interfaces sans fil dernier cri : Wi-Fi 7 et
Bluetooth 5.4. Le PC portable est enfin fourni avec un char-
geur USB-C 90 W compact bien pratique pour le transport.

CTERISTIQUES TECHNIQUES DE LASU
VIVOBOOK S15 OLED

=Systéme d'exploitation : Windows 11

=Ecran : dalle OLED 15,6"3 K (2880 x 1620 pixels)
«Processeur : Qualcomm Snapdragon X Plus X1P 42 100 8 caeurs

(3.4GHz) et NPU (45TOPS)
=Puce graphique : Qualcomm Adreno

=Mémoire vive (RAM) : DDR 5x de 16 Go

+Stockage :
=Technologies sans fil : Wi

SSD1To

x HDMI 2.1

=Autonomie : 14h20 (en utilisation intensive)
=Dimensions (I1x1xh): 35,26 x 22,69 x 1,47 cm

= Poids : 1,47 kg
=Tarif lancement:1199 €

i7 / Bluetooth 5.4
=Connectique: 2 x USB-4.0, 2 x USB 3.2, 1 slot pour carte microSD, 1

Des performances en demi-teinte

ASUS est 'un des premiers fabricants & proposer un PC
portable avec une puce Snapdragon. Outre sa capacité de
porter les fonctionnalités |1A de Copilot+ PC, la plateforme de
Qualcomm est censée offrir d'excellentes performances, une
grande fluidité au quotidien et une autonomie inatteignable
avec un modéle AMD ou Intel. Les promesses ne sont qu'a
moitié tenues. Comme évoqué précédemment, Copilot+
n'a pas un grand intérét, et les performances ne sont pas
vraiment au rendez-vous. Paradoxalement, le Vivobook $15
Snapdragon se montre beaucoup plus fluide que la plupart
des PC portables Windows ! Que ce soit pour le déver-
rouillage par reconnaissance faciale, la navigation dans
les menus et les applications, ou encore la gestion multi-
tache, la fluidité du systéme est impressionnante. Lappareil
tient également toutes ses promesses en termes d'autono-
mie. Lors de notre test (Wi-Fi allumé, vidéo en streaming
continu sur Netflix et luminosité de 'écran réglée au maxi-
mum), il a fonctionné sur sa batterie durant 14h20 | Seul le
dernier MacBaok Air 16, que nous avions testé, fait mieux
dans les mémes conditions avec une autonomie de 17h30.
Le potentiel des processeurs de Qualcomm en termes
d'autonomie est particulieremnent
prometteur. LASUS Vivobook S15
bénéficie en prime d'une recharge
rapide. Il faut seulement entre Th30 et
2h pour recharger totalement la bat-
terie de 02100 %.

Conclusion

Avec le Vivobook S15 OLED, ASUS
souffle le chaud et le froid. Le pro-
cesseur Snapdragon X Elite Plus
de Qualcomm lui permet de béné-
ficier d’'une excellente autonomie
et d'une interface particulizrement
fluide, mais les performances n'ont
dans I'ensemble rien d'exceptionnel.
Qualcomm doit encore peaufiner son
architecture pour qu'elle devienne
aussi performante sur les ordinateurs
portables que sur les smartphones.
L'appareil combine toutefois
quelques atouts, dont un chassis fin
et léger pour un format 15 pouces,
une finition impeccable, un écran
OLED bien calibré, un grand clavier,
et une connectique bien fournie. La
partie audio s'avére par contre com-
pletement ratée et les fonetionnalités
IA de Copilot+ PC tiennent pour le
moment plus du gadget qu'autre
chose. Malgré cela, le Vivobook 515
OLED constitue une bonne option
pour les utilisateurs qui recherchent
un PC portable de milieu de gamme
polyvalent et endurant. [

Jéréme Cartegini
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Datacore Days

NIS 2, I'opportunité du moment

Méme si I'Anssi devrait faire preuve de mansuetude. les entreprises dowem rapidement

se mettre en conformité avec NIS2, une r

péenne quid

d'améliorer la résilience et la sécurité des
vise a les aider 2 aller dans ce sens.

our Dave Zabrowski, le CEO de Datacore,
NIS2 est une formidable opportunité pour le
marché de la résilience des données, et donc
pour l'ensemble des acteurs du stockage,
et par voie de conséquence pour Datacore.
Dans sa derniére version, I'éditeur a renforcé
les fonctions de résilience et de sécurité des
données pour répondre & une demande qui devrait étre
importante dans I'année & venir. Les améliorations du
logiciel visent d'ailleurs plus large, pour répondre & plu-
sieurs regles de ccnfovmlteau procham projet de loi sur
la cy au Roy Uni (Cyber
Security and Reslllence Bill), & la directive de I'UE sur la
résilience des entités critiques (CER) et aux réglementa-
tians similaires & échelle mondiale.

Renforcer la résilience

La nouvel\e solutlon de cybersecunle de DataCore offre
des fo! , de ion et de récu-
pération, Delmellant aux entreprises de renforcer leurs
défenses contre les acteurs malveillants. En mettant I'ac-
cent sur le renforcement de la cyber-résilience, DataCore
améliore les mesures de redondance pour minimiser effi-
cacement les temps d'arrét et les pertes de données lors
d'événements perturbateurs. La solution comprend la
sécurité des données par du chiffrement, & Iimmuabilité
etaux contrdles d'accés et d'authentification. Mais aussi,
& assurer la tragabilité a des fins de conformité & I'aide de
contréles d'intégrité des données et de journaux d'audit.
De plus, le logiciel assure la continuité de |'activité et la
reprise apres sinistre, en assurant une haute disponibi-
lité gréce & une réplication multidirectionnelle, facilitant
la récupération & partir de sites distants en cas de panne
ou de cyberattaque.

Said Boukhizou, director solution architect EMEA SE
chez Datacore explique : "Est-ce que ce que je stocke est
réellement sain ou pas ? Pour le savoir, on va faire de I'en-
tropie, un mécanisme connu dans la thermodynamique,
correspondant globalement a de la perte d'énergie. On
va donc introduire de I'entropie au niveau du pool de
stockage. On va analyser les blocs sur lesquels on a le
contrle. On peut ensuite analyser le comportement des
patterns suspects au niveau du bloc. Le but est d'aler-
ter et de déclencher une action, C'est une action typique,
en revenant sur le CDP, je peux revenir sur le snapshot.
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lle solution de D:

prises. La

Le CEO de Datacore, Dave Zubrowski, lors d'un point presse
pendant les Datacore Days

Avec ces patterns, on réussit & pouvoir soit informer, soit
prendre de I'action. Si l'on est certain qu'il s'agit d'une
attaque, on peut stopper les écritures et faire un rollback
sur la précédente itération des blocs. On analyse tout ce
qui arrive sur le CDP, on écrit et on redate 2 la chaine. Il
s'agit de l'orientation de San Symphony, au niveau bloc.
Soit c'est complétement différent, soit on voit du fichier ».
Il continue : « on utilise quelque chose de trés simple :
l'event notification du S3. Dés qu'un événement de put se
présente, on va analyser ce fichier par rapport atix signa-
tures connues de 'ensemble des attaques, des vers, des
verrous, des races noires, pour vérifier que ce que l'on va
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Une vue de I'auto tier dans San Symphony.

préserver sur le $3 est sain. Au-dela de protéger, l'idée est
de prévenir. Sur 'objet, nous avons fait le choix de I'object
locking S3. On va utiliser la fonction object locking pour
en faire un véritable outil d'immutabilité, un concept qui
provient du mot immutable, qui signifie infalsifiable, et non
ce que 'on entend actuellement sur le marché du backup.
C'est ce que nous avons figé. Inchangeable, y compris pour
celui qui a généré cette data. De natre cité, aujourd’hui, le
storage node est inaccessible. Le seul moyen d'y accéder,

serait d'avoir un accés physique a la machine, de ren-
trer, de retirer les disques et de les formater, ou d'aller sur
I'écran. C'est pourquoi on utilise cette technologie et pas
du file system. Tout ce qui est file system est cassable.
Cest-a-dire qu'une fois qu'on a écrit un objet, on I'écrit,
puis on perd la clé d'encryption pour qu'elle ne soit jamais
accessible. C'est du versionning avec la version n-i, qui
est cryptée avec une clé qu'on jette ».[] B.G

DES DIFFICULTES A GERER LE STOCKAGE

Léditeur a rendu public les résultats
d'une étude sur I'état du stockage.
Les principaux résultats indiquent
que plus de |a mi (54 %) des per-
sonnes interrogées préférent que les
données de leur organisation soient
centralisées dans des centres de
données locaux et/ou décentralisées
dans des infrastructures distribuées.

90 % des personnes interrogées
ont indiqué que leur infrastruc-
ture de stockage actuelle manquait
de fonctions essentielles, et ont
ensuite précisé que les besoins les
plus pressants étaient la haute dis-

ponibilité (26 %), des performances
de stockage suffisantes (25 %),
et une protection des données
maximale (23 %). Ces trois préoc-
cupations principales sont suivies

de deux autres défis que plus d'un
cinquiéme des personnes interro-
gées considérent comme critiques :
le quatrieme défi est I'extension de
la capacité de stockage/le renouvel-
lement du matériel sans interruption
(22 %), suivi par des opérations de
stockage intelligentes grace a I'lA
(21%). Les premiéres améliorations
souhaitées sont la simplification de
la gestion du stockage (37 %), éviter
le verrouillage des fournisseurs afin
de maintenir les colts a un niveau
raisonnable et compétitif, 319 sou-
haitant avoir la possibilité de réduire
les colts de stockage en chan-
geant de fournisseur de matériel de
maniére flexible, selon les besoins.
En ce qui concerne le sujet du
moment, L'lA est actuellement

utilisée en interne par 57 % des
organisations interrogées (avec
re beaucoup plus élevé
aux Etats-Unis, et 53 %
en France). Les principaux ser-
vices internes utilisant I'lA sont
I'informatique (60 % au niveau
mondial, 47 % en France), marke-
ting (37 %) et le service clientéle
(30 %). Pourtant, seuls 27 % des
répondants ont déclaré &tre
extrémement confiants » dans
la capacité de leur systéme actuel
de gestion et de stockage des don-
nées a gérer les charges de travail
liées a I'lA, les 73 % restants citant
leur niveau de confiance sur une
échelle mobile entre « modéré-
ment confiant » et « pas du tout
confiant ».

Novembre 2024 — Linformaticien rf231 | 25



——— HARDWARE

26| Ur

G@]ﬁl Oﬁ Un nouveau supercalculateur pour Eviden

Eviden a inauguré un nouveau supercalculateur au Danemark. Le « Gefion ».
Il est congu pour répondre a des projets a grande échelle qui utilisent l'intelligence
artificielle et donnent la priorité au plus haut niveau de sécurité pour soutenir
la souveraineté danoise en matiére de données.

nauguré avec la présence de nom-

breuses personnalités dont Sa Majesté

le Roi Frederik X du Danemark et

Jensen Huang (PDG de NVIDIA), le

supercalculateur sera hébergé dans le

nouveau Centre National Danois pour
l'innovation en matiére d'lA et permet-
tra aux chercheurs des secteurs public
et privé danois d'accéder & un supercal-
culateur de pointe optimisé pour I'A, Il
fournira 6 Exaflops de performance FP8
Al et est basé sur l'architecture NVIDIA
DGX SuperPOD.

Ce SuperPOD NVIDIA DGX a grande
échelle composé de 191 systémes NVIDIA
DGX H100 (systémes informatiques indivi-
duels) avec un total de 1528 GPU NVIDIA
H100 Tensor Core et 382 CPU Intel Xeon
Platinum connectss via la plateforme de

réseau InfiniBand NVIDIA Quantum-2. Il intégrera le stockage
de DDN, Le systéme utilisera également des plateformes logi-
cielles NVIDIA de pointe, telles que NVIDIA CUDA Quantum,

LA FONDATION NOVO
NORDISK

Créée au Danemark en 1924, la
Fondation Novo Nordisk est une
fondation d'entreprise 4 voca-
tion philanthropique. Sa vision est

d'améliorer la santé des personnes

et |a durabilité de la société etdela
planéte, et sa mission est de faire
progresser la recherche et I'in-
novation dans la prévention et le
traitement des maladies cardiomé-
taboliques et infectieuses, ainsi que
de faire avancer les connaissances
et les solutions pour soutenir une
transformation verte de la so h

logique.J

ur rme

quantique hybride op

e qui

propose de puissants outils de simula-
tion et des capacités pour programmer
des systémes hybrides de CPU, GPU et
unités de traitement quantique (QPU).
Larchitecture Hopper du GPU H100 est
congue pour résoudre les problémes
d'IA les plus difficiles et est quatre fois
plus rapide que son prédécesseur pour
les taches d'entrainement sur de grands
modéles de langage comme le GPT-3.

Eviden livrera, installera et configurera le
supercalculateur, et assurera la mainte-
nance et le support technique pendant
toute sa durée de vie. Le supercalculateur,
baptisé Gefion, devrait étre prét pour des
projets pilotes avant la fin de I'année. Ce
nouveau HPC devrait étre ['un des plus
puissants au mende dans le domaine de
l'intelligence artificielle. Son objectif est

d'accélérer la recherche et linnovation dans divers domaines tels
que les soins de santé, les sciences de la vie et la transition éco-
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Conférence

Moins de nuages entre I'USF et SAP

La derniére édition de la Convention USF s’est déroulée 2 Lille, les 9 et 10 octobre derniers,
sous le signe « Cloud, mythes et réalités ». Sur le c6té souverain, si une solution basée sur
le cloud de Bleu devrait étre proposée dans les deux ans pour les secteurs sensibles, les
offres Rise sont toujours adossées aux hyperscalers américains.

as de surprise majeure

pour cette édition 2024

des utilisateurs de SAP

qui a réuni 1 860 visi-

teurs uniques, SAP et

107 de ses partenaires.
Toujours dans son réle de peser
un tant soit peu sur la stratégie et
sur les pratiques de I'éditeur, I'asso-
ciation a rappelé par la voix de son
président, lors des conférences plé-
nieres, que le passage de ECC, la
version on-prem de I'éditeur vers
ses solutions cloud devait rester
un choix réfléchi, et non subi. «Les
entreprises doivent composer avec
des contraintes technologiques,
opérationnelies et budgétaires qui
nécessitent une prise de décision
éclairée », a argumenté Gianmaria
Perancin, son président. De son coté,
I'éditeur présent sur les plénieres a
largement insisté sur limplémenta-
tion de I'lA dans ses solutions. « Une
centaine de cas d'usage seront dis-
ponibles avec Joule, notre “Copilot”,
C'est également l'occasion de redé-
finir les interfaces homme/machine»,
a souligné Olivier Nollent, président
directeur général de SAP France.
Pour rappel, bénéficier de ces inno-
vations impose de passer sur une des solutions S/4.

L'USF a profité de l'occasion pour présenter sa sixigme
enquéte de satisfaction menée auprés de ses adhé-
rents, une enquéte réalisée par Ipsos. 134 entreprises ont
répondu anonymement. « La seule enquéte indépendante
et le panel interrogé des membres de I'USF est représenta-
tif des utilisateurs, avec des grands comptes, des ETl et des
PME », a souligné Bernard Cottinaud, chargé de mission
stratégie et président de la commission gouvernance pour
I'USF. La aussi, pas de grande surprise. Les entreprises
sont trés majoritairement satisfaites de la qualité des outils
et pensent continuer a les utiliser. A contrario, la relation
commerciale recueille beaucoup moins 'assentiment des
répondants. Point sensible parmi d'autres, concernant les
solutions Saa$, huit répondants sur 10 désireraient pas-
ser sur une tarification & la consommation. C&té migration,
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Gianmaria Perancin, président de I'USF et du SUGEN

et Olivier Nollent, président directeur général de SAP France

14% des clients ont terminé leur déploiement sur S/4 soit
le double de I'année derniere. En 2024, seuls 13 % des
répondants n'ont pas encore entamé de démarche (étude
d'opportunité, de cadrage...) contrairement au 42% en
2022, L'étude souligne que la premiére motivation pour
migrer est l'obligation de suivre la stratégie de 'éditeur,
comprendre passer & S/4 parce que le support de ECC
ne sera plus assuré en 2030 au plus tard. « Pour un ottil
structurant, il est logique de suivre la stratégie de I'edifeur »,
a positivé Gianmaria Perancin. Toujours dans un registre
positif, & mettre au crédit de la filiale frangaise de I'€diteur,
le nombre d'utilisateurs ayant connaissance de l'offre Rise
est passé de 36& 68%. Un travail tout de méme loin d'étre
terming. D'aprés l'enquéte, le niveau d'information sur la
mise en ceuvre de Rise est mauvais ou moyen pour sept
répondants sur 10. La majorité de ceux qui ont opté pour
cette solution choisissent un cloud privé,



L'USF a également présenté
les grandes lignes d'une autre
enquéte confiée au cabinet
PAC, la premiére sur le sujet
du support. « Les adhérents
ayant répondu sont majoritai-
rement sur ECC On Premise »,
a souligné Bernard Cottinaud.
Les résultats sont beaucoup
moins positifs. Prés de quatre
entreprises sur 10 sont prétes
a arréter les contrats de main-
tenance sur site avec SAP.
Ce, surtout pour des raisons
financiéres, la maintenance
antérieurement tarifée & 22 % continue de monter. Le
manque de réactivité du support a également été invoqué.

SAP a pas (trés) mesurés sur le cloud
souverain

Olivier Nollent s'est en tout cas félicité d'avoir accés aux
résultats de ces enquétes : «un cadeau pour nous parce
qu'elles nous apportent des remontées du terrain ». Le

Pleiniere de I'USF.

secteur public frangais, dont les ministéres, et les secteurs
de la défense et de 'espace. En ce qui concerne les tarifs, ils
seront forcément plus chers que ceux que vous pouvez obte-
nir chez un hyperscaler américain », a-t-il précisé lors de la
conférence de presse. Une avancée prudente vers le cloud

uverain dong, sans i i lourds de la part de
I'éditeur. Ce dernier propose déja une offre équivalente en
Allemagne avec Arvato, dont les technologies reposent éga-
lement sur Azure. Léditeur devra tout de méme supporter
les é intes spécifiques de SecNumCloud

PDG a également abordé le sujet du cloud in, une
demande récurrente de 'USF. Pour rappel, les solutions
Rise sont adossées presque exclusivement & des hyper-
scalers américains. Le portage de celles-ci sur du cloud
souverain était une demande I'USF. Qui n'est toujours
pas & l'ordre du jour pour ces offres. Il reste la possibilité
de migrer sur S/4HANA avec OVHcloud en dehors des
offres Rise. En revanche, SAP va proposer une solution
S/4HANA sur le cloud de Bleu, la solution “souveraine” de
Cap Gemini et Orange reposant sur les technologies Azure
de Microsoft, Le temps pour Bleu d'obtenir sa qualifica-
tion SecNumCloud 3.2 et, cété SAP, de finaliser l'offre. En
d'autres mots, cette solution de cloud souverain ne devrait
pas étre disponible avant deux ans. « Nous allons pouvoir
répondre aux réglementations, puisque nous avons annoncé
notre intention de déployer le cloud souverain en France
2, a souligné Olivier Nollent. « Nous ciblons 'ensemble du

CSRD, UNE REGLEMENTATION
MECONNUE

RGEMENT

pour la France si elles ne sont pas intégrées dans EUCS,
le schéma de certification européen. Autre perspective,
Business Technology Platform (BTP), la solution Saas$ la
plus utilisée, «devrait & Favenir faire 'objet d'une offre de
cloud souverain », avance Olivier Nollent.

Dans les allées de la convention

Dans les allées et sur les stands des partenaires, les sujets
abordés étayaient des questions plus anciennes toujours
d'actualité. Coté migration, il s'agit toujours et encore pour
les DSI de pouvair justifier des bénéfices liés au passage &
S/4 etfou au cloud. « Pour nombre de clients, un ECC chargé
de la comptabilité fait le job et a la confiance des utilisateurs.
Pourquoi migrer, si les bénéfices découlant de linnovation
proposée par S/4 ne sont pas clairement identifiés ?», illustrait
Bernard Cottinaud, « Nous sommes challengés
depuis quelques années pour aider les DSI & por-
ter les arguments auprés de leur DG, confirme
Olivier Nollent. £t nous les aidons.» Un constat
qui dépend bien sir de chaque client. La relation

Applicable depuis le premier janvier pour les entreprises comp-
tant plus de 500 salariés ou avec un CA de plus de 30 M€, la
réglementation CSRD fixe de nouvelles normes et obligations de
reporting extra-financier, un reporting de dural . Sur le ter-
rain, «on ne constate pas de vraie prise de conscience des DSI»,

regrette Bernard Cottinaud. De son c6té, SAP a annoncé un outi

spécifique, Green Ledger, qui sera disponible fin 2024. Celul

a vocation a introduire la mesure carbone au cceur des proc
sus de I'entreprise. Autre outil déja disponible, SAP Sustainability
Control Tower, permet de répondre aux enjeux de la réglementa-
tion CSRD en valorisant les données gérées dans les ERP. Cté
SAP, l'intégration massive de I'IA dans les solutions de I'éditeur va
augmenter fortement la consommation électrique. « Nous utilise-
rons des sources renouvelables », assure Olivier Nollent.

commerciale reste également encore un peu
tumultueuse. « Lors du passage de ECC vers les
versions $/4, les clients font souvent attention au
contrat, Ils n'ont pas toujours la méme vigilance
sur les avenants lors d'achats de nouveaux pro-
duits qui modifient souvent les régles. Pire, nous
constatons parfois des liens dynamiques dans
les contrats renvoyant vers des clauses stan-
dards, modifiables unilatéralement par léditeur »,
décrit Yoann Bachelot du cabinet ELEE. Ce qui
peut se traduire par quelques surprises. Malgré
celles-ci, au final, les relations USF et SAP sem-
blaient relativement apaisées. []

Pbr
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Capgemini étend son offre
pour une conception augmentée

Avec le lancement de nouveaux services s'appuyant sur l'intelligence artificielle

pour l'ingénierie et la recherche et dé

1ent, Cap ini veut aider les entreprises

a exploiter le plein p iel de cette

es offres sont congues

pour permettre aux

clients du groupe d'ac-

célérer I'innovation,

fluidifier les proces-

sus d'ingénierie et de
R&D, gréce a un haut niveau d'auto-
matisation, et rendre ainsi possible
de nouvelles découvertes. La pre-
migre série d'offres enrichies d'IA
générative pour l'ingénierie et la
R&D, lancée par Capgemini, vise &
aider les clients du groupe a tirer des
avantages immédiats de |'lA généra-
tive, pour optimiser leurs processus
d'ingénierie et accélérer la création
de nouveaux produits et services
intelligents.

Pour la recherche, « Augmented
Discovery R&D » vise a accélérer la
découverte scientifique, rationaliser
les processus de R&D, identifier de
nouvelles approches scientifiques et
permettre de générer de nouvelles formulations de pro-
duits. Elle vient en renfort des équipes R&D pour réduire
les délais de découverte — grace a des plateformes pilo-
tées par les dennées et /A, des moteurs de raisonnement
et des structures de R&D digitales, venant automatiser et
ol les de R&D, et érer l'innova-
tion. Ce service est congu pour permettre de nouvelles
découvertes dans le domaine des formulations indus-
trielles. Parmi les domaines d'application : la recherche
de nouveaux médicaments, de composition de carbu-
rant pour avions, de propriétés de pneus, de produits de
substitution alimentaires, de boissons et de cosmétiques.

Dans la conception logicielle, 'offre de services constitue
un ensemble d'outils d'lA basés sur des agents, com-
biné avec des services de conseil et d'ingénierie dans
une approche globale, qui vise 3 améliorer la créativité, la
qualité des produits, I'efficacité du développement |
ciel, ainsi que l'expérience des développeurs. Cette offre
comprend des accélérateurs de cycle de vie des logiciels
traitant de l'optimisation des spécifications produits, la
création de code, la génération de produits et la migra-
tion de code.
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Capgemini a développé de nouvelles offres d'ingénierie augmentée popur accélérer

la découverte de nouveaux produits et services.

Pour les services de support, un assistant doté de la tech-
nologie IA générative est destiné a rationaliser le support
des produits logiciels, ce qui facilite la vie des ingénieurs
de support, ainsi que celle de leurs clients dans des sec-
teurs tels que les télécommunications, I'Internet des
Obijets (IoT) industriel ou les MedTech. LIA générative
réduit et automatise de maniére significative le travail de
support produit, tel que la déviation en libre-service, la
correction guidée, tout en supprimant les barriéres lin-
guistiques. Ceci permet aux organisations d'améliorer
l'expérience digitale.

Enfin, si les publications techniques sont des docu-
ments réglementaires fournissant toutes les informations
é ires au bon i ent, a I'ir ala
maintenance et & I'entretien d'un produit manufacturé et
de ses composants, Capgemini a congu un modeéle indus-
triel pour ces publications, qui comprend un assistant de
flux de production sur mesure permettant de réduire le
temps de recherche des données de plusieurs heures &
quelques minutes, et le temps de rédaction de plusieurs
semaines a quelques jours.[J B.G
—




Un deéebat
sans fin

ar Bertrand Garé

ous en parlions il y a quelques semaines

déja, dans cette rubrique, & la suite de la

dissolution de I'Assemblée Nationale et des

répercussions que cela pouvait avoir sur

I'écosysteme des startups en France. Hélas,

la tendance se confirme, et le régne de la
communication confine & une vision hallucinatoire de la
place de notre technologie dans le monde.

Plusieurs événements récents montrent 3 quel point nos
gouvernants et nos observateurs de tout poil se bercent
d'une communication qui a perdu tout sens. Ainsi, Atos
vient de se raccrocher aux branches et va étre plus ou
moins sauvé par l'argent public, alors que nous sommes
abreuvés de messages que la France est ruinée et que
tous doivent se serrer la ceinture. Cette entreprise que I'on
nous dépeint comme un «leader », un acteur majeur du
HPC et du quantique, vient de se faire bouler par le minis-
tere de la Défense frangais, qui I'avait mis en compétition
contre un consortium formé d'HPE et d'Orange. Atos sem-
blait ne pas pouvoir fournir la solution demandée dans les
temps et avec ce que le ministére était prét a mettre dans
la solution. De plus, Atos, en grande difficulté financiére
et plombé de dettes, n'avait pas la possibilité de fournir
les puces graphiques nécessaires a la solution deman-
dée car NVidia, se faisait payer ces GPU & la commande.
Pas de chance, Atos n'avait pas le cash ni la trésorerie
pour payer, alors qu'HPE avait son stock de GPU. Au
passage, quelle qu'ait été la solution retenue, le cceur
de calcul n'était pas une technologie frangaise ou méme
européenne. Bref, parler de souveraineté sur les applica-
tions, tout en s'appuyant sur des technologies que vous
ne contrdlez pas, peut sembler illuscire & un certain degré.

Dans la méme veine, aprés bien des arguties, le Conseil
d'Etat vient d'autoriser 'hébergement des données de
santé des Frangais et dautres Européens sur le Cloud

de Microsoft. D'un ¢6té, nous avons donc un discours
mi-figue mi-raisin sur la souveraineté ou les technologies
de confiance, qui in fine finissent toujours sur des serveurs
américains ou des acteurs extra-européens, La « doctrine»
est |3, les demandes pour &tre conformes sent [3, mais en
réalité, tout se passe autrement. Déja I'Anssi avait arrété de
parler de souveraineté et avait mis en place une approche
pragmatique : on utilise, mais on verrouille. De I3, découlent
les «de confiance » que I'on nous sert. La-dessus, se greffe
un léger fait nouveau. En janvier prochain, l'administration
ameéricaine va totalement changer, De nouvelles persannes
vont &tre au gouvernement, Citons le plus amusant : Elon
Musk, en charge de dégraisser l'administration américaine,
et cependant toujours patron d'un hyperscaler. Ses intéréts
ne seront certainement pas les ndtres, et il est trés probable
que les demandes tournent autour de la déréglementation
des réseaux sociaux, et de faire pression pour que cessent
tout ces galimatias juridiques sur les limitations des solu-
tions des GAFAM.

Pourtant, a coup de millions ou de milliards sur plusieurs
années, on nous avait promis de devenir la « startup
nation ». Oui, cela marche en nombre, quelques centaines
se sont créées. Mais la plupart ne vivent que des sub-
ventions et autres aides abondées dans différents plans.
La plupart de celles qui avaient véritablement quelque
chose d'innovant ont dans leur capital des fonds amé-
ricains, ont été rachetées ou sont parties d'elles-méme
sous d'autres cieux, en l'eccurrence vers Times Square,
ou le soleil parfois généreux de la Californie.

Dans la plupart des plans, les horizons sont devenus plus
modestes. Adieu la possibilité d'étre le concurrent de ces
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géants de la tech, un rble de «leader européen » suffira,
encore faut-il y parvenir. Sans compter que les investis-
sements consentis ne semblent pas étre 4 la hauteur
des enjeux

Ainsi, Google a investi 13 milliards de dollars sur lintelligence
artificielle, Meta et Microsoft investissent eux aussi massi-
vement. Au niveau des pays, la logique est identique. Les
Etats-Unis arrivent largement en téte avec un montant de
248,9 milliards de dollars, suivis par la Chine (95,1 milliards
de dollars) et le Royaume-Uni (18,2 milliards de dollars). Au
huitiéme rang, la France suit de prés I'Allemagne, avec des
investissements de 6,6 milliards de dollars sur cette période.
Leffort est certainement important, mais il ne suffira pas &
combler le retard contre les deux grandes puissances de [A.
Et nous faire croire que I'on va pouvair faire mieux, moins
cher, plus décarboné, est encore un jeu de communication,
mais pas forcément un jeu de la réalité sur la place que notre
pays va avoir dans les prochaines années.

En fait, malgré les talents que viennent nous piquer
les pays étrangers en leur offrant des salaires gu'ils ne
pourraient jamais espérer dans notre pays ou dans des
|aboratoires, ol s'échappe l'innovation vers d'autres socié-
tés ou pays, la France est devenue un nain technologique
sans puissance de calcul réelle lui permettant de rivaliser
contre les USA. Pire, sur ce point nous sommes méme &
la merci d'une administration qui, sur un caprice, pourrait
bien faire des pressions difficilement soutenables. Cela
est bien possible vu I'équipe mercantiliste qui va arriver
au pouvoir en janvier prochain aux USA. Ne parlons pas
des cadeaux que pourrait nous faire la Chine, alors que
nous interdisons a tour de bras ses produits dans notre
secteur des télécommunications.

Mais |a encore, tout le monde fait cocorico et se voit en
entrepreneur a succes, en politique stratége, alors que
cela n'est que du déclaratif. Vous savez, quand les gens
pensent qu'il suffit de dire quelque chose pour que la
chose soit faite. Mais ils oublient de voir que sur l'ensemble
de la chaine de valeur, notre pays est démuni. Nous avons
bien des acteurs sur I'ensemble que ce soit sur les pro-
cesseurs, les mémoires et autres composants pour la
puissance de calcul, mais rien de comparable & ce que
peuvent aligner nos concurrents directs. Méme au niveau
européen, il semble difficile de se mettre d'accord. La
encore, les pays européens ont des avoirs convergents
pour appliquer cette souveraineté technologique jusqu'au
moment de passer a lacte, c'est-a-dire privilégier les tech-
nologies d'un autre continent. Cela n'empéche pas des
efforts intéressants comme ceux de la nouvelle commis-
saire & |a souveraineté technologique a la commission
européenne. Henna Virkkunen fait le choix de ne pas
prendre parti dans le débat sur le cloud souverain. Cette
derniére écrit qu'elle souhaite que I'UE «reste ouverte aux
fournisseurs de pays tiers » mais qu'elle est «consciente
des défis en matiére de sécurité », qui poussent & «[inté-
rét légitime pour les solutions de “cloud souverain”». Elle
s'engage également & lancer « au moins » ¢ing usines d'lA
dans I'UE au cours des 100 premiers jours de son mandat
Ces usines aideront les startups et les PME & former des
modéles d'lA, et permettront & I'UE de ne plus dépendre
des grandes entreprises technologiques, Lobjectif de la
Finlandaise, en matiére d'IA, est de faire de I'Europe le
continent de I'lA, et de stimuler I'innovation gréce a la
proposition de Mario Draghi, d'une loi européenne sur le
développement du cloud et de I'lA.

Bref, la machine a discours est repartie !

‘I n'y a pas de plus dangereuse illusion
que la notion par laquelle les gens

simaginent éviter [llusion,”
Fénelon

“Non, la science n'est pas une

illusion. Mais ce serait une illusion

de croire que nous puissions

trouver ailleurs ce quelle ne peut

pas nous donner.”

Sigmund Freud LAvenir
d‘une illusion




eSIM

Un acceés data a tarif réduit
dans plus de 200 destinations

Dévoilée en avant-premiére, il y a un an, sur le marché frangais au salon Mobility
for Business, la solution Ubigi for Business de Transatel est désormais disponible
a l'international pour 200 destinations. Compatible avec les SIM et les eSIM 4G/5G,

elle permet aux entreprises de maitriser leurs codts d'

iliale du groupe japonais NTT depuis 2019,
Transatel est I'un des leaders des solutions de
connectivité cellulaire pour 'loT, et le plus impor-
tant agrégateur d'opérateurs virtuels européens
avec plus de 140 MVNO & son actif. Depuis un
an, la société commercialise une solution de
connectivité data 4G et 5G dans plus de 200 destinations
a des tarifs équivalents ou proches de ceux pratiqués loca-
lement. Désormais disponible a l'international, cette offre
permet aux entreprises de maitriser leurs colts d'itiné-
rances et de gérer facilement des flottes de terminaux
mobiles (smartphones, tablettes, PC portables et routeurs
mobiles) compatibles eSIM et SIM via une plateforme
centralisée. Les collaborateurs itinérants disposent d'une
connectivité sécurisée pour accéder a leurs applications
professionnelles, quel que soit 'endroit oli ils se trouvent.

P p

« Les tanifs des opé
localerment, mais restent souvent prohibitifs en dehors de
I'Union européenne. Gréce & notre offre Ubigi for Business,
cerfains de nos clients économisent ainsi jusqu'a 90% sur
leurs factures de roaming. Ce combo sécurité et économies

inérance.

a déja séduit de nombreuses entreprises » explique Marie-
Julie Le Guen, directrice des offres Ubigi chez Transatel.
Parfaitement adaptée aux besoins des entreprises, Ubigi
for Business a déja séduit plus d'une trentaine de clients,
dont des industriels, des ministéres, des ONG ou encore
des cabinets d'avocats internationaux.

« NQUS ACHETONS UNIQUEMENT DE LA DATA, SANS VOIX NI SMS,
CEQUINOUS PERMET DE CONCURRENCER LES OFFRES WiH1 DES HOTE[S PAR EXEMPLE.
LES OPERATEURS Y TROUVENT LEUR COMPTE, CAR CELA REPRESENTE POUR EUX
UN BEVENU SUPPLEMENTAIRE »

JACQUES BONIFAY, CO-FONDATEUR ET PRESIDENT DF TRANSATEL.

Quelles sont les activités clés de Transatel aujourd'hui ?
Clest une société que j'ai créée avec Bertrand Salomon
en 2000, il y a donc 24 ans. Nous l'avons cédée au groupe
japonais NTT en 2019, mais nous continuons toujours &
faire partie de cette aventure passionnante. Aujourd’hui,
l'entreprise compte 300 collaborateurs et réalise envi-
ron 80 millions d'euros de chiffre d'affaires. Nos activités
se répartissent en deux grands domaines : notre acti-
vité traditionnelle depuis 24 ans, qui consiste & proposer
des solutions aux entreprises qui souhaitent devenir
des opérateurs virtuels (MVNQ), et I'loT (Internet des
objets) avec trois segments de marché, dont la connecti-
vité automobile et I'industrie connectée. Nous avons des
partenariats avec de grands constructeurs automobiles
(Jaguar Land Rover, Stellantis, Toyota, BMW...) et des

industriels comme Airbus, AirFrance, Wordline... Notre
troisieme segment de marché est la connectivité des
individus, pour lequel on a créé, il y a quelques années,
une nouvelle marque avec sa propre identité et straté-
gie baptisée Ubigi. Juste avant le Covid, on a lancé une
eSIM Ubigi pour le voyage, puis ensuite une version entre-
prise « Ubigi for Business » que I'on vient de déployer a
l'international.

Pe li les d'Ubigi

for Business pour les entreprises qui ont des
collaborateurs itinérants ?

Aujourd'hui, de nombreuses entreprises ont des col-
laborateurs qui se déplacent avec leurs PC ou leurs
ssmartphones et qui, souvent, se connectent & des réseaux
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Wi-Fi publics. Ce qui est problématique, c'est que ces
réseaux ne sont pas sécurisés, contrairement aux réseaux
cellulaires qui, eux, offrent un bien meilleur niveau de
sécurité. Je ne dis pas que les réseaux cellulaires sont
infaillibles, mais il est bien plus diffi de les pirater.
Pour des cadres ou employés qui travaillent a distance,
la sécurité est primordiale. Ensuite, il y a un aspect pro-
ductivité. Avec notre solution, dés qu'un utilisateur allume
son appareil, il estimmédiatement connecté via un réseau
cellulaire sécurisé. Cela simplifie les choses et améliore
lefficacité. En entreprise, on peut encore aller plus loin :
au lieu de livrer le trafic via le réseau Internet public, on
peut le rediriger directement vers le réseau de 'entreprise
qui ajoute ses propres couches de sécurité en appliquant
des politiques d'acces strictes. Cela garantit une gouver-
nance optimale des i Pour les

en déplacement international, notre solution permet enfin
de réaliser des économies significatives sur les colts de

Pour Jacques Bonifay, co-fondateur et président de Transatel,
ladé isati etles PC portables

unique pour développer la
mobile professionnelle dans les mois & venir.
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data. Certaines entreprises ont vu leur facture diminuer
jusqu'a 90 %, ce qui est particulierement avantageux
pour celles qui ont beaucoup de voyageurs en dehors
de |'Europe

Comment parvenez-vous a proposer des tarifs
aussi compétitifs pour la data a I'étranger ?

Notre stratégie repose sur deux points. Premiérement,
nous négocions directement avec 260 opérateurs dans
200 pays. Nous achetons uniquement de |a data, sans
voix ni SMS, ce qui nous permet de concurrencer les
offres Wi-Fi des hétels, par exemple. Les opérateurs y
trouvent leur compte, car cela représente pour eux un
revenu supplémentaire. Deuxiemement, nous proposons
des prix attractifs adaptés aux besoins des utilisateurs.
Pour quelqu’un qui voyage au Japon, si on propose 1 Go
a 50 euros, il éteindra son téléphone. Par contre, si on
propose 1 Go & 3 euros ou 5 Go a9 euros, il sera beau-
coup plus enclin & utiliser le réseau pour des applications
utiles comme Google Maps, ou un traducteur en ligne par
exemple, Les entreprises peuvent centraliser la gestion
via le gestionnaire de flotte, ou, au contraire, laisser |'utili-
sateur gérer cela avec sa propre carte de crédit et se faire
ensuite rembourser via une note de frais. Nous sommes
un opérateur sans antenne. Nous achetons des services
réseau & Orange, SFR, Bouygues et Free, et nous propo-
sons l'accés & ces quatre réseaux a nos clients. Cela nous
permet d'offrir une grande flexibilité et d'éviter les dépen-
dances avec un seul opérateur. Quand un opérateur n'est
pas coopératif, nous pouvons négocier avec un autre...

Pensez-vous que I'eSIM pourrait révolutionner

les solutions de connectivité a I'échelle mondiale ?
Absolument. Nous avons parié trés tét sur 'eSIM, car
elle offre de nombreux avantages. Elle prend moins de
place dans les appareils, réduit les risques de panne, et
facilite le changement d'opérateur, notamment pour les
voyageurs. Apple a été un précurseur, suivi par Samsung.
Aujourd’hui, tous les iPhone et smartphones haut de
gamme intégrent 'eSIM. Cela devient aussi incontour-
nable pour les PC portables, car c'est plus pratique et
aligné avec les attentes des utilisateurs. Les seuls qui ne
veulent pas vraiment des eSIM, ce sont les opérateurs
européens. Vous n'avez jamais vu une grande campagne
publicitaire d'Orange, SFR, Bouygues ou Free qui vante
cette technologie. Pourquoi ? Parce qu'avec une eSIM,
il devient beaucoup plus facile de changer d'opérateur.
Vous pouvez passer d'Orange & SFR ou l'inverse, sans
bouger de votre canapé et sans avoir 8 commander une
carte SIM physique par la Poste. Cela leur fait peur parce
que cela simplifie ér la vie des cor

Aux Etats-Unis, Apple a réussi  imposer que les derniers
modéles d'iPhone 16 fonctionnent uniqguement avec une
€SIM. Le marché des télécoms américain est toutefois
meins concurrentiel que celui de I'Europe ol des opéra-
teurs comme Orange ont beaucoup plus a perdre. C'est
pour ga gu'ils se battent pour ralentir son adoption, Cela
va changer rapidement, car Apple a prévu de générali-
ser les eSIM dans ses iPhone, partout dans le monde, a
partir du mois de septembre prochain. [ 1C
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Cisco souvre g la GenAl

Visioconférence, cybersécurité, observabilité, télémétrie, datacenter : Cisco positionne
la GenAl (I'lA générative) sur I'ensemble des produits de sa gamme logicielle.
Nous allons voir dans cet article ce que I'équipementier a prévu de faire a plus ou moins

long terme, et dans quels domaines.

Cisco Al Secuity +

ps.clsco.com/security/cente

Cisco Al Securit

elligence and

Explore Fundamentals of Al Security

Ciseo met un point d'honneur a sécuriser I'emploi de lintelligence artificielle et des technologies émergentes
comme les bases de données vectorielles

ertains acteurs de I'lT sont encore frileux
par rapport a I'lA et la déploient assez
lentement. Ce n'est pas le cas du géant
américain des réseaux Cisco, qui a décidé
d'inonder massivement tous ses produits
d'lA générative.

Lors de son grand événement technologique Cisco Live,
en juin dernier, qui a réuni quelque 16000 participants,
la société a clairement annoncé « e déploiement de I'1A
sur l'ensemble de ses solutions ». Les annonces de Cisco
concernant I'lA générative ont effectivement été pro-
lixes. Cisco y détaille ses projets d'intégration de I'|A dans
son portefeuille de produits. Toutes ces fonctionnalités
témoignent d’une transformation progressive mais en
profondeur de l'offre de I'équipementier réseau et de sa
volonté de promouvoir et d'utiliser I'lA autant que faire
se peut.

Amélioration de la visioconférence
graceal'lA

Webex, la solution d'entreprise phare pour les vidéoconfé-
rences et les réunions en ligne, a été l'une des premiéres
a bénéficier de I'lA. Cette plateforme logicielle sécurisée
pour la visio et la messagerie d’entreprise a gagné ses
lettres de noblesse chez les professionnels durant la pan-
démie de Covid. Elle propose désormais des résumés de
réunions et la traduction ou la réécriture de messages
avec de I'lA générative. Dans une vidéo de démonstra-
tion présentée au cours de Cisco Live, Cisco a montré un
cas d'utilisation assez parlant. Au cours d'une visioconfé-
rence, lorsqu‘une des personnes participantes s'absente
de son poste, son image est immédiatement floutée par
I'A. Quand elle revient face caméra, son image est déflou-
tée, mais surtout, le logiciel lui propose de visualiser un
résumé des échanges ayant eu lieu en son absence.
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Simplification de I'accés grace
aux Identity Graph

Cisco Identity Intelligence est une plateforme de sécurité
unifiée «basée sur I'A et multi-domaines ». Elle utilise un
Identity Graph afin d'autoriser et de gérer les accés. Elle
se base pour cela sur les identifiants employés sur les
produits logiciels de Cisco et de ses partenaires. « Cisco
Identity Intelligence comble le fossé entre I'authentification
et l'accés au sein d’une unique solution, XDR (Extended
Detection and Response), dans Cisco Duo » a déclaré a
ce sujet Ambika Kapur, la SVP de Cisco Security. Loutil
embarque également le Cisco Al Assistant for Security,
un chatbot dont le réle est de « faciliter ia prise de déci-
sion et 'au isation des taches

Diagnostic d'observabilité
assisté par I'lA

L'observabilité n'a pas été oubliée dans I'équation. La
plateforme Cisco FSO (Full-Stack Observability) a vu I'in-
troduction d'une interface utilisateur en langage naturel
pour établir des diagnostics. La nouvelle application Cisco
AlOps a été créée pour gérer automatiquement la partie
IT. « Avec Cisco AlQps, les équipes IT peuvent désormais
unifier les données provenant de différents services tels
que Cisco AppDynamics SaaS, Cisco DNA Center, Cisco
ThousandEyes, VMWare, Zabbix ou encore ServiceNow
(ce dernier incluant [TSM, ITOM et CMDB), pour simplifier
la surveillance de I'entreprise et automatiser les proces-
sus informatiques » a déclaré cette fois Ronak Desal, le
grand patron de |'observabilité chez Cisco.

Plus d'IA dans Sécurité Cloud

Hypershield est un systeme de sécurité du cloud hyper-
scale annoncé en avril dernier en tant qu'extension de
Security Cloud. Son réle est de protéger les logiciels,
les VM et les applications conteneurisées fonctionnant
sous Linux. Il a été amélioré pour prendre désormais en
charge les unités de traitement de données (les DPU pour

DE L'I/A POUR THOUSANDEYES

L'entreprise a également ajouté des capacités IA a sa plateforme
de performance et d'intelligence réseau appelée ThousandEyes.
Cela permet aux clients de Cisco de disposer d'une vue unifiée de
la télémétrie dans tous leurs environnements cloud. Ce serait tota-
lement impossible sans la capacité de |'lA a traiter de trés grands
volumes de données. Jonathan Davidson, le vice-président exécu-
tif et directeur général de Cisco Networking, a ainsi déclaré que

« La majorité des pannes sont imputables & une erreur de l'opé-
rateur. Digital Experience Assurance powered by ThousandEyes
permet une remédiation proactive et automatisée des événements.
1l est méme possible de corréler les historiques de configuration
entre ['infrastructure sur site d’'une entreprise et son infrastruc-
ture de cloud public. » |l est clair que si une panne d'une durée

de quatre heures peut descendre a seulement quati
la différence n'est pas négligeable.
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minutes,

Data Processing Unit) Pensando d'AMD, une plateforme
matérielle destinée & accélérer les charges de travail d'lA.
D'aprés Cisco, «Celles-ci seront intégrées dans les ser-
veurs UCS (Unified Computing System) d'ici & la fin de
I'année 2024 » En montant un peu plus haut dans la pile
de services offerts, Security Cloud inclut & présent une
couche de gestion activée par '|A appelée Security Cloud
Control. Cisco I'a présentée comme étant « Al Native »,
Disponible depuis le mois de septembre, cette couche
automatise les réponses de sécurité dans les environ-
nements cloud hybrides sans la moindre intervention
humaine.

Création d'une infrastructure
de datacenter pour I'lA

Avec I‘acqu\smon de Splunk et le partenariat d'ingénie-
rie passé avec Nvidia notamment sur les GPU Tensor
Core, Cisco projette de créer une infrastructure réseau
UCS pour datacenters capable de prendre en charge les
workloads de I'lA, Ces GPU seront disponibles sur les ser-
veurs rack et lame M7 UCS (Unified Computing System)
de Cisco, notamment les UCS X-Series et UCS X-Series
Direct. Le logiciel Nvidia Al Enterprise inclus dans le pac-
kage propose des modeles pré-entrainés et des outils de
développement spécialisés pour I'lA. Ces serveurs UCS
prendront en charge I'lA et supporteront les charges de
travail gourmandes en données dans le datacenter et &
la périphérie.

Cisco lance un fonds d'investissement
a destination des startups d'lA

Cisco Investments, la branche d'investissement de Cisco,
aannoncé le 4 juin dernier le lancement d'un fonds d'in-
vestissement d'un milliard de dollars a destination de
startups travaillant dans le domaine de I'lA. La firme spé-
cialisée dans les réseaux a déclaré dans un communiqué
qu'avec ce nouveau fonds elle comptait «renforcer Ico-
systéme des startups et étendre le développement de
solutions d'lA sécurisées et fiables », rien moins que cela.
Sur le milliard en question, 200 millions
de dallars ont d'ores et déja été engagés.
Cisco Investments a donné le nom de
trois startups travaillant sur I'lA généra-
tive et faisant partie des heureuses élues.
La pépite frangaise Mistral Al se trouve
au premier rang, mais le montant qui lui
a été attribué n'est pas encore connu. La
start-up canadienne Cohere, qui a récem-
ment dévoilé Aya, son modeéle de langage
open source couvrant 101 langues, en fait
aussi partie. Cohere aurait levé 450 mil-
lions de dollars au total avec le soutien
d'autres grandes entreprises de la tech
comme Nvidia et Salesforce. La startup
américaine Scale Al est aussi dans le club
des chanceuses. Son activité consiste &
étiqueter et vérifier des données en vue
de former des applications d'lA chez
Microsoft, Meta ou encore OpenAl.
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L t du prog
Cisco 360 Partner

Ce programme repose sur trois piliers que nous détaillons
ci-dessous et a pour but de sortir de relations purement trai

« Une approche de la valeur client repensée en intro-
duisant un cadre simplifié qui évalue et récompense les
partenaires en fonction de la valeur qu'ils apportent au
client, plutdt que sur le volume des ventes. Cela comprend
le soutien au cycle de vie des solutions, linvestissement

sactionnelles avec les partenaires de Cisco. Il a été développé
en collaboration avec le réseau de distribution du fournisseur
de matériel réseau et ses clients. Son objectif principal est
d'accroitre la valeur ajoutée apportée par les partenaires de
Cisce dans un contexte de transformation numérique accé-
Iérée. Déployé depuis cette année jusqu'a février 2026, il fera
l'objet d'une période de transition de 15 mois. D'aprés Cisco,
cette période « permettra aux partenaires de s'adapler aux
e 3 infr

e s
de gestion des charges de travail d'intelligence artificielle et
de séourité des données ». Le géant des réseaux a prévu de
dépenser quelque 80 millions de dollars, afin d'aider ses par-
tenaires & acquérir ces nouvelles compétences. Sur cette
somme globale, 60 millions de dollars seront employés pour
des abonnements a Cisco U (University) pour que les dits
partenaires puissent suivre des programmes de formation
et de certification. lls reviendront ainsi dans l'escarcelle du
groupe, tout en ayant permis d'enrichir les connaissances
des entreprises associées. Les 20 millions de dollars res-
tants financeront des sessions de formation trimestrielles
axées sur I'lA, la séeurité et les réseaux, via des parcours
d'apprentissage autonomes et pratiques. Les trois piliers du
programme Cisco 360 Partner sont les suivants :

dans les compétences et I it envers le par-
cours client.

+ Une hiérarchisation des partenaires en établissant
désormais deux grands statuts de partenaires : Cisco
Partner et Cisco Preferred Partner. Le but est de per-
mettre aux partenaires d'étre reconnus pour leur expertise
sur des domaines précis tels que la sécurité ou le réseau,
mais aussi de valoriser les plus investis d'entre eux.

« Lavenir des spécialisations : Cisco fait évoluer ses
spécialisations traditionnelles vers une approche orientée
solutions. Le programme doit abandonner progressivement
les spécialisations en archi pour se concentrer sur
des spécialisations basées sur les solutions telles que celles
associées aux technologies dites de «next generation ».
Une premiére spécialisation orientée 1A a déja été intro-
duite avec Cisco Al-Ready Infrastructure Selution. Lobjectif
est de positionner les partenaires de Cisco comme des
experts des infrastructures |A-compliant et de solutions
de séeurité avancées. (]

T
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Tea m 24 L'IA pour tous !

Lors de son événement Team 24, qui s'est tenu a Barcelone dans la premiére

d'  Atlassi

a réalisé plusieurs annonces, dont les plus importantes

concernaient I'intégration de l'intelligence artificielle dans ses produits.

a premiére annonce était celle de la disponi-

bilité générale de Rovo, l'outil d'intelligence

artificielle d'Atlassian. Alimenté par I'lA géné-

rative et le Teamwork Graph (connaissance

agrégée de collaboration des équipes dans

une organisation), Rovo est maintenant dis-
ponible pour tous avec ses capacités de recherche, de
chat et d'agent. Rovo s'intégre a la plateforme Atlassian
et contribue & accélérer le travail en facilitant 'acces aux
informations dont les équipes ont bescin. Rovo Search
connecte les données & travers tous les outils SaaS et
avec les nouveaux connecteurs de recherche (Rovo
Search Connectors), les connecteurs de data centers
(Rovo Data Center Connectors) et I'extension de navi-
gateur (Rovo Browser Extension), les Teamwork Graphs
deviennent encore plus complets gréce & leur acces a
davantage de sources. Les connecteurs de recherche
apportent également plus de connaissances & Rovo Chat,
permettant aux équipes d'obtenir les réponses dont elles
ont besoin sans changer d'onglet. Enfin, les agents Rovo
(Rovo Agents) peuvent &tre intégrés dans les flux de
travail pour économiser des heures, voire des jours, de
travail. Atlassian fournit des agents prets al'emploi pour
toutes les équipes, allant de I'ingé alir

Team 24 Europe, I'entreprise présente de nouvelles
fonctionnalités qui aident les clients a renforcer la col-
laboration au sein de toutes les équipes et a offrir des
expériences de service de premier ordre. Par exemple,
Atlassian Intelligence dans Jira peut décomposer les
éléments de travail dans les projets et créer automa-
tiquement des tickets pour aider a démarrer et & faire
avancer les projets. Jira Service Management peut
désormais utiliser I'lA, du début & la fin, en regrou-
pant les alertes et incidents connexes, en suggérant les
ressources appropriées, en résumant les détails, en cap-
turant les événements clés et en générant un examen
post-incident. Les agents de Jira Service Management
alimentés par I'lA sont également désormais plus large-
ment disponibles sur le centre d'aide, Microsoft Teams,
le courrier électronique et le widget intégrable pour le
support client externe. Les flux de travail de Loom ali-
mentés par I'|A peuvent générer des documents et des
demandes grace a des intégrations plus poussées avec
Jira et Confluence. Lidée de fond est de fédérer toutes
les équipes autour d'un but commun dans les projets
par cette nouvelle maniére de collaborer.

et les opérations en passant par les RH et les équipes
commerciales. Les organisations ont également la pos-
sibilité de créer leurs propres agents spécifiquement
adaptés a leurs besoins

L'lA pour les développpeurs...

Atlassian ajoute de nouvelles capacités d'IA congues pour
les développeurs qui les assistent en générant automa-
tiquement des plans de code, des recommandations de
code et des demandes de retrait en fonction des des-
criptions de taches, des exigences et du contexte dans
I'ensemble de Iorgamsalron directement dans Jira. De
plus, les développ: bénéfi d'un outil ins-
tantanément le code, en recevant des recommandations
pour les domaines d'amélioration, et méme en suggérant

Jira

)

Déja annoncée, la refonte de linterface de Jira était aussi
au programme des annonces de Team 24, Lentreprise a
présenté le résultat de ses efforts qui apporte une expé-
rience Jira rafraichie et améliorée , prenant en compte les
petites choses qui rendent les équipes uniques tout en
organisant les personnes, les plans et les informations
nécessaires pour fournir un travail de qualité. Aujourd'hui,
Jira apporte plus de flexibilité pour soutenir le style de
travail de chaque équipe, grice & une nouvelle barre laté-
rale personnalisable qui simplifie la navigation et met
en avant la recherche alimentée par I'lA. Il existe éga-
lement de nouvelles couleurs d'arriére-plan, images et
couvertures de cartes pour aller encore plus loin dans la
personnalisation. La base d'utilisateurs de Jira s'est élargie
et, pour la rendre plus conviviale pour toutes les équipes,

des modifications de code dans la d' 1

— tout cela & partir d'un agent alimenté par I'lA. Le logi-
ciel réduit le temps passé a rechercher des informations
avec I'extension Atlassian for GitHub Copilot, qui donne
accés & un contexte critique directement depuis I''DE
de l'utilisateur,

Et les autres
Afin d'améliorer la collaboration et d'autonomiser les

équipes, Atlassian a intégré I'A dans tous ses produits
sous I'égide d'Atlassian Intelligence. A l'occasion de
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les p ne seront plus le nom par défaut dans Jira;
les équipes peuvent choisir le nom de leurs issues {(que
ce soit « tache », « lancement » ou « probléme »). Les
équipes peuvent également créer des modeles de pro-
jet personnalisés avec des flux de travail préconfigurés,
des automatisations, des autorisations et plus encore,
afin d'adapter leurs méthodes de travail tout en restant
cohérentes. Pour aider &@ maintenir les priorités au premier
plan, le suivi des objectifs dans « Goals » fait désormais
partie de Jira et peut étre visualisé dans les vues liste,
calendrier et probleme. (O B.G
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te du dével it low-code, Out

dévoile une i

T

aux dével M

le tout premier assistant digital congu pour

tion maleure

iel. Cette sol basée

révolutionner la gestion du cycle de vie du

PP

sur IE low-code et I'lA, redéfinit la création, la livraison et la surveillance des applications.

I'occasion de sa conférence ONE
qui s'est tenue & Amsterdam,
le spécialiste du low-code,
OutSystems, a dévoilé son nou-
vel assistant digital baptisé
Mentor. Anciennement appelé
Projet Morpheus, cette solution est dédiée & la
gestion du cycle de vie du développement logiciel
(SDLC). Gréce au low-code et a I'A générative,
l'agent est capable de créer des applications
répondant aux normes de qualité et de sécu-
rité les plus strictes. Pour Paulo Rosado, PDG
et fondateur d'OutSystems, Mentor transforme
les processus de développement et de gestion
des logiciels en un avantage concurrentiel ; « Le cycle de
développement logiciel génératif est une réalité. 93 % des
dirigeants envisagent d'accroitre leurs investissements dans
les solutions alimentées par I'IA, augmentant ainsi la produc-
tivité des deVe.‘o,opeurs et la création de valeur 8 des niveaux
sansp Sdent. Avec O f Mentor, les
pewenl désormais concevoir des applications full-stack en
quelques minutes sans sacrifier la qualité, la sécurité ou la
gouvernance. Mentor garantit une conception d'applications
de bout en bout, révolutionnant ainsi la maniére dont fe déve-
loppement logiciel est effectud. »

Une conception d'applications
de bout en bout

Cette approche résolument novatrice de la création
d'applications permet non seulement de générer des

QutSystems Mentor

applications fonctionnelles en quelques minutes, mais
également de les itérer et les faire évoluer par la suite
par de simples suggestions formulées via I'lA. Les
équipes informatiques peuvent en outre intégrer des
agents IA dans chaque application pour leur ajouter
des fonctionnalités avancées telles que la compré-
hension du langage naturel. A la différence du code
traditionnel associé a I'lA générative, Mentor résout
des problématiques majeures telles que le code
orphelin, la qualité dégradée du code ou le déficit de
transparence et d'explicabilité. Cette solution permet
aux équipes de conserver la maitrise de leurs pro-
jets, de réduire leur dette technique et d'exploiter tout
le potentiel d'un développement logiciel optimisé. En
attendant son lancement prévu en 2025, OutSystems
offre la possibilité aux entreprises de découvrir Mentor
& travers un programme d‘accés anticipé.

«L'1A A VRAIMENT REVOLUTIONNE NOTRE MANIERE DF TRAVAILLER. ELLE NOUS PERMET
DE FRANCHIR UN CAP SUPPLEMENTAIRE EN TERMES DF PRODUCTIVITE £T DE QUALITE,
NOTAMMENT EN AUTOMATISANT CERTAINES ETAPES DU CYCLE DE DEVELOPPEMENT, »

EDOUARD GUERIN, SENIOR SOLUTION ARCHITECT CHEZ QUTSYSTEMS

P nous pré OutSystems ?

Notre entreprise est un éditeur de logiciels europeen
né il y a plus de 20 ans au Portugal. Nous sommes spé-

cialisés dans le low-code, et quand je dis spécialisés,
c'est parce gue nous nous concentrons exclusivement
sur cette expertise depuis plus de 23 ans. Nous avons

traversé toutes les étapes dans ce domaine depuis nos
débuts, et notre coeur de métier est de proposer une
solution qui permet de créer des applications sur mesure
en accélérant le temps de développement. C'est ce qu'on
appelle du développement visuel, mais qui s'adresse
plutét aux développeurs. Chez OutSystems, nous avons
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un parti pris : chacun a son métier, et le low-code est
destiné aux développeurs. Ce que nous propasons est
particuligrement adapté aux cas d’usage en entreprise,
notamment pour des applications critiques. Notre plate-
forme permet de répondre aux besoins d'agilité et de
rapidité dans le développement d'applications, un enjeu
crugial a I'heure actuelle. Le besain de développer plus
vite a toujours existé. Ce qui a changé, ce sont les outils
et les méthodes avec notamment l'avénement du cloud
qui a révolutionné beaucoup de choses, et maintenant
l'intelligence artificielle qui engendre une nouvelle vague
de transformation.

Quels sont les principaux défis que Mentor cherche
a résoudre pour les développeurs ?

Je dirais qu'il y en a plusieurs. A commencer par I'ac-
célération du temps de développement. C'est ce qu'on
faisait déja avec le low-code, mais avec I'IA, cela va étre
encore plus rapide. LU'IA permet d'accélérer certaines
étapes spécifiques dans le cycle de développement et
notamment toute la partie prototypage. C'est-a-dire que
I'on va pouveir déléguer une partie du prototypage aux
métiers pour qu'ils soient plus autonomes. A partir d'un
prompt ou d'une spécification écrite (par exemple sur un
fichier Word) soumis & I'lA, celle-ci va générer un proto-
type fonctionnel. Ce n'est pas une simple maquette, mais
une application réelle, préte & étre utilisée comme base
de discussion avec les développeurs. Il ne s'agit pas d'ou-
tils jetables, ils peuvent étre repris et enrichis, ensuite, par
les développeurs pour intégrer des éléments plus com-
plexes comme l'authentification, la sécurité, ou d'autres
fonctionnalités avancées. Cela peut étre des applications
de gestion de commande, de force de vente ou des opé-
rations, par exemple.

Ci t Mentor se
basés sur I'lA ?

LIA a vraiment révolutionné notre maniére de travailler.
Elle nous permet de franchir un cap supplémentaire en
termes de productivité et de qualité, notamment en auto-
matisant certaines étapes du cycle de développement.
Notre solution agit comme un véritable accélérateur, &
|a fois pour les développeurs et pour les équipes métier.
Tout le monde connait des outils comme ChatGPT pour
générer du texte ou DALLE pour créer des images. Avec
notre systeme, a partir d’'un simple prompt, il devient
possible de générer une application compléte. Cela repré-
sente un gain de temps considérable dans les cycles de
développement, et c'est la notre premier objectif : réduire
drastiquement le temps nécessaire pour transformer une
idée en application fonctionnelle. Accélérer le temps, c'est
bien, mais il faut aussi garantir que le résultat soit de qua-
lité. C'est justement ce que va apporter cette |A que nous
développons en phase finale, avant sa sortie début 2025.
Nous avons plus de 20 ans d'expérience dans la création
d'applications, et ce savoir-faire nous permet d'intégrer
des garde-fous qui vont permettre d'assurer que le code
généré respecte les meilleures pratiques en termes de
sécurité, performance, et robustesse. Non seulement on
réduit le temps de développement, mais on améliore aussi
la qualité du produit final.

1-il des autres outils
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Edouard Guérin, senior solution architect chez OutSystems,
nous dévoile comment Mentor est capable de transformer la maniére
dont les équipes développent et déploient des applications.

Existe-t-il des solutions concurrentes

sur le marché ?

Iy a des générateurs de code sur le marché, mais la dif-
férence est fondamentale. Ces outils se contentent de
produire des lignes de code, ce qui reste une approche
artisanale. Le code généré doit ensuite étre compilé et
intégré dans une chaine de développement, ce qui repré-
sente encore beaucoup de travail. Notre solution va bien
au-dela, car nous proposons une plateforme compléte qui
ne génére pas seulement du code, mais une application
compléte comprenant des écrans, un modele de don-
nées, et des processus métiers déja préts a I'emploi. On
peut partir d'une page blanche ou d'une simple descrip-
tion métier pour créer une application utilisable, méme
si celle-ci nécessite ensuite une validation et des ajus-
tements finaux des développeurs. C'est cette capacité &
générer une application fonctionnelle, et pas seulement
du code brut, qui distingue Mentor.

L1A generatlve modifie-t-elle le role
des développeurs ? Cela ne risque-t-il pas

de leur enlever du travail ?

Absolument pas. Le role des développeurs reste inchangé,
mais leur travail évolue. LIA élimine les tiches répétitives
et peu intéressantes, comme la création de pagination
ou d'écrans standards. Cela leur permet de se concen-
trer sur des aspects critiques et stratégiques, comme les
intégrations complexes avec des systémes externes. En
ce sens, |'lA représente une opportunité qui permet aux
développeurs de gagner en efficacité, de se focaliser sur
des taches a forte valeur ajoutée, et de livrer des appli-
cations de meilleure qualité plus rapidement. [ IC




E R P IFS veut devenir le leader de I'lA industrielle

Dopé par une forte croissance et par ses bonnes positions dans plusieurs classements
et baromeétres, I'éditeur suédois IFS affirme son ambition de s'imposer dans les solutions

d'IA industrielle. Acquisitions et nouvelles f

nalités enri 1t son offre de

logiciels de fagon significative. Reste que sa dépendance aux solutions de Microsoft,
Azure et IA, augmente proportionnellement a ses succeés...

FS, éditeur suédois de logiciels pour l'industrie, compte
bien prendre sa part des centaines de milliards qui sont
et vont étre investis dans I'|A. Mark Moffat, qui a pris
les rénes de I'entreprise en janvier 2024 a la suite de
Darren Roos, a donné le ton dés l'ouverture de I'évé-
nement que la société a organisé a Orlando (Floride)
en octobre dernier. En jeans et pull gris, s'adressant aux
quelque 3 000 personnes dans la salle et aux plusieurs
milliers qui suivaient la conférence en ligne, le CEO a
affirmé sans ambages que «la prochaine révolution indus-
trielle sera celle de I'lA, et I'A industrielle est celie d'IFS !».
Et d'ajouter : «nous n'avons pas le choix, nous devons nous
emparer & pleines mains de IA pour en faire un actif puis-
sant de développement de nos activités !» Qu'on se le
dise, porté par plusieurs années consécutives de crois-
sance a deux chiffres, et pas des moindres puisque la
croissance du chiffre d'affaires flirte avec les 30 %, Iédi-
teur s'est mis en ordre de marche pour s'imposer dans
I'lA industrielle et devenir « e leader incontesté du logi-
ciel industriel », mantra que répétent a 'envi les dirigeants
du groupe.
Pour compléter son portefeuille de solutions, IFS a pro-
cédé a plusieurs acquisitions significatives au cours des

d'accueil intelligente et dynamique. Ce "tableau de bord"
fournit des informations actualisées sur les projets en
cours. Il détecte automatiquement les anomalies et sug-
gére des actions pour les corriger. «if s'agit d'une toute
nouvelle fagon d'interagir avec le systéme », s'enthou-
siasme Christian Pedersen, chief product officer (CPO),
«La combinaison de Home et de IFS.ai Copilot va vous
faire découvrir des choses que vous ne saviez pas, que
vous n'imaginiez méme pas !»,

D'ici & la fin de I'année, IFS Cloud 24R2 devrait intégrer
pas moins de 60 cas d'usage d'IA industrielle. « Grice &
notre partenariat avec Microsoft, en ce qui concerne A,
nous sommes en avance sur ce sujet. Nous travaillons
actuellement sur environ 300 cas d'usage, mais nous ne
voulons pas faire la course & la quantité, nous préférons
proposer 10 cas d'usage qui soient utilisés par 90 % de
nos clients plutét que le contraire », a affirmé Mark Moffat.
Ces cas d'usage visent a optimiser la planification de I'uti-
lisation des actifs et des ressources, & réduire les temps
d'immobilisation pour panne ou maintenance, a allenger
la durée de vie des équipements, mais aussi a réduire les
colits. Du cdté des ressources humaines, le recours a I'A
permet de red\ger des fiches de poste plus attractives,

24 derniers mois. En juin 2023, % 1 du Qué

Poka a renforcé ses compétences en gestion des services
de terrain (FSM, Field service management). En 2024, IFS
a acquis EmpowerMX, un logiciel de MRO (Maintenance,
repair & overhaul) pour 'aéronautique basé sur I'lA, et
surtout Copperleaf Technologies, un spécialiste de la
gestion stratégique des actifs et de la planification des
investissements d'actifs (EAM, AIP), pour 1 milliard de
dollars canadiens.

Tableau de bord intelligent et dynamique

Outre l'intégration de ces
logiciels, IFS enrichit sa
plateforme IFS Cloud de
fonctionnalités d'lA sup-
plémentaires a celles déja
intégrées dans la pre-
miére des deux versions
annuelles. La seconde
version 2024 d'IFS Cloud,
baptisée 24R2, élargit
notamment les capaci-
tés de IFS.ai Copilot, son
assistant intelligent et
contextualisé, et propose
Home, une nouvelle page

Industri

d' 1 projet, et
dcnc a hdeW er les effectifs. Les sujets environnementaux
et la durabilité béns ient eux aussi de 'apport de I'lA,
notamment pour l'analyse des données et le reporting
ESG, pour la réduction des déchets ou la préconisation
de solutions de réduction des émissions de COz.

Focus sur six industries

Par souci d'efficacité et de simplification de l'utilisation
des applications, IFS revendique également de se concen-
trer sur six secteurs industriels, a savoir 'aérospatial et la

= ai is IFS- d‘

Mark Moffat, le nouveau patron d'IFS
lors de sa session pléniére.
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défense ; la construction
et l'ingénierie ; I'énergie,
les utilities et les res-
sources ; les industries
manufacturieres ; les ser-
vices industriels ; et les
télécoms. « C'est notre
premier différentiateur :
nous restons concentrés
sur six industries et pas
sur plusieurs dizaines..

De plus, ce sont des sec-
teurs en croissance, qui
ont d'importants besoins
de solutions modernes
et agiles », constate Max
Roberts, nommé chief
operating officer début
2024. « Nous avons une
position unique sur le mar-
ché grdce a nos solutions
de bout en bout, de la ges-
tion des actifs et des investissements, a la gestion des
services sur le terrain en passant par I'ERP » poursuit-il.

Pour atteindre ses objectifs, IFS s'appuie largement sur
Microsoft, a la fois pour sa solution IFS Cloud, hébergée
sur Azure, et pour l'environnement d'IA Copilot. Dans

suGEN manucen
3 PORTIG &
BaRACTON

HORGNIAL SATANABIT & E1G.
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COVERNANCE &, ORCHESTEATION

Les différentes utilisation d'IFS.ai.

mentrent confiants dans la relation. « Certes, nous avons
afouté une couche Copilot & notre solution, comme nombre
déditeurs I'ont fait pour leurs logiciels », reconnait Mathigu
Daudigny, directeur général d'IFS pour la France, I'Es-

un témoignage vidéo diffusé au début de la érence
IFS, Satya Nadella, CEQ de Microsoft a apporté son sou-
tien & IFS, insistant sur les atouts des synergies entre les
deux acteurs, les datacenters supports du cloud et les
fonctionnalités 1A de Copilot pour le géant de Seattle, la
connaissance du contexte industriel et des cas d'usage
pour le Suédois. « Nous savons intégrer des données, des
réunions, des connaissances, des tiches en un flux avec
Copilot ; IFS peut faire la méme chose dans le domaine
industriel », a illustré Satya Nadella. Interrogés sur cette
forte dépendance & Microsoft, les dirigeants d'IFS se

IFS EN DATES ET EN CHIFFRES

1983 : date de création d'IFS par cing étudiants

de l'université de Linkdping (Suéde)

1998 : pour renforcer ses équipes européennes, IFS ouvre
une filiale au Sri Lanka. Aujourd'hui, celle-ci est devenue
le deuxigme employeur IT du pays. Elle emploie plus du tiers
des effectifs d'IFS et méne des activités de R&D, notamment
en |A, de développement, de conseil, de support cloud, etc.
2020 : en juillet, ISF est repris par le fonds suédois EQT

illiards d'euros.

pour un montant supérieur a 3

7000: c'est le nombre d'employés dans les 90 pays
ol IFS est présente, dont plus de 120 en France

5500 : c'est le nombre de clients dans le monde,

dont 200 en France

1,06 milliards d'euros : c'est le chiffre d'affaires réalisé
en 2023, en croissance de 30 % par rapport a 2022,
IFS prévoit de réaliser un CA de 1,5 milliard d'euros en 2024

et de 2 milliards d'euros en 2025,
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pagne et le Portugal, « mais notre plateforme contient
5 des fon lités d'IA développées par nous,
notamment par nos équipes R&D au Sri Lanka ».

L'appétence du marché

Alors qu'ils sont confrontés simultanément a plusieurs
transitions, numérique, énergétique, générationnelle,
les industriels semblent préts & adopter I'lA pour les
accompagner et leur simplifier la tache. Selon le cabi-
net conseil PwC, partenaire d'IFS, 49 % des dirigeants
d'industrie pensent que leur entreprise ne survivra pas
plus de 10 ans si elle ne se réinvente pas. « il ne s'agit pas
seulement de réduire les codts, mais de chan-
ger, de faire évoluer la culture de I'entreprise,
et pour cela, il faut utiliser les données pour
rendre l'entreprise plus efficace, plus sire et
plus durable », affirmait ainsi Matthew Doffey,
en charge du Business Model Reinvention
de PwC. Avec ses solutions dopées a I'lA,
IFS veut répondre a ces besoins. Classé "en
haut & droite” dans la plupart des quadrants,
barométres et autres analyses de cabinets
d'études, I'éditeur suédois bénéficie d'un
taux de croissance annuelle compris entre
20 et 30 %, et ce depuis plusieurs années.
Cette croissance, alimentée par l'innova-
tion produits, provient a la fois de sa base de
clients existants, qui renouvellent et étendent
leur configuration, et de nouveaux clients, qui
souhaitent remplacer leur ERP par une solu-
tion plus moderne et plus agile. IFS a une
vue dégagée sur son avenir. Souhaitons-lui
que cela dure ! (]

Sophy Caulier



Plateforme

Notion réinvente la productivité

avec des outils tout-en-un

A San Francisco, lors de «Make With Notion », Notion a dévoilé des outils comme
Notion Mail, Notion Al et Notion Forms, visant a centraliser la productivité.
Ces nouveautés permettent une gestion simplifiée des communications, des taches

de travail tout: 3

et des données, renforgant Notion un

ix ans aprés sa création, Notion a orga-
nisé, le 24 octobre, son événement annuel
«Make With Notion » a San Francisco pour
la premiére fois en présentiel. Une occasion
pour Ivan Zhao, 'un des cofondateurs de
la société, de rappeler que Notion compte
aujourd'hui 100 millions d'utilisateurs. Durant cette journée,
I'entreprise a dévoilé un ensemble de nouvelles fonction-
nalités pour enrichir la productivité de ses utilisateurs. La
plateforme, connue pour sa flexibilité et son organisation
modulaire, introduit désormais des outils comme Notion
Mail, Notion Al, ainsi que des innovations autour des for-
mulaires, des mises en page et une marketplace revisitée.

Ces annonces marquent un tournant pour Notion, qui sou-
haite consclider son rble de solution de travail centralisée
pour les entreprises et les particuliers. John Hurley, respon-
sable du marketing produit de Nation, a mis en lumiére cet
objectif : « Quatre-vingt-treize. C'est le nombre moyen d'ou-
tils utilisés par les entreprises en 2024... C'est accablant et
codteux.» Notion vise ainsi a remédier a cette surcharge
en offrant un espace de travail unique, optimisé et complet.

Notion Mail, réinventer
la Sh P i

P

Parmi les nouveautés, Notion a voulu se
démarquer en présentant Notion Mail,
une solution de messagerie intégrée,
synchronisée avec Gmail, qui séloigne
de la structure traditionnelle de la
boite de réception. Contrairement aux
e-mails standard, Notion Mail offre la
possibilité de créer des «vues» spéci-
fiques selon les besoins de |'utilisateur,
qu'il s'agisse de regrouper les e-mails
de recrutement, les mises a jour de pro-
jet ou le support client, « Plutét que de
naviguer dans une mer de messages,
l'e-mail devrait étre un guide fiable pour
vous aider & gérer votre travail », a expli-
qué John Hurley.

En matiére d'interface, Notion Mail sin-
tegre de maniere fluide avec le calendrier

P

réunions et des rendez-vous directement depuis un e-mail.
Cette synchronisation favorise la gestion des emplois du
temps et améliore la communication entre équipes. Notion
Al renforce 'efficacité de Notion Mail en automatisant des
taches récurrentes comme la planification de relances,
le tri des messages et la rédaction de réponses types,
créant ainsi un espace de travail personnalisé et optimisé.
«Naotion Mail est 'e-mail réinventé, entiérement personna-
lisable, avec une IA intégrée pour gérer tous les échanges
répétitifs a votre place », a assuré le responsable du marke-
ting produit de Notion. Notion Mail sera disponible «début
2025», a précisé John Hurley.

Notion Al, un assistant polyvalent
et connecté

Parmi les autres nouveautés, Notion Al a également évolué
pour offrir de nouvelles capacités. Gréce & des connecteurs
avec des outils comme Google Drive, Slack et d'autres &
venir, Notien Al facilite désormais la recherche de contenu,
I'édition, et méme I'analyse de documents et d'images au
sein de I'environnement Notion. John Hurley décrit ainsi
Notion Al comme « un assistant personnel hautement
capable qui comprend volre travail », Capable de rédiger,
d'éditer et d'interagir directement avec les bases de don-
nées, Notion Al est congu pour accélérer la productivité en

En mlroductlnn. lvan Zhao, colondalem etdirecteur général de Notion, s' eslléhm du nombre

de Notion, permettant de planifier des

'hui) de Notion depuis | ily a dix ans.
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se basant sur des langages LLM d'Open Al
et d'’Anthropics, Toutefois, tous les connec-
teurs sont développés en interne.

Par ailleurs, Notion Al peut désormais trai-
ter des actions dans les bases de données,
mettre a jour les statuts de projet et attri-
buer automatiquement des actions en
fonction des informations regues en temps
réel. Lors d'une réunion, par exemple, Notion
Al peut prendre des notes, ajouter des élé-
ments d'action dans une base de données
et méme envoyer des rappels de suivi aux
membres concernés, En intégrant ces capa-
cités, Notion vise & transformer Notion Al en
un assistant numérique proactif, capable de
gérer efficacement les taches administra-
tives et de soutien

Notion Forms, centraliser
et automatiser la collecte
d'informations

Avec Notion Forms, la collecte de données devient simple
et intuitive, a assuré I'entreprise. Cet outil de formulaires
intégré permet de centraliser des réponses dans Notion,
qu'il s'agisse de feedbacks, de rapports de bugs ou d'in-
vitations. Les utilisateurs peuvent partager un formulaire,
et toutes les réponses sont automatiquement ajoutées &
une base de données, prétes a étre analysées et traitées.
«Notion est l'endroit idéal pour organiser vos informations
et les partager avec les autres. Mais collecter ces infor-
mations via un formulaire vous oblige & acheter un outil
séparé », a précisé John Hurley.

Avec Notion Forms, «les workflows deviennent plus
fluides », annonce '"diteur. La soumission d'un formulaire
peut déclencher des actions, comme la création de taches,
I'attribution de responsabilités et I'envoi de notifications.
Accessible gratuitement pour tous les utilisateurs, Notion
Forms se démarque par son intégration fluide dans |'"éco-
systéme Notion, éliminant le bescin de solutions tierces.

Layouts ou la personnalisation de
I'agencement de chaque projet

Notion enrichit aussi la personnalisation de ses pages
grace a Layouts, une fonctionnalité permettant aux utili-
sateurs d'adapter I'apparence de leurs pages selon leurs
besoins, Les utilisateurs peuvent arganiser les propriétés
des bases de données, structurer les contenus textuels et
les fichiers en sections, et configurer des mises en page
spécifiques par simple glisser-déposer. Layouts offre
aussi une personnalisation poussée de chaque page
Notion, permettant aux utilisateurs de configurer des affi-
chages optimisés pour le suivi de réseaux sociaux ou les
rapports produits, Cette flexibilité doit permettre a chaque
utilisateur de Notion de modeler I'espace de travail en
fonction des besoins de chaque projet, créant ainsi un
environnement unique et optimisé pour chaque activité.

= Novembre 2024
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Notion Marketplace a été revisitée pour offrir une expérience enrichie.

Les utilisateurs peuvent accéder & des modéles pour aceélérer la mise en place

de nouveaux projets ou trouver de l'inspiration.
Notion Marketplace et des

Notion Marketplace a été revisitée pour offrir une expérience
enrichie, tant pour les utilisateurs que pour les créateurs de
modgles. Dans cet espace, les utilisateurs peuvent accéder &
des modgles de qualité, créés par des experts, pour accélérer
la mise en place de nouveaux projets ou trouver de linspira-
tion. Notion permet désormais aux créateurs de monétiser
leurs modéles grace a des options de p: ents intégrés et
de remboursements. Les créateurs bénéficient également
d'analyses pour suivre les performances de leurs modéles,
ainsi que de protections pour éviter le partage non autorisé.

Enfin, Notion propose des automatisations avancées permet-
tant de connecter des workflows directement avec Gmail, de
personnaliser les actions via des formules, et de déclencher
des actions dans d'autres outils grace a des requétes web.
Les utilisateurs payants de Notion peuvent ainsi automati-
ser des notifications ou des taches, réduisant les opérations
manuelles dans les processus courants. Par exemple, dés
qu'une tache est marquée comme terminée, Notion peut
calculer automatiqguement le temps d'exécution et notifier
les parties prenantes. Ces automatisations avancées per-
mettent aux utilisateurs de se concentrer sur les taches
stratégiques, tout en simplifiant les taches récurrentes. En
ajoutant des fonctionnalités d'automatisation pour chaque
besoin, Notion transforme les flux de travail en espaces de
travail autonomes, alliant productivité et fluidité.

Avec toutes ces nouvelles fonctionnalités, Notion réaf-
firme sa volonté d'étre un outil tout-en-un qui regroupe et
simplifie le travail des équipes. « Plutdt que d'acheter un
outil pour chaque probléme, Notion vise & rassembler tout
ce dont vous avez besoin dans un seul espace de travail »,
résume ainsi John Hurley. (] M.C
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Le nouveau leader européen du Cloud ?

Le surnom de I'AWS allemand est en train de s'imposer tant les similitudes entre

Amazon / AWS et le groupe Schwarz et Schwarz Digits sont g

" PP

Filiale

créée pour gérer I'lIT interne de Lid|, elle se positionne sur le marché des services Cloud,
mais aussi d'lA et de la Cybersécurité, avec des investissements massifs a la clé.

uand on pense champion
européen du Cloud, un fran-
Gais va immédiatement penser
a OVHcloud ou & I'allemand
lonos... Pourtant, I'un comme
l'autre sont dépassés par un
acteur totalement inconnu
jusqu'a maintenant, un certain Schwarz
Digits... Inconnu, et pourtant la maison mére
de cet acteur du Cloud controle une marque
connue de tous les Européens : Lidl.

Pas moins de huit sociétés IT
dans le groupe Schwarz Digits

Dans le dernier rapport annuel, la filiale IT du groupe
Schwarz réalise un chiffre d'affaires de 1,9 milliard d'eu-
ros, ce qui en fait effectivement le champion européen
du Cloud. Son activité se répartit aujourd'hui en huit
marques. Il y a Schwarz IT pour les besocins IT internes
du groupe, Schwarz Digital pour les projets de transfor-
mation digitale, les filiales Lidl e-commerce et Kaufland
e-commerce, ou encore Schwarz Media sur le marché du
Retail Media. Pour servir les entreprises, Schwarz Digits a
créé un spin-off en 2023, StackIT pour les services Cloud

RONAN MEVEL, DIRECTEUR ASSOC
DU GROUPE EXAEGIS / MARKESS

«Schwarz IT a été créée en 2018 et la struc-
ture n‘a été véritablement opérationnelle
qu'a partir de 2020, mais uniquement
a destination de I'IT interne du groupe.
Rebaptisée Schwarz Digit en 2023, /a filiale,
et son entité Cloud StackiT, s'est véritable-
ment lancée sur le marché avec la signature
de premiers clients comme le Bayern de
Munich, le port de Hambourg et SAP.

marché allemand, et sans nul doute demain européen.

{ A

Schwartz Digits est sorti du bois en 2022, mais I'essentiel de son
chiffre d'affaires et de celui de StackiT provient encore des besoins
internes du groupe Schwartz. StackiT met en avant la souveraineté
de leurs services et se positionne comme Cloud de confiance sur le

et mmmake, un cabinet de conseil spécialisé dans le mar-
keting. En outre, le groupe a réalisé 'acquisition de XM
Cyber pour la bagatelle de 700 M€ en 2021, Pour com-
pléter encore son offre Cyber, 'allemand s'est rapproché
de Wire Swiss, éditeur d'une solution de communica-
tion chiffrée. Autre investissement majeur réalisé par le
groupe, l'investissement de 500 millions d'euros réalisé
avec Bosch Ventures dans Aleph Alpha, le champion alle-
mand de I'A, La encore, ce savair-faire va venir renforcer
I'offre Cloud portée par StackIT.

Dans cette nébuleuse, StackIT va creu-
P ser le sillon du Cloud souverain pour se
|E faire une place face aux hyperscalers déja
bien implantés outre-Rhin : « Nous avons
une équipe et I'ambition de fournir un
Cloud souverain pour ['Europe », explique
Robin Hermann, Product & Software
Engineering chez StackIT. « Nous avons
démarré Stack!T comme une toute petite
entité de Schwartz IT, avec une petite
équipe qui avait I'idée de batir un acteur
indépendant. Cefte petite idée de départ
est devenue immense ef est devenue 'une
des marques externes de Schwarz Digits
et de Schwarz Group : StacklT. Cela nous
apporte & la fois une plus grande clarté et
focus. » Un focus pour '8quipe qui peut
slinspirer du succés d'AWS pour créer une
» activité Cloud, mais aussi plus de clarté
pour les clients, avec une séparation plus
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claire des activités délivrées pour la
maison mére et pour les entreprises
tierces.

Pour Ronan Mevel, directeur associé du
groupe Exaegis / Markess, I'offre StackIT
n'a rien a envier a celle de ses concur-
rents frangais OVHcloud, Scaleway ou
QOrange Cloud Avenue : « Pour [ins-
tant, linterface utilisateur des outils est
uniquement disponible en allemand.
Néanmoins, le catalogue des produits

PAUL MONNIER, PARTNER CHEZ BEARINGPOINT

«La création de Schwarz Digits et de
son entité StackIT répond clairement
aujourd’hui & une demande de clouds
souverains hébergés sur le continent
européen, Cette demande est notam-
ment tirée par le volet réglementaire et la
mise en applications de textes européens

a l'image de NIS 2. Le texte va imposer des
exigences d'hébergement des données sur
les territoires nationaux européens et cela

Cloud est en anglais, et cela permet de
constater que 'offre Cloud, qu'il s'agisse
de ressources laaS ou Paas, est tout a
fait & la hauteur de ce que proposent
les acteurs frangais du Cloud.» Lexpert
souligne que l'offre StackT repose sur
beaucoup de solutions Open Source
parmi les plus avancées dans le domaine
et que leur positionnement tarifaire est cohérent et agressif,

StackIT va-t-il partir
ala conquéte de I'Europe ?

La grande question qui se pose aujourdhui porte sur les
velléités de StacklT & sortir hors de la zone germanophone.
«Aujourd'hui, StacklT n'est actif que sur la zone Allemagne/
Autriche/Suisse. Une orgamisation qui n'est pas domiciliée
dans I'un de ces trois pays ne peut pas souscrire a l'une des
offres Cloud », souligne Ronan Mevel, qui ajoute : « StackiT
aurait tout intérét a étendre cette zone de couverture &
d'autres pays, notamment ceux ot Lidl exploite déja des
ressources IT, mais rien n'indique qu'ils vont le faire & court
terme. » Sur ce volet, Robin Hermann se montre effecti-

va susciter I'émergence de nouveaux acteurs Cloud. En France, des
acteurs comme S3 ns, NumSpot et Bleu, le consortium entre Orange,
Capgemini et Microsoft se positionnent sur ce marché, en Allemagne
Schwarz Digits est sorti du bois, mais aussi Delos Cloud, consortium
entre Arvato Systems et SAP».

Sur ce plan, Paul Monnier, partner chez BearingPoint,
vient quelque peu modérer la portée de I'annonce du
chiffre d'affaires réalisé par Schwarz Digits : « i/ y a eu
un gros effet d’annonce sur les prés de 2 milliards de
chiffre d'affaires de Schwarz Digits. Toutefois, si on n'a
pas de détails sur la composition de ces revenus, une
trés large part provient des besoins IT internes au groupe,
il faut savoir que le budget informatique d'un acteur du
retail de dimension européenne, tel que Lidl, est supé-
rieur au milliard d’euros. » De fait, méme si XM Cyber
participe certainement au chiffre d'affaires avec des
clients externes, une trés large majorité de celui-ci pro-
vient de clients internes captifs. « Sur ce plan, je suis plus
impressionné par le quasi milliard réalisé par OVHcloud en
2023 que par les 1.9 milliard de Schwarz Digits ! Quant &

vement peu loquace : « Nous notre empi
physique et nous allons lancer de nouvelles régions. Nous
avons des opportunités grace au grotipe Schwarz, car nous
allons utiliser les ressources que nous avons déja. Ma vision
est que nous pourrons étre trés pertinents sur le marché
européen. »

d'un géant européen du Cloud, il faut mettre
en perspective ces résultats aux 90 milliards de doliars
d'AWS et aux 70 milliards § de Microsoft Azure... », conclut
l'analyste. (]

AC

Runtime
Cloud
Foundry
Kubernetes

Larchitecture globale de |'infrastructure Cloud proposée par StackiT.
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Sucrerie sur le S\le
de Bazancourt

roupe coopératif comptant 2 300 col-
laborateurs et travaillant avec 9 000
agriculteurs, Cristal Union produit du
sucre a partir de betteraves. Sa praduc-
tion est destinée a la

Maintenance

Cristal Union rationalise la gestion
de sa documentation technique

La coopérative sucriére du nord a doté son Sl d’'un connecteur entre
SAP et OpenText pour faciliter la maintenance de ses équipements
industriels. La documentation technique est aujourd'hui accessible
partout dans les usines a partir de tablettes.

Une fois ce détail réglé, le connecteur est paramétré
pour lancer des requétes & partir des interfaces SAP
avec l'dentifiant de I'équipement. La DSI a créé paral-
lglement un plan de classement facilitant le versement
des d dans la GED, et automatisant la créa-

us

la marque Daddy. La société distille é egar
lement de I'alcool rectifié et fournit du bioéthanol a partir
des résidus de betteraves pour le carburant sans plomb
95-E10. Elle compte plus d'une dizaine de sites indus-
triels dans le nord. Une activité trés industrialisée qui
repose sur enwron 200 000 eqmpements mamlenus par

tion des métadonnées assaciées a chaque document et
a son archivage. Les utilisateurs utilisent les interfaces
Fiori pour consulter comme pour verser des documents.
« Nous avons simplement ajouté des options dans les
menus des interfaces de I'ERP pour accéder & ces fonc-
hons» détaille Thierry Varichon. Coté droit d'acces, les

dotés des habili ala fois dans SAP

700 collab 1 etdes
chaudronniers. Lentreprise est eauluee depuis longtemps.
de SAP en version 'On Prem' ECC8 EPH7. L'ERP prend
entre autres en charge les équipements. Responsable
pdle développement et solutions collaboratives, Thierry
Varichon explique : « les documents nécessaires pour la
maintenance : rapports d'expertise, résultats de contrdle
réglementaire, notices techniques ou encore plans de ces
équipements, étaient en général stockés sur des disques
durs partagés. Parfois méme, sur des postes de travail.
Il restait souvent compliqué d'identifier la derniére ver-
sion et, encore plus, de trouver les bons doctuments pour
un nouvel arrivé. » Il y a une douzaine d'années, la DSl a
commencé a réfléchir a la construction d'un référentiel
documentaire qui serait interfacé avec SAP.

Adapter le connecteur

«En 2013, nous avons mis en production, fe module
Content Server de SAP, dédié a la gestion de contenu.
Loutil n'était pas adapté & nos besoins, notamment parce
qu'il utilise des objets SAP non conformes & nos spé-
cificités », se rappelle Thierry Varichon. A I'époque, le
groupe travaille sur la mise en place d'une GED basée sur
OpenText et d'un connecteur entre SAP et cette GED. Le
but est de faciliter I'accés aux documents concernant un
equlpemenl a partir des interfaces de SAP. Celles-ci sonl

nance. Rassurée par le partenariat déja effectif a 'époque
entre SAP et OpenText, la DSI met en place le connec-
teur entre les deux logiciels, « Nous avons eu une pefite
surprise. Les extensions d’OpenText et les connecteurs
sont supportés par SAP mais toutes les versions ne sont
pas compatibles entre elles. Nous avons donc di monter
de version sur OpenText » se souvient Thierry Varichon.

et dans OpenText peuvent verser ou supprimer des docu-
ments, les autres sont limités a la consultation. Pas ou
peu utile, la possibilité de modifier un document n'a pas
été implémentée.

Une base documentaire de terrain

Les développements recettés, il restait a verser la base docu-
mentaire dans la GED. «Nous n’avions pas la compétence
métier pour ce faire », souligne Thierry Varichon. Le choix a
été fait de confier cette étape aux collaborateurs chargés de
la maintenance, La tache effectuée au fil de l'eau s'est étalée
sur deux années. Dans chaque usine, les techniciens étaient
responsables du versement des documents. « Nous avons
défini des indicateurs pour cette étape, et suivi a la fois son
déroulement sur le plan quantitatif et sur la qualité », indique
notre interlocuteur. Bien adoptées sur le terrain, ces nou-
velles fonctionnalités ont généré de nouvelles demandes.
La DSl a ajouté en 2020 la pcsswbllité de consulter ou de
verser des documents en mobilité, & partir de tablettes Les
ont égal demandé la é d'ajouter

des photos, Les documents réglementaires, les resultats de
certains contrdles techniques notamment, sont désormais
complétement gérés. « Une obligation car nous fﬂwons auss#
& des i fes trés régle des, & savoir la p et
la cosmetrque» précise Thierry Varichon, qui consla\e une
ure gouvernance globale de la documentation et une
simplicité d'accgs. Seul petit bémol constaté en cours de pro-
jet, «SAP et OpenText se sont parfois renvoyés la balle quand
un probléme survenait. Ce qui est classique dans ce contexfe»,
détaille Thierry Varichon. Fort de cette expérience, la DSI va
bientdt migrer sur $/4 en maintenant ce lien avec la GED.[J
P.Br
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Migration

L'Assemblée Nationale préte a migrer sur S/4

Le S| du parlement repose aujourd'hui sur SAP dans sa version sur site. La DSl a opté

£,

pour passer sur S/4 eta é une pr

gration “a blanc” pour faciliter le

passage effectif prévu p rent. Une

he ire par ces temps de

dissolution impromptue pour éviter les ruptures de “services” liée a une migration.

e systeme d'information de I'Assemblée

Nationale repose sur la version ECC 6 de 'ERP

de SAP, pour les finances avec le module Fi, les

ressources humaines avec HCM et la paye avec

Payroll. Un choix qui remonte aux années 1990

au cours desquelles I'Editeur avait remporté un
appel d'offres dans un premier temps pour la comptabilité,
Au cours des années suivantes, « nous avons étendu fe péri-
métre avec d'autres briques de I'éditeur allemand comme
BW, Front End Server et Fiori », décrit Frédéric Bernard,
DSl adjoint de l'institution. Au total, environ 4 000 collabo-
rateurs sont pris en charge par I'ERP pour 150 utilisateurs.
Le pdle de compétences SAP compte une
dizaine de collaborateurs et travaille avec trois
ESN pour la maintenance. Pour 2024, le bud-
get des investissements informatiques séléve
a7190 Ke

Suite & l'annonce de SAP d'arréter la main-
tenance sur ECC en 2030, la DS a choisi
de suivre I'¢diteur et a lancé une étude de
cadrage en 2023 pour migrer sur $/4, une
étude réalisée par EY au cours du quatriéme
trimestre 2023. « Nous avions déja anticipé
cette option il y a environ trofs ans en migrant
la base de données antérieure Sybase (cou-
plée & ECC6) vers Hana », souligne Frédéric
Bernard. Contrainte forte, la DSI désirait sol-
liciter les métiers le moins possible. Dans ce
but, la deuxiéme étape a consisté au deu-
xiéme et troisiéme trimestre 2024 & effectuer
une premiére itération, comprendre une mi ion 'a

Red Hat, « gue nous avons mis & jour », sourit notre inter-
locuteur et avec VMware, la version en production étant
incompatible avec S5/4. Uitération a également été l'oc-
casion d'alerter sur un mandant (sous-systeme SAP) pas
utilisé qui a été supprimé. « Rien que les petits problémes
habituels liés aux migrations », ajoute Frédéric Bernard, La
conversion des données, déja dans Hana, a permis d'iden-
tifier des incohérences ou celles qui étaient incomplétes.
Elle a également donné lieu & quelques surprises, en par-
ticulier sur un point. $/4 embarque un nouveau moteur
budgétaire qui avait un peu de mal avec une monnaie tou-
jours gérée dans I'ERP en production, le Franc. Mais c'est
sans grande surprise, les codes
spécifiques qui ont nécessité le
plus d'adaptation. SAP fournit une
boite & outils pour faciliter cette
étape, avec des outils comme
ABAP Test Cockpit, Ce qui faci-
lite le portage du code sur S/4
sur le plan technique mais ne met
pas a l'abri de bugs liés a des rai-
sons fonctionnelles. « Entre ECC
et S/4, certains objets de SAP ont
disparu et d'autres ont été créés,
Les objets client-fournisseur, par
exemple, n'existent plus et un nou-
veau baptisé Business Partner les
remplace. Il est également utilisé
pour les salariés. Probiéme, un seul
objet de ce type peut étre attaché
a un salarié et /4 n'‘accepte qu'un

seul

blanc’, en d'autres mots, un bac a sable. Celle-ci avait
pour objectif didentifier tous les incidents potentiels liés
aux aspects techniques, aux conversions de données et,
surtout, aux codes spécifiques développés sur ECCB, Elle
a également servi 3 adapter les interfaces. « Cette métho-
dologie prudente permet de décharger les métiers. Elle
impose par contre de maintenir deux systemes en paral-
léle pendant quelque temps. La production ne peut pas
s'arréter », insiste Frédéric Bernard.

Une migration & blanc
Coté technique, plusieurs bugs classiques sont apparus

découlant d'incompatibilités de versions entre différentes
briques du SI, & savoir entre 5/4 et I'0S en production,
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alors que certains des

salariés de hnsmunon travaillent pour plusieurs parlemen-
taires ce qui se traduit par autant de contrats de travail »,
détaille Frédéric Bernard. Ce qui impactait les codes

mais aussi la m Aprés plusieurs de
tatonnements et l'aide d'EY, la solution a été de modéliser
différemment les salariés dans le code en créant autant
d'objets Business Partner que de contrats de travail et en
les rattachant & un seul objet de ce type, lui-méme ratta-
ché & un salarié. Une modélisation suivie d'une adaptation
du code. La DSI a également effectué le plus gros des
tests de non régression. La prochaine étape, la migration
effective, devrait se dérouler sans, ou avec peu, de dou-
leur. Coté eloud, le nouveau systeme sera hébergé sur un
cloud privé.(] P.Br




F’ ﬂa ﬂ C@ ASC al'écoute de SEA Finance

Pour respecter les régles de I'AMF, SEA Finance a choisi les logiciels d'ASC Technologies.
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SC propose des logiciels pour I'enregis-
trement, |'analyse des données avec 'lA et
I'évaluation de tous les canaux de communi-
cation — y compris la voix, la vidéo, I'écran,
les chats ou les réunions. Implantée depuis
1991 en Lorraine, SEA, société de gestion de
portefeuilles agréée par les autorités de tutelle, est indé-
pendante de tout organisme financier. Ses gestionnaires
sont libres dans leurs choix de placement, et guidés par le
seul souci de valoriser au mieux les actifs financiers de leurs
clients avec un haut niveau de satisfaction. SEA Finance
devait se conformer aux exigences de I'AMF, impasant la
conservation des enregistrements des conversations rela-
tives aux ordres et a la mise en place de contrats pendant
au moins cing ans. La solution précédente ne répondait
pas de maniére optimale & cette exigence. SEA Finance
rencontrait plusieurs défis critiques avant l'intégration de la

ASC CERTIFIE WEBEX CALLING

i III | I AR
.

o
a
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a
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solution ASC Recording Insight. Auparavant, SEA Finance
utilisait une infrastructure complexe avec des serveurs
internes pour l'enregistrement des conversations. Cela
posait des problémes de coordination entre les prestataires
de téléphonie et d'informatique, entrainant des ineffica-
cités. Adista a accompagné SEA Finance lors de la mise
en ceuvre par des conseils et une assistance personnali-
sée, Aprés quelques mois d'utilisation de la solution ASC
Recording Insight, SEA Finance a constaté des améliora-
tions significatives dans la gest\om des enregistrements,

gréceala les conver-
sanons via des téléphones portables. La solution ASC
Recording Insight peut étre mise en place en quelques
heures, entiérement a distance. L'ajout de nouvelles licences
se fait facilement par activation, offrant une grande flexibi-
lité pour s'adapter aux besoins changeants de l'entreprise.
Avee un déploiement dans le cloud, ASC Recording Insight
minimise les besoins en maintenance informa-
tique. La solution étant entiérement logicielle,
elle réduit les efforts et les cots. Les données
sensibles sont stockées en toute sécurité dans

ASC Technologies a décroché la certification Webex Calling de
Cisco. Cette certification distingue ASC comme I'un des rares
fournisseurs mondiaux autorisés a fournir des fonctionnalités
d'enregistrement pour les communications Webex Calling. Cette
fonctionnalité est essentielle pour les organisations des secteurs

réglementés qui doivent adhérer a des normes de conformité
strictes. L'un des principaux avantages de la solution ASC est la
configuration simple et rapide dans Webex Control Hub, qui garan-
tit un haut niveau de convivialité. De plus, ASC permet la migration
de solutions On premise vers le cloud, en transférant de maniére
transparente les enregistrements vers l'environnement cloud.

le cloud, avec un chiffrement avancé. Seuls les
administrateurs et les utilisateurs autorisés
peuvent accéder aux enregistrements, garan-
tissant une protection maximale. La solution
ASC Recording Insight offre une interface
simple et intuitive, permettant une adoption
rapide par les utilisateurs. Les fonctionnalités
de recherche, de réécoute et d'exportation des
conversations sont aisément accessibles, ce
qui améliore l'efficacité des opérations quoti-
diennes.[J BG
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ERP

Infosys accompagne Sector Alarm
dans sa transformation digitale

L'ESN d'origine indienne accompagne Sector Alarm, un fournisseur de solutions d'alarme
et de sécurité dans sa migration vers un ERP dans le Cloud.

ector Alarm, qui propose des services de
sécurité aux particuliers et aux entreprises,
revendique plus de 650000 clients en Europe.
La société a assuré sa croissance essentiel-
lement par des acquisitions, ce qui explique
la dispersion de ses applications financiéres,
Infosys travaillera en étroite collaboration avec Sector
Alarm pour migrer sa plateforme ERP, actuellement dis-
parate et basée sur site vers Microsoft Dynamics 365
Finance and Operations (F&O), lui permettant ainsi de
moderniser ses modgles opérationnels financiers et com-
merciaux. La plateforme Microsoft permettra & Sector

d'Infosys nous apportera la scalabilité et I'efficacité opé-
rationnelle nécessaires pour faire évoluer notre activité de
maniére transparente ».

Le plan de transformation et de migration s'appuie sur
la plateforme Cobalt d'Infosys, un ensemble d'outil, d'un
laboratoire et d'une large communauté de clients et par-
tenaires pour bénéficier des meilleures pratiques. La
solution propose 35000 actifs cloud et plus de 300 solu-
tions prétes a l'emploi. Léventail de solutions proposées
autorise une refonte du cceur de l'activité pour construire
des possibilités « cloud first ».

Alarm de rationaliser les finances,
d‘obtenir de précieuses données
commerciales et de faciliter l'intégra-
tion & leur plateforme CRM existante.
La solution Microsoft Dynamics 365
F&O aidera également Sector Alarm
4 rationaliser ses processus d'en-
treprise, permettre une meilleure
fidélisation et acquisition des clients,
améliorer I'expérience client, sécu-
riser celle des employés, et réduire
le coUt total de possession des nou-
veaux systémes.

Lorenzo Bianchi, chief digital trans-
formation officer chez Sector Alarm
indique : « le partenariat avec Infosys
sur le déploiement de solutions ERP
basées sur le cloud, associé a leur
étroite collaboration avec Microsoft,
est une étape stratégique pour
atteindre notre objectif de fournir des
solutions de sécurité de qualité & nos
clients et d'assurer une croissance
continue ». Il ajoute : « 'expertise

SECTOR ALARM EN BREF

Sector Alarm AS est une société norvégienne qui propose des
alarmes pour particuliers et professionnels dans différents pays
européens. Jorgen Dahl a démarré I'entreprise a Trondheim en
1995, et la société de sécurité est désormais présente en Norvége,
en Suéde, en Irlande, en France et en Espagne. La société pro-

pose des alarmes incendie, des forfaits de base, un service de
gardiennage, une alarme anti-effraction, un service et une assis-
tance a la clientéle, ainsi que des services sur mesure. Le fonds
KKR est actionnaire & 30 % de la société qui réalise de chiffre
d'affaires de 2,1 milliards de couronnes norvégienne. La société
emploie 1600 salariés et sert 450000 clients dans différents pays.

= Novembre 2024
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Finalement, Sector Alarm a choisi Infosys
pour sa longue expérience dans la région
nordique et auprés de clients de |a private
equity (PE), ainsi que pour son expertise
approfondie dans le domaine de la trans-
formation ERP basée sur le cloud et des
services de gestion d'applications (AMS)
de nouvelle génération, 4 l'aide d'Infosys
Cobalt (une suite composée de services, de
solutions et de plateformes cloud permet-
tant aux entreprises d'accélérer I'adoption
du Cloud).J
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Technopolice

La surveillance policiere

alere del'lA

contribuent en
violenc
imagin

Drones, logiciels prédictifs,
vidéosurveillance algorithmique,
reconnaissance faciale : le
recours aux derniéres technolo-
gies de contréle se banalise au
sein de la police. Loin de juguler
la criminalité, toutes ces innovations

ce que montry

LA VILLE SAFE ?

En découvrant |'existence de ce projet d'observatoire Big
Data, je suis stupéfait. Cela fait alors plus de deux ans
que je vis & Marseille. Passée l'idylle des premiers temps,
je commence & mieux la comprendre, 4 la fois dans ce
qu'elle a de trésors cachés et de part d'ombre. La colére
face a l'indolence criminelle des pouvoirs publics, la cor-
ruption et la mauvaise gestion endémiques, ou encore le
racisme décomplexé de I'élite politique locale, jamais &
court d'offenses contre cette ville bigarrée et ses pauvres,
tout cela monte en moi. Un an plus tat, les médias natio-
naux s'étaient penchés sur 'état d'insalubrité des écoles
marseillaises : des rats dans les classes, des cafards dans
les casiers, des inondations liées a la vétusté des plombe-
ries, des plafonds menagant de s'effondrer, des journées
passées en plein hiver dans des salles de classe non
chauffées. .. Et un an plus tard, en novembre 2018, l'incurie
politique allait avoir pour conséquence directe l'effondre-
ment des immeubles de la rue d'Aubagne, la mort de huit
personnes et I'évacuation improvisée d'au moins 4 500
Marseillaises et Marseillais ayant le malheur de vivre dans
des habitats indignes et dangereux. C'est donc dans cette
ville décrépite que I'on prétend édifier « le premier pilier de
la Smart City » ? Cette découverte me tourmente pour une
autre raison : nous n'avons rien vu venir. A La Quadrature,
nous sommes pourtant censés étre a la page en matiére
de surveillance numérique. Depuis 2013 et les révélations
du lanceur d'alerte Edward Snowden sur les méthodes
de la National Security Agency (NSA) étasunienne et
ses partenaires en matiére de surveillance d'Internet,
nous avons bati une solide expertise sur le sujet. Nous
nous sommes notamment battus contre I'extension des

ville sous contrdl

lité & ampl la
d'Etat, Elles referment nos
es politiques et placent la
sécuritaire. C'est
ce livre & partir d'ex-
périences et de savoirs forgés au
cours des luttes récentes contre la

éhicule de l'officier en patrouille,
il retrace les liens qu'entretient I'hé-
nonie techno-solutionniste awi
la dérive autoritaire en cours.

pouvoirs des services de renseignement frangais en la
matiére, avec un succés pour le moins limité il faut bien
le dire. Mais le fait que cette surveillance dopée aux « Big
Data» soit en passe d'étre incorporée aux pratiques quo-
tidiennes de la police est complétement passé sous nos
radars. Et ce, alors méme que le projet d'observatoire Big
Data est dans les cartons de la mairie de Marseille depuis
2014, et qu'il n'est en réalité pas le seul & Itchelle du pays.

Fin 2017, l'intégration de l'intelligence artificielle (1A)
dans les pratiques policiéres est certes un phénoméne
émergent, mais qui semble circonscrit a d'autres aires géo-
graphiques. On regarde alors du cité de la Chine avec une
inquiétude un peu distante : expérimentations du crédit
social et projets d'évaluation permanente des comporte-
ments, reconnaissance faciale & tout-va, applications Big
Data de contre-insurrection pour armer I'épuration eth-
nigue en cours au Xinjiang, etc. Au méme moment, nous
suivons les mabilisations de collectifs opposés aux expéri-
mentations de police prédictive dans des villes comme Los
Angeles ou La Nouvelle-Orléans. lls documentent aussi la
banalisation de la reconnaissance faciale dans les commis-
sariats ou la compilation par des sous-traitants privés de
la police de «fiches individuelles de dangerosité », établies
a partir de |'activité sur les réseaux sociaux de militants de
la mouvance Black Lives Matter.

C’EST ARRIVE PRES DE CHEZ VOUS

Vu d'Europe, tout cela nous parait encore relativement
lointain. L'Union européenne vient alors d'adopter de
nouvelles régles en matiére de protection des données
persannelles, dont le réglement général sur la protection
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des données personnelles (RGPD), et tout le monde ou
presque s'accorde sur le fait qu'il s'agit la d'une victoire
historique pour la défense du droit a la vie privée.

Bien sir, nous faisons face a de nombreuses manifes-
tations de la surveillance de masse. Nous savons par
exemple que les services de renseignement frangais dis-
posent de moyens colossaux pour scanner des pans
entiers du trafic Internet, ou encore que I'Etat continue
d'exiger des opérateurs télécoms et des hébergeurs qu'ils
archivent l'historique des communications Internet et
téléphonique de I'ensemble de la population, au mépris
d'une jurisprudence de la Cour de justice de I'Union
européenne, En matiére de surveillance urbaine, la vidéo-
surveillance, sur laguelle nous n'avons encore jamais
travaillé & ce stade, est déja en roue libre, avec pas loin de
80 000 caméras disposées sur la voie publique & travers
les villes et villages de France. Quant aux drones policiers,
leur survol se fait un peu plus oppressant & chaque mani
festation, notamment depuis 2016 et 'opposition & la «loi
Travail », Malgré tout, ce que nous observons dans ces
autres régions du monde en termes de surveillance de
I'espace public urbain nous semble aller un cran plus loin.

Lannonce du lancement de l'observatoire Big Data reten-
tit donc comme une alerte. Pour en savoir davantage,
J'envoie un courrier & la mairie de Marseille faisant valoir
mon droit d'accés aux documents administratifs. Depuis
1978, la loi garantit en effet un minimum de transparence
administrative en permettant de demander aux admi-
nistrations publiques des documents finalisés en leur
possession, dés lors qufils ne sont pas couverts par le
secret. La préparation du projet a di laisser des traces
dans l'administration municipale, ne serait-ce que pour
préparer |'appel d'offres remporté par Engie. J'envoie ainsi
ma demande sans trop savoir & quoi m'attendre.

Les semaines passent et le délai d'un mois auquel est
normalement tenue la mairie pour me répondre arrive &
son terme. Je m'appréte a saisir la Commission d'accés
aux documents administratifs (CADA) — une autorité
administrative indépendante qui agit comme médiatrice
entre les requérants et les pouvoirs publics —, lorsque, un
matin, une épaisse enveloppe atterrit dans ma boite aux
lettres. A l'intérieur, un courrier de réponse de la direction
des affaires juridiques de Ia ville de Marseille et une salve
de documents. Le plus volumineux, non daté, s'intitule
«Cahier des clauses technigues particuliéres » (CCTP).
Détaillant I'ensemble des objectifs et attendus du projet,
il est congu pour permettre aux entreprises répondant &
I'appel d'offres de savoir & quoi s'en tenir. Et, quoique les
informations divulguées lors du lancement du projet en
aient déja donné un bon apergu, sa lecture est propre-
ment hallucinante.

Assumant une démarche «particuliérement exploratoire
et créative », les rédacteurs du CCTP entendent mettre
3 profit « les méthodes de Big Data » et des techniques
d'intelligence artificielle comme le « machine learning »,
dans une logique d'«aide a la décision ». La plateforme,
précisent-ils, devra &tre capable 2 |a fois d'«analyser ce

qui s'est passé (hier) », afin d'évaluer I'efficacité des poli-
tiques de sécurité, mais aussi d'«apprécier la situation
actuelle » (aujourd'hui) » et d'« anticiper la situation future
ou probable (demain) ».

Outre les sources de données déja évoquées par les
promoteurs du projet lors de son lancement (police muni-
cipale, transports, hopitaux, partenaires publics et privés,
données issues du réseau municipal de vidéosurveil-
lance), le document mentionne également la caplanon
massive des publications sur les réseaux sociaux, pro-
posant par exemple la mise en place d'une «évaluation
du risque de rassemblements dangereux par analyse des
tweets, en s'appuyant sur l'identification des acteurs (qui
parle 7, qui agit ? qui interagit avec qui ?} et la remon-
tée des fils de conversation (qui organise ? qui est le
primo-déposant ?) ». Alors que Caroline Pozmentier pro-
mettait quelques semaines plus tot, dans la presse, que
la plateforme ne traiterait aucune donnée personnelle,
le document rédigé par ses services lui apporte un cin-
glant démenti,

Les concepteurs de l'observatoire Big Data proposent
également d'adjoindre & ces données celles fournies
directement par les habitants. Ce « crowdsourcing » doit
«permettre & chaque citoyen de fournir en temps réel des
informations (texto, vidéo, phote, vitesse de déplacement,
niveau de stress...) via une application sur smartphone ou
des objets connectés, et ainsi agir et simpliquer dans la
sécurité de sa ville encore plus qu'il ne le peut aujourdhui».
La société de vigilance et de dénonciation analysée par la
politiste Vanessa Codaccioni, dans laquelle les institutions
répressives enrdlent les citoyens pour mieux légitimer les
politiques sécuritaires, en passe aussi par ces nouvelles
médiations technologiques.

En lisant le document, je tombe sur une expression que
je n'ai encore jamais rencontrée : «vidéoprotection intel-
ligente ». Je connais le terme de «vidéoprotection », autre
novlangue administrative imposée sous le quinquennat de
Nicolas Sarkozy, pour désigner de maniére plus améne
la vidéosurveillance, Mais «vidéoprotection intelligente »,
je ne connaissais pas. 'en devine malgré tout le sens :
tout comme la ville qui devient smart, la vidéosurveillance
est elle aussi en passe d'enrdler les derniéres innovations
informatiques pour se faire «intelligente ». Dans quel
but ? Automatiser 'analyse des images et, comme je le
lis dans le document, faire « remonter des événements
et des alarmes » aux policiers municipaux placés dans le
Centre de supervision urbain (ou CSU) de I'avenue Roger
Salengro, cette salle de commandement garnie de murs
d'écrans oli sont acheminés les flux de vidéosurveillance.

Le document révéle également le colt de ce projet :
1,6 million d'euros consacrés & un chantier informatique
hautement expérimental, dans une ville ol tout ou presque
fait défaut. Ce n'est pas non plus un «pognon de dingue»,
comme dirait 'autre. C'est méme une somme franche-
ment modeste au vu de I'ambition du projet. A titre de
comparaison, on lit alors dans la presse locale que le mar-
ché pour les 500 nouvelles caméras de vidéosurveillance




prochainement installées dans la ville voit son montant
exploser, passant de 13 & plus de 45 millions d'euros. Ce
qui surprend, en revanche, c'est que, sur cette enveloppe
d"1,5 million, 600 000 euros proviennent de I'Union euro-
péenne via le Fonds européen de développement régional
(FEDER), censé aider a résorber les inégalités entre régions
européennes. Comme s'il n'y avait pas plus urgent.

S'ORGANISER

Sur la base de ces documents, je prépare un article
et planche sur I'crganisation d'une premiére réunion
publique & Marseille. Nous sommes alors en mars 2018
et d'autres recherches nous mettent alors sur la piste de
quantité d'autres projets de ce type. A Valenciennes, le
géant chinois des télécoms Huawei propose gratuitement
& la police municipale ses outils de « wdsosurve\\lance

pas encore intéressés au sujet. Comme nous, sans doute
n'ont-ils encore rien remarqué. Qui plus est, ces nouveaux
programmes de surveillance sont déployés & un échelon
politique dont nous ne sommes pas familiers : les collec-
tivités locales. Nous comprenons rapidement que notre
petit groupe d'une demi-douzaine de personnes, déja
bien accupées par ailleurs, ne pourra pas faire le poids
face a des initiatives disséminées partout dans le pays.

Un soir de juin 2018, aprés la tenue d'un atelier public
visant & fédérer l'opposition locale 3 I'observatoire Big
Data, avec mes camarades Marne et Oncela descendues
de Paris, nous discutons de l'idée de lancer une initiative
plus large sur le sujet. Nous convenons rapidement que
le premier objectif devra consister & braquer les projec-
teurs sur ces différents projets. Contre le secret ou du
moins l'opacité qui les entours, il nous faudra tenter de

intelligente », capables de déceler al des
comportements suspects ; IBM fait & peu prés la méme
chose dans le cadre d'un marché public passé avec la
ville de Toulouse. A Saint-Etienne, le maire envisage
de déployer des «micros intelligents » dans un quartier
populaire du centre-ville pour détecter automatique-
ment des bruits suspects et envoyer des drones filmer la
secéne, avant de décider de l'intervention des forces de
I'ordre. Méme la reconnaissance faciale n'est plus taboue :
fin 2018, les coprésidents de la région PACA, Renaud
Muselier et Christian Estrosi, annongaient vouloir tester
ce mode d'identification biemétrigue pour surveiller les
entrées et sorties dans les lycées.

En prenant un peu de recul, il devenait difficile de ne
pas voir dans toutes ces initiatives la version numérique
hypertrophiée du projet policier décrit par le philosophe
Michel Foucault dans son livre Surveiller et punir (1975) :

Le pouvoir policier doit porter « sur tout» : ce n'est point
cependant la totalité de I'Etat ni du royaume comme
corps visible et invisible du monargue ; c'est la pous-
siére des événements, des actions, des conduites, des
opinions — « tout ce qui se passe» [...]. Et pour s'exercer,
ce pouvoir doit se denner |' |ns|rumen| d'une surveil-

les le plus sement possible. Pour
cela, les demandes d'accés aux documents administra-
tifs, les « demandes CADA », constituent un outil précieux,
qui pourra étre complété par d'autres méthodes de col-
lecte d'informations (recherche en sources ouvertes sur
Internet, visite d'événements liés au milieu de la sécu-
rité, etc.).

Deuxiéme objectif : batir une critique politique de ces
processus. Contre la langue mélant visées sécuritaires
et absurdes louanges a I'«innovation » qui enrobe ces
différents projets, nous devrons étre en mesure de faire
valoir une autre vision de la ville, un autre rapport a la
technique, une autre vision du monde. Le moment venu,
il faudra aussi se tenir prét & mobiliser les modes d‘ac-
tion juridique dont La Quadrature du Net est familigre :
analyse, plaidoyer politique, action contentieuse devant
les tribunaux. Et surtout, surtout, créer des ponts, mul-
ier les alliances, trouver des gens avec qui travailler
& I'échelle locale pour tenir téte & ces projets, tisser des
liens avec les personnes les plus exposées a la surveil-
lance policiére, notamment dans les quartiers populaires.
Nous réfléchissons aussi & la maniére d'outiller cette stra-
tégie : un site web, vitrine de notre travail d'enquéte et de
critique ; une base de données pour consigner tous les
que nous parviendrons  réunir ; un forum en

lance permanente, exhaustive, p 1te, capable
de tout rendre visible, mais & la condition de se rendre
elle-méme invisible. Elle doit &tre comme un regard sans
visage qui transforme tout le corps social en un champ
de perception.

Nous avions déja bien consclence que la surveillance
ip capable de tout
rendre visible » de nos communications numénques était
une tentation réelle pour le pouvoir. Mais qu'une telle sur-
veillance puisse pénétrer si densément nos rues, dans
nos quartiers, en proliférant dans I'espace public urbain
qui, histeriquermnent, a constitué la scéne fondamentale du
conflit politique, cela s'apparentait a une nouvelle trans-
gression, un nouveau symptome de la rupture de plus en
plus assumée avec I'héritage des luttes démocratiques.

Or, dans nos milieux, personne ne semble au courant. Les
médias, qu'ils soient dominants ou militants, ne se sont

ligne ouvert a tout le monde pour partager de la veille, se
coordonner et discuter des stratégies.

Vient ensuite le moment de discuter du nom de cette
initiative. Nous partageons quelques idées peu convain-
cantes, puis Oncela propose « Technopolice ». Le
néologisme renvoie clairement & ce contre quoi nous
entendons lutter, & savoir la technologisation croissante
du travail policier. En jouant sur la racine étymologique
commune des mots « police » et « polis », il évoque aussi la
ville et une cauvre telle que Metropolis, la dystopie urbaine
mise en scéne par Fritz Lang en 1927, Lidée nous parait
bonne, il faut simplement s'assurer que le terme n'est pas
déja usité. De ce point de vue, une rapide recherche sur
le web s'avére encourageante. Tout juste trouvons-nous
deus ou trois mentions associées a des «rencontres tech-
nico-opérationnelles » du ministére de I'lntérieur. Nous
Creusons un peu, Mais Nous ne trouvons aucune autre
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information vraiment pertinente sur ces événements. Le
champ est libre, d'autant que nous trouvons assez piquant
le fait de reprendre le terme & nos adversaires. Le lende-

policiére se heurte a la réalité de garde-fous inopérants,
et a l'instrumentalisation du droit par les promoteurs de
la Technopolice pour mieux légitimer la fuite en avant

rmain, je dépose donc le nom de domaine technopolice.fr

La maturation de ce projet aura pris du temps, puisqu'il
ne sera officiellement lancé que plus d'un an plus tard, en
septembre 2019, lors d'une conférence de presse tenue &
Nice aux ctés de syndicats et d'autres associations dont
la Ligue des droits de I'Homme. Elle a depuis connu des
succes, quelques échecs, touché parfois a ses limites.
Sur un plan plus personnel, pour moi, qui durant ces
années ai en vain tenté de me trouver un emploi pérenne
dans la recherche publique, elle fut aussi la démonstra-
tion que, contrairement a ce qu'on m'a parfois opposé
dans le milieu académique, il est possible de conjuguer
enquéte scientifique et engagement politique, d'articu-
ler des démarches visant & mieux comprendre le monde
social, & distance du sens commun — y compris du prét-
&-penser militant —, ainsi qu'a ériger des rapports de
force visant 3 le transformer.

RACONTER

Au bout du compte, cette expérience nous aura conduits
a amasser et analyser beaucoup de documents, & nour-
rir des collaborations avec des journalistes et des
sociologues, a mener des actions de rue, a animer des
manifestations et des ateliers contre la surveillance poli-
ciére, & publier des analyses politiques, techniques ou
juridiques, a conduire des campagnes de plaidoyer et
a lancer des recours en justice. Chaque fois que l'oc-
casion nous en a été donnée, nous avons aussi pris la
peine d'aller & la rencontre des acteurs du complexe
tech écuritaire — des que j'ai systémati-
quement consignées dans mes carnets de notes. C'est
de cette expérience que j'aimerais rendre compte dans ce
livre, avec pour objectif de déméler certaines des causes
de la technologisation de la police et d'éclairer quelques-
uns de ses effets.

Pour ce faire, la premiére partie du livre revient sur les
enjeux liés & la genése de ces nouvelles technologies
policiéres, en retragant I'influence des intéréts indus-
triels et sécuritaires sur les politiques de recherche, les
imaginaires et les élaborations sociotechniques qui en
découlent. La deuxiéme partie esquisse une généalo-
gie de la Safe City, afin de réinscrire les développements
les plus récents dans une histoire de longue durée de
la police des villes et de la surveillance d'Etat. Dans la
troisieme partie, je m'intéresse aux effets de la tech-
nologisation du point de vue du travail policier. Il s'agit
notamment d'éclairer la fagon dont les «innovations »
servent a |a fois au contrdle managérial des agents et
3 la légitimation d'une institution contestée, et ce alors
méme que, en pratique, elles tendent a amplifier la bru-
talité policigre. Enfin, c'est la question du délitement
de I'Etat de droit qui est posée en quatritme pa
Evoquant notamment le réle de la Commission nationale
de l'informatique et des libertés (CNIL), elle montre que
|a prétention a une maitrise collective de la surveillance

techno- itaire.

Dans les pages qui suivent, j'ai fait le choix d'écrire & la
premiére personne du singulier, afin d'ancrer la réflexion
dans des situations concretes, faire correspondre des
expériences intimes aux tentatives d'objectivation d'un
phénomeéne. Mais |'essentiel des analyses et des hypo-
theses qui y sont présentées sont le fruit de circulations
collectives. Arrimé a La Quadrature du Net, en lien avec
des collectifs locaux et d'autres groupes similaires au
notre ailleurs en Europe, le collectif Technopolice s'est
en effet cristallisé au croisement d'une diversité de tra-
jectoires personnelles, d’expériences et de savoir-faire.
Nous nous sommes «noués » les uns aux autres, comme
le dit I'écrivaine Marielle Macé, et, ce faisant, nous nous
sommes politiquement «infinis », constitués en un «sujet
collectif dilaté autour de moi qui parle».[]
—
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Jumeau numeérique

La mécanique des fluides appliquée aux artéres

Mené conjointement par Mines-Paris-PSL et une université allemande,
un projet de recherche applique la simulation numérique et I''A développées
initialement pour I'industrie a la santé. L'objectif est d'améliorer la prévention

des AVC avec un outil d'aide a la décision.

priori, spécialisé dans la recherche sur la résis-

tance des matériaux ou encore la simulation des

procédés de trempe industrielle, rien ne des-

tinait Elie Hachem, enseignant- chercheur au

Centre de mise en forme des matériaux a Mines

Paris — PSL & ceuvrer dans le domaine de la
e-santé, En 2020, il a I'occasion de parler avec Thomas Liebig,
chercheur dans |a santé & I'Université Ludwig-Maxi
Munich. Lidée émerge rapidement d'appliquer les méthodes
développées en mécanique des fluides, ou encore pour la
résistance des matériaux avec de la simulation numérique, 3
la e-santé, ce pour mieux comprendre les anévrismes.

Un anévrisme est une dilatation dans une artére cérébrale
résultant d'une faiblesse de la paroi des vaisseaux sanguins.
Sa rupture provogue un AVC, une pathologie a l'origine de
nombreux décés. Les chercheurs montent alors un projet
de mise au point d'un outil d'aide & la décision des méde-
cins. Baptisé CURE — Controlling Unruptured Intracranial
Aneurysms, celui-¢i couple la « mécanique des fluides » et
le machine learning. Qutre les chercheurs, « Iéquipe com-
prend cing doctorants » détaille Elie Hachem. Le projet a

- Preion - -

20 K€ LE STENT

500000 déces dans le monde, dont la moitié avant 50 ans, sont
liés a des AVC. Lintérét du projet CURE est évident. Plus large-
ment, I'application des avancées de la simulation numérique
appliquée a la mécanique des fluides ouvre des portes dans la
r pour |a personnalisation des traitements.

santé, en parti

Elie Hachem,
enseignant-chercheur
au Centre de mise

en forme des matériaux
aMines Paris — PSL.

permis au chercheur de gagner la bourse « Consolidator »
attribuée par le Conseil européen de la recherche.

ll'agit dans une premiére étape de simuler I'écoulement du
sang dans les artéres d'un patient au niveau de I'anévrisme
en prenant 'magerie médicale de ce dernier en entrée. Cette
simulation doit faciliter la prise de décision des spécialistes
sur la nécessité de |'opération consistant & poser un stent.
Cet implant prend la forme d'un minuscule ballonnet qui est
gonflé & l'intérieur de I'artére coronaire pour rétablir le flux
sanguin. « Tous les anévrismes nimpliquent pas une opéra-
tion, qui demeure une démarche risquée et lourde », explique
Elie Hachem. Cette simulation permet également de mieux
mesurer lintérét de poser éventuellement plusieurs stents.

Techniguement, le logiciel, le solveur, développé par [équipe
d'Elie Hachem applique les méthodes classiques de méca-
nique des fluides, « un solveur générique au départ » souligne
le chercheur. Il a été adapté aux spécificités du sang. Plus
précisément, il peut intégrer des lois de comportement
non-Newtonien, de type Carreau-Yasuda destinée a décrire
la viscosité apparente de I'écoulement sanguin. A partir des
clichés du patient, I'outil simule dynamiquement la circu-
lation des flux sanguins au niveau de l'anévrisme. Il simule
également les interactions fluide-structure, ce qui permet aux
chirurgiens de visualiser Iimpact sur les parois des artéres,
et donc sur I'anévri , en fonction de I' I; du
stent, Le deuxieme objectif du projet est de personnaliser le
stent. Ces implants ont beaucoup évolué depuis quelques
années et peuvent se différencier notamment sur le plan
de la porosité. Lidée des chercheurs a été
d'utiliser des algorithmes de machine lear-
ning pour les personnaliser. « Nous les avons
entrainés avec une centaine de cas », précise
le chercheur. Le but est d'aider le médecin a
choisir le stent le plus adapté. Les outils de
simulation pourront également permettre
aux médecins de s'appuyer sur un outil pour
imaginer les effets liés a la pose de stent,

Reste une question de taille. « Les stents classigues colte 5 000
euros, les personnalisés autour de 20 000 euros », estime Elie

Hachem, Difficile d'imaginer que le systéme de santé actuel
puisse prendre financiérement en charge cette personnalisa-
tion de la médecine, qui se décline aussi a de nombreux autres
domaines. Pour bon nombre de patients, cette personnalisation
risque d'étre inaccessible.

notamment les thromboses possibles, un
gonflement des artéres, pouvant apparaitre
quelques mois aprés l'opération. « Notre
projet ira plus loin pour établir une nouvelle
métrigue dans les risques liés aux anévrismes.
En d'autres mots, vers une médecine person-
nalisée », conclut Elie Hachem. ] Pbr
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Photonique

Faire la lumiéere dans le quantique

Quandela, le CNRS, l'université Paris-Saclay et I'université Paris Cité ont inauguré,

le 13 novembre 2024, au Centre de i et nar hnologies (CNRS/Université
Paris-Saclay/Université Paris Cité), le laboratoire commun QDlight dédié a la recherche
en photonique quantique, ou I'art de maitriser la lumiére dans le régime quantique

au sein de dispositifs a I'échelle nanométrique.

éveloppée depuis la fin - 5 la cavité optique dans laquelle elles
du XX sigcle, la photo- & Single sont positionnées, ces boites quan-
nique quantique consiste &dentical tiques permettent de générer un flux
A tirer profit des pro- = photons de photons & une cadence de plu-
priétés spécifiquement Photonic sieurs dizaines de mégahertz, qui sert
quantiques de la lumitre, cavity a implémenter efficacement des pro-

notamment des photons uniques (émis tecoles de calcul quantique sur une

un par un), pour le calcul quantique et puce photonique.

la sécurisation des communications

Cette discipline offre I'une des voies Le projet du Lab

les plus prometteuses pour l'informa-

tique quantique (ordinateurs et réseaux Ce nouveau laboratoire commun

quantiques), ou encore pour des pro- (Labcom) recherche-entreprise vise

tocoles inviolables de distribution de Semiconductor a développer des émetteurs et pro-

clé de chiffrement (cryptographie quantum dot QD) tocoles pour générer de nouveaux

quantique). Lasolution eDelight de Quandela états de lumiére quantique, dans la

perspective de réaliser un ordinateur
Déjé une réalité quantique photonigue tolérant aux erreurs, et permet-

tant de démontrer des protocoles de communication
Quandela produit et commercialise en Europe, depuis  quantiques.
2017, des émetteurs de lumiére quantique, des compo-
sants indispensables aux technologies de calcul quantique  L'axe optique visera & développer des protocoles d'intri-
photonique, et a livré ses premiers ordinateurs quantiques  cation quantique photonique, afin de créer des chaines
photoniques en 2023. Ces émetteurs, constitués d'une et des graphes de photons multi-intriqués, Ces états de
baite quantique que I'on peut voir comme un atome arti- lumiére non classiques sont au coeur du paradigme du
ficiel dans une matrice de matériau semi-conducteur,  calcul quantique « basé sur la mesure», qui est le cadre
permettent de générer en série des photons uniques,  le plus promeﬂeur pour réaliser une machine quantique
indiscernables les uns des autres, et émis a la un sujet axé sur la croissance sera
par une succession d'impulsions laser concentrées sur  centré sur I'amélioration de la qualité des dispositifs pho-
cet atome artificiel. Dans les meilleures conditions de  toniques a boite quantique qui seront réalisés au sein du
résonance et d'extraction des photons conférées par Labcom. |l s'agira notamment de faire croitre des matériaux
de trés haute pureté, afin de maitriser la
« pureté quantique » des photons, et ainsi
d'accroitre la reproductibilité de fabrica-
tion des dispositifs photoniques.

Un élément de Quandela pour émettre
des photons uniques

Au final, le Labcom QDlight représente
une nouvelle étape pour conserver une
avance compétitive, au niveau mondial,
sur la technologie des sources de pho-
tons uniques semi-conductrices, assurer
leur perfectionnement constant et exploi-
ter leurs propriétés exceptionnelles dans
les activités de recherche et de dévelop-
pement.[J BG
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‘/A\ Comprendre et communiquer avec les animaux

De nombreux projets d'intelligence artificielle tourne autour d'une meilleure compréhension
des langages non-humains, en particulier celui des animaux.

n projet de recherche commun de I'Univer-
sité des sciences appliquées de St Pélten et
de I'Académie autrichienne des sciences uti-
lise I'intelligence artificielle (IA) pour analyser
les sons des animaux, en particulier les élé-
phants, et interpréter leur signification.

Les éléphants sont des étres sociaux qui vivent dans des
habitats variés de différentes tailles. Les cris des animaux
sont un important moyen de communication avec leurs
congénéres. Les recherches montrent que les éléphants
transmettent des informations importantes par leurs cris.
Cependant, par le passé, en raison de la grande diversité de
cris, les chercheurs avaient du mal & décoder les schémas
de communication des animaux. A ce jour, il n'existe que
trés peu de recherches sur les communications des €lé-
phants, alors gue ceux-ci utilisent une large gamme de cris
ou sons dont certains atteignent le niveau des infrasons.

Comprendre les comportements

Le projet utilise lintelligence artificielle pour détecter les
signatures acoustiques dans la communication des élé-
phants, qui nous donnent de précieuses indications sur
un comportement particulier. Les universitaires ont choisi
une voie totalement nouvelle, sur la base d'hypothéses
concernant la signification des sons produits par des
analyses de données basées sur I'|A, Aprés synthése des
cris d'éléphants congus pour véhiculer différentes signifi-
cations pour les animaux, les chercheurs font réécouter
ces sons a des éléphants dans la nature. En surveillant
les réactions des éléphants, il est possible de tester les
hypothéses. Si cette approche s'avére fructueuse, cela
ouvrirait de toutes nouvelles possibilités d'analyse de la
communication animale & partir des données. Le projet

étudie la communication des éléphants de la savane afri-
caine, en utilisant les plus grandes bases de données
existantes sur les sons des éléphants jamais enregistrés
dans la nature. C'est la premiére fois que I'lA est utili-
sée pour analyser systématiquement ces données. Cela
permet une analyse approfondie qui ne pourrait pas étre
réalisée manuellement. La recherche sur les sons émis
par les animaux fournit de précieuses informations sur la
perception et le comportement des animaux, ainsi que
sur la dynamique des populations. Cela permet d'évaluer
la diversité biclogique. L'application de méthodes basées
sur I'lA pour analyser la communication animale devient
de plus en plus populaire, Pour apprendre & partir de don-
nées élaborées, les chercheurs utilisent des méthodes
d'apprentissage profond, autrement dit des réseaux neu-
ronaux complexes, Jusqu'a présent, ces méthodes ont été
principalement utilisées pour analyser la communication
des cachalots et des pinsons zébrés,

D'autres expériences, en particulier aux USA, ont porté
sur les sons des baleines. On sait déja que les chauves-
souris, les éléphants, les perroquets ou encore les
baleines ont développé un vocabulaire qui leur permet
de désigner entre eux certains objets. Néanmoins, I'lA
pourrait permettre de passer a I'étape supérieure. Les
nouvelles technologies s'avérent particulierement per-
formantes lorsqu'il s'agit d'identifier et d'analyser les
sons d'animaux. D'ores et déj3, des chercheurs de l'uni-
versité du Colorado ont découvert que les éléphants
étaient capables de créer des messages collectifs et
d'autres directement adressés a I'un des leurs par leur
barrissement. Ainsi, ils utiliseraient potentiellement des
codes qu'on pourrait associer a des types de prénom
entre eux.[J B.G
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Django est un framework web open source, basé sur le langage Python. Son réle est

de rendre le développement d'applications web le plus simple possible, en se fondant
sur la réutilisation de code. Nous allons vous présenter, dans cet article, ses principales
caractéristiques et voir pourquoi il est si populaire.

™, jango est un framework Python de
\ haut niveau, permettant de faire du
) développement rapide de sites web

de tout type. Il prend en charge la

i

/ plupart des « petits tracas» du déve-
L~ \oppem?pt web, vous permett_ant de odd = an —
vous concentrer sur I'écriture de votre application (modeis.py) 1—m'“'" — ciowspy [ (Hm‘“'"‘” ad
sans trop avoir & vous soucier des «fioritures ». Il est
gratuit, open source, sa communauté est trés active
etil dispose d'une assez bonne documentation.
Les applications web Django
Les origines organisent le code gérant
«chacune de ces étapes
Django a été développé entre 2003 et 2005, par  dans des fichiers séparés. Tty
i . 5 . (<filename=> html
I'équipe web du journal _\ocal de Lawrence dans Larchitecture qui en découle
I'Etat du Kansas, aux Etats-Unis. Aprés avoir st la suivante,

créé plusieurs sites, cette équipe a commencé &

réutiliser des codes récurrents et des schémas

d'architecture jugés efficaces. Cet ensemble a fini par
évoluer pour devenir un framework générique de déve-
loppement web, qui fut mis & disposition en open-source
(sous licence BSD), en juillet 2005, sous le nom de «projet
Django ». Son développement a continué jusqu'a mainte-
nant, la derniére version a ce jour étant la 51.2, sortiele 8
octobre dernier, Chaque sortie apporte bien évidemment

son lot de nouveautés : nouvelles fonctionnalités, cor-
rections de bugs, support de nouveaux types de bases
de données, de moteurs de templates et de cache, ajout
de fonctions et de classes de vues génériques. Tout ceci
contribue & réduire la quantité de code & écrire pour les
développeurs, pour des taches de programmation répé-
titives. Désormais, Django est un projet open-source

florissant, avec plusieurs milliers d'utilisateurs

et de contributeurs. Depuis juin 2008, son
développement et sa promotion ont été pris
en charge par la Djange Software Foundation.
Des conférences entre développeurs et uti-
lisateurs de Django, les DjangoCon, sont
organisées deux fois par an depuis 2008,
I'une d'elles se déroulant en Europe, et
l'autre aux Etats-Unis. Plusieurs sites presti-
gieux ont été développés a l'aide de Django.
Parmi ceux-ci, nous pouvens citer Clubhouse,
Disqus, Instagram, la Knight Foundation, la
MacArthur Foundation, Libération, Mozilla,
National Geographic, 'Open Knowledge
Foundation, Pinterest, 20 minutes, ou encore
Open Stack.

Qualité des applications Django

Django dispose d'une documentation officielle trés compléte. Elle est organisée de
maniére claire et logique, et couvre tous les aspects du framework, des bases de
i ; b e i

Django vous aide a écrire des applications qui
sont & la fois complétes, polyvalentes, sécu-

del. vancées.

risées, scalables, maintenables et portables.



Complétes parce que Django suit la philosophie
« piles incluses » en fournissant quasiment tout
ce dont les développeurs peuvent avoir besoin.
Polyvalentes, de fait, car Django peut étre uti-
lisé pour créer presque tous les genres de sites
— du gestionnaire de données aux wikis en
passant par des réseaux sociaux et des sites
d'actualités. Il peut fonctionner avec n'importe
quelle infrastructure coté client et peut renvayer
des données dans quasiment n'importe quel
format (HTML, RSS, JSON, XML, etc). Il four-
nit presque toutes les fonctionnalités dont vous
pourriez avoir besoin comme des bases de don-
nées ou des moteurs de modélisation et peut
étre étendu pour utiliser d'autres composants.
Dijango offre une infrastructure congue pour tout
mettre en place correctement dés le départ, afin
quiil 'y ait pas de faille de sécurité dans les sites
créés, |l fournit par exemple un moyen sécurisé
de gestion des comptes utilisateurs et de leurs
mots de passe, évitant les erreurs les plus cou-
rantes. Ces erreurs peuvent étre l'enregistrement direct des
informations de session dans des cookies ol elles seraient
vulnérables, ou le stockage direct des mots de passe. De
plus, Django active par défaut la protection contre la plu-
part des vulnérabilités de base pratiquées par les hackers,
comme les injections SQL, le cross-site scripting, le cross-
site request forgery ou encare le clickjacking. Django est
«scalable» car il utilise une architecture composite appe-
|ée shared-nothing, dans laquelle chague composant de
l'architecture est indépendant des autres et peut ainsi étre
remplacé ou changé en fonction des besoins. En posant
des séparations nettes entres les différentes parties, Django
peut se redimensionner lors d'une hausse de trafic en se
découplant sur plus de hardware a tous niveaux : serveurs
cache, serveurs de base de données et serveurs d'applica-
tion. Des sites trés fréquentés comme Disqus ou Instagram
sont 1a pour prouver l'efficacité de ce systéme.

Maintenabilité, réutilisation

et portabilité

Les principes de design du code Django encouragent la
création d'un code simple & maintenir et réutilisable. 1l fait
notamment appel a la philosophie du Ne Vous Répétez Pas

Les modeles Django permettent de définir la structure des données 2 utiliser.
Aulieu de définir des tables dans une base de données, vous le faites dans le code via
des classes et c'est Django qui va faire le reste.

(DRY pour Don't Repeat Yourself), afin d'éviter toute duplica-
tion superflue du code, réduisant ainsi au maximum sa taille.
Django promeut aussi le regroupement de fonctionnalités
reliées entre elles en applications réutilisables et, a un plus
bas niveau, regroupe des lignes de code dépendantes entre
elles en modules en suivant les lignes du motif (pattern) d'ar-
chitecture MVT (Modéle Vue Template). Django est écriten
Python, langage interprété pouvant fonctionner sur quasi-
ment toutes les plateformes systéme. Cela veut dire que vos
applications ne seront pas limitées & un systéme d'exploi-
tation et que vous pourrez les faire fonctionner sur presque
toutes les versions de Linux, Windows et Mac OS X. De plus,
Dijango est trés bien supporté par de nombreux fournisseurs
d'hébergement web, qui offrent souvent des infrastructures
et de la documentation spécifiques pour héberger des sites
congus avec Django. Il y a néanmoins une limite & cette por-
tabilité : les bibliothéques de code Python employées par
vos programmes. Quelques-unes d'entre elles ne sont pas
multiplateformes, mais limitées & un systéme ou & un type
de systéme d'exploitation. Elles peuvent n'étre compatibles
qu'avec Windows ou qu'avec du Posix (Linux, Unix ou Mac
0S X). Dans ce cas, votre application sera limitée au sys-
téme en question, ou alors vous devrez adapter votre code
pour cette partie spécifique.

Architecture

d’une application Django

Dans un site web traditionnel orienté-don-
nées, une application web attend de recevoir
une requéte HTTP provenant d'un navigateur
web ou d'un autre client, Lorsque la requéte
est reque, I'application essaie de comprendre
ses besoins d'aprés I'URL et les informations
de type POST et GET data fournies. En fonc-
tion de cela, I'application va lire ou écrire des
informations dans une base de données ou
réaliser toute autre tiche nécessaire pour
satisfaire la dite requéte. Elle renvoie ensuite
une réponse au navigateur web, créant assez
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souvent dynamiguement une page HTML qui va étre affichée
dans le navigateur dans lequel les données récupérées seront
insérées dans des balises HTML. Larchitecture proposée par
Django (voir figure ci-contre) est composée d'éléments bien
précis : des URLS, des vues, des modéles et des templates.
Nous allens voir le réle de chacun de ces éléments,

URLs : Bien qu'il serait possible de traiter les requétes de
chaque URL via une unique fonction, il est bien plus propre
d'écrire une fonction de vue isolée capable de gérer cha-
cune d'entre elles. Les requétes HTTP sont redirigées vers
la vue appropriée d'aprés I'URL de requéte via un mapper
URL. Ce mapper peut également établir une correspon-
dance entre des patterns de chaines de caractéres ou de
nombres apparaissant dans une URL, et les passer en tant
que données pour approvisionner une fonction de vue.

Vues : Une vue est une fonction de gestion des requétes.
Elle regoit des requétes HTTP et renvoie des réponses
HTTP. Les vues accédent aux données requises afin de
satisfaire des requétes via des modéles. Elles déleguent
le des rép: aux I

Modeéles : Les modéles Django sont des objets Python
contenus dans des fichiers sources Python qui définissent
la structure des données d'une et

associée est alors appelée et passée dans la requéte.
urlpatterns = [

path(admin/, admin.site.urls),

path(book/<int: id>/, views.book-detail, name="book-detail),
path('catalog/’ include('catalog.urls ),

re_path(r™([0-9)+)/$’, views.best),

]

Lobjet urlpatterns est en fait une liste d'appel de fonctions
path() et/ou re_path(), dans laquelle les éléments sont sépa-
1és par des virgules. Le premier argument de chague méthode
est une route (pattern) qui doit étre reconnue. La méthode
path() utilise des chevrons (< >) pour définir les parties de
I'URL qui seront capturées, et passées dans les fonctions
vues en tant qu'arguments nommés, lls seront remplacés
par leur valeur lors de I'appel. La fonction re_path() utilise
une approche de correspondance de pattern flexible corres-
pondant & une expression réguliére. Le second argument est
une autre fonction qui sera appelée lorsque le pattern sera
reconnu. La notation views.book-detail indique que la fonc-
tion s'appelle book-detail() et quelle se trouve dans un module
appelé views (concrétement dans un fichier intitulé views.py).

views.py : traitement de la requéte

Les vues sont au coeur des applications web. Celles de
1t stockées dans un fichier nommé

des mécanismes de gestion classiques : ajout, modifi-
cation et suppression. lls permettent de créer les tables
correspondantes automatiquement, avec clefs d'index et
autres caractéristiques, pour pouvoir ensuite effectuer des
requétes sur les enregistrements d'une base de données.

Templates : Un template est un fichier texte qui définit
la structure ou la mise en page d'un fichier (comme une
page HTML) avec des balises permettant d'en représenter
le contenu. Une vue peut créer dynamiguement une page
HTML en utilisant un template HTML qu'elle peuple avec
les données issues d'un modéle. Les templates peuvent
&tre employés pour définir la structure de n'importe quel
type de fichier, pas seulement les fichiers HTML.

Django donne a cette organisation le nom d'architecture
Meodele Vue Template. Elle ressemble fortement a I'archi-
tectural pattern (modéle d'architecture} MVC (Modéle Vue
Contrdleur). Voyons maintenant plus en détail & quoi res-
semblent ces différentes parties d'une
application Django.

urls.py : envoi de la

Dj nt
wews py. Elles reqolvent des requétes HTTP de clients web
et renvoient des réponses HTTP, Elles mobilisent égale-
ment les autres ressources du framework pour accéder
aux bases de données, préparer le rendu des templates ou
exécuter d'autres taches. L'exemple ci-dessous montre une
fonction vue minimale index() qui pourrait étre appelée par
le mapper URL présenté ci-haut. Elle regoit, comme toutes
les fonctions vues, un objet de type HttpRequest en para-
métre (request) et renvoie un objet de type HttpResponse.

from dfango.htip import HttpResponse

def index(request) :

me;'ml — le paramétr éalise des
les ir de a requéte

l Reavoie HttpResponse

return HitpResponse(Hello from Django 1)

models.py : définition des modéles de données

Django gére et requéte les données via des objets Python
appelés des modéles. Ceux-ci permettent de définir la struc-
ture des données a utiliser : les tables, le type des champs,

LES PROJETS ANNEXES

Django propose également une grande variété de projets annexes,
qui sont des extensions optionnelles développées par la communauté
qui permettent d'ajouter de nouvelles fonctionnalités au framework.
Ces projets annexes couvrent une grande variété de domaines, allant

requéte a la bonne vue

Le mapper URL est normalement
stocké dans un fichier nommé urls,
py. Dans l'exemple suivant, tiré du
site de Moxzilla, le mapper urlpatterns
définit une liste de mappings entre
des routes (des patterns d'URL spé-
cifiques) et leur fonction de vue
correspondante. Lorsque I'URL d'une
requéte HTTP regue correspond &
un pattern spécifié, la fonction vue

des formulaires aux traductions en passant par la gestion des fichiers

multimédias. lls sont faciles & utiliser et peuvent étre intégrés a votre
projet Django en quelques lignes de code seulement, En utilisant
ces projets annexes, vous pouvez rapidement et facilement ajouter
de nouvelles fonctionnalités a votre application sans avoir a réinven-
ter la roue. lls représentent donc une ressource précieuse pour tous
ceux qui souhaitent étendre les pos: és de Django.

60|
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base de données. Cette APl peut inclure
CHCS plusieurs champs a la fois en suppor-
tant plusieurs critéres (égalité stricte,
insensible 4 la casse, supérieur 3, etc.),
et peut supporter des déclarations com-
plexes. Lextrait de code ci-dessous
montre une fonction vue (gestionnaire
de ressources) affichant toutes les
équipes U10.
from django.shortcuts import render
from.models import Team
def index(request) :
list_teams = Team.objects.filter(team_Jevel__
exact="U0 »)
context = {'youngest_teams' list_teams}return
render(request, 7bestindex.html, context)

Cette fonction utilise la fonction render()

Django étant trés populaire des dé web, des projets ambitieux comme Django  pour créer la HttpResponse qui est
Rest dj i -dif- renveyée au navigateur. Elle va créer un
il apparus, et projets en réell g fichier HTML en combinant un template

leur taille, les valeurs par défaut si nécessaires, les valeurs
de sélection pour des listes ou le texte d'aide pour la docu-
mentation. Au lieu de définir des tables dans une base de
données, vous le faites dans le code et c'est Django quiva les
construire & votre place. Et si le besoin change, vous n'avez
qu'a mettre a jour votre modéle et Django mettra la base
de données 4 jour a votre place. C'est un peu déroutant au
départ, mais diablement pratique. Plus besoin de réfléchir a
la structure précise avant de coder, et de passer du temps
a modifier base et code en cas de changement, Vous ne
meodifiez que d'un cété et Django fait le reste, quel que soit le
SGBD (Systéme de Gestion de Base de Données) employé.
Lextrait de code ci-dessous montre un modéle Django assez
simple pour un objet de type Team. La classe Team est déri-
vée de |a classe Django models. Model (c'est une contrainte
forte). Elle d le nom et le niveau de 'équipe sous forme
de chaines de caractéres en spécifiant le nombre maximum
de caractéres pour chaque champ. Le champ team_level
pouvant avoir plusieurs valeurs connues d'avance, il est défini
sous la forme d'une liste de choix avec un mapping entre les
choix affichés et ce qui sera réellement stocké dans la base
de données. Sa valeur par défaut est 13,

from django.db import models

class Team(models. Model) :

team_name = models. Charfield(max_length=40)

TEAM_LEVELS = (

(U0g; ‘Under 095",

(10, ‘Under 1057,

(U, "Under 11's7),

(12, ‘Underi257),

(13, ‘Underi3s)

)

team_level = models. CharField(max_length=3, choices=TEAM _
LEVELS, default="U13)

views.py : requéte des données

Le modele Djange fournit une API de requéte simpli-
fiée qui nous permet de faire des recherches dans une

HTML spécifique, et des données a y
insérer renseignées dans la variable nommée context.

templates HTML : renvoi des données

Les templates vous permettent de spéci la
structure d'un document en sortie, en utilisant des
paramétres fictifs qui seront substitués par les vraies
données lors de la génération de la page. Ils sont
fréquemment employés pour créer des fichiers HTML,
mais ils peuvent aussi servir a créer d'autres types

de documents. Django supporte, entre autres, son
systeme natif de template et une autre librairie Python
populaire préte a 'emploi appelée Jinja2.

Lextrait de code qui suit, mentre & quoi pourrait
ressembler le template HTML du code précédent une
fois appelé par la fonction render(). Ce template a été
&crit en prenant comme hypothése qu'il a accés a une
liste de variables appelées youngest_teams lors de sa
génération. Dans le squelette HTML, une expression
vérifie tout d'abord que la variable youngest_teams
existe, puis itére dessus via une boucle for. A chague
itération, le template affiche la valeur du team_name de
chaque équipe dans un élément <li>.

<! DOCTYPE himi>

<html lang="en">

<body>

1% if youngest_teams %}

<t

{% for team in youngest_teams %}

<li>{{ team.team_name Jj</li>

{% endfor %}

</ul>

% else %}

<p>No teams are available.</p endif %}

<sbody>

</htmls
T
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HP WHI Report

Un climat malsain ?

HP Inc. vient de rendre publique une étude sur la relation au travail. Les résultats
indiquent que les conditions de travail ne se sont pas réellement adaptées aux nouvelles
exigences des salariés. Cette adaptation va requérir un véritable changement vers des

environnements de travail plus personnalisés.

ans le monde, le climat de %o
la relation au travail est loin positively impacts their:
d'étre au beau fixe. 28 % Sz

seulement des « kowledge

workers » indiquent avoir

une relation saine avec le
travail. En France, le chiffre est de 21%,
en parfaite stabilité avec la vague précé-
dente de I'étude. Sur ce point, les salariés
frangais ne sont pas les moins bien lotis.
lls ne sont que 9% au Japon. Les Etats- L
uniens et les Indonésiens sont ceux qui
profitent le plus des changements avec
+6 % de satisfaction dans leur tache
quotidienne. lis sont cependant loin der-
rigre les Indiens qui, & 46 %, assurent
avoir une relation saine avec le travail.
Les progrés sur ce point sont lents et
arrivent parfois & des seuils critiques. Lurgence de trou-
ver des améliorations semble donc une priorité. 74 %
des dirigeants ou managers sont daccord pour exprimer  travail.
que la relation au travail a atteint un niveau critique. Ce
chiffre est en augmentation de 7% par rapport a l'année

Desira tostay
atcompany

3
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LA CHARGE DE TRAVAIL AUGMENTE

Au cours des 12 derniers mois, prés des deux tiers des salariés dans
le monde (62%), et 48 % en France, estiment avoir connu d'impor-
tants changements dans leur travail. L'augmentation de la charge de
travail apparait comme I'évolution principale : 45% des travailleurs
en France et dans le monde déclarent avoir constaté une hausse
significative de leur charge de travail, un constat encore plus mar-
qué chez les membres de la Génération Z (55 % en France). De plus,
40% dans le monde et 34 % en France notent que leurs respon-
sabilités quotidiennes ont changé de maniére importante ou trés
importante. Le changement est désormais pergu par les collabora-
teurs comme un continuum, plutdt qu’un événement exceptionnel.
Ainsi, 76 % d’entre eux (77 % au niveau mondial) se disent préts a
s'adapter & de nouvelles méthodes de travail. Un taux trés élevé qui

pose aux dirigeants de les engager davantage afin de transfor-
mer cette envie en réalité. Les collaborateurs frangais se sentent
trop peu associés aux décisions qu'ils ne comprennent pas toujours.
En effet, bien que 42% d'entre eux se déclarent préts a connaitre
de nouveaux changements, 76 % estiment que les transformations
sont généralement mal expliquées.
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Les impacts de 'empathie sur les salariés

derniére. Avec une hausse de 8% d'avis négatifs, le Brésil
connait le plus large désengagement dans la relation au

Des exigences fortes

L'étude démontre que les salariés
sont toujours plus exigeants sur la
possibilité de travailler de maniére
flexible. Cette notion de flexibilité
ne se limite pas au seul télétravail
ou au flex office, mais comprend
désormais la maniére de travail-
ler comme la personnalisation de
leur environnement de travail, de
travailler en petites équipes ou
sur certains clients seulement...
Plus des deux tiers des personnes
interrogées assurent qu'une approche
plus personnalisée de leur environ-
nement de travail améliorerait leur
relation avec I'entreprise (69%). A
68%, ils seraient incités A rester dans
I'entreprise. Pour démontrer Iimpor-
tance de ce point, 89 % des salariés
abandonneraient méme du salaire en
échange (-14 % sur leur rémunéra-
tion). Ce dernier chiffre monte a -19%
sur les personnes de la Gen Z.



A 72%, les répondants ont souhaité
avoir acces a différentes techno-
logies qui s'accorderaient avec
leur maniére de travailler. 69%
pensent qu'il est important
d'avoir des formations per-
sonnalisées, et dans la méme
proportion, la possibilité de travail-
ler de fagon compatible avec leurs
besoins. Si les trois quarts des diri-
geants ou managers pensent que cela
est déja en place, les salariés sont loin
d'étre du méme avis, avec seulement
55% des « knowledge workers » qui
répondent par |'affirmative.

L'IA, une aide de choix

Si 2023 a entretenu le bruit autour de l'intelligence arti-
ficielle, 2024 marque l'utilisation par les salariés de cette
technologie, quasiment un beom avec une augmentation
d'une année sur I'autre avec +28%. Méme chez les
geants, la hausse est de 20%. 88 % des répondants ont
ainsi déclaré utiliser I'A dans leur travail. Le principal avan-
tage pergu est justement la personnalisation de cet outil
afin de gagner en productivité. Méme chez ceux qui n'uti-
lisent pas I'intelligence artificielle, cet argument porte, avec
39% qui reconnaissent que cela permettrait d'avoir une
meilleure expérience de travail.

Une autre étude réalisée pour le compte d’ADP est révé-
latrice du role de lintelligence artificielle. Un quart des
salariés (25%) estiment que I'lA les aidera dans certaines
taches, et 19% qu'elle leur fera gagner du temps au quo-
tidien. Au total, 43% des travailleurs considerent que
l'introduction de I'lA leur sera bénéfigue dans I'exercice
de leurs fonctions, notamment avec un gain de temps
pour certaines taches. Parallelement, ils sont presque
autant (42 %) a penser que |'IA remplacera tout ou par-
tie de leurs fonctions actuelles. Ceux qui pensent que
I'lA finira par faciliter leur travail, en leur faisant gagner
du temps chaque jour, sont les moins inquiets pour leur
emploi (17 %). A l'inverse, les travailleurs qui manguent
de connaissances suffisantes sur I'A pour se forger une
opinion se montrent plutdt préoccupés (18%). En Europe,
18% des salariés affirment que I'lA n'aura pas d'impact sur
leur travail dans les deux ou trois prochaines années, un

chiffre qui dépasse plus du double la moyenne mondiale
(8%). La Pologne (22 %), les Pays-Bas (20%), I'Allemagne
(19%), le Rayaume-Uni (18 %) et I'ltalie (18%) comptent le
plus grand nombre d'actifs estimant que I'|A n‘aura pas
d'impact majeur sur leur travail. En France, ils sont 16%
a partager cette opinion. 70 % sont convaincus de dispo-
ser des 3 2 ires pour p dans
leur carriére au cours des trois prochaines années. Pour
ceux qui pensent que I'lA les aidera de maniére occasion-
nelle, 65% jugent posséder les compétences requises.
Moins de la moitié des travailleurs (47 %) estiment que
leur employeur investit suffisamment dans les compé-
tences dont ils auront besoin pour progresser. De plus,
prés de la moitié (49%) affirment que les compétences
de demain nécessiteront des connaissances techno-
logiques qui ne sont pas encore utiles dans leur travail
actuel, Ces constats montrent que, malgré une certaine
confiance dans leurs compétences actuelles, de nom-
breux salariés pergoivent un manque d'investissement
de la part de leurs employeurs dans le développement de
leur carriére, surtout face aux évolutions technologiques.

L'empathie du manager

Autre point saillant de I'étude, la capacité du leadership
de montrer de 'empathie est un avantage important qui
impacterait directement le bien-étre des salariés (729%),
aurait des conséquences directes sur I'évolution des car-
rigres (71%) et, dans la mé&me proportion, inciterait le
salarié a rester dans l'entreprise. ]

B.G

% who had used Al at work in 2023..

% who have used Al ot work in 2024

38 63%

9%

Knowedge Workers.

Evolution du nombre des utilisateurs d'1A dans les entreprises
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Sécurité

Akerva et akkanto unis autour
de la gestion de crise cyber

Akerva, cabinet de conseil expert en cybersécurité, et akkanto, spécialiste
de la gestion de la communication de crise, s'associent pour lancer une offre
de formation a la gestion de crise cybersécurité.

ette formation & destination des entreprises
de toutes tailles et de tous secteurs, répond
& une demande croissante du marché, face
al'augmentation des cyberattaques et des
enjeux de protection des données sensibles.
Fort de ce constat, Akerva et akkanto ont
congu une offre qui combine leurs expertises en cybersé-
curité et en gestion de la réputation, afin de permettre aux
entreprises de se préparer de maniére optimale.

Un format immersif

Loffre de formation Cyber x Réputation proposée par Akerva
et akkanto repose sur un format immersif et interactif d'une
demi-journée, accessible & toutes les entreprises, avec
une formule packagée comprenant trois étapes complé-
mentaires. La premiére est théorique et les participants
acquiérent les fondamentaux de la gestion de la réputation,
de la maitrise du risque cyber, des procédures de gestion
de crise, ainsi que des bonnes pratiques de protection des
systémes d'information. Dans la seconde phase, un exercice

pratique de gestion de crise immersif, grandeur nature, est
organisé, simulant une cyberattaque et ses impacts sur la
réputation. Les participants sont confrontés & des décisions
en temps réel, les obligeant a réagir sous pression tout en
coordonnant les actions techniques et de communication.
La derniére phase analyse le déroulement avec une session
de retour d'expérience pour analyser les décisions prises,
identifier les points d'amélioration et partager des conseils
pratiques pour une gestion de crise plus efficace & 'ave-
nir. Chaque session est personnalisée pour répondre aux
besoins spécifiques des entreprises, et permet aux partici-
pants de renforcer leur capacité a réagir efficacement face
aux scénarios les plus probables.

Les formations propesées par Akerva et akkanto ont déja
été dispensées auprés de plusieurs entreprises en
Celles-ci témoignent de ['utilité de ces sessions pour amél
rer leur capacité a anticiper et gérer efficacement les crises
cyber. Cette formation est éligible au compte formation, et
donne lieu & un certificat, B.G
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Plate-forme

ISupplier simplifie la gestion du free lancing

Créée en 2018 par Nicolas Ruban, iSupplier est une

¥ P

dans l'optimisation d'achats de prestations de services pour les entreprises.

‘objectif d'iSupplier est simple
permettre aux clients et aux four-
nisseurs de travailler ensemble,
tout en simplifiant leurs activi-
tés pour se concentrer sur leur
ceeur de métier grace & une solu-
tion VMS (Vendor Management System).
iSupplier propose aux entreprises une prise
en charge globale des achats de pres-
tations intellectuelles : du sourcing via sa
marketplace jusqu'a la facturation finale du
sous-traitant, en passant par la gestion de
projet ou la génération de contrats. Pour les
prestataires, la plateforme offre des missions
de premier rang au sein d'entreprises natio-
nales et internationales tout en facilitant la
gestion administrative. Si & son lancement,
iSupplier s'est tout naturellement positionnée sur le sec-
teur de I'T afin daccompagner les entreprises dans leur
transformation numérique, la startup a aujourd’hui étendu
son offre et propose également 3000 profils experts dans

Nicolas Ruban, fondateur
etdirigeant d'ISupplier

ISUPPLIER DANS LE FRENCH TECH 120

Lancé en 2019 par la Mission French Tech, le French Tech Next 40/120
est un programme d'accompagnement de I'Etat dédié aux 120 startups
frangaises les plus performantes. Basé sur des critéres objectifs de per-
formance économique, ce programme fait bénéficier aux plus grandes
startups frangaises d'une forte visibilité nationale et internationale.
ISupplier vient d'obtenir ce label du fait de ses performances écono-
miques. Avec plus de 83 millions d'eures de volume d'affaires réalisé
en 2023, et plus de 100 000 profils référencés sur la plateforme, iSup-
plier est aujourd’hui en pleine expansion et accompagne ses clients a
travers 25 pays. La startup répond donc parfaitement au premier critére
de croissance du chiffre d'affaires — qui évalue la performance écono-
mique par la confiance des clients — puisqu'elle a réalisé plus de 316 %

de croissance cumulée entre 2020 et 2023, bien au-dela des 15 % exigés.
Parmi les autres critéres, on retrouve les questions de transition éco-
logique et de parité. A titre d'exemple, la startup finance des projets de
reforestation en partenariat avec I'association Reforest'Action : pour

chaque prestation réalisée, ce sont trois arbres plantés. Ainsi, les pres-
tations intellectuelles sont décarbonées grace a plus de 8 200 arbres
plantés depuis 2020, un exemple en matiére d'achats responsables.
iSupplier est également signataire du Pacte Parité de la Mission French
Tech. La startup propose en effet des politiques de recrutement, de rému-
nération et de promotion égalitaires et transparentes. En paralléle, elle
s'engage activement en matiére de parentalité, en proposant un plan
d'accompagnement personnalisé au retour de congé parental, afin de
réintégrer le salarié dans les meilleures conditions possibles.

les domaines des achats, des RH ou
encore de la communication et du
marketing.

En 2024, la startup souhaite doubler
son équipe commerciale en France
afin d'accroitre ses parts de marché.
Elle poursuit également son inter-
nationalisation : déja présente au
Benelux depuis 2020, elle ambitionne
aujourd'hui de s'implanter dans au
moins un nouveau pays européen,
mais également de doubler ses effec-
tifs en Amérique du Nord ou le recours
a des free-lances est trés développé,
comme lindique Nicolas Ruban.

Des profils qualifiés

Nicolas Ruban explique : « nous sommes une plateforme
mais aussi un service global. Sur la plateforme, les experts

posent leur profil ou leur dossier de com-
pétences qui est lu par notre intefligence
artificielle (Apprentissage machine) et
qualifie les compétences, Du cGté de nos
clients, nous avons des échanges tél-
phoniques pour préciser les demandes
et avair leur contexte. Cette préqualifi-
cation est ensuite suivie d'un eniretien
téléphonique avec le candidat, et si
besein d'un « Coding Game » pour sas-
surer de ses compétences techniques.
La plateforme en elle-méme est la
pour apporter de la visibilité sur tout ce
processus »

Hébergée chez OVH avec plusieurs
sites de redondance, la plateforme
a été développée en interne avec la
volonté assumée d'étre la plus simple
possible pour un accés facile. Nicolas
Ruban ajoute : « sf nous mettons la
plateforme en avant, nous proposons
en fait un service de gestion globale des
fournisseurs. D'ailleurs, nous sommes
rémunérés au succes. Les entreprises
ont ainsi lassurance de trouver les meil-
leurs profils tout en se déchargeant des
téches administratives ».
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Quand les deepfakes
piratent la confiance

Comment choisir une application
de communication sécurisée ?

Les SI des établissements de santé
toujours plus fragilisés

La formation cyber cherche

aseréinventer................

Aux Assises de la cybersécurité,
un collectif encensé ma

Les temps forts des Assises 2024

Epouvanta supréme, l'intelligence artificielle alimente
chaque jour un peu plus les craintes, autour de nouvelles
attaques toujours plus sophistiquées.

Toutefois, pas de panique : ces scénarios relévent encore,
pour l'instant, de la science-fiction. Mais pour combien
de temps ? Lémergence des deepfakes, déja utilisés
ponctuellement dans des campagnes de fraude,

donne un avant-goit des techniques d'attaques
sophistiquées qui pourraient se généraliser & |'avenir.

Pendant ce temps, la menace persiste ailleurs.

Les systemes d'information des établissements de santé
peinent & suivre le rythme, malgré les efforts des RSSI
qui font de leur mieux avec des ressources limitées.

En haut, on légifére, on transpose, du moins on essaye,
et on invite chacun & mettre les mains dans le cambouis,
alors que NIS2 et DORA pointent le bout de leur nez.

Le mot d'ordre ? Agir ensemble. Un message clé, repris
lors des Assises 2024, dont le theme, “Ensemble”,

a invité chaque acteur, a son niveau, & se former,
s'armer et s'engager dans une |utte coordonnée

contre les cybermenaces.
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quand les deepfakes

piratent la confiance

Les deepfakes s'imposent comme

une nouvelle menace pour la sécurité

des entreprises, offrant aux cybercriminels
des outils sophistiqués pour manipuler

et piéger les salariés. En permettant

a des cybercriminels de se faire passer
pour des dirigeants ou des figures
d'autorité, ces technologies ouvrent

la voie & un nouveau genre d‘arnaques
financieres trés convaincantes.

Alors que les employés deviennent la cible
privilégiée de ces attaques, les entreprises
doivent redoubler de vigilance pour

se protéger contre cette nouvelle forme
d'ingénierie sociale dopée 4 l'intelligence
artificielle.

&2 largement visés par le phishing, le vishing et
D autres déclinaisons en « ing », les entreprises et
leurs collaborateurs devront-ils un jour composer
avec des vagues d'attaques sophistiquées par deepfakes ?
Menées par des acteurs malveillants, elles consistent
essentiellement & imiter une autorité — un président,
un directeur financier ou un
directeur général — pour de-
mander de procéder a des opé-
rations financiéres. Cest la
fameuse arnaque au président.
Si, traditionnellement, elle im-
plique une usurpation d’iden-
tité par le biais de textos ou
d'appels vocaux, les deepfakes
font entrer cette menace dans
une tout autre dimension.

Deepfake grandit
bien vite

Mais avant, qu'est-ce qu'un
deepfake ? Ils sont généra-
lement créés a I'aide de VAE
(Variational Auto Encoders),
ou autoencodeurs variation-
nels, des réseaux informatiques
d'apprentissage profond qui gé-
nérent des médias synthétiques
en encodant des images pour

en extraire des caractéristiques latentes, puis en les dé-
codant pour produire des versions modifiées. Ils peuvent
superposer des visages ou des objets sur d'autres conte-
nus, créant des résultats réalistes. « Ils sont couramment uti-
lisés dans les outils de deepfake gratuits en ligne », explique
Audra Streetman, stratége senior en sécurité chez Splunk.
Les GANs (Generative Adversarial Networks), ou réseaux
antagonistes génératifs, constituent une méthode plus
avancée. « [Is sont composés de deux éléments : un généra-
teur qui crée une image et un discriminateur qui évalue le réa-
lisme de l'image et l'affine au fil du temps », développe Audra
Streetman. Dans le détail, un GAN fonctionne avec deux
réseaux en compétition : 'un crée des données proches
del'original, tandis que autre évalue si ces données sont
réelles ou fausses. Ce processus se répéte jusqu'a ce que
les données générées soient si réalistes qu'elles deviennent
difficilement discernables des vraies. « Les GAN nécessitent
LlJ"!L'[JiRS gl'ﬂﬂdf puissance de traitement et sont moins acces-
sibles en ligne, mais ils sont considérés comme lavenir des
deepfakes réalistes », souligne Audra Streetman. Le deep-
fake est aussi audio et va souvent de pair avec la vidéo, De
nombreux outils pour générer des voix a partir de texte,
comme Eleven Labs et Parrot Al accessibles en ligne en
quelques clics, deviennent de plus en plus perfectionnés.

L'arnaque au président dopée a I'lA

Au-dela des trés médiatiques exemples de deepfakes
pornographiques de Taylor Swift qui ont défrayé la chro-
nique, le deepfake fait donc courir un risque certain

Réalisé par le MIT et Mozilla, ce deepfake voix et visage met en scéne
Vex-président des Etats-Unis Richard Nixon, pronongant un discours annongant
l'alunissage raté de la mission Apollo 11.



«Les entreprises peuvent également mettre en
ceuvre des exercices avec une “RED team” et des
tests de pénétration pour tester leurs défenses
contre les deepfakes, ainsi que des exercices
sur table pour évaluer leur capacité a répondre

a un futur incident. [...] La sensibilisation des
employés est également essentielle pour prévenir
les tentatives d’ingénierie sociale qui exploitent
les deepfakes générés par I'IA. »

Audra Streetman, stratége senior en sécurité chez Splunk.

pour les entreprises en termes de fraude ou d'atteinte &
la réputation. Dans le cadre d'une attaque, on retrouve
généralement les mémes étapes : la reconnaissance,
Iinfiltration, la primo-compromission, I'élévation de
privileges, le déplacement latéral, la persistance et I'at-
teinte de l'objectif. Ce qui va varier ici, c'est la phase de
primo-compromission. « Le phishing consiste a évaluer la
probabilité qu'un employé ou un utilisateur se laisse piéger.
Pour augmenter cette probabilité, il est essentiel d'étre cré-
dible. Les attaquants ont done réalisé qu'en utilisant des ou-
tils de deepfake, qui n'étaient pas initialement congus a cet
effet, ils pouvaient inciter les utilisateurs a cliquer, en renfor-
gant leur confiance », détaille Raphael Marichez, chief'se-
curity officer for Southern Eurape, Palo Alto Networks.
Difficile de ne pas évoquer ici le cas le plus emblématique
a ce jour. Un salarié travaillant pour une entreprise fi-
nanciére basée a Hong Kong a transféré 25 millions de
dollars a des escrocs aprés avoir été trompé par des deep-
fakes. L'employé a en fait été piégé par un e-mail sup-
posément envoyé par son directeur lui demandant de
rejoindre une visio-conférence. Méfiant dans un pre-
mier temps, il a suspecté une tentative de phishing,
mais a néanmoins €té rassuré une fois connecté a la

(43,3 %), suivi des attaques par courrier comprenant,
entre autres, les escrogueries aux frais avancés, lextor-
sion et P'usurpation d'identité.

Limpact des deepfakes est toutefois déja bien réel. Dans
son enquéte « The Deepfake Trends 2024 », Regula, édi-
teur de solutions de vérification d'identité, indique que
49 % des entreprises ont signalé des incidents de fraude
par deepfake en 2024. Limpact financier de ce type de
fraudes est en moyenne de 450 000 dollars pour les en-
treprises, et dépasse les 600000 dollars pour le secteur
des services financiers.

Deepfake as-a-service

Palo Alto met aussi en garde contre une autre menace
émergente : les escroqueries deepfake basées sur le web.
Début septembre, les chercheurs de 'Unit 42 de Palo
Alto ont publié une étude relative a des dizaines de cam-
pagnes d’escroquerie utilisant des vidéos deepfake et
mettant en scéne des personnalités publiques, comme
des PDG, des présentateurs de journaux et des hauts res-
ponsables gouver Cesc multilin-
gues ciblent généralement des personnes dans divers
pays : le Canada, le Mexique, la France, I'ltalie, la Turquie,

¢ en voyant pl de ses colle .qui
étaient en fait des deepfakes. Les cybercriminels au-
raient récupéré des vidéos des employés pendant des
mois sur YouTube, afin de créer ces fausses vidéos et vo-
caux préenregistrés. En effet, toute personne publique,
comme une célébrité ou des cadres dont I'image est lar-
gement disponible en ligne, peut se voir utilisée dans
une escroquerie de ce type.

Une confiance ébranlée

A noter toutefois que ces attaques hypersophistiquées
restent rares et demandent encore beaucoup defforts
aux criminels. Elles ne reflétent pas non plus l'essentiel
deleur stratégie qui consiste bien souvent a aller au plus
simple. Ce qui explique que les méthodes traditionnelles
sont encore largement plébiscitées. Dans son dernier rap-
port annuel, Hornet Security a révélé que le phishing par
courrier électronique était le procédé le plus fréquent

la Tchéquie, le Kazakt et 'Ouzbékistan.
Lentreprise de cyb ité a identifié des ines de
domaines utilisés pour la promotion de ces arnaques,
chacun ayant été consulté en moyenne 114 000 fois de-
puis sa mise en ligne. Dans la plupart des cas, les ac-
teurs malveillants sont partis d'une vidéo légitime et y
ont ajouté de I'audio généré par de I'1A, en utilisant une
technologie de synchronisation labiale pour modifier le
mouvement des levres afin qu'il corresponde a I'audio
généré par 1A,

Tout l'objectif de ces campagnes de phishing sauce deep-
fake est bien stir d'inciter les plus crédules a se délester de
quelques euros, mais pas seulement. Lannée 2024 sera
'année électorale de I'histoire, avec des élections dans
soixante pays. D'oti la crainte de potentiels deepfakes au
service de la désinformation. A vrai dire, c'est déja une
réalité. Comme le souligne I'Unit 42, avec cet exemple
survenu début 2024, aux Etats-Unis : « Un consultant
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Palo Alto a découvert des canaux de messagerie faisant de la publicité
pour la création de vidéos deepfake a des fins d’escroquerie.

politique démocrate a utilisé un deepfake audio de Joe Biden
pour décourager les électeurs de M'Etat du New Hampshire
de voter lors de la prochaine élection primaire », peut-on
lire dans I'étude.

Autre découverte préoccupante de 'Unit 42, certains cy-
bercriminels vendent des outils et des sei s de créa-
tion de fausses vidéos et d’audio sur des forums. En toute
logique, on peut redouter I'émergence d'un nouveau mo-
déle commercial de type « deepfake as a service », qui
rendrait ces technologies plus accessibles et faciliterait
la création et la distribution de deepfakes a plus grande
échelle.

Des outils de détection

Face au risque, il faut se prémunir. Comment ? Le pre-
mier vérificateur de l'authenticité d’une vidéo ou d’'un
audio, c’est I'homme — « Ce qui est difficile méme pour les
experts » reconnait Audra Streetman. La tiche se com-
plique encore avec les deepfakes audio, plus compliqués
a repérer du fait de I'absence de repéres visuels. « Des
bruits de fond sont souvent introduits pour compliquer la dé-
tection. Les fichiers audio de
faible qualité sont particu-
Ticrement difficiles a analy-
ser, surtout en l'absence du
fichier original », poursuit
Audra Streetman.
Détecter un faux consiste
a examiner plusieurs
points de repéres que les
deepfakes peinent en-
core parfois a imiter. A
savoir : léclairage, les re-
flets et les ombres ; les
proportions et les dis-
torsions des traits du vi-
sage ; le profil, le teint
de la peau qui peut sem-
bler ou trop lisse ou peu

THE WORLD'S FIRST QUANTUM

mouvements des levres
mal synchronisés avec la
parole ; les dents... Ma
cela pourrait ne pas du-
rer, car I'IA générative a
amplifié la vitesse et la
capacité de création de
deepfakes convaincants.
« Les signes tangibles d'un
deepfake [...] pourraient ne
plus étre aussi facilement
détectables », prévient
Audra Streetman.

Dans l'avenir, la détection
impliquera davantage sur
le recours a des outils uti
lisant eux-mémes l'intel-
ligence artificielle pour
identifier si un extraita
616 généré ou modifié par
une IA, Certains permettent déja de le faire — citons
FakeCatcher, Deepware, Sensity Al ou encore Al Speech
Detector. Létiquetage de contenu légitime a l'aide de
méthodes de hachage cryptographique est également
al'étude. Des standards techniques ouverts, permet-
tant aux éditeurs, créateurs et consommateurs de tracer
l'origine des différents types de médias, sont dailleurs
en cours d*élaboration (C2PA, projet Origin) et, selon
Audra Streetman, ils deviendront « de plus en plus in-
contournables pour les organisations qui dépendent en pre-
mier licu de leur crédibilité, comme les médias et le secteur
public ». De plus, des deepfakes développés par des so-
ciétés ayant pignon sur rue, et non par des acteurs mal-
veillants, peuvent étre équipés de technologies dites « de
filigrane » pour les identifier.

Développer un scepticisme sain

Comme souvent en cybersécurité, les organisations et
leurs collaborateurs ne peuvent se contenter des seuls
outils de protection, mais doivent redoubler de vig
lance. Les RSSI et les DSI devront mettre en place des

naturel ; les contours

Cette campagne de deepfake détourne I'image d’Elon Musk pour vendre
flous des visages et les d'ii i fraudul g .

un faux pi hommé Q




Raphael Marichez, chief security
officer for Southern Europe, Palo
Alto Networks

« Il faut éduquer tout le monde afin qu'ils s'adaptent & ce nou-
veau monde, ce que ['on appeile le “new normal’ Ce n'est pas
la premiére fois que les technologies évoluent, et il est essen-
tiel de s’y adapter. Lévolution est rapide avec les deepfakes, et
pour éviter quiily ait trop de méfiance au sein des entreprises,
notamment face & des amaques comme I au pré-

cas d'une transaction financiere ou d'un virement ban-
caire a distance. Ce sont aussi des systémes d'authentifi-
cation continue basés sur le contexte, comme la biométrie
comportementale. Cette approche analyse des éléments,
tels que la maniére de taper sur le clavier ou la posture
lors de visioconférences. Ces innovations sont encore en
cours de développement, mais elles optimiseront la dé-
tection de deepfakes.

La biométrie comportementale pourrait d'ailleurs deve-
nir cruciale, alors que les analystes de Gartner prévoient
que les deepfakes pourraient ébranler la confiance de
30 % des entreprises dans les solutions d'authentifica-
tion biométrique du visage, d’ici a 2026. Et pour cause,
Raphaél Marichez reléve d'ores et déja des fraudes sur les
procédures de vérification d'identité : il s'agit « doutils de
falsification, que l'on appelle face swapping ou échange de vi-
sages, basés sur la biométrie visuelle et 'image statique »,
utilisés pour usurper l'identité d’autres personnes.

Des bribes de régulation

Au-dela de la boite & outils cyber, c'est aussi la régulation
qui doit encore progresser pour tenter de controler la pro-
lifération des deepfakes et encadrer leur utilisation. Et la
route est encore longue. Aux Etats-Unis, par exemple, « en
vertu de larticle 230 de la loi américaine Communications
Decency Act, les plateformes de médias sociaux ne sont pas

sident, ou parmi les citoyens concernant le phishing vocal ou
dautres enjeux liés & la désinformation politique, il est crucial
d'informer et d'éduquer les gens. C'est précisément l'objectif
de Iétude que nous avons publiée, »

formations et des campagnes de sensibilisation, in-
cluant des scénarios de deepfake. « Nous allons aussi
adapter et rappeler les politiques de lentreprise, et expli-
quer aux collaborateurs de faire attention au contexte dans
lequel cette vidéo ou cet audio leur a été présenté », ajoute
Raphaél Marichez. Ils devront ainsi suivre des proces-
sus afin de vérifier si la demande est légitime ou non.
Ledit processus consiste par exemple a rappeler systé-
matiquement le numéro de téléphone de I'entreprise
dont on a connaissance, ou directement la personne
en charge de ce type de validation pour s'assurer de la
véracité du contenu.

De maniere générale, « les gens doi développer un scep-

T du contenu partagé par leurs utilisateurs, ce
qui st incite moins & sévir contre les deepfakes », prévient
Audra Streetman.

LEurope, elle, est un peu plus sévére. Sur le papier, la
loi concernant les services numeérigues (DSA) oblige les
plateformes en ligne 4 mettre en place des mécanismes
de notification et d'action pour les contenus illégaux, per-
mettant aux utilisateurs de les signaler, et a déployer des
mesures d'atténuation. « Si la plateforme ne réagitpas, les
utilisateurs pourront faire remonter la plainte — d’abord par
le biais du mécanisme interne puis par des plaintes aupres
des autorités compétentes nationales et des organes de régle-
ment des litiges extrajudiciaires » nous explique un porte-
parole du cabinet de Margrethe Vestager, commissaire
ala concurrence sur le départ.

Identifier les deepfakes comme tels
Les deepfakes et autres contenus générés par I'IA se-

ront égal couverts par la loi sur I'lA (Al Act).
Coners .

«ils dof tels vingt-

ticisme sain a légard du contenu qu’ils etap-
prendre a vérifier les faits de maniére indépendante », ajoute
Audra Streetman. Selon elle, méme I'école devrait inté-
grer des cours d'éducation aux médias afin d'apprendre
aux €léves a identifier les biais cognitifs, développant
ainsi leur esprit critique. Ce qui leur permettrait d'iden-
tifier plus facilement les fausses informations, et par
extension, les deepfakes.

Pour s'éviter un deuxiéme Hong Kong, il est également
crucial de renforcer le contréle des accés, une couche
de protection essentielle contre les deepfakes. En inté-
grant, par exemple, une approche Zéro Trust en amont
des appels téléphoniques ou réunions a distance, avec
des formes de vérification comme l'authentification mul-
tifactorielle, les mots de passe a usage unique, ou encore
des vérifications et signatures supplémentaires dans le

nt étre étig
quatre mois aprés l'entrée en vigueur de la loi (aoiit 2026). De
plus, les fournisseurs (de solutions de génération de deep-
fake, ndlr) devront concevoir des systémes de maniére que
le contenu — audio, vidéo, texte et image synthétique — soit
marqué dans un format lisible par machine et détectable
comme généré ou manipulé artificiellement ».

Quant aux utilisateurs qui généreraient des deepfakes
ressemblant & des personnes, objets, lieux ou événe-
ments existants, par exemple, et qui apparaitraient
comme étant authentiques ou véridiques, ils devront
préciser que le contenu a été généré artificiellement.
Sur ce point, il est plus quiimprobable que les cybereri-
minels et fraudeurs en tout genre se conforment a ces
obligations. I

V.M
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Comment SéCUI’iSCI‘
ses communications-

Les messageries sécurisées utilisent

le chiffrement pour protéger

la confidentialité des messages

et des données échangées entre

les utilisateurs. Nous allons voir, dans
cet article, quels sont les avantages

et inconvénients des principales d'entre
elles en matiére de sécurité.

tuellement sont trés certainement Signal, WhatsApp,
Telegram, Threema et Olvid. Elles n'offrent pas tout
& fait — voire pas du tout — les mémes fonctionnalités ni,
et c'est ce qui nous intéresse, le méme niveau de sécurité.

WhatsApp

Le chiffrement de bout en bout (E2E) est disponible pour
tous les modes de communication de 'application. I est
néanmoins trés important de signaler que Meta, qui dé-
tient WhatsApp, conserve de nombreuses métadonnées
sur toutes les communications : coordennées person-
nelles, types dappareils, achats, lieux, géolocalisation,
contenus utilisateurs, diagnostics d'erreur, etc. Qui plus
est, ces métadonnées ne sont pas cryptées. Elles peuvent
donc étre consultées par les services gouvernementaux
ameéricains, en plus de Meta, mais aussi par des pirates
qui pourraient s'en emparer, Leffacement des messages

]: es meilleures messageries sécurisées disponibles ac-

Olvid

Ohvid est dispanible pour vos ordinateurs
macQS et Windows. ansi que Eour vos
iPhones. iPads et smortphanes et
tavlettes Android

Pas de SIM ? Pas de probléme.

Pas besoin de carte SIM. Le Wifi suffit.
Comme Olvid r'a besoin d'oucun
mumro de téléphone pour fonciianne
vous pouvez utliser 'importe equel de
vos appareis. s resierant
synchvanisés

Ohidfonctionne méme dans un
émuotewr.Les geeks vont se régoler.

peut étre activé afin que ceux-ci disparaissent au bout de
septjours. Cela n'empéche pas vos correspondants de les
sauvegarder avant. Dans les discussions de groupe, cette
option ne peut étre activée que par l'administrateur.

Telegram
Telegram utilise un chiffrement de bout en bout pour les
messages et les appels vocaux, mais pas par défaut. Cette
option doit étre activée nommément. Elle offre également
des fonctionnalités de communication avancées telles
que la gestion de groupes et de bots. Lapplication prend
en charge 'authentification 4 deux facteurs (2FA). Ni les
conversations de groupe ni les conversations vocales ne
peuvent étre cryptées. Autre souci, le protocole propriétaive
MTProto de Telegram, basé sur le cryptage AES-256 et uti-
lisé pour I'échange de messages non secrets, n'est pas des
plus solide. De plus, les clefs de sécurité permettant d'ac-
céder aux messages ou de les transmettre a des tiers sont
hébergées par Telegram. Pire encore, la version de bureau
de Telegram ne prend en charge le cryptage E2E que sur
les plateformes macOS. Telegram collecte les numéros de
téléphone, les noms d'utilisateurs, les contacts, les noms de
comptes, ainsi que les adresses TP de ses utilisateurs.

sommes donc assez loin de la confidentialité max

iMessage

|Messz|§,e chiffre également les messages de bout en bout.
Apple n'a done aucune posslb]]ne d'avoir acces a leur contenu
mais l'entreprise conserve pendant une durée de
30 jours certaines informations sur les communications, les
fameuses métadonnées. En revanche,
comme pour Whatsapp, la sauvegarde
des messages dans le cloud n'est pas
chiffrée de bout en bout par défaut.
Chagque utilisateur doit l'activer ma-
nuellement. La aussi, nous sommes
tres loin de la perfection.

Olvid

Cette application de messagerie ins-
tantanée franco-frangaise utilise un
chiffrement de bout en bout des mes-
sages, leur contenu restant inacces-
sible aux équipes d'Olvid. Il faut aussi
noter une absence totale de métadon-
nées liées aux échanges. Elle est dis-
ponible sur la plupart des plateformes,
ceci incluant Android, i0S, mac0S,

Olvid, I'application de messagerie preferee d’E. Bome, chrﬁre tout

Linux et Windows. Olvid ne s'appuie
pas sur l'utilisation du numéro de té-

de bout en bout, via des p

Elle est un trés bon choix en matiére de secume, etc esr I'Anssi qui le dit.

1éphone et n'intégre aucun annuaire
centralisé regroupant les informations



de ses utilisateurs. Ce sont sans doute ces
qualités essentielles qui avaient poussé

l'ex-Premiére ministre Elisabeth Borne a
plébisciter son utilisation pour les com-
munications des membres de son gou-
vernement suite a I'affaire Pegasus. La
cheffe du gouvernement s'était appuyée
sur I'étude d'Olvid réalisée par I'Anssi, le
«gendarme » de la cybersécurité. Son code,
comme celui de Signal, est ouvert, Olvid
est encore, pour 'heure, la seule applica-
tion de messagerie certifiée par le gouver-
nement frangais.

Threema

Cette application de messagerie instanta-
née suisse, disponible sur iOS et Android,
utilise un chiffrement de bout en bout. Elle
est payante (2 partir de 1 CHF, soit environ
6US$). Populaire en Europe, elle offre des
fonctionnalités de messagerie standard in-
cluantles appels vocaux et vidéo. Comme avec Signal, le chif-
frement employé ne permet a personne d'autre gue le ou les
destinataires sélectionnés de lire les messages transmis,
pas méme l'exploitant du service. Il n'est pas non plus né-
cessaire de fournir des données personnelles pour I'utiliser.
Vous pouvez, si vous le souhaitez, utiliser Threema de ma-
niére totalement anonyme, sans avoir i fournir de numéro
de téléphone ni méme d'adresse e-mail. Threema a été congu
pour éviter les fuites de données. Son infrastructure de ser-
veurs se trouve en Suisse ce qui présente un autre avantage
par rapport des applis comme WhatsApp ou iMessage qui,
comme toute loud
Act. Threema respecte a lalettre le RGPD et estopen source,
comme Signal et Olvid.

Signal

Signal se distingue de la plupart des autres applications de
messagerie instantanée en matiére de sécurité et de confi-
dentialité. Un chiffrement de bout en bout (de type E2E) ga-
rantit que seuls I'émetteur et les destinataires peuvent lire

Etla gagnante est...

Signal offre des garanties quasi analogues qu'Olvid et Threema,
mais p&che par [ ul\hsatlon d'un numéro de téléphone et donc
dun i elle protége é les
métadonnées qui sont réduites a leur plus simple expression et
que la p! assure supprimer Tout comme
Signal, Threema et Olvid, Whatsapp et iMessage chiffrent le
contenu de bout en bout. Par contre, elles conservent toutes
deux les métadonnées. En plus de cela, Whatsapp collecte une

o

Sdr. Anonyme.
Adopté par des millions.

Threema, le « petit» challenger suisse, représente
un assez bon choix si vous recherchez une bonne solution

de messagerie fiable et sécurisée.

les messages, empéchant toute interception ou en tout cas
possibilité de lecture par des tiers indélicats. En outre, Signal
crée un modele de communication entre l'expéditeur et le
destinataire appelé Sealed Sender afin de garantir une confi-
dentialité absolue. Personne ne peut savoir qui envoie un
message, i a qui il est envoyé. Il existe de plus une option de
2FA et de blocage des captures d'écran des applications et des
€écrans récents. Le signal peut étre verrouillé avec un mot
de passe ou des données biométriques. Lapplication permet
également deffectuer des appels vidéo mais par le biais de
relais, un peu sur le principe des VPN, toujours pour préser-
ver I'anonymat. Elle est aussi capable de se substituer a votre
application SMS. Vous pouvez donc avoir vos chats et SMS
cryptés par Signal dans la méme application. Signal est, de
plus, un logiciel open source, offrant ainsi une transparence
totale. Tout un chacun peut vérifier le code source, garantis-
sant ainsi une plus grande fiabilité et une sécurité accrue.
Signal a été fondé par un ancien employé de WhatsApp, le
sieur Brian Acton. Le but était de créer une application de
messagerie axée sur la confidentialité. L'accent a été mis sur
la protection des données personnelles, justement pour pal-
lier les incertif des autres

au moment olt WhatsApp changeait sa politique de confi-
dentialité, suscitant de fortes inquiétudes chez ses utilisa-
teurs. La Signal Technology Foundation, fondée en 2018 par
Moxie Marlinspike et Brian Acton, est une organisation a
but non lucratif dédiée a la promotion de la vie privée dans
les communications numériques. Elle soutient le dévelop-
pement de 'application Signal en finangant ses projets eten
garantissant que la plateforme reste indépendante de toute

nuée de données personnelles telles que la géc i 1
des utilisateurs. La seule information recueillie par Signal est le
numéra de téléphone auquel le compte est connecté, Olvid et
Threema semblent donc trdner en premiére place en matiére
de sécurité, suivies de trés prés par Signal, les trois applica-
tions étant open source. Puis viennent, 3 peu prés a égalité,
WhatsApp et iMessage, Telegram occupant la demigre place.

pression Les dons et 15 qulelle re-
ot lui permettent de maintenir son engagement envers la

ialité et la sécurité des utili onue les vents
etm, des collecteurs et d d ées person-

nelles. Signal n'utilise pas les données pel‘sonne]les, mé-
tadonnées incluses, des utilisateurs a des fins publicitaires.
La publicité y est d'ailleurs totalement absente. Parmi les
fonctionnalités avancées de Signal, la disparition automa-
tique permet de définir une durée aprés laquelle les mes-
sages s'effacent automatiquement. T
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Hypertension dans

les SI hospitaliers

Firmwares des équipements obsolétes,
multiplication des loT, AD mal configuré
ou encore difficultés a mettre en place
des matrices d'habilitation, la surface
d'attaque en extension fragilise les Sl des
établissements de santé.Sur le terrain,
les RSSI et DSI réagissent malgré des
moyens limités. Priorité numéro un,
assurer le suivi des soins méme en mode
dégradé.

prise en défaut. Un établissement de santé de plus

victime des hackers sur une liste déja trés longue.
Le CERT Santé a recensé 290 incidents d'origine malveil-
lante en 2023, survenus 8 fois sur 10 dans des établisse-
ments de santé publique. Des attaques & but lucratif, qui
prennent la forme le plus souvent de ransomwares ou
d'exfiltrations de données. Qutre les assurances poten-
tiellement intéressées par ce type de données, les hac-
kers s'en servent pour tenter d'obtenir des coordennées
bancaires. Ce mest malgré tout pas encore une épidé-
mie. « Ces attaques ne sont quasiment jamais ciblées mais
opportunistes », pondére Hervé Pellarin, RSSI du centre
hospitalier Annecy Genevois et aussi du GHT (groupe-
ment hospitalier de territoire) Haute-Savoie Pays de Gex.
En d'autres termes, ce sont avant tout les fragilités des SI
hospitaliers qui expliquent le succés des attaques.

OS obsolétes

Premiére porte d’entrée pour les hackers selon Hervé
Pellarin : « Les équipements médicaux tournent souvent
sur des OS obsolétes qui ne sont pas mis & jour par lears fa-
bricants comme Philips, Siemens... Et sont connectés a in-
ternet pour permettre leur télémaintenance. » La raison
de cette obsolescence découle d’abord de la durée de vie
de ces équipements, des échographes, destinés i la ra-
dio thérapie... qui peut atteindre 20 ans. Facteur ag-
gravant, ces équipements exigent parfois la création de
compte & privileges pour se connecter sur les réseaux.
Autre facteur, plus récemment, d'autres matériels sont
venus étendre la surface d’attaque. Les IoT médicaux,
seringues, cannes et méme exosquelettes, s'ajoutent &
cette liste. Les risques ne se limitent bien sfir pas aux
matériels. Président de 'APSSIS, une association comp-
tant environ 200 DSI hospitaliers, Vincent Trély ajoute :

En octobre, la clinique de La Sagesse 4 Rennes a été

Le Centre Hospitalier d’Annecy

comptes A privileges dans I'annuaire. « Un logiciel d'un édi-
teur frangais destiné au brancardage est connecté a internet
et lActive Directory. Il est utilisé par environ 160 hopitaux »,
illustre Hervé Pellarin. Le CERT santé, qui dépend de
I'hgence gouvernementale du numérique en santé préco-
nise bien siir « d'inclure un engagement du prestataire (DPI,
gestion des activités de biologie médicales, gestion des acti-
vités de radiologie, etc.) sur le maintien en conditions de sé-
curité de son infrastructure... » dans les appels d'offres et
contrats. Une clause quelque peu difficile a faire respec-
ter, surtout quand le prestataire est un grand industriel.

... Don'tCarE

(C: écurité et des

Géré par I'Agence du numérique en santé, et prenant entre
autres la forme de dotations aux établissements versées par
les ARS, le programme CaRE représentera 250 M€ jusqu'en
2025. Une premiére tranche de 60 millions a été versée et
a surtout servi & l'amélioration de la configuration des AD.
Parallelement, les établissements de soins ent jusqu'a 2027
pour consacrer au moins 2% de leur budget au numeérique,
dont 10% sur la cybersécurité et les infrastructures, avec la
mise en place d'un forfait numérique dans la tarification. lls
doivent également organiser un exercice de «crise cyber»
annuel ou bisannuel. « Un exercice qui ne doit ou ne devrait
pas se limiter & un jeu de réles, souligne Hervé Pellarin, Le but
est de simuler une crise et donc, d'assurer la continuité des
soins quasiment sans IT. Le role de la DSI est alors de garan-

«un établissement important peut compter 300
en production. » Ces applications sont souvent connec-
tées a internet et nécessitent aussi parfois la création de

tir la S de A Annecy, nous sommes en
train de créer un réseau indépendant de secours 3 partir des
prises RI45 inutilisées, »



Les risques réglementaires

Outre les attaques, le secteur de la santé court des risques
réglementaires parce qu'il doit gérer des données sensibles,
médicales et personnelles. La premiére catégorie est sou-
mise au secret médical et a des obligations variables de
durée d'archivage. Une tiche qui alourdit la tiche des DSI.
«La réglementation pourrait étre allégée pour les informa-
tions les moins sensibles. Savoir que vous avez eu une fracture
n'intéresse personne, ce qui n'est pas le cas d'un cancer »,
avance Vincent Trély. Autre risque, si ces données sont sou-
vent hébergées localement, elles peuvent également I'étre
chez un prestataire HDS (hébergement des données de
santé). « Certains prestataires, AWS par exemple, sont amé-
ricains, ce qui pase question au regard du RGPD », souligne
Vincent Trély. Constat similaire pour les échanges collabora-
tifs, la majeure partie des hdpitaux ayant opté pour MS 365.

Comptes a priviléges
et accés distant en pagaille
Fac!eul de risques supplémentaires, les équipes IT des
sont sous di pour supporter
ces équipements et applications. Elles font donc appel &
des prestataires externes, ce qui se traduit souvent par
une flopée de création de comptes a privileges et des ac-
cés distants. LAPSSIS publie régulierement des rapports
dressant un état des lieux et proposant des méthodes
pour renforcer la cybersécurité et d'assurer une conti-
nuité des services minimum. Publié en décembre 2023,
la V3 de ce rapport a illustré la fragilité des AD en pro-
duction : 35 comptes administrateurs de domaine dans

Vincent Trély,
président de I'Apssis

un établissement comptant moins de 100 lits et un infor-
maticien a mi-temps. Les conséquences sont concrétes,
Un rapport du CERT Santé a détaillé les attaques en 2023,
Douze établi ont vu leur foncti du
systeéme de prise en charge des patients dégradé suite a
une attaque. Celles-ci étaient passées par « des compro-
missions de comptes AD ou de messagerie, ou en exploitant
des vulnérabilités ».
Les fragilités typiques d'un établissement de santé ne se
limitent pas aux aspects techniques ni aux moyens limi-
tés des DSL Par définition, un hépital est une structure
ouverte dont les accés sont impossibles & contréler. Les
consultants chargés d’auditer ces structures arrivent qua-
siment toujours & mener leurs tests d'intrusion, a instal-
ler un virus via une clé USB par exemple. Des mesures de
type zéro trust ne peuvent étre mises en place. « En cas de
saturation, une infirmiére d'un service peut donner un coup de
main aux urgences. Ce, sans avoir de compte sur les applications
de ce service », décrit Vincent Trély. Les contréles éventuels
sont faits & posteriori. Résultat, dans nombre d'établisse-
ments, tous les soignants ont accés  tous les dossiers pa-
tients. « Un médecin peut méme consulter le dossier médical de
ses propres collégues. En pratique, cela arrive rarement. 95%
des professionnels de santé au moins gardent un comporte-
ment respectueux », pondére Vincent Trély. Un constat qui
met en exergue la qu:suon de I'identification, de la recon-
3 et i ala position
de la Commission eurapéenne, je suis favorable @ la reconnais-
sance faciale dans ce contexte précis, souligne Vincent Trély.
Le moyen le plus fluide de garantir cette étape pour des profes-
sionnels de santé qui ont d'autres priorités que de s’authenti-
fier. » Autre spécificité, les soignants peuvent avoir besoin
de communiquer sans procédures formalisées, par mes-
sagerie, téléphone ou par tout autre outil
parce qu'une partie des patients ont plu-
sieurs pathologies par exemple.
Sur le terrain, les RSSI se débrouillent
avec les moyens du bord, d'abord en op-
timisant la configuration de leur SI, en
désactivant les protocoles faibles, en seg-
mentant les réseaux en VLAN, en met-
tant en place des bacs 4 sable... «Les
équipements doivent étre connectés a un
sous réseau indépendant », ajoute Hervé
Pellarin. Une démarche qui prend aussi
la forme d'une IT trés réduite mais rési-
liente. Il illustre : « Les GSM passent trés
mal dans les hopitaux modernes, cage de
Faraday oblige. Je milite pour mettre en
place un réseau 5G privé en tant que roue

continuer a communiguer méme en cas
darrét du SI. Exemple, a Annecy, les ascen-
seurs sont dotés d'interphones sur VoIP. »
Coté utilisateurs, « un nombre croissant
de structures mettent en place de 'IAM, du
SS0, ou encore du MFA », décrit Vincent
Trély, qui se veut optimiste, «la przse de

est bien la et la eyb ité
pragresse». 1

P.Br
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L’AFCDP décrypte les textes européens
pour son avenir numérique

Par Patrick Blum, délégué général de FAFCDP

Dans le cadre de I'accompagnement de
ses membres, 'AFCDP décrypte les textes
nécessaires a l'exercice de leurs fonctions,
et les réunit dans un « Référentiel légal

et documentaire ». L'association a ainsi
compilé un recueil des textes européens
qui complétent le RGPD (d'autres a venir
dont NIS2) annotés de fagon a en faciliter

la compréhension et I'application au sein de
leurs organisations pour les DPO frangais.

grandes lignes de la transformation numérique de

I'Europe, et invité la Commission 4 définir une stra-
tégie numérique complete fixant les ambitions numériques
concrétes de I'Union Européenne pour 2030.

Dés 2020, les grandes lignes
se dessinent

LaCommission européenne a proposé une stratégie sous la
forme d'une « boussole numeérique» qui fixe des objectifs et
des jalons numériques spécifiques i atteindre d'iei 2030, en
plagant les compétences numériques et I'éducation au pre-
mier plan et en s'articulant autour de quatre domaines :
compétences, entreprises, gouvernement et infrastructure.
Dans le cadre de sa boussole numérique,
la Commission a ensuite proposé un
«paquet» sur les services numériques,
réponse au besoin de réguler I'espace
numérigue. Il comporte deux textes spé-
cifiques : le reglement sur les services
numériques (DSA) et le réglement sur
les marchés numérigues (DMA).

E noctobre 2020, les dirigeants européens ont tracé les

Deuxiéme volet de la
stratégie numérique
européenne :
I'économie des données

Pour accompagner le développement
de la technologie, qui produit de plus
en plus de données, I'Union européenne
souhaite eréer un marché unigue pour
les données conforme a ses valeurs, per-
mettant plus de partage et de réutilisa-
tion des données entre les secteurs et
les frontiéres.

Le premier élément de cette stratégie
estle réglement sur la gouvernance des

données (DGA), qui vise a promouveir la dispenibilité des
données pour une réutilisation a travers les secteurs et les
frontiéres, avec des mécanismes solides pour accroitre la
confiance dans les services d'intermédiation de données
et favoriser Faltruisme des données dans toute I'UE, tout en
jouant un réle central pour permettre et guider la création
d'espaces de données interopérables communs a l'échelle
de 'UE dans des secteurs stratégiques tels que I'énergie, la
mobilité et la santé.

La Commission a également proposé un réglement concer-
nant des régles harmonisées en matiere d'aceés et d'utilisa-
tion équitables des données. Ce reglement sur les données
(DA) vise & assurer I'équité dans la répartition de la valeur
des données entre les acteurs de 'économie des données, et
de favoriser I'accés aux données et leur utilisation.

L'Intelligence Artificielle : une nouvelle
réglementation nécessaire

LaC ission a observé que I'i eartificielle peut
contribuer  une économie plus innovante, efficace, durable
et compétitive, tout en améliorant la sécurité, I'éducation
et les soins de santé pour les citoyens, et en contribuant 3
la lutte contre le changement climatique. Mais le dévelop-
pement de la technologie 1A, présente aussi des risques et
demande une approche éthique et centrée sur 'humain.

Elle a ainsi proposé un réglement visant a harmoniser les
régles sur I'intelligence artificielle avec le réglement sur I'in-
telligence artificielle (AIA) et un plan coordonné. Ce plan com-
prend un ensemble d'actions conjointes pour la Commission
etles Etats membres, dans le but d'amé-
liorer la confiance dans l'intelligence ar-
tificielle et de favoriser le développement
et la mise 3 jour de la technologie de I'IA.

Le référentiel
de 'AFCDP

LAFCDP met gracieusement a la dis-
position de la communauté des délé-
gués a la protection des données, et de
tous les professionnels concernés, un
« Référentiel légal et documentaire » qui
secomposed'un:

« Tome 1: RGPD annoté et commenté,
avecindex

« Tome 2 : Recueil des principales
lignes directrices du G29 et du CEPD

+ Tome 3 : La Loi Informatique et
Libertés et la législation francaise (texte
de la LIL4 et des décrets, annoté, com-
menté et indexé)

« Tome 4: Autres textes réglementaires
européens - Déclaration des droits nu-
mériques - DMA - DSA - DGA - DA - AIAI
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Defficacité des formations
et de la sensibilisation
a la cybersécurité questionnée

Le marché des services de formation
et de sensibilisation des salariés
a la cybersécurité repose encore
essentiellement sur un modéle
historique, fondé sur des modules
de formation de base, des tests et
du reporting. Selon de nombreux
observateurs, dont les fournisseurs,
ces services ont un impact limité
sur le changement des comportements
des employés, poussant ces mémes
fournisseurs a repenser leur modéle.
n ne cesse de lentendre, le principal vecteur des
cyberattaques, c'est I'humain. En 2023, 74 % des
violations de données enregistrées sont liées a
une erreur humaine. Le besoin de formation et de sen-
sibilisation au risque est donc criant. Mais les solutions
disponibles sont-elles seulement efficaces ?
Des résultats décevants

Mimecast s’est penché sur la question en interne.
Lentreprise spécialisée dans la gestion du risque humain
a réalisé une étude auprés de 42 000 clients, tentant de
calculer le nombre d'incidents supplémentaires inter-
ceptés par ceux qui utilisaient des solutions de sensibi-
lisation a la cybersécurité et de simulation de Mimecast
et de ses coneurrents, par rapport a ceux qui ne les uti-
lisaient pas. Les résultats, bien que non rendus publics,

ont ét¢ partagés a Llnformaticien par Sébastien Baron,
directeur technique de Mimecast France, lors des Assises
de la cybersécurité de Monaco. Le taux de réduction des
incidents s'éléve a seulement 0,00015 %, autrement dit,
il est quasiment nul.

Alors, qu'est-ce qui coince ? Premierement, la plupart de
ces campagnes, y compris chez Mimecast, s'adressent (ou
du moins s'adressaient) a lensemble des employés, sans
distinction. « Cette approche n'est pas optimale : pourquot
perturber des utilisateurs qui se comportent correctement,
alors que seuls quelques-uns sont réellement & risque ?»,
s'interroge Sébastien Baron. Autre limite : les simula-
tions de fausses campagnes de phishing sont généra-
lement congues par des personnes tentant de se mettre
dans la peau d'un hacker, mais les scénarios imaginés
ne reflétent pas toujours les méthodes réelles des cyber-
criminels et ne sont donc pas toujours pertinents pour
sensibiliser les salariés au risque.

Cibler les faiblesses
pour mieux les corriger

Face i ces constats, Mimecast a décidé de réévaluer ses
services en adoptant une approche qui s'apparente aux
Security Behavior and Culture Programs (SBCP). En prin-
cipe, ces programmes se concentrent sur la réduction
des risques par la gestion des comportements des em-
ployés, en intégrant des principes de sciences comporte-
mentales, des analyses de données et de I'automatisation,
I'idée étant également de favoriser émergence d'une vé-
ritable culture de la cybersécurité.

Chez Mimecast par exemple, dans le cadre des cam-
pagnes de phishing, la démarche consiste i s'appuyer

« Le premier niveau consiste a étre conforme aux exigences.
Le deuxiéme vise a influencer les comportements attendus.
Le troisiéme, quant a lui, est de transformer la culture

de I'employé. Cela implique de tester régulierement

ses progres, afin d'évaluer s'il a appris de ses erreurs

et s'il améliore sa posture en matiére de sécurité. »

Adrien Gendre, chief Product Officer chez Hornetsecurity/Vade.



« |l faut avoir le courage d'admettre que, méme si

les formations sont bien congues, les simulations
optimisées et que le bouton de signalement est en place,
le résultat final reste décevant. »

Sébastien Baron, directeur technique de Mimecast France.

sur des données réelles plutét que sur des scénarios hy-
pothétiques, afin de cibler les mauvaises pratiques des
utilisateurs. Elles sont identifiées directement grace
aux remontées des outils en production installés chez
le client. Les scénarios des fausses campagnes sont ainsi
plus adaptés, car basés sur des menaces réelles bloquées
par les solutions de sécurité. Ils permettent également de
détecter les utilisateurs a risque pour leur proposer des
formations adaptées en fonction des erreurs commises.

Repenser le modéle

Sébastien Baron réfute tout argument marketing de la
part de Mimecast, qui aurait simplement pris conscience
du probléme et agi en conséquence. « Notre solution
d’Awareness Training, comme celles des autres, a obtenu
ces mauvais résultats. Mais il faut avoir le courage d'admettre
que, méme si les for bien congues, les sir i
optimisées, et que le bouton de signalement est en place, le ré-
sultat final reste décevant. » Cette remise en question est
un «sujet Voldemort », selon les mots de Sébastien Baron :
« Tout le monde le connait, mais personne n'ose en parler. »
La concurrence semble avoir pris la mesure du probléme,
parfois depuis plusieurs années. « C'est assez difficile de
commenter I'étude de Mimecast, car les formations de sensi-
bilisation a la cybersécurité peuvent prendre plusieurs formes
et les résultats varier selon la méthode utilisée », nuance
Adrien Merveille, expert cybersécurité chez Check Point.
Conscient du probléme, il reconnait qu'une simple vi-
déo ou une session physique avec un formateur ne pro-
duiront pas les mémes résultats. Lentreprise propose
également une approche multiniveau, combinant for-
mation (security awareness), simulations de phishing,
reporting et contenus adaptés en fonction des compor-
tements des employés.

Interrogé par LInformaticien, Adrien Gendre, chief pro-
duct officer chez Hornetsecurity/Vade, admet lui aussi
que « les retours de nos clients indiquaient assez réguliére-
ment que la i ion actuelle, les pério-
diques orchestrées et les formations longues ne fonctionnaient
pas et n'éraient pas efficientes ». En paralléle de ces retours,
HornetSecurity a développé une offre reposant sur une
nouvelle approche ciblée, le Security Awareness Service.
Disponible depuis deux ans maintenant, le service
s'adapte 4 chaque utilisateur par un profilage person-
nalisé. Ici aussi, les simulations s'inspirent d'attaques
réelles et analysent les remontées des différentes solu-
tions de cybersécurité et des activités des utilisateurs. Le

produit est capable d'intégrer quinze facteurs psycholo-
giques dans ses campagnes, comme l'urgence, la peur ou
la culpabilité, pour déterminer ceux qui fonctionnent le
mieux selon la personne ou 'équipe.
Efficacité a vérifier
«En fonction de sa performance i reconnaitre ou non les
simulations, l'utilisateur sera ensuite sollicité a différents
niveaux d'e-learning. » Avant cela, si Femployé est effecti-
vement tombé dans le panneau, il recevra un teachable
moment (moment de pédagogie) qui lui expliquera ce
qu'il fallait repérer dans le scénario. La personne concer-
née sera ensuite régulierement sollicitée pour mesurer
sa progression, mais de maniére asynchrone, i travers
de petits modules de quelques minutes, car « les gens ne
suivent pas les formations lorsqu'elles sont trop longues »,
souligne Adrien Gendre.
Des études indépendantes plus approfondies que celle de
Mimecast devront étre menées pour évaluer l'efficacité
éelle des méthodes de sensibilisation traditionnell
les comportements des salariés, et le méme exercice de-
vra étre réalisé pour les programmes SBCP. Une approche
qui progresse dans le monde de I'entreprise.l

V.M

Le SBCP a la traine

En se basant
sur des données
récoltées entre le
15 mai et le 31 juil-
let 2023, Gartner a
calculé que 13 %
des organisations
ontun SBCP opé-
rationnel, 31 % au
stade de concep-
tion, et 56 % au
stade de mise en
ceuvre. 55 % des
répondants indiquaient que leur organisation peinait & adap-
ter le SBCP 4 différents niveaux de compétence technique, et
rencontraient des difficultés liées aux lacunes de compétences
parmi les dirigeants ou le personnel IT/sécurité (45 %), entre
autres enseignements.
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Assises de la cybersécurité :

un collectif encensé mais perfectible

Vincent Strubel, président de I'Anssi,

a souligné, lors des Assises de la
cybersécurité de Monaco (9-12 octobre
2024), les succes de la lutte contre les
cybermenaces lors des Jeux olympiques
de Paris 2024. |l a rappelé I'importance
de poursuivre les efforts et de préparer
les entreprises aux exigences des
directives et réglements a venir,
notamment le CRA, NIS 2 et Dora.

Des textes, pour certains retardés,

qui mettront encore plusieurs années
a étre pleinement déployés et dont les
organisations n'ont pas encore pris
toute la mesure.

au Proche-Orient entre autres, laissait présager

un raz-de-marée d'actes de cybermalveillance. Et
pourtant, d'aprés un bilan de I'Agence nationale de la
sécurité des systémes d'information (Anssi) présenté
deux jours aprés la cléture des JO, sur 141 incidents re-
censés entre le 26 juillet et le 11 aotit, seuls 22 actes cy-
bermalveillants ont été menés a bien, avec un impact
faible dans la plupart des cas. Bref, un bilan positif;, que
son président, Vincent Strubel, n'a pas manqué de souli-
gner, lors de la pléniére des Assises
de la cybersécurité.

Des PME a la hauteur

« Cette victoire refléte parfaitement
le theme de nos Assises cette année :
“Ensemble”. C'est une victoire collec-
tive », a-t-il déclaré. Vincent Strubel
a profité de l'occasion pour saluer
le travail intense de préparation
mené sur plusieurs années par
I'Etat, 'Anssi, les organisateurs et
les partenaires privés. « Nous avons
assisté & une mobilisation exception-
nelle de toute I'équipe de France [...]
C'était un test unique gue nOUS avons
réussi [...] Nous aurons sans doute en-
core quelques semaines de travail pour
tirer toutes les legons de ces JO, mais ce
queje retiens avant tout, c'est la force

I e contexte, marqué par les conflits en Ukraine et

sur le portail

Le président de I'Anssi a également félicité les petites
structures, « celles pour lesquelles la cybersécurité n'est
pas et ne sera jamais la priorité. » Les PME, les fédérations
sportives et les collectivités représentaient la grande ma-
jorité des 500 partenaires accompagnés par 'agence.
Réputées particuliérement vulnérables et souvent ciblées
par les pirates, ces organisations ont dii se mettre a ni-
veau en déployant des mesures d’hygiéne numeérique et
en adoptant les bonnes pratiques de base. « Ca a marché,
elles ont été capables de faire face. »

Retard a l'allumage

Voila pour les lauriers. Et maintenant ? Les Jeux ont,
certes, démontré que lutter efficacement contre les me-
naces était possible. Tout I'enjeu consiste désormais a
passer & I'échelle supérieure et 4 inciter des milliers
dentités a renforcer leur cybersécurité. Et c'est 1a que
I'affaire se complique, tant les entreprises vont avoir
du pain sur la planche. « La suite, cest évidemment deux
chantiers », a précisé Vincent Strubel, faisant référence
au Cyber Resilience Act (CRA) et & la directive NIS 2. Le
CRA doit étre publié au Journal officiel de I'UE dans les
semaines a venir. Il s'attaque aux vulnérabilités ma-
térielles et logicielles, et impose, a Péchelle de 'UE, de
nouvelles exigences de sécurité pour les produits numé-
riques connectés  un réseau. Et ce, dés leur conception
(Security by Design). La pression va se renforcer pro-
gressivement sur les développeurs et fabricants de ces
produits, qui devront intégrer des mécanismes permet-
tant d'évaluer la résilience de leurs produits dans un en-
vironnement de cybermenaces toujours plus complexe
et sophistiqué.

D'ici 2027, date de la pleine application de NiS2, 'Anssi entend avancer
sur certains dossiers, notamment I'enregistrement aupres de I'Agence

du collectif: »

NIS2, et la notification des il
trés vite étre effectifs.

qui devront



Sile CRA doit entrer en vi-
gueur dés cette année, les
fabricants, importateurs
et distributeurs de maté-
riel et de logiciels peuvent
souffler un peu, car ils au-
ront jusqu’en 2027 pour
s'adapter aux exigences du
texte. En conséquence, la
sécurité des produits nu-
mériques connectés ne sera
pas optimale.

NIS2, quant a elle, est une di-
rective entrée en application
le17 octobre dernier. Sa trans-
position en droit national est
passée en Conseil des mi-
nistres, mais doit encore étre
discutée au Parlement. Son
parcours législatif a pris du
retard, notamment en raison
de la dissolution de I'Assem-
blée nationale en mai. Pour
rappel, NIS2 établit un ensemble de mesures juridiques,
techniques et organisationnelles que les entités fournis-
sant des services essentiels devront adopter en fonction du
niveau de risque, pour améliorer leur cybersécurité et ren-
forcer leur résilience opérationnelle. Quelque 15 000 struc-
tures sont concernées, seulement pour la France. Une fois
la loi de transposition votée, les entités concernées dispose-
ront, la encore, de trois ans pour mettre en ceuvre les me-
sures de sécurité attendues.

NIS2, Dora ? Connait pas.
Le mordordle esl donc «pasde pi itation », malgré un

Vincent Strubel, président de I'Anssi, lors de la pléniére des Assises
de la cybersécurité 2024 de Monaco

déclarant: « Pasdey mais pas de dé: non
plus. Déja parce qu'on ne va pas forcément attendre trois ans
pour exiger certaines mesures simples », citant par exemple
Tenregistrement des entités auprés de I'Agence sur le por-
tail MonEspace NIS2, ou encore la notification des inci-
dents qui devront étre rapidement effectifs.

Le projet de loi déposé couvre aussi la transposition de la
directive (UE) 2022/2557, qui prévoit des mesures vmm
aatteindre un niveau élevé de résilience des ent ]
tiques et, surtout de Dora (Digital Operational Resilience
Act). Cette autre directive $adresse notamment aux or-
gamsatmns du secteur financier pour les armer contre

ontexte sécuritaire général toujours plus pré Le

les cyb et entrera en application le 17 janvier

président de 'Anssi a rappelé l'importance des retours des
consultations avec I'écosysteme pour établir un équilibre:
« Fixer des exigences trop élevées coiite trop cher et devient
impraticable, tandis que des standards trop bas sont ineffi-
caces et gaspillent des ressources », a-t-il précisé, Partisans
de la méthode douce, Vincent Strubel a toutefois nuancé,

NIS2 pése sur les budgets
informatiques des entreprises

Une enquéte de Veeam Software révéle que 95 % des déci-
deurs interrogés ont réaffecté certains budgets pour financer
leur mise en conformité & la directive NIS2. 34 % des son-
dés ont utilisé leur budget dédié a la gestion des risques,
30 % celui alloué au recrutement, 29 % celui réservé a la
gestion de crise et 24 % leurs réserves d'urgence, Au total,
68 % des organisations interrogées ont bénéficié d'une ral-
longe budgétaire. Bien que cette directive vise & renforcer
la cybersécurité, elle n'est pas pergue comme prioritaire par
les équipes informatiques, qui s'inquiétent davantage de la
pénurie de compétences et des colts croissants. Or, celle-ci
est pergue comme une pression financiére supplémentaire
sur des ressources déja limitées.

2025. Les acteurs concernés devront définir une stratégie
et mettre en place une politique de continuité des activi-
tés avec des tests réguliers de pénétration pour évaluer la
résilience des systemes. Ils auront 'obligation de notifier
les autorités compétentes en cas d’incident et d'encadrer
les prestataires, via des clauses imposant des normes de
sécurité. A noter qu'a travers Dora, la responsabilité des
dirigeants pourra étre engagée.

Le chantier de la mise en conformité est d'autant plus com-
plexe que beaucoup d’entreprises concernées ignorent
justement étre concernées ! D'aprés une enquéte Ipsos
pour Okta sur I'état de la maturité et des investissements
en cybersécurité en France, 23 % des décideurs recon-
naissent n'avoir jamais entendu parler de NIS2, et 26 % ne
connaissent pas les principes du réglement Dora. Autre en-
seignement : 24 % des sondés déclarent ne connaitre NIS2
que de nom, et 26 % ne connaitre que le réglement Dora
pour les services financiers. Sans surprise, la part d'en-
treprises s'estimant prétes pour NIS2 est relativement
faible (24 %) et moins de la moitié (45 %) ont investi dans
leur mise en conformité. Autrement dit, tout reste i faire,
ou presque. Autant dire que les quelques mois ou années,
dont disposent les entités concernées pour se mettre en
conformité aux textes, ne seront pas de trop.

vm
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« C’est désormais crucial pour le RSSI
de partager des ressources avec d’autres
professionnels de la sécurité »

Paul Lemesle, RSSI du groupe Lactalis et président d’honneur
de ’édition 2024

La devise olympique «plus vite,

plus haut, plus fort - ensemble » sonne
comme une évidence aux oreilles des
RSSI. Ensemble est donc le leitmotiv
des Assises de la Cybersécurité choisi
par Paul Lemesle, dont il partage les
temps forts avec LInfoCR.

L'InfoCR : Face aux cybermenaces du mement,
quelles sont les priorités des RSSI 7

Paul Lemesle : Lété 2024 a montré la forte dépendance des
entreprises au S| et aux hyperscalers : rappelez-vous les inci-
dents de Crowdstrike, la panne de Microsoft Azure, ou encore
celle de Glebal Guardian — une solution MDM (gestion de
parc maobile) qui a servi de vecteur pour effacer a distance
13000 tablettes iPad et Chromebook déléves de 26 lycées a
Singapour, démontrant une dépendance croissante  la chaine
d'approvisionnement de logiciels.

Les cybermenaces s'intensifient par rapport a Ian dernier.
Simultanément, les exercices menés lors de la préparation des
JO de Paris 2024 ont démontré la valeur des collaborations
entre |'Etat, les entreprises et les fournisseurs de solutions.
Dans le climat géopolitique menagant les portes de I'Europe
et le Moyen-Qrient, nous devons décliner cet exemple pour
améliorer ensemble la résilience des systémes d'informations
frangais et européens, La nécessité de coopérer entre RSSI et
avec les fournisseurs de solutions cyber se confirme bien, et
nous devons continuer a la renforcer.

Ensemble est le fil rouge que vous
avez choisi pour LA 2024. Comment
se traduit-il sur place ?

Paul Lemesle : En tant que président
d'honneur des Assises 2024, jai piloté le
comité éditorial chargé de préparer les
sessions pléniéres et les tables rondes du
Grimaldi Forum. Ces derniéres déclinent
plusieurs fagons de travailler ensemble,
en réponse & un incident de sécurité ou
pour gérer une crise cyber. Nous y recom-
mandans de déposer une plainte en cas
d'attaque pour permettre aux forces de
lordre, puis & la Justice d'agir.

La Commissaire Divisionnaire Anne
Souvira, chargée de mission cybercrimi-
nalité du cabinet du Préfet de police de

Paris partage son expérience en criminalité cyber ; elle souligne
l'importance de partager ses carnets d'adresses pour soulager
les RSS!, La profession compte de nombreux réservistes cyber
de l'armée solidaires qui partagent de bons réflexes. Le theme
Ensemble englobe enfin les sujets de sensibilisation, de forma-
tions des utili et de perfecti des i

Les entreprises doivent-elles se doter d'une force de
|'ordre numérique 7

Paul Lemesle : Chague entreprise est vulnérable via les
schi i de ses i Je suis persuadé
que, dans un futur proche, de grands groupes du CAC40
accompagneront leurs fournisseurs pour mieux se protéger.
Clest désormais crucial pour le RSS| de partager des ressources
avec dautres professionnels de la sécurité, Cette année, ona pu
voir que le théatre cyber sert de terrain préalable aux attaques
militaires. Les deep fakes ciblent un Etat ou une entreprise en
Jjouant sur ['émotion des citoyens ou celle des clients. Une cam-
pagne de érique ou de dénie se nourrit
doutils d'lA générative et d'automatisation pour servir de faux
discours et des vidéos ol il devient trés difficile de distinguer le
vrai du faux. En détoumant la voix du président de l'entreprise,
de nouvelles attaques et fraudes deviennent possibles et effi-
caces. Oui, il faut s’y préparer.

La directive NIS2 et le Cyber Resilience Act européen
proposent-ils de nouvelles bases 7
Paul Lemesle : La retranscription de NIS 2 en droit frangais
a pris du retard, mais chaque entreprise est concernée par
la résilience a présent car le risque est devenu systémique.
Un industriel frangais peut étre ciblé &
cause de sa nationalité, Son RSS| obtien-
dra davantage d'informations préalables
il rejoint un club comme le CESIN ou le
Clusif; il aura accés aux bonnes personnes
en cas de probléme. LANSS| joue aussi
son réle de mise en relation, et de partage
de renseignements d'intérét cyber. Elle
assure une coordination régionale et sec-
torielle, pour se protéger collectivement.
Les Assises 2024 mettent en avant ce fra-
vail de collaboration déja trés présent dans
le secteur bancaire et dans laéronautique,
ou tous les acteurs disposent d'un méme
niveau d'information et de protection. Les
autres branches industrielles gagneront a
suivre le mouvement.ll
PROPOS RECUEILLIS
par Ouvier Bouzereau
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VOTRE EMISSION QUOTIDIENNE DEDIEE A LINNOVATION

Dans I'émission SMART TECH animée par Delphine Sabatbier, I'actualité
du numérique et de I'innovation prend tout son sens. Chaque jour,

des spécialistes décryptent les derniéres news, les tendances,

et les enjeux soulevés par I'adoption des nouvelles technologies.
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4 Libérez votre

_ambition

Les grandes ambitions produisent
de grands résultats. Nos puissantes
solutions |A peuvent vous aider a
surmonter vos limites.
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