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EN ATTENDANT
NIS2

uel est I'évenement cyber de cette rentrée 2024 ? La 24°édi-

tion des Assises qui réunit, début octobre, les RSSI, éditeurs,
prestataires et experts a Monaco ? Pas cette fois.

Pour |'ecosysteme, il s'agit de cet acronyme promu depuis décem-

bre 2022 par les hautes instances de I'Union européenne : NIS2,

soit I'extension de la premiere version de la directive « Network &

ey

A I'heure ol nous publions ces lignes, on ne peut pas étre certain que le calendrier
sera respecté a la lettre tant l'instabilité législative qui regne pourrait jouer les
trouble-fétes.

Information Security », qui entre en vigueur le 17 octobre.

Cependant, TANSSI, qui a piloté le projet de loi pour la transposer en droit national, se
veut rassurante. Aucune sanction pour non-conformité ne sera appliquée avant 2027.
Lessentiel tient dans le projet porté par la directive : harmoniser les pratiques de
cybersécurité dans I'UE et élargir son champ dapplication a de nouveaux secteurs
d’activité et a différents types d'entreprises.

En France, on estime de 10 000 a 15 000, celles qui sont concernées par NIS2. Elles
etaient 500 avec NIS1.

Mais qu’en pensent les managers IT ? NIS2 est percue comme un tournant majeur
en imposant des standards européens plus élevés, mais aussi davantage de commu-

nication et de transparence sur les cyberattaques. Mieux encore, elle impose une
formation et une responsabilisation des dirigeants. Une étape essentielle pour une
prise de conscience que les RSSI appellent de leur veeu depuis trés longtemps
ne pas limiter la cybersécurité a un sujet d'expert technique, mais I'appréhender
comme une thématique centrale de I'entreprise.

>
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Philippe LEROY

Rédacteur en chef
pleroy@netmedia.group
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FOCUS / Cloud

AR £X13Y B une acquisition a

point nommé pour AMD ?

T Systems vaut-il 4,9 milliards de dollars ? AMD s'est en tout cas engagé a débourser ce mon-
tant pour acquérir le fabricant de serveurs ameéricain. Objectif : boucler la transaction dans

le courant du premier semestre 2025. Né il y a pres de 30 ans (septembre 1994), ZT Systems
fournissait initialement des PC de bureau et des serveurs pour PME. Dans les années 2000, I'entre-

prise avait pivote vers le datacenter. Elle fournit aujourd’hui « des centaines de milliers » de serveurs

par an. Les dernieres « annonces IA » de ZT
Systems impliquant AMD commencent a
dater. On en trouve notamment en 2018,
avec |'officialisation de serveurs 3U en
EPYC et Radeon Instinct, basés sur le pro-
jet Olympus. Celui-ci est porté par Micro-
soft dans le cadre de I'Open Compute
Project. ZT Systems rejoindra la division
Data Center Solutions dAMD. Son direc-
teur général prendra la téte de l'activité de
fabrication ; son président, celle de I'activ-
Ité de conception.

BROADCOM FERME L'IT
ACADEMY... DE YMWARE

Depuis son rachat de VMware
fin 2023, Broadcom a officialisé
la fin des programmes IT
Academy et Academic Software
Licensing. Le premier permet
aux enseignants de dispenser
des cours sur les technologies
VMware (accés a des supports,
a des clés de licence et a des
coupons de réduction pour

des certifications). Le second
leur permet d'exploiter les
logiciels de I'éditeur en mode lab.
Les logiciels en question :
Workstation, Fusion, vSphere
Enterprise Plus, vCenter Server
Standard, vRealize et vSAN
Enterprise Edition.

OFF @

HPE CROQUE MORPHEUS
DATA

Avec Morpheus, HPE souhaite se renforcer sur le marché

du CloudOps face a de serieux concurrents comme Red Hat
et VMware, mais également des CSP, AWS et Google Cloud
en téte. Intégrée a Greenlake, la plateforme Morpheus Data
apportera des fonctions d'automatisation, d' orchestration
multi-Cloud et d'optimisation des couts (FinOps).

La transaction doit étre finalisée au début du quatrieme
trimestre. Cependant, Morpheus continuera

sa commercialisation en tant que logiciel autonome.

COMMENT L'IA BOOSTE
LE CLOUD

L'IA est un gros booster des dépenses mondiales dans

e Cloud affirme IDC. Avec plus de 40 % des dépenses totales,
e Saas reste la catégorie dominante du Cloud. Cependant,
es segments PaaS et laasS devraient représenter chacun prés
de 20 % du marché du Cloud public en 2024. « Les progres
rapides de I'lA stimulent considérablement 'augmentation
des dépenses Cloud. Les entreprises construisent, testent et
déploient de plus en plus de plateformes d’IA, créant une inter-
dépendance croissante entre I'innovation dans I'lA et I'infra-
structure Cloud, positionnant les services Cloud au cceur du
développement et du déploiement de I'lA », note Andrea Mi-
nonne, responsable de recherche Data & Analytics chez IDC.

[ s’embarque

sur BigQuery et Locker
Google Cloud a intégré
Gemni, son assistant a base
d’|A générative, dans
BigQuery, son service de
datawarehouse Cloud, et
dans Looker, son offre de Bl.
Beaucoup de plateformes
d'analyse de données ou les
autres CSP proposent déja
une couche d’lA générative.

LB - VMware: 0

Thales a attaqué VMware
aupres du Tribunal de
commerce de Paris pour
pratiques commerciales
abusives Le groupe avait
commande, fin 2023, pour
plusieurs millions d'euros
de solutions en licence
perpétuelle avant son rachat
par Broadcom qui a modifié
les conditions d’exécution
du contrat.

[T toujours

en hausse

Selon IDC, le marché mondial
des communications unifiées
et de la collaboration (UC&C)
devrait générer 69,1 milliards
de dollars de revenus en
2024, une haussede 7,5 %
sur un an. Le cabinet estime
que l'introduction continue
de capacités d'lAdans les
offres est 'un des moteurs de
cette croissance.
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~FOCUS / Data & |A

\ers un REPERTOIRE référent
S RISQUES LIES A L'IA ?

ne premiere version de [Al Risk

Repository concrétise un travail col-

lectif — emmené par le MIT — de
compilation des risques associés a 'lA. Ses
soutiens le présentent comme « la premiere
tentative de sélection, danalyse et dex-
traction rigoureuse de frameworks sur les
risques de I'lA sous la forme d’'une base de
données publique, exhaustive, extensible et
catégorisée ». Cette base de données (au

format tableur Google ou Excel) regroupe
environ 800 risques issus d'une quaran-
taine de sources. Elle permet un filtrage sur

la base d'une deuxieme taxonomie centrée

artificielle.

OPENAI| CHERCHE DES
ALTERNATIVES A NVIDIA

Le Financial Times rapporte des
discussions avec des concepteurs
de semi-conducteurs, dont
Broadcom. « OpenAl a des
discussions en cours avec les
parties prenantes de l'industrie
et du gouvernement sur
'augmentation de l'accés a
linfrastructure nécessaire pour
garantir que les avantages de I'lA
soient largement accessibles.
Cela implique de travailler en
partenariat avec les principaux
concepteurs de puces, fabricants
et développeurs physiques de
centres de données », a déclaré
OpenAl.

non pas sur les causes, mais sur lesdomaines de risques. Elle s'inspire aussi de travaux antérieurs,
signés DeepMind. La filiale de Google est a l'origine de plusieurs autres productions utilisées
pour constituer la base de données. Elles traitent par exemple de I'éthique des assistants IA, des
risques sociaux des modeles de langage et de I'évaluation des risques extrémes de l'intelligence

MISTRAL Al DEVOILE
SON LLM LARGE 2

Mistral Al a lancé son LLM de 123 milliards de parametres

appelé Mistral Large 2 (ML2), La start-up francaise indique
que ML2 dispose d'une fenétre contextuelle de 128k et

prend en charge des dizaines ¢
I'allemand, I'espagnol, I'arabe,

e langues, dont le francais,
e chinois, le japonais et le

coreen. |l supporte aussi plus d

Java, C, C++, JavaScript et Bash.
licence restrictive MRL, est cependant percue comme

un frein par les observateurs.

MICROSOFT X

PAS DE PRISE DE CONTROLE

SELON L'VE

Linvestissement de 13 milliards de dollars de Microsoft

dans OpenAl implique-t-il une

pépite américaine de I'intelligence artificielle générative ?
En janvier 2024, la Commission européenne avait lancé une
enquéte sur le sujet, en particulier pour étudier « certains
des accords qui ont été conclus entre les grands acteurs

du marché numeérique et les développeurs et fournisseurs
d’IA générative » et « 'impact de ces partenariats sur

la dynamique du marché ». Margrethe Vestager, |a
commissaire en charge du Digital,

e 80 langages dont Python,
Sa disponibilité, sous

OPENAI :

prise de controle sur la

a répondu : c'est non.

31 acquiert
Alphamoon

Cett start-up polonaise
est spécialisée dans le
traitement |A des
documents. Ses
fonctionalités seront
intégrées a Box Al. Elle
combine des modeéles de
langage de grande taille
(LLM) de pointe avec une
technologie OCR et de
traitement de documents.

OpenAl L] (<3

SearchGPT

Le moteur de recherche
est lancé en phase de
prototypage. Les
utilisateurs doivent
s'inscrire sur une liste
d’attente poury accéder.

« Bien que ce prototype soit
temporaire, nous prévoyons
d’intégrer le meilleur de ces
fonctionnalités directement
dans ChatGPT a l'avenir »,
indique OpenAl.

Jd/. ¥ le nouveau

marché frémit

Selon Canalys, 8,8 millions
de PC motorisés pour gérer
les charges de travail d'IA
ont été vendus au
deuxiéme trimestre 2024,
soit 14 % des ventes
mondiales. Avec les
gammes Mac embarquant
ses puces M, Apple est le
leader de ce nouveau
segment sur cette periode.
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FOCUS / Applications

Yier{elo N fixe un nouveau
rendez-vous pour RECALL

CANONICAL ETEND SON
APPROCHE LTS A L'AUNE
DES CONTENEURS

Réduire 'empreinte des
conteneurs et la surface
d’attaque par la méme
occasion ? Chez Canonical,
on pousse cette logique avec
Chisel. Loutil — open source —
permet de découper des
paquets Debian en

« tranches ». |l se fonde sur
le fait que les applications
n‘exploitent généralement
qu’un sous-ensemble de
chacune de leurs
dépendances.

10

omparé a une « meémoire photographique »,

Recall permet de retrouver, par une recherche

ou via une timeline, des contenus que l'on a
consultés. Lidee de départ était de proposer cette
fonctionnalité phare des PC Copilot+ en parallele de
leur lancement commercial en juin 2024. Mais
quelques jours avant l'échéance, Microsoft avait
changeé son fusil d'épaule pour limiter sa disponibilité
au programme Windows Insider, en version béta.
Objectif : que la fonctionnalité soit « conforme a [ses]
standards de qualité et de sécurité ». Léditeur avait
notamment décidé de le mettre en opt-in, sur les appa-
reils grand public. Finalement, Recall sera disponible a
partir d'octobre, en version stable, pour Windows
Insider avant détre déployé sur l'ensemble de la
gamme PC Copilot+.

TEAMS : L'UE ADRESSE SES
GRIEFS A MICROSOFT

La Commission européenne a informé Microsoft qu'il
avait enfreint les regles de concurrence au sein de 'UE
en liant Teams a ses suites bureautiques Office 365 et
Microsoft 365. Elle estime que « les limitations de
I'interopérabilité entre les concurrents de Teams ont
aggravé cette domination. » Si aucune durée |égale n'est
prévue pour ce type d'enquéte, la communication des
griefs ne présume pas pour autant une condamnation de
I'éditeur de Windows. La plainte a été déposée par Slack
en 2020 pour abus de position dominante.

WSL2 FAIT LE GRAND SAUT
VERS LINUX 6.6

Moins de travail pour Microsoft sur la récupération de
meéemoire, le reporting de pages, les sockets VM et la vCPI ?
Linux 6.6 apporte des améliorations sur ces quatre points.
Cela va bénéficier a WSL2 qui intégre cette version du
noyau. Une forme de décharge pour Microsoft, qui avait
jusqu’ici assuré la maintenance de ces fonctionnalités en
aval. Les précédentes versions de WSL2 utilisaient Linux
5.15. Une mouture fondée sur Linux 6.1 avait émergé
début 2023, mais les développements sur cette base

ne se sont pas poursuivis.

Une offre

de
signée X?

Un développeur de X,

Chris Park, a indiqué que le
réseau social avait organisé
sa premiere visoconférence
avec un outil interne. « Déja
une alternative tres solide a
Google Hangouts, Zoom, AWS
Chime et certainement...
Microsoft Teams », a-t-il
commenté. Y aura-il une offre
commerciale ?

VMware IT Academy,

c’est fini
Broadcom a officialisé la fin
des programmes IT Academy
et Academic Software
Licensing de VMware dont il
a pris le controle en 2023.

Le renouvellement des
abonnements annuels

n'est plus possible tandis
que les licences encore
valides devaient avoir été
attribuées au 31 ao(t.

se valorise

Léditeur de la plateforme
open source d observabilité,
Grafana Cloud, est valorisé
prés de 6 milliards de dollars
suite a sa derniere levée

de fonds de 270 millions
de dollars. Il revendique

20 millions d’utilisateurs
dans le monde et plus de
250 millions de dollars

de revenus annuels.
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FOCUS / Cybersécurité e

JO PARIS 2024

des cyberattaques sans gravite

n cybersécurité, non plus, le pire n'est jamais sur... On ne peut que sen rejouir au moment de

faire le bilan de Paris 2024. Selon I'Agence nationale de la securité des systemes d’information

(ANSSI), 141 « événements de cybersécurité », en lien avec les JO, ont été signalés. Principales
cibles : les entités gouvernementales, le sport, les transports et les télecommunications. Dans le _

Ty ; ; : = | L collaborative, en mode Saas,
détail, TANSSI évoque la prédominance des attaques par déni de service (DDoS), mais également S obnlElanuslhicationds
dv‘e"a ’Eentatwes de: compromission, des divulgations de dc:nnee,si et des signalements de vull:lgra:— &férentiel de PANSS]. Elle
bilités. « Toys f'eg evenements cyber,survenus au cours c:f'e cette ;JEJ:fDdE’ sont‘ globalement ca{'actenses repose sur les solutions 1aaS
par leurs faibles impacts », athrme lagence. Et aucun n'a perturbée le bon déroulement des epreuves. d'OVHcloud, également

05087

PARIS-SACLAY VICTIME LA CNIL CRITIQUE L'EUCS
D'UN RANGONGICIEL

certifiee
SecNumCloud
Cest la premiére plateforme

qualifiees SecNumCloud.

Le niveau « Saas » est le plus
complet de la qualification
SecNumCloud en
garantissant que toutes

les couches inférieures
(laas, Caas, PaaS) respectent
également le référentiel.

Pas assez protecteur pour les données personnelles.

G2 généralise

Létablissement public a indiqué Cest le jugement de la CNIL sur le projet de Certification le HTTPS

etre « HCFGWPHE?'”E: par IANSSI européenne pour les services de Cloud (EUCS) piloté par Avec Firefox 129, publié
pour traiter cet incident », en I’Agence de I'Union européenne pour la cybersécurité début aoat, HTTPS remplace
précisant que la situation était (ENISA). « Dans son état actuel, le projet de Certification HTTP comme protocole par
« sous controle ». Il a touché tous européenne pour les services de Cloud (EUCS) ne permet plus défaut dans la barre

les services centraux, les cing aux fournisseurs de démontrer qu'’ils protégent les données d’adresse, sur les sites non
facultés (Economie-droit- stockées contre tout accés par une puissance étrangeére, locaux. C'était le cas, depuis
management, médecine, contrairement a la qualification SecNumCloud en France. » 2021, uniqguement en mode

pharmacie, sciences, sciences navigation privee.

du sport), les trois IUT (Cachan,
Orsay, Sceaux), ainsi que PolyTech

G . s LE NIST PUBLIE SES PREMIERS . ACIoNIS
STANDARDS POST- cronis PR
QUANTIQUES par EQT

Le fonds suédois EQT devient
I'actionnaire majoritaire de
I'éditeur suisse de solutions
cyber pour les MSP.

Les fondateurs, la direction
et les investisseurs existants

Trois algorithmes de chiffrement post-quantique ont
désormais le statut de norme NIST, I'agence du
gouvernement américain chargée d'établir les normes.

Il s’agit de ML-KEM pour sécuriser les acceés a des sites via
un canal public, ML-DSA qui génere des clés de signature

électronique pour des échanges de document et des — CVC, Springcoast et
communications sécurisées, ainsi que SLH-DSA qui crée des BlackRock Private Equity
clés publiques de signature électronique de plus petite Partners — resteront des
taille. Un quatrieme est en ligne de mire a moyen terme. actionnaires minoritaires.
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L'lA :

i€ iIncontournable contre

les cyberattaques

Les cyberattaques, notamment les ransomwares, proliferent a un rythme
alarmant, touchant toutes les industries. Face a cette menace,

'intelligence artificielle (IA) se réve

e comme un allié précieux pour prévenir

et préparer les entreprises a ces attaques.

L'importance de la
sensibilisation de tous

Xavier Bourdelois, manager avant-vente
chez Commvault, société spécialisée
dans la protection des données, souligne
que I'lA intégrant une dimension
machine learning analyse et sécurise
es données de maniere proactive. Elle
permet de détecter automatiquement
es données sensibles et de surveiller les
comportements anormaux, réduisant
ainsi les risques de failles de sécurité.
Lune des applications critiques de I'lA est
la prévention des attaques. Les systéemes
basés sur I'lA analysent des volumes
massifs de donnees en temps réeel pour
identifier les menaces potentielles. Ils
utilisent des algorithmes sophistiqués
pour reconnaitre les comportements
suspects, permettant de neutraliser
les attaques avant qu’elles ne causent
des dommages. Xavier Bourdelois
explique que les solutions Commvault
embarquent des mécanismes
d'apprentissage automatique qui
identifient proactivement les risques sur
les surfaces d'attaque.

Une autre stratégie innovante est la
cyberdéception, qui consiste a créer
des leurres pour attirer et piéger les
cybercriminels. Ces leurres imitent les
actifs numeriques les plus précieuxd’une
entreprise pour détourner les attaquants
des vraies cibles. Grace aI'lA, ces systemes
de leurres s'adaptent en temps réel aux
nouvelles tactiques des attaquants. Cette

approche proactive permet de détecter
les menaces plus tét et de réduire les
risques d’'attaques reussies.

En cas dattaque réussie, I'lA permet
une restauration rapide et sécurisée des
données. Les algorithmes d'lA peuvent
recréer des environnements isolés pour
permettre une reprise d’activité rapide,
minimisant ainsi les interruptions de
service. Xavier Bourdelois précise que
Commvault, utilise I'l|A afin d'automatiser
la restauration des données et assure
quelles sont exemptes de toute infection.
Cela signifie que, méme en cas de
compromission, les entreprises peuvent
récupérer rapidement leurs capacités de
service et reprendre leurs activités sans
subir de pertes de données significatives.

Une cybersécurité éthique et
responsable

Lintégration de I'lA dans la cybersécurité
doit se faire de maniere éthique et

responsable. Xavier Bourdelois insiste
sur I'importance de la conformité et de
la transparence dans l'utilisation des
algorithmes d’'lA. Commvault adopte des
politiques strictes pour garantir que les
données sont sécurisées, anonymisées
et conformes aux normes légales. Cette
approche éthique est essentielle pour
maintenir la confiance des clients et
des partenaires commerciaux, tout en
assurant une protection optimale contre
les menaces numeriques.

De plus, Commvault met en place des
mesures pour assurer que les algorithmes
d’lA utilisés sont fiables et respectent les
cadres de conformité en vigueur. Cela
inclut 'utilisation du cadre de référence
NIST RMF 1.0 pour vérifier la cohérence
et la véracité des informations traitées.
Lentreprise s’engage a garantir que
les données manipulées par I'lA sont
authentiques, sécurisées et utilisées de

maniére responsable. m

@ Commvault




INTERVIEW

ALAIN BOUILLE (CESIN)

“IL FAUT SE PENCHER SUR

LA DOMINATION CROISSANTE DE

THOMA BRAVO DANS LA CYBERSECURITE”

Le Cesin s'inquiete du rachat d'importants éditeurs de solutions de cybersécurité par le fonds américain
Thoma Bravo. Alain Bouillé, délégué géneral du Cesin, détaille les craintes que cette concentration suscite

pour les entreprises francaises.

Vous alertez sur la concentration des éditeurs de
cybersécurité au sein du fonds d’investissement
Thoma Bravo. Quelles sont les craintes du Cesin™ ?
Alain Bouille — Les craintes sont de plusieurs
ordres. Financier d'abord : on connait trop bien la
mécanique de ce type de fonds: il faut absolu-
ment rentabiliser l'investissement pour que la
plus- value soit la plus élevée possible au moment
de la revente. Et un des moyens les plus simples
pour atteindre cet objectif, c'est d'augmenter les
prix | Pour la plupart des solutions rachetées par
Thoma Bravo, il est trés difficile d'en changer car
elles sont souvent tres imbriquées au Sl de I'entre-
prise. Je pense en particulier aux solutions d’|AM
comme SailPoint qui prennent souvent des années
a étre deployéees. Les entreprises sont quasiment
prisonnieres et subiront immanquablement ces
augmentations de colts.

Le deuxieme aspect est le fait que par accident,
une entreprise peut se retrouver a mettre tous ses
ceufs dans un méme panier. Les entreprises qui ont
des politiques de diversification des solutions,
quelles vont utiliser pour ne pas dépendre que
d'un seul fournisseur, vont se retrouver piégées par
ces rachats successifs qui, rappelons-le, couvrent
un large spectre des panoplies cyber nécessaires a
la protection des entreprises. Par ces rachats suc
cessifs, on peut se retrouver in fine a avoir toute ou
partie de sa panoplie cyber au sein d'un méme
fonds.

Enfin, ces entreprises de cybersécurité sont extré-
mement intrusives en manipulant et stockant des
données d'entreprises parfois tres sensibles. Tant
que ces données sont detenues de maniere cloi-
sonnées chez les différents éditeurs, le risque est
moindre, mais une fois entre les mains d'un unique
acteur, I'intensité du risque est démultiplié.
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Alain Bouillé, délégué
général du Cesin.

* Le Club des experts
de la sécurité de
I'information et du
numérique (Cesin)
compte plus de

900 membres issus
de tous les secteurs
d’activité, dont des
entreprises du CAC40
et du SBF120, et des
ministeres.

Vous évoquez des risques pour

les entreprises francaises. A quel type

de menaces pensez-vous ?

La principale menace pour les entreprises
clientes, du fait des économies devant étre
réalisées par les entreprises rachetées,
encore une fois pour étre plus rentables
in-fine, est que la R&D, pourtant le nerf de
la guerre des solutions cyber, soit sacrifiée
sur l'autel des économies. Les exemples
comme ceux de Symantec ne manquent
pas. Une solution cyber qui ne suit pas, ou
ne précede pas, les innovations des attaquants va
devenir beaucoup moins pertinente, mais de
maniere pernicieuse car ca ne se verra pas tout de
suite.

Vous suggérez la mise en place de mesures
adaptées pour prévenir la dépendance
involontaire et sécuriser les infrastructures
critiques en France et en Europe. Pouvez-vous
en citer quelques-unes ?
On pourrait de maniere cynique se réjouir de cette
situation en imaginant que cela soit profitable au
marché francais et donc a la souverainete, car les
entreprises pourraient se tourner vers le marché
européen afin d’a nouveau diversifier leur pano-
plie et minimiser les risques de concentration. On
vient de voir qu'imperva, passée entre les mains
de Thoma Bravo, vient d’étre rachetée par Thales.
Mais ca ne suffit pas. Il manque en France un
géant du logiciel cyber du type Palo Alto capable
de couvrir la majorité des pans de la cybersécurite
des entreprises. Nous avons de belles pépites sur
notre territoire, mais le marché est fragmenté et
donc trop fragile face a ces geants. ®

Propos recueillis par Philippe Leroy
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CYBER OT : LA PRISE DE
CONSCIENCE DUR 1eq]3¥)"
INDUSTRIEL

Les systemes industriels s'ouvrent et s'exposent bien plus largement aux risques de cybersécurité que par
le passé. A I'heure de leur transformation digitale, la stratégie du chateau fort ne tient plus.

ANS SON RAPPORT
ANNUEL sur I'état de la
sécurité des systemes indus-
triels, Fortinet pointe une
forte augmentation des tenta-
tives d'intrusion en 2024. 31 %
des industriels interrogés expliquent avoir détecte
plus de six intrusions. Si le nombre de malware est
en baisse, les attaques par phishing et par emails
compromis sont tres fréequentes.

De risque potentiel et tres exceptionnel, une
attague sur un systeme industriel est devenue
un risque systemique. «On observe une prise
de conscience sur le fait que l'industrie regroupe
aujourd’hui des activités numeérisées et interconnec-
tées. A ce titre, la question de la cybersécurité est
devenue cruciale. On observe un rattrapage par
rapport a un historique », soutient Nicolas Arpa-
gian, vice-président Cybersecurity strategy & Digi-
tal risks au cabinet Headmind Partners.

Lexpert souligne qu'outre le poids de I'industrie
dans l'économie, les entreprises sont souvent
internationalisées, avec des supply chains inté-
grant de multiples acteurs, et travaillent sur des
marges faibles. Or, quand un industriel se trouve
immobilisé par un malware, les pertes econo-
miques sont immeédiates et une attaque peut
potentiellement avoir des conséquences dans le
monde physique... « Le concept d’interdépendance
des acteurs sapplique particulierement bien a RTE,
puisque nous ne produisons rien, mais nous sommes
extrémement dépendants des fournisseurs déner-
gie et des consommateurs », explique Xavier Car-
ton, son RSSI. « Les niveaux de maturité en termes
de réesilience de ces acteurs sont tres differents.
Une autre particularité de notre marché porte
sur les échelles de temps : de quelques milliemes
de seconde, pour réagir en cas d'incident sur le
réseau, et de 10 a 15 ans pour les investissements »,
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En mai 2017, une simple

attaque parle
ransomware WannaCry

immobilisait plusieurs
usines du groupe Renault.

Une attaque purement
IT qui a eu de lourdes

conséquences sur 'outil
industriel du constructeur

automobile.

précise-t-il. Et de souligner qu'en cas d'incident
majeur chez RTE, la lumiere va immédiatement
s éteindre chez les abonnés, puis ce seront les télé-
coms et les hopitaux quand ils arriveront au bout
des capacités de leurs groupes électrogenes, ce
qui se traduira par des pertes en vies humaines.
Nicolas Arpagian pointe le retard des fournisseurs
de technologies cyber vis-a-vis de ce marche OT
(des technologies opérationnelles ou d’exploita-
tion) tres spécifique : « Comme il s‘agissait d'un
domaine économigue moins numerisé, les indus-
triels étaient moins attractifs pour les éditeurs de

12,70 MdsS

C’est le chiffre d’affaires
mondial du marché de
la cybersécurité pour
les systémes industriels
en 2023, selon ABI
Research (juin 2024).




Cyber OI : la prise de conscience du secteur industriel

solutions de sécurité. Le jeu de l'offre et de la
demande a fait que les éditeurs n'ont pas jugé utile
d’investir dans des solutions propres au monde
industriel. Il y a eu une phase ou on a cherché a pla-
quer des solutions qui n'étaient pas issues du monde
industriel. Or l'industrie a de fortes spécificités
technigues. »

Les industriels doivent muscler les défenses de
leurs systemes industriels, mais restent tout
autant exposés aux attaques IT tres classiques.
C'est le souci de Lois Samain, RSSI EDF Hydro : « On
parle de plus en plus de cyberattaques contre les
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Il sagit majoritairement dattagues

sur lI'lT qui rebondissent
sur I'OT ; soit par un defaut
dans larchitecture, soit
une simple clé USB. »

Lois Samain, RSS! EDF Hydro.

Si les systemes SCADA
des grands constructeurs
embarquent aujourd’hui
des capacités de
protection relativement
avancées, et sont concus
dans une approche

« Secure by Design »,

la durée de vie des
matériels industriels

est telle qu’il faudra des
décennies pour remplacer
le parc existant. Des
firewalls spécialisés sont
concus pour protéger ces
systémes critiques, mais
vulnérables.

U

systemes industriels, mais les vraies attaques spéci-
fiqgues se comptent encore sur les doigts d’'une main.
Il s‘agit majoritairement d'attaques sur I'IT qui
rebondissent sur I'OT ; soit par un défaut dans l'ar-
chitecture, soit une simple clé USB. On se souvient
tous de l'attaque Stuxnet. Ce risque de rebond doit
nous pousser a reflechir a la facon dont on cloi-
sonne ces systemes, notamment avec larrivée du
Cloud et des données industrielles qui vont sur AWS
ou GCP. »

Ce risque de rebond est d’autant plus fort que les
grands industriels travaillent avec des supply
chains tres intégrées, avec des sous-traitants et
des prestataires qui collaborent et échangent des
données via de multiples plateformes et applica-
tions. Philippe Verhe, Head of Managed Services
chez Airbus Protect raconte les conséquences
d’'une cyberattaque sur un fournisseur de rang 2
qui a affecté la livraison des avions de ligne: « Le
groupe Airbus est avant tout un intégrateur et, sur
ce plan, la securité de la supply chain est capitale.
Nous avons connu I'année derniére une attaque sur
un fournisseur de rang 2 qui produit des équipe-
ments plutot anodins et pas de haute technologie.
L'attague a paralysé sa chaine de production. Or,
travaillant a flux tendu, celui-ci na pu livrer notre
fournisseur de rang 1 qui n‘a pu nous livrer. Cela a
eu un impact sur la chaine dassemblage et, au
final, un impact sur la livraison des avions. »

Les montants financiers de tels retards de livrai-
sons sont conséquents, sans compter I'impact en
termes d'image pour l'industriel... Si Airbus a mis
en place des exigences cyber vis-a-vis de ses four-
nisseurs, le décalage entre le rythme cyber et celui
des investissements OT reste criant. Il faudra des
décennies pour sécuriser les grandes installations
industrielles. m Par Alain Clapaud
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COMMENT ACCOR A BASCULE SON
APV IV ISUR AWS

La plateforme de réservation du groupe Accor, TARS, est exploitée sur AWS depuis fin 2023. Une migration
a haut risque menée avec succes sans rupture de service grace a une approche de type “blue/green”. Retour

d’expérience.

ILIALE A 100 % d'Accor,
D-Eage assure l'exploitation de
TARS (« The AccorHotels Reserva-
tion System »), la plateforme de
réservation du groupe hotelier.
Cette plateforme traite toutes les
réservations des 5 600 hotels du groupe et sur
'ensemble des canaux de distribution. Un com-
posant logiciel de cette plateforme est particulie-
rement critique, c’est le moteur d’inventaire qui
gere la disponibilite et les tarifs de I'ensemble des
chambres des hotels du groupe. Cela nécessite de
partager énormément d’informations et de sap-
puyer sur un moteur de disponibilité qui repond a
chaque demande.
Thierry Lefort, vice-président engineering de
D-Edge résume l'enjeu colossal lie a la migration
de ce logiciel dans le Cloud : « Le but était de quit-
ter une infrastructure on-premise et daller sur
AWS, un service dont la disponibilite est critigue. Il
sagit d'une application déployée sur 220 serveurs,
mobilisant 3 To de RAM et capable de répondre
en moins de 100 ms a I'ensemble des requétes. »
De nombreuses équipes ont été mobilisées chez
Accor et D-Edge pour mener ce projet, avec l'as-
sistance d’'Ippon technologies, un partenaire AWS
certifié sur les processus de migration vers AWS.
Outre les aspects business et techniques, une
contrainte forte existe : le projet doit étre boucle
avant le 31 décembre, les licences logicielles sur
site devant étre renouvelées le 1° janvier.

Une migration de type Blue/Green

est privilégiée

Damien Rollet, CTO de I'agence parisienne d’'lppon
technologies et architecte Cloud participe au pro-
jet. Outre le « move to Cloud » de l'application,
le projet etait aussi 'occasion de la moderniser
« Il fallait aussi gérer un contexte organisationnel
avec des périmetres de responsabilité différents et
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s'inscrire dans le cadre du programme de migration
Cloud Accor beaucoup plus large. » Le projet est
mené en appliquant le programme de migration
MAP (« Migration Acceleration Program ») d’AWS,
composé de plusieurs phases : '« assessment »,
le « mobilize » et enfin le « migrate/modernize ».
« Cette méthodologie de migration donne un
cadre et nous apporte des avantages, notamment
le support des equipes AWS pour la migration »,
expligue Damien Rollet. Et dajouter: « Sur le
planning initial, tout a changé... sauf la date de fin
que nous sommes parvenus a tenir, ce qui est un
énorme succes pour Accor. Cela a nécessité un gros
engagement des équipes Ippon, D-Edge et Accor. »
Lors de l'assessment, I'équipe va réflechir a I'ar-
chitecture cible et aux services manages AWS qui
seront mis en ceuvre pour remplacer les logiciels
sur site et a une maniére de migrer pour exclure
tout risque de rupture de service et de problemes
de production une fois I'application migrée.



Comment Accor a bbasculé son systeme de réservation sur AWS

'équipe veut disposer de la capacité de fonction-
ner en double flux et pouvoir mener une migra-
tion progressive hotel par hotel, et opérer un roll-
back totalement transparent pour les hotels. « Un
élément clé de succes était délaborer un business
case qui puisse convaincre la direction genérale de
lancer cette migration » explique Thierry Lefort. « S
le service tombe, Accor ne peut plus prendre de réser-
vations du tout, ce qui représente 250 000 réserva-
tions et 50 millions de chiffre d’affaires par jour ! »
Autant dire qu'une migration en mode big bang
n'est pas envisageable.

Le mode de migration choisi est de type « blue/
green », avec deux environnements en parallele :
'environnement sur site d’un coté (blue) et 'envi-
ronnement cible sur AWS de l'autre (green).
L'équipe garde la capacité de basculer son appli-
cation de I'un a l'autre en fonction des tests a
mener, jusqu’au moment ou |'environnement
blue est arrété. Ainsi, le moteur de disponibilité de
TARS va fonctionner en « double run » pendant
pres de quatre mois, le temps de préparer serei-
nement la migration. « Nous avons fait des allers/
retours de I'une a I'autre pour assurer le fine tuning
de la plateforme », explique Thierry Lefort. « Clest
une approche que nous avons pu défendre aupres
de notre direction et expliquer que c’est en proceé-
dant comme cela que nous aurions une migration
sans arrét de service », précise-t-il.

La priorité : automatiser
les opérations

La procédure de roll-back transparente a permis
aux équipes qui arrivaient le matin a 9h de bas-
culer 100 hétels sur AWS, réaliser un fine tuning
sur cet échantillon, puis opérer un roll-back a 17h
pour basculer sur le on-premise pendant la nuit,
etc. « Nous avons travaillé dans ce mode pendant
pratiguement deux mois. Si nous n‘avions pas
adopte cette demarche et tenté une telle migra-
tion en big bang, nous nous serions retrouvés en
incident de production dés le jour 1 ! », insiste le
vice-président engineering de D-Edge. En termes
de modernisation, l'application qui mettait en
ceuvre un cluster Cassandra a basculé sur le ser-
vice managé Amazon Keyspaces. « Nous avons pu
béneficier du support d AWS sur le tuning et valider
gue cela allait bien fonctionner. Nous avons aussi
travaille sur I'optimisation des tables de données.
Un monitoring a été mis en place des le début »,
détaille Damien Rollet.

C'est bien évidemment |le passage des machines
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C’est le nombre de serveurs
sur lesquels la plateforme
de réservation TARS est
déployée.

virtuelles aux conteneurs sous AWS Fargate qui
a représenté la plus grosse évolution et a obligé
a réfléchir sur l'organisation a mettre en place
pour opérer la plateforme. « On ne travaille pas de
la méme maniére dans le Cloud. Le réle des équipes
évolue. Il faut donc réflechir a I'aspect organi-
sationnel pour construire une trajectoire d'un
état initial au demarrage du projet a l'état cible,
une fois I'application migrée » argumente Thierry
Lefort. Une migration blue/green implique un
haut niveau dautomatisation et un meilleur par-
tage des responsabilités entre infrastructure et
développement que par le passé.

« La partie Dev est maintenant totalement auto-
nome pour réaliser ses deploiements sous le
controle de I'infra. Chacun a ses scripts Terraform.
Avant, une mise en production pouvait prendre de
3 heures a 3 jours. Aujourd’hui, cela se fait en un
clic. Nous avons énormément gagné en tranquillité
et en autonomie », precise Thierry Lefort.

La maitrise des coiits du Cloud

Alors que linfrastructure sur site présentait
des colts d’infrastructures fixes et un «capa-
city planning » établi a I'avance, I'équipe D-Edge
doit désormais gérer les colts variables d’AWS.
« L'avantage de fonctionner en blue/green est de
pouvoir tester les optimisations et davoir droit a
I'erreur. Nous avons ainsi pu passer d’un usage de
3,4 Tode mémoire a 2,6 To en migrant vers AWS »,
assure-t-il. Son équipe a gagne en agilité et menée
des optimisations qu’il n’était pas possible de
mener sur une infrastructure sur site. « Le moni-
toring permet de traquer finement le fonctionne-
ment de l'application, mieux comprendre ce qui
se passe en production et optimiser la plateforme.
Cela permet de se projeter et dévaluer I'impact
d’une modification en termes de codt. »

Cette agilite et cette capacité d'optimisation ont
permis de tenir le budget pendant que les colts
sur site senvolaient du fait de linflation... En
optant pour une migration de type blue/green,
D-Edge a opté pour la solution la plus sire, ce
qui n‘a pas empéché les équipes de tenir la dead-
line initiale. L'ensemble des flux ont basculés sur
la nouvelle infrastructure fin novembre 2023 et
jamais |'équipe n'a pu opeérer de retour en arriere.
Uinfrastructure sur site devait étre maintenue en
I'état jusqu’a fin décembre 2024, en cas de pro-
bleme. Elle a finalement pu étre décommission-
née en début dannée et les licences sur site n'ont
pas été renouvelées. | ParAlain Clapaud
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HP ADHERE AVEC MODERATION
AU CONCEPT DU [l Ko}

HP lance ses premiers PC Copilot+, mais les met en avant sous une marque spécifique et pousse ses propres

services |A.

£ DITES PAS «Copilot+ PC »,
mais « next-gen Al PC » ? HP tient a
cette distinction. Microsoft est a
I'origine du label Copilot+ PC. Le
cahier des charges associé impose
trois grandes spécifications techniques mini-
males : 16 Go de RAM, 256 Go de disque et un
NPU délivrant 40 TOPS (milliers de milliards d’opé-
rations par seconde). Ces critéres « vont forcément
évoluer », estime HP. Une raison de privilégier I'ap-
pellation next-gen Al PC, que d'autres construc
teurs ont dailleurs adoptee.

HP veut détacher I’étiquette Copilot...

La n'est pas le seul motif. HP compte aussi démon-
trer que « 'lA, ca n'est pas [que] Copilot »... Et déve-
loppe effectivement ses propres services. En
vitrine : AlCompanion. Cette boite a outils apporte,
pour le moment, une assistance a la recherche en
langage naturel, a l'analyse et a la synthese de
documents (pdf, txt, docx), a la composition de
texte et a 'optimisation des performances® HP va
précharger Al Companion sur certaines machines.
Il le diffuse aussi par I'intermédiaire du Microsoft
Store. Dans tous les cas, il est nécessaire d'avoir un
next-gen Al PC. Officiellement, cela ne marchera
pas avec « Al PC » tout court, cest-a-dire avec les
ordinateurs disposant d'un NPU a moins de
40 TOPS.

UEliteBook 1040 G11 en fait partie. Récemment
ajouteé au catalogue, ce 14 pouces Intel est dispo-
nible aux formats coque et convertible. Chassis
magnésium pour le premier, alu pour le deuxieme,
avec dans les deux cas 90 % de matériaux
recyclés. Le clavier en comporte aussi.
En l'occurrence, des filets de péche.
HP a aussi integre de I'huile de cuisson
dans la fabrication de certains PC. Il
affirme réfléchir a utiliser, entre autres,
des algues marines, du polystyrene et
de la fast fashion.
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4.0 M

C'est le nombre de PC
que HP devrait vendre

cette année en France.

10 7o

C'est la part des PC
compatibles IA parmi les

expéditions totales de PC
en 2024, selon Statista.

A défaut d’Al Companion et de ses fonctionnalités
géneratives, I'EliteBook 1040 G11 et les autres « Al
PC » embarquent des technologies qui tirent parti
de leur NPU. Elles ont essentiellement trait a I'opti-
misation audio-video : suppression du bruit de
fond, captation dynamique, cadrage automatique,
etc. En toile de fond, I'acquisition de Polycom, qui
se manifeste dailleurs en I'objet de Poly Camera
Pro, console permettant de régler les parametres
pour tous les logiciels de visio.

... et pousser Al Companion

HP n’a pas la méme latitude pour intégrer ses ser-
vices sur les Chromebooks : « Google garde la main
sur I'image [...]. Méme sur le design. » || ne faut, plus
globalement, pas sattendre a une communication
spécifique au sujet de la marque Chromebook Plus
(forme de pendant des PC Copilot+). Reflet d'un
marche « tres petit en France » : sur les 4,5 millions
de PC que HP pense vendre cette année en France,
moins de 100000 devraient étre des Chrome-
books. Il n"en a pas dans son catalogue proetsur la
partie grand public, « cest moins de 5 % des ventes ».
Le segment « est encore en plus grande décroissance
que le reste de I'environnement PC ».
Le format 17 pouces a plus de succes en France. En
tout cas sur le segment grand public (25 % des
ventes) et les grandes diagonales sont en crois-
sance, meéme sur le premium. « Une force, puisque
Apple, sur le 16 pouces, est [sur] des prix tres élevés »,
veut croire HP.
Hors stations de travail, 30 % des ventes en France
sont des PC de bureau. Sur les workstations, le
mobile, dominant lors de la période Covid, est
repassé derriere le desktop (55/45). HP évoque
« une raison évidente de puissance »... et ne manque
pas de rappeler avoir lancé son logiciel Al Studio
destiné a collaborer sur la création de LLM. m

Par Clement Bohic
* Certaines fonctionnalités ne sont pas totalement
locales. Interrogé, HP ne donne aucune precision.
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Brand \oice

16 POUCES, 16 : 10

Pourguol choisir le nouveau
standard de I'industrie

Avec son Lenovo ThinkPac

£F16 Gen 1, et contrairement au reste du marche,

Lenovo propose des le début de sa gamme ThinkPad des ecrans en 16 : 10.
Moins dencombrement, plus d'affichage.
Alexandre Dimitrov, Responsable Informatique chez Midas France,
a accepté de passer au peigne fin ce changement en testant la version AMD.

Alexandre
Dimitrov
Responsable

Informatique
chez Midas
France

AMD Client

Technologist
chez Lenovo

Révolution de la résolution :
c’est quoile 16:10?

« La taille de lécran est le premier atout
qui saute aux yeux a l'ouverture du
produit », s'exclame Alexandre Dimitroy,
des les premiers échanges sur ce
nouvel appareil. Ce dernier affiche 16
pouces, et se distingue surtout par un
dimensionnement en 16 : 10, alors que
le format 16 : 9 est un standard établi
depuis de longues années. Une singularité
visiblement appréciée. « You see what you
get » résume-t-il, en décrivant un écran
plus confortable a travailler, notamment
pour ['utilisation de certains outils métiers
qui demandent une résolution minimale.
« En format 16 : 10, jai I'impression d avoir
mon vrai outil, alors que le format classique
a tendance a écraser le texte. On est sur

du pro pour du pro », se réjouit-il. Lenovo
est le premier acteur a proposer cette
innovation avec l'objectif de la rendre
facilement accessible.

« Prendre soin du confort visuel était I'un
de nos premiers souhaits, au moment
de la conception », explique Yann Noél,
AMD Client Technologist chez Lenovo.
Dans le cas de ['utilisation d’un tableur,
cette innovation permet d'afficher
quelques colonnes et quelques lignes
supplémentaires par exemple, sans
nécessité de recourir aux barres de
défilement. « Cest également le cas pour
certains logiciels métiers que nous utilisons,
qui nécessitent une résolution minimale.
Plus Iécran est grand, plus les informations
affichées sont visibles. Il en va de méme
pour la messagerie ou le nombre de lignes
de mails lisibles sur un méme écran est

plus important. Le premier gain concerne

donc surtout un confort d’utilisation
et une efficacité améliorée sur un plan
bureautique », ajoute Alexandre Dimitrov.

A noter par ailleurs que le rendu visuel
avec un format 16 : 10 est plus conforme
et adapté a la restitution d'eléments
visuels imprimés sur papier. Sur un
dimensionnement en 16 : 9, les textes
peuvent apparaitre légerement plus
écrasés, ce qui peut poser quelques
difficultés. « Le passage du 16/9 au 16/10,
entre le Lenovo ThinkPad E15 et le ThinkPad
E16, permet de gagner 11 % de surface
décran supplémentaire », précise Yann
Noél. Lécran occupe davantage d'espace
par rapport a I'ensemble du matériel,
comme en témoigne le STBR (Screen To
Body Ratio) qui s’éléve a 91,2 %, contre
85 % précédemment. Cependant, cet
ordinateur portable est plus fin, plus léger

et moins large que ces predécesseurs. |

Pour en
savoir plus,
téléchargez

notre livre
blanc




SOLUTIONS CYBER

LA XDR PEUT-ELLE REMPLACER
LES §ITY]DANS LES SOC ?

La technologie XDR peut-elle démoder les SIEM au cceur des grands SOC ? Plus qu’'un remplacement, la
XDR pointe les insuffisances du SIEM actuel et pousse les éditeurs a le réinventer. Avant une convergence

des solutions.

"ACQUISITION de Splunk
par Cisco pour 28 milliards de
dollars en 2023 a mis un coup de
projecteur sur une brique indis-
pensable aux SOC de toutes les
grandes entreprises: le SIEM
(systéeme de gestion des événements et des infor-
mations de sécurité). La solution collecte et
centralise les logs du systeme d’information et
permet aux analystes de traiter les incidents
de sécurité. Technologie mature, le SIEM est
aujourd’hui arrivé a son plateau de développe-
ment. IBM a vendu sa solution QRadar a Palo Alto
Networks, Logpoint a été repris par un fonds, et
LogRhythm et Exabeam sont en cours de fusion.

La XDR monte en puissance
dans les SOC

Avec une croissance de 20 a 38 % par an selon les
analystes, la XDR (détection et réponse étendues)
s'impose dans les centres d’opérations de sécu-
rité (SOC). Pour autant, cette nouvelle approche
en temps réel peut-elle remplacer son ainée?
Rien n‘est moins sdr. Flavien Vivier, Senior Solu-
tions Engineer France chez SentinelOne souligne
que beaucoup d'entreprises sont encore en phase
d'observation et evaluent encore le role que peut

avoir la XDR par rapport au SIEM : « [€norme
inconvenient du SIEM reste son cout et le fait
qu'il s‘agit d'une boite vide qu'il faut personna-
liser avec des compétences internes. » A I'inverse,
il estime que les solutions EDR (détection et
réponse des terminaux) déja en place accu-
mulent déja des volumes de données impor-
tants pour constituer des regles de protection
et facilitent ce passage vers la XDR. « La XDR est
une évolution naturelle de 'EDR et nous pous-
sons pour la democratiser en apportant plus de
sources. Il faut étre capable de répondre a des
questions pour établir le debut de l'attaque, ses
cibles, mais aussi sur les autres signaux détec-
tés par les endpoints qui auraient di mettre en
garde l'entreprise. »

XDR et SIEM sont complémentaires

Matthias Maier, EMEA Cybersecurity Market
Advisor chez Splunk ajoute: «Lles solutions
XDR et SIEM sont tout a fait complémentaires.
A premiére vue, les solutions XDR intégrent plu-
sieurs fonctionnalités de type TDIR (détection
des menaces et réponse aux incidents), en parti-
culier en matiére de détection et de réponse (qui
est le point fort d'une solution XDR). Les solutions
XDR et SIEM sont trées complémentaires pour les

Les tecnnologies SIEM ne sont pas concues pour
repondre a une alerte dans un délai restreint comme
I'imposent les nouvelles reglementations. »

Freddy Milesi, fondateur et PDG de Sekoia.
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La XDIR peut-<lle remplacer les SIEM dans les SOC ?

grandes organisations dotées d'un SOC mature, 28 l\/l dS $ comme l'imposent les nouvelles réglementations.
car elles peuvent aider a établir une approche En cela, les SIEM vont devenir caduques. » Selon

plus efficace et stratifiée pour renforcer la pos- lui, toutes les fusions/acquisitions que connaissent
ture de cybersécurité. » aujourd’hui les éditeurs de SIEM « legacy » ne sont

C'est le prix d’acquisition
de Splunk par Cisco

en 2023.
Luis Delabarre, Group SOC Director chez Nomios, que la preuve de la fin d'un monde. Une divergence
(un opérateur de SOC managés), estime que du de vues entre les anciens et les modernes. |
point de vue technologique, I'idéal est de com- Par Alain Clapaud

biner SIEM et XDR : « La XDR permettra d'appor-
ter ses capacités de détection en temps réel, faire
ce que I'on appelle du “data stitching” et corréler
différentes sources d’information. Disposer d'un
SIEM a coté permettra de faire de la traque de
menaces sur du temps long. Les deux approches
vont converger et cest notamment ce que fera
Jimagine Cisco avec le rachat de Splunk. »

Sur la convergence en cours chez les éditeurs,
Freddy Milesi, fondateur et PDG de Sekoia est
plus tranché : « Dans ce débat entre XDR et SIEM,
notre approche a été de plateformiser et trans-
former la XDR en simple cas d’'usage. Nous met-
tons a disposition des cas d'usage qui étaient

Eclairage marché

Matthias Maier, EMEA Cybersecurity Market
Advisor chez Splunk

Un besoin de complémentarité

« Une solution XDR compléte un SOC avec une
telémétrie “high-fidelity”, car elle accélere
les investigations et |la réponse en preé-analysant une télémetrie
spécifique qui n'est pas envoyee au SIEM. Certains de nos clients ont

, AR , . déja intégré leur solution XDR a Splunk. XDR aide a eliminer certains
jusqua present porteés par les SIEM comme ['in- des problémes auxquels les analystes de bruit (“noise analysts”)

vestigation, le machine learning, le reporting sont souvent confrontés, et Splunk donne aux équipes la capacité

et automatisation des processus répétitifs. Les de traiter les scénarios d’utilisation au-dela du terminal. C'est une
technologies SIEM ne sont pas concues pour situation gagnant-gagnant. »

répondre a une alerte dans un délai restreint
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“Nous achevons

la migration de

Nos VM et de Nos
conteneurs applicatifs

dans le Cloud”

Christophe Charbonnier,
DSI de MPSA

" *"1M i A
i"{{ ||-'|H Hll '.l'ill'_lll:lli:l-. ,I' ) .II'I '. :

Christophe Charbonnier, DSI de MPSA, retrace les évolutions de son
systeme d'information aux défis de la logistique, du négoce de pneus et
de picces techniques automobiles avee les garagistes.

Créé en 1908 a Cannes, le groupe familial MPSA
distribue 3,5 millions de pneumatiques par an, soit
pres de 12 % du marché francais, ainsi qu'une large
gamme d'accesoires automobiles via le réseau
Avatacarcom qui compte 1500 garages parte-
naires. Il réalise un chiffre d’affaires de 270 mil-
lions d’euros avec un effectif de 350 salariés. Son
directeur des systemes d’information (DSl), Chris-
tophe Charbonnier, revient sur ses choix technolo-
giques — dont le Cloud hybride et le réseau
SD-WAN — et les résultats obtenus.

Quelle est I'évolution principale du métier de DSI
au niveau de 'organisation ?

Avec le Web, puis le Cloud, les responsabilités
des partenaires IT évoluent. Lexternalisation d’in-
frastructures et de services devient la regle.
La mise en place de réseaux exigeait autrefois plus
de travail a mesure que le nombre d'agences
a connecter augmentait. Ce n'est plus le cas
a présent. La DSI peut se consacrer pleinement
aux projets business. Je travaille beaucoup avec
les métiers, en phase avec la direction. Nous



Christophe Charbonnier, DS| de MPSA
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collaborateurs composent
la DSI renforcée par
quelques alternants.
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partageons avec le directeur général, Cédric
Massa, des idées sur les transformations numé-
riques a mener, puis dressons une stratégie.
Ensuite, je priorise les projets pour mettre en
ceuvre cette stratégie.

Quels projets pilotez-vous actuellement ?

Cote infrastructure, nous avions deux hébergeurs
réegionaux (Koesio Noeva et Monaco Telecom) et
basculons vers le Cloud AWS en mode VMware,
pour rationaliser nos traitements externalisés.
Orange nous accompagne dans cette migration
Cloud. Nous disposons encore d’'une quinzaine de
sites connectés en MPLS que nous allons regrou-
per derriere un reseau SD-WAN. En 2024, il nous
faut amener de la cybersecurité partout; l'ap-
proche «zero trust » devient incontournable. Et
nous démarrons la transformation de nos services
Web éligibles vers des applications Cloud natives,
de sorte a pouvoir équilibrer les workloads sur plu-
sieurs centres de données.

LU'lA figure-t-elle a votre agenda ? Comment
préparez-vous votre systeme d’information ?
Dans ce domaine, les applications de logistique
devraient étre servies en premier. Une prédiction
optimale des ventes, a partir d'un datalake,
pourrait nous aider a déterminer un stock type
par saison, a le mettre en place pour mieux servir
13 000 comptes clients aux profils distincts, tout
en affinant nos tarifs. Actuellement nous stoc
kons environ 600 000 pneus sur 5 000 réferences,
toutes marques confondues. Plutot que de foncer
vers les |A genératives souvent biaisées, j'envisage
la mise en ceuvre du machine learning au service
du negoce de pneus. Par ailleurs, pour soutenir
notre expansion internationale, I'l|A pourra nous
aider a automatiser la collecte de fiches marketing
et d'argumentaires commerciaux, ce qui optimi-
sera notre position sur les moteurs de recherche.
Mes techniciens evaluent I'apport de I'l|A au déve-
loppement, lors des revues de codes. Les adminis-
trateurs s'y penchent aussi, mais je leur recom-
mande la plus grande prudence lorsqu’on ignore la
politique d'alimentation des données. Au CIP Med,
dont je suis le vice-président, nos réflexions sur le
low code et I'l[A nous amenent a constater 'am-
pleur des changements en cours, et la nécessité de
partir sur de bonnes données.

Du code plus simple a créer et des infrastructures
externalisées procurent l'opportunité de nous rap-
procher davantage des métiers. Mais le risque de
shadow IT augmente avec des bouts d’lA et de low

code assemblés par des stagiaires durant I'été,
encouragés par les métiers. On ne va pas manquer
de travail a la rentrée | C'est inévitable.

De nouvelles compétences doivent-elles
rejoindre votre équipe ?

On sacculture aux hyperscalers AWS et Azure, a
leur scalabilité. A mesure que nous montons en
compeéetences sur le Cloud, FinOps compris, je note
que notre informatique devient plus attractive.
Nous attirons de jeunes talents de Sophia-Antipo-
lis, préts a satteler a la création de «tenants »
(NDLR : nuages privés pour stocker les données
des locataires). En outre, nos premieres migrations
vont retirer des freins a I'émergence de l'lA et a
d’autres services evolués. Elles encouragent I'opti-
misation de notre chaine CI/CD et de nos pra-
tiques DevOps, alors que je prévoyais de les faire
progresser avant de migrer vers le Cloud.

J'évalue a deux ans le délai requis pour maitriser
I"écosysteme d’'un acteur comme AWS ; il y a bien
une courbe d'apprentissage. Depuis notre choix de
migrer notre bureautique sous Office 365, nous
sommes déja en multi-Cloud.

Les containers d’AWS et I'lA vont nous conduire
vers davantage de Clouds hybrides. Mais nous
devons veiller aussi a ne pas laisser sur le bord de la
route des informaticiens expérimentés sur des
technologies plus anciennes.

Comment parvenez-vous a rendre les garagistes
moins hermétiques au numeérique ?

Depuis 2020, notre socle Cloud hybride soutient
les echanges numériques d'un réseau de 13 000
garagistes, dont 1500 partenaires monteurs et
prés de 300 franchisés.

Notre réle consiste a aider les mécaniciens répara-
teurs automobiles a se numériser. Ces dépanneurs
de proximité sont appréciés pour leurs compé-
tences et leur sens du service, mais le numérique
les rebute parfois encore.

Grace a notre Webapp, fonctionnelle sur mobile
comme sur desktop, ils peuvent suivre toute la
prestation commandée en ligne par le client final.
lls disposent d'une gestion d'agenda et recoivent
une notification de rendez-vous lorsqu’un devis
est accepté. Des photos captées par un simple
smartphone peuvent aider le garagiste a vérifier
I"etat du vehicule. De plus, il obtient une liste de
points de controle facilitant le suivi de leurs pres-
tations et fournit toutes les données utiles au
back-office jusqu’a la restitution du véhicule au
client. m Propos recueillis par Olivier Bouzereau
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SERVICE

PUBLIC

STRATEGIE NUMERIQUE DE L'ETAT :
LE “DOIT (VRAIMENT) YAV &I
DE LA COUR DES COMPTES

La Cour des comptes estime que la Direction interministérielle du numérique (Dinum) doit encore construire
sa legitimité. Elle critique autant ses réalisations que son positionnement sur les nouveaux enjeux du

numeérique.

U’EST-CE  QUI accusait un
colt total de 15 millions d'euros mini-
mum fin 2023, pour moins de
200 000 utilisateurs ? Une réponse
possible : la « Suite numérique de l'agent public ».
Offre peu lisible, inclusion insuffisante des des-
tinataires, risque darrét a defaut d'une diffu-
sion plus massive de la brique d'authentification
unique (5S0)... Ce projet de suite collaborative
interministérielle — qu’il est question de décliner
aupres des collectivités territoriales — n'emporte
pas I'adhésion de la Cour des comptes, qui met
en doute la plus-value des produits numériques
interministériels et souligne l'arrét de certains
d'entre eux malgré des investissements impor-
tants. Entre autres, geo.data.gouv et MonFrance-
Connect (1,2 million d’euros chacun).
En toile de fond, un constat: la légitimité de la
Direction interministérielle du numérique (Dinum)
reste a construire. La contribution du numérique
au redressement des finances publiques en est
une autre facette. En la matiére, il n'y a toujours
pas de consolidation au niveau de |'Etat. Et ce,
malgré de multiples alertes depuis 2016 (la Cour
des comptes avait notamment proposé que la
Dinsic ait acces a Chorus).
La nouvelle feuille de route de la Dinum n'a pas
retenu I'objectif d’'une optimisation des dépenses
publiques grace au numeérique. C'était I'une des
boussoles du programme « TECH.GOUV », arrété
en 2022. La Direction du budget a néanmoins
recemment amorcé un travail de consolidation.
La Cour des comptes le juge d'autant plus néces-
saire que les dérives budgétaires des grands pro-
jets numeériques demeurent importantes. En
juin 2023, le taux moyen s’élevait a 16,7 % (pour
23,8 % de taux de dérive calendaire).
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La légitimité par un exercice plus
effectif des pouvoirs...

La loi définit comme « grands projets » ceux dont
le coUt complet dépasse 9 millions d’euros. Elle les
soumet a une procédure d’avis conforme aupres
de la Dinum. Avec huit agents, le pole qui met
en ceuvre cette procédure n'est pas assez doté,
estime la Cour des comptes. Surtout, la Dinum
semble incapable de se saisir pleinement du pou-
voir qui lui est conféré. Quand bien méme elle
emet quasi systematiquement des recommanda-
tions et assez régulierement des réserves, la pro-
portion d’avis défavorables apparait faible.

La procédure en elle-méme est lourde, sans
modele adapté a la taille des projets. Et les ppp

D M€

C'est le colit du
développement de
la « Suite numérique »,

fin 2023, pour moins de
200 000 utilisateurs.
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salon
des maires

et des collectivités locales

ACCELERATION.

+50000 1300

PRIX DE
400 LINNOVATION 9 2

visiteurs exposants prises 1E secteurs salons tenus
de parole TERRITORIALE d'exposition conjointement
avec 8 catégories
de prix

ENVIE DE RENCONTRER LES ACTEURS DU TERRITOIRE EN
PARTICIPANT AU SALON DES MAIRES ET DES COLLECTIVITES ?

Evénement majeur pour les décideurs territoriaux, le salon eclaire Ies territoires autour des
enjeux auxquels ils sont confrontés. C'est un espace de rencontres, d'echangesetde partage
qui propose des solutions adaptees aux besoins de chacun:

PRESENTEZ VOS SOLUTIONS AU SEIN
DU SECTEUR NUMERIQUE & CONNECTIVITE !

RESEAUX ET INFRASTRUCTURES TELECOMMUNICATIONS | MATERIEL ET EQUIPEMENTS IT, RECONDITIONNEMENT
SYSTEMES CONNECTES ET INFRASTRUCTURES INTELLIGENTES, I0T | ENERGIE & CLIMAT | DEMATERIALISATION,
ADMINISTRATION ELECTRONIQUE, GUICHET NUMERIQUE | GESTION, UTILISATION ET PARTAGE DES DONNEES
OUTILS DE CONCERTATION ET CONSULTATION CITOYENNE | CYBER SECURITE, SYSTEMES DE PROTECTION,
STOCKAGE | CONSEIL ET STRATEGIE NUMERIQUES | MODELISATION ET REALITE VIRTUELLE

19-21 NOVEMBRE 2024
Paris — Porte de Versailles

Plus de détails
en scannant ce QR code

SALON g
Tenue conjointe avec %I&'I’S “BIODIVERSITE organisé par U infoprodigital -‘i‘a MF
s % GENIE ECOLOGIQUE B




SERVICE PUBLIC

M ministéres ne comprennent pas toujours les
recommandations formulées. Il leur arrive de faire
remarquer qu’elles ne tiennent pas assez compte
des enjeux liés a leurs métiers. Ou qu'elles portent
sur des questions formelles (inscription dans la
doctrine « Cloud au centre », recours a la méthode
agile) plutét que sur des questions de fond.

C'est sans compter les multiples voies de contour-
nement. Les ministeres ne notifient pas toujours
les grands projets a la Dinum. Ouiils le font tardive-
ment, parfois aprés publication des appels d’offre.
Voire apres le lancement du dispositif audité.
lllustration avec la plateforme numérique natio-
nale dédiée au dispositif expérimental du SAS
(« service d’acces au soin »). Lorsque notifiée, elle
etait déja en production dans 22 departements.
Autre écueil : les projets que portent les opéra-
teurs de I'Etat n'entrent pas dans le champ de la
procédure d'avis conforme. Or, ils représentent
une part croissante des «grands projets ». En
outre, les ministeres confient parfois certains de
leurs projets aux opérateurs, ce qui brouille la dis-
tinction. En témoigne la refonte du S| de gestion
des aides a 'emploi du ministere du Travalil.

... et par la prise en compte
des nouveaux enjeux

La Dinum doit aussi, du point de vue de la Cour
des comptes, construire sa légitimité sur de nou-
veaux enjeux comme ['lA, le numérique écores-
ponsable et I'évaluation de la dette technique des
acteurs publics.

|A : mieux coordonner

I'action publique

Sur le premier volet, les initiatives sarticulent
trop faiblement avec les réalisations du «Llab
|IA », moteur de la nouvelle stratégie axée sur la
reutilisation des donnees publiques plus que sur
leur production. En premiere ligne, la coopération
publicprivé AlllAnce. Constituée en incubateur,
elle doit porter I'expérimentation de la GenAl au
sein du service public.

La Cour des comptes souligne, de maniere plus
génerale, la nécessité d'une coordination de l'ac
tion publique quant aux recherches, expérimen-
tations et déeploiements. Elle prend pour exemple
le modele du coordonnateur national pour I'intel-
ligence artificielle. Hébergé au sein de la Direction
générale des entreprises (DGE), il est chargé de
'action de I'Etat en ce qui concerne I'lA du secteur
prive.
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C'est le nombre
d’équivalents temps
plein (ETP) pour gérer

« Tchap », la messagerie
chiffrée pour les agents
de I'Etat.

La MINumEco, peu visible et
d’'une organisation complexe

Sur le deuxieme volet, on avait franchi un cap
en 2020 avec la création de la MINumEco (Mis-
sion interministérielle pour le numeérique écores-
ponsable). Elle rassemble la Dinum, la Direction
numeérique du ministere de la Transition ecolo-
gique et le Commissariat général au développe-
ment durable.

Sous son impulsion, des pilotes ont bien été iden-
tifés, mais le taux d’actions réalisées reste tres
faible (1 sur 23). La MINumEco dispose encore
de peu de visibilité et I'organisation est com-
plexe entre les parties prenantes. Ce qui freine le
déploiement et le suivi des actions. En parallele, |a
nouvelle feuille de route de la Dinum ne fait pas
du numeérique responsable une priorite, alors que
cet enjeu fait 'objet d'une circulaire de 2020.

Des occasions manquées
sur la dette technique

Pour ce qui est de la dette technique, les couts
qu'elle engendre sont mal connus a ce jour. Bercy
et les ministeres chargés des affaires sociales ont
commenceé a prendre la question en compte, mais
leurs actions restent tres incomplétes.
En 2023, l'actualisation des plans de transforma-
tion numérique des ministéres de la Justice et de
I'Intérieur auraient pu étre l'occasion d’intégrer la
resorption de la dette technique. Ce ne fut pas le
cas. La Cour des comptes percoit un palliatif dans
la migration des applications vers un Cloud sou-
verain. Mais elle juge que la Dinum ne s'est pas
positionnée comme pilote de ce chantier. m

Par Clément Bohic
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CLOUD

LE CLOUD DE CONFIANCE
A LA RECHERCHE DE
o)) ISECOND SOUFFLE

Si la place de SecNumCloud dans le référentiel de sécurité européen EUCS reste encore a définir,
la qualification décernée par I'ANSSI reste une référence pour les acteurs francais du Cloud de
confiance. Plusieurs fournisseurs se préparent a la certification de leurs services.

fie (i
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LORS QUE L’ANSSI
vient de publier ses recomman-
dations™ pour [|'hébergement
dans le Cloud des systemes
d’'information sensibles, le mar-
ché du Cloud de confiance fran-
cais se structure. Désormais tous les hyperscalers
et Oracle disposent de datacenters en France et
de structures pour garantir a leur client une cer-
taine protection vis-a-vis des lois extraterritoriales
ameéricaines. Mais cette localisation est loin d’'étre
suffisante pour assurer la confiance. « Limiter la
souveraineté a la localisation des données et au
chiffrement n'est pas suffisant. On peut étre localisé
aux Etats-Unis et orchestrer un cluster Kubernetes
en Europe, avoir tous ses administrateurs systemes,
administrateurs de bases de données et méme les
chargés de compte aux Etats-Unis » estime estime
Julien Levrard, CISO d’'OVHcloud, en soulignant
que les Clouds sont mondiaux, interconnectés, et
I'endroit ou se trouve physiquement la donnée n'a
pas tellement d'importance.

La souveraineté ne se limite pas
a la localisation

Pour I'heure, le véritable étalon de la souverai-
neté Cloud reste la qualification SecNumCloud de
I’ANSSI. La liste des prestataires qualifies compte
Cloud Temple, OutScale, OOdrive, OVHcloud et
Worldline. lls ont été rejoints par quelques édi-
teurs verticaux, comme Index Education. La liste
des prestataires en cours de qualification s'al-
longe et devrait croitre encore ces prochains mois.
En effet, la nouvelle vague des prestataires de
confiance arrive. Les Bleu, S3ns et NumSpot visent
a offrir des offres SecNumCloud a terme.



Le Cloud de confiance a la recherche de son second souffle

Porté par Thales, S3ns veut proposer une déclinai-
son souveraine de la Google Cloud Platform. Le
1¢février dernier, il présentait sa premiere offre
baptisée « Contréles locaux ». La solution n'a pas
vocation a étre qualifiée SecNumCloud, puisqu’elle
est tres limitée : il ne s'agit que de garantir la locali-
sation des données en France ou dans I'UE, assurer
le chiffrement avec des clés maitres détenues par
le client et enfin assurer un support technique par
les équipes S3ns. C'est bien au deuxieme semestre
que S3ns va véritablement lancer son offre laaS et
entrer dans la bataille du Cloud de confiance.

Creé par la Banque des territoires, Docaposte,
Dassault Systemes et Bouygues Télécom,
NumSpot avance vite et bénéficie surtout de la
qualification SecNumCloud de son partenaire
OutScale. « Nous nous appuyons sur les services
laaS qualifiés d’Outscale afin de proposer des
services PaaS pour que ces usages du Cloud soient
plus simples », résume Servane Augier, direc
trice Commerce et Marketing chez NumSpot.
Lancée en février 2023 avec de I'hébergement de
snapshots, de VM et des GPU, son offre s'est net-
tement etendue cet ete : « Nous avons ouvert cet
ete notre service OpenShift managé en beta, notre
service Kubernetes et, depuis septembre, la base de
données PostgreSQL en mode managé. Nous avons
également lancé cet été notre service de stockage
en mode objet S3, ainsi que notre IAM, un service
de gestion des identités totalement unifié a travers
notre portail », poursuit la responsable. Au-dela
de cette grosse phase de lancement, NumSpot
compte continuer a enrichir son catalogue Paas.
Bleu, troisieme acteur de cette nouvelle généra-
tion, a pris six mois de retard en attente du feu
vert de l'autorité de la concurrence européenne.
Coentreprise détenue a 50/50 par Capgemini et
Orange, elle veut proposer aux entreprises et aux
administrations une version souveraine de Micro-
soft Azure.

Bleu na pu étre juridiguement formé que le
1¢ janvier 2024, mais le projet avance désormais
rapidement. «Sur la partie infrastructure, nous
sommes préts | Nos deux datacenters sont en place
et 10 000 serveurs ont été installés dans notre
datacenter en région parisienne et dans le sud de
la France, pour le second. Désormais, nous travail-
lons a la mise en place de la couche logicielle et le
lancement de nos services s'’effectuera en plusieurs
temps », indique Jean Coumaros, CEO de Bleu.

Il faudra attendre la fin de 'année 2024 pour voir
arriver les premiers services. Ceux-ci correspon-
dronta la couche laaS de Microsoft Azure. Mi-2025
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Eclairage marché

Julien Levrard, CISO d’'OVHCloud

Piloter une stratégie Cloud

« On explique aux DSI qu'ils ne doivent pas devenir

des chefs de projet pour migrer chez AWS ou

Azure. Placer des workloads chez I'un ou l'autre,
c’est trés bien, mais il faut piloter une stratégie Cloud dans la dureée,
c'est-a-dire maitriser tous les types de Cloud, toutes les technologies,
savoir migrer de |I'un a l'autre et mettre tous ces acteurs en
concurrence sur les appels d'offres, faire levier sur les prix. La
souveraineté, c'est aussi former les DSI et les decideurs pour disposer
de ces leviers pour ne pas s'enfermer dans une situation ou ils
pourront moins prendre de décisions par la suite. »

Eclairage marché

Servane Augier, directrice Commerce et Marketing
WO (he; NumSpot

Simplifier les usages

« Numspot a pour vocation de simplifier les usages

du Cloud pour la transformation numérique des
entreprises qui ont des données sensibles a protéger. Elles veulent
passer dans le Cloud pour des raisons d’agilité, de “time to market”
et de compétitiviteé, mais elle ne souhaitait pas le faire pour leurs
données sensibles du fait des reglementations ameéricaines qui ont
un impact sur le territoire européen, de contraintes liees a leur
marché comme la directive “Cloud au centre” pour le secteur public
ou encore Dora, etc. Enfin, une des raisons les plus importantes, c'est
la protection cyber et avoir la certitude que leurs données seront
gérées avec le plus haut niveau de protection. Nous leur apportons
une réponse Cloud avec la vocation d’étre SecNumCloud sur
I'ensemble du périmetre. »

devraient arriver la couche Paas, ainsi que la suite I,Q Mds €

collaborative Microsoft 365, et enfin la market-

: " : e C’est le montant de
place Bleu pour accéder a des solutions d’éditeurs .
_ _ _ la subvention de la
tiers. Faire qualifier les processus et la plateforme  commission européenne
Microsoft Azure hébergée par Bleu reste un def. pour le « projet important
Un audit de code complet est impossible, mais d’intérét européen
Bleu prévoit des inspections dans les mises a jour ‘“"g:““; . ('PCE'}_dEId'E ‘_
fournies par Microsoft et un véritable audit de e e

; - ) en décembre 2023.
code sera mené sur le composant qui déploie PP
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Le Cloud de confiance a la recherche de son second souffle

CLOUD

PP ces mises a jour, une démarche transparente
vis-a-vis de 'ANSSI.

Des offres souveraines qui gagnent
en maturité

En parallele, les acteurs souverains en place ne
restent pas I'arme au pied. Ainsi, Cloud Temple joue
a la fois la carte d’une offre laaS SecNumCloud et
I'interopérabilité avec Microsoft Azure et AWS. Cet
outsider a décroché la qualification SecNumCloud
de son offre OpenShift, comme I'explique Nicolas
Dufour, directeur du développement et de la stra-

tégie de Cloud Temple : « En juin, nous avons qua-

Temoignage

Sébastien Marie, CTO de Matmut

Concilier les enjeux data et IT

) /l « La refonte de notre infrastructure data est
_lg un eélément structurant de notre systeme
- d’information. Nous devions concilier la vue
des data scientists trés open source et nos
enjeux de la production informatique. Ce mariage un peu
difficile s'est vu compliqué par la régulation interne, qui nous a
interdit certaines voies technologiques. Nous avons regarde
avec attention I'offre S3ns car elle nous a permis de répondre a

la fois a 'acces a un catalogue Google assez riche, qui sied a nos
data scientists, I'accés a un Cloud industriel, qui sied a nos
contraintes d’exploitation et de production, et |la construction de
S3ns qui sied a nos juristes. Forts de ce triptyque, nous avons
considéré I'offre “Controdles locaux” pour commencer la
construction de notre écosysteme de data science et nous nous
intéressons a la trajectoire Cloud de confiance de S3ns, car cela
ouvrira des perspectives d'utilisation plus vastes et |a
consommation de services novateurs, notamment de laa$. »

lifie notre PaaS OpenShift qui est non seulement
un orchestrateur de conteneurs, mais surtout un
socle qui va permettre de déployer toute une série
de services qui pourront étre consommeés par nos
clients pour accélérer leur transformation numé-
rique. Nous avons aussi le stockage objet S3 qui est
tres attendu par nos clients, et qui est utilise dans
de nombreux cas d’usage. » Le responsable estime
que la feuille de route actuellement appliquée par
le CSP va lui permettre de passer un nouveau cap
en termes de nombre de services.

Tout semble se mettre en place pour que le mar-
ché du Cloud de confiance accélere au deuxieme

semestre et en 2025. Reste a voir quel

sera I'impact du futur schéma de cer-

tification européen sur ce bel élan. m
Par Alain Clapaud

" Un document qui recommande le réfe-
rentiel SecNumCloud pour les applica-
tions traitant des données a diffusion
restreinte, les Sl sensibles relevant de la
doctrine Cloud au centre de I'Etat, ceux
des opérateurs d’importance vitale
(OIV) et des systémes d’information
d’'importance vitale (SIIV).

Nous travaillons a la mise en place

de la couche logicielle et le lancement
de nos services s effectuera

en plusieurs temps. »

Jean Coumaros, CEO de Bleu.
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Alors que la question de la souveraineté des solutions Cloud est de plus en plus mise sur |a table, qu’en est-il
des solutions cyber “Made in France” ? Si I'offre est riche et souvent tres en pointe, elle ne parvient pas a
rivaliser avec les éditeurs américains...

E CONSTAT DU RADAR
annuel Wavestone - Bpifrance des
start-up cybersécurité francaises
est particulierement enthousias-
J mant pour 2024 : I'écosysteme fran-
cais compte 168 start-up et 42 scale-up. 11 sont
notamment positionnées sur la sécurisation des
modeéles d’IA, une niche de marché potentielle-
ment trés porteuse. Si le montant des levées de
fonds a chuté sur la période 2023/2024 avec 229
millions d’euros levés, il reste néanmoins éleve et
les chiffres de la Banque de France montrent que
le niveau d'activité des start-up francaises conti-
nue de croitre fortement.
Lavis unanime des acteurs de la cybersécurité est
de souligner le dynamisme de cet écosysteme :
«On ne peut que noter le tres haut niveau
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d’innovation de cet écosysteme : il y a beaucoup
d’idées nouvelles, beaucoup de jeunes entrepre-
neurs », se félicite le vice-amiral d’escadre (25)
Arnaud Coustilliere, président du Pole d’excellence
cyber. « Ces entrepreneurs poussent pour créeer des
alternatives aux solutions israélo-ameéricaines qui,
méme si elles sont performantes, posent un pro-
bleme d'autonomie. Jusqua présent, ces entrepre-
neurs pouvaient lever de l'argent assez facilement.
Aujourd’hui, c'est un peu plus délicat et certains
sont en difficulte et doivent revenir aux fondamen-
taux, c'est-a-dire parfaire leurs offres. » Il y a beau-
coup d’innovations techniques, mais une diffi-
culté a passer a l'echelle et a conqueérir des
marchés internationaux.

C'est assez différent pour les start-up israéliennes
par exemple, chez qui le cété marketing et



Ou en est la cyber “Made in France™

Il'y a des entreprises
europeennes qui ont
ce potentiel de passer
a lechelle. Neanmoins,
le marché europeen est tres fragmente et
on ne peut pas aller aussi vite en rapidite
dexecution. »

Jean-Noél de Galzain, président d’Hexatrust.

commercial est davantage mis en avant. Jean-
Noél de Galzain, président d'Hexatrust, le groupe-
ment de champions francais et européens de la
cyber et du Cloud de confiance déplore le flux
sortant d’'entreprises de technologies francaises
qui continuent d'alimenter les entreprises améri-
caines : « Les sociétés francaises de la cyber conti-
nuent a se faire racheter et tant que I'on n'arrivera
pas a mettre des outils de financement capables
d’investir 50, 100 millions d’euros et plus dans
une sale up, que ce soit en France ou au niveau
européen, nos entreprises seront obligées daller
chercher des fonds aux Etats-Unis et continuer a
se faire racheter. » Hexatrust compte aujourd’hui
135 membres qui réalisent un chiffre d'affaires de
huit milliards d’euros et 18 000 emplois.

L'émergence d’un champion francais
se fait toujours attendre

« Sans eévoquer Atos/Eviden, Thales ou Airbus
seraient bien placés pour devenir les grands acteurs
de la consolidation du marché francais de la PP

Silicon N°20 / Septembre 2024

Eclairage marché

l Freddy Milesi, fondateur et p-dg de Sekoia.io

Les atouts de la cyber
‘ Made in France

« Une caractéristique de I'ecosysteme cyber

francais, c’est la masse des nouveaux entrants :

il y a toujours plus de nouveaux projets qui sont
lancés dans les différents accelérateurs, le Cyber Booster, etc.
D’autre part, les créateurs de start-up sont jeunes,
ils ont la trentaine et vont pouvoir s’investir une dizaine d’années
pour porter leur projet et scaler. Un second point est que les
acteurs de notre génération commencent a étre visibles en dehors
de nos frontieres. Les analystes tels que Gartner nous référencent
en tant que champions technologiques. Des acteurs francais
commencent a étre matures, sont présents a l'international et se
confrontent a la compétition mondiale. Enfin, la volumétrie des
commandes augmente. Les acteurs du CAC 40 et |les grosses
administrations nous testent sur de tres gros projets. C'est en
décrochant de gros contrats que nous atteindrons la taille critique.
Le vrai critere de succes reste le montant des commandes. »
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Ou en est la cyber "Made in France™ ?

STRATEG

Il est absolument nécessaire que les DSI
et les RSSI aient la capacite dopter pour
des solutions francaises ou européeennes. »

Alain Bouillé, déléqué général du Cesin.

P Cybersécurité » estime Alain Bouillé, délégué
général du Cesin, le club qui réunit tous les grands
acheteurs de technologies cyber en France. « Cela
suppose une volonté des dirigeants de ces entre-
prises, mais aussi une volonté politique. Je suis un
fervent défenseur de I'écosysteme cyber francais,
car le fait d'étre pieds et poings liés avec les éditeurs
israélo-américains pose question. Quand on regarde
la concentration des acteurs cyber a laquelle est en
train de se livrer Thoma Bravo actuellement, ou
encore ce qu'il est advenu de Symantec apres le
rachat par Broadcom, il est absolument nécessaire
que les DS et les RSSI aient la capacité d’opter pour
des solutions francaises ou européennes. » S'il se
félicite de l'acquisition récente d’lmperva par
Thales, les membres du Cesin attendent toujours
la naissance d’'un géant francais ou européen de la
cyber dont l'offre pourrait étre comparable a celle
de Cisco ou de Palo Alto Networks.

Pour le président d Hexatrust, des futurs geants

220 MC

C'est le montant des levées
de fond réalisées par les
start-up francaises du
secteur de la cybersécurité
en 2023/2024.

Plus de start-up en France, mais moins

de levées de fonds en 2024

Dans sa 6° édition, le Radar
2024 des start-up cybersécurité
francaises de Wavestone, en
partenariat avec Bpifrance,
releve |a création de 50 jeunes
entreprises supplémentaires sur
un an et des levées de fonds
moins importantes. Wavestone
souligne que 42 entreprises
sont considérées comme des
scale- up, plus matures sur leur
modele d'affaires et le niveau
de revenus récurrents.
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A noter, le nombre de
liquidations qui a doublé
(10 contre 5 en 2022/2023)
illustre une tension accrue
sur le marche. Signe de
normalisation : le
ralentissement du montant
des levées de fonds en une
année. Alors que la période
2022/2023 affichait un total
de 341 millions d’euros, le
montant s’affiche a 229 millions
pour 2023/2024.

de la cyber sont déja |a : « Plusieurs entreprises sont
aujourd'hui au stade ou Palo Alto a explosé il y a
quelques années. Il y a des entreprises européennes
qui ont ce potentiel de passer a l'échelle. Néan-
moins, le marché européen est tres fragmenté et on
ne peut pas aller aussi vite en rapidité d’exécution.
On a besoin de plus de temps et de plus de moyens
pour y parvenir. » Jean-Noél de Galzain souligne le
besoin de pouvoir sappuyer sur des
fonds de plusieurs milliards pour porter
la croissance des scale-up. «II existe
par exemple le fond Tibi 1, créé en 2019,
et qui a permis d'investir plus de 6 mil-
liards d’euros sur la période 2020-2022.
La phase 2, initiée en 2023, représentait
un engagement de 7 milliards de la part
de ses investisseurs partenaires, mais
aujourd’hui personne na encore vu son
impact. »

Open XDR, un exemple
a suivre

S’il faut encore attendre la naissance de ces géants
mondiaux de la cybersécurité en France, les
start-up et scale-up francaises peuvent chasser en
meute pour convaincre les entreprises de leur faire
confiance. C'est notamment ce qua fait I'éditeur
Sekoia en initiant en 2021 l'initiative Open XDR.
Celle-ci federe de nombreux editeurs francais
apportant chacun une brique technologique a une
XDR commune. Freddy Milesi, fondateur et p-dg
de Sekoia.io raconte : « Ce qui n'était qu'un projet
en 2021 s'est transformé en réalité opérationnelle.
L'important était de montrer qu'il existe une offre
souveraine sur l'intégralité des sujets clés dans la
securité opérationnelle. Il y a une vraie couverture
des besoins des entreprises fournie par des acteurs
francais, mais ces acteurs savent aussi travailler
ensemble. Tous nos directeurs techniques ont tra-
vaillé ensemble afin de rendre leurs produits inter-
connectés et interopérables. Harfanglab qui édite
une EDR travaille avec Sekoia auprés d'une centaine
de clients, et on a le méme scénario avec des acteurs
tels que Glimps, Gatewatcher, etc. »
Comme aime le rappeler Jean-Noél de Galzain,
avec la richesse de son ecosysteme cyber, la France
peut jouer en Europe le role de vivier d’innovation
qu’lsraél joue pour les Etats-Unis depuis quelques
décennies. ®

Par Alain Clapaud
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L'lA :

un bouclier essentiel contre
les attaques sophistiguées

Lors de la matinale Silicon du 4 juillet dernier, Yacine Drid,
consultant en cybersécurité chez Bechtle Comsoft, a mis en lumiere le réle crucial

de l'intelligence artificielle (IA) dans 'amé

Consultant en
cybersécurité chez
Bechtle Comsoft

L'lA, une réponse aux défis de
cybersécurité

Les chiffres sont éloquents : 4 000
tentatives de vol de mots de passe
par seconde et un temps moyen de
72 minutes pour accéder a des
informations sensibles. Cette réalité
souligne l'urgence d’'une réponse
robuste face a des menaces de plus en
plus sophistiquées. De plus, une pénurie
de 3,5 millions de professionnels de
la cybersécurité aggrave la situation,
rendant les entreprises vulnérables.

des systemes de securite.

UIA émerge comme une solution clé pour
surmonter ces défis. En intégrant des
technologies avancées comme «Copilot
for Security» de Microsoft, les entreprises
peuvent automatiser la détection des
menaces et |la réeponse aux incidents.
Cette solution, lancée en avril 2024, utilise
I'lA pour améliorer les capacités d'analyse
des équipes de sécurité, permettant une
détection plus rapide des anomalies et
une résolution proactive. Yacine Drid
a souligné que cette automatisation
est essentielle voire nécessaire pour
compenser le manque de personnel
specialise.

Une efficacité opérationnelle
accrue grace a I'lA

LIA ne se contente pas de renforcer
les défenses contre les cyberattaques,
elle optimise également la gestion des
identités et des endpoints (appareils
de terminaison), qui sont des cibles
courantes pour les cybercriminels. Selon
Yacine Drid, les systemes d’l1A peuvent
analyser en continu les comportements
utilisateurs, détecter des acces suspects,
et appliquer automatiquement des
mesures de protection.

Par exemple, la fonctionnalité de
«Communication Compliance» de
Microsoft Purview utilise I'lA pour
surveiller et filtrer les communications
internes, détectant ainsi les tentatives de

loration de l'efficacité opérationnelle

fuite de données. Ou encore, Microsoft
Defender XDR permet une surveillance
exhaustive des systemes, assurant une
couverture compléte contre les menaces
provenant de différents points d'entrée,
y compris les emails, les identités, et les
appareils. Cette approche centralisée
simplifie |la gestion de la sécurité et
améliore I'efficacité opérationnelle.
Comme |'a résumé Yacine Drid,
I'intelligence artificielle est désormais
indispensable pour protéger les
entreprises contre les cyberattaques
sophistiquéees. m

O bechtle




RETEX

wiclivNje/ fe e v COMMENT
M LOGISTIC A DEPLOYE SON
INFRASTRUCTURE VMWARE

Le groupe de logistique francais a mené un projet “move to Cloud” avec l'objectif de fermer, a court terme,
son datacenter. La solution “VMware Cloud on AWS” a permis de déplacer ses serveurs virtuels tels quels,

sans méme devoir changer d’adresses IP.

RESENT tout au long de Ia
supply chain, FM Logistic propose
une offre de services du type
omnicanal. Avec des modes de
livraison qui vont du 35 tonnes
jusquau triporteur, en passant
par les vehicules électriques, elle s'adresse a un
panel de clients allant de l'industriel au client
final, en passant I'hypermarché. « La particularite
de FM Logistic est d'étre une entreprise familiale,
avec une direction qui a une vision a long terme »,
explique Olivier Hamel, responsable Opérations
du systeme d’information chez FM Logistic. Dés
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2021, I'entreprise devoilait son plan « Powering
2030 » qui doit 'amener a une neutralité carbone
de ses installations d’ici 2030.

Lentreprise est présente dans douze pays et gere
4,8 millions de m? d’entreposage. Bien que I'IT ne
constitue qu'une faible part de son empreinte
carbone, elle a mis en place une stratégie de
migration dans le Cloud. « Pour toute nouvelle
application ou solution existante qui doit évoluer,
pour des raisons de montée de version ou obsoles-
cence, nous nous posons la question si elle existe
en Saas. Si c’est le cas, on privilégie ce déploiement
dans le Cloud. Si ce n'est pas possible, alors on va

10 Gbit/s

C'est la puissance

de la connexion entre

le datacenter FM Logistic
et AWS.




Migration Cloud : comment FM Logistic a déployé son infrastructure VMware

en on-premise », réesume Olivier Hamel. Lobjec
tif est de ne conserver en mode on-premise que
les applications Edge, c'est-a-dire les applications
qui contrélent les robots et les engins automa-
tiques guidés qui se déplacent dans les entre-
pots. Celles-ci ont besoin de temps de latence tres
faibles, et il n'est techniquement pas possible de
centraliser ces applications opérationnelles dans
le Cloud, estime le responsable.

860 serveurs a migrer sur VMware
Cloud on AWS

Reste au logisticien a « cloudifier » tout son exis-
tant. Le projet (hom de code « Iris ») vise a migrer
le datacenter de FM Logistic, héeberge chez Equi-
nix, vers les installations d’'un acteur du Cloud. En
parallele, la direction voulait disposer d’un solide
plan de remédiation en cas d’attaque cyber. « Le
RSSI fait tout ce qui est dans son pouvoir pour pro-
téger le SI, mais que se passe-t-il le jour ou I'on est
attaque ? Il fallait trouver une solution », détaille
Olivier Hamel. La migration Cloud doit s'accompa-
gner par la mise en place d'un solide DRP (« disas-
ter recovery plan »). U'écosysteme IT de FM Logis-
tic repose alors essentiellement sur des progiciels
métiers déployés sur des serveurs VMware. « L'une
des possibilités qui s'offraient a nous était de faire
un “replatforming” [migration d’applications]. Or
cela s’est avéré impossible. 96 % de nos applica-
tions sont des progiciels qui ne sont pas développés
par nous. Nous dépendons des éditeurs et nous ne
pouvons les forcer a aller vers du Cloud natif. De
meéme, nous avions aussi une problematique avec
des licences Oracle qu’on ne peut emmener n'im-
porte ou. La encore, on ne peut forcer les éditeurs
a délaisser Oracle pour aller vers PostqgreSQOL », pré-
cise Olivier Hamel.

Plusieurs autres défis doivent étre relevés par la
DSI. Celle-ci va devoir assurer les mémes niveaux
de service des applications aux directions métiers,
car ce n'est pas du ressort du fournisseur Cloud
de les assurer. Il va falloir assurer la montée en
compétences des équipes, notamment celles qui
seront en charge du volet MCO de la plateforme
une fois le build achevé. De méme, le chef du pro-
jetIris doit résoudre une forte contrainte : « Nous
avions 860 serveurs a déplacer dans le Cloud, mais
nous ne voulions pas changer toutes les adresses
IP. En effet, changer l'adresse IP d’'un serveur impli-
guait d’intervenir sur site pour modifier la confi-
guration des terminaux radio des opérateurs, les
montres connectées, etc. Le réseau est un point
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4,8 Mm?

C'est la surface
d’entreposage de
FM Logistic.

critique dans ce type de projet. Notre adressage
réseau devait rester identique. »

Un modéle « datacenter-less » acheveé
en septembre 2024

Déja client de la Google Cloud Platform pour por-
ter sa stratégie data, FM Logistic retient AWS pour
son informatique de production. Son choix : migrer
toute l'infrastructure VMware d'un bloc vers le
service « VMware Cloud on AWS » opéré a la fois
par VMware et AWS. La connexion du datacenter
FM Logistic avec AWS est assurée en 10 Gbit/s en
direct, avec un megaport Cloud router (MCR) et via
un autre MCR placé chez Interxion. Deux zones de
disponibilité AWS (AZ) sont mises en ceuvre afin
de porter les serveurs de production sur VMware
Cloud on AWS SDDC, ainsi que l'infrastructure
de secours. La migration du datacenter SSDC sur
site vers le SDDC Cloud est alors menée avec la
solution HCX de VMware. Pour autant, une fois la
migration des VM menée et le projet Iris acheveé,
le travail des équipes d'Olivier Hamel ne s‘arréte
pas la. Lobjectif reste bien d’aller vers un modele
« datacenter-less ». Il faut encore décommission-
ner tous les serveurs et equipements encore en
production chez Equinix, notamment des serveurs
HP-UX et les équipements NAS existants pour les
placer sur AWS. De méme que des équipements,
tels les reverse proxy et toute l'infrastructure
reseau SD-WAN, qui assurent les échanges de
données entre differents sites logistiques de I'en-
treprise. Sur ce plan, Olivier Hamel se montre tres
prudent : « Il faut faire trés attention sur les codts
réseaux. Mettre en ceuvre une “transit gateway”
présente un colt et nécessite d’analyser finement
le trafic pour l'optimiser. J'ai été tres méticuleux sur
le contrdle des codts, mais ma conclusion est qu'il
est impossible de les prévoir exactement. On peut
se faire une idée, mais prédire des couts a 100 € pres
chaque mois est impossible. »
Le projet de migration vers le « datacenter-less »
doit s'achever en ce mois de septembre. La DS
de FM Logistic va pouvoir sattaquer aux pro-
chaines évolutions de son infrastructure mul-
ti-Cloud. « Nous serons dans un nouvel écosys-
téme avec deux Cloud providers. Cela nous ouvre le
champ des possibles, notamment sur le traitement
des données entre elles. Nous poursuivons notre
transformation en exploitant les nouvelles possibi-
lités qui nous sont offertes aujourd’hui » conclut
Olivier Hamel. m

Par Alain Clapaud
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CYBERSECURIT

POURQUOI S'INTERESSER
AUX SOLUTIONS DE GESTION

» B WNSURFACE D ATTAQUE [

Industrialiser une démarche au croisement entre la cartographie du Sl et la gestion du risque cyber présente
quelques atouts. C'est la promesse du CAASM.

CRONYME encore peu
connu dans la communauté
des RSSI, le CAASM (« Cyber
Asset Attack Surface Manage-
ment ) est pourtant considéré
par 'ANSSI comme un outil
indispensable a la maitrise du systeme d’'informa-
tion. Il est notamment obligatoire pour les opéra-
teurs d’'importance vitale (OIV). Une étude
conjointe entre le Cesin et I'éditeur francais Over-
SOC révele la méconnaissance de I'ensemble du
perimetre interne et externe a protéger aupres
des RSSI interrogés. Ce serait méme la difficulté
numéro un, devant le manque de ressources
humaines ! L'étude, qui sera actualisée en fin d’an-
née, rappelle les objectifs de ces solutions. D'une
part, mieux anticiper les attaques et anticiper les
actions malveillantes. D'autre part, renforcer la
défense cyber en réduisant le delai de réponse.
Enfin, la réaction doit étre renforcée avec la mise
en place d'un dispositif de réponse. Outre les pure

La priorite d'un CAASM
cest son systeme de
connecteur pour aspirer
toutes les donneées
hetéerogenes. »

Théo Plantier, CEO de OverSOC.
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3,8 M€

C'est le montant de

la levée de fonds (Seed)
réalisée par OverSOC fin
2023 aupres de CyberK1
et Auriga Cyber Ventures,
avec les investisseurs

historiques Alacrité France
et Finovam Gestion.

players, tels qu'Axonius, JupiterOne, Noetic et
le francais OverSOC, les grands editeurs se sont
déja positionnés sur ce marché. Cest le cas de
CrowdStrike, d’IBM, Microsofot, Palo Alto et

Tenable qui ont tous réalisé des acquisitions.

Un agrégateur de données avant tout

Pour Théo Plantier, Chief Executive Officer d'Over-
SOC, une solution CAASM doit permettre de sor-
tir de dix années de déploiement de solutions
d'inventaire tres diverses et spécifiques. « Dans
ces applications, il y a des données pertinentes et
l'objectif du CAASM est de réconcilier et consoli-
der toutes ces sources. » On parle dans ce cas des
informations purement business, notamment |a
liste des processus metier critiques qui portent
I'activité de l'entreprise. Le CAASM doit faire res-
sortir quels assets sont clés dans le fonctionne-
ment d'une organisation. Ces données doivent
étre corrélées avec celles de la couche IT et celles
de la couche cyber, qui définit le niveau de risque
qui pese sur ces couches IT.
« Pour nos clients, la priorité d'un CAASM cest
son systeme de connecteur pour aspirer toutes ces
données héetérogenes. Il faut une solution pour ne
pas avoir a ecrire un script maison pour mener
chaque intégration. Enfin, il faut pouvoir récon-
cilier ces sources. » Pour la partie cyber, outre
les données d'inventaire, le CAASM sappuie sur
les données issues des scanners de vulnérabilité,
des agents EDR et des sondes NDR pour livrer
une vision la plus précise possible de la surface
d'attaque de 'entreprise. Dés lors que ce référen-
tiel est en place, il devient possible d'automatiser
la génération des indicateurs de conformite, des
indicateurs liés au niveau de risque de chaque
business unit métier. m

Par Alain Clapaud
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CYBERSECURIT

PROTECTION DES ACCES : [IleIIli=

NUMERO UN DES ENTREPRISES

Dans un environnement IT de plus en plus ouvert et multi-Cloud, l'identité devient le dernier rempart. La
mise en ceuvre du MFA s'impose, de méme que la rénovation des infrastructures de gestion des identités.
Lobjectif reste néanmoins de tendre vers le “Zero Trust”.

'EDITION 2024 de I'étude
« Trend of IT » menée par Silicon
et KPMG l'a bien montree: la
gestion des acces et, plus parti-
culierement, la marche vers le
modele « Zero Trust » est la prio-
rité numéro un des décideurs et experts IT. (voir
Silicon, n°19) Le vol d’identité représente un
risque majeur pour une entreprise, car avec la pro-
lifération des comptes, qu'ils soient destinés aux
humains ou aux machines, chaque identité peut
devenir une porte dentrée potentielle sur le
réeseau d'entreprise.

Le MFA ne suffit pas

Active Directory est devenu une cible prioritaire
et méme l'authentification multifactorielle (MFA),
un systeme qui accroit la sécurité des acces en
combinant mots de passe, tokens de sécurité et
applications mobiles d'authentification, n'est pas
a I'abri. Pour Noé Mantel, responsable produit chez
Specops Software, le MFA est essentiel, mais n'est
pas une solution universelle : « Le MFA ameéliore
considérablement la sécurité en exigeant des étapes
de vérification supplémentaires, réduisant ainsi le
risque d’'accés non autorise. Cependant, il doit faire
partie d’un cadre de sécurite global qui inclut des
audits de sécurite requliers, la formation des utili-
sateurs et une gouvernance solide des identités. »
Il souligne aussi que toutes les solutions MFA ne
se valent pas. Certaines méthodes, comme les
jetons matériels et l'authentification biométrique,
offrent une protection plus forte que d’autres.

Pour Noé Mantel, le renforcement de la gestion
des mots de passe reste indispensable. Lediteur
propose une solution de réinitialisation de mot
de passe en libre-service (SSPR) qui supporte de
nombreuses options d'authentification, y compris
les codes par SMS, Microsoft Authenticator, Goo-
gle Authenticator, Okta, YubiKeys, des questions
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secretes et I'identification du manager AD. « Cette
diversité garantit que les organisations peuvent
mettre en ceuvre une approche de securite multi-
couche adaptee a leurs besoins, tout en améliorant
I'expérience utilisateur et en réduisant la charge sur
le support informatique », ajoute-t-il.

Active Directory, brique du Sl cruciale dans la sécu-
rité des identités, est bien slr une cible de choix
pour les attaquants et de nombreux éditeurs
proposent des solutions de protection dédiees.
Léditeur Netwrix a réaliseé l'acquisition de Ping-
Castle cet été et dispose d'une offre solide dans
ce domaine critique. « Nous fournissons une sécu-
rité de bout en bout pour Active Directory, en sui-
vant a la lettre les recommandations du NIST

Eclairage marché

3140 Mds S

C’est la taille du marché

mondial du « Zero Trust »
en 2023, selon Fortune
Business Insigths.

Thevie Chea, directrice Solutions Engineering

France et Italie chez Okta

Intégration cruciale du MFA

« La modernisation des acces au systeme
d’'information doit se concentrer sur plusieurs axes
—wsm prioritaires. La mise en ceuvre du modadele de

securité “Zero Trust” est essentielle. De méme, |'intégration
généralise de I'authentification multifactorielle (MFA) est cruciale
pour renforcer la sécurité des accés. Un autre axe porte sur la
modernisation des systemes IAM qui permet de centraliser et de
seécuriser la gestion des identités et des acces, en facilitant 'adoption
de politiques de sécurité robustes et flexibles. Lautomatisation des
processus de gestion des acces et la mise en place de workflows de
securité orchestrés permettent de reagir rapidement aux menaces
et de réduire les erreurs humaines. Enfin, I'adoption de solutions
de surveillance et d’analyse en temps réel pour détecter les
comportements anormaux et les menaces potentielles est

indispensable. »




Profection des acces : priorité numéro un des entreprises

Quelles solutions avez-vous déployées pour mieux maitriser les risques liés a la sécurité
dans un environnement multicloud ? Plusieurs réponses sélectionnables

| 1 | |
J'adopte une politique Zero Trust (SASE, IGA..) | 367

Je fais confiance aux solutions proposées par les
fournisseurs de services Cloud

J'utilise une solution de gestion unifiée de sécurité

Je développe une politique de sécurité pour chaque fournisseur
de services Cloud

Le multicloud m'oblige a recourir & de multiples solutions tierces
pour superviser |'ensemble

Je ne suis pas conceme

40
Quel est la situation de votre organisation en matiére de gestion et de gouvernance des
identités et des accés ?
40
224
I I ]

J'ai mis en oeuvre un Je géere et pilote le Je dispose d'une J'ai planifié et je lance Je ne dispose pas, dans
programme de gestion sujet manuellement solution automatisée un programme/projet mon organisation, d'une
des identités qui a été (solution IAM/IGA) a court terme sur stratégie claire en la
implémenté et adopte a l'échelle de mon ce sujet matiere ni de plans a

largement dans toute organisation pour gerer court terme

mon entreprise et piloter les indentités
et les acces

Cybersecurity Framework, qui est tres similaire et authentifications considérés comme risqués via
a l'approche de 'ANSSI : identifier, protéger, détec- 'agent LSASS.
ter, repondre et récupérer, avec une gouvernance

au-dela de tous ces piliers » explique Anthony »
Moillic, Field CISO EMEA & APAC chez Netwrix. ~ Resserrer les processus liés

La solution identifie de maniére proactive les che- ~ aAUX identités

mins d’attaque et autres vulnérabilités, pour ajou- Pour renforcerlesaccesau S|, Jean-Christophe Vitu,
terunecouchededéfenseendétectantlesmenaces vice-président Solutions Engineer chez CyberArk
a leurs débuts, et en bloquant les changements estime indispensable la modernisation des P
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Létude Silicon/KPMG

« Trends of IT 2024 »
classe les projets
Zero Trust prioritaires
devant les solutions
de sécurité des
fournisseurs Cloud

et la gestion unifiée
de la sécurité.
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Profection des acces : priorité numéro un des entreprises

A

Eclairage marché

Noé Mantel, responsable produit
chez Specops Software

Renforcer les mots de passe

« Pour renforcer I'accés a un systeme d’informa-

tion (Sl), la priorité devrait étre 'amélioration de

la sécurité des mots de passe tout en intégrant
des couches de protection supplémentaires, telles que I'authentifi-
cation multifactorielle (MFA). Les mots de passe restent un élément
fondamental de |la sécurité, mais ils doivent étre gérés et renforcés
efficacement pour atténuer les vulnérabilités. Notre stratégie de
securité de l'identite se concentre sur plusieurs domaines clés. Lun
d’eux consiste a permettre a nos clients de gérer et de sécuriser plus
efficacement les identités basées sur le Cloud. Pour y parvenir, nous
prévoyons d'intégrer tous nos produits de sécurité des identités ac-
tuels dans la plateforme Cloud Netwrix, ce qui maximisera les résul-

tats grace a un ensemble unifié de fonctionnalités de la plateforme. »

-

Eclairage marché

Jean-Christophe Vitu, vice-président Solutions

" Engineer chez CyberArk

{

Une méfiance par défaut

3

« |l est possible de protéger les identités et d’at-

z i N ténuer les risques grace aux principes du “Zero
o Trust” qui consistent a une approche de méfiance

par défaut et en imposant des verifications continues. Pour ce faire, il
est essentiel de mettre I'accent sur le chevauchement de |a protec-
tion, une véritable défense en profondeur, ainsi qu'une approche de
securité segmentée en couches, un robuste programme de protection
des identités, des analyses efficaces et, en fin de compte, une poli-

tique de Zero Trust solide. »

36%

C'est |la part des managers
IT francais qui affirment
avoir déployé une
stratégie Zero Trust en
2024, selon Silicon/KPMG

(« Trends of IT 2024 »).
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PP systemes de gestion des identités et des acces
(IAM). « L'IAM est cruciale pour garantir que seuls
les utilisateurs autorisés accedent aux ressources
nécessaires, en automatisant la gestion des
permissions et en appliquant des principes comme
le moindre privilege ou [lisolation des sessions,
afin de limiter les mouvements horizontaux et
verticaux des acteurs malveillants », indique-t-il. Et
de souligner I'importance de mettre en place des
systémes avancés de surveillance et de détection
des anomalies pour identifier et réagir rapidement

aux tentatives d'accés non autorisé. Editeur
venu du monde des acces a privileges, CyberArk
propose désormais une plateforme compléte
de gestion des identités. Il innove notamment
sur l'intelligence artificielle et la technologie
de détection et réponse aux menaces liées aux
identités, I'I'TDR (« Identity Threat Detection and
Response »).
Spécialiste de la gestion d’identité, Sailpoint met
en avant le réle joué par I'|AM et, plus générale-
ment, les plateformes IGA (« Identity Governance
& Administration ») dans la sécurisation des acces.
« La gestion des identités vient répondre a la ques-
tion “‘qui a accés a quoi et quand ?” », explique
Jonathan Gosselin, vice-président groupe Dach &
Europe du Sud de Sailpoint. « Les identités couvrent
non seulement les identités physiques, mais aussi
virtuelles. La gestion des identités permet de gérer
les autorisations et acces privilégiés qui peuvent
mener a l'attribution de rdles dans I'entreprise en
fonction des différents profils. En outre, la ges-
tion des identités participe a I'implémentation des
normes réglementaires telles que le RGPD et NIS2. »
Le secteur de la gestion des identités innove,
notamment en intégrant des algorithmes d'IA
pour simplifier l'intégration des applications.
Elle intervient aussi dans l'automatisation des
prises de décisions et pour faire des recomman-
dations sur l'attribution de rdles lorsqu'on a plu-
sieurs profils similaires. Enfin, elle vient détecter
les utilisateurs atypiques pour revoir leurs acces
plus fréquemment. A cet arsenal vient désormais
siajouter I'ISPM (« Identity Security Posture Mana-
gement »). Uobjectif des solutions de ce type est
d’apporter une visibilité compléte sur les identités,
les accés et les permissions, sur 'ensemble de 'or-
ganisation. « La solution effectue des évaluations
continues des risques associés aux identités et aux
acces, identifiant les vulnérabilités et les comporte-
ments anormaux qui pourraient indiquer une com-
promission », détaille Thevie Chea, directrice Solu-
tions Engineering France et Italie chez Okta. « En
automatisant les politiques de sécurité basées sur
les risques, ISPM permet d'appliquer des mesures de
protection adaptées en temps réel, réduisant ainsi
les risques de sécurité », ajoute-t-elle. Enfin, I'IlSPM
va aider les entreprises a se conformer aux regle-
mentations en matiére de sécurité et de protec
tion des données, en assurant une gestion rigou-
reuse des identités et des acces, un besoin qui va
nettement samplifier avec l'arrivée de NIS2 et
DORA. B

Par Alain Clapaud
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L'HUMAIN ET LA MACHINE :
une question dequilibre

Le 4 juillet dernier s’est tenue la Matinale Silicon consacrée a I'lA et
la cybersécurité. A cette occasion, Nicolas Millet, Responsable de I'activité
cybersecurité pour le Groupe Sigma a partagé sa vision de l'enjeu
et ses convictions sur la nécessaire combinaison des intelligences...

Selon le Barometre
de la cybersécurité
des entreprises
d’Opinionway pour
le CESIN, 49 % des
entre-prises déclarent
avoir subi au moins
une cyberattaque
avec un impact
significatif. Comme
le souligne Nicolas
Millet, « la question
n'est plus de savoir si
une entreprise subira
une cyberattaque,
mais plutot quand,
a quelle fréequence et
avec quel impact ». Face a cette menace
grandissante, I'intelligence artificielle
(IA) et l'intelligence humaine doivent

travailler en symbiose pour assurer une
défense efficace.

LUimportance de la
sensibilisation de tous

La premiére ligne de défense contre
la cybermenace est I"humain. «Le
comportement inapproprié des utilisateurs
reste toujours l'un des premiers vecteurs
dattaque informatique », martele Nicolas
Millet. En réponse a cette realité, Sigma a
développé un parcours de sensibilisation
qui aborde chaque mois un point clé de
la sécurité informatique. « Notre approche
de sensibilisation s‘appuie d'abord sur

Nicolas Millet
Responsable de

I’activité cybersécurité
pour le Groupe Sigma

i H] i

le levier humain de
I'acculturation en veillant
bien a ne pas dispenser des
messages anxiogenes. Nul
besoin d’'IA pour confier
aux équipes un quide des
bons réflexes et faire de
I'humain le maillon fort
de sa sécurité. »

L'IA : un allié
indispensable,
mais pas suffisant
L'IA joue un role crucial
dans la lutte contre la
cybercriminalité. Sa
capacité a analyser d'énormes volumes de
données en temps réel permet de détecter
des anomalies qui pourraient echapper
a I'eeil humain. Pour Nicolas Millet, « ['IA
permet de comprendre, de cerner, danalyser
des millions d évenements de sécurite qui se
produisent chaque seconde ». Cependant,
celle-ci ne peut pas, elle ne doit pas tout
faire | Comme le précise Nicolas Millet,
« I'humain apporte la pertinence dans
l'analyse d’un incident de sécurité. Chez
Sigma, nous utilisons la suite IBM Qradar
qui intégre les composants I'|A augmentant
les capaciteés de l'analyste : 'humain peut
alors se concentrer sur la qualification
et la remédiation des incidents majeurs
et I'accompagnement du client dans
sa gestion de crise et la reprise de ses
activites. »

Le SOC : internaliser ou exter-
naliser ?

Dans un contexte ou les systemes
d'informations s’hybrident pour
répondre aux nouveaux usages, la
décision d’internaliser ou d’externaliser
le Security Operations Center (SOC)
est un choix stratégique pour toute
entreprise. Un SOC internalisé peut offrir
une meilleure connaissance des actifs et
process de 'organisation, mais nécessite
des compétences multiples et un
investissement important en formation.
Un SOC externalisé quant a lui, peut
apporter une expertise pointue et une
disponibilité 24/7, mais il peut étre moins
familier avec le contexte spécifique de
I'entreprise. Mais le débat va plus loin ! LIA
permet d'exploiter une kyrielle de signaux
faibles, qui nous permettent de dépasser
la détection et la réponse aux menaces
pour nous inscrire dans une démarche
préventive et prédictive. Car Nicolas Millet
en est convaincu : « Cest en combinant
le meilleur des deux mondes que nous
pourrons atteindre la cyber résilience,
vivre avec les cybermenaces qui resteront
durablement notre quotidien et protéger
l'activité de nos entreprises ». |
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NIS2 : A LAUBE DE SA MISE

EN APPLICATION, LES[3,8/39)¢
SONT DE TAILLE

Méme si la directive propose un mécanisme de proportionnalité en termes d’exigence, en fonction du niveau
de criticité, la mise en ceuvre peut devenir un projet conséquent, onéreux et exigeant en termes techniques,

en fonction de la maturité initiale de I'entreprise.

UJOURD’HUIL, les sys-
téemes d’information (SI) ne sont
pas seulement le coeur des
entreprises ; ils sont le champ
de bataille sur lequel se jouent
la sécurité des organisations.
Depuis I'adoption de NIS2 en janvier 2023, il sy
joue la sécurite informatique de I'Union euro-
péenne (UE). Les activités sont de plus en plus
numeérisees, et les interconnexions entre systemes
et entités sont multipliées. Lutilisation généralisee
des technologies de I'information et de la commu-
nication expose davantage la société dans son
ensemble aux cybermenaces. NIS1 avait pour
objectif d’'assurer un niveau de sécurité éleve, et
commun, pour les réseaux et les SI de 'UE. Toute-
fois, au vu de I'évolution rapide du paysage nume-
rique depuis sa mise en application en 2016, NIS1
sest vite vue dépassée. La directive NIS2 reprend,
complete et améliore ainsi la précédente directive
en corrigeant les lacunes identifiees — comme le
manque de cohérence entre les Etats membres et
les différents secteurs, le faible niveau de connais-
sance commune des risques cyber ou encore
"absence de réaction commune en cas de crise. A
l'aube de son entrée en vigueur en France en
octobre 2024, il est doncimportant pour les entre-
prises de se renseigner sur les sujets suivants.

Suis-je concerné par la directive NIS2 ?

NIS1 s'étendait, dans un premier temps, aux
secteurs les plus critiques: €nergie, transports,
banques, infrastructures de marchés financiers,
secteur de la santé, fourniture et distribution d’eau
potable, infrastructures numeériques.

Pour faire face a la hausse des cybermenaces et
la professionnalisation des groupes dattaquants,
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NIS2 cherche aujourd’hui a étendre ce péerimetre
en ajoutant des secteurs qui ont beaucoup évolué
numeriquement ces dernieres anneées, et dont la
sécurité de leurs systéemes devient un impératif. Il
sagit la des eaux usées, de I'espace, de I'adminis-
tration publique, des services postaux et d'expé-
dition, de la gestion des déchets, de la chimie, de
I'alimentation, de la fabrication, de la recherche,
et des fournisseurs numeriques. Les entreprises
concernées seront divisees en deux catégories :
les entités importantes et les entités essentielles.
Cette distinction permet de proposer un niveau
dobligation adapté, et proportionné, selon leur
niveau de criticite.

La directive concerne ainsi tout type d'entreprise,
des PME aux grands groupes du CAC 40, mais
aussi les administrations publiques. Elle offre la
possibilité aux Etats membres d’inclure les collec
tivités territoriales ou toute autre entreprise spé-
cifique dont l'activité nécessiterait une sécurisa-
tion accrue. Aussi, la directive exige un niveau de
securité minimal pour tous les acteurs de la chaine
d’approvisionnement d’'une entreprise concernée
par NIS2, méme si ces derniers ne correspondent
pas aux criteres initiaux. Lobjectif : lutter contre
les attaques par rebond qui consistent a utiliser et
infecter les acteurs tiers, souvent moins bien pro-
téges et matures, pour corrompre les systemes de
leur cible principale.

NIS2 : une directive plus exigeante

La nouvelle directive renforce les exigences de la
precédente, et dresse un ensemble de mesures qui
doivent étre prises en compte par toutes les enti-
tés concernées. Ces mesures incluent notamment
des politiques liees a I'analyse des risques et la PSS
(politique de sécurité du systeme d’information),



NISZ . & I'aube de sa mise en application, les enjeux sont de taille

la gestion des incidents grace a un processus de
notification d’incident plus strict, la mise en place
de plans de continuité d’activité (PCA) et de reprise
d’activité (PRA), la sécurisation des sauvegardes
et la gestion des crises, la sécurité de 'acquisition,
ainsi que le développement et la maintenance des
réseaux et SI. Elles incluent aussi le traitement et
la divulgation des vulnérabilités, I'évaluation des
mesures de gestion des risques cyber, la securité
de la chaine d'approvisionnement, les politiques et
procédures liés a la cryptographie, la sécurité des
ressources humaines, les politiques de controle
d'acces, la gestion des actifs, I'adoption de solu-
tions d’authentification multifactorielle (MFA) ou
continue, ou encore l'utilisation d'outils de com-
munication sécurisés et de systemes de commu-
nication d'urgence en cas de crise. Par ailleurs,
la responsabilité personnelle des incidents sera
désormais attribuée aux chefs d'entreprise, qui
seront aussi dans l'obligation de se former sur le
sujet. Les équipes de direction devront approuver
les mesures de cybersécurité, et assumer la res-
ponsabilité en cas de violation de la directive. NIS2
souhaite, par cette mesure, induire I'appropriation
des risques par les cadres de la direction afin de
garantir une meilleure gouvernance des risques.

Une cohésion des Etats membres
renforcée

La directive NIS2 ne fait pas que réglementer le
niveau de sécurité des entreprises. Elle encourage
aussi les Etats membres a renforcer leur coopéra-
tion en matiere de gestion de crise cyber, notam-
ment par le lancement officiel du reseau CyCLONe
(« Cyber Crisis Liaison Organisation Network »)
— qui rassemble 'ANSSI et ses homologues euro-
péens. Ce réseau poursuit deux objectifs. Le pre-
mier, permettre des consultations sur les straté-
gies nationales de réponse, et le second permettre
une analyse d'impact coordonnée sur les conse-
quences d'une crise cyber d'ampleur ou de crise
informatique transfrontaliere. Le réseau CyCLONe
de I"'UE contribue a la mise en ceuvre du plan d’'ac
tion de la Commission pour une réaction rapide en
cas d’'incident ou de crise de cybersécurité trans-
frontaliere de grande ampleur.

Une obligation et un pouvoir confiés
aux autorités nationales

La transposition francaise de la directive doit étre
effectuée avant fin octobre 2024, et la mise en
conformité sera obligatoire. NIS2 confere aux
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autorités nationales le pouvoir de contrdler la
mise en conformité de la directive: une grande
nouveauté par rapport aux différentes réglemen-
tations. LANSSI naura plus seulement un role de
conseil, elle jouera dorénavant un rdle de surveil-
lance et de supervision de la mise en ceuvre de la
directive. LANSSI pourra ainsi émettre des aver-
tissements et des ordres a I'encontre des entités
controlées qui ne respectent pas la directive NIS2.
Si ceux-ci ne suffisent pas, 'ANSSI peut établir des
amendes administratives —qui seront a minima de
10 millions d’euros ou de 2 % du chiffre d’affaires
annuel mondial pour les entités essentielles, et de
7 millions d’euros ou de 1,4 % du chiffre d’affaires

annuel mondial pour les entités importantes.

Une mise en application imminente :
comment bien se préparer ?

Méme si la directive propose un mécanisme de
proportionnalité en termes dexigence, en fonc
tion du niveau de criticité, la mise en ceuvre peut
devenir un projet conséquent, onéreux et exigeant
en termes techniques, en fonction de la matu-
rite initiale de l'entreprise. Toutefois, les mesures
de sécurité présentes dans NIS2 sont semblables
a celles contenues dans les normes de la famille
ISO 27000 ou de la norme américaine NIST. Etre
certifie ISO 27001, ou faire appel a des prestataires
qualifies par 'ANSSI, permettra aux entreprises
de valider directement leur conformité vis-a-vis
d'une majeure partie de la directive. Pour la mise
en conformite, 'ANSSI conseille fortement d'étre
accompagné par des experts. Enfin, certaines
entreprises ne répondant pas aux critéres initiaux
peuvent se retrouver soumises a la directive, si
elles sont actrices de la chaine dapprovisionne-
ment d'une entreprise concernée par NIS2. |l est
donc conseillé, a toute entreprise exercant cette
fonction, d’évaluer |'éligibilité de leurs clients a la
directive et d'effectuer une mise en conformite
NIS2, le cas echeant.
Cela leur permettra d’éviter de subir les engage-
ments «clés en mains » fournis par leurs clients
grands comptes, qui pourraient savérer étre trop
engageants et dangereux pour leur activité. m
Par Elwynn Dauphin,
consultant au sein de Synetis

10000

C'est I'évaluation du
nombre d’entités
importantes et d’'entités
essentielles, ainsi que leurs
prestataires, concernées
par NIS2.
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COMMENT SALESFORCE
A IEREATSITIYIDEDIES AU CRM

Salesforce a réalisé un benchmark des LLM sur des cas d’'usage CRM. Passage en revue de la méthode et des

résultats.

UELLE TAILLE DE
PROMPT ? Quel juge pour
les évaluations automatisées ?
Quelles conditions d’exécution
pour les modeles non dispo-
nibles sur une APl publique ?
Autant de guestions que Salesforce a dl aborder
pour constituerson benchmark de grands modeles
de langage (LLM). Ce benchmark a la particularité
de cibler des cas d’'usage propres a la gestion de la
relation client (CRM), dans deux domaines : ventes
et service. lls couvrent la synthese et la génération
de contenus textuels.
Pour le moment, Salesforce na évalué que des
modeles generiques entraines pour le suivi d'ins-
tructions. lls émanent de huit fournisseurs :

- AI21 (Jamba-Instruct)

- Anthropic (Claude 3 Haiku, Claude 3 Opus)

« Cohere (Command R+, Command Text)

« Google (Gemini Pro 1.0, Gemini Pro 1.5)

« Meta (Llama 3 8B, Llama 3 70B)

« Mistral Al (Mistral 7B, Mixtral 8x7B)

- OpenAl (GPT-40, GPT-4 Turbo, GPT-3.5 Turbo)

- Salesforce (XGen 2)

A benchmark spécifique,
méthodologie spécifique
Chacun de ces modeles s'est vu attribuer un score
de précision. Il en resulte une evaluation sur quatre
criteres : 'exhaustivité, la concision, la factualité
des réponses, ainsi que la qualité de suivi des ins-
tructions en termes de contenu et de format.
Quatre criteres aussi pour la partie « confiance et
streté » a savoir :

- Capacité a refuser de repondre a des prompts

indésirables.

- Respect de la vie privée (en 0-shot et 5-shot).

- Aptitude a corriger de fausses informations

dans les prompts.

- Résistance aux biais de genre et de compte.
Le benchmark compare par ailleurs le temps de
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réponse des modeles, le nombre moyen de tokens
dans les réponses et le colt global. Salesforce I'a
calculé a partir de la tarification standard pour
les modeles sur API publique (celle du fournis-
seur pour OpenAl, Google et Al21 ; via Bedrock
pour Anthropic et Cohere). Pour les autres, auto-
heberges, il I'est sur un plan horaire, en supposant
un niveau d’'usage correspondant a un CRM en
production.

les modeles autohébergés ont été deployés
avec partitionnement sur des instances EC2 (g5.
x48large pourles 7B, p4d.24xlarge pour les 70B), en
utilisant le framework d’inférence DJL. Pour tester
la latence, Salesforce a pris en considération deux
cas d'usage differents sur le nombre de tokens en
entrée (500 vs 3 000). Ses mesures valent pour
une « connexion haut débit » précise-t-il.

Léditeur a évalué la partie conhance et sireté
sur des datasets publics... et les biais sur des Ppp

48 MdsS

d’ici 2033. C'est
'estimation du marché

des solutions IA dédiées
au CRM, selon Market.us.
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Comment Salesforce a testé les LLM dédiés au CRM

DATA & 1A

P données du CRM. Pour le genre, il a joué avec
les noms des personnes et les pronoms. Pour
les comptes, sur le nom des entreprises rempla-
cées par ceux de concurrents du méme secteur.
Llama 70B a fait office de LLM juge pour évalua-
tions automatiques. Salesforce justifie ce choix
par le niveau de corrélation avec les évaluateurs
humains.

Une longueur d’avance pour OpenAl...
sur la précision

Sur les évaluations manuelles, on trouve systéma-
tiguement en téte un modele d’OpenAl. Le plus
souvent, c’est GPT-4o. Il domine le classement sur
le resume d'appels et la genération d'e-mails cote
ventes. Méme chose, coteé service, pour la création
de bases de connaissance et la fourniture d’in-
sights en direct pendant une conversation. Tou-
jours dans une perspective de service au client, la
palme revient a GPT-4 Turbo pour la fourniture de
recommandations de réponses en direct. Et a GPT-
3.5 Turbo pour le résume d’appels.
Derriere les modeles d’'OpenAl, se distinguent :

- Les modeles Llama pour la génération

d’e-mails c6té commerciauxs

de connaissances.

- XGen 2 pour les insights en cours

de conversation.

- Claude 3 Haiku pour les recommandations

de réponses en direct.
Sur les évaluations automatisees, les modeles
d'OpenAl ressortent souvent en téte. Claude 3
Opus a cependant 'avantage sur le résumé d’ap-
pels, autant c6té ventes que service au client.
Llama 3 70B se distingue sur la génération d'e-
mails et de recommandations de réponses. Mis-
tral 7B est rarement a son avantage. Il est méme
le seul a obtenir un score inférieur a 3 (sur 4 points
possibles) pour les recommandations de réponses,
et a 2 sur la capacité a mettre a jour des enregis-

trements CRM.

39 7%

des équipes de vente ont
déja mis en ceuvre I'lA
sous une forme ou une
autre dans leurs systéemes
CRM, selon Zipdo.

Ce banc dessai LLM déedie au CRM apporte
plus de clarte sur les capacites et les limites

des differents LLM. »

Silvio Savarese, Chief Scientist chez Salesforce Al Research.

S0

Il arrive que dans une méme famille, le plus petit
modele fasse mieux. Sur le résumé d’e-mails com-
merciaux, par exemple, Llama 3 8B dépasse Llama
3 70B. Sur le résumeé d'appels, Mistral 7B dépasse
Mixtral 8x7B (méme si on ne peut pas comparer

I'architecture de ces deux modeles).

Mistral Al intéressant sur les temps
de réponse...

Sur le temps de réponse, les valeurs sont peu dif-
férenciees entre cas d’'usage. Sur sept d'entre eux,
Mixtral 8x7B mene la danse, avec une exécution
en 2,44 secondes. |l devance Claude 3 Haiku (2,78),
XGen (3,71), Llama 3 8B (3,76), Jamba-Instruct (4),
GPT-3.5 Turbo (4,5) et GPT-40 (5,1). Llama 3 70B
est bon dernier (20,1). Les cas d’'usage en ques-
tion : mise a jour d’enregistrements CRM, résumé
d’appels et d’e-mails (ventes & service), création
de bases de connaissances et résumé de conver-
sations en direct.

Sur les quatre autres cas d'usage (génération d’e-
mails, resumé de conversations, insights et recom-
mandations en direct), Claude 3 Haiku arrive en
téte (2,2 secondes). Suivent Mixtral 8x7B (2,41),
XGen (2,64), Llama 3 8B (3,23), Jamba-Instruct (4),
GPT-3.5 Turbo (4,2), Gemini Pro 1 (4,4) et GPT-40
(5). Llama 3 70B est a nouveau en queue de pelo-
ton (29,4).

... et sur les colits

On retrouve presque la méme division entre cas
d’'usage sur la question des colts (seule la création
de bases de connaissances change de groupe).

Sur le premier groupe, qui comprend essentiel-
lement des taches de synthese, Mistral 7B est
I'unique modele a entrer dans la catégorie « bas
cout ». Sept modeles entrent dans le segment
« cout moyen »: Claude 3 Haiku, Gemini Pro 1,
GPT-3.5 Turbo, Jamba-Instruct, Llama 3 8B, Mixtral
8x7B et XGen 2. Les colts sont élevés pour Claude
3 Opus, Command R+ et Command Text, Gemini
Pro 1.5, GPT-40, GPT-4 Turbo et Llama 3 70B.

Sur le deuxieme groupe, qui comprend essentiel-
lement des taches génératives, Mistral 7B n'est
plus seul dans la catégorie « bas cout ». |l voisine
avec Claude 3 Haiku, Gemini Pro 1, GPT-3.5 Turbo,
Jamba-Instruct, Llama 3 8B et Mixtral 8x7B. En
« colt moyen », il y a Command Text, Gemini Pro
1.5, Llama 3 70B et XGen 2. Les colts restent éle-
vés pour Claude 3 Opus, Command R+, GPT-40 et
GPT-4 Turbo. m Par Clément Bohic
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« Avec NIS2,

on ne peut plus
se cacher et on

ne peut plus jouer
avec le feu.»

Olivier Hoberdon,
DSI de Bouygues SA

A la tete de la DSI de Bouygues SA, qui chapeaute toutes les activités

du groupe francais, Olivier Hoberdon partage ses réllexions sur
I'évolution de la gestion de la eybersécurité.

Comment analyser le mouvement majeur

de déploiement des solutions cyber sur le Cloud
en mode as a service ?

Olivier Hoberdon - De plus en plus dentreprises
ont transfere une partie de leur Sl dans le Cloud,
ce qui les ameéne a s'intéresser aux offres de
cybersécurité en mode service. C'est aussi une
maniére pour Bouygues SA comme de nombreuses

entreprises de se recentrer sur son coceur du métier
qui n'est pas d'étre editeur de solutions cyber!
Cest un moyen de gagner rapidement une posture
cyber contre les menaces qui évoluent sans arrét.
Et c'est encore plus vrai avec le déeveloppement
de lintelligence artificielle générative. Concre-
tement, la «cyber as a service » donne acces a
toutes les briques de sécurité, sans consentir



Olivier Hoberdon, DS| de Bouygues SA

Son parcours

DS| de Bouygues SA
depuis 2018 et co-
animateur de BYTECH,
la communauté IT

et Digital du Groupe
Bouygues. De formation
ingénieur en travaux
publics et passionné
d'informatique,

il est passé par
différents postes du
support utilisateur

au responsable de
production. Il a été élu

« DSl engagé 2021 »
pour son engagement
alliant ambition et
réalisme autour des
sujets liés au numérique
responsable.
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d'investissement lourd comme un SIEM, et avec
des mises a jour permanentes qui repoussent le
risque d'obsolescence. Cela permet aussi d'assu-
rer la scalabilité. Cependant, quand j'échange avec
mon RSSI, on recentre le sujet sur les avantages
et les risques du passage sur le Cloud. Il y a beau-
coup de solutions cyber sur plusieurs plateformes.
Lenjeu c'est de rationaliser les choix techniques
parce qu'on ne peut pas multiplier les effectifs, les
compétences et le nombre de consoles a regarder.
Un autre sujet, c'est I'introduction des risques en
externalisant. Il faut s'assurer que la posture cyber
que tu t'imposes soit la méme chez ton presta-
taire. Ceci dit, je constate une maturité croissante
des offres cyber qui couvrent tous les piliers de
NIST, que ce soit pour les outils de gouvernance, de
détection ou de reprise d'activité.

La question de la gouvernance des identites

et des acces apparait comme une préoccupation
majeure des RSSI. Est-ce la clé de voute

d’'une politique cyber ?

Oui, et encore plus maintenant avec l'ouverture du
SI'a nos prestataires et a toutes ces applications
SaaS. Le point commun, c'est cette gouvernance
des identités regroupée sous le vocable IAM. Cela
devient |'élément clé de ta politique cyber. Elle aide
a prévenir les violations de données, a assurer la
conformité, a améliorer l'efficacité opérationnelle
et a gérer les risques. Le fait de dire « je controle qui
a acces a quoi, quand, comment et pourquoi », C'est
vraiment la quadrature. C'est ce quon retrouve
derriere le « Zero Trust ». C'est un chapitre qui est
extremement important, voire obligatoire, dans
une bonne politique cyber. Le principe du moindre
privilege, du « just in time » et des acces condition-
nels, c'est ce quon pratique chez Bouygues SA. I
a fallu trouver un juste équilibre entre la sécurité
et le confort des utilisateurs. Nous avons eu un
gros travail de formation et de sensibilisation des
collaborateurs, mais aussi surtout des administra-
teurs. Car n'oublions pas que les comptes a privi-
leges restent une surface d’attaque de choix ! Ceci
dit, les projets d’|AM sont des projets complexes et
couteux a mener.

Cette tendance forte de |'externalisation
impose-t-elle une sélection plus rigoureuse

des prestataires ?

Oui. D'abord un bénefice. Cette externalisation rap-
proche les fonctions DSI et RSSI. C'est une véritable
danse a deux car il y a une confrontation entre per-
formance et sécurité. Le DSI amene les contraintes

lies au business et le RSSI ses contraintes cyber.
Cest pour cette raison qu'il faut énormément
échanger afin de grandir ensemble. Le juste équi-
libre, c'est le management par le risque pour déve-
lopper le business en respectant les reglemen-
tations. C'est illusoire de vouloir tout protéger. Il
m'est arrivé d’'avoir un « no-go » du RSSI pour une
solution Saa$, parce que le fournisseur ne répon-
dait pas a nos exigences de posture cyber. Car oui,
la tendance croissante vers I'externalisation, vers le
Cloud ou des solutions SaaS nécessite une sélec
tion plus rigoureuse des prestataires en matiere
de cybersécurité. Pour chaque application Saa$, on
a un questionnaire d'exigence annexé au contrat.
Cest une etape obligatoire avant toute contractua-
lisation, qui nous permet de connaitre la posture
cyber de notre prestataire. Il y a quatre points qui
sont vraiment importants. Le premier, C'est la ges-
tion des données. On a besoin de garantir le méme
niveau de confidentialité, d’'intégrité et de disponi-
bilité que si on l'avait fait en interne. Le deuxieme,
en lien direct avec le premier, c'est la conformité
reglementaire, avec par exemple la localisation des
données. Le troisieme point, c'est la gestion des
risques, en particulier avec la sélection des presta-
taires. Et le dernier point, c'est la capacité a la récu-
pération apres-sinistre : comment le prestataire va
gérer son PRA (plan de reprise d'activité) et mini-
miser les perturbations pour votre organisation.
Cette méthode permet d'engager une discussion
avec le prestataire avant la contractualisation.
Cela nous permet d’apprécier leur maturite cyber,
leurs pratiques de sécurité, leurs investissements
sur cette thématique et de clarifier les responsabi-
lités, surtout entre les différents modéles de SaaS
(de l'infrastructure - laaS - au logiciel - Saa$S - en
passant par la plateforme - PaaS). Cest un point
essentiel pour éviter que le divorce soit compliqué
a gérer, surtout en cas de crise cyber.

Est-ce que NIS2 va contribuer a élever le niveau
de competences des prestations cyber ?

Je pense que oui. NIS2 devrait contribuer a élever le
niveau de competences des prestations cyber, en
imposant des standards plus élevés et plus homo-
genes, et en favorisant I'échange de bonnes pra-
tiques et de retours d’expérience. Une entreprise
attaquée partagera avec l'agence les caractéris-
tiques techniques de l'incident (les indicateurs de
compromission ou loC) et le partage avec les autres
entreprises permettra que chacun se protege. Avec
NIS2, on ne peut plus se cacher et on ne peut plus
jouer avec le feu. D'autre part, la directive va M»
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Olivier Hoberdon, DS| de Bouygues SA
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Il faut sassurer que la posture cyber
gue tu t'imposes soit la méme chez
ton prestataire. »

o4

M imposer une formation et une responsabilisa-
tion des dirigeants : cela fait prendre conscience
que la cybersécurité n'est plus seulement un sujet
d’'expert technique, mais bien une thématique
d'entreprise a considérer. Cette démarche renfor-
cera |'hygiene sécurité de tous nos prestataires.
Parce que nous sommes tous interconnecteés, ou
au moins interdépendants, ce sont des écosys-
temes entiers qui vont progresser. Dans un monde
de plus en plus digital, aucune entreprise peut dire
ne pas étre concernée par cette cyber résilience.

On percoit une préoccupation forte des RSSI face

a I'emergence rapide de I'lA generative. Certains

y voient une recrudescence de risques, d’autres y
voient un terrain d’'opportunités. Quelle est votre
perception ?

C'est vraiment une forte préoccupation parce qu'il
y a une augmentation des risques, mais aussi des
opportunites. C'est souvent pareil... Le verre a moi-
tié plein, a moitié vide. Bien que cette technolo-
gie stimule la creation de contenu et améliore les
processus meétier, elle peut également étre utili-
sée a des fins malveillantes (manipulation, falsifi-
cation, désinformation). LIA générative peut créer
du contenu realiste voire tres realiste, ce qui peut
étre utilisé pour des attaques de phishing ou d’in-
génierie sociale. Cela peut affecter la réputation de
I'entreprise et la confidentialité des données. Nous
avons besoin de sensibiliser les collaborateurs a
ces enjeux, a la fois eéthiques et juridiques. Comme
beaucoup dentreprises, nous avons adopté une
charte sur l'utilisation responsable de I'lA. Parce
qu'on ne veut pas et que I'on ne peut pas I'interdire,
Il faut qu'on se I'approprie et qu'on la comprenne.
Et c’est aussi vrai du coté de la défense cyber, c'est
un fabuleux sujet parce que la cyber a produit une
quantité astronomique de données. Donc cest
un terrain vraiment tres fertile pour développer
des modeles comportementaux (par exemple la
détection des voyages impossibles, des tentatives
de connections a des heures inhabituelles). Je vois
que toutes les solutions, ou presque, qu'on nous

propose sur le marché s'appuient beaucoup sur les
modeles comportementaux. Je trouve que cCest
bénéfique parce que ces sujets-1a, il y a encore trois
ans, on ne les voyait pas aussi finement. Cest une
opportunité car on repere davantage de signaux
faibles avec le SOC couplé avecde I'lA. Cela permet
de faire un « hunting » plus fin, de faire des correé-
lations plus sophistiquées entre plusieurs indica-
teurs et de gagner en velocité. Mais ce n'est pas
magique, on a encore besoin de I’lhumain. Nos col-
laborateurs restent notre meilleur rempart contre
les attaques.

Sur le marché, tous les éditeurs cyber prétendent
avoir integre de I'lA générative dans leurs
solutions. Comment jugez-vous cela ?

Pour certains, c'est du PowerPoint... du marketing.
C'est quand méme malheureux de dire que si je n'ai
pas mis le logo IA, finalement, ma solution n’est
pas bonne. Donc, attention a cela. Encore une fois,
ca ne remplacera jamais une compétence d’'un RSSI
ou la compétence d'un analyste. L'IA générative, les

attaquants l'ont aussi.

Le recrutement de talents et leur fidelisation
restent des préoccupations majeures des RSSI.
Comment abordez-vous cette problematique
chez Bouygues ?
Le recrutement et la fidélisation des talents en
cybersécurité sont en effet des défis majeurs pour
le Groupe dans un paysage ou la demande de
compétences en sécurité informatique dépasse
largement l'offre disponible. Tout comme la data,
nous sommes sur des metiers pénuriques. Au
sein du Groupe, nous avons une communaute
IT et Digital BYTECH qui réunit plus de 3 500 col-
laborateurs. Parmi cette communauté, depuis
deux ans, nous avons une communauté dédiée
BYTECH Cyber qui est composée de plus 250 col-
laborateurs cyber avec une dimension interna-
tionale. Afin de faire connaitre la richesse de nos
metiers, nous participons a des evénements spe-
cifiqgues comme « Women and Cyber » en mars, ou
plus récemment I'« European Cyber Cup » lors du
FIC. Des rencontres avec des écoles speécialisées
(par exemple Ecole 2600) sont aussi organisées.
Chaque année, nous organisons un CTF interne
permettant a 'ensemble des membres de la com-
munauté déchanger, de partager, de connaitre
les filiales du Groupe et de favoriser les mobilites
internes. Enfin, chaque metier du Groupe déve-
loppe des parcours de formation continue et certi-
fiante sur la thématique cyber m

Propos recueillis par Philippe Leroy

Silicon N°20 / Septembre 2024



w E FACTO RY&CO hel]o@we—FocCt)Tz%?c;zoﬂ_Z




APPLICATIONS

e 113eq 18 A LOGICIELLE :
LES CHOIX DE DECATHLON DIGITAL

Organisation, outillage, méthodologies... Voici comment Decathlon Digital déploie ses processus de décision

en matiere d'architecture logicielle.

VEC QUOI GERER ses
comptes rendus de décisions
d'architecture ? Chez Decathlon
Digital, anciennement appelée
Decathlon Technology, plusieurs
BU ont opté pour Structurizr.
Cet outil open source propose un langage spéci-
fique pour créer des «diagrammes en tant que
code », La société ['utilise aussi pour ses modélisa-
tions C4. Elle y a consacré un post, inscrit dans une

o6

présentation plus large de ses processus de déci-
sion en matiere d'architecture logicielle.

Subsidiarité dans une « anarchie
organisée »

En la matiere, la vision s'inspire du « modele de
la poubelle », également dit «anarchie organi-
see ». Celui-ci postule, dans les grandes lignes,
que les parties prenantes participent de facon



Architecture logicielle . les choix de Decathlon Digital

intermittente aux prises de décisions. Lesquelles
résultent d'une combinaison aléatoire de pro-
blemes, de solutions et de temporalités. D'ou la
métaphore de la corbeille, dans laquelle on jette
de facon chaotique ces problemes et ces solutions.
Le modele n‘englobe pas toute la réalité des prises
de décisions (évaluation des solutions alterna-
tives et des consequences de chaque solution,
entre autres). Pour combler ce manque, Decath-
lon Digital a mis en place des comités d’architec-
ture, au niveau des BU. Ces comités ne prennent
pas les décisions pour les ingénieurs. lls les aident
a definir les problemes et leur contexte, a compa-
rer des solutions en assurant la conformité avec les
lignes directrices du groupe... puis a documenter
les décisions. Les chefs des comités d'architecture
participent a des « Special Interest Groups », y font
remonter les cas d'usage susceptibles d’aboutir a
la création, ou a la mise a jour, de trois éléments
internes : standards, radars technologiques et
matrices de maturité. Les propositions qui ont le
plus d'impact passent par une autre instance, un
comité de supervision technique, compose de CTO
et d'autres managers techniques seniors.

Sur cette chaine, le principe de subsidiarité sap-
plique. Ainsi, toute décision n‘affectant gu’une
équipe doit, si possible, étre prise a ce niveau. Le
comité d'architecture intervient alors en tant que
conseiller. Ses KPI sont essentiellement le niveau
de satisfaction des ingénieurs (NPS), I'impact sur
le SLO et les métrigues DORA. Un tel mécanisme
allonge les delais de decision, mais favorise I'inclu-
sion des bonnes parties prenantes.

Du modéle C4 au « system thinking »

Pour associer la bonne méthodologie a chaque
probleme, Decathlon Digital utilise le modele
C4 (contexte, conteneur, composant, code). Pour
un changement donné, les niveaux C4 impac
tes dictent la strategie. La methodologie retenue
dépend des archétypes de probleme (principale
question : en connait-on ou non les frontieres ?).
Le remplacement d’'une dépendance par une autre
dansun conteneurest unexemple de probleme aux
frontieres définies. Il suppose effectivement des
listes finies d'occurrences a modifier dans le code
et de composants impactés. On peut le résoudre
avec une approche réductionniste (linéaire). Au
contraire, la refactorisation de plusieurs compo-
sants en interaction dans un conteneur n'a pas
de frontiére claire. Diviser le travail en une liste de
taches ne garantit pas la compatibilité de chaque
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Decathlon en chiffres :

100 000

Plus de 100 000 salariés.

T 700

magasins dans 70 pays.

320

magasins en France.

14 Mds€

de chiffre d’affaires
(25 % en France).

décision avec I'output attendu. On adoptera une
approche holistique examinant le lien entre toutes
les portions du probléme.

En combinant les deux approches, on tombe
dans le « system thinking ». Un nouveau lien peut
mettre en lumiere une nouvelle perspective... et
donner une nouvelle valeur a des solutions. Deca-
thlon Digital donne I'exemple d'une amélioration
de parcours client couvrant plusieurs systemes. Le
constat : le taux de conversion chutait du faitd’'une
expérience utilisateur incohérente entre deux
applications. La premiere de type serveur, écrite en
Svelte et bundlée avec Vite. La deuxieme de type
client, écrite en Svelte et bundlée avec Webpack.

Comment Decathlon Digital
documente ses décisions

Parallelement a la réflexion sur les solutions a
adopter,on ademandé a I'équipe produit sa vision
a long terme. Sa réponse : pour un bon moment,
les pages allaient rester autonomes et les ser-
vices, isolés. Apres un certain temps, les compo-
sants pourraient interagir en mode cross-app.
Le critere « pages autonomes » permit de fusion-
ner trois problemes en un (« applications Svelte
et React autonomes et liées »). Combiné avec
I'approche micro-front-end, on en est arrivé a
« micro front-end vertical ». Et on y a associé des
solutions : CSI (« Client Side Include »), SSI (« Ser-
ver Side Include ») et ESI (« Edge Side Include »).
A «page autonome» oOn a associé «compo-
sant ouvert », « composant web », «fédération
native », « SingleSPA » et «iframes ». Puis on a
identifié les principales synergies. Par exemple,
la fedération native permet de construire une
architecture qui supporte le rendu coté serveur
et coté client, d'étre compatible SSI et de pas-
ser a un micro-front-end horizontal. Pour docu-
menter les décisions prises, Decathlon Digital
emploie donc notamment Structurizr. Il y asso-
cie un genérateur spécifique de sites statiques
pour afficher les diagrammes. L'hébergement
est centralisé. Une solution qui favorise autant
le contrdle qualité que les réeférences aux dépen-
dances externes des systémes (liens C1-C1 dans
le modele C4). La structure de gouvernance
est récursive (BU, sous-BU, équipe, conteneur).
A chaque couche, deux fichiers (model.dsl, views.
dsl) et deux dossiers (adrs, docs). Séparer modeles
et visualisations permet de mieux séparer les
responsabilités et facilite I'import/export de
compositions. Par Clément Bohic
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Incontournable,
a plus d'un ftitre,
en cybersecurité»

Olivier Ligneul, directeur
cybersécurité du Groupe EDF

Le directeur cybersécurité du groupe EDF analyse comment I'IA a déja

F ey

largement impacte la eybersécurité et les usages du leader européen de

la production d’énergie nucléaire.

Uintelligence artificielle devient ineluctable dans

de nombreux métiers. En cybersécurite, est-ce un

assistant loyal ou un maitre dangereux ?

Olivier Ligneul - UlA est un incontournable a plus
d'un titre, en cybersécurité. Cest, d'une part, une
technologie qui va étre utilisée massivement par
nos métiers, pour un certain nombre de finalités
dont on ne connait pas tous les développements.
De ce point de vue la, on doit donc s’y intéresser.
On doit vérifier les dangers, comment la présen-
ter et comment, éventuellement, participer a sa
régulation. Mais également, I'lA devient un outil

formidable ou extrémement dangereux pour les
acteurs de la cybersécurité. Elle m'apporte déja
beaucoup de valeur ajoutée pour pouvoir faire
notre travail, pour pouvoir démultiplier. Entre les
mains dattaquants, cet outil devient également
trés dangereux, lorsqu’il est exploité a des fins
belliqueuses. Lautomatisation existait deja, mais
I'IA permet de virtualiser toute une armée de
malveillances. Un tout petit nombre d’individus
peut ainsi coordonner des attaques d’envergure,
sur lesquelles nous devons, pour le moins, nous
interroger.



Olivier Ligheul, directeur cyersécurité du Groupe EDF
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Des exemples de biais ou d’hallucinations

en cybersécurité ?

Il ne faut pas faire croire que I'lA fera des choses
qu'elle ne sera jamais capable de faire. Nous n'au-
rons pas I'lA des films 2001 I'Odyssée de l'espace,
Terminator et Skynet. Ceci étant dit, I'|A permet
tout de méme a son utilisateur d’avoir une sorte de
conscience augmenteée. Elle peut aussi devenir un
outil tres intéressant d’acculturation et de protec
tion des patrimoines sensibles pour un RSSI.

Voyez-vous des perspectives d’améliorations dans
vos environnements ?

Oui et pas seulement avec I'lA. Pour une meilleure
intégration de la sécurité, je note que les auto-
matisations, les mécanismes et moyens de gou-
vernance autour de l'IT et de I'OT [technologies
d’exploitation] sont en train de se structurer. On
attire I'attention des directeurs techniques et des
directeurs organisationnels sur le pilotage sécurisé
de leurs activités. De ce point de vue, cela ouvre
davantage la communauté des RSSIa un ensemble
d'acteurs du numeérique et des objets connectes.
On peut ainsi créer des ponts entre eux.

Faut-il redoubler de prudence face aux
dépendances multiples entre systemes loT,
systemes industriels et systemes informatiques ?
A mon avis, il faut surtout s'adapter aux contextes
d'emploi. Cest I"approche que nous retenons au
groupe EDF. Le contexte d'emploi d’'une OT n'est
pas celui d'une IT. La finalité d’'un systeme indus-
triel c’'est de continuer a produire de maniere
constante. Les enjeux de I'lIT sont plutot la confi-
dentialité, la massification, la standardisation et
l'ouverture vers l'externe ou certains mondes sont
dangereux. On est plutét assez convergent au sein
du groupe EDF, ou nous évoquons régulierement
la question, notamment avec les automaticiens.
On constate un début de convergence technolo-
gique. Il y aura des contextes d'emploi différents,
pendant un bon moment, mais du point de vue de
la technologie et des acteurs, il est assez probable
que cela converge.

La cybersécurité est-elle embarquée des
la conception des derniéres centrales nucléaires ?

A I'époque ol I'on a construit les premiéres cen-
trales nucléaires, il n'y avait pas encore de cyber-
securité by design. D'ailleurs, il n'y avait méme pas
d’IT ; on était plutdt dans I'électronique. Depuis, le
monde a changé. A présent, la préoccupation de la
cybersécurité est prise en compte, dans I'ensemble

de nos ouvrages, des la conception. Nos auto-
rités ont légiféré et sont tres intégrées dans les
réflexions et dans les validations sur les différents
éléments retenus en lien avec la cybersécurité. De
la méme maniere, sur 'ensemble de nos travaux de
construction et chantiers, on intégre aussi la cyber-
securité des qu’il y a un peu de numeérique.

Les équipes EDF participent-elles a des cas
d'usage ou aux projets de recherche cyber ?

Oui, notre entité de R&D compte 2 000 cher-
cheurs, dont une cinquantaine d’ingénieurs en
cybersécurité travaillant sur les méthodes for-
melles permettant de valider 'exécution d’al-
gorithmes, sur les probléematiques d’homomor-
phisme, ou sur la sécurité quantique. On se tient
informé des évolutions technologiques et des
resultats de la recherche académique. Un de nos
centres de R&D a d’ailleurs été bati a Saclay pour
faciliter les collaborations avec d’autres centres de
recherche, y compris dans le domaine de 'lA.

Pouvez-vous résumer votre parcours
professionnel et vos responsabilités ?

D'abord, apres un diplome d’ingénieur, ' étais dans
le monde des télécoms jusqu’a la fin des années
1990. Je travaillais alors autour des infrastructures
réeseaux et des datacenters. Plus recemment, jai
travaillé autour de la cyberséecurité, dans le cadre
de mon intégration a ’ANSSI, fin 2009 dés la créa-
tion de l'agence. Puis, pendant sept ans, d'abord
en tant que responsable des activités de conseils
et assistance, ou j'ai accompagné plusieurs minis-
teres. Apres une forte cyberattaque, j'ai intégreé le
Secrétariat général des ministéres économiques et
financiers, jusqu’en 2015. A cette date, j'ai rejoint le
groupe EDF ou, comme directeur de la cybersécu-
rité, je m'occupe de la cybersécurité de toutes les
filiales et divisions du groupe, industrielles et IT.

Des missions associatives en complément ?

Jai progressivement participé aux activités de
I'écosystéme cybersécurité. Jai contribué a la créa-
tion de TOSIT (« The Open Source | Trust »), une
association qui regroupe de grandes entreprises et
des ministeres pour sécuriser les différents envi-
ronnements open source. Au sein du Cesin, ce club
de plus de 1 000 RSSI, je me concentre sur 'anima-
tion de la communauté des grandes entreprises et
administrations. Enfin, président du club EBIOS qui
promeut la méthode d’analyse de risques éditée
par I'ANSSI, j'accompagne les évolutions de cette
méthode.m  Propos recueillis par Olivier Bouzereau
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LES QUATRE [ZA A1 3
DU “ZERO TRUST"

| est essentiel de démystifier les mythes sur la confiance zéro pour aider les organisations a les comprendre
et a y remédier, afin d'aider les équipes a améliorer leur posture de sécurité et a mettre en ceuvre le « Zero
Trust » de maniere plus efficace.

£ MODELE DE SECU.- cyber-résilience, qui part du principe que les
RITE «Zero Trust » repose sur menaces peuvent exister aussi bien a I'extérieur
le principe «ne jamais faire qu'a linterieur du reseau, eliminant ainsi I'ap-
confiance, toujours veérifier ». || proche traditionnelle basée sur la confiance qui se
sagit d'une stratégie de sécurité concentre uniquement sur les menaces externes.
dynamique visant a renforcer la Le modele est né parce que le modéle de confiance
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Les guatre mythes du Zero Trust
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«Si elle est bien appliquée, la confiance zéro
reduit la complexite de la cybersecurite.

John Kindervag, fondateur de Zero Trust.

permet aux charges de travail malveillantes, qui
contournent inévitablement le pare-feu, de se
déplacer librement au sein du réseau et d’accéder
aux données de grande valeur d’'une organisation.
Cette prise de conscience a conduit au développe-
ment d’'un modele qui élimine le concept de
« conflance » dans les systemes numeriques, les
organisations se rendant vulnérables aux viola-
tions de données, aux menaces internes et a une
visibilité et un contréle limités. Depuis plus de dix
ans, le Zero Trust est un sujet de discussion majeur
dans le domaine de la sécurité de I'information.
Aujourd’hui, la situation est plutot positive, car les
organisations de tous les secteurs d'activité ont
adopte le modele de confiance zéro. Une etude de
Forrester a révelé que 72 % des décideurs en
matiere de securité dans les grandes entreprises
envisagent de lancer une initiative de confiance
zéro, ou l'ont déja fait. Toutefois, un certain
nombre de facteurs et d’idées fausses ralentissent
cette évolution.

Mythe 1: le Zero Trust rend
un systéme « fiable »

Dans le contexte de la confiance zéro, il ne sagit
pas de rendre les systemes fiables, mais d éliminer
le concept de « confiance » de tous les systemes
informatiques.

Toutes les interfaces doivent avoir la méme
confiance : zéro ! Cela signifie que I'équipe accorde
a chaque utilisateur, interface réseau et appareil le
méme niveau de confiance par défaut : zéro.

La confiance concerne exclusivement les individus
et non les environnements numériques. Les infor-
mations d’identification sont susceptibles d’étre

compromises, les réseaux sont susceptibles d'étre
piratés et des personnes internes malveillantes
occupent souvent des postes de confiance.
Lorsqu’un acteur externe malveillant accede au
réeseau interne, il devient automatiquement un
« initie de confiance ». Cela lui permet d'exploiter
e modele de confiance a des fins malveillantes.
Par conséquent, il est impossible de s'assurer que
a source du trafic réseau est réellement «digne
de confiance » : une identité revendiquée n'est
qu’'une revendication, et non la vérification d’'une
personne. Dans les cas des violations de données
Snowden et Manning, il sagissait d'utilisateurs
« de confiance » qui utilisaient des appareils « de
confiance ». lls disposaient des niveaux de correc
tifs corrects et des correctifs mis a jour sur leurs
appareils. Le réseau qu’ils ont compromis dispo-
sait de systémes d’identité robustes et d'une
authentification multifactorielle forte. Mais per-
sonne na veriheé les paquets apres l'authentifica-
tion. lls ont exploité le « modele de confiance » des
réeseaux gouvernementaux sur lesquels ils avaient
des références.

Mythe 2 : le Zero Trust est
une question d’identité

De nombreuses personnes commettent l'erreur
de penser gu'une fois I'identité en place, elles ont
achevée leur parcours de confiance zéro, mais ce
n'est pas le cas. Lidentité est consommeée dans le
cadre de la confiance zero par le biais d’'une poli-
tique, mais il y aura toujours un moyen de contour-
ner l'identité. La confiance zéro reconnait que le
périmetre de sécurité traditionnel est devenu
obsolete, mais considérer I'identité comme le PP
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Les guatre mythes du Zero Trust
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P nouveau périmetre est problématique. Bien
qu’il soit nécessaire de valider les attributs d’iden-
tité du paquet, nous ne pouvons pas utiliser ce
seul point de données pour déterminer l'acces a
une ressource. Un controle dacces adéquat
requiert des criteres multiples. Les organisations
ont plutét besoin d’'une approche holistique qui
incorpore des donnees contextuelles, telles que
'heure de la journée, le type dappareil, les
controles de posture et les évaluations des risques.
Dans un contexte de confiance zéro, les cing ques-
tions suivantes doivent étre posées: «Qui doit
avoir acces a quelle ressource ? », « Quand cet
acces doit-il étre autorisé ? », « Ou se trouve la res-
source (la surface de protection)? », « Pourquoi
avons-nous mis en place cette politique (balises,
étiquettes, classification des données ou autres
métadonnées utiles) ? » et enfin « Comment exa-
minons-nous le paquet pour décider si nous l'au-
torisons a accéder a la ressource ? ». C'est ce quon
appelle la méthode Kipling. Le contexte ne doit
pas étre ignoreé lorsqu’une organisation discute du
controle d'acces. Lidentité doit étre prise en
compte, puis des marqueurs contextuels avances
doivent étre ajoutés pour garantir un acces
securise.

Mythe 3 : Il existe des produits
de Zero Trust

La confiance zéro n'est pas un produit, cest une
stratégie, qui offre une grande flexibilite, car elle
se concentre sur ce que l'organisation essaie de
protéger, plutét que sur la technologie. Il est
important de noter que dans le cadre du Zero
Trust, la stratégie et les tactiques sont découplees
de par leur conception, car la stratégie ne change
pas, mais les technologies saméliorent de plus en
plus au fil du temps. Cela signifie que les équipes
de securite peuvent utiliser de nombreux outils

des décideurs en matiere
de sécurité dans les
grandes entreprises
envisagent de lancer une
initiative de confiance
zéro ou l'ont déja fait,
selon Forrester.

La confiance zéro n'est pas un produit,
cest une strategie qui se concentre sur
ce gue l'organisation essaie de proteger. »
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pour mettre en ceuvre des infrastructures de
securité de confiance zéro. Cela signifie également
que cette derniere ne nécessite pas une refonte
complete des systemes de sécurité existants. Au
contraire, la technologie actuelle peut étre utilisée
pour soutenir le réflexe de la confiance zéro, en
ajoutant de nouveaux outils si nécessaire.

Mythe 4 : le Zero Trust est trop
difficile

Si elle est bien appliquée, la confiance zéro réduit
en fait la complexité de la cybersécurité. En effet,
cette approche est triple : incrémentale (une sur-
face de protection a la fois), itérative (une surface
de protection a la fois) et non perturbatrice (une
seule surface de protection est le plus grand sys-
teme qui peut étre contesté a un moment donné).
Les organisations devraient s'efforcer d’acquérir
une certaine maturité en se concentrant sur leurs
surfaces de protection les plus sensibles, au lieu
d'essayer de tout faire en méme temps, faute de

quoi elles ne feront jamais de progres
significatifs.

Gérer le Zero Trust

La confiance zéro est une stratégie pre-
conisée par les gouvernements et les
regulateurs comme étant la seule véri-
table solution pour atténuer l'impact
des cyberattaques sophistiquées. Elle
rend tres difficile la compromission d’un
systeme et vise a deétruire le mythe
répandu dans le secteur de la sécurité
selon lequel les équipes de cybersécu-
rité doivent empécher toutes les intrusions, une
mission qui est tout simplement irréalisable. Le
Zero Trust nempéche pas les intrusions, mais les
violations de données, que des réglementations
telles que le RGPD definissent comme la suppres-
sion non autorisée de données sensibles du
réseau. Cest indéniablement la meilleure straté-
gie de sécurité pour les environnements modernes
qui sont devenus de plus en plus complexes, distri-
bués et sans périmetre.

Il est essentiel de démystifier les mythes sur la
confiance zéro pour aider les organisations a les
comprendre et a y remedier, afin daider les
équipes a améliorer leur posture de sécurité et a
mettre en ceuvre le Zero Trust de maniere plus
efficace. ®

Par John Kindervag, fondateur de Zero Trust
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'HOPITAL AMERICAIN DE PARIS

PLANIFIE SONE)[e]e,¢.\¢c;
A LONG TERME

Les performances évolutives et les mécanismes de protection de la donnée offrent aux 335 médecins de
I'établissement de santé une continuité d’acces aux données des patients et aux soins prodigués.

CEINTURLE, bretelles et para-
chute. On ne se prive pas de mettre
en place de la securité autour de
nos données numeriques », résume
Adrien Bournat, le directeur tech-
nique de |'Hopital américain de Paris. Lorganisme
a but non lucratif reconnu d'utilité publique, ou
exercent 335 médecins de toutes les spécialités
médicales majeures, met a leur disposition des
equipements avancés d'imagerie et une flopée
d'indicateurs de performances. « Par une constante
amélioration de notre systeme d’information, nous
cherchons a offrir une prise en charge d’excellence a
nos patients, et a la fois un vrai confort de travail
pour nos médecins de notoriété internationale. Ils

64

sattendent a avoir la meilleure infrastructure pos-
sible pour delivrer un service de premier ordre avec
80 applications métiers destinees aux soignants.
Le parc informatique compte 140 applications
en tout, dont la gestion électronique de documents
est hébergée en interne pour préserver les textes et
comptes-rendus médicaux », précise le CTO.

Stockage et dossiers patients
informatisés

Le facteur de longévité des données reste essen-
tiel aux activités de I'établissement, les données
des patients devant étre conservées durant
deux décennies. Linfrastructure précédente de
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C'est la durée de

conservation des données
des patients.




L'HOpItal américain de Paris planifie son stockage a long terme

Nos sessions de travail
nosanalyses des besoins et
notre accompagnement

ont convaincu létablissement d'adopter
une solution performante et pérenne. »

Yann Chalhoub, directeur des activités Data Services
& Solutions de SPIE ICS.

stockage SAN (« Storage Area Network ») arrivait
en fin de vie, ce qui se manifestait par des perfor-
mances dégradées et une volumétrie incompa-
tible avec la croissance des activités de I'hopital.
« Notre volumétrie ne diminuera pas. Nous avons
beau essayer de faire des efforts de gestion du cycle
de vie de la donnée et respecter I'environnement
autant que possible, il nous est impossible de
detruire les données patients avant 20 ans. Nos
efforts passent donc par l'excellence opérationnelle,
via un taux de déduplication éleveé » détaille Adrien
Bournat. Et de préciser: « Nous sensibilisons tou-
jJours les utilisateurs a tous les niveaux, afin qu'ils
soient plus alertes sur ces sujets et adoptent une
bonne hygiene informatique. Notre enjeu, en cette
année 2024, consiste a mettre en place et a tester
notre plan de continuité informatique. Il sarticule
autour de deux salles informatiques au sein de I'ho-
pital, avec des serveurs redondants et un stockage
croisé a base de solutions PureStorage. Les deux
salles sont dimensionnées de sorte que [une
absorbe la charge de l'autre, dés que cela savere
nécessaire. »

Performances et volumetries
evolutives

La migration technigque des équipements de stoc
kage, déployés sur deux salles, a duré pres de
quatre mois. Avant de lacher sa précédente baie
SAN, la direction technique a tenu a interviewer
des clients du constructeur américain pour vérifier
quelques criteres de conception et d’exploitation.
« Il s‘avere que la solution PureStorage, au travers
du contrat Evergreen, permet de faire évoluer tous
les trois ans les controleurs, mais aussi la capacité de
stockage, de maniére indépendante. Nos entretiens
avec l'integrateur SPIE ICS et ses clients nous ont
rassurés. Nous devrions avoir moins de pertes de
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performances dans le temps, sans basculer vers une
infrastructure hyperconvergente, nos serveurs de
machines virtuelles ayant déja eté renouvelés préa-
lablement. On espére aussi en finir avec la routine
usuelle de remplacement des baies SAN tous les sept
a huit ans », indique Adrien Bournat.

Des perspectives de nouveaux
services

Le dimensionnement, la mise en place et la sécuri-
sation des solutions de stockage reste un chantier
structurant qui exige expertise et précision. « Nous
cherchons sans cesse a mettre en place de nouveaux
services. Nous développons un nouveau portail
innovant afin que chaque patient puisse suivre son
parcours dans létablissement, avec tous les proces-
sus internes expligués. Notre roadmap prévoit des
traitements pour les soignants, la sécurisation des
soins, la prévention et le soutien de recherches
meédicales. Nous travaillons aussi sur un datalake
avec la startup Arkhn pour optimiser nos indica-
teurs de performances. Et nous devons aussi garan-
tir la cybersécurite », enumere le directeur tech-
nique. Pour Yann Chalhoub, directeur des activités
Data Services & Solutions de SPIE ICS, la refonte de
I'infrastructure de stockage a permis de s’étendre
aux missions de sauvegarde, de cybersecurité,
au soutien des utilisateurs du corps soignant et
a I'amélioration de la hotline. « Nos sessions de
travail, nos analyses des besoins et notre accompa-
gnement ont permis de convaincre létablissement
qu'il pouvait partir, avec nous, sur une solution
de stockage performante et pérenne qui réponde
a leurs projets, a leurs objectifs techniques et
financiers. » ® Par Olivier Bouzereau

Notre parc informatique compte
140 applications dont la gestion

électronique de
documents qui

hebergee en interne. »

est

Adrien Bournat, CTO Hopital americain de Paris.
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CYBERSECURII

COMMENT RANSOMHUB PROSPERE
SUR LES CENDRES DE [feYe (-1}
JIBLACKCAT

Le FBI met en garde contre la croissance rapide du gang RansomHub, dont les affiliés ont piraté au moins

210 organisations depuis février.

ES AFFILIES DU GANG
RANSOMHUB ont mené
des attaques contre au moins
210 organisations depuis février,
ont averti les autorités ameéri-
caines. RansomHub fonctionne sur un modele
d’infrastructure en tant que service, ou les affilies
utilisent son infrastructure pour compromettre
une cible et crypter ses systemes, exigeant une
rancon pour fournir une clé dedécryptage. Comme
c'est de plus en plus courant, les affiliés de Ran-
somHub exfiltrent également des données et
menacent de les rendre publiques si la rancon
n'est pas payée.

Différents affiliés utilisent diverses méthodes
pour exfiltrer des données, ont déclaré le FBI, la
Cybersecurity and Infrastructure Security Agency
(CISA) et deux autres agences dans un avis com-
mun. Les affilies ont, selon l'avis, ciblé un large
eventail de secteurs, notamment l'eau, I'informa-
tique, le gouvernement, la santé, les services d’ur-
gence, l'agriculture, les services financiers, la fabri-
cation critique, le transport et les infrastructures
de communication critiques.

Les cibles comprenaient la coopérative de crédit
Patelco, la chaine de pharmacies Rite Aid, la mai-
son de vente aux enchéres Christie’s, le fournis-
seur de telecommunications Frontier Communica-
tions et le géant des services pétroliers Halliburton,
qui a révélé dans un dossier SEC qu'il avait éte
compromis le 21 aolt. Le gang, anciennement
connu sous le nom de Cyclops et Knight, «s’est
imposé comme un modele de service efficace et
réussi » ont déclaré les agences.

La croissance rapide de RansomHub est en partie
due a la disparition de deux groupes majeurs plus
tot cette année, ont-ils déclaré : LockBit, qui a été
perturbe par une action policiere internationale
en février, et AlphV, également connu sous le nom
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de BlackCat, qui a fermé ses portes en mars. Les
fournisseurs d’infrastructures de ransomware
recoivent normalement le paiement avant d'en-
voyer la part due a laffilié qui a mené l'attaque,
mais les affiliés doivent faire confiance au fournis-
seur pour leur envoyer leur part.

RansomHub sur les traces
de Lockbit et BlackCat

En mars, ce systeme a pris un coup avec la dispa-
rition du gang AlphV, également connu sous le
nom de BlackCat, qui aurait recu un paiement de
22 millions de dollars du fournisseur de paiements
de soins de santé ameéricain Change Healthcare,
avant de disparaitre sans payer son affilié. Ran-
somHub permet aux affiliés de percevoir eux-
mémes les paiements, ce qui rend l'opération
d'autant plus attrayante pour les anciens affiliés
d’AlphV, ont déclaré des experts en sécurité.

Les agences américaines ont recommandé des
mesures datténuation, notamment la correction
des vulnérabilités qui ont déja été exploitées dans
la nature et l'utilisation de l'authentification a
deux facteurs. Elles ont déconseillé de payer des
rancons car cela ne garantit pas la
recuperation des fichiers et « le paie-

ment peut egalement encourager

les adversaires a cibler d'autres

organisations ». i

Par Matthew Broersma,

Silicon UK

50%

C'est la progression des
attaques informatiques a
des fins d’'extorsion contre
les entreprises francaises
entre 2022 et 2023, selon
'’ANSSI.
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Réeinventer la sécurite
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de votre réseau
avec HOSTED SASE

=> SIMPLIFIEZ

votre transition vers SASE ! R

avec une plateforme de gestion centralisee.

() BENEFICIEZ

d’une connectivite fiable,
assurant des performances constantes et optimales.

7) PROTEGEZ

vos données et vos opérations
avec une securité proactive.

&) DIMINUEZ el
votre TCO
jusqu’a 40%.
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