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pour la révolution de I'lA

Alimentez et refroidissez I'lA de vos clients grace
a une solution complete unique.

|'|A est |a et elle s'accompagne d'une demande d'alimentation et de
refroidissement inédite. Denouez les complexités grace a Vertiv™ 360Al,
des solutions completes pour alimenter et refroidir de maniere transparente
les charges de travail d'lA et d'informatique accélerée.
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Lobservabilité
pour y voir clair !

Notre dossier mensuel fait le point sur les évo-
lutions d'un concept apparu il y a déja quelque
temps : I'observabillité, le dernier épigone de ce
qui fGt la monitoring, la supervision, I'nyper-vision,
petite fille de IAPM (Application Performance
Monitoring). Elle est désormais I'arme ultime pour
détecter et anticiper les problemes et incidents
dans les systemes d'information, afin comme
toujours d'ameliorer la performance et la conti-
nuité des services offerts. Elle est aussi utile
pour la cyberséecurite et propose de voir |'en-
semble de ce qui se passe dans les systemes et
applications pour y voir enfin clair avec des rap-
ports lisibles permettant de prendre des actions
rapides. Elle encourage une nouvelle évolution
vers une informatique en plateforme et non un
empilement d'outils de sulvi et de rapports dispa-
rates pour avolir un point clair sur la situation de
IInformatique de I'entreprise, du réseau, des logi-
ciels utilisés. Le concept reste encore cependant
assez confus du fait de la multitude de points
couverts. Elle est donc devenue une sorte de
mot-valise qui recouvre bien des aspects ditfée-
rents. Le dossler essale donc d'y remédier autant
que faire se peut.

Vous retrouverez bien sUr toutes nos rubriques
avec le plein d'actualité aux cotes de ce dos-
sier. Mais ce n'est pas tout. Le Top Tech est |a |
Entreprises, ESN, Il est temps de mettre vos pro-
jets en valeur, en présentant des dossiers dans
les differentes categories, afin que notre jury
de personnalités représentatives puissent les
classer. Resultats le 3 juillet prochain au Pavillon
d’Armenonville pour les gagnants et les autres.
| faut rappeler que le depot des dossiers est
gratuit. Vous trouverez toutes les informations
necessaires sur notre site ou directement a cette
adresse : https://toptech.linformaticien.com

Bonne lecture, et souyez nombreux a poser des
dosslers pour un des moments forts de l'année
pour ['Informaticien.

Bertrand Gare
Redacteur en Chef
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THUMAS RUGUES
gH30 | 13H30

VOTRE EMISSION QUOTIDIENNE DEDIEE A LA RSE
ET A LA TRANSITION ECOLOGIQUE DES ENTREPRISES

Orientée « solutions », 'émission SMART IMPACT animée par Thomas Hugues monte
en puissance et vous propose désormais un rendez-vous quobtidien. Chaque jour,
rebrouvez des Gémoignages d'entrepreneurs et d’experts autour de la transition
écologique, de I'économie durable et des enjeux RSE.
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Le Grand Saut : comment les DSI
des ETl relevent le defi du digital ?

La transformation numerique est une priorité pour les ETI francaises, et leurs DSI doivent innover

tout en assurant la resilience et la securité des systemes.

L'etude PAC « Le Grand Saut », meneée en exclusivite pour Ready For IT, explore les ambitions

et les obstacles rencontrées par ces decideurs.

Le numeérique, un levier
de compeétitivite incontournable

Pres de 80 % des DSl interrogés considerent le digital
comme le moteur central de leur stratégie de croissance.
Comme en reference a un grand saut, I'etude met en evi-
dence que la situation des DSI (specifiquement en ETI) est
en pleine évolution sur I'année 2025.

Et ce, a trois niveaux differents :

1. Un contexte economique et financier qui pousse nos
entreprises a une performance globale de la part de toutes
ses composantes, avec la DSI en premiere ligne.

2. Laspect technologique n'y coupe pas : le deploie-
ment massifdes IA et les besoins toujours plus frenetiques
de trouver LA nouvelle technologie pour aller encore plus
vite, encore plus loin (vs. la concurrence).

3. Le point de vue réglementaire avec les nouvelles
directives NIS 2, entre autres.

Face a ces défis, cette 6°™ édition de Ready For IT se posi-
tionne comme un accélérateur de transformation pour nos
entreprises.

Ready For IT 2025 . le rendez-vous
stratégique des décideurs |T

Du 20 au 22 mai a Monaco, la 6eme edition de Ready For
IT reunira les DSI, CTO, RSSI et Directeurs Innovation des
ETI francaises, ainsi que les principaux offreurs de solutions
en transition et securité numeriques. Cet événement s'im-
pose comme une plateforme d'échanges incontournable,
permettant aux decideurs de structurer leur transforma-
tion numeérique dans un contexte marque

par de nouvelles exigences reglementaires E —

et économiques. ;

En 2025, les DSI doivent composer avec de
nouvelles contraintes réglementaires (NIS2),
une exigence accrue en matiere de RSE et
des défis RH toujours plus complexes. La
transformation digitale ne se limite plus a
un levier d'innovation : elle est desormais
un imperatif de competitivite internationale
et de maitrise des risques. Dans ce cadre,
les entreprises doivent optimiser leurs

— Avril 2025
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processus, rationaliser leurs colts et renforcer leur cyber-
securite pour assurer un developpement perenne.

Le programme de Ready For IT 2025 met en lumiere ces
enjeux a travers des conferences, des tables rondes et des
rencontres One to One, offrant aux participants une vision
stratégique et des solutions concretes pour réussir leur
transition numeérique.

Anticiper 'avenir et structurer
la transformation numerique

Face aux evolutions rapides du numerique et aux impératifs
de securite, nos entreprises doivent adopter une approche
proactive et s'appuyer sur des ecosystemes
solides pour assurer leur resilience. Ready
For IT 2025 sera l'occasion d'échanger sur les
meilleures pratiques, d'identifier les leviers
d'action et de batir des strategies robustes
pour faire de la transformation numeérique un
moteur de croissance durable.

Ne manquez pas cet evenement cle pour
anticiper les mutations du numerique et
securiser la transformation de votre orga-
nisation. Rendez-vous a Monaco du 20 au
22 mai 'l
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© Pascal Yuan

il

| Estonie en
en France

Lambassade d'Estonie a inaugure, lundi 10 mars, un pole d'affaires au sein de son ambassade, qui doit faciliter
I'implantation des entreprises estoniennes en France et attirer les investissements francais en Estonie.

endez-vous était pris a 'ambas-

sade d'Estonie, en présence de

Lembit Uibo, ambassadeur d'Es-
tonie en France, de Margus Tsahkna,
ministre des Affaires etrangeres
d'Estonie, et de Benjamin Haddad,
ministre charge de |'Europe, pour
'lnauguration d'un péle d'affaires.
Integre au sein meme de I'ambas-
sade, l'objectif est double, a rappelé
Lembit Uibo : « Ce business hub
est destine, tout d'abord, bien sur, a
accuelllir les entreprises estoniennes
Intéressees par le marche francais, les
accompagner dans leurs recherches
de partenaires locaux et dans leur
Implantation. » Le petit pays balte
espere en outre, par ce biais, attirer
les capitaux francais sur les cotes de
la mer Baltique. « Mais aussi, inverse-
ment, lorsqu’il y a un interéet du cote
frangais, vous trouverez des moyens
de vous diriger vers la bonne entre-
prise en Estonie, Et, bien sir, si vous
étes intéresseé par un investissement
en Estonie », a-t-1l ajoute.
Concretement, dans ce hub, les
entreprises pourront organiser des
rendez-vous d'affaires et des pré-
sentations de produits avec leurs
partenaires. De son coté, 'ambassade

organisera des réunions déediéees
aux consells juridiques, financiers,
stratégiques...

L'Estonie, un environnement
favorable aux entreprises

Les relations commerciales entre
'Estonie et la France ont connu une
forte croissance, notamment dans les
echanges de services (+22%). Une
croissance largement portee par le
secteur du numerique, un domaine
maitrise par la petite republique balte,
qui a rendu disponibles en ligne 100%
de ses services publics, et qui est sou-
vent affublee du sobriquet de «Silicon
Valley de I'"Europe », notamment en
raison d'un environnement favorable,
que n'a pas mangque de rappeler
'ambassadeur. « Notre societe hume-
riquement avancee, notre écosysteme
economique flexible et un environne-
ment favorable aux entreprises ont
transformé I'Estonie en un hub mondial
de I'lnnovation. Et nous sommes verita-
blement aussi une nation de startups. »
Le pays sest notamment doté, depuis
2014, d'un programme de e-résidence,

qui permet aux personnes n'ayant pas
la nationalité estonienne de bénéficler
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Margus Isahkna, ministre des Affaires etrangeres d’'Estonie, et Benjamin Haddad,
ministre charge de I'Europe 1

it Uibo, ambassadeur d'Estonie
en France

d'une identite numerique leur don-
nant acces a des services de création
d'entreprises, bancaires et fiscaux,
notamment. Actuellement, I'Estonie
compte 120 000 e-residents qui ont
créé 34 000 entreprises. « Tout est en
ligne [...] Vous pouvez vraiment vous
concentrer davantage sur la création
de votre entreprise que sur la bureau-
cratie [...] dans un environnement qui
est egalement le meilleur écosysteme
fiscal d’Europe [...] Nous n‘avons pas
de taxe sur les sociétes ». (Le pays
applique toutefois un iImpot de 20%
sur les dividendes) ont tenu a rappeler
le ministre et 'ambassadeur.

Le pays compte actuellement 1500
startups qui ont génere plus de 2,1 mil-
liards d'euros de chiffre d'affaires en
2021. Et, depuis 2010, la communaute
dynamique des startups estoniennes
a levé un total de plus de 4,1 milliards
d'euros, enonce Lembit Uibo. En plus
d'une dizaine de licornes, telles que la
plateforme de mobilite Bolt, le pays
compte une douzaine d'autres jeunes
pousses evaluees a plus de 100 mil-
ions d'euros chacune. Le message
est clair : « Alors, s'il vous plait, faisons
des affaires et nous serons plus forts »,
s'est exclame Margus Tsahkna. Le ton
est donné.

© Pascal Yuan



W
AUX EtaT% n

5

Le geant taiwanais TSMC a annonce un nouvel inves-
tissement de 100 milliards de dollars dans |la fabrication
de semi-conducteurs sur le sol americain. Cette nouvelle
enveloppe vient s'ajouter aux 65 milliards de dollars deja
prévus pour la production de puces avancees dans des
usines situees a Phoenix, en Arizona. TSMC prevoit de
construire trois nouvelles usines de fabrication, comprenant
deux installations de conditionnement avance et un centre
de R&D. Actuellement, TSMC exploite une autre usine a
Camas, dans I'Etat de Washington, ainsi que des centres
de conception a Austin (Texas) et San Jose (Californie).
Lindustriel assure que cet investissement generera des
centaines de milliards de dollars de valeur dans le secteur
des semi-conducteurs, et créeera 40 000 emplois dans la
construction, ainsi que des dizaines de milliers d'autres,
hautement qualifies, dans la fabrication avancée de puces
et la R&D. Linvestissement devrait egalement generer
200 milliards de dollars de retombées économiques indi-
rectes en Arizona et aux Etats-Unis au cours des dix
prochaines années promet e Taiwanais.

«En 2020, grace a la vision et au soutien du president
Trump, nous avons entrepris notre voyage pour établir une
fabrication avancée de puces aux Etats-Unis. Cette vision
est aujourd’hui une realité », a declare le président et PDG
de TSMC, C.C. We..

2 K

Microsoft

UN peu plus de

A I'approche de son introduction en
bourse, la startup d'intelligence arti-
ficielle CoreWeave frappe un grand
coup en signant un accord de 11,9 mil-

d'OpenAl.

S'affranch

Stargate », a déclare Sam Altman, PDG

Trouver d'autres

1100 Md$ dans les puces

Avant Donald Trump, TSMC avait deja pu compter sur le
soutien de 'administration americaine, a hauteur de 6,6 mil-
llards de dollars dans le cadre du Chips Act, un plan de 52
milliards de dollars lance par Joe Biden, visant a créer une
chaine d'approvisionnement aux Etats-Unis et a réduire
la dépendance du pays vis-a-vis des acteurs étrangers. A
noter que trois usines TSMC avaient deja eté annoncees
en avril 2024. Une premiere usine en Arizona a demarre la
production de puces en 4 nm. La seconde produira des tech-
nologies de gravure en 2 nm, ainsi que la technologie 3 nm
a partir de 2028. La troisieme se concentrera sur la produc-
tion de composants graves en 2 nm et moins d'ici 2030. Le
Chips Act a egalement bénéficie a d'autres acteurs du sec-
teur, tels gu'lntel ou encore GlobalFoundries.

Tout comme son prédecesseur démocrate, Joe Biden, Donald
Trump cherche a relocaliser la production de puces aux Etats-
Unis afin d'en sécuriser 'approvisionnement. De leur cote, les
autorités talwanaises ont exige que les processus de fabrica-
tion les plus avancés restent a Taiwan. Lile cherche en effet
a preserver son « bouclier de silicium». Sa position de pre-
mier fabricant mondial de puces dissuade Péekin d'engager
une action militaire visant a rattacher Talwan a la Chine. En
effet, une telle action risquerait d'affaiblir la chaine d'approvi-
slionnement chinolise et, plus largement, 'economie mondiale.
Les Etats-Unis et d'autres puissances mondiales pourraient
ainsi étre plus enclins a defendre Taiwan en raison de son
importance strategique.

all

11SSC

llards de dollars sur cing ans avec
OpenAl. Concretement, l'entreprise
mettra son infrastructure d'lA au ser-
vice d'OpenAl. De son cote, la maison
mere de ChatGPT recevra 350 mil-
ions de dollars d'actions CoreWeave.
Pour rappel, CoreWeave exploite un
service cloud spéecialisé dans I'lA, s'ap-
puyant sur un reseau de 32 centres de
données dotés d'au moins 250 000
GPU Nvidia. Lentreprise a également
ajouté a son infrastructure la derniere
architecture de Nvidia, Blackwell.

« CoreWeave est un ajout important au
portefeuille d'infrastructures d'OpenAl,
complétant nos accords commerciaux
avec Microsoft et Oracle, ainsi que
notre coentreprise avec SoftBank sur

financeurs

Au-dela de cette declaration, ce contrat
marque une nouvelle etape dans I'eman-
cipation d'OpenAl vis-a-vis de Microsoft,
mais aussi celle de CoreWeave, histori-
quement tres dependante de la firme
de Redmond, qui représentait encore
62 % de ses revenus en 2024. L'accord
est également pergcu comme un moyen
pour CoreWeave de rassurer les inves-
tisseurs avant son entrée en bourse en
diversifiant ses sources de revenus, elle
qui vise une valorisation a 32 milliards
de dollars.

Pour OpenAl, l'interét est allleurs. Bien
que Microsoft ne soit plus son four-
nisseur exclusif, c'est principalement

son infrastructure cloud (y compris via
CoreWeave) qui lui a permis d'entral-
ner ses modeles et de maintenir ses
services. Mais Microsoft ne suffit plus,
et la startup est en quéte permanente
de nouvelles ressources informatiques
Indispensables a ses besoins croissants.
En janvier 2025, OpenAl annongait une
collaboration avec Oracle et SoftBank
dans le cadre du projet Stargate. Cet
investissement de 500 milliards de dol-
lars aux Etats-Unis doit construire de
nouvelles infrastructures dediees a ['lA,
qui seront exploitées par OpenAl.

UlInformaticien 235
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pour 2,9 Md$
Expert de I'|A agentique et de ['automa-
tisation des flux de travail complexes,
ServiceNow a annonce, ce lundi, le
rachat de son concurrent Moveworks
pour 2,85 milliards de dollars. Un record
pour l'editeur de logiciels. Moveworks
développe un assistant d'lA agentique
qui connecte les systemes d'entreprise
pour optimiser les flux de travail des
employes de clients tels que Broadcom,

Palo Alto Networks et Siemens, pour
ne citer qu'eux. Son outll peut étre inte-
gre a ServiceNow, mais aussi a Slack
(Salesforce) et SharePoint (Microsoft),
et compte actuellement 5 millions
d'utilisateurs.

Avec cette acquisition, ServiceNow
veut combiner ses capacités d'lA
agentique et d'automatisation avec
'assistant d'IA et la technologie de
recherche d'entreprise de Moveworks
pour fournir aux employés un assistant

soffre la startup d'1A Moveworks

d'lA universel, capable de fournir des
reponses rapides et d'automatiser
les taches repétitives. « Aujourd’hui,
la majorité des clients de Moveworks
utilisent deja ServiceNow comme un
systeme clé pour acceder a I'lA d'entre-
prise, aux donnees et aux flux de travail,
ce qui garantira une integration fluide
entre les deux entreprises », précise
un communique. Les deux entre-
prises comptent d'ailleurs 250 clients
communs.

met la main sur Squadcast

SolarWinds étend les capacites de sa plateforme. Le spe-
cialiste de l'observablilité et de I''TSM vient de mettre la
main sur la société Squadcast qui édite une solution de
reponse aux incidents. Lobjectif de cette acquisition, dont
le montant n'a pas ete communiqué, est de permettre a
SolarWinds d'accélérer les temps moyens de résolution
des incidents (MTTR) pour les utilisateurs de sa plateforme.

Avec cette acquisition, SolarWinds vient ajouter un nouvel
atout a sa solution de gestion des environnements IT. Selon
Squadcast, les utilisateurs de sa technologie constatent
une reduction de 68% du MTTR moyen, une economie
de quelque 1 000 heures de travail et de 500000 dollars
grace a sa technologie de réponse aux incidents.

| e Specia
‘cprend Mantra

Litalien Cyber Guru va absorber les
equipes et clients de Mantra, une
startup frangaise qui developpe des
solutions de sensibilisation des col-
laborateurs a |la cybersecurite.

Fondee en 2017, Cyber Guru déve-
loppe une plateforme de formation
et de sensibilisation a la securite
pour les entreprises, alimentee par
un modele d'|A proprietaire base
sur l'apprentissage automatique.

ste de la formation C

Elle compte 700 clients et un million
d'utilisateurs uniques repartis dans
plus de 90 pays.

Avec cette acquisition, elle absorbera
les equipes et les outils de Mantra,
et, au final, touchera pres de 1000
organisations et 1,5 million d'utili-
sateurs actifs. Cyber Guru souhaite
combiner ses moteurs d'apprentis-
sage automatique a ceux de Mantra,
pour atteindre plus de 340 milliards
de points de données qui viendront
nourrir les modeles d'apprentissage

automatique, permettant ainsi de
generer des formations plus person-
nalisées. Lentreprise a egalement
indique vouloir accelerer sa crois-
sance au cours des 12 prochains
mois, en s'appuyant sur des Initia-
tives strategiques et des solutions
iInnovantes, Elle a précisé vouloir ren-
forcer ses effectifs en France et en
Italie, et se concentrer sur le marcheé
francais en augmentant ses investis-
sements en R&D.

‘achete Ampere Computing

pour 6,5 milliards de dollars

La multinationale japonaise SoftBank multiplie les ope-
rations dans le domaine des infrastructures d'lA aux
Etats-Unis. Aprés avoir annoncé en début d'année sa par-
ticipation dans le projet pharaonique de Donald Trump,
Stargate, avec OpenAl, Oracle et le fonds d'investisse-
ment MGX, elle a révéle, jeudi 20 mars, avoir mis la main
sur I'entreprise de conception de microprocesseurs haute
performance pour centres de donnees, Ampere Computing.
Montant de l'opération : 6,5 milliards de dollars. Un gros
coup pour le Japonais, dans un contexte de forte demande

d'infrastructures dediées au calcul d'lA. Ampere va étre
amenee a soutenir l'ecosysteme de SoftBank et les entre-
prises du groupe, notamment dans le développement et la
fabrication de puces baséees sur Arm, dont elle est action-
naire majoritaire. SoftBank espere finaliser 'opération dans
la seconde moitie de 2025, sous reserve des approbations
reglementaires, notamment des autorités antitrust et du
Comité sur les investissements étrangers aux Etats-Unis.
La transaction a d'ores et deja été approuvee par le consell
d'administration de SoftBank. Ampere conservera son nom
et operera comme filiale de SoftBank.



~ve 3,56 Md$

Le concurrent d'OpenAl, Anthropic, derriere le LLM
Claude, a annonce avolir boucle une Seéerie E de
3,5 milliards de dollars. Cette opération a eté menee par
Lightspeed Venture Partners, avec la participation de
Bessemer Venture Partners, Cisco Investments, D1 Capital
Partners, Fidelity Management & Research Company,
General Catalyst, Jane Street, Menlo Ventures et
Salesforce Ventures, ainsi que d'autres investisseurs nou-
veaux et existants. Elle porte la valorisation de l'entreprise
a 61,5 milliards de dollars. Avec ces fonds, le concurrent
de ChatGPT entend accélérer le développement de ses

systemes d'lA, augmenter sa capacite de calcul et acce-
|érer son expansion internationale.

Cote technologie, la course aux modeles fait rage.
Claude 3.7, Grok 3, OpenAlol, GPT-4.5, Mistral Saba, Le
Chat de Mistral... Chaque acteur du secteur enchaine
les lancements ces derniers mois, a grands renforts
de benchmarks et de nouvelles capacites annoncees,
notamment en raisonnement. Tous vantent les capacites
supérieures ou au moins égales de leurs modeles face a
ceux des concurrents,

-ngrancge 95 millions de dollars

DOUS SES ropots INAustrie

>

La startup americaine de robotique industrielle Dexterity Al a levé 95 mil-
lons de dollars. Une opération qui porte sa valorisation a 1,65 milliard de
dollars. Dexterity Al met au point ce qu'elle appelle une «IA physique ».
Elle anime ses robots dotes de « dexterité humaine », dediés aux appli-
cations industrielles et plus particulierement a la logistique, telles que le
chargement et le déchargement de camions et de conteneurs, le tri, la
palettisation et la depalettisation. Ses technologies sont deja utilisées par
des entreprises telles que FedEx et UPS.

Son robot en developpement, baptise Superhumanoide Mech, est presente
comme |le premier du genre par I'entreprise. Il est capable de soulever des
charges allant jusqu'a 60 kg, dispose d'une envergure de bras de 5 metres
et peut résister a des températures extrémes. Son |A physique lui confere
une vision et un sens du toucher.

empocne 170 M$

Quantum Machines a annoncé une levée de 170 millions
de dollars en Série C. Lopération a été dirigée par PSG
Equity, avec la participation d'Intel Capital, de Red Dot
Capital Partners et d'investisseurs existants.

Quantum Machines développe notamment une technolo-
gle de contrble hybride permettant de gérer efficacement
des calculs complexes sur differents types d'ordinateurs

quantiques. Elle collabore avec Nvidia via la plateforme
de calcul et de contréle quantique Nvidia DGX Quantum,
utilisée pour la correction des erreurs.,

Lentreprise affirme que 50 % des acteurs développant
des ordinateurs quantiques utilisent ses technologies
pour concevolr et faire évoluer leurs systemes.

500 millions de dollars pour

La plateforme de gestion auto-
matisee des terminaux a annonce
une extension de sa serie C de
500 millions de dollars, ce qui porte
sa valorisation a 5 milliards de
dollars. « Le financement en capi-
tal-risque a ete realise en plusieurs
tranches distinctes, menees par
Iconig Growth, CapitalG, le fonds
d'investissement independant d'Al-
phabet, et dautres investisseurs

prives de premier plan », a precise
'entreprise dans un communique.
NinjaOne developpe des solutions de
gestion des terminaux, des appareils
mobiles (MDM), d'acces a distance, de
sauvegarde et de securite. Elle compte
parmi ses 24000 clients, Nvidia,
Nissan, Cintas, Vimeo et HelloFresh.
Avec ces fonds, I'entreprise entend
dynamiser sa R&D dans la gestion
autonome des terminaux, I'application

autonome de correctifs, la correction
des vulnérabilites et 'amelioration de
son experience client. Une partie de
cette somme sera eégalement flechée
vers le financement de l'acquisition
en cours de Dropsuite, une entreprise
specialisée dans la sauvegarde SaaS
et la protection des données, qu'elle
souhatite racheter pour 262 millions de
dollars.
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ctend son offre vers les MSP

Le specialiste de la cybersécurité étend son programme
aux partenaires MSP qui pourront offrir leurs services a
un plus large eventail d'entreprises.

Lexpansion du programme MSP de SailPoint, initiale-
ment lancé en 2024, permet a davantage d'entreprises
d'intégrer la securité des identités en tant que fonction clé
en se concentrant sur les use cases de premier niveau.
Parallelement, cette expansion cree des opportunites
pour developper et faire evoluer le programme par la suite.
Grace aux partenaires MSP actuels (et d'autres a venir),
cette approche permet aux entreprises de faire évoluer
leurs capacites d'identités au rythme de leur croissance.
Cette initiative de mise sur le marché exclusive aux partenaires
permet a davantage de partenaires MSP d'utiliser les solu-
tions SailPoint, afin de creer des solutions sur mesure pout
les petites entreprises. Déja fournisseur aupres des grandes
entreprises, Sailpoint poutrra, grace a cet investissement
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elargi, permettre a un plus grand nombre d'entreprises - plus
petites, mais aussi plus nombreuses - d'exploiter le potentiel
de ses solutions de sécurité des identités.

ct Ineso unis dans le projet Valomilk

Le fournisseur de solutions reseau et
de sécurite se rapproche de l'integra-
teur de solution d'Internet des Objets
dans le cadre du projet Valomilk, une
initiative visant a digitaliser |'elevage
laitier en France.

Lance en janvier 2024, ce partena-
riat stratégique, en association avec
Rhéne Conseil Elevage, a déja permis
d'apporter des solutions innovantes et
mesurables pour ameliorer la producti-
vite, le bien-étre animal et la durabilite
des exploitations agricoles. Le projet
a pour but de déemontrer comment les
technologies de pointe peuvent étre
des leviers de transformation pour
'agriculture frangaise. Au cceur du
dispositif, l'intégration de capteurs lof,
combinee a l'intelligence artificielle et
a la blockchain, permet d'analyser en

temps réel les données de sante et de
comportement des animaux. Cette
approche ameliore |la tragabilité des
donnees, optimise les pratiques agri-
coles et renforce |la prise de decision
des éleveurs.

Des premiers resultats

probants

Depuis son lancement, Valomilk a deja
permis d'obtenir des avancees signifi-
catives sur le terrain, avec une baisse
des températures de 10 C° dans les
batiments rénoves, sans climatisation,
ameliorant ainsi le confort animal et
reduisant les colts energetiques. Il a
aussi ete constate une augmentation
des revenus des exploitations entre
10 et 15% grace a l'optimisation des
processus et une meillleure gestion

des ressources. Par la survelllance en
temps réel de I'etat de santé des ani-
maux, les maladies infectieuses ont
connu une décrue de 10%.

En 2025, le projet prévoit d'etendre
son dispositif a 600 fermes, permet-
tant ainsi de surveiller 39 000 vaches
et d'analyser 200 millions de points
de données. Cette expansion vise a
renforcer les modeles prédictifs et
ameliorer la resilience des exploita-
tions face aux aleas climatiques. En
parallele, Cisco et Ineso poursuivent
leurs efforts pour integrer davantage
d'éleveurs dans cette dynamique, en
proposant des solutions adaptées a
tous les types d'exploitations, tout en
garantissant une cyberseécurite robuste
et un acces fiable aux infrastructures
numeriques.

t et Cardano parienalres
autour de la Blockchain

Le fournisseur de solutions de securite a desormais un
partenariat strategique avec Cardano, une plateforme
blockchain reconnue pour son engagement en faveur de
la durabilité, de I'evolutivité et de la transparence.

Les deux acteurs ambitionnent de renforcer durablement
la confiance des institutions et des grandes entreprises
sur la technologie de chaine de blocs. Ensemble, ils sou-
haitent proposer la toute premiére solution complete de
securite blockchain en temps reel. Ce partenariat strate-
gique a pour objectif de combiner I'expertise de pointe
de Check Point en cybersécurite avec la robustesse
eprouvee de l'infrastructure blockchain développee par
Cardano. Check Point mettra a disposition du reseau

Cardano ses technologies avancées de survelllance et
de renseignement sur les cybermenaces. Cela inclut
notamment des outils de détection et de prévention en
temps reel, capables d'identifier et de neutraliser un large
éventall d'attaques, allant des vulnérabilités affectant les
contrats intelligents jusqu'aux tentatives de phishing.
Pour sa part, Cardano apporte a ce partenariat une exper-
tise technique eprouvee et une infrastructure solide. Cette
collaboration permettra d'intégrer les capacités de cyber-
securite de Check Point, et assurera une surveillance
complete et continue de toutes les opérations effectuees
sur sa blockchain.



Juniper et IBM main dans la main
DOUr la sécurité des reseaux

Les deux sociétes annoncent le déve-
loppement de leur partenariat en
matiere de ventes, de marketing et
d'integration de produits. Les entre-
prises projettent de réunir les forces
de Mist Al de Juniper et d'IBM wat-
sonx pour la gestion des réseaux IT,
ameéliorer I'expérience des utilisateurs
et réduire les colts d'exploitation.,

Cette initiative se concentrera sur le
deploiement de Mist Al et d'IBM wat-
sonx. Ainsi, IBM et Juniper travailleront
sur deux projets internes d'1BM dont IBM
Guest Service, un projet qui integre Mist

Al avec IBM watsonx Orchestrate, afin
d'automatiser l'assistance au reseau IT,
de reduire le nombre de tickets d'assis-
tance Wi-Fi et de resoudre |es incidents
lieés au réseau Wi-Fi des clients. Le
second projet est un outil interne en
cours de developpement par le depar-
tement IT d'IBM qui utilise IBM watsonx
Orchestrate pour s'intégrer a des outils
comme Mist Al de Juniper, et réesoudre
les problemes d'infrastructure reseau
en diagnostiquant les problemes des
utilisateurs finaux. Appele AskNetwork,
| devrait ainsi simplifier les donnees

techniques complexes pour les trans-
former en informations explortables, afin
d'aider les entreprises a optimiser les
performances de leur reseau.

Juniper et IBM envisagent egalement
d'explorer d'autres fonctionnalités,
comme les renseignements et les
diagnostics bases sur la localisation,
capables d'apporter une valeur ajou-
tée a la gestion des installations et a
l'experience utilisateur des patients et
des clients dans des secteurs tels que
la santé et |e retall.

Orange se rentorce dans la
connectivité satellite

Apres son partenariat avec Eutelsat sur
le continent africain, Orange renforce
encore sa solution de connectivité par
satellite avec un nouvel accord avec
Telesat.

Dans le cadre de cet accord, une sta-
tion d'atterrissage Telesat Lightspeed
sera hebergée au téeléport d'Orange
a Bercenay-en-Othe (10) et bénéficiera d'une connexion terrestre avec leur
Point de Presence (PoP) situe a Paris, via une Ligne Privée Internationale
(IPL) fournie par Orange Wholesale. De plus, Orange a signe un engagement
de capacite lul permettant d'intégrer le service Telesat Lightspeed en Orbite
Terrestre Basse (O1B) dans son portefeuille mondial de services pour les
entreprises et les opérateurs de télecommunications. Ce dernier réseau va
renforcer la résilience pour le « mobile backhauling », les situations d'urgence
et la connectivite a distance.

Les opérateurs de télecommunications peuvent configurer et controler les
services en temps réel, redirigeant si nécessaire la capacite sans interven-
tion de l'operateur satellite. Ce partenariat renforcera la capacité d'Orange
a répondre aux besoins des clients dans les régions mal desservies, ajou-
tant une nouvelle option de connectivite.

netum et Workday
signent un partenariat

Inetum souhaite se positionner comme un integrateur et revendeur majeur
pour Workday en France.

Ce partenariat s'inscrit dans la stratégie d'expansion de Workday en Europe.
En rejoignant le programme Workday Extend, Inetum va developper des solu-
tions Innovantes pour les RH et |la finance, disponibles sur la marketplace
Workday. Laccord ouvre également a Workday le marché des acteurs publics
et semi-publics, tant aupres des institutions et ministeres que des collectivi-
tés ou du monde médical. Workday benéficiera, par allleurs, de la proximité
qu'lnetum entretient avec ses clients a I'echelle locale pour développer sa
visibilite en regions sur le territoire francgais.

Big Date and Al World
9-10 avni 2025

Recinto Montjuic, Barcelone,
Espagne

Google Cloud Next
9 - 11 avril 2025
Mandalay Bay Convention Center,
Las Vegas USA

Veeam ON
21-23avnl 2025
Marriott Marquis San Diego
Marina, San Diego USA

RSA Conference
28 avril - ¥ mai 2025
Moscone Center,
San Francisco USA

IBM Think
5-8 mai 2025

Hynes Convention Center,
Boston USA

Nutanix Next
7-9mal 2025
Walter E. Washington Convention
Center, Washington USA

loT World Congress
13 - 15 mai 2025
Gran Via Venue | HALL 8,
Barcelone Espagne
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Une plateforme
unifiee de securite
et d’observabilite
pour une resilience

iInegalee.

De nombreuses organisations parmi
les plus grandes et complexes au
monde s’appuient sur Splunk pour
contribuer a assurer la sécuritée

et la fiabilité de leurs systemes
numeériques. Découvrez notre
plateforme unifiée de sécurite et

d’observabilité sur splunk.com/fr_fr

splunk>

a CI1SCO company
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R EMiEd DOSSIER

Le paysage informatique des entreprises n'arréte pas de se
complexifier. Il devient difficile pour les entreprises de suivre le rythme
sans une stratégie mature pourl'lA, I'analyse et l'automatisation
nécessaire. Pour conserver la performance de leur pile informatique
allant de I'infrastructure aux applications, lI'observabilite a un role
important a jouer pour gerer les incidents avant qu'ils n'impactent
réellement les utilisateurs. L'observabilite, a la difféerence des outils
classiques de monitoring, ne vous dit pas ou et quel element est
defectueux, mais vous donne le pourquoi de I'incident et vous indique
quels utilisateurs et quels services critiques de votre entreprise
sont touches. Si le concept peut sembler ancien, il connait un large
renouveau principalement pour les environnements en cloud et les
applications nativement cloud.

Son principal benefice est de s’appuyer sur les donnees, meme si leur
volume et leur analyse peut sembler une difficulte parfois difficile
a surmonter. Ce dossier essaie de faire le point sur l'utilisation et la
maturite des entreprises sur I'observabilite, ainsi que les outils a leur
disposition pour la mettre en ceuvre.

DossiER REALISE PAR BERTRAND GARE
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Une maturiteé encore faible

En general, les entreprises et les vendeurs ont du mal a s'accorder sur le concept
d'observabilite suivant qu'ils viennent du reseau, du suivi d'applications, de la securite...
De la meme maniere, les clients utilisent le mot observabilite avec de nombreux sens
differents suivant leur maturite et leurs besoins.

tephane Estevez, EMEA Observability Market

Advisor chez Splunk, n'y va pas par quatre

chemin : « Aujourd'hui, tout le monde parle

d'observabilite, tout le monde utilise les mémes

mots clés. Chez mes confreres ou méme chez

Splunk, on est dans le méme cas, tout le
monde dit ! C'est du ‘end-to-end’ de visibilite, c'est du
real-time... Mais personne ne dit comment.

Au final, c’est impossible pour un DSI de prendre une
décision sans étre oblige de gratter vraiment la surface.
Donc, un des problemes, c'est la terminologie. Quand
les clients eux-mémes parlent d'observabilite, souvent, il
sagit de telemetrie, de monitoring. Ce n'est pas vraiment
de l'observabilite. Que ce soit chez les vendeurs, chez les
integrateurs, chez les clients, personne n'est d'accord sur
ce que c'est, »

Alexandre Signoret, en charge de l'offre d'observabilité et
AlOPs chez IBM, est du méme avis. «Je sens exactement
la méme chose. Je pense que le marche est confus, et il
est confus parce que Je pense que les clients sont encore
a la recherche de la direction que ¢a va prendre. Les edi-
teurs aussi ont leur part de responsabilité par leur message
marketing et l'approche qu'ils ont aujourd'hui, on a I'im-
pression que l'observabilité est un outil pour réepondre a
tout en essayant de faire tout rentrer dedans. »

Thomas di Luccio, Product Manager chez Platform.sh
mais venant de BlackFire, un outil d'observabilité racheté
par Platform.sh, percoit deux types de population face a
'observabilité ; «/l y a les pompiers, ceux qui n'ont pas
investi dans l'observablilite. lls ont vu la performance
comme un «nice to have», un truc en plus dont on peut
se passer, parce que |I'énergie doit se mettre a créer des
fonctions. Et forcement, Il y a eu un lancement de pro-
duits, Il y a eu une offre commerciale, Black Friday, des
offres saisonnieres, et tout s'est effondre. On a perdu enor-
mement d'argent avec une vente qui s'est loupee, et ils
viennent parce qu'il y a une crise, Il y a une autre catego-
rie de gens, malheureusement moins nombreux, qui ont
une vision plus proactive de la relation a la performance.
Donc ils viennent a l'observabilite par la question de la per-
formance, du controle. Ils disent : « OK, la performance est
une fonction integrante du produit qu'on cree, donc on a
besoin d'étre en contrdle. » Et pour étre en controle, on a
besoin de comprendre qu'est-ce qui peut bien se passer
dans nos applications, qu'est-ce qui peut bien se passer
dans nos serveurs qui font que, de temps en temps, ca
frictionne, on n‘arrive pas a comprendre pourquol, et on a
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besoin de cette capacite a observer les systemes. En tout
cas, mol, je le déefinis comme c¢a. Je sais quiil y a un flou
la-dessus. Mo, je le définis comme une exception assez
large. C'est une capacite. On offre la capacite a voir dans
les systemes. »

Une utilisation emergente

Si le sujet fait beaucoup parler et écrire, les entreprises
entament juste le chemin vers l'observabilite. Selon une
étude réalisée pour le compte d'OpsRamp, une societé
dans le giron d'HPE, 30 % des repondants indiquent
explorer les cas d'usages adequats pour |'observabi-
ite. Seulement 24 % ont mis en ceuvre une suite d'outils
d'observabilite complete dans plus de 90 % de leur
organisation, dont 19% que dans certaines entités de l'en-
treprise. Les outils en place servent plus particulierement
a observer les applications dans le cloud ou nativement
cloud (61%). La moitie les utilise dans des environne-
ments hybrides ou pour des questions de securite. Un

Stephane Estevez,
EMEA Observability

-
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peu moins (47 %) l'utilisent pour suivre le
réseau. 34 % indiquent cependant suivre
'ensemble du systeme informatique.

Les couts conditionnent |'usage

Selon la méme étude, les colts de
licences menent l'utilisation. De ce fait,
a 49 %, les entreprises choisissent une
formule a prix fixe dans le cadre d'accord
entreprise. Seulement 12% prennent |la
formule «pay as you go». Du fait du
volume de données et autres elements
corollaires, les entreprises font le choix
de prevoir les colts quand elles mettent
en place l'observabilité. De plus, les
outils sont considéerés comme chers et
la question des couts et du retour sur
iInvestissement reste centrale dans les
projets (53 %). Le premier point d'atten-
tion reste cependant les donnees. Le
volume des donnees a gerer et a stoc-
ker est trop iImportant pour un usage ou
une analyse effective (57%). A la méme
proportion que les couts se placent la
precision des données et les problemes
de faux positifs. La courbe d'appren-
tissage des outils avant de pouvoir les
utiliser efficacement est aussi un point
cite. Viennent ensuite la peur autour de la
suppression de certains postes et la lon-
gueur des cycles d'implantation.

Un autre point problématique est 'ecart
entre les bénefices attendus et la rea-
ite. Le premier benefice attendu reste
encore I'amélioration de la performance
des applications et de l'experience des
utilisateurs, Cela peut s'expliquer par
le fait que la plupart des outils du mar-
ché proviennent d'acteurs historiques du

UNE COMPLEXITE TOUJOURS PLUS GRANDE

Une autre étude réalisée pour le compte de Dynatrace peint le
contexte et les problématiques que connaissent les entreprises
dans des environnements multiclouds. Nous donnons les prin-
cipaux résultats de I'etude.

« En moyenne, un environnement multicloud regroupe
12 plateformes et services difféerents.

« 92% des organisations affirment que la complexité de leur
pile technologique a augmenté au cours des 12 derniers mois
et 53 % pensent que cette tendance va se poursuivre.

« 92% des responsables technologiques déclarent
qu’'en raison de la complexité du multicloud, il est plus
difficile de proposer des expériences client exceptionnelles.

« 88 % des responsables technologiques constatent
que les piles technologiques cloud-native génerent
des quantités astronomiques de donnees, bien supérieures
a ce que les humains sont capables de gérer.

« En moyenne, les organisations utilisent 10 outils
d'observabilité ou de monitoring pour gérer les applications,
l'infrastructure et I'expéerience utilisateur.

« 81% des responsables technologiques jugent
que le temps passé par leurs équipes sur la gestion des outils
de monitoring et la préparation des données a analyser bride
I'innovation.

« 86 % des responsables technologiques utilisent
ou prévoient d'adopter au cours des 12 prochains mois
une plateforme unifiée pour les données d'observabilité
et de securite.

« 72 % des organisations ont deja adopte I'AIOps pour réduire
la complexité de la gestion de leur environnement multicloud
et 24 % prevoient de le faire au cours des 12 prochains mois.

monitoring de la performance des applications. Ce point
est largement devant 'autre benefice attendu, 'amelio-
ration de l'efficacité de l'automatisation dans I'ensemble
de l'organisation. A egalite suivent une attente sur des
deploiements plus rapides des applications avec moins
de problemes et d'arrét de production et la détection de
problemes complexes. Certains s'attendent méme a une
detection proactive des problemes. Plus generalement,
Is attendent une meilleure efficacité opéerationnelle. Pour
beaucoup les objectifs sont atteints. Ainsi, 59 % des per-
sonnes Interrogees dans cette etude indiquent avoir la
capacite des problemes de performance qu'ils ne connais-
salent pas et de repondre aux problemes avant que les
utilisateurs soient impactés. Viennent ensuite la possibilité
de contrer des attaques, 'amélioration de la performance
des applications, le retrait d'applications heritees et la
reduction des depenses du service IT avec une moderni-
sation des applications ou de l'architecture.

Renover le monitoring

Interrogees sur les outils qu'elles remplaceraient en
premier apres la mise en place de l'observabllite, les
entreprises repondent quasiment aux deux tiers le moni-
toring du reseau qui arrive largement devant les outils de
gestion de la performance des applications, du suivi de
'infrastructure, du cloud ou de l'expéerience utilisateur,
En fait, les entreprises utilisent l'observabilite, non pas
pour remplacer les outils de monitoring en place, mais
le complete pour le rendre meilleur. Les entreprises réa-
isent cette opération par le biais d'integration avec les
outils de monitoring IT, les logiciels d'automatisation des
processus, la gestion des evénements ou des incidents et
'AlOps. Ceux qui profitent le plus de cette mise en ceuvre
sont les equipes d'analyse des donnees et le management
devant les equipes opérant le cloud. Suivent les equipes
de sécurite et les equipes de développeurs, que ce soient
les DevOps ou les developpeurs classiques d'applications.
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Des donnees plus critiques que d'autres

Les entreprises ayant repondu a l'etude d'Opsramp
placent en tete les metriqgues comme etant les don-
nees les plus critiques dans leur travall (charge CPU,
usage memoire, taux d'erreur systemes...). De nou-
velles s'ajoutent désormais comme le calcul des couts
du cloud, la consommation energéetique. En fait, tout ce
qui peut se mesurer en chiffres est appelé a devenir une
metrique. Les logs suivent de pres devant les evenements

des taches a

-

et les traces. La plus faible présence des traces comme
données critiques resulte de la moindre présence d'appli-
cations en micro-services ou serverless. En consequence,
les applications créeent moins de traces. Si cela semble
étre le futur, I'étude indique que les entreprises adoptent
ce nouveau type d'application lentement et ont actuelle-
ment moins besoin des traces que d'autres indicateurs
comme les métriques ou les logs. [ ]

B.G

e nombreux outils pour

erentes

Selon leur cceur de metier d'origine, les outils d'observabilite servent des objectifs
differents. Suivant les besoins et objectifs attendus, il est necessaire de faire une etude
precise sur les outils qui ne font forcement pas tout.

es outils presents sur le marche ont des ori-
gines et des fonctions souvent tres differentes.
Nous présentons ici quelques exemples de
ce gu'll est possible de trouver sur le marche
sous le vocable d'Observabilité. Yann Samama,
Senior Sales Engineer chez Gigamon, indique :
« Notre approche chez Gigamon, c'est vraiment l'obser-
vabilite, c'est ce qu'on voit sur le réseau. Nous estimons

C'est-a-dire qu'on fournit la matiere premiere, et vous en
faites votre substantifiqgue moelle, et vous la developpez
de la maniere qui vous semble |a plus propice a vos uti-
lisateurs. »

Easyvista se veut plus modeste en jouant la carte de l'inte-
gration avec d'autres outils, et conserve une forte empreinte
hyper ou supervision en particulier sur l'infrastructure,

que l'interét de voir ce qui se passe sur
le reseau, c'est que ¢a donne la rea-
lite des choses, et ce n'est pas juste
une estimation de ce qu'll peut étre ».
Il continue : « Donc, si on part du prin-
cipe que le réeseau est un peu comme
une espece dorganisme semi-vivant,
qui evolue avec sa propre logique intrin-
seque, on est obligé de l'observer pour
comprendre ce reseau, pour detecter
des menaces eventuelles, pour valider
son bon fonctionnement et sa perennite,
Le réseau n'est pas fait pour s'auto-
observer, pour s'auto-diagnostiquer.
Donc, on a besoin daller chercher les
Informations qui transitent, pour avolir
la veracité de ce qui se passe en temps
reel, pour prendre les decisions qui s'im-
posent, Le role de Gigamon la-dedans,
c'est capturer les paquets, les agreger,
eventuellement les filtrer ou les modl-
fier pour apporter un peu plus de valeur
dans la chaine, et enfin les envoyer a
des outils. Et ces outils, ¢ca peut étre des
outils d’observabilite classiques, NPM,
APM, comme des outils d'observabi-
lite qui sont orientes securite, Et I'idee
pour nous, c'est d'etre agnostiques.

en n"235 = Avril 2025

LES DEFIS ET CHALLENGES DE 'OBSERVABILITE

Dans une tribune recente, Quentin de Sainte Marie, Lead
Solutions Consultant, IT Operations Cloud, OpenText, mettait
en exergue les differents points de difficulte dans la mise en
ceuvre de l'observabilite.

« Bien que l'observabilité offre de nombreux avantages, elle s'ac-
compagne aussi de défis a surmonter. La complexite croissante
des systemes modernes, qui combinent a la fois microservices,
conteneurs et cloud, rend parfois difficile I'identification rapide
des causes des incidents. De plus, le volume exponentiel de
donnees generees par les systemes d’information necessite
des solutions capables de les traiter et de les stocker efficace-
ment. Un autre défi réside dans la disponibilité des compétences
nécessaires. La mise en place et I'exploitation d'une plateforme
d’observabilite demandent une expertise particuliere, d'ou
I'importance de solutions simples a implementer et a utiliser.
L'intégration avec les outils existants peut aussi étre un obstacle,
mais des connecteurs prets a I'emploi peuvent considerable-
ment accélérer ce processus. Enfin, I'adoption de I'observabilite
exige une evolution de la culture d’entreprise. Pour maximiser
son potentiel, il est donc indispensable de réeduire voire suppri-
mer les silos organisationnels, de repenser la composition des
equipes techniques et d’encourager une collaboration etroite
autour des données »,
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Chez IBM, c'est un ensemble de logiciels, souvent issus
d'acquisition comme Turbonomics, Apptio qui apporte
la completude, la vision et une observabilite a plu-
sieurs facettes. IBM a de plus developpe une console
d'agregation des donnees de differentes applications
sources et de correlation des donnees, IBM Concert. Le
logiciel a des fonctions de découvertes, de comprehen-
sion en s'appuyant sur Watsonx. |l peut proposer des
recommandations a l'issue d'un prompt dans un outl
d'intelligence artificielle générative, et peut prendre des
actions de maniere autonome ou remedier a un proces-
sus defectueux.

Yves Le Berre chez ALE indique : « On va agréger aussi
les logs divers et varies, les logs d'acces aux machines, les
logs des applicatifs et on va agréger aussi tout ce qui est
traces d’interaction qui vont nous permettre ce qu'on va
appeler aussi des APM, et d'avoir une vision sur la perfor-
mance de la softisation. Un exemple . on fait des services
equivalents a ceux qu'on utilise aujourd’hui, Google Meet,
Rainbow, c’est un service de collaboration, de communica-
tion. Typiquement, on va verifier entre la requéte de monter
par exemple une videoconference, on va aller verifier le KP|,
qui est le temps entre le moment ou l'utilisateur va declen-
cher la conférence et ou tous les services vont étre mis
ensemble pour délivrer le service. On va aller monitorer le

Une vue de loutil de Splunk

Powered by
watsonx

temps de reponse, ce qui va donner une indication sur la
moyenne, sur le temps, sur ce qu'on est capable de faire et
si on se rend compte qu'll y a un délai supplémentaire sur la
mise en service, par exemple des serveurs de conferences,
on va se poser la question est-ce que c'est un phenomene
transitoire, une problematique réseau, une problématique
data center, est-ce qu'on manque de serveurs dans la zone,
est-ce qu'il ne faudrait pas en rajouter d'autres ou est-ce
qu'on a une perte de performance sur un des composants
?». Il ajoute : «sur Rainbow, on a environ un peu plus de
700 alarmes qui sont mises en place, qui sont cascadees
sur la chaine des métriques qu’on va concentrer, qu'on va
agreger avec Prometheus. On va associer Prometheus avec
I'alert manager et on va effectivement povoir définir des
seuils ou des scenarii, donc un enchainement d'évolutions
de KPI qui vont declencher les alertes et enclencher nos
equipes d'opération si on depasse le gabarit ».

Thomas di Luccio, Developer Relations Engineer chez
Platform.sh, fait decouvrir un autre prisme de l'obser-
vabilite. « On fait de l'observabilite cote applicatif, donc
concentre essentiellement sur les web apps, PHP Python,
c'est notre cceur de méetier. On commence a gerer un peu
plus de runtime, mais ¢a reste essentiellement des appli-
cations decouplees PHP Python », Il continue : « nous
realisons du profiling deterministe, du continuous profiling,
donc du profiling probabiliste.
Cela veut dire que vous pouvez
anticiper comment devrait se
comporter une application ». ||
ajoute : « Blackfire va envoyer
des requétes dans l'environne-
ment que vous avez designe,
faire 'ensemble de ses actions,
mesurer la performance de ses
actions, et evaluer ¢a par rap-
port a ce que vous avez deéfini,
Parce que vous avez defini quil
fallait que ca se passe en tant
de temps, que ¢a consomme
autant de requétes SQL, que ¢a
fasse tant de CPU, tout ce que
vous voulez, Et ¢ca, vous allez
pouvoir le rejouer tout le temps.
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On est dans la proactivite quand les developpeurs ou les
equipes de developpement vont pouvoir tester ¢a, et d'in-
terdire de fusionner leur travail, de le mettre en production,
si cela degrade la performance. On offre la possibilite
détre dans le contréle »,

Autre approche, celle de Riverbed : « on regarde le sujet
du point de vue de l'utilisateur. Donc, l'expérience qu'il va
avolr, la performance qu'll va assurer pour le business,
le business qui va qui va diminuer ses couts et ame-
[lorer ses revenus, ainsi de suite. Tout commence dans
le poste de travail avec l'utilisateur quand il va cliquer
quelque part. Donc, Il va par exemple cliguer pour sor-
tir une liste de clients ou bien cliquer pour sortir une liste
de son inventaire qui est en stock, ainsi de suite. D'abord,
¢ca commence par le poste de travail ou il va faire ce clic
pour demander, je veux la liste des clients ou bien je veux
mon inventaire. Cette requéte, la deuxieme éetape, elle va
passer dans un reseau, dans un reseau WAN, dans un
reseau LAN, pour arriver apres a I'application. La deu-
xieme partie apres le poste de travail qu'il faut surveiller
pour avoir une bonne observabilite, c’est la partie réseau.

Les apports ce [1A

et dOpen Te

Donc, l'acces a l'application. Une fois qu'on arrive a l'appli-
cation, il y a la partie Application Performance Monitoring
avec l'analyse de code, ainsi de suite, pour s'‘assurer que
l'application ou bien la requéte s'execute comme il se doit
dans l'application. Mais ¢ca ne s'arréte pas ici car l'ap-
plication est hebergee sur un serveut, donc Il faut aussi
survelller I'infrastructure. Si je veux aujourd’hui assurer que
mon application metier tourne bien, il faut avoir une vision
globale. On ne peut pas parler d'observabilite globale juste
si on regarde l'application. Il faut regarder l'infrastruc-
ture ou l'application est installée, il faut regarder le réseau
d'acces sur lequel on peut avoir acces a cette applica-
tion et ensuite, il y a le poste de travail de I'employé qui
|'utilise pour acceder a cette application. Aujourd hui,
c'est ¢a notre vision chez Riverbed. Notre vision, c’est de
partir sur du Unified Observability. On dit qu'on fait du
Digital Experience Management ou bien Digital Employee
Experience sur le poste de travail qui va hous amener le
cote observabilité sur le poste de travail », détaille Joseph
Slameh, director Solutions Engineering chez Riverbed. [ ]

B.G

cmelry

LAlOps s'enrichit des nouvelles technologies d'intelligence artificielle et devient
omnipresente dans les outils. De plus, une nouvelle approche est soutenue avec
I'avenement d'un standard de fait : Open Telemetry.

u fait de différentes problematiques comme
le volume des données a traiter, le manque de
ressources specialisees, les différents silos de
donneées, les outils d'observabilité ont de plus
en plus recours a l'intelligence artificielle sous
toutes ses formes. Cela reste principalement
de l'apprentissage machine. Mais ditferents logiciels sur le
marche integrent des fonctions prédictives et bénéficient
des apports de l'intelligence artificielle generative pour

App l AP| l SDK .

guissanoid

Larchitecture
d'Open Telmetry

Extensibility
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simplifier la remediation ou l'identification des incidents
pour des personnels peu qualifies. Elle sert principalement
a des fonctions d'automatisation. Si les editeurs reculent
encore a la rendre totalement autonome, elle peut d'ores et
deja prendre des actions seules sur des processus simples
et encadreés. Elle est desormais presente dans la majo-
rite des outils sur le marché. Ceux qui ne l'ont pas encore
Intégrée vont certainement le faire dans les semaines ou

les mols a venlr.
“l-._____-_-_____._.l-l"

Telemetry
Backend
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Une vue de l'outil de Datadog d'observabilite des modeles d'intelligence artificielle

Un standard de fait dont les systémes en production sont gérés se change
au fur et a mesure. Ou OTel n'etait d'abord utilise que
L'introduction d'OpenTelemetry (OTel) représente une  pour les applications cloud-natives, on commence main-
veritable revolution pour l'observabilite dans le monde  tenant a I'appliquer pour les systemes plus classiques
IT, puisque ce nouveau standard ou « framework» open-  grace a l'avantage indiscutable de 'utilisation d'une norme
source consiste en une collection d'APIs, SDKs et outils ~ commune et ainsi mieux comprendre le fonctionnement
pour instrumenter, génerer et traiter des donnees sur  des systémes en temps réel — aussi dans leurs interac-
la performance venant des logs, des traces ou des  tions — et optimiser leur utilisation. Dans l'univers de
metriques dans un format unique et unifie, et facile a  production, chaque signal capté par OpenTelemetry per-
consommer par les développeurs. Le standard est main- met d'évaluer les performances globales et de prevenir
tenu par la CNCF (Cloud Native Computing Foundation) les dysfonctionnements.
et est en train de devenir la norme de mise a disposition
des données d'observabilite dans le cloud-native. Lobservabilité avec Openlelemetry permet egalement
d'identifier les usages reels des applications et des
OpenTelemetry permet une approche normalisee et Infrastructures. Cela implique de pouvoir calibrer pre-
plus integree par rapport aux outils de monitoring tra-  cisement et les élements des configurations et leurs
ditionnels. Alors que ces derniers nécessitent une mise  Interactions, que ce soit au niveau des applications ou
en place manuelle en connaissance de l'infrastructure, fonctions elles-mémes, celul du middleware ou encore
Openlelemetry permet une instrumentation automati- sur le niveau des Infrastructures. Lobjectif est de toujours
sée et dynamique garantissant l'observabilité en temps  trouver le juste equilibre entre l'agilite et la resolution
reel. Cette nouvelle norme est aujourd’hui cle dans la proactive des problemes, avant méme que ceux-ci ne
mise en ceuvre d'une plateforme d'observabilité moderne  deviennent critiques. Bien que les bénéfices d' OpenTe-

permettant de mieux anticiper les problemes, d'iden-  lemetry soient évidents, son adoption a grande échelle
tifier en temps reel les signaux Issus de I'ensemble de  au sein des entreprises IT n'est pas sans défis. En effet,
la chaine applicative et d'apporter de la proactivite.  la mise en ceuvre de ce framework d'observabilité néces-

Grace a la capture automatisee et en temps reel des  site une bonne dose d'expertise technique, ainsi que des
metriques, traces et logs au sein des environnements  ressources dédiées pour gérer l'instrumentation et I'ana-
dynamiques et hybrides, les équipes IT peuvent s'aper- lyse des données.

cevolr d'une deterioration d'un service des l'instant ou

I devient visible. lls peuvent donc anticiper et résoudre  La plupart des logiciels du marche se sont déja convertis a
les problemes avant qu'ils n‘impactent reellement les  OTel, comme Splunk, Cisco, et bien d'autres, ce qui en fait
utilisateurs. Cela permet une gestion plus fine et agile  d'ores et déja un standard de fait, méme s'il ne fait pas tout
des infrastructures, ou l'identification de signaux faibles et est plutot adapte aux environnements nativement cloud
devient un levier essentiel pour une meilleure prise de  ou DevOps.[ ] B.G
decision. Avec l'introduction d'OpenTelemetry, la maniere _
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Ntel Xeon 6

2-Cores

Intel passe la vitesse supérieure

Intel a devoile, sur le MWC, de nouvelles versions de son Xeon de sixieme generation.
Cheval de bataille d'Intel sur le marche des serveurs, le Xeon gagne en puissance et,
sans surprise, Intel pousse son processeur haut de gamme sur le marche IA...

Faute de mieux.

ntel continue de décliner sa gamme Xeon 6, nom de
code Granite Rapids. Lors du Mobile World Congress
(MWC), 'américain a dévoilé une nouvelle série de
Xeon 6, congus pour les applications reseau et Edge.
Ces puces se destinent aux opérateurs télécom, ainsi
qu'aux datacenters. Cette annonce fait suite aux lance-
ments qui avaient lieu I'eté dernier et au dernier trimestre
2024, avec des Xeon dotés de cceurs E (Efficient-cores),
les « Sierra Forest ». Lidée est de fournir aux hyperscalers
des serveurs dotes d'un maximum de coeurs pour por-
ter les instances et les conteneurs de leurs clients. Ces
Xeon 6 peuvent aligner jusqu'a 288 coeurs par socket,

Des Xeon pour les opérateurs et le Edge

Lannonce Xeon 6 de Barcelone portait sur des SoC
(System on Chip) dotés de coeurs plus puissants, les
coeurs P (Performance-core). Ces composants sont des-
tinés a exécuter des fonctions de routage des flux de la
6G, ce que I'on appelle le virtual Radio Access Network
(VRAN), mais aussi permettre aux opérateurs de teléecom
de se positionner sur le marché du Edge Computing.
En deployant des capacites de traitement en bas des
tours 5G, ou dans |les datacenters locaux, les opérateurs
peuvent proposer une offre complémentaire aux datacen-
ters geants et apporter de la puissance de calcul au plus
pres des utilisateurs. Bien evidemment, comme pour

Addressing the needs of today s datacenter

\ <

performance-per-watt per-core-performance

La roadmap Intel du Xeon 6, présentee en 2024, est aujourd'hui tenue : les Xeon 6 a cceurs E et P
sont au catalogue. Par contre, le volet GPU est un echec : Gaudi 3 ne tient pas ses promesses

et son successeur est mort-ne.

— Avril 2025

choice to GenAl

toute nouvelle généeration de processeur, Intel annonce
des performances bien supérieures a celles de la géne-
ration 5, une acceélération d'un facteur 1,4 par rapport a
la genération 5, d'un facteur 3,2 pour la performance IA,
avec des processeurs comptant jusqu'a 128 cceurs. Au
sortirdu MWC, on était a 49 references, rien que pour la
famille Xeon 6 P-cores !

Si Intel multiplie les modeles, la logique reste assez
simple : les puces dotées de P-Core dont les lancements
se sont échelonnes en 2024 se destinent a I'lA, le HPC,
les Infrastructures, les puces dotees de E-Core iront a
I'hébergement de sites web et d'applications. Pour le
Edge Computing, les Powerpoint Intel laissaient penser
a ces processeurs E-Core, mais finalement, l'annonce de
Barcelone semble montrer que les P-Core ont finalement
éte choisis. En effet, Intel perd des parts de marche dans
les datacenters et se retrouve completement marginalise
sur l'eldorado du moment : les calculateurs dedies a I'lA.
Xeon 6 est envoye dans la batallle.

Le cimetiere des accelerateurs IA d’Intel

En 2019, Intel avait lache 2 milliards de dollars pour
prendre le controle de l'israélien Habana Labs et s'em-
parer du marché de I'entrainement des LLM avec la puce
Gaudi. Amazon avait méme selectionné la puce pour ces
datacenters... Finalement, le
scenario ne s'est pas déroulé
comme prevu et Intel n'a
pu que grappliller quelques
miettes du festin. En 2024,
les ventes de Gaudi 3 ont
ete inferieures a 500 M$, un
chiffre a comparer aux pres
de 61 Md$ engranges par
Nvidia sur la meme peériode.
Pire, I'architecture Falcon
Shore qui devalt succeder a
Gaudi et permettre enfin a
Intel de rebondir s'est ave-
ree tellement catastrophique
qu'lntel a du jeter I'éponge.
Le successeur de Gaudi a ete
abandonné avant meme sa
mise sur le marche. Un sacre

coup dur apres l'abandon des
GPU Rialto Bridge en 2023.



P-Core

Intel n'a plus rien a mettre sur ses etageres, mais ne peut
se permettre de laisser le champ libre a Nvidia et un AMD
qui retrouve des couleurs dans les datacenters. Les pertes
colossales de l'Industriel compliquent serieusement la donne.
Si Falcon Shore était considére comme une simple évolu-
tion de Gaudi 3, Michelle Holthaus, la directrice produit qui
assure l'intérim au poste de CEO apres la mise a la retraite
de Pat Gelsinger, a expliqué qu'Intel travaille sur la prochaine
genéeration de GPU appelee Jaguar Shores. D'ici a ce que
ce futur GPU arrive sur le marché, s'll arrive un jour, Intel n'a
plus rien en catalogue pour contrer les H200 et Nvidia et les
Instict MI300X d’AMD. Plus rien, sauf ce bon vieux Xeon et
ses extensions IA...

De I'lA sur un Xeon,
une idee qui remonte
a 2019

Puisque la bataille est per-
due face a Nvidia et AMD sur
le marche de |'entrainement
des IA, Intel se positionne sur
celui de l'inféerence en mode
Edge. Le Xeon 6 ne va clal-
rement pas lutter dans la
meme cour que les super-
chips (Assemblages CPU/
GPU) de Nvidia ou dAMD,
mais, pour Intel, il peut por-
ter les inferences d'IA dans
les Infrastructures Edge...
L'idee n'est pas nouvelle,
C'est en 2019, avec la gene-
ration Cascade Lake, qu'Intel
a embarque la technologie
DL Boost (Deep Learning
Boost) dans son processeur.

Building Blocks

E-Cores

Larchitecture modulaire des puces Intel
constituées de Building Blocks,

permet de panacher les cceurs P-Core
et E-Core en fonction des cas d'usage,
ce qui explique le nombre de references
Xeon 6 tres eleve au catalogue Intel.

Sachin Katti, senior vice-président et directeur general Réseau

et Edge Computing chez Intel, présente un wafer de Xeon 6
lors du MWC 2025 de Barcelone, le 2 mars 2025.

Lidee est alors de pousser le Xeon sur les
plateformes dediees a l'apprentissage et
a l'inférence des |A. Lidee n'etait pas sl
mauvaise, on etait encore aux premices
de l'envol de Nvidia et tout etait encore
possible. La suite a montré que c'était une
erreur. Les data scientists ont préfére I'éco-
systeme hardware et logiciel de Nvidia, et
le geant vert a grignoté des parts de mar-
ché sur les applications IA jusqu'en 2023,
avant de reellement exploser a partir de
debut 2024,

En attendant la 18A...

Convaincre les entreprises de choisir le Xeon
pour porter leurs inférences ne va pas étre
simple... De méme, le futur de Xeon reste
compligue. Toujours confronte a des pertes
financieres abyssales, Intel a annonce le
report a 2026 des futurs Xeon Clearwater
Forest produits en 18A. Comme l'expliquait
Michelle Holthaus lors du CES en debut
d'annee, 2025 sera une annee charniere pour l'industriel.
Intel a mise gros en sautant la génération 20A (20 angstrom
/ 2 nanometres) pour aller directement au 18A et prendre
de vitesse TSMC. La production en 18A de processeurs
Panther Lake, des processeurs pour poste client, est censée
avoir demarre au deuxieme semestre 2024, mais ne devrait
monter en volume que tres progressivement. Beaucoup
plus progressivement que prévu. Attendue pour 2025, elle
ne pourrait avolr lieu qu'en 2026. Le rendement de la pro-
duction oscillerait encore entre 20 et 30 %, un taux de rebut
encore bien trop éleve pour elever la cadence.

Pour I'heure, TSMC assure la
production en volume pour
son partenaire, ce qui pese
lourdement dans les comptes
d’'Intel. Lorsque la production
en 18A sera pleinement mai-
trisee et que les Panther Lake
seront produits en masse, alors
viendront les Xeon Clearwater
Forest et, peut-étre, enfin un
GPU pour I'lA dighe de ce hom.

2025 s'annonce encore comme
une annee difficile pour Intel
qui dolt faire face a une lourde
restructuration financiere, faire
monter en volume ses sites de
production 18A et, accessoire-
ment, se trouver un nouveau
CEO. Pat Gelsinger avait tout
misé sur le 18A pour relancer
Intel. La reussite ou I'échec du
ramp-up de Panther Lake va
clairement donner une indica-
tion sur le futur d'Intel.[ ] A.c
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Serformance et secur

te

HPE présente la nouvelle generation de Proliant

Ces nouvelles machines s'appuient sur l'intelligence artificielle pour optimiser la gestion

et veulent allier securite et performance.

eposant sur une architecture a base de Xeon 6,

les HPE ProLiant Compute Genl12 integre la

plateforme HPE Compute Ops Management,

une solution cloud qui améliore la sécurité et

'efficacité energetique des serveurs. Elle anti-

cipe la consommation et permet de définir des
seulls pour reduire les colts et I'empreinte carbone. Une car-
tographie interactive facilite la gestion des infrastructures
IT multisites. Lintegration d'outils tiers optimise la mainte-
nance, evitant jusqu'a 4,8 heures d'indisponibilite par serveur
chaque année selon HPE. Toutes ces fonctionnalités sont
disponibles pour les serveurs HPE ProLiant Compute Gen12
et pour les generations precedentes a partir de Gen10,

Une securite renforcee

HPE vise a proposer une securité « du composant jusqu’au
cloud » tout au long du cycle de vie du serveur. Le systeme
HPE Integrated Lights Out (iLO) 7 integre désormais un
processeur dédié a la securité : « secure enclave », pro-
priete intellectuelle d'HPE améliorant |la protection contre les
attaques firmware. Les ProLiant integrant 'LO 7 offrent ainsi
une protection avanceée contre les cybermenaces, y compris
celles liees a l'informatique quantique. Les houveaux serveurs
ProLiant respectent la norme cryptographique FIPS 140-3

niveau 3. HPE propose egalement un service securise de
mise hors service garantissant aux entreprises un recyclage
conforme et la destruction des données en toute securite.

Des performances daccrues

Selon le constructeur, les nouveaux serveurs sont optimises
pour des charges d'ampleur comme l'intelligence artificielle,
'analyse de données, l'edge computing, le cloud hybride et les
infrastructures de bureaux virtuels (VDI). La performance est
ameliorée de 41 % par rapport a la génération précédente et |l
est possible de realiser d'importantes économies de consom-
mation électrique en consolidant jusqu'a sept serveurs Genl10
en un seul serveur Gen12. En option est propose un refroi-
dissement liquide sur toutes les nouvelles machines en rack.
Six modeles de la gamme HPE ProLiant Compute Gen12
sont disponibles a la commande depuis le 24 fevrier 2025,
avec une livraison mondiale le 256 mars dernier. Ces modeles
incluent les HPE ProLiant Compute DL320, DL340, DL360,
DL380, DL380a et ML350 Gen12. D'autres modeles, comme
le HPE Synergy 480 et le HPE ProLiant Compute DL580
Gen12 seront commercialises a l'été 2025. Lensemble des
machines seront proposeées via le portefeuille GreenlLake. [
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Lenovo mise sur le refroidissement liquide

Face al'acceleration des besoins en calculs lies a I'intelligence artificielle,

Lenovo structure une strategie autour de solutions datacenter refroidies a 'eau (DLC),
capables de repondre aux problematiques energetiques posees par I'lA. Il n'en oublie
pas pour autant ses PC, qui devraient egalement prendre une partie de la charge.

« ne machine IA de type
DGX au format 8U va
consommer entre 8 et
10 kKW. Or, la plupart
des salles en France
ne sont tout simple-

ment pas prétes a délivrer une telle
puissance », alerte Cyril Fakiri, direc-
teur technique Lenovo ISG France, a
'occasion du Lenovo Smart Innovation
Tour qui s'est deroulé a Paris mi-mars.
Au-dela de I'enjeu de la puissance de
calcul, que la plupart des construc-
teurs sont aujourd'hul en mesure
d'adresser via des partenariats avec
Nvidia ou d'autres fondeurs, le fabri-
cant chinois mise egalement sur les
performances énergetiques de ses
machines, notamment en matiere de
refroidissement. « Dans les datacen-
ters, le principal péle de dépenses
energetiques reste le refroidissement »,
tient ainsi a rappeler Cyril Fakiri.

Pour Jean-Christophe Morisseau, directeur
general Lenovo ISG France, le refroidissement
liquide devrait devenir la norme, au moins
pour les charges de travail IA etle HPC.

Pour repondre a cet enjeu, Lenovo met
en avant ses solutions de refroidisse-
ment a eau utilisant le Direct Liquid
Cooling (DLC), développées depuis
'ere IBM, qui utilisait deja le watercooling pour ses main-
frames. « Nous estimons qu'a plus ou moins long terme, ce
mode de refroidissement deviendra la norme, au moins pour
les charges de travail d'IA et le HPC. Le refroidissement liquide
permet non seulement d'étre plus économique en termes de
consommation d'énergie, mais egalement d'ameliorer la den-
site des infrastructures », assure Jean-Christophe Morisseau,
directeur géneral Lenovo ISG France.

Des performances identiques, mais une
consommation divisée par deux

Pour une infrastructure similaire a la DGX evoquee plus
haut, le fabricant avance ainsi une consommation de seu-
lement 5 kW, solt presque deux fois moins. Par ailleurs, les
avantages ne se limitent pas uniqguement a la consomma-
tion et a l'espace. «Avec le DLC, nous avons un bien meilleur
controle du refroidissement et, dans le cas de charges de
travail IA ou HPC, il est possible de garder les composants

a leur temperature optimale de fonc-
tionnement et ainsi d'augmenter leur
duree de vie. Au prix d'un GPU, ne pas
pouvoir I'exploiter a son plein poten-
tiel ou devoir méme le couper a cause
d'une surchauffe est plus que domma-
geable », explique Cyril Fakiri.

Reste que cette technologie peut
encore faire peur, notamment a
cause des investissements initiaux
et des changements d'habitudes
qu'elle impligue pour equiper les
salles. « Pour les solutions full DLC, il
faut evidemment prévoir une arrivee
d'eau et des solutions pour évacuer la
chaleur fatale », explique le directeur
technique. Lenovo n'a d'allleurs pas
pu fournir d'indicateur de ROI pré-
cis entre le refroidissement par air et
le refroidissement par eau. « Quand
la guerre russo-ukrainienne a eclate,
beaucoup de clients sont venus nous
volr pour trouver des solutions moins
gourmandes en energie afin d'absor-
ber la hausse des codts. Tous ceux
qui ont fait le choix du DLC en sont
aujourd’hui ravis et continuent d'en
deployer », avance cependant Cyril Fakirl. «Les specialistes
des datacenters comme Digital Realty et Equinix équipent
aujourd’hui toutes leurs Infrastructures avec des arrivees
d'eau », rappelle de son céte Jean-Christophe Morisseau.

Une offre modulaire pour monter
en puissance sans se mouliller

En outre, le DLC peut également étre déploye dans des salles
«classiques » avec une montee en charge progressive. « Avec
la gamme Neptune Core, on va proposer des solutions sur
des racks standards capables d'accepter progressivement
du refroidissement liquide pour certains composants. Lidee
est de pouvoir facilement combiner refroidissement par air et
refroidissement par eau », detaille Cyril Fakiri. La gamme de
serveurs Neptune Air embarque pour sa part des systemes
de refroidissement liguide complets, avec un circuit fermé
equipe de son propre echangeur pour chaqgue serveur, et
peut donc aussi étre deployee sans arrivee d'eau.
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Les solutions DLC de Lenovo embarque un circuit d'eau qui vient refroidir chaque composant du serveur.

Dans un contexte ou les salles informatiques sont vieil-
issantes (avec un PUE de 1,8 ou plus), Lenovo propose
egalement des alternatives avec ses partenaires. ModullT
a ainsi déployé une offre de conteneurs modulaires, préts
a 'emplol, embarquant des infrastructures refroidies a l'air
ou a I'eau. Ces micro-datacenters, totalement autonomes,
peuvent étre déployes temporairement en attendant une
montee en charge des salles principales, ou en mode
pérenne dans des environnements contraints.

STOCKAGE — LE PARENT PAUVRE
QUI NE LE SERA BIENTOT PLUS

« Nous sommes en train de monter en puissance sur le stockage pour
proposer enfin des offres high-end pertinentes », assure aujourd’hui
Jean-Christophe Morisseau, qui rappelle que Lenovo est longtemps
resté un fabricant OEM de NetApp. Afin de s'affranchir des limites
d'ONTAP, Lenovo a d'abord commenceé a nouer des partenariats avec
d'autres fournisseurs, notamment Vast Data et Weka, afin de propo-
ser des solutions de stockage haute performance. Le grand pas en

avant devrait toutefois arriver dans le courant de I'année avec la fina-

lisation de I'acquisition d'Infinidat.

Loperation, qui devrait étre bouclée d'ici la fin du printemps, va per-
mettre a Lenovo d'intégrer a ses offres les solutions de stockage
haute performance de I'entreprise israelienne. Cette derniere est
specialisee dans les baies hybrides combinant composants flash
et disques durs, associees a une plateforme logicielle avancée en
mode SDS. « Lobjectif est d'intégrer de I'IP en propre dans nos baies
et de proposer une offre cohérente du calcul au stockage, capable de
soutenir les traitements lourds liés a I'entrainement des LLM et a I'in-

férence », déclare ainsi Jean-Christophe Morisseau.

— Avril 2025

Une chaine du edge au datacenter

Lautre force de Lenovo est d'integrer sa stratégie |A de
bout en bout, dite du « pocket to cloud ». Avec ses PC |A
dotes de NPU compatibles Copilot+, le fabricant s'est
positionne sur plusieurs projets de computer vision pour
la smart city, la surveillance ou l'industrie. || propose éga-
lement des Infrastructures edge prétes a l'emploi pour
couvrir tous les maillons de la chaine. Le constructeur
mise sur une approche écosystémique
avec ses partenaires pour proposer
des bundles complets (caméras, logi-
ciels, IA embarquee, etc.).

Avec I'lA qui bouleverse les architec-
tures IT, Lenovo met donc en avant
le savolr-faire herite d'IBM en matiere
de refroidissement liquide pour pro-
poser une alternative viable, realiste

et modulaire. Son offre Neptune, que
le fabricant aimerait bien voir deve-
nir une architecture de reference
pour les charges de travall les plus
gourmandes, permet, grace au refroi-
dissement liquide, d'augmenter la
densité des infrastructures tout en les
rendant moins énergivores. Sa straté-
gle de « pocket-to-cloud », supportée
par un stockage qui va enfin offrir des
solutions haute performance dignes de
ce nom (voir encadre) doit egalement
lui permettre de s'imposer sur I'lA. [
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L'lA, moteur d’une révolution

TRIBUNE PARTENAIRE

silencieuse dans les data centers

Avis d’expert de Jean-Pierre Tournemaine, Directeur Regional

pour I'Europe du Sud chez Vertiv, fournisseur mondial de solutions

de continuité et d'infrastructures numeriques critiques

le catalyseur d'une expansion du secteur des data

centers. Cette evolution, visible du grand public, offre
des opportunités majeures a l'economie numeérique et pre-
sente de nombreux defis lieés a |'efficacité energetique.
Les experts de Vertiv anticipent une année marquéee par
I'innovation.

En 2025, l'intelligence artificielle (IA) s'impose comme

Une densification sans précédent

L'IA redefinit les standards de l'infrastructure numerique.
Les racks traditionnels, qui supportaient en moyenne
8,2 kW en 2020, devraient desormais gerer des puis-
sances de 200 a 500 kW. L'association professionnelle
France Datacenter estime également que |la consomma-
tion moyenne d'un data center devrait augmenter de 64 %
entre 2024 et 2026', Cette densification impose une refonte
des systemes d'alimentation et de refroidissement. Le
refroidissement liquide, notamment en direct-to-chip ou
Immersion, s'impose comme des solutions incontournables
pour gerer ces charges extrémes (au-dela de 30 a 40 kW
par rack). Les architectures hybrides (refroidissement
par air et «liquid cooling ready »), combinant differentes
technologies, se developpent pour s'adapter a tous types
d'environnements.

Les data centers s'équipent egalement de systemes d'ali-
mentation sans interruption (ASI) et d'équipements de
distribution electrique capables de gérer des fluctuations
de charge importantes, typiques des workloads d’lA (de
10 % a 150% de surcharge instantanement).

Le défi energétique et la durabilité

Lessor de I'lA accentue la pression sur les reseaux élec-
triques. La part des data centers dans la consommation
energetique mondiale devrait passer de 1-2% actuelle-
ment a 3-4% d'ici 2030. En France, RTE prevoit ainsi que la
consommation des data centers francgais devrait atteindre
entre 23 et 28 TWh en 2035, soit environ 4% de la consom-
mation electrique nationale’. Cette augmentation souleve
des questions de durabilite et d'approvisionnement. Le
secteur s'oriente donc vers le deploiement acceléere de
micro-reseaux intelligents ainsi que I'exploration de tech-
nologies et d'eénergies alternatives. En réponse a ces défis,
des solutions comme le refroidissement liquide de Vertiv
contribuent aux initiatives d'‘économie circulaire en per-
mettant une reutilisation efficace de la chaleur des centres

de données. Leur techno-
logie capture la chaleur
résiduelle généerée par les
equipements informatiques
grace a des systemes de
refroidissement liquide, qui
peut ensuite étre reutilisee
pour le chauffage urbain ou
d'autres processus industriels. En mettant en ceuvre une
telle infrastructure de refroidissement liquide, les centres
de donnees peuvent transferer I'energie thermique captu-
ree vers des installations ou des communautés voisines,
transformant ce qui serait autrement de la chaleur fatale
en une ressource precieuse. Cette approche permet non
seulement de reduire la consommation d'énergie globale et
'empreinte carbone des centres de donnéees, mais aussi de
promouvoir les pratiques durables en creant un systeme en
boucle fermée ou la chaleur fatale devient un élement utile
pour d'autres applications, démontrant ainsi une mise en
ceuvre pratique des principes d'economie circulaire dans
les opérations des centres de données.

Face a ces déefis, une collaboration s'installe entre les
acteurs de l'ecosysteme : développeurs, fabricants de
semi-conducteurs et de solutions d'infrastructure, four-
nisseurs d'energie. Cette synergie vise a soutenir I'adoption
de I'lA et accélérer I'innovation.

2025 s'annonce comme une nouvelle année prometteuse
pour le secteur des data centers. LIA, tout en offrant des
opportunites sans precedent, impose une transformation
du secteur. La capacite a innover, a collaborer et a s'adapter
aux nouvelles réglementations sera cruciale pour rele-
ver ces defis et soutenir un developpement plus durable
des infrastructures numeriques. Les acteurs du secteur
devront naviguer entre innovation technologique, effica-
cité energetique et reglementation, tout en repondant aux
exigences croissantes en matiere de performance et de
securité. Lavenir des data centers se dessine ainsi a tra-
vers une approche holistique, ou technologie, durabilite et
regulation fusionnent pour fagonner l'infrastructure nume-
rique de demain.ll

1: France Datacenter 2024 Etude d'impact économique, social et environnemental
de lafiliere des datacenters en France Presentation de l'etude Juin 2024

2 : Transitions, Le Magazine de RTE qui éclaire les futurs énergétiques — n°11 —
Décembre 2024
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Salarres

People Base face aux cabinets americains

People Base CBM (Compensations and Benefits Management) est un cabinet

de consell francgais et independant, specialise en strategie de remuneration et politique
salariale des entreprises. Dans un contexte ou la souverainetée numerique devient

un enjeu majeur, People Base CBM s'impose comme l'alternative frangaise conforme
aux exigences reglementaires europeennes.

pecialiste frangais du consell en stra-
tégie de remuneration, People Base
CBM accompagne les entreprises
dans la gestion et l'optimisation
de leurs politiques salariales, avec
une approche souveraine et 100 % e

conforme aux reglementations locales. En pro-

posant des solutions developpees et hebergees

en France, People Base CBM garantit aux entre-

prises la maitrise de leurs donnees stratégiques,

tout en leur offrant une expertise de haut niveau.

Le cabinet aide les entreprises a batir des poli-
tigues de rémuneration alignees sur leurs enjeux
sectoriels, leur positionnement concurrentiel
et leurs objectifs de croissance. Contrairement

aux approches standardisees des cabinets o

iInternationaux, People Base CBM propose des
solutions sur mesure, congues pour maximiser
'attractivité et la performance des entreprises
francaises.

Une plate-forme en SaaS

Dans cette demarche, People Base CBM a concu Waage
Pro, une plateforme de gestion des remunérations totalement
iIndépendante des infrastructures eétrangeres. Congue, deve-
loppee et hébergee en France, elle permet aux entreprises
de comparer leurs politiques salariales aux standards du
marche, de géerer leur masse salariale avec precision et d'op-
timiser leurs décisions stratégiques en toute securité. Par une
interface web, Waage Pro apporte une suite d'outils destines
a aider les entreprises dans la gestion de leurs ressources
humaines, et plus specifiqguement dans le pilotage des remu-
nérations et de leur politique salariale (bases de donnees
remunerations, benchmark et enquétes de remunerations,
outils de gestion et de pilotages RH, logiciels d'adminis-
tration RH...). La solution comprend une base de données
des remunerations dans plus de 500 postes. Le module de
benchmark de remunérations permet de connaitre en temps
reel le positionnement salarial de chacun de ses collabo-
rateurs par rapport a plusieurs marches de références. La
plateforme permet, de plus, de detecter les situations cri-
tiques, afin de prévenir la fuite de collaborateurs cles pour
'entreprise, ainsi que la realisation d'analyses poussées
sur les pratiques salariales de la sociéte et sur sa masse

— Avril 2025
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salariale : analyses generales des remunerations, analyses
des niveaux de rémunérations proposes, analyses sur |a
structure des remuneérations versees, analyses sur la parité
professionnelle... Le module «executive» a été cree pour
sulvre, analyser et positionner avec une grande précision,
les remunerations des dirigeants d'une entreprise. Il per-
met en effet de consulter les pratiques du marché (données
quantitatives et qualitatives), obtenir les positionnements
automatiques ou sur mesure des dirigeants (dirigeants man-
dataires sociaux ou non et membres du comite de direction :
directeur financier, directeur des ressources humaines, direc-
teur marketing, directeur informatique, de la production, etc.),
et de visualiser les principaux organigrammes evaluées de
'equipe de direction. Waage Pro calcule automatiquement, a
partir des informations saisies dans le portall, le « score gene-
ral» de chaque société abonnée au portall. Ce score géneral
est lui-méme calculé a partir de quatre criteres majeurs que
sont la compétitivite de l'entreprise, I'équilibre interne des
remunerations, le respect de la parité professionnelle et |a
pertinence de la politique de rémunération.
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Inetum Software devient Nexpublica

La branche software du groupe inetum reprend sa liberte et change de nhom pour revenir
a son cceur de metier, les logiciels pour le service public.

artin Hubert, president de Nexpublica
explique : « Ce qu'on a decide, c'est de
revenir a nos premieres amours, donc le
secteur public, tres recemment. Dans la
realite, les liens entre nos activités de sof-
tware et les activites de services du groupe
Inetum sont tenus. Et donc, on parlait depuis longtemps de
cette possible separation. Nous l'avons fait pour avoir une
autonomie stratégique, finalement préecieuse pour la suite de
notre activite, avec des investissements R&D plus forts et de
potentielles acquisitions, pour devenir le leader incontour-
nable de notre marche, le logiciel pour le secteur public, »

Traiter les
differents cas
d'usage

Le dirigeant ajoute :
« selon les domaines,
nous pouvons avoir des
logiciels qui different
selon les cibles. Entre
les collectivités locales,
de tres grande taille
ou de tres petite taille,
entre les etablissements
publics, les ministeres ou
les entreprises parapu-
bliques, on peut avoir des
sujets qui different. Par
contre, Il y a des sujets
communs. Exemple, la
paye du secteur public
est un sujet commun,
sauf pour les ministeres.
Mais apres, pour cer-
tains sujets, par exemple
les aspects financiers, on
peut avoir des sujets qui
different, Nous avons des
logiciels qui couvrent une
tres grande partie du sec-
teur public, une grande
partie de ses cibles,
mais pas encore toutes
les cibles et pour tous
les domaines ». |l conti-
nue : «nous avons besoin
d'intéegrer l'intelligence

artificielle, de faire ce que le ministere de la fonction publiqgue
avait appele le service public augmente autour de chacune
de nos priorites sur l'attractivite du metier d'agent public
ou la proximite du secteur public et du citoyen. C'est un
exemple des domaines fonctionnels que nous devons ajou-
ter a nos produits existants, par exemple autour de la gestion
des déchets, ainsi que de nouveaux domalnes que nous
ne couvrons pas aujourd’hul, que des acteurs sur le mar-
che couvrent bien et par lesquels nous voulons réaliser des
acquisitions externes pour compléter notre portefeuille. Le
domaine des RH dans la fonction publique est un domaine
qui nous Interesse, on est en train de lancer la suite RH
la plus avancée pour le
secteur public, en com-
binant nos forces autour
de la gestion des temps
et des activités et autour
de la paye, de la ges-
tion des talents. On peut
encore compléter notre
offre par d'autres com-
posants fonctionnels,
cela fait partie des sujets
qul nous intéressent, mais
la gestion administrative,
les services techniques,
les services aux citoyens
nous intéressent aussi
pour compléter notre
portefeuille. »

En SaaS sauf...

Le dirigeant indique que
tous les logiciels sont
« Cloud ready », mais que
certains clients ou admi-
nistrations souhaitent
avolr les produits sur site
ou dans des clouds pri-
ves deployés en interne
(pompiers, SAMU...).
Lensemble des offres
Ccoud sera rassemblé
sur celui de S3NS. Martin
Hubert commente . « /e
coté souverain est bien
entendu clé pour ce qui
nous concerne et pour le
secteur public, pour nos
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Une vue du logiciel Chronotime de Nexpublica

clients. Pour le Secnum Cloud, nous y allons a la vitesse du
secteur public. Plus le secteur public voudra faire du Sechum
Cloud, plus nous serons la pour les accompagner et meme
anticiper avec eux ce sujet, Et c’est ce sur quoi nous travail-
lons avec S3NS des a present ».

Aider a la transformation
du secteur public

Interroge sur ces priorités, Martin Hubert ne se derobe pas :
« Notre priorite, c'est dans un premier temps, d'étre un par-
tenaire technique du secteur public qui aide a prendre de
la hauteur. Nous sommes un partenaire du secteur public
depuis plusieurs dizaines d'annees. La premiere chose
consistera donc, dici a quelques semaines, a publier un
manifeste, une forme de vision de l'evolution du digital dans le
secteur public, sur les differents themes denjeux du secteur,
c'est-a-dire la proximité du citoyen et du secteur public, I'at-
tractivité du metier d'agent. Il y a eu 11% d'offres en moins sur
les six dernieres annees dans le secteur public, mais il y a eu
50% de candidats en moins. C'est la cybersécurité et la sou-
verainete, par exemple, Prendre de la hauteur sur ces sujets,
avoir exprime une vision claire, et la decliner sous la forme
de R&D, de roadmap et de démarches d'approche de nos
clients du secteur public sur le sujet, cest ¢ca notre enjeu. »

Rapprocher les citoyens

« La proximite entre le citoyen, I'usager d'un cote et le
service public de 'autre est notre premier enjeu. Pour ce
sujet, nous travaillons par exemple sur la mobilité, de fagon
a pouvolr acceder a distance au plus grand nombre de
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services publics. Nous travaillons avec I'lA sur des sujets
comme regarder la validité des pieces, des dossiers qui
sont remis dans le domaine social, dans le domaine du
transport scolaire, etc. De fagon a pouvoir valider a dis-
tance les pieces le plus simplement possible, avec une
experience usagee qui solt amélioree, pour simplifier la
vie du citoyen, C'est d'ailleurs le sujet-méme de notre
remarque, puisque Nexpublica signifie nouvelle expe-
rience publique et ce, pour tous les publics. »

Le dirigeant estime : « On est dé€ja tres fortement impliqués
sur ces roadmaps, puisque c'est un projet qui a demarre
depuis quelques mois deja. On peut considerer que d'ici
24 mois, hous aurons deja tres significativement atteint
les premiers objectifs que nous nous Sommes assignes, »

Une internationalisation a etendre

Le developpement international est aussi sur la feuille
de route de Nexpublica. Martin Hubert précise : « on est
présent dans un certain nombre de pays, en Espagne, en
Suisse, en Pologne, au Luxembourg, par exemple, mais
nous souhaitons dans un premier temps étre le leader
Incontournable de notre marché en France, et progres-
sivement internationaliser de plus en plus notre gamme
de produrts. Cela se fera, selon les sujets, soit par des
developpements internes, en reutilisant les compo-
sants logiciels que nous avons en France, soit par des
acquisitions externes, lorsque l'adherence reglementaire
est trop forte et trop différente de la France. » [

B.G




[ a revanche

de lopen
source

nar Bertrand Gare

a Kubecon, la conference de la CNCF sur

Kubernetes, et sur l'actualite de la fondation

vient de s'ouvrir a Londres. Cela hous a donné

I'iIdee de revenir sur le parcours de |'open

source au cours des dernieres annees. Qui

se rappelle que les debuts ont ete difficiles,
concentrés sur des guerres de chapelles entre logiciels
propriétaires forts de leurs années de developpement et
de nouveaux logiciels evidemment moins aboutis et loin
de ce que I'on pouvait appeler le standard des entreprises.
Puis peu a peu, l'open source a conquis les infrastructures
quasi subrepticement. Elle est désormais presente du ser-
veur au stockage, aux applications, elle remet aujourd'hul
en cause un monde bien installé dans la virtualisation
vers une pile complete s'appuyant sur Kubernetes et les
containers. Mieux, Microsoft est dedormais le sponsor
Diamant de la Kubecon. Comme quoi I'industrie IT change
d'avis aussi vite que ses Iintéeréts financiers.

Toutes les premieres interrogations et contraintes autour
de l'open source aujourd'hul sont levees, D'allleurs, Il
devient rare de voir une nouvelle entreprise ne pas se
prevaloir d'etre open source et de donner son logiciel
a une communaute chargee de renforcer les forces de
developpement en place dans I'entreprise qui propose le
logiciel. Chris Anyczczyk, CTO de la CNCF (cloud native
computing foundation) a indique lors de sa session ple-
niere que le cloud native avait atteint un niveau d'adoption
de 89 %. Selon un sondage realisé pour le compte de la
fondation, 93 % des entreprises interrogees indiquent uti-
iser ou évaluer Kubernetes pour le pilotage, renforgant
ainsi la stature de standard de fait de Kubernetes dans
les infrastructures des entreprises.

L'innovation, d'ou qu'elle vienne est donc aujourd'hul
open source, C'est la premiere revanche de |'open
source sur le monde dit « proprietaire », Cela fait

longtemps que celui-ci s'est rallié aussi a l'open source
pour alimenter son pipeline de nouveautes. Cela pose
cependant question autour de ce qu'est une com-
munauté open source aujourd'hul, Des developpeurs
« garage » des débuts, 'open source est aujourd’hui a
la téte d'une armee de salaries d'entreprises qui déve-
loppent des projets open source. Ceux-ci developpent
cependant en vertu des Interets des entreprises qui
les emploient. Certains projets sont memes associes
plus ou moins a une seule entreprise qui devient ainsi
le principal contributeur, mais aussi dirige les develop-
pements futurs du logiciel en fixant la feuille de route
agrementée de quelques autres projets connexes que
la communaute se charge de mettre au niveau du logi-
ciel principal.

Selon les besoins et l'actualite des projets, on constate
une erosion du nombre de fondations consacreés au
développement de projets open source, Les evolu-
tions de l'industrie font que certains projets tombent en
desuetude, remplaces par une nouvelle vague de pro-
jets. Ainsi, Cloud Stack et Open Stack, pardon Open
Compute, ont rallie une fondation plus puissante. Il en
est de meme pour Ceph, dans le stockage. Ces nou-
veaux mastodontes en charge de nombreux projets,
Linux fondation, CNCF et d'autres rythment mainte-
nant la vitesse des evolutions dans les entreprises.

Une étude de Serena, rendue publique le 10 avril, a
analyse les donnees sur I'historique de l'open source
commercial. Elle indique que les investisseurs n'hesitent
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plus a mettre de l'argent dans des entreprises pro-
nant 'open source, quand elles sont dans les secteurs
qui composent la colonne vertebrale de I'ecosysteme
du cloud et du developpement moderne de logiciel.
Infrastructure, |A, sécurite, outils de developpement,
applications metiers et blockchain sont ceux dont les
poches se remplissent avec de |'argent frais des venture
capitalists. Letude demontre ainsi que les entreprises
adoptant un modele d'open source commercial levent
plus facilement et plus rapidement des fonds que des
entreprises au modele commercial classique. Elle
constate de plus que le montant des fonds leves sont
de plus en plus importants. Ce type d'entreprises peut
méme assurer de nouveaux tours de financement mal-
gre une faible communauté suivant le projet. D allleurs,
'importance de la communauté devient de moins en
moins iImportante, prenant en compte que les projets
sont maintenant réellement conduits par les salaries
de I'entreprise et non plus par des developpeurs inde-
pendants extérieurs a I'entreprise conduisant le projet.
Le poids de la communaute ne pese reellement dans
le financement que lors de la phase d'incubation, et ne
presage pas reellement des sommes levees dans les
tours suivants. 12 % des entreprises ayant adopte ce
modele d'open source commercial ont reussi leur sor-
tie que ce solt par une entree en bourse ou par une

fusion-acquisition, Sur les 850 entreprises recensees
par l'etude, 110 sur les 25 dernieres annees ont ainsi
effectue ce parcours : 24 sont entrees en bourse et 86
ont fusionne. Le parcours moyen de ces entreprises est
de quatre ans et demi avec un financement de 47 M$
pour des valorisations depassant les 400 millions de
dollars. Talend, Cloudera, Mulesoft, Rackspace en sont
des exemples eclairants.

Rien que par ces eéléements, 'open source prend une
revanche eclatante sur les jugements des editeurs pro-
priétaires du debut de sa vie. lIs sont déesormais tous
ranges sous sa banniere. D'ou peut-étre leur volonte de
conduire desormais les projets en devenant les sponsors
premium et en apportant de larges contributions, afin de
conduire |la feuille de route de celui-ci, si besoin, pour
preserver leur interet sous le couvert de l'innovation et
des « demandes des clients ». Comme si, du jour au len-
demain, les clients se reveillaient pour avoir ceci ou cela.
L'industrie informatique a toujours ete une industrie de
'offre, trop rarement de la demande et 'open source n'a
pas reussi a changer cela, c'est peut-étre le revers de la
medaille, le seul echec de cette maniere de concevoir
'informatique. En effet, aujourd’hul nous sommes loin
des debats entre Richard Stallman et Microsoft, Lopen
source regne. Longue vie a 'open source !

« Une technologie propriétaire
est un gaspillage financier »

Neelle Kroes, commissaire européenne
chargée de la societé numeérique, discours
a 'Openforum Europe, 10 juin 2010

« Les inventions,

8 par nature, ne peuvent
( donc étre sujettes
a la proprieteé »

Thomas Jefferson,

président des Etats-Unis
d’Amérique de 1801 a 1809
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La menace Musk pese sur la telephonie mobile

On l'appelle le « Direct-to-Cell », et ce service pourrait bien bousculer le monde des
telecoms. Imaginer envoyer des SMS meme la ou il n'y a aucune couverture cellulaire,
c'est maintenant possible. Les premiers services emergent. Apple avait montre la voie
avec ses messages d'urgence. Elon Musk et SpaceX debarquent avec T-Mobile aux USA.

e 26 novembre dernier, la FCC,

autorité americaine en charge

des telecoms, donnait son

accord a SpaceX pour opérer

des services de type Direct-to-

Cell aux abonnes de T-Moblile
aux Etats-Unis, & partir de sa constellation
de satellites deja en orbite. Quelques jours
plus tard, T-Moblle lancait les inscriptions
a la beta du service. Lopérateur presente
cette offre comme le moyen d'envoyer
des messages texte de n'importe ou aux
Etats-Unis, y compris les 1,3 million de km?
de zones blanches non couverts par ses
antennes. Ce service sera ensuite inte-
gre sans surcout au forfait Go5G Next, le
haut de gamme de l'opérateur. Les abon-
nés aux autres forfaits y auront acces
pour 5 dollars par mois, puis 15 dollars par
mois a partir du mois de mars. Le service
démarre son activité avec les SMS seule-
ment, mais promet |es transferts d'images
et les appels vocaux pour plus tard...

Avec son service d'appels de secours
par satellite, Apple a éte précurseur
dans le Direct-to-Cell. Starlink pourrait
bien banaliser I'approche a tous les
smartphones.

De nombreux smartphones
deja compatibles

S| Bloomberg a révelé qu'Apple travail-
lait secretement avec SpaceX depuls
des mois pour implementer cette compatibilite Starlink
dans 108, la liste de smartphones compatibles publiée

Comme souvent avec les promesses d'Elon Musk,
celles-ci se concretisent avec retard... Cest le 25 aout 2022, que le chef
ingenieur de SpaceX et Mike Sievert, CEO de T-Mobile, annongaient
depuis la Starbase le projet Coverage Above & Beyond.

Keep Pointing at Satellite
to Send and Receive

L

par T-Mobile est déja plutot longue. Tous
les modeles datant de moins de 4 ans
sont potentiellement eligibles a la beta.
Depuis les iIPhone 14, les Google Pixel
9, Motorola 2024 aux Samsung Galaxy
Al4, S21, X Cover6 Pro, Z Flip3 et Z fold3,
en ajoutant REVVL 7, des millions de
devices vont pouvolir converser avec
'espace.

Cette compatibilite avec les IPhone
est une surprise, car Apple proposait
deja un service Direct-to-Cell monte
avec Globalstar, un opérateur de satel-
ites dans lequel il a injecte 1,1 milliard
de dollars fin 2024, C'est lui qui assure
la fonction « SOS d‘urgence par satel-
lite » disponible aux Etats-Unis et au
Canada depuis 10S 16.4. Le lancement
de cette fonction avait méme pousseé
Qualcomm a signer un partenariat avec
Iridium lors du CES 2023. Partenariat
finalement abandonne, faute d'interet
par les constructeurs.

Des SMS et des SOS
uniquement, pour l'instant !

Pour I'heure, la FCC estime qu'un tel ser-
vice permettra de donner acces au service de secours aux
personnes qui n‘'ont pas de couverture mobile. Néanmoins,
'autorite americaine souhaite evaluer les éventuelles inter-
ferences que pourrait produire ce service, notamment
vis-a-vis des autres opérateurs de satellites. Elle donnera
alors son feu vert a un accroissement de la puissance
d'eémission des satellites Starlink, afin de transmettre autre
chose que du texte.

Pour l'instant, toute la constellation Starlink ne supporte
pas le Direct-to-Cell, révele Renaud Kayanakis, associate
partner chez Sia Partners : « Seule une partie des satellites
Starlink en orbite sont compatibles avec le Direct-to-Cell,
ce sont les modeles Starlink Block v2-Mini-D2C qui sont
deux fois plus gros que la generation precedente. Selon le
site T-Systems, Il est indique que 4/7 satellites sont com-
patibles, un nombre modeste compare aux pres de 7 000

satellites Starlink en orbite. Cela dit, le rythme de rempla-
cement des satellites de la constellation Starlink est rapide
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et ce nombre devrait croitre tres rapidement ».,
Mecaniquement, cette couverture va s'accroitre
avec le remplacement des satellites, mais Elon
Musk ne va certainement pas se limiter a de
simples échanges de SMS. Degja, SpaceX a
publie une demonstration d'un echange en
visio depuis un smartphone standard. Sila FCC
'autorise a augmenter la puissance d'émission
de ses satellites, Starlink pourrait bien offrir
des services en concurrence directe avec les
operateurs... « Les ambitions d'Elon Musk ne
sarreteront sans doute pas au simple echange de
SMS », estime Renaud Kayanakis. « I/ sait jouer
sur la seduction en proposant des récepteurs
Starlink aux autorites lorsque surviennent des
catastrophes naturelles. La menace est d'autant
plus sérieuse qu'il peut aujourd’hui s'adosser a
|'executif americain. Les opérateurs ont de quol
s'inquieter pour le futur. »

Le business model des
operateurs bouscule ?

Tout I'enjeu pour les constructeurs de mobilles,
les operateurs cellulaires et les opérateurs de
satellites va étre de trouver un modele eco-
nomique perenne, et Starlink arrive comme
un chien dans un jeu de quilles. Les opeéra-
teurs misaient sur la derniere evolution de la
5G. La Release 17 de la specification 3GPP
integre les NTN (Non-Terrestrial Network),
les satellites géostationnaires pour completer
leurs infrastructures terrestres. Lors du MWC

« I-MOBILE FAIT ENTRER LE LOUP

DANS LA BERGERIE !»

RENAUD KAYANAKIS, ASSOCIATE PARTNER
SPECIALISE DANS LES TELECOMS ET
LAUTOMOBILE CHEZ SIA PARTNERS

«Sur le papier, la proposition de
valeur de Starlink est geniale : on
dispose enfin d'une solution de com-
munication pour les zones blanches.
La solution semble fonctionneretiln’y
a, a priori, aucun obstacle au déploie-

ment d'un tel service qui n'est pas une

alternative, mais un complément aux

réseaux cellulaires. Tout le probleme

sera de trouver un équilibre concur-

rentiel entre les acteurs. En effet, les

opérateurs mobiles ont achete leurs licences plusieurs mil-
liards de dollars. lls sont soumis a des engagements, et ces
regles doivent s'appliquer a tout le monde, or, I'arrivee de
SpaceX dans la télephonie va poser des problemes d’'équité
et de droit. De méme, les fréquences sont une denrée rare et
les risques de brouillage des autres opérateurs sont réels. De
méme, la puissance d'émission pour échanger avec un satel-
lite a plusieurs centaines de kilomeftres en orbite va étre bien
superieure a celle pour communiquer avec une antenne a
quelques kilometres. »

(Mobile World Congress) 2025, 'americain Skylo a jus-  ceuvre une puce 5G Snapdragon X80, conforme a la spé-
tement demontre ses services de SOS et SMS en zone cification 3GPP Release 17, et iplementant la fonction
blanche. Une premiere demonstration avait ete menee  Direct-to-Handset (D2H) du standard. Ce service est pro-
quelques mois plus tot avec l'opérateur grec Cosmote,  posé par Verizon aux Etats-Unis, et la startup a signé un
fillale de Deutsche Telekom. La communication a mis en premier partenariat en Europe avec Deutsche Telekom.

Alors que 2025 sera la premiere
veritable année « commerciale »
du Direct-to-Cell, ce marché ne
devrait genérer que 30 millions
de dollars au niveau mondial
cette annee. Le cabinet Juniper
Research estime qu'il atteindra
1,7 milliard de dollars d'ici 2029.
Ce chiffre est a mettre en regard
aux 220 milliards de dollars
quont genere les reseaux cel-
lulaires en 2024, C'est peu, tres
peu. Les operateurs vont avoir
beaucoup de mal a rentabiliser
ces services facturés moins de
2 dollars par mois. Face a l'ogre
Musk, qui cherche de nou-
veaux debouches commerciaux
pour sa constellation Starlink, le
risque de disruption du marché

Dans une video publiée sur X, le 21 mai 2024, Starlink demontrait la faisabilite d'une visio réalisee en est bien réel.[] A.C

Direct-to-Cell sur un smartphone non modifié. La qualité n'est pas au rendez-vous, mais ¢a fonctionne !
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Un kit mesh Wi-Fi 7 taillée pour I'avenir

Avec I'Orbi 970, Netgear passe un cap pour proposer un premier kit mesh

haut de gamme compatible Wi-Fi 7. Optimise pour les teletravailleurs et les PME,
le systeme promet une couverture exceptionnelle, des debits fulgurants,

et une gestion avancee du reseau. Un systeme taille pour repondre aux besoins
grandissants en termes de connectivite, mais qui se paie au prix fort.

es le premier coup d'cell, I'Orbi 970 impres-
sionne par son format imposant. Chaque unite
(un routeur et un ou deux satellites en fonction
du kit choisi) arbore un chassis vertical robuste
avec des dimensions bien plus volumineuses
que celles des precedentes génerations. Si ce

gabarit peut compliquer l'integration dans certains espaces
de travall, Il est justifie par un design thermique optimise
et la présence de douze antennes internes. La finition est
impeccable, avec un revétement (noir ou en blanc) sobre
et premium semblant tres robuste. Un support mural en
option (49 €) est proposé pour faciliter son installation. Lun
des atouts majeurs de ce kit est sa connectique particulie-
rement fournie, pensée pour les besoins des entreprises et
des professionnels IT. Le routeur principal dispose de deux
ports WAN/LAN de 10 Gbit/s, et de quatre ports Ethernet
2,5 Gbit/s permettant de relier des equipements critiques
(serveurs, NAS, stations de travail) sans congestion. Le satel-
ite embarque quant a lui un seul port WAN 10 Gbit/s, et
deux ports Ethernet. De quol assurer une interconnexion
efficace entre différents postes sans dependre uniquement
du Wi-Fi. LOrbi 970 se distingue de nombreuses solutions
mesh du marché qui sont souvent [imitées a une ou deux
interfaces réseau.

Des performances Wi-Fi 7 hors normes

Lintegration du Wi-Fi 7 (802.11be) propulse les performances
de I'Orbi 970 a un niveau inegalé. Relie a la box de l'opérateur,

le routeur repose sur une configuration particulierement
musclée comprenant un processeur quadri cceur, 2 Go de
meémoire vive et 4 Go de stockage dediés au systeme d'ex-
ploitation. Grace a une architecture quadri-bande (2,4GHz,
5GHz-1/5GHz-2 et 6GHz), 'lensemble est capable de deli-
vrer des débits théoriques dépassant les 27 Gbit/s cumulés !
Netgear utilise la technologie MLO (Multi Link Operation)
pour pouvolr utiliser simultanément la puissance des deux
bandes Wi-FI 5GHz et 6 GHz et obtenir des performances
iInedites. Le Wi-Fi 7 reduit considerablement la latence, un
avantage clé pour les usages exigeant une reactivité sans
faille, comme la visioconference en haute définition, la pro-
duction 3D, ou encore les applications de realité virtuelle et
augmentee. Seules les meilleures box fibre (Livebox Max
Fibre, Freebox Ultra...) permettent actuellement d'exploiter
pleinement les performances de I'Orbi 970. De plus, pour
atteindre les debits optimaux offerts par le Wi-Fi 7, il est
iIndispensable de disposer d'appareils compatibles avec
cette norme, sans quol les vitesses resteront limitées aux
capacites des generations précedentes. Lors de nos tests
avec une Freebox Ultra et un iIPhone 16 Pro, nous avons
mesure des debits allant jusqu'a 2,3 Gbit/s en teéleverse-
ment et telechargement.

Un backhaul Wi-Fi 7 dedie

Afin d'assurer une interconnexion fluide, Netgear a integré
un backhaul 10 Gbit/s dedie en Wi-Fi 7 : un canal speci-
flguement réserve a la communication entre |le routeur et
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le satellite. Cette technique permet d'eviter que les per-
formances ne soient affectees par la charge du réseau
principal, tout en garantissant une latence minimale et un
debit stable sur I'ensemble de la couverture. Les ports 10
Gbit/s assurent un backhaul filaire robuste et fiable avec
une bande passante maximale. Une connectique optimisee
pour relier des equipements critiques (serveurs, NAS, sta-
tions de travail) sans congestion. Avec |le kit comprenant un
routeur et un satellite, la couverture peut atteindre jusqu'a
460 m?, tandis qu'en optant pour la version avec deux satel-
lites, elle s'étend jusqu'a environ 660 m?, L'ajout d'un satellite
autonome (900 €) étend encore la portée de 220 m* supplé-
mentaire. Quel que soit le nombre de modules, il est possible
de connecter jusqu'a 200 appareils au total.

Une couche de cybersecurite renforcee

Netgear accompagne son offre d'un an d'abonnement gra-
tuit a Netgear Armor, une suite de cyberséecurité developpee
en partenariat avec Bitdefender. Cette solution protege
'ensemble des appareils connectés au reseau contre les
menaces, Incluant les malwares, les ransomwares et |le
phishing. Lintégration de ce service au niveau du routeur
permet de sécuriser les équipements sans necessiter d'ins-
tallation logicielle supplémentaire sur chaque machine. ||
est toutefois possible de sécuriser jusqu'a 50 periphéeriques
en déplacement (smartphones, tablettes, PC portables,
MacBook...) en installant cette fois-ci l'application Netgear
Armor. Un atout non négligeable pour les entreprises sou-
cieuses de renforcer la protection de leurs infrastructures
face aux cyberattaques.

Une application de gestion avancee

Lapplication mobile Orbi jouit d'une interface intuitive pour
gerer le réseau en quelques clics. Elle permet de configu-
rer plusieurs SSID pour faciliter la segmentation entre un
reseau principal, un réseau invite et un espace dedié aux
appareils loT. Cette separation est essentielle pour limiter
les risques de compromission des objets connectés sou-
vent moins securises. Grace a ses diagnostics en temps reel

CARACTERISTIQUES TECHNIQUES
NETGEAR ORBI 970 (KIT DE 2)

« Processeur: Quad-Core 2,2 GHz
« Mémoire vive (RAM): 2 Go
= Stockage : 4 Go
« Nombre d’'antennes : 12
- Bandes de frequence : 2,4 GHz, 5 GHZ, et 6 GHz
= Débits theoriques : 27 GHz cumules
« Connectique routeur principal : 1x 10 Gbit/s
WAN, 1X 10 Gbit/s LAN, 4 x 2,5 Gbit/s Ethernet
=« Connectique satellite : 1 x10 Gbit/s WAN,
2 x 2,5 Gbit/s Ethernet
« Dimensions (I xIxh):29,4x14,44 x13,1cm
= Poids: 1,79 kg
= Tarif lancement : 1699 €
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Votre vitesse Internet est extremement rapide

Les debits sans fil offerts par 'Orbi 970 avec des periphériques
compatibles tiennent toutes leurs promesses.

et ses alertes de securité, l'application facilite la gestion du
reseau, y compris pour les non-experts IT. Linstallation du
kit est egalement simplifiée grace a une amelioration du logi-
ciel de configuration, qui integre un systeme de QR codes et
un guide pas a pas tres intuitif. La mise en route est relati-
vement simple et rapide, mais Il faut prévoir un certain laps
de temps avant que le reseau ne se stabilise parfaitement.

Conclusion

Le Netgear Orbi RBES70B s'impose comme |'une des solu-
tions Wi-Fi 7 les plus performantes du marche. Sa puissance
et sa connectique en font un choix particulierement adapte
aux PME, aux bureaux partageés et aux environnements com-
plexes necessitant une connectivite fiable et rapide. Son
prix éleve et son encombrement imposant peuvent toute-
fois constituer un frein. Labsence d'un port USB, qui aurait
facilité la connexion d'un disque dur ou d'un NAS, est éga-
lement regrettable. Sans un réseau fibre haut de gamme et
un parc d'appareils compatibles Wi-Fi 7, Il sera difficile d'ex-
ploiter pleinement son potentiel. LOrbi 970 constitue donc
un Investissement d'avenir, a condition d'avoir une infrastruc-
ture adaptée pour en tirer le meilleur parti.

J.C
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trics X4 2025

Redefinir I'expéerience client et employe avec I'lA

Qualtrics integre de plus en plus I'lA pour ameliorer I'expérience client et employe.

Lors de Qualtrics X4, I'entreprise a préesente ses Experience Agents, des agents autonomes
qui detectent et resolvent les problemes en temps reel. Elle a aussi lance Qualtrics Edge,
une plateforme d'intelligence de marche exploitant I'lA pour faciliter la prise de decision.
Enfin, en partenariat avec LangChain, Qualtrics entend optimiser I'integration de ses

solutions dans les systemes existants.

ujourd'hul, la rapidité et la personnalisation
sont devenues des facteurs decisifs dans la
fidélisation des clients et 'engagement des
employes. Afin de réepondre a ces attentes,
'éditeur a integre l'intelligence artificielle au
cceur de son approche. Lors de Qualtrics
X4 2025 (18-20 mars a Salt Lake City), I'entreprise a dévoile
les Experience Agents, des agents autonomes capables
de detecter, comprendre et resoudre les problemes en
temps reel a chaque point de contact avec une entreprise.

Cette avancee s'inscrit dans une transformation plus
large, portée par le lancement de Qualtrics Edge, une
nouvelle plateforme d'intelligence de marché qui promet
d'accélerer la prise de decision et d'améliorer la compe-
titivité des entreprises. Avec ces innovations, Qualtrics
veut bouleverser les paradigmes traditionnels en rempla-
cant les approches réactives par une gestion proactive et
prédictive des experiences. En s'appuyant sur des tech-
nologies avancees d'intelligence artificielle et d'analyse
de donnees, l'entreprise permet aux organisations de
comprendre leurs clients et employes, d'anticiper leurs
besoins et d'agir au moment ou cela compte le plus.

Des agents autonomes proactifs

La plupart des entreprises s'‘appuient sur des
enquétes et des analyses post-événement pour
comprendre les attentes de leurs clients, Ce modele
presente un inconvenient majeur : les problemes
ne sont détectés qu'apres qu'ils ont eu un iImpact
négatif, ce qui reduit les chances de rétention et
d'ameélioration rapide. Avec ses Experience Agents,
'editeur change la donne en permettant aux entre-
prises de réagir instantanement aux frustrations et
attentes des consommateurs.

« Ces agents sont une extension de votre force de
travail », a explique Zig Serafin, PDG de Qualtrics.
« s apportent un niveau inédit d'intelligence, de prise
de decision et d'action. Contrairement aux agents
transactionnels classiques ou aux chatbots bases
sur des regles, ils sappuient sur la capacite unique a
comprendre les personnes. » Plutot que de collecter
simplement des réponses dans un questionnaire ou

un avis en ligne, ces agents autonomes analysent le langage
naturel, détectent les emotions et interpretent le contexte afin
de fournir une reponse personnalisee et contextuelle. Si un
client mentionne un probleme dans un sondage, l'agent ne se
contente pas de noter |'insatisfaction, il intervient immédiate-
ment en proposant une solution adaptee : un remboursement,
une reduction, un suivi prioritaire ou toute autre action cor-
rective qui peut transformer une experience negative en
opportunite de fidelisation.

L'un des aspects de ces agents est leur capacité a fonc-
tionner sur plusieurs canaux simultanement. lls peuvent
intervenir non seulement sur les enquétes de satisfaction,
mais aussi sur les avis clients en ligne, les interactions sur
les réseaux soclaux ou les expériences sur un site web. Cette
approche omnicanale permet aux entreprises de fermer la
boucle plus rapidement, réduisant ainsi le taux d'attrition
et ameliorant la perception de leur marque. Par ailleurs,
Qualtrics va encore plus loin en intégrant ces capacites dans
une vision predictive, En analysant I'historique des interac-
tions et les tendances de comportement, les Experience
Agents pourront anticiper les attentes et intervenir avant
méme qu'un client n'exprime un mecontentement. Cette
évolution représente une avancee majeure, en transfor-
mant les expériences passives en experiences proactives
et engageantes.

Zig Serafin, PDG de Qualtrics, lors du keynote d'ouverture de Qualtrics X4
a Salt Lake City (18-20 mars)

Avril 2025 -

© Qualtrics

| 37



= | OGICIEL

38 |

Une evolution de l'intelligence
de marche

En parallele des Experience Agents, Qualtrics
introduit Qualtrics Edge, une plateforme qui
permet aux entreprises d'accéder instantane-
ment a des informations stratégiques, tout en
reduisant les couts et les délais des etudes de
marcheé. Traditionnellement, la collecte d'in-
formations sur les tendances de marche, la
satisfaction client et I'analyse concurrentielle
repose sur des etudes longues et colteuses,
souvent limitees par la taille et la representa-
tiviteé des échantillons. Qualtrics Edge fait la
difference en combinant des données syn-
thetiques, des benchmarks compétitits et des
capacités avancees d'lA pour offrir une visibi-
lité instantanée sur I'évolution du marche. Lune
des Innovations majeures de cette plateforme
reside dans l'introduction de Edge Audiences, un outil qui
remplace les panels traditionnels par des audiences syn-
thetiques générees par IA. Cette technologie permet aux
chercheurs d'accéeder en quelgques minutes a des informa-
tions representatives de leur marché cible, sans passer par
des processus longs et onéreux. Les modeles d'apprentis-
sage automatique developpés par Qualtrics sont capables
de simuler des comportements et préféerences avec une
grande précision, permettant aux entreprises d'obtenir des
reponses exploitables immeédiatement.

Par ailleurs, Qualtrics Edge Instant Insights fournit un
acces en temps réel a des benchmarks sectoriels et a des
tendances de consommation, offrant aux entreprises la pos-
sibilite de comparer leurs performances avec celles de leurs
concurrents et d'identifier rapidement les opportunités de
croissance, Cette fonctionnalité, alimentee par des millions
de points de donnees collectes a travers diverses industries,
permet aux entreprises de prendre des décisions strate-
giques. Lavantage cle de Qualtrics Edge réside dans sa
capacité a transformer des donnees complexes en recom-
mandations actionnables, grace a l'intelligence artificielle. En
croisant les informations provenant des clients, des concur-
rents et des tendances du marche, l'outil identifie les actions
prioritaires a mettre en place, réduisant ainsi le risque d'er-
reur dans la prise de décision et accélérant ['adaptation aux
évolutions du marche. Concernant ces technologies, les
premiers utilisateurs peuvent deja en profiter, et la disponi-
bilité generale est prévue d'ici la fin de I'annee en francais
et d'autres langues.

Partenariat strategique avec LangChain

Pour maximiser |'efficacité de ses Experience Agents,
Qualtrics annonce un partenariat avec LangChain, un spé-
cialiste des modeles de langage avancés (LLM). Grace a la
plateforme LangGraph, Qualtrics peut deployer et gérer ses
agents autonomes de maniere plus fluide et efficace. Lun
des principaux defis des entreprises adoptant I'lA conver-
sationnelle reside dans l'integration de ces agents avec
les autres technologies existantes. En collaborant avec
LangChain, Qualtrics s'assure que ses agents peuvent

— Avril 2025

Brad Anderson, président des produits et de I'ingéniéerie de Qualtrics, est intervenu le
premier jour de Qualtrics X4 pour detailler les principales nouveautés de l'entreprise
comme les Experience Agents, Qualtrics Edge ou encore les nouvelles fonctionnalités
de XM for Employee Experience.

fonctionner de maniere transparente avec les infrastruc-
tures technologiques deja en place, maximisant ainsi leur
impact et leur interopérabilité.

« Les Experience Agents representent un changement
dans la maniere dont les entreprises interagissent avec
leurs clients et employes, rendant possible une amélio-
ration continue de leur expérience sur tous les canaux et
points de contact », a declaré Gurdeep Singh Pall, pré-
sident de la strategie |A de Qualtrics. « Le partenariat
avec des organisations de premier plan comme LangChain
cree un ecosysteme ouvert pour le developpement des
agents », a-t-1l souligne.

Une transformation de |'expérience
employe grace al'lA

Qualtrics applique ces mémes principes d'intelligence
artificielle a l'expérience employé, un domaine ou la compre-
hension et 'engagement des collaborateurs sont essentiels
a la productivite et a la rétention des talents. Les nouvelles
fonctionnalités de XM for Employee Experience permettent
aux entreprises de capturer, analyser et exploiter les retours
des employes pour ameliorer leur satisfaction et leur engage-
ment. Plutot que de s'appuyer uniqguement sur des enquétes
annuelles, Qualtrics permet aux organisations d'avolr un suivi
continu et dynamique du moral et des attentes des employes.
Grace a des outils comme Qualtrics Assist, I'lA peut analyser
des milliers de retours ecrits, déetecter les tendances et for-
muler des recommandations personnalisées aux managers.
Cette approche permet de mieux comprendre les sources de
motivation et d'insatisfaction, et d'agir en consequence pour
eviter les demissions et améliorer la cohésion des equipes.

Avec ses innovations en intelligence artificielle, Qualtrics
entend mettre en avant un nouveau standard dans la ges-
tion de l'experience des clients et des employes. Dans un
monde en constante évolution, Qualtrics cherche ainsi a
montrer que l'avenir de |'expérience client et employé repose
sur I'intelligence artificielle, I'anticipation et la personnalisa-
tion a grande échelle.[] M.C

© MC



OUQ

- LOGICIEL ===

Oracle avance ses arguments pour I'lA en France

Lediteur americain mise sur OCl, ses bases de donnees et sa capacite a s'adapter aux
besoins specifiques des entreprises frangaises pour devenir un partenaire cle dans l'lA.
Des clients comme BNP Paribas et Alstom se sont deja engages.

'IA prend le relais du cloud pour offrir une

nouvelle jeunesse a Oracle sur le mar-

che francais. Si I'éditeur americain avait

eu du mal a prendre le tournant du cloud

au debut, Il a su vite rebondir, comme

en temoignent encore les résultats de
son premier trimestre 2025, qui a vu les activi-
tes laaS et SaaS progresser de 22% et OCI (pour
Oracle Cloud Infrastructure) de 46 %. Et Il est hors
de question pour |'éditeur d'avoir le méme retard a
'allumage avec I'lA. C'est en tout cas 'ambition affi-
chee par Christophe Négrier, senior vice-president
Tech Cloud pour I'Europe du sud et Country Leader
d'Oracle France lors de l'edition du Oracle World
Tour, qui sest tenue a Paris debut mars.

« En France, l'intelligence artificielle generative devrait
generer entre 250 et 420 milliards d'euros de PIB en plus
d’ici 8 ans. Or aujourd'hui, seules 10 % des entreprises
francaises ont reellement adopte cette derniere en pro-
duction », rappelle le dirigeant. « Nous avons une volonte
farouche d'étre aux cotes des entreprises et des adminis-
trations pour les aider a tirer parti de cette révolution. »

OCI est taille pour I'lA

Tout cela pourrait rester de belles paroles, mais Oracle a
deja demontré sa capacite a fournir des infrastructures
capables de répondre aux besoins de I'lA, et certains de ses
clients francais sont déja bien avances dans leurs projets
sur le sujet. Coté infrastructure, Oracle avance conjointe-
ment son offre OCI et ses produits de base de donneées,
notamment Oracle Database (relationnelle) et Autonomous
Database (Data Warehouse, Data Lake, etc.), gu'il est main-
tenant possible d'héberger a peu pres partout. « OC|, et plus
particulierement l'itération Gen2 Cloud, a ete construite sur
les bases reseau de nos baies hautes performances Exadata,
associees a des technologies Nvidia, en faisant de fait une
Infrastructure taillee pour I'lA », rappelle Sudha Raghavan,
SVP Developer Platform d'Oracle. Et pour cause, c'est sur
cette Iinfrastructure qu'ont éte développés et entrainés des
LLM comme, entre autres, ChatGPT et Llama 3.

Au-dela de son infrastructure, le grand avantage d'Oracle
reside aussl dans sa capacite a pouvoir deployer ses
technologies dans de tres nombreux modes (cloud prive,
hybride, public...), avec une localisation precise des don-
nees. C'est ainsi que BNP Paribas a deploye les solutions
de base de donneées Oracle en mode cloud, mais au sein

ORACLE

Clor Z1World Tour

1|j

Christophe Negrier, Oracle France country leader & SVP Tech EMEA South

de ses propres datacenters. La banque assure d'ailleurs
aujourd’hui avolir plus de 800 cas d'usage d'l|A en pro-
duction, dont la plupart tournent sur Oracle. « Nous allons
construire, pour I'ensemble des métiers de la banque, une
offre IA qui va ressembler a celle d'un cloud provider avec
divers partenaires accredites et verifies », raconte ainsi
Jean-Michel Garcia, Group CTO de BNP Paribas.

Une reponse specifique pour les problemes
de localisation des donnees

Du cote d'Alstom, c'est la flexibilite qui est avancée.
Lindustriel, présent dans 70 pays, a fait le choix d'heber-
ger ses bases de données Oracle en interne, chez des
hyperscalers (en l'occurrence Azure) ou sur des infrastruc-
tures OCI propres a Oracle. « Nous avons eu le cas avec un
client saoudien qui ne voulait pas que ses donnéees sortent
du pays. Nous avons ainsi localisé la stack de données sur
des infrastructures Oracle dans le pays, tandis que le reste
des solutions était hebergé ailleurs », explique Stephane
Detruiseux, VP Information Security et Infrastructure d'Als-
tom. Pour appuyer la pertinence de ses offres en matiere de
localisation des donnees, Oracle a d'ailleurs tenu a rappeler
qu'il avait abaisse a «seulement» trois racks 'emprise mini-
mum pour pouvoir deployer sa region dediee d'OCI chez sol.

Avec ses arguments, Oracle espere ainsi simposer comme
un partenaire ideal pour I'lA en France, d'autant plus
que la firme a deja le pied dans la porte chez de nom-
breux comptes. « Plus de 90 % des entreprises du CAC
40, des administrations et des ministeres nous font deja
confiance », rappelle Christophe Négrier. [] 0. Ba
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Communauté

Agentforce ouvre sa boutique

Alors que s'est tenue la conference déeveloppeur de Salesforce a San Francisco, l'éditeur
annonce l'ouverture de sa boutique d'agent sur le modele d'AppExchange.

| sera loisible aux partenaires et aux clients de

mettre a dispositions differents types de com-

posants d'agents IA sur la boutique et de les

monetiser s'ils le souhaitent. Ils peuvent ainsi

proposer des agents prenant des actions qui

étendent les capacités des agents en ajou-
tant de nouvelles integrations — allant d'Apex,
de flows, d'API et de prompts — pour adapter
des composants specifiques a chaque secteur.
Des modeles de prompts offrant des instruc-
tions reutilisables et optimisées pour garantir
des Interactions cohérentes peuvent étre mis a
disposition des utilisateurs. Les agents seront
reunis par rubriques pour organiser et affiner
le comportement des agents en regroupant les
actions et les instructions autour d'une tache ou
d'une mission. Cela permet de garantir que les agents pro-
duisent des résultats cohérents et respectent des directives
predefinies. Des modeles d'agents vont eux fournir des solu-
tions d'lA completes en combinant plusieurs rubriques et en
utilisant les actions creees par les partenaires, accompa-
gnees de metadonnees et d'instructions globales couvrant
'ensemble des rubriques. Les clients peuvent explorer les
solutions AgentExchange directement sur la marketplace
ou via l'outil Agent Builder de Salesforce pour identifier les
solutions adapteées a leur cas d'usage, produit ou secteur.

Ty

200 de ces composants sont déja presents sur la boutique.

SALESFORCE ETEND SON PARTENARIAT

AVEC GOOGLE CLOUD

Patrick Stokes, EVP Products chez Salesforce, lors de sa session pleniere

lIs repondent a des besoins selon des secteurs d'activité ou
des fonctions comme la signature électronique.

Les clients ont le choix de passer directement par ['éditeur
du composant ou de passer par la boutique. Au moment
du choix, un pop-up propose l'installation directement a
partir de la marketplace, ce qui donne acces a un adminis-
trateur pour finir I'installation. Celui-ci recoit une notification
de la demande de l'utilisateur pour ce composant et finale-
ment I'installe. Au passage, Salesforce prend 15 points sur
le prix du composant, le reste étant payé par Salesforce a
'editeur du composant. C'est le méme modele
que sur AppExchange. Selon Nick Johnston,
en charge des partenariats stratégiques chez
Salesforce, ce modele est appele a evoluer
selon les retours des partenaires, les compo-
sants télecharges. In fine, le modele devrait se

Lors de la conference developpeur TDX 25, Salesforce a
annonce le renforcement de son partenariat avec Google.
Les deux societes travaillent ensemble sur differents sujets
depuis pres de 7 ans. Le partenanat actuel se imitait le plus sou-
vent a une bonne intégration et a ce que les produits Salesforce
et Google travaillent bien ensemble. Selon Nick Johnston,
en charge des partenariats technologiques strategiques de
Salesforce, I'annonce va beaucoup plus loin et se propose de
porter 'ensemble des produits coeur de I'éditeur sur le cloud de
Google. Actuellement, les produits sont sur AWS. Nick Johnston
indique : « cela vient de la demande recurrente de clients qui
souhaitaient utiliser nos logiciels sur I'hyperscaler que j ai choisi.
Cela nous permet de proposer plus de choix a nos clients, mais
aussi de gérer des problématiques de résidence des données.
Nous aurons la possibilite d'aller dans des lieux ou nous n'avons
pas de centre de données ». La solution est en cours de realisa-
tion et sera disponible I'année prochaine.

— Avril 2025

rapprocher de ce que proposent les hypersca-
lers dans ce domaine. La boutique est d'ores et
deja en service. Le packaging et le réference-
ment des modeles de prompts et des rubriques
sont disponibles des aujourd'hul. Le packa-
ging et le reférencement des modeles d'agents
seront disponibles en avril 2025.

A I'analyse, il semble que cette ouverture sur les
agents ouvre la vole a une sorte de standardisa-
tion des composants d'agents |A, afin de faciliter
leur collaboration. Nous devrions avoir plus d'éle-
ments en ce sens |lors du prochain Dreamforce
a l'automne prochain. Nick Johnston entrevoit
cette possibilite de développer une sorte de
maniere commune de faire travailler ensemble
les agents ou les API.[] B.G
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AWS se met en ordre de bataille

Contrairement a ses rivaux Google et Microsoft, Amazon et AWS n'ont pas choisi
de se lancer dans la grande bataille des LLM. Lengouement suscite par ChatGPT, et plus

largement par I'lA generative, a plonge I'hyperscaler dans I'ombre, mais il compte bien
se refaire sur la nouvelle revolution a venir, I'|A agentique.

ace a la deferlante de LLM initiee par
OpenAl en 2022 avec le succes meteorique
de ChatGPT, AWS a fait partie des acteurs
du Cloud a ne pas s'étre lance immeédiate-
ment dans la bataille. Comme Oracle ou, en
France, OVHcloud, AWS a adopté une pos-
ture de relative neutralité, en proposant a ses clients
d'héberger les LLM de leur choix. Une stratégie pru-
dente lorsqu'on connait le cout d'apprentissage de
nouveaux modeles fondation. Microsoft a ainsi injecté
plus de 10 milliards dans OpenAl, et Google a suren-
chéri au debut de I'année en annoncant 75 milliards
d'investissement dans I'lA genérative.

Ces dernieres années, AWS s'est construit un cata-
logue de solutions |A plutdt solide. SageMaker et sa
récente évolution Hyperpod couvrent tout le cycle de
vie des modeles analytiques et des IA genératives,
Bedrock permet de construire des applications d'lA
genérative, notamment les fameux RAG, avec un acces
aise aux LLM crees par Al21labs, Anthropic, Cohere,
Mera, Mistral Al, Poolside, et Stability al. La market-
place Amazon Bedrock compte aujourd’hui plus de 100
LLM. Si on ajoute a ces solutions majeures le moteur de
recherche intelligent Amazon Kendra ou encore Amazon
Q, son assistant intelligent, AWS a assemble un beau
catalogue de solutions |A. On peut ajouter l'effort realisé
dans le hardware pour s'affranchir, en partie, de la domi-
nation de Nvidia, avec la mise au point des composants

Amazon Nova

Premied

Lors de la conference annuelle AWS re : Invent en 2024, Swami Sivasubramanian, encore
responsable data et [A, presentait la gamme de LLM Nova. Il est aujourd’hui aux commandes

de la stratégie |A agentique de I'hyperscaler.

Andy Jassy, CEQ d'Amazon, a annonce lors de |a présentation des resultats
d’Amazon au quatrieme trimestre, un investissement de 100 milliards de
dollars dans I'lA sur I'annee. Une surenchere en reponse a l'annonce des

500 milliards du plan Stargate de Donald Trump.

spécialises Inferencia et Trainium3. Au dernier trimestre
2024, AWS a injecte 26,3 milliards de dollars dans son
infrastructure cloud pour capter ce marche de ['lA, et
compte maintenir ses investissements au rythme de
100 milliards par an.

AWS est devenu acteur

Fournir des infrastructures, c'est bien, mais rester en
marge de la grande bataille des LLM présentait le risque
de passer pour un acteur de second
plan aux yeux du Nasdaqg. Devant
la surenchere des milliards Initiee
par Microsoft, Google, puis le plan
Stargate de 500 milliards de dol-
lars annonce par Donald Trump
avec Softbank, OpenAl et Oracle en
embuscade, AWS couralt ce risque
precisement.

Pour I'heure, c'est Microsoft qu
profite a plein des synergies entre
OpenAl et Azure, toutes les grandes
entreprises qui ont souhaité déployer
un ChatGPT interne l'ont fait sur leur
tenant Azure pour que leurs donnees
ne fuitent pas sur le service grand
public.
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J\ Artificial Analysis

AWS presente Nova Micro comme un LLM a faible latence pour traiter du texte rapidement. C'est Nova Pro et, a fortiori, le futur Nova Premier,
qui seront les modeles fondation les plus adaptés aux IA agentiques autonomes.

En decembre dernier, lors de son grand evénement annuel
re: Invent, AWS annoncait ses modeles fondation Amazon
Nova. Plutot que de chercher a rivaliser en milliards de para-
metres d'apprentissage, AWS a preferé livrer son LLM ou
plutdt ses LLM en trois editions : Micro pour le texte uni-
quement, Lite, une IA generative multimodale pour |e texte,
'iImage et les videos et enfin Pro, un LLM plus polyvalent.
Ces modeles seront ensuite completes par I'edition Premier,
le haut de gamme dont on ne sait rien de plus. Ces modeles
«maison» sont accessibles via Amazon Bedrock, aux cotés
des LLM edités par des tiers.

St Amazon a quelgue peu rate le coche sur les chatbots
d'entreprise et les RAG, avec Nova, 'américain vise le
coup dapres, I'lA agentique. Ses |A génératives doivent
notamment motoriser les agents intelligents, la fameuse 1A
agentique qui s'annonce comme le buzzword de ces pro-
chains molis. Lincontournable cabinet Gartner annonce qu'en
2028, 33% des applications d'entreprises embarqueront de
'IA agentique dans leurs workflows. Les cadres seront aussi
directement concernes par cette automatisation puisque
15 % des décisions prises au jour le jour le seront par des
agents de maniere autonome. En front office, ces agents
remplaceront de l'ordre de 20 % des interactions.

Si ces predictions se materialisent vraiment, I'|A agentique
va avolr un impact considerable sur les entreprises. AWS,
qui compte 80% du CAC 40 parmi ses clients, espere bien
que ces agents autonomes seront creés sur son architec-
ture. L1A agentique lui donne une belle occasion de rebondir
et la gamme Nova arrive a point nomme pour motoriser son
offre agentique.

Amazon Bedrock Agents permet de créer des agents «intel-
igents » capables de realiser des traitements relativement
complexes avec plusieurs étapes et mettant en jeu plusieurs
sources de donnees. Avec Nova et son edition Premier,
capable de raisonnement complexe, Il serait possible de
creer des agents autonomes.

Parmi les premiers partenaires présentés par AWS autour
de ses modeles fondation, figure SAP. Léditeur compte inté-
grer les LLM Nova a son Generative Al Hub. De méme,
Palantir compte intégrer Nova dans la brique Ontology de

— Avril 2025

sa plateforme. Enfin, Deloitte a annonce son intention de
s'appuyer sur les LLM Nova pour créer les applications cus-
tomisees pour ses clients.

Une nouvelle direction
dediee a I'lA agentique

Outre cette nouvelle strategie produit, Reuters a revele
qu'AWS en a cree une nouvelle dediee a I'lA Agentique, dont
'objectif sera d'aider les entreprises a creer leurs agents. A la
différence d'Oracle et de Microsoft qui sont a la fois fournis-
seurs de services Cloud, mais aussi editeurs d'applications
SaaS, AWS n'a pas de compétences internes sur les pro-
cess d'entreprise. Ces compétences métiers sont pour partie
chez les integrateurs, chez les editeurs de solutions métiers,
et chez ses clients. AWS doit donc trouver le moyen de se
rendre indispensables aux entreprises qui voudront se doter
d'agents autonomes.

Dans un emaill revele par Bloomberg, Matt Garman, CEO
d’AWS pointe 'ilmportance des agents dans la strategie
d'AWS : «L'IA agentique a le potentiel d'étre la prochaine
activite multimilhardaire d’AWS [...] Nous avons la possi-
bilite d'aider nos clients a innover encore plus rapidement
et a exploiter davantage de possibilites, et je suis ferme-
ment convaincu que les agents d'IA sont au cceur de cette
prochaine vague dinnovation. » La conséquence de ce repo-
sitionnement stratégique serait un vaste remaniement des
équipes en charge des produits |IA d'’AWS. Le site américain
évoque ainsi un message Interne envoyé par Peter DeSantis,
senior vice-president d AWS qui annonce un regroupement
des equipes Bedrock, SageMaker, mais aussi des inge-
nieurs en charge du Hardware, afin de creer une Task Force
dediee a I'|A agentique. Swami Sivasubramanian, aupara-
vant vice-president Data et IA dAWS vient d'étre nommeé
VP Agentic Al, afin de mener cette offensive sur un mar-
ché qui represente de l'ordre de 5 milliards de dollars en
2024, mais qui pourrait offrir un taux de croissance de 30 a
plus de 40 % par an jusqu'en 2030, selon |les analystes. Une
belle bataille en perspective entre les fournisseurs Cloud qui
ont la puissance de traitement, mais pas de competences
métiers, et les éditeurs de logiciels qui sont dans une situa-
tion inverse.[] A.C
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Cloudflare muscle son WAF pour proteger les LLM

Cloudflare a ajoute une fonction de securisation des LLM dans son WAF
(Web Application Firewall). Appelee Firewall for Al, elle analyse les requetes et evite leur
exploitation malveillante. Quels sont les principes de son fonctionnement ?

es speécilalistes du cloud et de la cybersécurite se

penchent, telles de bonnes fées, sur la protec-

tion des modeles de langage de grande taille, les

fameux LLM (large language model). Le dernier

en date est Cloudflare qui a mis a jour son WAF —

son firewall applicatif — en y ajoutant une fonction
baptisee Firewall for Al. Celle-ci a été specialement congue
pour les applications utilisant des LLM. Elle est constituee
d'outils WAF existants et nouveaux, capables d'analyser les
invites soumises et d'identifier les tentatives d'exploitation
frauduleuses. Avec Firewall for Al, Cloudflare propose la pro-
tection des LLM aux utilisateurs de Workers Al, sa plateforme
serverless pour déeveloppeurs. Cette barriere de sécurite a
pour fonction de détecter les tentatives d'attaques avant
quelles ne ciblent ces modeles d'IA spécialises dans l'inter-
prétation du langage humain et d'autres formes de donnees
complexes. Le WAF met en ceuvre les informations sur les
menaces et 'apprentissage automatique (machine learning),
le tout soutenu par l'intelligence de plateforme du cloud
de connectivite de Cloudflare, pour bloquer les dernieres
menaces, y compris zero-day. Le réseau mondial du four-
nisseur de services traite quelgue 100 millions de requétes
HTTP par seconde (en pic). Cela lui permet clairement de
proposer une protection inegalee contre les attaques, méme
les fameuses zero-day. « A chaque avancée technologique

. Liste de controle pour la sc. X
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Guide de la sécurité des
sites web : une liste de
contréle en 10 étapes

Suivez cette liste de contrdle de la sécurité des sites web comportant 10
mesures essentielles que les organisations doivent adopter pour authentifier
et autonser les utilisateurs, chiffrer le trafic web, atténuer les risques liés a
des tiers, bloquer les attaques DDoS et les bots, et plus encore,

correspondent de nouvelles menaces. Ce constat est ega-
lement valable pour les technologies propulsées par I'lA.
Avec notre service Firewall for IA, nous entendons integrer la
seécurité des le debut dans I'écosystéme de I'lA », a déclare
Matthew Prince, cofondateur et PDG de Cloudflare. Du fait
de leur capacite a traiter d'énormes quantités de donnees et
a generer du texte, les LLM sont exposes a plusieurs types
d'attaques bien spécifiques. Ces attaques peuvent viser soit
a exploiter les vulnerabiliteés inherentes a ces modeles, soit
a profiter de leur fonctionnement pour mener a bien des
actions malvelllantes. Les attaques par injection de données,
par exemple, consistent a introduire des données malvelil-
lantes ou trompeuses durant le processus d'apprentissage
du modele, dans le but de le manipuler pour qu'il genere des
reponses biaisees ou inappropriées. Les modeles peuvent
egalement étre exploités pour genérer du contenu trompeur
comme des fake news, des escroqueries par hamegonnage
ou toute autre forme de contenus malveillants en exploi-
tant leur capacité a créer des élements credibles, texte,
son ou video. « Firewall for Al est agnostique par rapport au
déploiement specifique. Il peut étre employe pour protéger
des modeéles heberges sur Cloudflare Workers Al, mais aussi
sur n‘importe quelle autre infrastructure tierce, du moment
que le trafic transite en proxy via Cloudflare WAF », a encore
déclare le PDG du fournisseur de cloud. Firewall for Al four-
nit aux equipes de sécurite les outils
necessaires, afin de securiser leurs
applications basées sur les LLM.
En se positionnant en amont de
n'importe quel LLM déploye sur la
plateforme Workers Al, le pare-feu
permet l'identification des menaces.
Il a la capacité de repeérer les tenta-
tives malintentionnées d'exploitation
des modeles, grace a l'analyse et
a l'evaluation des requétes des
utilisateurs.

Protection contre

le deni de service et

les fuites de donnees
Firewall for Al est donc specifi-

quement destinée aux clients qui
executent une IA sur Workers Al.

Vous trouverez sur le site de Cloudflare un tres bon guide de la securite des sites web

avec une liste de controle en 10 étapes.

Elle protege notamment contre
la fuite de donnees et |'injection
d'invites. L'|A defensive analyse

Avril 2025 -

CLOUD

| 43



e CLOUD

a4 |

et evalue les invites soumises par un utilisa-
teur, afin de bloquer I'exploitation de modeles
et les tentatives d'extraction de données.
Sa puissance repose sur une combinaison
d'heuristiques et de couches d'lA proprietaires
permettant d'évaluer les invites et d'identifier
les abus et les menaces. « Firewall for Al pro-
tege contre le deni de service par modele et
la divulgation d'informations sensibles, grace
a des outils et des fonctionnalites disponibles
pour tous les clients de l'offre WAF », a encore
declare le PDG de Cloudflare. Firewall for Al
execute egalement une serie de detections,
afin d'identifier les tentatives d'injection rapide
et d'autres abus, en s'assurant par exemple

FONCTIONNEMENT

En plus des regles de 'OWASP, les regles gérées de Cloudflare
proposent une protection rapide contre les attaques zero-day.
Des ensembles de regles personnalisées permettent aux entre-
prises d'adapter leur pare-feu WAF afin de mettre en place
des politiques totalement spécifiques a leur organisation. Le
WAF s'exéecute sur son reseau mondial et se place en amont
des applications web afin d'étre capable d'arréter une vaste
gamme d'attaques en temps reel grace a de puissantes regles
predeéfinies, de mesures de verification des identifiants expo-
ses, de mesures avancees de controle du volume des requétes,
de services d'analyse du contenu importe et de bien d'autres
mesures de securite préetablies.

que le sujet reste dans les limites définies par
le proprietaire du modele.

Une IA defensive a méme
de detecter les comportements
anormaux

Dans le cadre du programme Defensive
Al, Cloudflare travaille sur des systemes IA
capables d'examiner les modeles de tra-
fic de clients specifiques et, a partir de |la, de
construire une base de reference de comporte-
ments normaux. A partir de cette base établie,
toute anomalie dans les API, environnements,
acces aux employés, courriels ou autres pourra
étre detectée. « Defensive Al sert a comprendre
comment les systemes intelligents peuvent
ameliorer l'efficacite des solutions de secutrité »,
dit encore le PDG de Cloudflare. « Cloudflare
utilise I'lA pour augmenter le niveau de protec-
tion dans tous les domaines de la sécurite, que
ce soit celle des applications, du courrier electronique ou
de la plateforme Zero Trust de Cloudflare. Les modeles d'IA
sont adaptes a une application specifique, de sorte que la
protection de I'API utilise des modeles differents de ceux
du Zero Trust ou du courrier €lectronique », a-t-il encore

ajouté. Quand bien méme la mise en ceuvre peut différer,
les concepts géneraux sont similaires.

Les LLM, des cibles privilegiees
pour les cybercriminels

Une enquéte recente a mis en lumiere que seulement
25 % des dirigeants se sentiraient préts a affronter les
risques assocles a I'lA. La protection des LLM repre-
sente donc un défi de taille, notamment parce qu'll est
quasi impossible de restreindre les interactions des uti-
isateurs avec de tels systemes des leur conception. Ces
modeles, de nature non déeterministe, sont susceptibles
de generer une multitude de résultats varies a partir d'un
méme ensemble de données. C'est pour cela que les LLM
sont exposes a des risques de manipulation, de détour-
nement et d'attaques, en faisant des cibles privilegiées
pour les cybercriminels. Le systeme de Cloudflare pro-
pose en outre la possibilite de bloquer automatiquement

— Avril 2025

Le pare-feu WAF s’execute sur le reseau mondial de Cloudflare
en se placant en amont des applications web afin d'arreter des attaques

de toutes sortes en temps reel

ce type de menaces, sans qu'une intervention humaine
soit necessaire. Le fournisseur de cloud peut faire profi-
ter de I'ilmmense couverture de son réseau mondial, avec
plus de 250 points de presence et un service qui peut étre
active au plus pres des utilisateurs finaux. Cela garantit
generalement une reponse Immediate et efficace face
aux attaques. De plus, Cloudflare assure une protection
par defaut, sans frais supplémentaires, a tous les utili-
sateurs exploitant des LLM au sein de I'environnement
Workers Al. Cette extension est essentielle pour reduire
les risques associés a l'injection de commandes malveil-
lantes et prevenir les fuites de donneées,

Detection basee sur I'apprentissage
automatique

Le pare-feu WAF de Cloudflare s'appuie sur le machine
learning pour bloquer automatiquement les menaces
émergentes en temps réel. Il s'integre aux autres produits
de sécurité des applications de Cloudflare. Aucune forma-
tion, ni aucun service professionnel n'est necessaire pour
"'utiliser. Il se configure en seulement quelques clics. ||
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Datadog deroule sa strategie

Specialiste de l'observabilite des donnéees cloud, la societe fondee
a New York par deux Francais entend capitaliser sur son coeur de metier historique,
pour offrir une proposition de valeur dans d'autres domaines comme la cybersecurite,

les LLM et la conformite.

e 4 mars dernier, Datadog organisait son som-
met europeen annuel au Convene Sancroft, a
deux pas de la cathédrale Saint-Paul, un quar-
tier chic et touristique au coeur de Londres.
C'etait la troisieme fois que la societe posait
ses quartiers dans la capitale britannique, le
temps d'une journee mélant présentations et ateliers pour
les clients du spécialiste de |'observabilitée des donnees.

Loccasion pour I'entreprise de rappeler ses fondamentaux,
sur lesquels elle entend désormais construire de nouvelles
solutions adaptees aux defis du moment. Lors de sa der-
niere conference DASH, Datadog a en effet annonce un
panel de solutions qui sortent de son cceur de metier his-
torique, en particulier autour des LLM, de la cybersécurite
et de l'automatisation IT. Une stratégie qui demeure toute-
fols coherente avec son cceur de metier initial, selon Yriex
Garnier, vice-président des produits chez Datadog. « Notre
aventure a commence autour de l'observabilité de donnees,
et c'est autour de cette expertise fondamentale que nous
etendons notre portefeuille. Car des lors qu'on excelle dans
l'observabilite, on a une visibilite sur tout le stack du sys-
teme d'information. On peut donc extraire les donnees au
service d'autres cas d'usage, de la cybersecurite au DevOps,
en passant par la gestion des logs. »

Loccasion aussi pour Datadog de donner la parole a ses
clients pour illustrer la fagon dont ils utilisent sa suite de
produits. « Lorsque nous langons un prodult, il arrive que
nous voyions notre trafic augmenter d’un
facteur vingt en quelques secondes, ce qui
risque naturellement d'affecter la qualite de
notre service. La solution d'observabilite de
Datadog nous permet d’analyser les don-
nees issues devenements precedents pour
mieux préedire la fagon dont le trafic va evo-
luer cette fois-ci», a par exemple explique Ana
Pasparan, chargee de la gestion des plate-
formes cloud chez Vodafone.

Debuguer les LLM

Contexte oblige, 'entreprise a notamment
profité de 'occasion pour mettre en valeur ses
nouvelles solutions d'observabilite dediees
aux LLM, annonceées lors de sa conférence
annuelle DASH l'an passe. Lobjectif : mieux
comprendre le fonctionnement des grands

modeles de langage pour aider a debuguer l'applicatif, gu'il
s'agisse des incoherences ou propos Inappropries dans
les reponses d'un chatbot, d'hallucinations ou encore de
failles de cybersecurité susceptibles d'étre exploitees par
des acteurs malveillants. Toute la difficulte réside dans le
fonctionnement d'un LLM, qui, lorsqu'une requéte |ui est
soumise, fait appel a différents modeles, utilise des donnees
issues de differentes sources, fait du RAG et du fine tuning
de ces donnees. Lobservabilite vient, selon Yriex Garnier,
apporter une solution a l'absence d'outils existants pour
débroussaliller cette complexité.

« Ce qui se passe souvent, c'est que les ingénieurs des don-
nees creent un modele qui fonctionne tres bien dans leur
environnement, mais lorsque ce modele est mis au service
d'un chatbot, d'un assistant ou d'une application, ¢a devient
beaucoup plus complique d’identifier d'ou proviennent les
bugs, parce qu'on a affaire a des boites noires, étant donnée
la complexite de la chaine applicative impliquee. Nos outils
permettent d'avoir une vue exhaustive de cette complexite
pour ensuite venir debuguer les modeles. »

Prendre en compte le caractere evolutif
des LLM

Un autre defi reside dans l'evolution des grands modeéles
de langage, qui tendent a se dégrader au fur et a mesure
de leur utilisation. Ces modeles evolutifs doivent en effet
brasser une quantité croissante d'informations a mesure
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Jeremy Garcia lors de son leynote sur le Datadog Summit de Londres
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qu'ils sont utilises, ce qui finit
generalement par entrainer
une qualite des réponses
dégradée, nécessitant de
reentrainer et mettre a jour
le modele.

« Or, cette degradation, c'est
quelque chose qui est subtil
et complexe a traquer . on ne
peut pas se contenter d’ana-
lyser le temps de réeponse et
se dire que tout va bien dans
la mesure ou celui-ci reste
stable, par exemple. Notre
approche APM (Application
Performance Management)
nous permet a cet égard de
vraiment creuser pour bien
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comprendre le contexte : on

va, par exemple, colorer cha-

cune des questions et reponses, des prompts, en disant “¢a,
c'est une question qui est specifigue a un LLM, ¢a, c'est une
question qui est sur une application completement diffe-
rente, voila la réeponse...” On va ainsi decomposer toute la
chaine de responsabilite pour retracer le cheminement de
l'information. »

Pour l'avenir, I'entreprise affirme plancher sur une solu-
tion permettant de sélectionner le meilleur LLM pour un
cas d'usage précis, en fonction de critéres de son cholx,
qu'll s'agisse du cout, de la performance ou encore de Ia
qualité des réponses.

L'observabilite au service
de la cybersecurite

Datadog s'efforce depuis plusieurs annees d'etoffer
son portefeullle de solutions autour de la cybersecurite,
notamment via l'acquisition de jeunes pousses : Sgreen
(securite des applications) en 2021, Hdiv (specialisee dans
la detection des comportements applicatifs anormaux et
des vulnérabilites zero day) en 2022, ou encore Seekret
(observabilite des API) la méme annee.

« La premiéere étape de la sécurité, c'est de pouvoir voir ce
qui se passe. Notre expertise dans 'observabilite nous per-
met de mettre facilement en place une surcouche d'analyse
sur la visibilite des données au service de la cybersecurite »,
expliqgue Max Hédouin, chef de produit chez Datadog et
ancien de la jeune pousse Sqgreen.

Combiner son expertise historique autour de la survell-
lance des environnements cloud avec l'automatisation
permise par I'|A constitue la clef pour limiter le risque
pose par les cyberattaques dans les environnements
complexes, selon l'expert. « Face au nombre d’alertes
cyber et aux volumes de données que les analyses doivent
aujourd’hui trier, une certaine fatigue peut rapidement
s'installer. De premieres analyses faites par des agents
virtuels permettent d'enlever pas mal de contexte repetitif

— Avril 2025

Une vue de l'outil d'observabilite de Datadog.

et d'aller directement aux attaques les plus sérieuses, qui
combinent sophistication de la part des attaquants et
empilement de plusieurs problemes de securité pour les
laisser entrer. »

En février, les experts de Datadog ont identifié et resolu
une vulnerabilite des Amazon Machine ID (AMI) suscep-
tible de permettre aux acteurs malveillants d'executer du
code dans des milliers de comptes AWS.

Une gestion des logs sur site
pour repondre aux problematiques
de souverainete des donnees

Debut mars, Datadog a eégalement rachete la jeune
pousse Quickwit, editeur d'un moteur de recherche de
logs open source. Ce rachat va permettre a l'entreprise
d'etendre son expertise au-dela du cloud pour répondre
aux besoins des clients qui doivent stocker une partie
de leurs données sur site pour des questions de secu-
rité ou de respects des regulations en vigueur. Malgre
I'essor du cloud, le stockage sur site continue en effet
de faire de la résistance, et devrait continuer a s'impo-
ser dans un monde, ou les questions de souverainete
numerique et de dependance face aux geants ameri-
cains du cloud soulevent toujours plus de questions, et
ou les regulations encadrant la gestion des donnees
se multiplient,

« Nous comptons un nombre croissant de clients qui, pour
X raisons, ne souhaitent pas envoyer leurs données a |'ex-
terieur. L'idee derriere I'acquisition de Quickwit, c'est de
permettre a ces clients de gérer leurs logs avec la méme
efficacite que celle qu'on a sur le cloud, mais dans leur
propre environnement, C'est un petit peu le principe de
‘cloud prem”: le cloud, mais on premise (sur site)», resume
Yriex Garnier. [
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Alstom optimise ses performances cloud et HPC
grace a Oracle Cloud Infrastructure

Present dans plus de 70 pays, Alstom a, depuis deux ans, engage une collaboration
strategique avec Oracle pour repondre a ses enjeux d'optimisation des bases de donnees

et de performance en calcul haute densite.

« ous avons vraiment suivi le chemin clas-
sique, avec une approche progressive de
'adoption du cloud chez Oracle », explique
Stéphane Detruiseux, VP Information
Security et Infrastructure d'Alstom. Apres
une premiere vague d'applications migrees
dans le cloud, le geant frangais du ferroviaire s'est rapide-
ment confronté a une problematique de montée en charge
de ses bases de données. « Comme beaucoup, nous avions
du mal a concilier montée en puis-
sance des bases de donnees, maitrise
des colts et gouvernance », raconte le
dirigeant.

Historiguement engagé avec Microsoft
Azure pour ses besoins d'infrastruc-
ture, le groupe a trouve dans Oracle
Cloud Infrastructure (OCI) un complé-
ment technologique naturel, conciliant
puissance, flexibilité et maitrise de la
donnée. Alstom a donc choisi de tirer
parti du partenariat entre Oracle et
Microsoft en s'appuyant sur les offres
Exadata hebergees, afin de consti-
tuer progressivement une stack de
donneées cloud capable de servir ses
differentes regions. « Avec Oracle,
nous avons pu ajouter de la valeur de
maniere progressive, sans devoir revoir
en profondeur nos architectures appli-
catives existantes », précise Stéphane
Detruiseux.

Interoperabilite multicloud
et montee en puissance du HPC

Alstom a ainsi amorce une strategie de remise en plate-
forme de ses anciennes applications Oracle, migrées sur
OCI tout en conservant leur logique applicative. « Cétait
la solution la plus simple : nous n'avons pas eu a trop les
modifier pour les adapter au cloud », ajoute le responsable.

Lapproche d'Alstom repose egalement sur 'interope-
rabilite renforcee avec les autres hyperscalers, Grace
aux accords intercloud noues par Oracle, I'industriel a
pu deployer des stacks OCI chez plusieurs fournisseurs
de cloud pour répondre aux specificités de ses marches

Cyril Grira, VP Cloud & Al Oracle France et

Stephane Detruiseux, CISO & CTO Alstom
lors de ['Oracle CloudWorld Tour de Paris

reglonaux. « Nous avons commence a integrer des cas
d'usage en IA genérative sur certains projets, avec toute-
fois des difficultes a ajuster les capacites au bon rapport
qualite/prix. Dans ce domaine, OC/ s'est revele le plus
adapte et le plus conforme a nos attentes », souligne-t-Il.

Coteé ingenierie, OCI est egalement utilisé pour acceélé-
rer les simulations HPC (High Performance Computing).
« Nos Ingenieurs congolvent des trains soumis a des
contraintes tres complexes a modéli-
ser. Certains scenarios necessitaient
jusqu'a plusieurs mois de calcul. Avec
OCI, hous sommes passes a quelques
semaines, voire quelques jours, selon
les cas. Cela nous permet aussi
d'explorer des scenarios que nous
ecartions auparavant, faute de puis-
sance disponible », explique Stéphane
Detruiseux.

Une gestion localisee
et conforme des donnees

Dans un contexte ou la souveral-
nete numerique devient un enjeu
stratégique, la localisation des don-
nees est egalement au coeur des
preoccupations d'Alstom et de ses
clients. « Nous avons eu un cas tres
concret en Arabie saoudite, ou un
client exigeait que les données soient
hébergées localement. Grace a OC],
qui dispose d'infrastructures sur place,
nous avons pu deployer les bases de
donnees dans la region concernee, tout en maintenant le
reste de la stack dans d'autres environnements cloud »,
détaille-t-il.

Cette architecture multicloud maitrisée est operée par
BMC, partenaire d'Alstom, qui pilote 'ensemble des
environnements techniques. « Ce modele nous apporte
la flexibilite dont nous avons besoin, tout en respectant
les exigences de nos clients en matiere de conformite,
de localisation et de performance », conclut Stephane
Detruiseux. [
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Cybersecurite

Une construction permanente

Pharaonique, le projet ITER sur la fusion atomique reposera a terme sur 200 reseaux
Industriels. Securiser I'lT comme I'OT de ce Sl en travaux repose sur un mix d'outils

classiques et d'approches originales.

rganisation internationale et
projet recherche ceuvrant sur la
fusion nucleaire, initié en 1985,
et lance a la suite d'un accord
signe en 2006 entre six grands
pays (Etats-Unis, Chine, Russie,
Inde, Japon, Coree) et I'Europe,
ITER ambitionne de reproduire et maitriser
'énergie, a I'instar de celle alimentant |e solell.
Un objectif qu'une partie des scientifiques
specilalises jugent illusoire mais annonce
par d'autres et bien sur, par les promoteurs
d'ITER, a I'horizon 2040. Concretement, les
promoteurs du projet esperent ouvrir la voie
a des prototypes de reacteur destinés a pro-
duire de l'electricite a I'échelle industrielle. Le
projet est financeé a hauteur d'environ 50 %
par I'Europe et d'un peu moins de 10 % pour
les autres membres. Le plus gros de ces
contributions n'est pas financier, mais prend
la forme d'équipements industriels et scientifiques hors
normes. Les pays se partagent tous les resultats experi-
mentaux et les données scientifiques.

En attendant la mise en route, la construction du site
et des différents systemes industriels necessaires se
poursuit, et Implique parallelement la construction d'un
systeme d'information et sa securisation. Les spéecificites
du projet se concretisent par autant de particularités dans
le SI. Romain Bourgue, RSSI, illustre : « A terme, le site
comptera autour de 200 reseaux industriels, provenant de
différents pays, pour opérer le réacteur. Avant de les inté-
grer, nous analysons chacun d’entre eux d'abord sur le plan
de la sécurité OT. » Les réseaux et équipements intégres

LE MAINTIEN DU PLASMA DANS LE TEMPS

Le 17 fevrier dernier, le CEA, qui opére le reacteur Tokamahk de

Cadarache, a reussi a maintenir un plasma pendant 22 minutes,
un record dépassant le temps annonceé par la Chine en janvier.
Ce plasma est constitue d'atomes auquels les electrons ont

éte enleves, ce qui passe par une montée en température de
l'ordre de 100 millions de degreés Celsius. Linstitution a indique
que ce record indique une maitrise a la fois dans la production,
mais aussi dans le maintien du plasma. Une étape cruciale sur
le chemin de la fusion semble étre franchie. Des résultats qui
vont également impliquer un niveau éleve de cybersécurite.

— Avril 2025

Au cceur de la Provence, ITER ambitionne de dompter la fusion nucleaire,
I'energie des etoiles.

remontent pres d'un million de « process variable » (pres-
sion, température...). « Nous vérifions l'interface de ces
reseaux avec le systeme de controle centrale », ajoute
Romain Bourgue.,

Les volumes de donneées scientifiques generees sont ega-
lement hors norme. A terme, ce sont plusieurs pétaoctets
(1015 octets) par jour qui seront generes par ITER. Ces
donnees doivent étre archivées et dupliquées a des fins
de securité, mais aussi rester disponibles pour les pays
partenaires. « Le Japon possede d'ores et deja une salle
et une connexion lui donnant un acces et une visualisa-
tion en temps quasi reel a ces donnees », detaillle Romain
Bourgue.

Cote infrastructure, le Sl est relié a une salle
blanche de Digital Realty (ex-Interxion) via
une fibre de 50 km. Ce datacenter tiers sup-
portera a terme un PRA pour le Sl. « Nous
profitons egalement chez ce fournisseur
d’une interconnexion direct avec nos parte-
naires pour faciliter 'acces a nos donnees »,
ajoute notre Interlocuteur. Le site d'ITER
compte également depuis peu un troisieme
datacenter local dedie au calcul scientifique
et doté a terme de 17000 coeurs. « Lidee est
d'offrir aux partenaires des possibilites de
calcul avance pour travailler directement les
donnees », explique Romain Bourgue.



Une securisation
complexe

Pour assurer la cybersécurite
de I'l'T comme de I'OT, Romain
Bourgue et son equipe de quatre
personnes, ont mis en place des
moyens classiques. « Nous fal-
sons face aux mémes menaces, et
nous utilisons les mémes outils et
les mémes methodes que les autres
organisations », resume-t-il, Cote
outils : un SIEM traite 7000 eve-
nements par seconde, un SOC
interne et des outils de securisa-
tion classiques, reverse proxy...
« Apres avolir fait le choix de solu-
tions Internes customisees, hous
sommes en train d'evaluer la migra-
tion sur le cloud (Sentinel) d'une
partie du SIEM. MS Defender est
egalement en production pour
completer la protection du S/,
Globalement, ce qui a du sens pour
nous demeurera en interne, le reste sera externalise »,
detaille le responsable. Lequipe cyber utilise egalement
des sondes chargées de monitorer |'opéerationnel et de
« detecter la presence d'un Windows 7 pas patche depuis
15 ans sur un equipement industriel », detaille Romain
Bourgue. L'OT demeure difficile a securiser, entre autres
parce qu'll faut tenir compte de l'obsolescence. Autre
facteur sensible, les reseaux heterogenes, par nature,
necessitent une architecture de securite adaptee. Le
defl est donc de trouver l'equilibre entre ouverture et
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Romain Bourgue, RSSL.

Piece maitresse d'ITER, le plus grand tokamak au monde : un réseau de bobines
supraconductrices génere un champ magnetique confinant un plasma a 150 millions de degreés.
Objectif: maitriser la fusion nucléaire pour produire 500 MW d'eénergie propre.

cloisonnement. « La securité du Sl s'appuie sur un principe
de déefense en profondeur, avec des protections adaptees
a la criticite de chaque réeseau. Les flux d'information sont
strictement controles : Ils peuvent descendre vers des
niveaux moins sensibles, mais Jamais remonter vers des
zones plus critiqgues », décrit Romain Bourgue. En cas de
probleme, Il reste la possibilite de couper tout ou par-
tie des liens avec internet. Autre difficulté, la gestion des
identités est complexe. 8 000 contributeurs issus de 33
pays différents participent au projet et doivent s'authen-
tifier sur le Sl. « L'arbitrage entre sécurite et utilisabilité est
souvent délicat », souligne notre interlocuteur.

Aujourd’'hul, securiser tous les composants de ce projet
titanesque constitue un défi de taille que releve Romain
Bourgue et son equipe dans une demarche presque
‘experimentale”. La nature internationale du projet ITER
reste neanmoins une force . « Nous travaillons tous les
jours avec nos collegues de 33 pays du monde. Cette col-
laboration depasse les frontieres et les problematiques
etatiques. » Avant d'ajouter, « pour une organisation inter-
nationale comme ITER, la souveraineté n'est pas un sujet ».

Il s'agira de parer a de nouvelles menaces comme de
decouvrir et securiser de nouveaux equipements. Point
de satisfaction, l'usine de cryogénie, qui assurera le refroi-
dissement des bobines du reacteur a -269 °C, a valide
ses premiers tests. « Elle est unique par sa puissance et
Intéresse beaucoup de monde, en particulier, pour les
applications quantiques », se rejouit Romain Bourgue.
En définitive, la cybersécurité d'ITER rappelle que pro-
teger infrastructures critiques d'un projet international
exige une adaptation permanente, ou I'anticipation des
risques numeriques et la coordination entre des acteurs
tres divers restent un équilibre fragile a préserver. ]

P. Br
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) d g SJ[H @ Audi virtualise sa production

Le constructeur automobile rend operationnel son projet d'automate programmable virtualise

en s'appuyant sur le cloud de Broadcom.

dge Cloud 4 Production (EC4P) d'Audi, repo-

sant sur le logiciel VMware Cloud, est desormais

operationnelle. Le premier automate program-

mable virtuel (vPLC) a éte deploye dans l'usine

de Boellinger Hoefe, en Allemagne, ou Audi

produit son modele electrique e-tron GT. Avec
EC4P, Audi centralise la gestion et la maintenance de ses
equipements informatiques industriels, simplifie 'appli-
cation des correctifs de securite, et reduit son impact
environnemental en limitant 'usage de matériel physique
et les interventions manuelles.

Un nouveau mode d’'automatisation

Audi transforme ses usines en sites de production intel-
ligents, en integrant une automatisation pilotee par
logiciel directement sur la ligne de production et en
rapprochant les mondes de I'lT et de I'OT (Operational
Technology). Cette initiative repose sur une collabora-
tion etroite avec plusieurs partenaires technologiques
clés, dont Broadcom, Cisco et Siemens. Ce projet est un
élement du programme 360factory, qui vise a rendre la
production plus efficace et conduite par les données. A
terme, ce cloud privé sera étendu a I'ensemble des sites
de production, afin de tirer parti des avancées du controle
numerique dans les processus industriels du constructeur.

Une consolidation materielle d'ampleur

Avec EC4P, le constructeur reduit son empreinte materielle
en remplacant des milliers de PC industriels decentralisés
par une architecture plus efficace, evolutive et flexible, repo-
sant sur des serveurs en periphéerie locaux qui unifient le
cloud et la production. Ainsi, VMware Cloud Foundation a
ete deploye pour créer un environnement de cloud prive a
'extérieur de l'usine de Boellinger Hoefe, ou les charges de
travail critiques de production sont hebergees et gerées de
maniere centralisée. Au lieu de maintenir des PC industriels
physiques pour des milliers de postes de travail sur la ligne
de production, ces derniers fonctionnent desormais sous
forme de machines virtuelles (VM) executees sur VMware
Cloud Foundation, en dehors de l'usine. Les mises a jour
des logiciels et des systemes d'exploitation peuvent étre
effectuees simultanément, sans perturber les changements
de poste. En cas de dysfonctionnement, un poste de tra-
vall virtuel peut étre remplace instantanement a distance.

Des automates virtuels

Les automates pilotent les robots qui assemblent diffe-
rentes parties des vehicules. Hebergées sous forme de
machines virtuelles ou de conteneurs, ils sont geres
comme n'importe quelle infrastructure cloud IT. Les mises
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Audi automatise virtuellement ces sites de production
avec le projet EC4P.

a jour de configuration, les correctifs de securité et les évo-
lutions fonctionnelles peuvent étre deployes directement
depuis le cloud privé d'Audi.

L'usine du futur

Audi explore egalement de futurs cas d'usage, tels que I'in-
telligence artificielle appliquée a la production, l'analyse de
donnees et la vision par ordinateur. Grace a VMware Cloud
Foundation, Audivise a atteindre plusieurs objectifs majeurs
a l'usine de Boellinger Hoefe, comme la mise en place d'une
plateforme de cloud prive unique pour I'ensemble des appli-
cations industrielles assez flexible, permettant d'adapter
rapidement les lignes de production aux evolutions du mar-
che. Par ailleurs, cette evolution apporte de nombreux gains
en termes de reduction du matériel utilisé et sur la sécu-
rite et 'empreinte carbone. Les couts sont diminues par |a
reduction du nombre de materiels, avec une maintenance
simplifiee et une centralisation des mises a jour logicielles.
Lempreinte materielle plus faible a pour consequence une
consommation d'énergie optimisée et moins de déchets
électroniques. La correction des vulnérabilites a grande
échelle et |a restauration rapide en cas d'attaque garan-
tissent la continuite de production, ainsi qu'une surveillance
proactive des charges de travail et une maintenance auto-
matisée pour minimiser les temps d'arrét. [ ] B.G




Lintelligence
artificielle
en 30 questions

La Documentation francaise
fournit depuis des lustres des
contenus de référence dans de
nombreux domaines. Récemment
elle a sorti plusieurs ouvrages
sur lI'intelligence artificielle dont
celui-ci. Le livre répond aux prin-
cipales questions que peuvent se
poser les gens sur l'intelligence arti-
ficielle. Louvrage livre des reponses

claires et definit clairement les dif-
férents concepts ou technologie
qui se rapportent a lI'intelligence
artificielle. Au moment ou tout est
dit sur cette technologie, il nous a
semblé bon de revoir ces notions
de base. Réalisé pour le grand
public, cet ouvrage donne toutes
les cles d'analyse pour comprendre
ce qu'est I'intelligence artificielle,

BONNES FEUILLES
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son fonctionnement et ses appli-
cations dans la vie quotidienne,
ainsi que les limites ou les enri-
chissements qui doivent lui étre
apportes. Lobjectif du livre est de
permettre a un public non spé-
cialiste de comprendre les enjeux
entourant l'intelligence artificielle
en fournissant des outils pédago-
giques de compréhension.

Le point sur

Entre le moment ou nous écrivons ce livre et celul ou vous
le lirez, les géants de la « Tech» auront certainement pre-
sente de nouveaux systemes d'lA qui rnidiculiseront le GPT
40, revelé par OpenAl en mai 2024. Pourtant, cette |A,
capable de discuter avec une voix tres expressive de tous
les sujets et d'interpreter des videos relevalt, Il y a peu, de la
science-fiction. Si les technigues evoluent a grande vitesse,
les principes que nous présentons Ici resteront des reperes
utiles pour mieux comprendre cette formidable technologie.

Une technologie de pointe
a la portee de tous

Ces dernieres années, l'intelligence artificielle était dans
tous les esprits, en grande partie a cause des fantasmes
qu'entretiennent des ceuvres de fiction autour de la prise
du pouvolr par les machines mais aussi parce que, dans
'industrie et la recherche, les progrés du machine lear-
ning, des «reseaux de neurones » et du deep learning,
donnaient acces a des résultats jusque-la inespéres dans
divers domaines : I'exploration spatiale, I'interprétation des
images medicales, le dechiffrement de manuscrits anciens,
'ameélioration de la précision des prévisions méteorolo-
giques. Toutes ces applications semblaient concerner des
systemes complexes pour lesquels l'informatique permettait
au cerveau humain de résoudre des problemes qui depas-
salent ses capacites. LIA était un outil sophistiqué, manipulé
par des spécialistes pour traiter des problemes tres pointus.

La revélation de ChatGP T, en novembre 2022, a change
la nature de I'engouement pour cette technologie. En

réalisant que I'lA «parlait» comme nous, comprenait (qua-
siment) comme nous, le grand public a pris conscience des
capacites de I'lA. Curieusement, c'est quand I'lA s'est mise
a faire ce que chacun sait faire (comprendre des requétes
exprimees en langage naturel et les exécuter) que le plus
grand nombre a evalue le potentiel de cette technolo-
gle pourtant quasiment octogenaire. Du fait de sa grande
facilité d'utilisation et de la capacité de chacun a juger de
la pertinence de ses reponses, ChatGPT a permis a I'lA
d'acquerir la notorieté des autres grandes innovations
technologiques de notre histoire : le feu, la roue, I'électri-
cite, Internet.

Pourtant, avant méme l'arrivée de ChatGPT, l'intelligence
artificielle etait deja omnipresente dans notre vie mais, a
I'Instar de l'electricite, nous ne la manipulions pas en tant
que telle mais accedions a des services qui eux-mémes
'utilisaient. Les moteurs de recherche sur Internet, les
filtres antispams de nos boites courriel, les systemes de
recommandation de prodults sur les sites de vente en
ligne, les logiciels de navigation dans nos vehicules, la
reconnalissance vocale qui permet de dicter des SMS a
haute voix, la reconnaissance de visage qui déeverrouille
nos smartphones... tous ces services du quotidien, avec
lesquels nous vivons depuis des annees, reposent sur des
algorithmes d'lA. ChatGPT n'est donc qu'une nouvelle
expression de I'lA, mais elle est mise a notre disposition
sans veritable usage. A priori, elle ne fait qu'ecrire des
textes en reponse a des demandes. Chacun peut utili-
ser cette capacité brute a en faire ce qu'll veut : écrire du
code informatique, resumer des articles, composer des
chansons, comparer des textes... C'est un peu la méme
difference qu'entre donner un poisson a quelqu'un ou lul
enseigner la péche.
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Un des premiers evenements qui a fait réaliser au grand
public 'avenement de l'intelligence artificielle est la defaite
de Garry Kasparov, champion du monde d'echecs, lors de
son match contre l'ordinateur Deep Blue d'IBM, en 1997. Le
jeu d'echecs est communément reconnu comme reque-
rant une grande intelligence. Le fait gu'un ordinateur puisse
battre un champion d'échecs était le signal que, au moins
pour cet aspect de l'intelligence, la machine était plus per-
formante que I'hnomme. Sentant bien que cette conclusion
avait quelque chose de mortifere pour l'avenir de I'huma-
nité, une partie des personnes bien informees affirmerent
que le jeu d'echecs etait finalement assez simple et que
la machine n‘avait pas eu beaucoup de mérite a gagner.
lls ajoutaient qu'avec un jeu vraiment complique et stra-
tégique, comme le go, cela n‘arriverait jamais. En 2017, le
programme AlphaGo de DeepMind devient champion du
monde de go, battant les meilleurs joueurs du monde, en
jouant des coups improbables et méme deconsellles dans
les écoles de go. La conclusion de cette escapade de |'|A

dans le monde des jeux de societe est qu'il vaut mieux
éviter de dire que quelgue chose est Impossible avec l'lA.

De I'lA specialisee a I'lA multimodale
et polyvalente, voire generale ?

Une limitation rassurante souvent avancee est celle de |a
spécialisation de I'lA. Une IA entrainée a reconnaitre des
images de chatons ne saurait reconnaitre des papillons.
Une IA spéecialisée dans la vision ne saurait étre compe-
tente dans le traitement du langage. Cette presomption fut
longtemps exacte. Elle I'est moins aujourd’hui. Lapparition
de tres larges modeles d'IA utilisant des centaines de mil-
lards de parametres, entraines de nombreuses fois sur des
jeux de donnees colossaux, rend I'lA plus robuste et polyva-
lente. LIA est aussi devenue multimodale (combinant texte,
iImage, audio) et interopéerable, ce qui décloisonne ses appli-
cations et ses possibles.

LES SAISONS DE LINTELLIGENCE ARTIFICIELLE

L'IA est nee dans les années 1950
et les principes qu’elle se proposait
de développer étaient prometteurs.
Les militaires attendaient notam-
ment des applications essentielles

comme la traduction automatique.
Mais les techniques de I'époque ne
permettaient pas d'atteindre les
réesultats espéreés. Les finance-
ments se sont taris et, entre 1974 et
1980, les developpements dans le
domaine de I'lA se sont quasiment

arrétes. Ce fut le premier hiver de
I'lA. Au début des années 1980,
I'apparition des systemes experts
relance l'intérét pour lI'intelligence
artificielle, notamment dans les
entreprises. Si cette technique
est toujours utilisée, elle ne se
cantonne qu'a resoudre des pro-
blemes relativement simples et
ses limites inherentes vont provo-
quer une nouvelle pause dans son
essor. C'est son second hiver, qui

durera de 1987 a 1993. Avec l'arni-
vée d’'Internet, la multiplication des
données disponibles et I'augmen-
tation des puissances de calcul
des ordinateurs, des techniques
d'lIA basées sur les données, qui
avaient eété imaginées dans les
annees 1950 mais n'avaient pas pu
étre mises en ceuvre, vont pouvoir
se déployer. L'ere du machine lear-
ning a commencé et I'lA connait un
ete ininterrompu depuis.

Quest-ce que l'intelligence artificielle ?

Un concept valise

Le terme d'«intelligence artificielle » a été proposé en 1956
par John McCarthy du MIT. Son collegue Marvin Minsky
expliqualt que c'etait «/a construction de programmes
informatiques qui s'‘adonnent a des taches qui sont, pour
l'instant, accomplies de facon plus satisfaisante par des
etres humains car elles demandent des processus men-
taux de haut niveau tels que . l'apprentissage perceptuel,
l'organisation de la memoire et le raisonnement critique ».
Lintelligence artificielle est, depuis, devenue un concept
valise qui recouvre enormement de choses, Certaines
définitions tres englobantes couvrent quasiment tous les
logiciels alors que d'autres sont plus pointues.

Une modelisation comme aide a la decision

Lobjectif est que les programmes informatiques fassent
autre chose que des opérations sur des nombres

(multiplications, additions, soustractions...) et qu'ils
traitent et modelisent egalement des concepts comme le
fait le cerveau humain. Dans la mémoire d'un ordinateur,
ces manipulations permettent d'evaluer une situation, de
prendre des decisions, et de proposer un plan d'action
afin de résoudre un probleme.

Des techniques pour interpreter,
comprendre, traiter

En termes d'usage, on peut retenir que les techniques
d'|A sont aujourd'hul les seules a pouvolr interpreter le
contenu d'une image, comprendre un texte et traiter les
explosions combinatoires. Méme si elles peuvent faire
bien autre chose, ce sont sur ces trois sujets quelles
regnent desormais sans partage.



I (ucstions-réponses IS

L'explosion combinatoire :
I'exemple du jeu d’echecs

Lorsque le nombre de cas possibles a etudier devient
difficile a dénombrer, on parle d'explosion combinatoire.
Par exemple, au jeu d'echecs, le premier joueur a 20
coups possibles, le second joueur en a 20 egalement,
Apres le premier tour, Il existe ainsi 400 configurations
d'échiquier possibles. A la fin du deuxi&éme tour, il y en
aura environ 400 x 400, soit 160000, et ainsi de suite.
Un programme d'echecs va donc gérer cette multitude
de cas possibles avant de prendre une decision.

Regler des problemes complexes:
I'exemple de la cuisine
La difféerence entre un logiciel « conventionnel» et un

logiciel d'IA est liee a la nature des problemes gereés.
Sil'on compare un programme classique a une recette

de cuising, le logiciel donne les instructions pour pas-
ser des données d'entrée (les ingredients) a une donnée
de sortie (le plat prét a étre mange). C'est utile mais le
plus compliqué est de répondre a la question « qu'est-ce
que je vais faire a manger ce soir ?» C'est pour ce type
de probleme qu'll est possible de se faire aider par une
intelligence artificielle : on peut lur demander de compa-
rer tous les ingredients disponibles a toutes les recettes
connues dans les livres de cuisine pour en extraire celles
qui sont faisables avec ce que I'on a. Ce qui n'est pas
loin de relever de I'explosion combinatoire.

Une definition officielle

Le Journal officiel definit I'lA comme le « champ inter-
disciplinaire theorique et pratique qui a pour objet la
comprehension de mecanismes de la cognition et de
la reflexion, et leur imitation par un dispositif materiel et
logiciel, a des fins d’assistance ou de substitution a des
activites humaines ».

Quelles sont les differentes techniques

d'apprentissage ?

L'apprentissage supervise

Lapprentissage est dit supervise car la réponse atten-
due pour chaque question posée est connue. Il y a donc
un moyen de s'assurer que le reseau donne ou non
la reponse correcte. Lopération qui consiste a asso-
cier la bonne reponse a la question posée est appelee
'annotation. C'est une partie tres lourde de ce type d'ap-
prentissage car Il faut un grand nombre de donneées
annotees, genéralement par des humains.
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L'apprentissage non supervise

Les donnees annotées sont parfois difficiles a collec-
ter, notamment quand Il existe peu d'exemples de ce
qu'on cherche ou qu'on ne sait pas ce que I'on cherche.
Lapplication la plus répandue en est la constitution de
groupes d'elements similaires dans une population.
Lapprentissage non supervise consiste a identifier les
caractéristiqgues qui permettent de constituer des groupes
homogeénes. A l'issue de I'apprentissage, les critéres pour
étre associe a un groupe ou a un autre sont établis.

L'apprentissage semi-supervise

Ce type d'apprentissage utilise des donnees pour les-
quelles les données annotées sont tres simples a
construire, En effet, au lieu de chercher la reponse a une
question donnée, on va ici construire la question a partir
d'une reponse connue, Lapprentissage sera supervise,
puisque la question et la réponse sont connues, mais la
phase d'annotation des donnees d'entree, indispensable
a l'apprentissage supervise, sera économisee.,
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Reconnaitre
des animaux

Pour apprendre a une IA a identi-
fler les animaux représentes sur une
photo, Il faut lui donner des milliers
de photos d'animaux annotees. Pour
la phase d'apprentissage, si I'entree
du systeme est une photo du che-
val, la sortie est le mot «cheval». Les
données utilisées pour l'apprentis-
sage sont des milliers de photos de
chevaux associees au mot « cheval»,
des milliers de photos de chiens asso-
clees au mot «chien» et ainsi de suite.
Apres cet apprentissage, I'lA sera
capable de reconnaitre tout animal
vu pendant l'apprentissage.

La categorisation
des clients

Chaqgue consommateur frequentant
les boutiques en ligne a pu expéri-
menter ['efficacite de l'apprentissage
non supervise. Lorsque, a l'issue d'un
achat, des recommandations pour
d'autres produits nous sont faites,
c'est parce que nous avons ete iden-
tifies comme faisant partie d'un
groupe de clients ayant les mémes
appetences pour certains articles. L1A
identifie, sans supervision d'un expert
du marketing, un groupe de clients
qui se ressemblent parce qu'ils ont
achete le dernier Astérix, un disque
de Stromae et un grille-pain.

Boucher les trous
dans les Images

Sur les téléephones portables, une
application permet de retirer un bai-
gneur inconnu d'une belle photo de
coucher de soleil sur une plage. LIA
remplit le vide avec le bout de plage,
de mer et de ciel rougl. Lapprentissage
d'un tel systeme est fait de fagon
semi-supervisee. On retire une par-
tie d'une image de paysage. Limage
« percee » est utilisée comme entree
et I'image Intacte est utilisée comme
verite terrain. Entrainée avec des mil-
ions d'exemples comme celui-ci, I'1A
sera capable de boucher les trous
dans toutes les images.

Quels sont les liens entre |A et robotique 7

Le robot pour compenser

B Questions-réponses Il

les faiblesses de I'lA

Lune des plus grandes déficiences de ['lA est son rap-
port au monde. Lutilité et la valeur ajoutée de I'lA ne se
font ressentir que par ses interactions avec son environ-
nement. Dans le méme temps, elle est depourvue d'un
corps qui lui faciliterait ces interactions. Le robot est donc
le vecteur idéal par lequel elle peut agir et évoluer dans
le réel. La mobilite, la capacité de détecter un obstacle, a
prendre ou a deplacer des objets sont des experiences
lul permettant une meilleure compréhension de l'univers
qui I'entoure, un apprentissage que seul un robot peut
lui offrir. Cette confrontation tangible lui permet ainsi
de collecter ce dont elle a le plus besoin pour évoluer et
s'ameliorer, la donnee.

L'IA pour compenser les faiblesses du robot

Il est toujours possible dembarquer dans un robot de
«simples» logiciels. Le robot ainsi programme pourratt,
sans |A, se mouvoir d'un point A a un point B, monter un
escalier ou bien prendre une vis et la déposer dans une
boite. Les choses se compliquent si un obstacle survient
durant |'action. Le programmeur peut toujours tenter d'an-
ticiper la survenance de cet obstacle mais jusqu'a quel
point 7 Le salut face a une telle complexité ? Lintelligence
artificielle. Sa capacite en temps reel a traiter un nombre
iIncommensurable de données et a reagir en consequence
en fait l'outil parfait. Connectée a I'ensemble des capteurs
du robot (température, mouvement...), I'lA est capable
d'extraire les données d'une situation particuliéere, les
traiter et apporter une compréhension fine et efficace
au robot.

Exemples de robots dotes d’'IA

«Nao et Pepper (concus par la societe francaise Aldebaran) sont
des robots humanoides, respectivement de 58 et 120 cm de haut,
capables de detecter |es visages et de converser avec les hommes.
« Laspirateur intelligent Roomba (societé IRobot) navigue et car-
tographie son environnement.

« Bras robotiseé : afin d'aider les robots a detecter des objets,
apprendre puis repeter les mouvements humains.

«Robots de livraison ou de logistique : pour la navigation en
exterieur (robots de Starship Technologies) ou en interieur dans des
commerces (Plato de la societe Aldebaran) ou dans des entrepots
(robots d’/Amazon Robotics).

Exemple de capteurs utilises
en robotique et en IA

LIA peut identifier avec une bonne efficacité les objets mais
aussi les hommes. A la détection d'un visage humain, le robot
est capable d'engager une ou plusieurs actions. Cela peut étre
un simple mouvement de la main pour le saluer ou l'inviter a se
présenter. Dans ce dernier cas, une |A conversationnelle prend
e relais. Celle-ci recourra aux microphones (capteurs) du robot
pour interpreter ce qui lui est dit. La liste des cas d'usage ou
robot et IA agissent de concert est infinie : de l'industrie ou
des robots dotes d'lA sont utilises dans le controle qualité de
pieces detachees, a la logistique ou des robots naviguent dans
d'immenses entrepots en passant par la médecine avec des
robots chirurgiens. La combinaison de ces champions tech-
nologiques devrait permettre de nombreuses évolutions en
matiere de vehicules autonomes, de drones, de jouets intelli-
gents, ou de robots d'exploration spatiale...



S|0economie

Capgemini propose une nouvelle methodologie
pour l'ingenierie des protéeines

Cette methodologie utilise un grand modele de langage specialise dans les proteines
(pLLM) pour identifier les variantes de proteines les plus efficaces.

ette nouvelle approche, en passe d'étre bre-

vetée, contribuera a accelérer les progres de

la bioeconomie mondiale2 et a realiser des

avancees scientifiques cles dans des secteurs

tels que la sante, l'agriculture et les sciences

de lI'environnement. Creee par Cambridge
Consultants, elle a eté appliquée a plusieurs cas d'usage
cles, afin de déemontrer comment elle pouvait radicale-
ment accélerer I'innovation, et qui peuvent étre facillement
transposes a d'autres applications. Ainsi, l'approche de
Capgemini s'appuyant sur I'lA generative a
ameliore I'enzyme cutinase, augmentant de
60 % sa capacité a degrader le plastique PET.
Cette avancee Illustre la maniere dont I'ingé-
nierie des proteines peut creer de nouvelles
solutions tres efficaces et peu onereuses pour
lutter contre les dechets plastiques dans le
monde. En facilitant la dégradation du plastique,
cette avancee peut soutenir les objectifs de
durabilité et contribuer a reduire les couts opé-
rationnels lies a la gestion des déechets. De plus,
en utilisant les predictions de I'lA genérative,
Capgemini a reduit le nombre d'expériences
necessalres pour identifier une variante

ameliorée de la protéine fluorescente verte, couramment
citee comme réeféerence, de plusieurs milliers a seulement
43 points de données, atteignant un niveau de lumino-
sité sept fois supérieur a celui de la protéine naturelle des
meduses. Cela reduit considerablement le temps et les res-
sources generalement nécessaires aux tests expérimentaux,
permettant un deploiement plus rapide dans un large éven-
tail de domaines, qu'il s'agisse d'accélerer la découverte
de medicaments ou d'améliorer les outils de diagnostic a
'avancement des applications de bio-ingénierie. ] B.G

UN NOUVEAU LAB IA

Avec le soutien de Capgemini, I'Institut IA et Société, 'Ecole nor-
male supérieure (ENS-PSL) et la Fondation de I'ENS lancent un
Observatoire dedié a I'analyse des impacts environnementaux

de l'intelligence artificielle (IA) a toutes les étapes de son cycle
de vie (entrainement, ajustement, inférence et fin de vie) et a
leur mitigation. Cet observatoire a pour ambition d'etablir une
meéthodologie solide et partagee pour promouvoir des pratiques
durables d'utilisation de I'lA.
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Jumeau numerigue

Au service du Pavillon France de L Exposition

universelle d'Osaka

Apres la restauration de Notre-Dame, Dassault Systemes met sa plateforme 3D

a disposition du Pavillon France de I'Exposition Universelle d'Osaka. Les equipes de Dasty
ont mis a la disposition du Cofrex (Comite francais pour I'Exposition universelle),

un teleport avec un jumeau numerique du Pavillon frangais pour finaliser son amenagement
et proposer une expérience immersive unique a ses futurs visiteurs virtuels.

assault Systemes a joué un
role central dans la concep-
tion de 'aménagement et de |la
scenographie du futur Pavillon
France de |'Exposition univer-
selle d'Osaka (cf, encadre), en
s'appuyant sur |'expérience acquise lors de
fouilles en Egypte, pour la conservation de
la Grotte de Lascaux ou la restauration de
Notre-Dame de Paris. Pour cela, I'entreprise
de Velizy a rassemblé toutes les fonctionnali-
tés de sa plateforme 3DEXPERIENCE dans un
teleport 1/1, alimenté par la suite logiciels proto-
type Teleporteam, lequel figurait une maquette
numerique a l'echelle 1 de cette future construc-

UN PAVILLON FRANCE « HYMNE A LAMOUR »

Il doit incarner, jusqu’au 13 avril prochain, un hymne a I'amour
sur 4 000 m* Situé a I'entrée d'un parc circulaire de 155 hec-
tares clos par un gigantesque anneau de bois, le Pavillon
France se veut, selon Emmanuel Macron, « un hymne a lI'audace
et au dialogue », et doit servir d'écrin a l'excellence francgaise.
Cette construction ephemere, epuree et moderne avec ses

facades laterales voilees, signée des equipes de Thomas
Coldefy, sise sur Yumeshima Island a vingt minutes en métro
du centre d'Osaka, abritera 1 000 m* d’exposition perma-
nente, un bistrot, un espace VIP, etc. Le tout pour un budget de
53 millions d'euros, dont 13 millions sont apportes par des par-
tenaires privés. Lambition de ses promoteurs est d'y accueillir

tion éphémere. « Le téleport na pas vocation a
se substituer a nos solutions. C'est un revelateur
de la puissance de la 3D, c'est un visualisateur
de projet, des capacites de notre plateforme. Il permet de
resoudre le paradoxe de la 3D : de plus en plus de donnéees
3D sont produites mais on continue de les visualiser en 2D.
Le fait detre immergé a plusieurs dans le méme espace 3D
change le rapport de perception et de decision », précise
Medhi Tayoubi, vice-président Strategie & Innovation de
Dassault Systemes, passionne d'archéologie et de patri-
moine, a l'origine des collaborations transdisciplinaires de
Dasty avec la mission ScanPyramid en Egypte, dont il est
co-directeur, ou La Cité de LArchitecture et du Patrimoine.

Pour Jacques Maire, le commissaire general du Cofrex
(Comite francals pour I'Exposition universelle d'Osaka),
'apport du téleport 1/1, permet « de renouveler le genre du
pavillon national, avec l'idée qu'il devait étre preésent sous dif-
ferentes formes dans l'espace numeérique », Et de rappeler que
le specialiste de la 3D n'est intervenu qu'une fois acheves
les plans intérieurs et exterieurs du batiment par le cabinet
d'architectes d'Olivier Coldefy, «un an avant le démarrage
du chantier, au moment de la finalisation de la scenographie,
pour les derniers ajustements d’amenagement »,

Ainsi, la plupart des fonctionnalites de la plateforme
3DEXPERIENCE étaient mobilisees pour ce defi, initié avec
a filiale japonaise de Dassault Systemes, partenaire Silver du
Cofrex. Avant que le siege de Vélizy ne mette a sa disposition
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trois millions de visiteurs, physiques et virtuels.

un teleport 1/1 dans lequel figurait un jJumeau numerique
du Pavillon France. Lequel fut modélisé avec les mémes
meéthodes que pour la numerisation en 3D de la charpente
de Notre-Dame-de-Paris avec ses 1,4 milliard de points a
numeriser. « Le CNRS a benéficie de la capacite a manipuler
en immersion des vestiges des poutres calcinees numerises
en 3D juste apres l'incendie. Les chercheurs du groupe de
travail ‘Bois" ont pu les manipuler, les déplacer virtuellement,
y compris dans des zones tres difficiles d'acces. Ce scan 3D
realisé par Andrew Tallon a permis de faire des comparai-
sons avant et apres l'incendie. Il constituait la seule empreinte
numerique tridimensionnelle existante de la cathédrale avant
l'ncendie », se souvient Medhi Tayoubi.

Un outillage diversifie

Pour la maquette numérique et tridimensionnelle du Pavillon
France, les scenographes, fournisseurs et sous-traitants du
Cofrex benéeficiaient de Catia, Enovia, 3DVIA, Simulia, ces
fonctionnalités tournant en C++ ou en Java, initiée avec
SolidWorks, ASIS, Autodesk ou Abaqus. « La solution 3D
c'est revéle la plus intuitive pour que des equipes pluridiscipli-
naires puissent deambuler dans les espaces du pavillon, afin
de se I'approprier, visualiser son améenagement et, au besoin,
le modifier ». Et ce, une fois capturees leurs deambulations
via une multitude de cameras fixées aux murs.



Outre 3DEXPERIENCE, les acteurs du pro-
jet disposaient de casques de realité virtuelle,
pour visualiser en stéréoscople les donnees 3D.
Des outils collaboratifs comme des rayons laser
permettaient aux participants de projeter des
objets, eux aussi simulés en 3D, de les manipu-
ler intuitivement. « Ces casques ne possedent
que la puissance de calcul d'un smartphone. Le
sac a dos l'accompagnant contient un ordina-
teur de gamer, le tout fonctionne avec des cartes
graphiques Nvidia commandeées en masse tout
au long des seances de travail », rappelle Medhi
Tayoubi.

Pour les utilisateurs du téleport, cette represen-
tation grandeur nature des volumes du Pavillon
France procurait nombre d'avantages. D'abord
parce qu'une maquette numerique se revele plus
pratique et moins chere que sa jumelle physique,
fragile et tres compliquée a transporter. Ensuite, la
3D, surtout a I'echelle 1/1, demultiplie la visibilite. « A ['echelle
1/100¢ |a hauteur de douze metres du Pavillon France ne
represente qu'une petite dizaine de centimetres. Il est donc
difficile de se faire une idee de ce qu'elle représentera. Et
encore plus des modifications necessaires », insiste Jacques
Maire. Surtout, elle offrait la possibilité de simuler avec le
plus grand realisme les flux des visiteurs ou les modifications
suggerees. « Nous nous sommes rendu compte que dans l'es-
pace VIP, les acces aux issues de secours depuis les tollettes
étaient trop justes », pointe le patron du Cofrex. Qui se sou-
vient aussi que cela a permis de rehausser la hauteur d'un
bassin dans le jardin, pour ameliorer le confort des visiteurs.
Avant d'avouer : « nous aurions aime profiter du téleport des
la conception du batiment ».

Le teleport devait considerablement fluidifier les relations
entre les parties prenantes au projet. Il s'est rapidement
iImpose comme un vecteur de communication aupres de
futurs partenaires. Restait a tempérer 'enthousiasme des uns
et des autres : «le plus gros defi fut de réduire le temps de pre-
sentation du pavillon a vingt minutes », sourit Jacques Maire.

GUIDELINE

2017 : Mise au point du teleport. Partenariat avec

La Cite de I'Architecture et du Patrimoine

Une vue du batiment
Une image de marque

Alors que le chantier reel’ du Pavillon France s'acheve a
Osaka, son jJumeau virtuel n'est pas pres d'étre remise. Tokyo
accuelllera un troisieme teléeport, apres Velizy et 'Avenue
de La Grande Armeée, pour projeter le savoir-faire de Dasty
dans I'imagerie médicale en 3D immersive. Une solution
de rendu déporté par wifi, effectuant le calcul a distance et
sans latence, ne nécessitera que le port du casque. Dans le
méeme temps, des visites 'virtuelles’ seront proposees par-
tout dans le monde, méme depuis un smartphone. Surtout,
la Cité de I'Architecture et du Patrimoine archivera ce 'nuage
de points’ disponible pour montrer aux étudiants et cher-
cheurs, «le Pavillon France tel qu'll etait visitable et tel qu'il
aurait du étre, et qui sait, inspirer de futurs pavillons pour de
futures expositions universelles » suggere Jacques Maire,

Source de projets

Lexpérience acquise avec le Pavillon France irrigue deux pro-
jets en cours de Dasty. D'abord, pour l'extension de I'Hopital
americain de Neuilly, en collaboration avec les
equipes de Jean-Michel Willemotte. «Le teleéport
s'est revele un outil primordial pour la conduite
du changement, pour embarquer les equipes de
soighants de ce batiment avant méme qu'il ne
soit termine : en scannant les blocs opératoires

Eté 2024 : Lancement du téléport pour L'Exposition
universelle d'Osaka

4 fevrier 2025 : Conférence de présentation du Pavillon
France et de la delegation francaise a LExposition
universelle d'Osaka, en préesence d Emmanuel Macron
a La Cité de |'Architecture et du Patrimoine, démonstration
du téeléport

1*" février 2025 : Demarrage du chantier du Pavillon France

13 avril — 13 octobre 2025 : Exposition universelle d'Osaka
Quinzaine medicale

existants et en projetant les utilisateurs dans ces
futurs ‘plateaux’ chirurgicaux, pour faciliter le dia-
logue et la prise de décision avant les commandes
de materiel», raconte Medhi Tayoubi. Dans un
autre registre, 3DEXPERIENCE a renoué avec
le savoir-faire originel de sa maison-mere. Le
fabricant de cosmetiques LOccitane a en effet
sollicité Dassault Systemes pour ‘projeter’ une
nouvelle ligne d'assemblage sur un site de pro-
duction. Les simulations ont mis en évidence
treize points de securite jusque-la omis ou res-
tes invisibles dans des solutions 2D.

V.B
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Qu’'est-ce que la regression lineaire
et comment est-elle utilisée ?

Le machine learning s'appuie sur differents concepts mathematiques. Parmi ceux-ci,
I'un des plus simples mais neanmoins efficaces pour certaines phases est |la regression
lineaire. Nous allons voir, dans cet article, quels en sont les principes, dans quel cas et

de quelle facon elle est utilisee en ML.

lusieurs techniques Issues de la statistique

et de la probabilite ont permis d'accroitre les

connaissances sur l'analyse de donnees, la

suppression de donnees aberrantes ou la

maniere de gérer des données manquantes

pour cholsir une representation pertinente
d'un phenomeéne.

Le machine learning

Une fois les donnees bien préparées se pose la ques-
tion de comment extraire des informations interessantes
et efficaces sur des grands volumes de données.
Cela necessiterait normalement des procedures tres
gourmandes en ressources Informatiques. C'est |a
qu’intervient le machine learning, ou apprentissage auto-
matique, qui permet de rendre un programme capable
d'apprendre a partir d'exemples de données, sans étre
programme pour cela initialement. Cette definition ori-
ginelle du machine learning nous vient d'Arthur Samue|
(1959). Lidée est relativement facile a comprendre : elle
est similaire a l'apprentissage d'un étre humain qui, d'ex-
perimentations en experimentations successives sur un
meéme sujet, apprend de lui-méme progressivement et

LES CONCEPTS MATHEMATIQUES DERRIERE LE MACHINE LEARNING

LA REGRESSION LINEAIRE

Un modéie de régression indaire simple et d¢ la forme

F=aX+b+ eouf(X)= ak+b

devient de plus en plus compétent et efficace. Mais ce
qui coule de source pour un humain est moins évident
pour une machine. En pratique, faire apprendre a une
machine ou un robot a apprendre lui-méme necessite des
connaissances en mathematiques, plus precisement en
statistique et en probabillité, pour construire des modeles,
et en Informatique pour implementer des algorithmes
efficaces et robustes d'auto-apprentissage. Une fois |'al-
gorithme implementé, la machine va pouvoir apprendre
et prédire des phéenomenes precis et s'enrichir au fur et a
mesure quelle re¢oit de nouvelles données. C'est ce que
'on va alors qualifier de « systeme intelligent ». Il faut bien
entendu étre prudent avec le terme intelligent et ne pas
'entendre comme l'intelligence humaine, Pas a ce stade,
en tous cas. Le machine learning, communément appelé
ML, est devenu l'une des branches principales de l'intelli-
gence artificielle, simplement parce qu'il permet d'obtenir
des resultats concrets, alors que d'autres branches plus
complexes n‘'ont pas encore atteint ce stade de produc-
tion. Le ML peut étre divisé en plusieurs catégories ou
types de problematiques : I'apprentissage supervise,
'apprentissage semi-supervise et ['apprentissage non
supervise. |l englobe notamment un autre concept lul
aussi tres a la mode : le deep learning, ou apprentissage

Le tarme RY de Fimage représente be coefficient de cormélation de
Rravais-Pearson au carré, Ce coefficient mesure Fintensité de la
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Avec Nuage de points ¥ (X = £)0 = F)
e Y, la variable cible, aléatoire dépendante o, R= 1 Wl {
o aet b, les coefficients (pente et ordonnde 3 Forigine) & sstimer e LR+ AN J _ oy J v _ 9y
o X, la variable explicative, indépendante - n——_ Lty = X9 JEL, (% - F)
L]

£, une variable aléatolre qui représente Ferreur
Un modéie de régression indaire multiple est de 1a forme -

Y= ax, + bxy ¢ exy 44+ K+ con f(X)= aX +b
Bgad

Y. la variable cible, sléaloire dépendante

a,...K, s coefficients (pente ot ordonnée & Forigine) & estimer
X = (xy,...25) la variable explicative, indépendante

rune varable aléatore qui représente lerreur

o ey ¥

® ® & W

Sous forme matricielie, e modtle de régression indalre simple g3t de la forme
Y=AX 41
Od

Le princige des moindres carrés ordinalres consiste & cholsie bes valeurs de a
el b qul mindmiient s ermeurs de prédiction ou les réskdus siF un jeu de

donndes 0 apprent sage
r

¢ -Zu: (X, +8)°

[}

Minimiser cette expression revient ) résoudre un probléme o oplimisation,
vouci la lorme des estimateurs notés d et b

:Tgllt"‘l I}lrﬂ_?}_ Eu
(X, - X)p? s

b= ¥ = ak

Y = (:l).l -( " I).d- (::}etf-(l) "o 5
J';n 1 ‘-"'r ‘IF

HE 1%

> Ou £y, et s covanance empirique entre les X; ot les ¥ ot :E et la variance
empirique des X;

-
i

Lexpression de b indique que la droite de régression lindaire passe par be
cenitre de gravité du nuage de point (X, F),

Lourte wwiw AChAA COM

Vous trouverez des informations intéressantes sur |a regression linéaire sur le site d'actuia.com comme cette fiche pratique a l'adresse https://www.
actuia.com/storage/uploads/2019/06/la-regression-lineaire.png
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profond. La régression lineaire est I'un
des concepts de base du machine lear-

ning, mais pas le seul.

Qu'est-ce que la regression
lineaire ?

Commancaz

Prosmiars poas s
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La regression lineaire est une tech-
nique d'analyse de données capable de
predire la valeur de donnees inconnues,
en utilisant un ensemble de valeurs
de donneées apparentées et connues.
Elle modelise mathematiquement la
variable inconnue ou dependante et
la variable connue ou Independante
sous la forme d'une equation linéaire.
Si, par exemple, vous disposez de don-
nées sur vos depenses et vos revenus
de l'année derniere, les techniques de
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Régression linéaire

Qu'est-ce qu'une analyse de régression
linéaire ?

L'analyse de régression linéaira est utilisée pour créar un modéle qui décrit la

relation entre une vanable dépendante ol une ou plusieurs vanables

indépandantes. Sedon qu'l y a une ou plusieurs variables ndépendantes, on

distingue l'analyse de régression lindaire simple et Fanalyse de régression
linéaire multiple.

Simple Linear Regression

Multiple Linear Regression

regression lineaire pourront analyser
ces donnees et determiner que vos
dépenses representent la moitié de vos
revenus. Elles calculeront ensuite une
depense future iInconnue en réduisant
de moitié un revenu futur connu. C'est bien entendu un
cas extrémement simple, mais c'est le principe de base.
Les modeles de régression linéaire sont relativement
simples et fournissent une formule mathematique facile
a interpréter pour generer des prévisions. La régression
ineaire est une technigue statistique bien établie qui s'ap-
plique aisement aux logiciels et au calcul. Les entreprises
y ont recours pour convertir de maniere fiable et previ-
sible les données brutes en informatique décisionnelle en
informations exploitables. Les scientifiques de nombreux
domaines, biologie, sciences comportementales, envi-
ronnementales, sociales et autres utilisent la regression
inéaire au moins pour effectuer une analyse préliminaire
des données connues et predire des tendances futures.
De nombreuses methodes de science des donnees, |'in-
telligence artificielle en géneral et le machine learning en
particulier, utilisent la régression linéaire pour résoudre
des problemes complexes.

Comment fonctionne la regression
lineaire ?

Fondamentalement, une technique de regression linéaire
simple tente de tracer un graphique linéaire entre deux
variables de données, X et Y, En tant que variable inde-
pendante, X est tracee le long de 'axe horizontal. Les
variables indéependantes sont egalement appelees
variables explicatives ou variables prédictives. La variable
dependante, Y, est tracee sur |'axe vertical. Vous pou-

vez egalement faire reférence aux valeurs Y en tant que
variables de réponse ou variables predites.

Relation lineaire

Une relation linéaire doit exister entre les variables

iIndependantes et dépendantes. Pour determiner cette
relation, les scientifiques des données créent un nuage de

Pour en savoir encore plus sur la réegression lineaire et télecharger des données d'exemples
pour travailler avec, rendez-vous sur le site de datatab a ['adresse https://datatab.fr/tutorial/

linear-regression

points, une collection aléatoire de valeurs X et Y, pour voir
s'lls se situent le long d'une ligne droite. Si tel n'est pas le
cas, vous pouvez appliquer des fonctions non linéaires
telles que la racine carrée ou le journal pour créer matheé-
matiqguement la relation linéaire entre les deux variables.

L'algorithme de regression lineaire

Lalgorithme de regression linéaire est un algorithme
d'apprentissage supervise. Cela signifie qu'a partir de
la variable cible ou de la variable a expliqguer nommee
Y, le modele a pour but de faire une prediction grace
a des varlables dites explicatives X ou predictives.
Concretement, cela va conduire a predire la valeur de
vente d'une maison en fonction de sa superficie, de sa
localisation, de la présence ou non d'un parking, ou de
predire le potentiel de croissance d'une plante en fonction
de I'ensoleilllement, du vent, de la composition de la terre,
de l'arrosage, de la presence d'autres plantes autour, de
celle de parasites sont deux exemples parmi une infinité
d'utilisation du modele de regression linéaire. Voyons un
peu, en termes simples, a quol ressemble le modele de
regression lineéaire. Un modele de regression linéaire est
un modele de machine learning dont la variable cible Y
est quantitative, tandis que la variable X peut, elle, étre
quantitative ou qualitative. Lobjectif va etre de trouver
une fonction dite de prediction ou une fonction colt qui
decrit la relation entre X et Y, c'est-a-dire qu'a partir de
valeurs connues de X, on arrive a donner une préediction
des valeurs de Y. La fonction recherchée sera de la forme .
Y= f(X), f(X) étant une fonction lineaire.

A partir d'un échantillon de points qui vont représenter les
données connues, Il va falloir repartir les donnees en deux
groupes : les donnees d'entrainement et les donnees de
test. La premiéere categorie de donnees (celles d'entraine-
ment) servira pendant la phase d'apprentissage du modele

Al
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alors que la seconde (celles de test) sera utilisee pour eva-
luer la qualité de prédiction du modele. Le but n'est donc
pas de construire une fonction qui predira avec une pre-
cision optimale les valeurs des variables cibles, mais une
fonction qui se generalisera au mieux pour préedire des
valeurs de donnees qui n‘'ont pas encore éte observées.
Avant de débuter une étude de régression simple, Il fau-
dra d'abord tracer les observations de type (Xi, Y1), iI=1...,
p et c'est ce que va faire l'algorithme de regression linaire.

Lavantage de l'algorithme de regression linéaire est sa
grande simplicité d'interpretation et sa facilité de calcul.
Le data scientist devra en revanche bien verifier qu'll
existe une relation linéaire entre les parametres d'entree
et celui de sortie. Le modele présente quelques inconve-
nients, comme le fait que l'algorithme soit tres sensible
aux valeurs aberrantes (outliers) des donnees d'appren-
tissage, d'ou la necessite de bien préparer ses donnees
des le départ. Il existe des methodes dites de régulari-
sation permettant de pallier ce probleme. Les méthodes
de regularisation servent a penaliser les valeurs trop
grandes des coefficients ai et b. En plus de cela, le carac-
tere lineaire du modele neglige les interactions entre les
variables explicatives. C'est pour cela qu'll existe une
possibilite de definir de nouvelles variables explicatives
comme etant le produit de variables existantes.

Modele de la regression lineaire

Modelisation Nature de la regression

Une seule variable explicative X Regression simple

Plusieurs variables explicatives

Xi (j=1,.., Q) Regression multiples

Le modele de regression lineaire analyse les relations
entre |la variable dépendante ou variable cible Y et |'en-
semble des variables indépendantes ou explicatives X.
Cette relation est exprimee comme une equation qui
predit les valeurs de la variable cible comme une combi-
naison linéaire de parametres.

Un modele de régression lineaire simple est de la forme !
Y=aX+b+ € ou f(X)= aX+b

Avec .

Y, la variable cible, aléatoire dépendante ;

a et b, les coefficients (pente et ordonnée a l'origine) a
estimer ;

X, la variable explicative, iIndependante ;

£, une variable aleatoire qui represente l'erreur.

Un modele de régression linéaire multiple est de la forme :
Y=ax, +bx,+cx,+ese+K+ € oU f(X)= aX+Db

Avec .

Y, la variable cible, aléatoire dependante ;

a,..., K les coefficients (pente et ordonnée a l'origine) a
estimer ;

X=(x,..., X ), la variable explicative, independante ;

£, une variable aleatoire qui représente l'erreur.

Sous forme matricielle, le modéle de regression lineaire
simple est de la forme .

Y=AX+¢€
Ou
Y1 /l X4 /El\
Y = : A = ,A=(;‘:)et£=
w O\t % \&/
Avec

Y, un vecteur a expliquer de taille n x 1,
X, la matrice explicative de taille n x 2,
e, le vecteur d'erreurs de taille n x 1

e est appelé residu. C'est I'erreur commise, c'est-a-dire
'écart entre la valeur Y1 observee et |la valeur a X +b don-
née par la relation lineaire. En effet, méme si une relation
linéaire est effectivement présente, les données mesu-
rees ne verifient en general pas exactement cette relation.
Pour ce faire, on tient compte des erreurs observees dans
le modele mathematique.

Nuage de points
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Sur ce graphique, la droite de regression lineaire ou
la droite des moindres carrés de Y en X represente la
droite d'ajustement lineaire, celle qui resume le mieux
la structure du nuage de points pendant la phase d'ap-
prentissage. Elle rend minimale la somme des carres des
erreurs d'ajustement.

C'est en confrontant I'equation calculée par l'algorithme
de régression lineaire aux nouvelles donnees de la réalite
(X), que les predictions (Y) seront realisees par l'algo-
rithme d'intelligence artificielle en production.

Le terme R® de I'image représente le coefficient de corré-
lation de Bravais-Pearson au carre. Ce coefficient mesure
'Intensité de la relation linéaire entre Y et X.



Voicl sa formule :

R = f=1(Xi —'-’?)(Yi ‘-_1_? _
sz-:l (Xi — }?)2 JZ:;;_(Yi o ?)2

Le coefficient de corrélation est un nombre toujours com-
pris entre -1 et 1.

Si R est proche de 1:ily a une forte liaison linéaire entre
les variables, et les valeurs prises par Y ont tendance a
croitre quand les valeurs de X augmentent.

Si R est proche de 0: il n'y a pas de liaison linéaire,

SiR est proche de -1:ily a une forte liaison lineaire et les
valeurs prises par Y ont tendance a décroitre quand les
valeurs de X augmentent.

Le coefficient de corrélation mesure la qualité de la
droite d'ajustement linéaire mais ne represente en
aucun cas une cause de la relation logigue entre X
et Y. Seul le data scientist sera a méme d'estimer la
relation logique entre les deux variables. Un exemple
souvent cité est: la mortalité des jeunes enfants
désespere les femmes qui renoncent a lire Freud...
Meéme si le coefficient de corrélation est supérieur a 0,
Il n'y a a priori aucun lien logique entre les deux phe-
nomenes. On trouve frequemment d'ailleurs, sur des
sites internet, des corrélations farfelues de ce genre :
| ne faut pas, a la base, comparer n'importe quoi avec
n'importe quoi, et la, le role de 'hnumain est essentiel.
Il faut donc bien faire la distinction entre corrélation
et causalité.

Indépendance résiduelle

Les scientifiques des données utilisent des valeurs rési-
duelles pour mesurer la précision des prévisions. Une
valeur résiduelle est la différence entre les données
observées et la valeur predite. Les valeurs résiduelles
ne doivent pas présenter de schéma identifiable entre
elles. Par exemple, vous ne voulez pas que les valeurs
residuelles augmentent avec le temps. Vous pouvez uti-
iser differents tests mathématiques, tels que le test de
Durbin-Watson, pour determiner I'indépendance rési-
duelle. Vous pouvez utiliser des données factices pour

remplacer toute variation de données, telle que les don-
nées saisonnieres.

Normalite

Les techniques graphiques telles que les diagrammes
Q-Q determinent si les valeurs résiduelles sont norma-
lement distribuées. Les valeurs résiduelles doivent se
situer le long d'une ligne diagonale au centre du gra-
phique. Si les valeurs residuelles ne sont pas normalisées,
vous pouvez tester les données pour rechercher des
valeurs aberrantes aléatoires ou des valeurs qui ne sont
pas typiques. La suppression des valeurs aberrantes
ou l'execution de transformations non linéaires peuvent
resoudre le probleme.,

ESTIMATION DES COEFFICIENTS
DE LA DROITE : METHODE DES
MOINDRES CARRES

La regression linéaire est relativement simple d'un
point de vue mathématique. Ce qui fait que ce type
d'algorithme entre pleinement dans le cadre du
machine learning est le fait qu'un logiciel soit
capable d'ajuster les parametres a et b a partir
d'exemples fournis par l'utilisateur. Mais voyons
comment ces parametres sont ajustes afin d'esti-
mer la variable de sortie Y :

Le principe des moindres carrés ordinaires
consiste a choisir les valeurs de a et b qui mini-
misent les erreurs de prédiction (ou résidus) sur
un jeu de données d'apprentissage :

Minimiser cette expression revient a réesoudre un
probleme d'optimisation, voici la forme des esti-
mateurs notés a et b qui sont égaux a:

Zim K1 - O - F) _
(X, — X)?

8 =

Ou c,, est la covariance empirique entre les X; et
les Y;, et S,” est la variance empirique des X,
Lexpression de b indique que la droite de régres-
sion lineaire passe par le centre de gravite du
nuage de points (X, Y).

Homoscedasticite

L'homoscédasticité suppose que les valeurs résiduelles
ont une variance constante ou un ecart type par rap-
port a la moyenne pour chaque valeur de x. Dans le cas
contraire, les résultats de |'analyse risquent de ne pas
étre exacts. Si cette hypothese n'est pas respectée, vous
devrez peut-étre modifier la variable dépendante. Comme
la variance se produit naturellement dans les grands
jeux de donnees, Il est logique de modifier I'echelle de
la variable dépendante. Par exemple, au lieu d'utiliser la
taille de la population pour prédire le nombre de casernes
de pompiers dans une ville, vous pouvez utiliser la taille
de la population pour prédire le nombre de casernes
de pompiers par personne. Certains types d'analyse de
régression sont plus adaptés que d'autres pour gérer des

jeux de données complexes. En voici quelques exemples
ci-dessous.
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Regression lineaire simple

La régression linéaire simple est définie
v P Actu[l?

par la fonction linéaire : Y= B0*X + 1 + ¢

30 et 31 sont deux constantes inconnues
representant la pente de regression, tan-

dis que ¢ (epsilon) est le terme d'erreur. A NE PAS MANQUER

Vous pouvez utiliser une régression
ineaire simple pour modeliser la relation
entre deux variables, telles que celles-ci :

g ; DIVA : catshysaiar
Precipitations et rendement des cultures ; i e
Age et tallle des enfants ; qurnml

Temperature et expansion du mercure
metallique dans un thermometre.

Regression lineaire multiple

La source dinformation de référence
sur Mintelligence artificiells. L’

ACCUEIL THEMES v SECTEURS v MAGAIINE

Lo ministére des
Armies dégioe 500 A
e ative secLinen
ot souversene |
Gerld | rtracel

T BALPTUN

L'Union européenne annonce 200 milliards d'euros
d'investissements dans I'lA

Dans l'analyse de regression lineaire
multiple, le jeu de donnees contient une variable depen-
dante et plusieurs variables independantes. La fonction
de la droite de régression linéaire change pour inclure
davantage de facteurs, comme ci-dessous :

Y= B0*X0 + B1X1 + B2X2+...... BnXn+ ¢

A mesure que le nombre de variables prédictives aug-
mente, les constantes 3 augmentent egalement en

conseéquence.

Le site d'actuia.com (https://www.actuia.com/) est une mine d'informations sur I'l|A

La régression lineaire multiple modelise plusieurs variables
et leur impact sur un résultat :

Utilisation des précipitations, de la température, de l'en-
solelllement, de la richesse du sol et des engrais sur le
rendement des cultures ;

Influence du régime alimentaire et de |'exercice sur les
maladies cardio-vasculaires ;

Influence de la croissance des salaires et de l'inflation
des prix des carburants sur l'inflation en général.[ | T.T

REPRESENTATION GRAPHIQUE

Le but est de savoir si le modele linéaire est oui ou non pertinent pour I'etude d'un phénomene donnée. Le gra-
phique est au depart un nuage de points sur lequel on va tenter de relever la tendance qu'a sa forme.

Nuage de points

3
3
-

15
Variable X

Nuage de points

En regardant ces deux graphiques, il semble clairement approprié d'utiliser le modele linéaire pour la pre-
miere image. Pour la deuxieme, en revanche, aucune tendance connue ne ressort. Ce n'est pas toujours aussi
évident, bien entendu, et il y aura des cas par exemple ou la régression linéaire pourra étre employée mais

ne sera pas suffisante.
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Secrutement

Les employeurs veulent du savoir-etre

chez les jeunes Ingénieurs

Les recruteurs souhaitent embaucher de jeunes diplomes d'ecoles d'ingenieurs en informatique

avec un bon niveau technologique, mais aussi autonomes et adaptables.

« es attentes des employeurs sont aussi fortes
sur les soft skills que sur les compétences tech-
niques, dans un monde en evolution rapide, plein
d'incertitudes. lls souhaitent des jeunes diplomes
autonomes et adaptables, capables de travail-
ler en eéquipe, si ce n'est d'animer une equipe »,

expligue Sylvain Goussot, directeur general de l'ecole
d'ingenieurs Epita, analysant une enquéete IPSOS qu'll
a commanditee. Publiee en debut d'annee, elle porte
sur la perception des diplomeés d'ecoles d'ingénieurs en
informatique par 301 d'entreprises de 100 salaries et plus
responsables (a la DG, aux RH ou a la DSI). Une moitié est
dans les activites informatiques,
de consell et d'ingénierie, l'autre
moitié est tous secteurs.

Savoir-étre et expertise
technique exiges

Les soft skills que doivent montrer
en priorité les jeunes diplomes,
d'apres respectivement les diri-
geants tous secteurs et ceux
des societes informatiques sont
I'adaptabilite (50/51%), I'au-
tonomie (54/44 %), la rigueur
(42/44 %) et |la curiosité (39/30%).
Puis viennent la recherche de
solutions (28/39%), I'implication
(29/36 %), l'aisance relation-
nelle (28/23 %), et la creativité
(20/23%). Les attentes sont donc
loin de I''mage de l'informaticien

geek asocial. 4 /

Ce savolr-éetre affirme doit ' B
accompagner, sans surprise,
un haut niveau d'expertises
techniques. Les competences
prioritaires sont . maitriser les environnements de deve-
loppement et de production informatique (58 % pour
les entreprises de tous secteurs/47% chez les societés
d'ingenierie informatique), piloter et gérer des projets col-
laboratifs (45/48 %), etudier, analyser et concevoir des
solutions robustes (44/45%), gérer les risques dans les
systemes complexes (45/42%). Viennent ensuite le travall
en environnement agile sur des problématiques d'inno-

vation (38/39%), et I'intégration des enjeux de Green IT
(22/30%).

Sylvain Goussot, directeur géneral de I'Epita

En pratique, les responsables des entreprises de tous sec-
teurs jugent plus severement que leurs homologues de
'Ingenierie informatique les réeponses des jeunes Ingenieurs
a leurs attentes : les premiers sont plus nhombreux a estimer
qu'ils repondent assez mal ou tres mal a leurs attentes sur
certaines compeétences techniques et soft skills (méme si
cela represente une minorite des répondants), les seconds
sont plus nombreux a dire qu'ils répondent tres bien aux
attentes (cf. graphiques). « Les attentes des ESN sont globa-
lement un peu moins fortes, commente S. Goussot, car elles
ont 'habitude d'embaucher de nombreux jeunes qu'elles
forment, tandis que les entreprises veulent des personnes
opéerationnelles tres rapidement,
pretes a l'emplol’, »

Des enjeux clefs
a maitriser

Les entreprises ont ete ega-
lement Interrogées sur les
principaux enjeux des DSI
aujourd'hul, Lenjeu clef est la
protection contre les cyberat-
taques (84 % pour les societes
de tous secteurs/80% parmi les
entreprises d'ingénierie informa-
tique), loin devant la digitalisation
et 'automatisation des processus
metiers (54/59 %), et les trans-
formations technologiques a
'echelle de l'entreprise (50/52 %).
Representent moins de deéfis
operer une Infrastructure cloud
péerenne (32/24 %), déployer l'in-
telligence artificielle a I'échelle de
'entreprise (24/32 %) et adop-
ter les pratiques IT durables
(27/20%),

« Les resultats sont décevants sur le green IT et I'lA, regrette
M. Goussot, nous esperons que ces enjeux remonteront
dans l'agenda des DSI. Nous prenons de toute fagon en
compte les besoins des entreprises, en les ecoutant en ren-
dez-vous, et en leur donnant la parole sur nos programmes
au sein des consells de perfectionnement. Nous ouvrons
ainsi une specialisation sur le cloud souverain au sein du
cursus ingenieur en février 2026, » [
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« NOUS recrutons beaucoup
de developpeurs et de Tech leads »

Rencontre avec Sylvie Verstraeten, DRH Docaposte

La filiale de solutions numeriques de confiance du groupe La Poste embauche
pres de 500 profils technologiques cette annéee en CDI, en particulier en déeveloppement,
cybersecurite et en data.

L'Informaticien : Pouvez-vous presenter votre entreprise ?
Sylvie Verstraeten : Docaposte, filiale du groupe La Poste,
a realise un chiffre d'affaires de 879 millions d'euros en
2024, comptant 60000 clients entreprises et adminis-
trations. Elle congoit, developpe et opere des solutions
numeriques de conflance et de souverainete, et offre des
services et du consell. Elle compte plus de 6000 collabo-
rateurs dans 18 pays en Europe, en Afrique du Nord et en
Amerique. La majeure partie travaille sur 95 sites en France.
Nos effectifs se repartissent a 30% dans l'edition de logi-
ciels, 28% dans la partie ESN (dont consells et services),
25% dans l'intégration et le back office numerique. Nous
comptons environ 1800 ingénieurs IT, 1000 developpeurs
dans différents langages, 400 experts métiers, 400 experts
en data et intelligence artificielle, et 80 specialistes en UX/
Ul. Notre turnover est de 12%, tous postes confondus.

Quelle est votre politique de recrutement ?

Apres plusieurs annees sur un marche du travail particulie-
rement tendu ou nous avons recrute pres de 1000 profils
par an, depuis 2024, nous recrutons 600 personnes en
CDI et plus de 150 alternants et stagiaires par an (60 %
sont ensuite recrutes en CDI), dont pres de 80 % dans
les technologies. Les profils les plus recherchés sont les
developpeurs et Tech leads, devant les ingenieurs cyber-
securité et data scientists. Notre 9° edition de Master Dev
France, qui valorise les métiers du developpement a tra-
vers des conferences et un concours de code, a reuni plus
de 800 developpeurs en mars.

Les jeunes diplomés comptent pour 20 % de nos recru-
tements en CDI. Nous sommes partenaires d'écoles
d'ingenieurs et d'informatique : Epitech, Efrel, le pole
Leonard de Vinci, les Gobelins, Simplon et Ada Tech School.

Nous recrutons a tous niveaux d'expérience. Comme nos
confreres, nous avons des difficultés de recrutement en
developpement, cybersécurité et data science.

Comment se deroule le recrutement ?

Notre processus de recrutement est classique et fluide. ||
va de 30 jours pour un profil junior, a 60 jours en moyenne
tous postes confondus. Nous soignons nos offres d'emploi,
detaillées et transparentes. Notre source principale de pro-
fils experimentes est LinkedIn. Aprés un premier entretien
avec l'un de nos recruteurs internes, le candidat passe un
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ou deux entretiens avec des managers operationnels et RH.
Nous passons par des cabinets de recrutement pour trou-
ver certains profils seniors. 95% des candidats se disent
satisfaits de nos procédures de recrutement.

Quelles sont les attentes des candidats ?

Leur principale motivation est I'intérét du poste, suivi par
un environnement de travail stimulant et agreable. Ils sont
INntéresses par nos projets a impact, nos projets de nume-
rique de confiance, par exemple dans le vote électronique.
Nous sommes transparents sur nos conditions. Ainsi, sur
des projets a forts enjeux, nous insistons sur l'investisse-
ment éleve a fournir,

Les candidats, en particulier les jeunes, veulent de
'autonomie, du sens, de l'innovation et la flexibilite du
travail. Nos accords d'entreprise permettent de téletra-
valller deux a trois jours par semaine selon les postes. Et
nous ouvrons nos grands sites de Paris La Déefense et
de Sophia Antipolis a ceux ayant besoin de travailler en
dehors de leur site de rattachement.

Comment se passe l'integration ?

Le premier jour, la recrue est accueilllie et accompa-
gnee par son manager et son responsable RH. Elle se
rend ensuite a une matinée d'intégration a notre siege
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d'lvry-sur-Seine, lul permettant de
creer un premier réseau. Elle dispose
sur notre Intranet de videos d'infor-
mations et de formations obligatoires
(éthique des affaires, RSE, bien-étre
au travall...), suivies generalement
d'un quiz. La periode d'essal est de
quatre mois renouvelable, pendant
laquelle elle a des entretiens mana-
geriaux et RH.

femmes.
Quelle est votre politique
de fidelisation ?
Elle s'articule autour de plusieurs piliers. Dans notre
barometre d'engagement, auquel a repondu 76 % de
nos collaborateurs, la qualité de vie au travail est note 7,2
sur 10. 84 % declarent avoir un environnement de travall
motivant, et 89 % de bonnes relations avec leur mana-
ger. Nos espaces de travall ont ete pensés pour faciliter
la collaboration.

La proximite est clef. Lacces a l'information et au manage-
ment est facilite. Le comité executif elargi, qui comprend
une centaine de managers, se réunit lors de séminaires.
Les managers de tous niveaux, soit environ 1000 per-
sonnes, participent a notre convention annuelle. Le
comité executif va a la rencontre des collaborateurs sur
les sites. Notre Pdg, Olivier Vallet, et mol-méme visitons
les sites et organisons des cafés informels pour discuter
avec 12 personnes au maximum.

Nous proposons aussi des moments d'échange : «lundi
digital » sur un sujet digital (comment faire son personal
branding sur LinkedIn, comment rediger un bon prompt...),
parfois anime par un intervenant externe, « mardi solution »
sur la stratégie ou l'une de nos solutions.

Equipes et sites organisent des évenements conviviaux,

par exemple a Sophia Antipolis autour de la galette des
rois et du carnaval de Nice.

L'innovation est egalement essentielle. Des comités
d'innovation ont lieu un jeudi par mois, ou tous les colla-
borateurs peuvent participer.

UNE ECOLE DATAET IA A LA POSTE DEPUIS 2023

L'Ecole de la data et de I'lA du groupe La Poste a intégre depuis 2023

une centaine d'apprenants engages dans un cursus certifiant. 50 col-
laborateurs ont suivi ou suivent un parcours de reconversion interne

sur une fonction data (data analyst, data engineer, data scientist). Et
50 alternants ont béneéficie d'un contrat d'apprentissage ou de pro-
fessionnalisation en lien avec un cursus sur les meétiers de la data et
de I'lA. Dans un principe de parite, I'école accueille pour moitie des

Nous avons, enfin, une politique de mobilité forte. Nous
ouvrons nos postes en interne avant de les proposer en
externe. Et en 2024, nous avons accompagne 150 colla-
borateurs qui ont souhaite évoluer vers un autre domaine
ou métier,

Quelle est votre politique d'inclusion et de diversite ?
Le premier de nos trois axes est I'egalité professionnelle et
la parite femmes-hommes. Docaposte comprend 41% de
femmes, 31% dans les metiers technologiques et 30 % au
comité executif. Notre score a l'index de 'egalité profes-
sionnelle est de 86 sur 100. Nous sommes vigilants sur les
recrutements, promotions et rémunérations. Nous avons
lance un concours de cooptation ou nous doublons les
primes pour attirer plus de femmes vers les metiers tech-
nologiques. Nous avons travaille lors d'un hackathon sur le
sujet de la promotion des femmes aux postes de direction.

Sur le handicap, nous realisons differentes actions de
sensibilisation, via le gaming et les jeux. Lors du Duoday,
des personnes en situation de handicap découvrent un
métier pendant une journee, accompagnées chacune par
un collaborateur. Si nos effectifs comptent un peu moins
de 4% de personnes en situation de handicap, nous com-
pensons en faisant appel a des ESAT.

Nous sommes signataires de la Charte de la diversité.

Enfin, nous avons un engagement sociétal, contribuant
notamment a l'insertion des jeunes des zones «oubliees ».
Notre programme «/ncarner le numerique responsable »
est en faveur d'un numerique
ethique, responsable et inclusif,
Docaposte soutient ainsi a partir du
printemps 2025 Emmaus Connect
dans I'elaboration d'une methodo-
logie d'evaluation de l'inclusivite
des services publics numeriques,
puls dans son experimentation
avec deux groupes de personnes
en situation d'exclusion numerique
et sociale, et enfin dans la produc-
tion d'un guide methodologique
et de fiches ressources a destina-
tion des services publics et acteurs
sociaux. []
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l’angle mort de la
_sécuritédes modeles-

Dans un contexte d'explosion des usages

de la GenAl et de deploiement rapide des modeles
sur le marche pour repondre a des enjeux

de concurrence, la securite est-elle releguee

au second plan ?

De I'Unit 42 de Palo Alto Networks, au Cato CTRL
de Cato Networks, de nombreux chercheurs
mettent en exergue les failles des modeles d'IA.
Parfois exploitees avec une facilite deconcertante,
ces fallles permettent de detourner les modeles

de leurs usages premiers et de compromettre

les donnees des entreprises. Les experts en
cybersecurite enjoignent les organisations, ainsi que
les developpeurs, a adopter les mellleures pratiques
dans l'usage qu'elles font de ces technologies

pour les unes, et de la maniere

dont ils les developpent pour les autres.

Aux risques et menaces de plus en plus proteiformes,
les fournisseurs de solutions de cybersecurite, eux,
tentent d'apporter des réeponses techniques.

Des briques qui s'ajoutent et s'empilent.

Mais I'accumulation de solutions de cybersecurite
trouve ses limites et peut nuire a lI'efficacite
operationnelle. Dans ce contexte, la plateformisation
tend a s'imposer de plus en plus pour tenter de
dissiper un peu le brouillard.
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[’1A sous attaque : comment

sécuriser des modeles vulnérables ?

Lessor des IA géneratives transforme le secteur technologique en méme temps
gu'elles modifient les pratiques des entreprises. Une adoption rapide qui souleve
des questions de securite, notamment en matiere de fuites de données et de
vulnérabilites des modeles, exploitables par les cybercriminels. Face a ces risques,
les experts en cybersécurité enjoignent les entreprises utilisant ces outils et celles
les développant, a mettre en place des politiques et pratiques drastiques, afin de
renforcer la protection de leurs systemes et d'éviter le pire.

Lessor frenetique de I'IA geneérative ces dernieres an-

nées, et surtout ces derniers mois, illustre le changement
qui s'opere dans le monde de I'entreprise, ou ces applications
sont de plus en plus adoptees. Ainsi, 80% d'entre elles utilise-
ront I'TA generative d’ici a 2026, selon Gartner. Selon des don-
nees de Cato CTRL (équipe de renseignement sur les menaces
de Cato Networks), 'adoption par les organisations de Copilot
(Microsoft), ChatGPT (OpenAl), Gemini (Google), Perplexity et
Claude (Anthropic) a augmente de respectivement 34 %, 36 %,
58 %, 115 % et 111%, entre les premier et quatrieme trimestres
de 2024.
La concurrence est rude entre ces sociéetées, tres friandes de
benchmarks démontrant par A + B que leurs modeles sont, si
ce n'est plus performants, au moins équivalents a ceux des voi-
sins. Ces modeles d'TA font certes beaucoup parler d’eux, mais
pas toujours pour de bonnes raisons. Au-dela des apports dans de
nombreux domaines, dont la cybersécurité, comme nous I'écri-
vions dans un précédent dossier (INFOCR 225), ces outils ren-
ferment aussi leur lot de vulnérabilités. « La mise en production
est souvent privilégiée, laissant le volet sécurité étre traité apres coup,
parfois dans 'urgence. Ce dilemme n'est pas nouveau et
reflete un conflit recurrent entre le responsable R&D, de-
sireux de déployer rapidement une nouvelle version, et
le responsable sécurité qui appelle a la prudence », ex-
prime Fred Simon, cofondateur et directeur de I'ar-
chitecture de JFrog.

C hatGPT, Claude, Grok, Mistral, Qwen, DeepSeek, Gemini...

« Pour une entreprise lambda,
le premier risque, c’est la fuite
de donnees »

Vladislav Tushkanov est responsable de groupe
au Centre de recherche en technologie de I'TA chez
Kaspersky. [l met en garde contre les « nouveaux
défis sécuritaires » que posent ces intelligences ar-
tificielles. « Pour une entreprise lambda, le premier
risque, c’est la fuite de données. Ses employés commu-
niquent avec des moteurs d’lA générative — ChatGPT,
DeepSeek... peu importe. Et la conséquence peutetre
la fuite d'informations propriétaires confidentielles au
travers de ces chats », met en garde Adrien Merveille,
Check Point Software Technologies Ltd.

LAnssi attire |'attention sur ['opacite
des systemes d'IA qui, pour certains,
agissent comme des « boites noires ».
C'est-a-dire qu'on ne sait pas vraiment
comment ils prennent leurs decisions et
pourquol quelque chose a mal tourne.
« Ce manque de transparence rend plus
difficiles l'identification et l'investigation
d'incidents potentiels, et complique
d'autant les efforts de sécutrisation »,
fait remarquer l'agence dans un docu-
ment intitule « Developper la confiance
dans I'lA a travers une approche patr les
tisques ». Sur ce point, [Anssi recommande de superviser et de maintenir
les systemes en continu, « pour sassurer qu'ils fonctionnent comme prewvy,
sans biais ni vulnerabilites susceptibles d’avoir un impact sur la cybersécu-
tite, atténuant ainsi les risques lies a la nature de “boite noire” »,

Au-dela des menaces que représentent les deepfakes (pour en
savoir plus sur ce sujet, voir dossier de 'INFOCR 231) et les mails
de phishing toujours plus sophistiqués pour tromper leurs vic-
times, d'autres methodes plus insidieuses et moins mediatisees,
comme les injections de prompts ou encore le jailbreak (débri-
dage, ndlr) permettent de detourner les modeles de leurs usages
légitimes. Lobjectif étant de les forcer a réveler des données per-
sonnelles qui ont servi a leur entrainement ou qui ont éte en-
trées dans des prompts destinés a des LLM publics, ou encore
pour réaliser d’autres actions malveillantes, comme la généra-
tion de codes malicieux.

Exemple : Check Point a révelé, dans une €tude publiée en
fevrier 2025, avoir observe des cybercriminels echanger
sur des forums clandestins et des canaux de messagerie
specialisés au sujet de methodes de jailbreaking pour dé-
tourner ChatGPT ou encore les chinois DeepSeek et Qwen
(Alibaba Cloud).

Pour meémoire, le jailbreak consiste a mobiliser des techniques
pour contourner les garde-fous des modeles, en utilisant des
prompts soigneusement congus, afin d'exploiter les limites de la
compréhension du contexte par le modele. Cato CTRL s’est livré

Boite noire




a un exercice concret en «jailbreakant»
DeepSeek-RI, DeepSeek-V3, Microsoft
Copilot et ChatGPT-40 (OpenAl). Vitaly
Simonovich, un chercheur en «threat
intelligence » chez Cato Networks, est
parvenu, alors qu'il n’avait pas d'ex-
périence en codage de malware, a jail-
breaker ces LLM pour génerer du code
malveillant et creer un «infostealer »
(voleur d’'information, ndlr) fonctionnel
pour Google Chrome, le navigateur le
plus populaire au monde (67 % de parts
de marche). Vitaly Simonovich a uti-
l1sé une technique dite d'« Immersive
World ». Il a contourne les protections
des LLM en créant Velora, un monde
fictif dans lequel les regles et normes
sont differentes et ou 1l est permis de
generer du code malveillant. De fil en
aiguille, 1l a ameneé les LLM a exécu-
ter des actions normalement bloquées.
« Grdce a cette technique, j'at pu créer un infostealer sans connais-
sances avancées. C’est pourquoi nous parlons d’un “acteur de me-
nace a zero connaissance”. Tout ce dont on a besoin, c’est d’'un LLM
puissant, d’un jailbreak et d’un objectif clair », nous explique-t-il.
Cato CTRL a presenté les resultats de ses recherches a DeepSeek,
Microsoft, OpenAl et Google. « Nous avons contacté tous les four-
nisseurs concernés. Microsoft et OpenAl ont accusé réception et ont
dit examiner le probleme. DeepSeek n'a pas répondu, malgré plusieurs
tentatives de contact. Concernant Chrome, Google a reconnu le rap-
port, mais a refusé d’analyser le code, estimant que les infostealers
sont déja bien connus et largement étudies. » Vitaly Simonovich, de-
puis qu'il les a avertis, a-t-1l réessayé de «jailbreaker » a nouveau
leurs modeles ? Reponse affirmative : « Il y a une semaine, j'ai testée
a nouveau et cela fonctionnait encore. »

Autre exemple, Cisco et des chercheurs de I'Université de
Pennsylvanie se sont penchés sur la sécurité du modele
DeepSeek-R1, et ont applique des méthodes de contournement
algorithmique pour en tester la robustesse. Ils 'ont évalué
avec 50 invites aleatoires issues du cadre dataset HarmBench.
Les résultats ont montré un taux de succes de 100% pour
les attaques, y compris le jailbreaking. DeepSeek-R1 n’a blo-
que aucune invite nuisible, contrairement a ses concurrents
quiont montré une résistance, au moins partielle. Le taux
de réussite des attaques était de 96 % pour Llama-3.1-405B,
de 86 % pour GPT-40, de 64 % pour Gemini-1.5-Pro, de 36 %
pour Claude-3.5-Sonnet et de 26 % pour OpenAl O-Preview.
Les chercheurs ont suggéré que les méthodes d’entraine-
ment rentables de DeepSeek, telles que 'apprentissage par
renforcement, I'évaluation en chaine de pensée et la distil-
lation, pourralent avolr compromis la securite du modele.

Definir des conditions d’utilisation

Dans ce contexte, I'enjeu pour une entreprise est triple : détec-
ter les systéemes d'IA employés par ses salariés, comprendre les
usages qui en sont faits et s'assurer que les données confiden-
tielles sont protégées dans le cadre de ces usages. Cato CTRL les
invite a établir des politiques claires et strictes de gouvernance
afin d’encadrer les usages et de lutter notamment contre le phé-
nomene du Shadow Al

« La sensibilisation au
risque est essentielle.
Chez Check Point,
quand ChatGPT est
sorti, nous avons
sulvi tres vite des
formations en interne
pour nous en détailler
le fonctionnement

et les risques »

Adrien Merveille,
Check Point Software

Technologies Ltd

Ces IA fantomes désignent |'utilisation par les collaborateurs
d’applications et d'outils d'IA hors du cadre des politiques de-
terminées par l'entreprise, ce qui peut, dans le pire des cas, en-
trainer des fuites de données personnelles ou confidentielles.
Les employes entrent des informations sensibles (codes, do-
cuments internes, donneées clients) dans des LLM qui peuvent
stocker, analyser ou partager les données avec des tiers en cas
d’'injection de prompt, par exemple. Un acteur malveillant peut
ainsi accéder a des informations critiques en envoyant des re-
quétes malveillantes déguisées en invites légitimes, trompant
ainsi les garde-fous de I'IA.

Pour se protéger, Cato CTRL conseille donc aux organisations de
definir des conditions d'utilisation des modeles autorisés, en-
cadrant notamment les types de données pouvant étre utilisés,
ainsi que les interactions acceptees et interdites avec I'TA. Du
coté des employes, ces derniers doivent, dans le meilleur des cas,
obtenir I'approbation systématique des équipes informatiques
ou de sécurité avant d’utiliser de nouveaux outils. Il s’agit aussi
d'informer les utilisateurs via des avertissements en cas de mé-
susage, et aussi de tester et évaluer régulierement les systémes
employés de maniére a estimer les risques.

Les chercheurs en cybersécurité de Cato Networks suggerent,
en outre, d'appliquer des controles d’acces stricts pour empécher
['utilisation d’applications non autorisées et, bien sur, de former
les employés aux dangers liés aux IA clandestines (Shadow Al).
[Is exhortent enfin les entreprises a réaliser des évaluations ré-
gulieres de I'utilisation de I'lA pour s’assurer que les politiques
organisationnelles sont effectivement respectées.

Interdire ou superviser ?

Voila pour le cahier des charges ! Reste a savoir comment l'appli-
quer. Ne sommes-nous pas en train de nous diriger vers un fu-
tur ou les entreprises auraient finalement tout interét a proscrire
['utilisation des IA non supervisées ou non autorisées au profit
d’agents d'IA internes et controles, comme le recommandent
certains experts en cybersécurité ?

« Cela sera probablement la stratégie adoptée par certaines entre-
prises », fait remarquer Adrien Merveille, «j e ne suis pas un fer-
vent defenseurde la logique consistant a tout bloquer pour se protéger,
car les utilisateurs finiront toujours par trouver une alternative en
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se connectant depuis leur téle-
phone (ou tout autre materiel
personnel, ndlr) pour contour-
ner les filtres réseau et poser
leurs questions », ajoute-t-il.
Léquation est d’'autant plus
complexe dans un contexte
ou certaines entreprises au-
torisent le Byod (Bring Your
Own Device), pratique consis-
tant a laisser un employeé
utiliser ses equipements per-
sonnels — pas toujours su-
pervisés — dans un cadre
professionnel.

L'expert est plutot partisan
d'une approche combinant
surveillance et prévention.
Il s’agit d’autoriser une cer-
taine latitude sur les sys-
temes employes, afin de
survelller les usages et les
donnees quisortent ducadre
pour mieux bloquer les inte-
ractions en cas de mésusage
et informer les personnes
concernées. « Vous conservez
une capacite de blocage, mais vous pouvez expliquer a l'utilisateur
pourquoi vous allez empécher telle ou telle interaction avec le LLM. »
Dans cette optique, I'entreprise a développe GenAl Security. Cette
solution va rendre visibles les outils d'TA publics et ceux moni-
torés par I'entreprise et utilisés par les collaborateurs, ainsi que
leurs objectits (generation de codes, analyse de données, pro-
duction de contenus marketing...) et les risques associes. « L'outil
reconnait si une entrée est sensible et empéche l'utilisateur de parta-
ger des données relevant de la protection contre la perte de données
(DLP). » Deployable sous la forme d'une extension de navigateur,
elle permet de classifier les données conversationnelles conte-
nues dans les invites, d'identifier leur contexte et leur sensibi-
lite, et de les bloquer en temps réel si necessaire. Elle assure aussi
une surveillance détaillée et une tracabilité des audits pour fa-
ciliter la conformité réglementaire.

Lorganisation peut, en outre, visualiser sises données sont uti-
lisées pour entrainer des modeles, retracer l'origine des don-
nees copiees dans les prompts et generer des scores de risque
pour prioriser les mesures de mitigation. Elle bénéficie égale-
ment de rapports personnalisables et de recommandations de
mesures correctives.

Security by design

La securite des modeles se pose aussi a la source, du cote des
développeurs. «Il faut concevoir 'IA avec une approche Security
by Design des le départ. Lorsqu’elle est déployée avec des mesures de
protection adéquates, les avantages surpassent les risques », assure
Vladislav Tushkanov. Or, «le véritable enjeu avec I'intelligence ar-
tificielle réside dans le fait que ce ne sont pas les développeurs qui dé-
ploient les modeéles en production, mais les data scientists. Jusqu'a
présent, ces derniers n'étaient pas habitués a gérer des mises en pro-
duction », explique Fred Simon.

Avant d'entrer en production, la mise en ceuvre d'un systeme d'IA
géneérative suit basiquement plusieurs phases : I'entrainement,

« En i1solant I'environnement
de traitement de I'IA,

en validant les donnees
entrantes pour detecter
d’eventuelles anomalies
et en maintenant une
surveillance experte des
performances du systeme,
les organisations peuvent
considerablement reduire
le risque de corruption du
modele par des entrees
manipulees »

Vladislav Tushkanov,
responsable de groupe au Centre
de recherche en technologie de I'IA
chez Kaspersky

I'intégration et le déploiement. Toutes « doivent faire 'objet de me-
sures de sécurisation spécifiques », fait remarquer 'Anssi (Agence
nationale de la sécurité des systemes d’'information). Dans son
support « Recommandations de sécurité pour un systeme d’lA géné-
rative », elle érige la Security by Design en principe fondateur au
travers de 35 conseils tels que:

« Intégrer la sécurité dans toutes les phases du cycle de vie
d'un systeme d’IA en appliquant des principes de DevSecOps
sur I'ensemble des phases du projet.

» Mener des analyses de risques avant I'entrainement.

« Evaluer le niveau de confiance des sources
de données externes utilisées.

« Prendre en compte les enjeux de confidentialité des
données des la conception.

» Héberger les systemes dans des environnements de

confiance.
Toutes ces briques visent a protéger des menaces qui compro-
mettent la fiabilité des modeéles. Ces risques sont généralement
repartis en trois grandes catéegories, qui comportent elles-mémes
leurs sous-catégories.

» Les attaques par manipulation (Adversarial Examples) :
des entrées concues pour étre mal interprétées par le systeme,
comme une image légerement modifiée qui peut tromper un
systéeme de reconnaissance d'images, entrainant une mauvaise
classification et des réponses inattendues, voire dangereuses.

« Les attaques par infection (Data Poisoning) : une conta-
mination du systeme d’IA lors de son entrainement avec des
données altérées, pouvant induire des biais, des erreurs ou des
comportements indésirables.

» Les attaques par extraction : une tentative de reconstruc-
tion ou de récuperation des données d'entrainement, des pa-
rametres ou de l'architecture du modele, afin de contourner
les protections mises en place ou d’extraire des informations
sensibles.



Une defense multicouche
et une surveillance continue

Pour se protéger, Vladislav Tushkanov prévient : « il n'existe pas
de solution miracle ». Un peu comme pour les organisations qui
utilisent ces technologies, il s'agit, pour ceux qui les developpent,
de combiner des approches techniques et des bonnes pratiques.
« Il faut voir cela comme une stratégie de défense multicouche », ex-
plique-t-il. Pour se préemunir des attaques adversariales, il re-
commande, par exemple, l'apprentissage adversarial. « C'esten
quelque sorte le développement d’un vaccin pour votre IA : vous ex-
posez déliberement vos modeles aux attaques que vous cherchez a
contrer », afin de leur apprendre a reconnaitre et a gérer les en-
trées malicieuses.

Autre approche : le prétraitement. Cette technique consiste a placer
des gardes-frontieres avant que les entrees n'atteignent le modele
principal, en les faisant transiter par des processus de vérifica-
tion pour detecter d'éventuels motifs malveillants. De son cote,
Kaspersky préconise de combiner les résultats de plusieurs archi-
tectures: « Car les attaques adversariales qui pourraient tromper un
type de modele ne fonctionneront pas nécessairement sur d'autres ayant
une structure différente », indique Vladislav Tushkanov.

Pour se prémunir contre 'empoisonnement des données, I'édi-
teur conseille de limiter la dépendance a des ensembles de don-
nées externes et non vérifiés, en mettant en place des processus
de validation internes afin de garantir que les données utilisées
sont legitimes et de reduire le risque de falsification malveillante.
« Nous préconisons aussi des audits de sécurité spécialisés et des exer-
cices de red-teaming ciblant les vulnérabilités de ['IA », ajoute-t-il.
L'autonomie des systemes d'IA a, quant a elle, ses limites, et
Kaspersky enjoint a maintenir un contréle d’experts humains ca-
pables de détecter des anomalies et d'intervenir rapidement. « Cet
élément de human-in-the-loop est essentiel pour limiter la fenétre d'op-
portunité des attaquants cherchant a manipuler ou a dégrader les perfor-
mances des modeles sans étre détectés », estime Vladislav Tushkanov.
Check Point, de son coté, a pensé un moteur de securite dont le
role est de protéger et de surveil-
ler I'ensemble des interactions
avec les GPU. Il s'integre directe-
ment au systeme de gestion et de
controle des processeurs dédiés a
l'exécution des modeles. « Ce mo-
teur sécurise l'acces aux ressources
et veille a ce qu'aucune information
en mémoire qui aurait été chargée ne
soit exploitée pour fausser les résul-
tats », développe Adrien Merveille.
Le tout « sans latence ni délai dans
le traitement des requétes », nous
assure-t-il. Pour avancer dans le
bon sens, Kaspersky a produit
des directives pour un dévelop-
pement sir de I'TA.

D’autres initiatives ont été mises
en place, notamment par Google,
avec Google SAIF, un cadre d'IA
qui vise a aider les chercheurs,
développeurs et entreprises a
intégrer des pratiques et proto-
coles sécurises lors de la creation
et de ['utilisation des IA. Il met

I'accent sur la protection des données sensibles pour I'entraine-
ment des modeles, I'adoption de mecanismes d'audit, de surveil-
lance continue et de tests. Anthropic et OpenAl ont, quant a elles,
signé avec I'Institut de sécurité de I'TA des Etats-Unis, rattaché
au NIST (Institut national des normes et de la technologie), des
protocoles d’accord pour collaborer sur la recherche, les tests et
I’évaluation de la sécurité de I'IA. « Chaque protocole d'accord éta-
blit un cadre permettant a I'Institut de sécurité de I'IA d’accéder aux
nouveaux modeles développés par ces entreprises, avant etapres leur
mise a disposition du public. Ces accords factliteront la recherche col-
laborative sur I'évaluation des capacités et des risques liés a la sécu-
rite, ainsi que sur les méthodes d'atténuation de ces risques », écrivait
le NIST dans son communiqué, en aout 2024.

Autre cadre, Owasp Top-10 pour les LLM liste les principales vul-
nérabilités de sécurité et les risques associés aux modeles, afin
d’éduquer les développeurs, concepteurs, architectes, gestion-
naires et organisations sur les risques lors du déploiement et
dela gestion des IA, ainsi que sur les méthodes de remédiation.

Les developpeurs dans la mire

Les attaquants ciblent aussi directement les développeurs. Ces
derniers téléchargent constamment des modules. Dans le do-
maine de I'intelligence artificielle, il est courant qu'ils récupéerent
de nouveaux modeles depuis Hugging Face, qu'ils exécutent sur
leur machine pour réaliser des tests. « Le probleme est que les dé-
veloppeurs ont souvent un acces privilégié aux systemes de produc-
tion eta d'importantes quantités de données. Cette nouvelle menace,
encore peu couverte par les Ciso et les solutions de sécurité classiques,
nous a amenés a renforcer nos protections, explique Fred Simon. Nous
avons ainsi mis en place un systeme de curation, incluant un firewall
(pare-feu, ndlr) spécifique pour les packages et binaires téléchargés. »
Ce mecanisme filtre et verifie les fichiers executables et les
bibliotheques importées, de maniere a empecher que tout
code malveillant ne s’infiltre, méme a un stade precoce du

développement. §
V.M

« Pour les LLM, ce ne sont
pas des vulnerabilites
habituelles telles qu‘une
execution de code a
distance sur un code que
vous pouvez simplement
patcher [...]. Leur

protection est un sujet de
recherche qui est encore
en cours, sur la fagon de

mitiger les jailbreaks, les
injections d’invites, etc. »

Vitaly Simonovich,
chercheur en Threat Intelligence
chez Cato Networks
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CiSCO/ Splunk, un mariage soudé

autour de la plateformisation

Portée par l'acquisition en 2023

du specialiste de la sécurité et de
I'observabilitée Splunk, I'américain Cisco
suit la tendance, et tout comme ses
concurrents, s'oriente vers toujours
plus de plateformisation. Une strategie
qui transparait dans ses déeploiements
produit et ses acquisitions.

nnoncee lors de la .conf24 de Las Vegas en juin
Adernier, 'intégration de la threat intelligence

de Cisco Talos dans Splunk Enterprise Security,
Splunk SOAR et Splunk Attack Analyzer, est effective de-
puis janvier 2025 pour ses clients et doit apporter plus
de contexte dans la TDIR (détection des menaces et re-
ponse aux incidents).
« La threat intelligence n’est pas nouvelle chez Splunk.
En revanche, Talos apporte énormément de nouveaux
contenus, puisque c’est une bibliotheque sur l'ensemble
des menaces [observées par l'équipe de recherche Talos]
qui est mise a disposition chaque jour, intégrée automa-
tiquement pour pouvoir accélérer et intensifier Uefficacité
de la TDIR », décrit Fanny Doukhan, country mana-
ger France de Splunk. En chifires, Cisco Talos, c’est
8000 milliards d’événements de sécurité observeés
chaque jour, 2000 nouveaux échantillons analysés
chaque minute, 200 vulnérabilités découvertes chaque
année, a en croire les données de Cisco.
Ces nouvelles fonctionnalités arrivent dans un contexte
de complexification du paysage cyber, du a une multi-
plication des outils de cybersécurité. A en croire une ré-
cente e¢tude d'IBM et de Palo Alto Networks, présentee
fin janvier 2025, les entreprises utilisent en moyenne
83 solutions de 29 fournisseurs différents. 52 % des diri-
geants interrogés avancent que cette fragmentation des
solutions impacte leur capacité a répondre efficacement

« Nous avons d'abord cherche a tirer rapidement parti
des synergies entre les deux technologies, en integrant
certaines solutions Cisco dans |'ecosysteme Splunk.

La prochaine etape consistera a intégrer nos outils
directement dans les solutions, notamment reseau,

de Cisco pour renforcer la securisation et la supervision »

Fanny Doukhan, country manager France de Splunk

aux cybermenaces. En conséquence : « un desiderata de
nos clients est d'adopter une approche par plateforme dotée
d’outils intéegres pour répondre a ’entierete de la menace »,
affirme Fanny Doukhan, Country Manager France de
Splunk. En somme, avoir tous ses outils dans la méme
boite, pour agir plus rapidement et avec une plus grande
efficacite.

« Enrichir encore davantage
I'acquisition de Splunk »

C’est dans ce sens que Splunk a pensé ses dernieres sor-
ties produit, notamment avec Enterprise Security ver-
sion 8, sa plateforme de gestion des informations et des
evenements de securite (SIEM) qui, selon les mots de
Fanny Doukhan, constitue « une évolution majeure dans
ce que nous proposons, avec une offre de plateforme unifiee
pourl’ensemble des flux TDIR », sur une seule et méme in-
terface pour couvrir 'entiereté de la detection, de I'in-
vestigation et des réponses. L'intégration de Cisco Talos
a Enterprise Security et d’autres outils SOAR s’inscrit
dans cette dynamique.
Le rachat par Cisco de SnapAttack, annonce debut jan-
vier, poursuit également cet objectif. « Puisqu’elle dé-
veloppe un outil qui va accroitre encore Uefficacité de la
détection, en complémentarité directe avec Talos. Cette
operation est clairement annonceée pour Splunk », précise
Fanny Doukhan. Pour mémoire, SnapAttack a créé une
plateforme de renseignement sur la menace et des ou-
tils de cybersecurite dont les capacités seront intégrees
a Splunk.
« Il est intéressant de le souligner, car tout cela demontre la
volonte de Cisco d’enrichir encore davantage l'acquisition
de Splunk et de ne pas simplement la laisser en l'état, c’est
extréemement concret pour que nous innovions de maniere
continue et acceleree », fait remarquer Fanny Doukhan.
Indispensable pour rester dans la course sur un cir-
cuit cyber ou le virage de la plateformisation a éte ne-
gocle par beaucoup. i

V.M




‘entreprise fait tres peu parler d’elle mais se dis-

tingue de la concurrence pour sa connaissance

des cyber-risques et sa capacite a bien les couvrir.
L'assureur britannique Beazley figure tres haut en téte
des partenaires des courtiers d’assurance et de leurs
entreprises clientes. « Ils font ce qu’ils disent contraire-
ment a un assureur européen que je ne citeral pas qui pro-
met beaucoup, revendique tres haut des performances pour
des contrats qui ne garantissent rien ou presque », tranche
['un d’entre eux.
Cette réputation d’excellence pourrait s’expliquer par
« une prise de conscience tres tot des cyber-risques, en rai-
son de la jeunesse de Beazley puisqu’il s’agit du plus jeune des
syndicats du Lloyd’s, fondé en 1986 a Londres par Andrew
Beazley et Nicholas Furlonge », indique Luc Vignancour,
present dans la compagnie depuis 2018, et aujourd’hui
responsable pour I’'Europe des grands comptes, du pri-
vate equity et des cyber-risques. « Les entreprises ont-
elles-meémes créé des vulnérabilités aux cyber-attaques en
externalisant massivement leur informatique des la fin des
annees 90 », souligne-t-1l.
Initialement dediés a 'assurance des données person-
nelles, les solutions de Beazley se sont vite etoffées apres
la vague de ransomwares de 2018-2019, pour représen-
ter environ 1,2 milliard de dollars de primes collectées
I'an dernier. « On a analyse toutes les attaques, ce qui nous
a permis d’isoler six défaillances qui revenaient dans cha-
cune de ces attaques ou chez chacune des entreprises. Nous
avons partage ces expériences avec elles et nos courtiers. Ces
six vulnerabilites sont devenues nos six criteres de souscrip-
tion : les MFA sur acces a distance, un EDR déployé sur les
terminaux, un antivirus deploye sur les terminaux, des sau-
vegardes deconnectees des réseaux, la protection des emails,
de leurs pieces jointes et liens hypertextes, et la sensibilisa-
tion des equipes contre les attaques de phishing. »
Avec un mot d'ordre : « On assurera quand meme des en-
treprises meme st la qualité de leurs risques ou de leur pro-
tection est insuffisante, qu'elles ont sub1 des sinistres ou St
[’un des six criteres n’est pas rempli. Beazley part des be-
soins clients pour définir des produits ou des contrats, quitte
a les faire évoluer », insiste Luc Vignancour. « On tra-
vaillera sur les sous-limites, les plafonds d’indemnisation
en cas de sinistre, pour les points de sécurité a améliorer.
Une fois qu’tls ont ete ameliores, on retire ces sous-limites

Beazley :

’assureur cyber aussi
discret qu’efficace

La compagnie britannique, affiliee au Lloyd’s,
est considerée comme l'assureur le plus
pertinent pour couvrir les cyber-risques,
Immediats et a retardement.

sans augmenter la prime », complete-t-il. Le tout, au
service d'une approche Full Spectrum qui repose sur
trois piliers: la prévention, avec une hotline ; I'accom-
pagnement, via une cellule de crise entre autres, et
'adaptation.

Surtout, Beazley n’hésite pas a prescrire des solutions
EDR a ses clients, de leur suggerer des anti-virus a base
d’'IA, tout en developpant son propre service XMDR ou
des solutions de machine learning qui peuvent s'adap-
ter aux virus mutants.

« Beazley est une societe de
souscripteurs. lls decideront seuls
de souscrire »

Cette approche Full Spectrum se double aussi de la tres
grande autonomie laissée aux souscripteurs, ces cadres
qui decident d’accepter de couvrir les risques ou entre-
prises qui les sollicitent directement ou avec un courtier
en assurance. « Beazley est une sociéte de souscripteurs. Ils
décideront seuls et en totale autonomie de souscrire, de porter
ces risques. Ils bénéficient de U'appui de nos ressources mon-
diales et peuvent partager leur experience. Leur décision est
souveraine, prise en totale autonomie sans recourir a une
volie hierarchique. C’est ce qui nous distingue de nos concur-
rents », insiste Luc Vignancour.

Plus etonnant, ses profils ne sont pas forcément des ex-
perts ou des spéecialistes de 'informatique ou du cyber.
« Nous recherchons des gens qui connaissent leurs marches.
Nous voulons des faiseurs, des gens qui sont prets a prendre
des décisions seuls », prévient-il. D’autant plus que les
questionnaires soumis a ces entreprises peuvent appa-
raitre plus que succincts : de deux questions pour une
PME, a une page et demie pour une ETI, voire a peine
plus si les interrogations sont complétées par des de-
mandes de renseignements sectoriels.

Laméthode semble faire ses preuves puisque les effectifs
parisiens se sont €toffes aujourd’hui a quarante-quatre
salariés contre sept a I'arrivée de Luc Vignancour en
2018. Et ce n’est pas fini: Beazley Security, la filiale de
cyber-securite, devrait débarquer prochainement dans
I'hexagone. Tout comme I'un de ses partenaires suisses,

spécialiste de la modélisation et du transfert de risques. il
V.B
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Les attaques de type Golden Ticket

Une attaque de type Golden Ticket
survient lorsqu’un attaquant contrefait un
TGT (Ticket Granting Ticket — un ticket
d'octrol de ticket) Kerberos, afin d'obtenir
le controle total sur un environnement
Active Directory. Nous allons voir dans
cet article comment procedent les
attaquants et comment s'en protéger.

Deroulement d'une attaque
Golden Ticket

Une attaque de type Golden Ticket commence avec ['ob-
tention par l'attaquant de I'acces au compte KRGTGT du
domaine. Ce compte tres important (et tres puissant)
est utilise par le KDC (Key Distribution Center, le centre
de distribution des clefs de 'AD) pour chiffrer et signer
tous les tickets Kerberos (les TGT). Lattaquant extrait
alors le hash (empreinte numerique, qui ne se fume
pas...) NTLM du compte et s'en sert pour contrefaire/
falsifier un TGT Kerberos avec 'appartenance a n'im-
porte quel groupe ou la durée de vie qu'il souhaite. A
I'aide de ce Golden Ticket, 'attaquant peut alors deman-
der des tickets TGS (Ticket Granting Service) pour n'im-
porte quel service et obtenir ainsi I'acces a toutes les
ressources du domaine.

Comment se defendre
contre ces attaques

Il est important de respecter les bonnes pratiques,
comme la mise en ceuvre d’'un modele d’administra-
tion a plusieurs niveaux et la réduction du nombre de
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Afin de simplifier le processus de reinitialisation du mot de passe du

compte KRBTGT, Jorge de Almeida Pinto, responsable en chef de la

cybersecurite chez Semperis, a cree un script Powershell et I'a mis a
disposition sur Github a I'adresse https://github.com/zjorz/Public-AD-

dwd ] Tl . TRl T, T

comptes possédant des privileges €leves, afin de limi-
ter I'exposition aux attaques de ce type. Pour atténuer le
risque, I'etape la plus sensible est la double reinitialisa-
tion du mot de passe du compte KRBTGT pour invalider
tous les tickets falsifiés. Apres la premiere réinitialisation
du mot de passe du compte KRBTGT, vous devez norma-
lement attendre 10 heures (c'est le cycle de vie par défaut
du TGT Kerberos). Recommencez ensuite les précédentes
etapes pour effectuer la seconde reinitialisation. S'il ne
vous est pas possible d’attendre 10 heures, vous pouvez
réduire la durée du cycle du TGT Kerberos pour la rame-
ner, par exemple, a 5 heures, et ensuite surveiller tout im-
pact potentiel sur vos controleurs de domaines.

Detecter une attaque Golden Ticket

Un audit et une surveillance réguliers de l'activité des
comptes possédant des privileges élevés est essentiel. Des
outils tels que Purple Knight ou Forest Druid peuvent ai-
der les defenseurs a trouver des faiblesses et des points
de vulnérabilité dans I’AD (Active Directory). Il est égale-
ment fortement conseillé de surveiller les indicateurs po-
tentiels suivants en cas de suspicion d’activité de Golden
Ticket :

« Duree de vie des tickets : un trait commun des at-
taques de type Golden Ticket est une duree de vie éten-
due par rapport a la normale. La duree de vie par defaut
d'un ticket Kerberos est de 10 heures. Les tickets Kerberos
avec des durees de vie tres longues et inhabituelles (10
ans, par exemple) peuvent étre des indicateurs d’'une at-
taque en cours.

« SID en inadéquation : vérifiez s'il n’y a pas un SID
(Security Identifier) parmi les TGT qui ne serait en cor-
respondance avec aucun SID actif dans le domaine. Ce
manque de correspondance se produit généralement
lorsque le ticket a eté contrefait dans un en-
vironnement sur lequel 'attaquant n’avait pas
une visibilité complete.

« Utilisation répétitive de TGT : si le mot
de passe du compte KRBTGT a change mais
qu'un TGT a éte delivré avant que la modifi-
cation de mot de passe ait eteé presentee pour
obtenir des TGS, c'est tres certainement qu'un

= - attaquant est en train d'opérer.

« Comportement de compte anormal :
des anomalies telles que des comptes non-
administratifs qui accedent soudainement a
— des ressources necessitant des privileges ele-
ves peuvent étre un indicateur d’une attaque

" de ce genre.

 Les journaux d'évenements : Windows
Event ID 4769 peut montrer une requeéte de
ticket de service. Recherchez tout type de motif
inhabituel ou d'irrégularités, particulierement
s'ils impliquent des comptes avec des privi-
leges éeleves. |l

Scripts/blob/master/Reset-KrbTgt-Password-For-RWDCs-And-RODCs.psi T.T



[.e RSSI de ’Assemblée
nationale utte contre Ia

manipulation, I'influence et I'espionnage

Retour d’expérience de Guillaume Contat, RSSI et DPO de ’Assemblée nationale

Guillaume Contat a debute sa carriere
dans I'armée, avant de rejoindre I'Elysée.
Issu de I'executif et du terrain opérationnel,
Il a piloté des crises majeures et graves

au SOC du réseau interministériel de

" Etat. RSSI et DPO de 'Assemblée
nationale depuis deux ans, il a choisi la
cybersécurité pour son aspect multi-
disciplinaire, apres avoir aborde les
systemes, |'architecture, le développement
et les reseaux informatiques, sa speécialité
Initiale. Evoluer avec les cybermenaces
resume son quotidien, une activite qu'il
estime Intellectuellement tres intéressante.

Contat voit cette menace s'accentuer avec l'acces au

plus grand nombre d'outils gratuits de manipulation
du son, de 'image et du texte. En partenariat avec la DGSI, il
a mis en place des actions de sensibilisation et de formation
sur la manipulation, I'influence et I'espionnage.
« J'interviens aupres de plus de 4000 collaborateurs, tous sta-
tuts confondus, dont une centaine de personnes a la DSI et la
moitie en développement. Les usages

Trés attentif aux deepfakes depuis cinq ans, Guillaume

varient beaucoup entre les personnels LN e

et lesdeputes. Ces derniersont besoin de
canaux tels que Tor pour communiquer
avec les dirigeants de pays autoritaires,
ou avec les journalistes d'investigation,
et de réseaux soctaux pour garder le lien
avec les citoyens. »

Des usages critiques
en mobilite

Pour améliorer le niveau de sécurité
de ses collaborateurs, de facon conti-
nue, il surveille I'évolution des états,
et des tensions géopolitiques. Parmi
ses missions, il s'agit de « maintenir
la confiance des citoyens envers l'insti-
tution, afin de garantir que les lois sont

Guillaume Contat, RSSI| et DPO
de 'Assemblee Nationale.

votées dans de bonnes conditions. Poury parvenir, nous devons
limiter 'impact des cybermenaces, mettre en place de nouveaux
systemes, les cloisonner, notamment au niveau des déplacements
en France et a l'international des députés. »

Les terminaux mobiles requierent un niveau de sécurité
equivalent a celul offert dans les murs de '’Assemblee :
« Nous combinons des terminaux durcis, de la supervision, un
suividans le temps des équipements, des systémes, des comptes
et des droits d’utilisation, Notre outil de sutvi MDM (Mobile
Device Management) nous y aide, mais nous n'imposons pas de
modeles aux députés, et nous ne pilotons pas leurs smartphones.
Ils restent autonomes et accedent souvent a plusieurs systemes
d’information. Notre devoir consiste d les informer et a les sen-
sibiliser aux risques », précise-t-il.

Preserver l'independance
de pouvoirs externes

Si1la dette technique SI est assez réduite, en revanche, la
gestion de I'énergie, du chauffage, des acces et de la clima-
tisation s'est modernisée avec les technologies numériques.
En héritant de ces réseaux, I'expertise cyber devient pré-
cieuse pour ces systemes aussi, car ils recoivent réguliere-
ment des mises a jour.
En 2017, la refonte du systeme d’information a conduit a
adopter le systeme linux sur les postes de travail, mais le
succes utilisateur n’a pas €té au rendez-vous explique le
RSSI. Lenvironnement de Microsoft est donc revenu sur
les PC, avec des acces limités au cloud de
’hyperscaler : « Seules deux fonctionnali-
tés sont hébergées en mode SaaS, dont cer-
tains documents de travail collaboratifs.
Nous devons preserver l'indépendance de
Assemblée vis-a-vis d’autres pouvoirs. On
se doit d’envisager des infrastructures cer-
tifices SecNumCloud et de stocker les infor-
mations sensibles sur site. Pour identifier
d’éventuelles fuites, nous effectuons une su-
pervision en temps réel de la circulation des
données et de leur hébergement, en limitant
autant que possible les systemes externes
hors de notre supervision. Et nous amélio-
rons notre traitement des attaques, grace au
soutien d’une offre industrielle de services de
réponse aux incidents de sécurité ». i
PROPOS RECUEILLIS
PAR OLIVIER BOUZEREAU
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Portes dérobées dans les messageries
chiffréees : PAFCDP alerte sur les risques

Par Patrick Blum, délégué géneéral

La proposition incluse dans le projet
de loi de lutte contre le narcotrafic
presente des risques et merite

un examen approfondi.

des données (DPD/DPO), exprime sa vive préoccupa-

tion concernant la « proposition de loi visant a sortir la
France du piége du narcotrafic », en raison de ses dispositions
visant a imposer aux opérateurs de communications €élec-
troniques, notamment aux messageries chiffrées, la mise
en place d’acces pour les services de police.

Une menace pour la protection
des données personnelles

En tant que garants de la conformite au reglement ge-
néral sur la protection des données (RGPD) et a la loi
Informatique et Libertés, les DPD/DPO de '’AFCDP
alertent sur les contradictions majeures entre cette pro-
position et les obligations légales de sécurisation des don-
nées quiincombent a tous les responsables de traitement.
Cette mesure, bien que placée sous le controle de la
Commission nationale de controle des techniques de
renseignement, comporte de facto la mise en ceuvre de
« portes deérobees » dans des systemes congus pour ga-
rantir la confidentialite des echanges.

L’ AFCDP, qui représente les délégués a la protection

Une disposition contraire aux
recommandations des autorites
europeennes et nationales

La position de '’AFCDP s'inscrit dans la droite ligne des
analyses des autorités compétentes en matiere de pro-
tection des données et de cybersécurite. Ainsi ’ANSSI
avait, des 2016, produit une ana-
lyse toujours d’actualité souli-
gnant 'importance cruciale de
la généralisation du chiffrement
face a la banalisation des attaques
informatiques.

De son coté, la CNIL rappelle la posi-
tion commune du Comité européen
de la protection des données (CEPD/
EDPB) et du Controleur européen de
la protection des donnees (CEPD/
EDPS) de juillet 2022 qui, dans le
cadre de la lutte contre les abus
sexuels sur les enfants, estimaient
qu'« il devrait y avoir un meilleur équi-
libre entre la nécessité sociétale de dis-
poser de canaux de communication

surs et prives, et de lutter contre leurs abus. Il convient d’in-
diquer clairement dans la proposition qu’aucune disposition
du reglement proposé ne devrait étre interpréetée comme in-
terdisant ou affaiblissant le chiffrement. »

Cette expertise technique et juridique semble aujourd’hui
ignoree au profit d'une solution qui, sous couvert de sé-
curite publique, risque paradoxalement d'affaiblir la se-
curité globale des systemes d’information et la protection
des donnees personnelles.

Des conséquences graves
pour la securite numerique

Cette proposition legislative constitue une violation po-
tentielle du RGPD, puisque son article 32 impose la mise
en ceuvre de « mesures techniques et organisationnelles ap-
propriees, afin de garantir un niveau de securite adapte au
risque ». Laffaiblissement délibére du chiffrement va di-
rectement a I'encontre de cette obligation.

Elle s'oppose a la jurisprudence europeenne, la Cour de
justice de I'Union europeenne ayant rappele a plusieurs
reprises 'importance d'une protection robuste des com-
munications €lectroniques.

Elle presente des risques pour les données dont le traite-
ment necessite un haut niveau de securitée, dans la me-
sure ou des secteurs entiers (sante, finance, industrie)
reposent sur des communications S€Curisees pour pro-
téger des donnees critiques.

Elle constitue, enfin, un preécedent dangereux, risquant
d’'ouvrir la voie a d’autres exceptions au principe de confi-
dentialité des communications, fragilisant 'ensemble de
I'écosysteme numerique.

L'AFCDP souhaite une inflexion
de la proposition de loi

L'AFCDP considere que la lutte contre la criminalite or-
ganisée, bien que légitime, ne peut
justifier une mesure qui compro-
met structurellement la sécurite
des systemes d'information, cree
un précédent dangereux d'affai-
blissement des protections tech-
niques, place les entreprises et
organismes dans une situation
d’'insecurite juridique face a leurs
obligations légales de protection
des données, ignore les recom-
mandations techniques formulées
par l'autorité nationale en matiere
de cybersecurite et va a I'encontre
des positions adoptées par les au-
torités europeennes de protection
des donneées. i
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Gare A l'exces de SOlUtIONS
de cybersecurite

Une récente étude d'IBM menee

et publiée conjointement avec Oxford
Economics et Palo Alto Networks
montre que l'exces de solutions de
cybersécurité a un effet negatif sur la
protection des entreprises. Nous allons
voir dans cet article ce qu'il en est et
comment y remédier.

) B Y Sy i i

paloalto

Capturing the
cybersecurity dividend

A new study from the |IBM Institute for Business Value

Btudy inmighits for Teico now svelsbis —

Vous pouvez telecharger I'etude complete sur le site de Palo
Alto Networks a l'adresse ! https://www.paloaltonetworks.com/
resources/research/ibm-study-platforms-deliver-value

ne etude d'IBM Institute for Business Value (IBV),

menée en collaboration avec Oxford Economics et

publiée en partenariat avec Palo Alto Networks au-
pres de 1000 decideurs de 21 societés specialisees dans la
securite dans 18 pays de juillet a septembre 2024 revele
que les entreprises ont tendance a empiler des solutions
de sécurité sans étre mieux protégées
pour autant.
82 solutions de sécurite differentes
provenant de 30 fournisseurs, c'est
'arsenal que déploient les organi-
sations francaises pour assurer la
cybersécurité de leurs systemes
d'information. Ces chiffres sont tres
proches de la moyenne mondiale (83
solutions de 29 fournisseurs diffé-
rents). L'equipe IBM IBV a analyse
les informations et les données des
repondants pour faciliter la création
d'un « indice de plateformisation »,
qui mesure dans quelle proportion
une organisation s'est tournée vers

la plateformisation de la securite. Elle a ensuite utilise
cet indice pour determiner la relation entre la plate-
formisation de la seécurité et les résultats de sécurité et
commerciaux.

IBM IBV est le think tank de leadership de pensée d'IBM.
[ combine des recherches mondiales et des données de
performance avec les competences d’experts de 'indus-
trie et du monde universitaire, afin de « fournir des in-
formations censées rendre les dirigeants d’entreprise plus
intelligents » (sic). L'étude, intitulée « Capturing the cy-
bersecurity dividend : How security platforms generate bu-
siness value », suggere donc que la tendance a
ajouter toujours plus de solutions de cyberse-
curiteé contribue a I'inefficacite, impactant a la
fois la performance et le résultat net, tandis que
le passage a une approche de sécurite sur une
plateforme peut aider les entreprises a obtenir
des temps de réponse et des couts reduits sans
sacrifier l'efficacité de la sécurité. C'est ce que
52 % des dirigeants interrogées dans le monde
(60 % en France) ont declaré. Cependant, 75 %
des organisations ayant adopté la plateformi-
sation de la sécurité estiment qu'une meilleure
intégration entre les plateformes de s€curite,
de cloud hybride, d'IA et d’autres technologies
est cruciale. Letude montre également que sept
entreprises sur 10 avec un haut degre de plate-
formisation auraient vu leurs résultats commer-
claux augmenter.

Elle fait aussi ressortir que le passage a une lo-
gique de plateforme fait baisser la part des projets d’IA
annulés, différés ou se traduisant par des échecs. Celle-ci
ne dépasserait pas les 15 % dans les entreprises les plus
avanceées sur ce sujet, tandis qu'il grimperait a 43 %
parmi les autres organisations. « La securisation de 'in-
frastructure et des données en mouvement nécessite une

Principales conclusions des dirigeants

d'eritreprise INterrogses

52 % des dirigeants (58 % en France) disent que la complexité est le plus grand obs-
tacle a leurs operations de cybersécurite. 80 % estiment qu'ils sont sous pression
pour reduire le cout de la securité. 41 % disent que la fragmentation de la sécurite a
augmente les couts d'achat. 4 organisations ne recourant pas a une plateforme sur
5 disent que leurs opérations de sécurité ne peuvent pas faire face efficacement a la
multitude de menaces et d'attaques. 80 % de ceux ayant adopte la plateformisation
disent au contraire qu'ils ont acquis une visibilité complete sur les vulnérabilites et
les menaces potentielles. Les temps moyens de detection (MTTI) et de confinement
(MTTC) des incidents de securité sont plus courts, respectivement de 72 et 84 jours
pour les organisations en plateforme, ce qui est loin d'étre negligeable.



visibilite complete — préecisement ce qu’une plate- 10 1 e e et
forme unifiée peut fournir », ont fait remarquer les

auteurs de I'etude.
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IBM et Palo AttNEtWOrks de&tbuvrent que la plateformisation est
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La cybersecurite, un domaine de
plus en plus complexe
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Linterconnexion numerique accrue elargit les
surfaces d’attaque et peut créer de nouvelles
vulnerabilites en matiere de cybersecurite. Les
cyberattaques deviennent plus sophistiquées et
plus difficiles a defendre. LTA est employee a la
fois par les defenseurs et les attaquants, creant
une course aux capacités de cybersécurité. Dans
ce paysage de menaces en constante eévolution,

#» paloalto
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les dirigeants interroges estiment que la frag-
mentation et la complexité de la sécurité colitent
a leurs organisations en moyenne 5 % de leur
chiffre d’affaires annuel (5,9 % en France). Une
entreprise ayant un CA annuel de 20 milliards
de dollars dépense 1 milliard de dollars. A cela s’ajoute
les couts des incidents de securite, la perte de producti-
vite, les eéchecs des transformations numeriques, les ini-
tiatives d’'IA bloquées, la perte de confiance des clients,
ainsi que les dommages a la reputation et I'addition fi-
nit par €tre salee. Tonio Povoa, CyberSecurity Services
Leader d'IBM Consulting France, a mis en garde : « Les
responsables securite doivent favoriser 'innovation tout en
maintenant la protection des actifs et tirer parti de leurs
investissements en cybersécurité pour aider leurs organi-
sations a se développer et a atteindre leurs objectifs mé-
tiers. ». Karim Temsamani, président de Next Generation
Security chez Palo Alto Networks, a déclaré pour sa part:
« Nous avons vu les impacts positifs de l'adoption d’une ap-
proche en plateforme de la securite et les avantages qu’elle
apporte aux organisations. »

Reussir sa plateformisation

Dans le monde actuel, la recherche a déemontre qu'une
securite efficace necessite une plateformisation des so-
lutions. Consolider plusieurs outils en une plateforme
unifiée ne renforce pas seulement la posture de sécurite,

B %
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IBM and Palo Alto
Networks

Build cyber resiliency into
every part of your
organization
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Vous retrouverez le bilan de I'étude par ceux qui l'ont réalisée, IBM
et Palo Alto Networks, a I'adresse : https://fr.newsroom.ibm.com/
IBM-et-Palo-Alto-Networks-decouvrent-que-la-plateformisation-est-
essentielle-pour-reduire-la-complexite-de-la-cybersecurite

mais permet également aux organisations d’obtenir un
ROI pres de quatre fois meilleur de leurs investissements
en cybersecurite. Cela conduit naturellement a la géne-
ration de revenus et a une efficacité opérationnelle ac-
crue. Concernant I'IA, une approche de plateforme peut
permettre géneéralement aux organisations de mieux
ingerer et analyser les donnees, afin de fournir des in-
formations plus faciles a exploiter. 90 % des dirigeants
interroges s’attendent a eévoluer, innover ou optimiser
avec I'IA dans les deux prochaines années. L'intégration
de I'TA dans leurs plateformes pourra donc jouer un role
crucial dans 'avancement de leur préparation en matiere
de sécurite. Cela passera par exemple par I'accelération
de I'adoption de I'TA agentique pour la securite, la plate-
formisation conduisant a une diminution du nombre de
cycles d'investissement. Elle permet aussi de créer une
gouvernance commune qui contribuera a fournir de meil-
leures capacités d’IA. La réussite de la mise en plateforme
de ses solutions de securiteé passera tout d’abord par le
choix de bons partenaires qui simplifieront votre mis-
sion de securite. Ceux quine le font pas ou au contraire
la complexifie encore devront simplement étre élimineés.
Vous devrez évaluer de maniere critique les par-
tenaires a la fois actuels et potentiels en matiere
de technologie, de services et de support, méme
si cela vous conduit a prendre des decisions dif-
ficiles. Il faudra savoir quand « doubler la mise »,
mais aussi quand la seéparation devient inéluc-
table. C'est la survie méme de 'organisme qui
peut étre en jeu tant les conséquences de mau-
vais choix sont impactantes. Exécutez votre plan
d’action, organisez sérieusement et méthodique-
ment des exercices de réponse aux incidents, afin
d'évaluer les conséquences de tel ou tel choix de
solution. Enfin, prenez des mesures efficaces en
vue d’'améliorer vos capacités de réponse aux in-
cidents. Cela passera obligatoirement par la mise

IBM et PaloAlto Networks proposent, comme par hasard,
des solutions communes de plateformes de cyberséecurite qui,
il faut bien I'avouer, sont loin d’étre inintéressantes.

v en place de PCA (plan de continuite d’activite),
de PCE (plan de continuité d’entreprise) et le res-
pect des normes ITIL. R

T.T
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Zero Trust,

mythes et realites

Recrudescence des cyberattaques oblige,

le Zero Trust est mis en avant depuis quelques
temps par les editeurs et ESN comme une
approche indispensable. Si celle-ci peut pallier,
ou a minima, réduire les risques, ce type de
projets demeure complexe et est loin d'étre
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generalise sur le terrain.

« Les technologies

Eddy Siftlet,

Software Technologies.

sieurs experts ont tenté dans un premier temps

de s’entendre sur le contenu de 'expression Zero
Trust. Elle repose sur le postulat qu'il est impossible de
faire confiance a priori a une demande d’acces quelle
que soit 'origine de la demande, utilisateur, appareil,
services ou applications. Expert en cybersécurite chez
Check Point Software Technologies, Eddy Siftlet rap-
pelle : « Les menaces proviennent de Uexterieur comme de
l'intérieur des organisations. » L'un des objectifs est d’at-
tribuer le plus faible niveau de privilege nécessaire pour
realiser la tache a chaque demande d’'acces et de vérifier
de facon récurrente la validité des droits en procédant a
des controles d’'identite basées sur I'TAM et/ou a des ana-
lyses comportementales. Ces privileges sont donc attri-
bués en fonction de l'identité de 'utilisateur, de 'appareil,
de I'emplacement d’ou est effectuée la re-
queéte, du type de contenu et de 'application
demandee. « Au-dela de l'outillage logiciel, 1l
s’‘agit plus d’une methode, d’'une approche glo-
bale », a compléte Cyrille Marotte, directeur
technique adjoint d’ACKnowledge, une ESN
specialisee dans la sécurite et le cloud.
Il a également été rappelé que le Zero Trust
peut étre vu comme un complément, voire
un composant du SASE (Secure Access
Service Edge). Pour rappel, ce service des-
tiné a sécuriser le cloud repose sur le méme
principe. I met notamment en pratique le

Réums a 'occasion d’'une matineée sur ce sujet, plu-

biometriques tout comme
le MFA sont incontournables
dans le principe du Zero Trust »

expert en cybersecurité, Check Point

ZTNA (Zero Trust Network Access)
dédié aux acces réseau. Outre les

menaces internes a l’entreprise,
ces approches ont également pour
objectif de sécuriser tous les mo-
des de travail actuels, a savoir ['uti-
lisation de terminaux personnels,
le teletravail et la banalisation des
acces cloud. Tous les experts pré-
sents se sont globalement accor-
dés sur le périmetre couvert par ce
concept comme sur les bénéfices
attendus. Outre la réduction de la
surface d’attaque, cette approche limite fortement les
risques d’attaque par mouvement latéral. Elle inclut la
micro-segmentation des réseaux associée a des
controles d’acces stricts a chaque zone.

Sur le terrain, un veeu pieu

Sur le terrain, malgre ces promesses, peu d’entreprises
ont adopte la demarche. «La plupart des ETI et PME sont
encore loin de la maturité necessaire pour la mettre en pra-
tique », avance Cyrille Marotte d’ACKnowledge. Coté grands
comptes, une partie sont déja avances. D'autres considerent que
le Zero Trust est difficilement applicable et continuent a baser
leur compréhension de ce dernier sur le périmétrique. » Des
projets lancés souvent dans le but de respecter la réglemen-
tation. Constat un peu différent pour Alexis Touret, expert
cybersécurité chez Zscaler : « Tous les grands comptes ont

A 'heure du quantique

Que peut faire le Zero Trust par rapport aux avancees du quantique ?
Cloudflare pense avolir releveé |le challenge et a mis a jour sa solution d'ac-
ces reseau Zero [rust en intégrant la cryptographie post-quantique. Ces
algorithmes « post-quantiques » ont eté declares par le National Institute
of Standards and Technology (NIST) comme surs méme en cas dattaques
basées sur le quantique. Fin 2024, le NIST avait annonce le retrait progres-
sif des algorithmes de chiffrement traditionnels RSA et ECC. Cloudflare
a annonce que ses clients professionnels peuvent utiliser le chiffrement
post-quantique de ses solutions pour proteger leurs plateformes.



Cyrille Marotte,

ACKnowledge

« Les entreprises doivent
commencer par une
appreciation fine de ce qu'ils
cherchent a proteger »

directeur technique adjoint,

cartographie fiable de son SI. « Ce
qui est loin d’étre le cas dans nombre
d’organisations », a souligne Cyrille
Marotte.

Zero Trust ou Zero
Utilisabilite ?

Outre tous ces freins, la question la
plus sensible repose certainement
sur I'utilisateur. Le Zero Trust sup-
pose ou inclut la formation et la sen-

initié ou ont déja mis en place des approches de ce type. Reste
que dans la quasi-totalité des organisations, le Zero Trust ne
couvre pas encore la totalite des systemes d’information. Il
reste des bastions sur le modele legacy. » L'une des raisons
expliquant ces manques tient a la persistance d'applica-
tions anciennes, « moins adaptees a cette approche », €x-
plique Alexis Touret.

Le manque de “maturité” et le legacy ne sont pas les seuls
facteurs. De nombreux autres facteurs freinent l'adop-
tion et encore plus la genéralisation sur le terrain. L'une
des difficultes tient a 'absence de solutions couvrant le
large périmetre cense étre couvert par le Zero Trust.
Consolider le nombre de consoles nécessaires pour suivre
tous les acces demeure aujourd’hui illusoire. Un constat
partagé outre-Atlantique. Soumises a des injonctions
pour implémenter le Zero Trust, les agences fédérales
ameéricaines ontinsisté sur « la nécessité de produits de cy-
bersecurite integres fonctionnant de maniere transparente
au sein d'architectures de grande envergure »".

Autre raison plus banale, les investissements nécessaires
pour basculer sur cette architecture sont également invo-
qués. Sa mise en ceuvre implique des outils d'IAM pour
mettre en ceuvre des meéthodes d’authentification avan-
cées ou encore des infrastructures cloud sécurisées sans
oublier les technologies basées sur de I'TA pour contrer
les cyberattaques de la méme famille. Selon Gartner, 75%
des agences federales ameéricaines ne parviendront pas
a mettre en ceuvre des politiques de sécurité Zero Trust
d’ici 2026 en raison d’'un manque de financement et
d’expertise. Une realite valable pour toutes les organi-
sations des deux cotés de 'Atlantique. Les organisations
doivent egalement relever les defis lies a I'evolutivite, a
I'Integration aux systemes existants et a la conformite
aux exigences légales. Pour avancer

sibilisation de ces derniers pour
reduire le risque de Phishing comme d’attaques par
ingeénierie sociale. Reste ensuite a placer le curseur
de ce qui est acceptable dans le cadre des taches quo-
tidiennes. En d’autres mots, une répétition trop fre-
quente d'un code peut se revéler contre-productive et
se traduire par contournement des outils de I'entreprise
(e-mails personnels...), une diminution de la producti-
viteé, voire un arrét du travail. Illustration parlante, un
service d’'urgence hospitalier a vocation a faire appel a
des soignants d’autres services... qul n‘auront pas ac-
ces aux dossiers patients. « Les technologies biométriques
tout comme le MFA sont incontournables dans le principe
du Zero Trust ou Zero privilege », a pondére Eddy Sifflet
de Check Point. Des moyens qui ne peuvent malgré tout
etre mis en place dans une partie des usages pour des
raisons éthiques ou réglementaires. Reste donc a placer
le curseur entre utilisabilité et contréle avec des utilisa-
teurs. Au final, sirestreindre les droits sur une applica-
tion, un serveur... aux objectifs supposés de l'utilisateur
ou d'un appareil parait fondé, un Zero Trust trop poussé
et rigide pourrait se réveler contre-productif en parti-
culier parce qu'’il est susceptible de genérer un nombre
important de faux positifs.
Enfin, 'habituelle dynamique du secteur numerique a
tendance a survendre tout “concept” récent. Selon le site
web de 'ANSSI, ce modele attractif pour les entreprises
et organisations, notamment parce qu'il est adapté au
teletravail et au BYOD, fait « l'objet d'un engouement de la
partd’éditeurs de solutions technologiques et de securite qui
y voient la perspective de nouveaux gains ». Pas de vraie sur-
prise, mais une raison de plus pour bien dimensionner
les projets, bien placer le curseur entre sécurite et utili-
sabilite et, pourquoi pas, (re)mettre un peu plus d'utili-
sateur dans la boucle de la confiance. il
P.BR.

malgreé tout dans ce contexte, « les
entreprises doivent commencer parune
appréciation fine de ce qu’ils cherchent
a protéger », a décrit Cyrille Marotte.
« Definir la valeur du risque pour pre-
ciser ce qui doit étre protégé en prio-
rité », a rencheéri Alexis Touret. Un
prérequis qui suppose d’avoir une

1: https://federalnewsnetwork.com/
commentary/2025/03/achieving-
unified-visibility-for-effective-zero-trust-
implementation/

« Dans les grands comptes,

le Zero Trust ne couvre pas
encore la totalite des systemes
d’information. Il reste des
bastions sur le modele legacy »

Alexis Touret,
expert en cybersécurite, Zscaler
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« Avec le cumul des
fonctions de DSI et de DPO,
il est difficile de se controler

soi-meme »

Patrick Blum, délégué général de ’AFCDP,
ex-DSI-DPO de I’Essec

Délégue géneral de TAFCDP, ancien DSI
et DPO de I'Essec, Patrick Blum pointe
du doigt I''ndépendance toute relative
du délegue a la protection des données
qui serait egalement DSI.

Etiez-vous un DSl sensible a la conformite ?

Patrick Blum : Lorsque j'etais DSI de I'Essec, |'etais attentif a la
conformite et a la protection des donnees des personnes, des 1983,
En 2004, je suis devenu CIL, puis DPO avec l'arrivee du RGPD, en
conservant mon role de DSI. Durant cette periode, jal constate que
cette double responsabilite peut poser un probleme d'independance
et meme de conflit d'interet.

Pouvez-vous préciser a quel niveau ?

PB: Le DS| decide de la mise en ceuvre des traitements. La fonction
de DPO comporte une mission de conseil aupres du responsable de
traitements, mais aussi des missions de controle et d'audit. Avec le
cumul des fonctions de DSI et de DPQO, Il est difficile de se controler
sol-meme. Cela demande une extreme rigueur, en pratique. Et, juri-
diguement, c'est discutable.

Deviez-vous faire des concessions parfois ?

PB : En pratique, Je ne faisais pas de concession. Ma fonction de CIL,
puis celle de DPO, prenait le dessus. A chaque nouveau traitement, je
massurais que tout soit fait dans le respect des regles, sans prendre
de demi-mesures, Oui, c'etait complique. A present, avec l'avenement
de 1A, les traitements posent des problemes encore plus complexes
au DPO. Ces technologies succedent au CRM et a la vidéosurveil-
lance qui posaient deja des questions specifiques.

Comment innover sereinementen |A ?

PB : Je constate souvent que certains traitements d'lA n'ont pas ete
signales ni meme apergus par le DPO. Or, des lors gqu'ils utilisent des
donnees personnelles, le DPO devrait s'assurer qu'ils respectent bien
les droits des individus. Trop souvent, le RSSI et le DPO travalllent
dans leur coin. Comme la securite fait plus peur, le RSS| est souvent
le plus écoute des deux. Mais, en cas de fuite de données person-
nelles, le RSSI et le DPO sont concerneés tous les deux. lls doivent
donc travailler ensemble.

Le responsable RSE est-il implique ?
PB : La securite du Sl et sa conformite sont censes s'integrer dans
une responsabilitée societale. Lorsqu'il y a un responsable RSE dans

l'organisation, la logique voudrait qu'il soit en relation avec le RSSI
et avec le DPO.

La chaine logistique restant fragile, les sous-traitants
participent-ils aux efforts de resilience ?

PB : Les mémes risques existent pour une petite et une grande entre-
prise. Dautre part, la lol sapplique aux structures de toutes tailles.
Une startup ou une sociéte unipersonnelle peuvent avoir du mal a
trouver les moyens dassurer leur cybersecurite. Elle n'est pas tenue
daffecter le role de DPO a un salarie. Une solution est prevue dans le
RGPD quiconsiste a faire appel a un DPO externe. Il faut alors etablir
un contrat de services avec une personne ou une entreprise dotee
de bonnes competences en droit et en technologies.

Un patron de PME externalisant ses traitements
aupres d'un hebergeur peut-il lui confier les réles

de DPO, ou de RSSI ?

PB : Ce ne serait pas une bonne idéee. Si l'on fait appel a un hebergeur
pour gerer une partie de son infrastructure, ce dernier va la mettre en
ceuvre, mais Il ne pourra pas se controler en meme temps, faute d'in-
dependance. Mieux vaut prévoir un contrat de mission avec un autre
prestataire assurant la fonction de DPO independant, dans ce cas.

En cas de fuite d'un bulletin de paie sous-traite,

qui est responsable ?

PB : Une petite structure sous-traitant sa paie aupres d'un presta-
taire n'a pas de maitrise sur les traitements mais, comme c'est elle
qui a decide de faire appel aux traitements externalises, elle doit bien
verifier la nature du contrat de sous-traitance et ses clauses. En cas
de fuite de donnees a caractere personnel, la CNIL pourra contro-
ler les barrieres prevues et les audits demandeés afin de déterminer
la responsabilite de chacun.

Faut-il encadrer les usages dans l'entreprise d'outils
OSINT permettant de capter des renseignements sur les
concurrents, les salariés, les prospects ou les clients ?
PB : Des qu'un salarié de 'entreprise met en ceuvre un traitement, y
compris sous une feullle de calcul, cela entre dans la responsabilite
de son employeur. Si jJamais le salarie fait des choses illicites, le patron
peut mettre en place des sanctions, mais Il reste le responsable des
traitements. Sagissant des traitements a base de recherches sur les
donnees en source ouverte, cest la meme chose. D'ou l'intéret de ne
pas negliger la redaction d'une charte informatique, avec l'aide d'un
juriste, pour preciser les usages permis et interdits. i
PROPOS RECUEILLIS
PAR OLIVIER BOUZEREAU
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