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.es HACKERS EN 2026 ?

Derriere le mot « hacker » se cache une galaxie variee d'acteurs — certains au service

de la sécurité, d'autres pousses par le profit ou l'idéologie. En 2025, cette diversite s'est
accentuee avec la democratisation des outils et 'emergence de modeles économiques

underground. Voici leur cartographie.

arce que chaque profil implique
des stratégies différentes de
défense, comprendre ce que
sont ces hackers — leurs outils,
motivations et business models — c'est
déja s'armer intellectuellement. Un
script kiddie en masse peut exploiter une
faille IoT non patchée. Un acteur RaaS

peut transformer une bréche locale en

catastrophe. Un hacktiviste peut exposer

vos données sans vous viser directement.
Et un bug bounty bien mené peut renforcer
vos défenses.

BLACK HATS : LES CRIMINELS
NUMERIQUES

Ce sont les hackers « classiques » que

I'on associe souvent a des braquages
numériques, rancongiciels, vols de données.
Leur motivation : I'argent, la revente
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de données ou la monétisation d’acces
illégaux. Par exemple, en début 2025, le
groupe LockBit revendiquait une attaque
contre une municipalité américaine,
exigeant plusieurs millions de dollars en
crypto pour restituer les données. Leurs
méthodes incluent désormais la double
extorsion : non seulement chiffrer les
fichiers, mais aussi menacer de publication
des données volées si la rancon n’est pas

payée.

WHITE HATS : LES GARDIENS
VIGILANTS

Ce sont les hackers « éthiques » : experts en
sécurité, pentesters, chercheurs travaillant
pour des entreprises ou via programmes

de bug bounty. Leur mission : détecter les
failles avant qu’elles ne soient exploitées,
alerter les organisations, renforcer les
défenses. Dans le domaine, HackerOne

et Bugcrowd restent des plateformes
phares ou des chercheurs indépendants
décrochent des primes importantes pour la
découverte de vulnérabilités critiques. En
2025, un chercheur indépendant a décelé
une faille 0-day chez un constructeur

IoT majeur, évitant potentiellement des
millions de victimes.

GREY HATS : ENTRE
LES LIGNES

Ces hackers oscillent entre légalité et
provocation. Ils peuvent révéler une

faille sans autorisation, publier des
preuves de vulnérabilité sans exploitation
malveillante, ou pousser une entreprise

a corriger sous pression médiatique. Un
cas récent (fin 2024) : un chercheur a

mis au jour une vulnérabilité critique
dans une application bancaire, I'a publiée
publiquement apreés un délai raisonnable,
ce qui a suscité débats sur I'éthique dans la
communaute.

HACKTIVISTES & ACTEURS
IDEOLOGIQUES

Le hacking comme instrument de cause
politique, sociale ou idéologique. On
pense a des attaques par déni de service,
exfiltration de documents pour dénoncer
des abus, ou sabotage symbolique. En
2023-2024, le groupe Anonymous Sudan
a revendiqué des cyberattaques contre
des infrastructures gouvernementales
pour protester contre des mesures
internes. Ces opérations permettent aux
hackers de méler discours politique et
évolution technologique.



SCRIPT KIDDIES & OPERATEURS
« LOW EFFORT »

Ce segment s’appuie sur des kits préts

a 'emploi, des scripts téléchargés, des
plateformes automatisées : méme sans
compétences approfondies, l'utilisateur
lance des attaques basiques. L'essor des kits
« ransomware-as-a-service » (RaaS) rend
ces outils accessibles a des profils non tech-
niques. Une étude d’Akamai en 2025 note
que certains groupes malveillants recrutent
des affiliés non techniques pour lancer des
attaques simples a grande échelle.
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L’écosysteme et I’économie souterrainne

> Marches de donneées, acces et
identités: Dans les recoins sombres du dark
web, on achete et vend : identifiants, acces
RDP, bases de données piratées, bitcoins
volés, etc. En 2024, le marché Genesis Market,
spécialisé dans la revente de cookies de
session voles, a été démantele apres une
enquéte internationale. Ce type de marché
montre que le hacking est devenu une
economie sophistiquee de la revente d'acces.

> Kits, “as-a-service” et mutualisation
du crime: La commercialisation de kits
ransomware, DDoS, phishing préts a l'emploi
rend le hacking accessible. Un opérateur sans
compétence technigue peut « louer » un ser-
vice illégal. Le modele RaaS (Ransomware as
a Service) est emblématique : le développeur
fournit le malware et prend une commission
sur chaque rancgon, l'affilie execute 'attaque.
Ainsi, la barriere a l'entrée du hacking baisse,
multipliant le nombre d'acteurs.

> La legitimiteé du bug bounty: Dans le
camp légal, les programmes de bug bounty
(HackerOne, Synack, YesWeHack...
féderent une communauté globale. Une faille
critique peut rapporter des dizaines voire
centaines de milliers de dollars. Certaines
entreprises poussent méme des bug bounties
ouverts a tous, encourageant une chasse
collaborative aux vulnérabilités. Cela
transforme des hackers en contributeurs a la
securité collective.
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EVOLUTIONS
& TENDANCES

Y

A U'horizon 2026, ce ne sont plus seulement
les techniques classiques qui comptent : les
hackers adoptent des strategies hybrides,

tirent parti de l'intelligence artificielle, visent

la chaine d'approvisionnement logicielle, et

préparent déja le terrain pour l'ere du quantique.

Chaque tendance porte son lot de défis — et
d'opportunités pour qui sait anticiper.

1# Automatisation accrue:lUIA

comme bras armeé du hacker
L'un des changements les plus marquants :

'essor des attaques pilotées par I'TA. Plut6t
que d'opérer manuellement, les hackers
développent des scripts, agents ou

modéles qui ménent automatiquement la
reconnaissance, la génération de leurres
personnalisés (phishing, spear-phishing),
voire I'adaptation dynamique a des défenses
en temps réel.

Un article de TechRadar relate quen 2025,
des systemes de balayage automatisé ont
été observés a hauteur de 36 000 scans par
seconde — un bond de 16,7 % par rapport a
'année précédente — visant prioritairement
des services vulnérables comme RDP ou des
appareils IoT mal configurés.

Dans le domaine de la recherche, une revue
(Red Teaming with Artificial Intelligence-

ASUIVRE ! 4

Driven Cyberattacks) montre que les
techniques d’IA sont utilisées pour accélérer
I'exécution d’attaques, pour générer des
tentatives de phishing plus crédibles, ou
pour analyser des foisonnements de données
afin de repérer des cibles d'intérét.

La menace est double : non seulement I'TA
permet a un hacker de faire plus, plus vite,
mais elle peut aussi masquer ses traces, en
adaptant ses actions pour éviter les systémes
de détection anormaux.

21 Attaques hybrides : le mélange
social + technique + deepfake

Une autre tendance forte : I'attaque hybride,
c’est-a-dire la combinaison de plusieurs
vecteurs (ingénierie sociale, intrusion
technique, deepfake, etc.) dans la méme
campagne. Le hacker ne se contente pas de
spammer, il infiltre, observe, exploite un



faux visuel ou vocal, et frappe avec précision.

Par exemple, des campagnes de vishing
deepfake (imitations vocales réalistes)

se multiplient : un « patron » appelle un
employé en urgence pour demander un
virement. Kevin Mandia (fondateur de
Mandiant) a prévenu qu'une attaque
entiérement pilotée par des agents [A
pourrait survenir a court terme — difficile
a retracer car l'outil masquerait I'identité
humaine derriere.

Une stratégie hybride automatisée pourrait
s’articuler comme suit :

- Collecte de données publiquement
accessibles (réseaux sociaux, fuites

de données).

- Génération automatique d'un

message crédible (IA).

- Appel deepfake (vocal) pour

crédibiliser la demande.

- Exploitation technique (ouverture

de routeur, injection dans une

session, accés aux comptes maitres).

Cette approche rend la défense plus difficile
car il faut contrer plusieurs vecteurs
simultanément : vigilance humaine,

filtre technique, authentification forte,
reconnaissance de deepfake.

3# Ciblage de la chaine

d’approvisionnement logicielle
Une tendance désormais incontournable ;

au lieu de viser directement une entreprise
ou un utilisateur, les hackers attaquent les
fournisseurs, bibliothéques, composants
tiers ou plateformes logicielles, pour
contaminer en aval. Le fameux exemple de
SolarWinds (2020) reste un cas d’école, mais
la méthode se répand. En 2025, certaines
attaques ont été détectées ot des mises a
jour corrompues dans des modules open
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source ont injecté des backdoors dans des
milliers d'installations. Le piége : quand une
librairie largement utilisée est compromise,
I'impact est diffusé largement. Cette
tendance oblige les entreprises a surveiller
non seulement leur propre sécurité, mais
celle de leurs fournisseurs, a auditer les
composants tiers et a intégrer la notion de
software supply chain security (sécurité de la
chaine logicielle).

41# Transition post-quantique et

attaques anticipées
Enfin, les hackers ne regardent pas seule-

ment le présent : ils anticipent le futur quan-
tique. L'idée est simple mais redoutable :
collecter aujourd’hui des données chiffrées
(ex : transmissions chiffrées, backups), puis
stocker ces archives pour les déchiffrer plus
tard, lorsque les ordinateurs quantiques
seront disponibles. On appelle cela I'attaque
« store now, decrypt later » (stocker mainte-
nant, décrypter plus tard).
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La conséquence : toute organisation digne de
ce nom devra bient6t fonctionner en mode

« crypto-agile » — capable de basculer entre
algorithmes classiques et post-quantique
sans rupture de service.
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Chaque année, HiVE | es mots de passe que nous
: pensions sécurisés il y a peu
SyStems puhlle un seraient désormais vulnérables en

tableau estimant le temps un temps record selon certaines
nécessaire |] our qu,un hypotheéses. Face a une attaque de type

force brute, le temps nécessaire a un hacker

mot de paSSE Soit Cl'aqllé | bien équipé pour cracker votre sésame

résiste plutot bien grace aux stratégies
de défense de nos comptes en ligne,

par force brute. L'edition

2025 met en lumiere des qui ont également beaucoup évoluées
' ' . ces derniéres années. Mais, dans son
tendances mflumtantes rapport 2025, la société Hive Systems
nﬂtamment I. accelerﬂtmn explique aussi que 'association de deux
facteurs récents change les regles du jeu :
[I du‘cra‘guage grace a U l'arrivée sur le marché, début janvier,
la DUISSance des GPU d'une nouvelle génération de cartes
modernes et l’utilisation graphlques et ljutlllsatlon de IIIA comime
( n an W | effet démultiplicateur, tant en termes de
detournee d'outilsd’lA puissance que de méthodologie.

comme ChatGPl. Et, en

, ' ol , 1# EN, VRAI, CA A L’AIR DE BIEN
Wsous-texte, c'est larrivée e PASSER NON 2
* d'ordinateurs quantiques» © | -
- : Depuis sa premiére édition en 2020, le
qui sonne ['alerte. | célebre tableau de Hive Systems repose

sur une simulation réaliste d’'une attaque
par force brute. Lobjectif est d’'estimer

le temps nécessaire a un attaquant pour
deviner un mot de passe, en partant de
zéro, sans connaissance préalable. Chaque
année, les équipes de Hive utilisent les

*¢%s EN 2025, PLUS DE
.2%5" PUISSANCE COTE
IR HACKER, MAIS
DES DEFENSES
PLUS SOLIDES
EGALEMENT.




matériels les plus performants et créent
une configuration type qui est censée

étre équivalente a celle d'un hacker ou

d'un groupe de hackers professionnels
solidement équipés. Il est intéressant de
constater que certains types de mots de
passe qui étaient censés étre « inviolables »
il y a encore 5 ans sont désormais
considérés comme trop faibles pour résister
a une attaque sérieuse aujourd’hui.

Pour son étude 2025, Hive Systems a utilisé
un pool de douze GPU Nvidia RTX 5090,
les fameuses cartes graphiques de Nvidia,
présentées au CES 2025 de Las Vegas. Ce
matériel haut de gamme est accessible

aux attaquants disposant de ressources
conséquentes (comptez 2350 euros par
carte RTX 5090). La société a également
choisi de mettre en face (co6té défense)
l'algorithme de hachage « bcrypt » avec

L BRUTE FORCE ATTACK J

un facteur de travail de 32, reflétant les
pratiques courantes en matiére de stockage
sécurisé des mots de passe. Cette base de
défense renforce globalement la sécurité de
vos identifiants et parvient, en moyenne,

a contrer 'augmentation des puissances de
calcul des pirates. Enfin, les équipes de Hive
sont parties du principe que I'attaquant ne
disposait d’aucune information préalable

et devait tester toutes les combinaisons
possibles.

Concrétement, sans faire durer le suspense,
voici ci-dessous les résultats du stress test
avec cette configuration de base.

La carte graphique
RTX 5090 estla
derniére nouveaute
presentee par Nvidia
déebut 2025, C'est sa
puissance de calcul
qui a servi de réferen-
tiel aux equipes de
Hive Systems.
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TEMPS NECESSAIRE AU DECHIFF’RAGE D’UN MOT DE PASSE
EN FONCTION DE SA COMPLEXITE EN 2025

LONGUEUR DU CHIFFRES LETTRES LETTRES LETTRES MAJUSCULES LETTRES MAJUSCULES

MOT DE PASSE  UNIQUEMENT  MINUSCULES MAJUSCULES ET ET MINUSCULES, ET MINUSCULES,
MINUSCULES CHIFFRES CHIFFRES, SYMBOLES

4 caracteres | Instantané Instantané Instantane Instantané Instantané

b caracteres | Instantané 46 minutes 2jours b jours 2 semaines

8 caracteres | Instantané 3 semaines 15ans 62 ans 164 ans

10 caracteres | 1jour 40 ans 41000 ans 238 000 ans 803000 ans

12 caracteres | 3 mois 27000 ans 11T millions d'années | 917 millionsd'années | 3 milliards d'années

erties | oo | et | 20t | ol | ot

Wi | o | S| Tl dwies | S

Comme indiqué dans ce tableau, et nous
ne vous apprenons rien, plus un mot de
passe est long et varié, plus il devient
difficile a craquer, méme avec du matériel
trés puissant. Les combinaisons de lettres,
chiffres et symboles offrent une résistance
bien supérieure... et exponentielle dés
lors que vous ajoutez un seul caractére
supplémentaire.

Depuis les débuts de la cryptographie, nous observons
un jeu du chat et de la souris permanent entre ceux qui
chiffrent et ceux qui veulent percer le coffre-fort! Et,
pour l'instant, a condition que les utilisateurs suivent
les conseils qui leur sont donnés en permanence
(arrétez avec 123456 !), les souris cryptographes
gardent l'avantage sur les chats hackers.
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Mais, ce qui est le plus intéressant, par
rapport au méme tableau fourni par

Hive en 2020 (https://tinyurl.com/
HiveSistems), c’est que l'on observe
toujours une plutét bonne résistance

de nos sésames malgré la nette montée

en puissance des capacités de calcul.
Notamment grace a la défense bcrypt,
considérée désormais comme un standard
largement répandu, méme si c’est loin
d’étre la plus puissante. En 2020, Hive
prenait encore la fonction de hachage
cryptographique MD5 comme référentiel,
déja dépassée a I'époque. On le voit, malgré
un arsenal Nvidia flambant neuf, les
systémes de défense se sont mis a niveau !
Mais malheur aux services et sites qui
n'auraient pas suivi le mouvement général.

2# AVEC L’IA, C’EST UN PEU PLUS

COMPLIQUE. BEAUCOUP PLUS.

Mais c’est la ou Hive douche notre
optimisme béat. Nous serions en fait a
un point de bascule potentiel. Et les chats

pourraient rafler la mise sous peu.

Hive Systems rappelle que les résultats
de son étude ne valent qu’a condition de
respecter trois hypothéses centrales :

1) L'HYPOTHESE DU HACKER
INVESTISSANT DANS SON PROPRE
MATERIEL

Les pirates achetent et créent leur propre
configuration d’attaque avec les meilleures
cartes et processeurs du marché, en
espérant un retour sur investissement.
Hive fait une contre-hypothése audacieuse
dans son rapport : et si les hackers avaient
acces, gratuitement, aux puissances de
calcul les plus incroyables, actuellement,
pour mener leurs attaques ? Mais de quoi
parle-t-on ? Toutes les grandes puissances
du monde sont en train de développer

sur leur sol des fermes a [A, encore plus
gigantesques que les fermes a Bitcoins.

Et que se passerait-il si un groupe de
hackers - voire un Etat - se mettait a utiliser
les ressources dédiées a I'IA pour mener
leurs attaques de temps a autre ?

Et si tous les
serveurs dedies a
l'lA se mettaient

a casser du
chiffrement ? C'est
le jeu intellectuel
auquel s'est amuse
Hive en se basant
sur les puissances
de calcul declarees
de OpenAl.



Hive prend I'exemple de ChatGPT. D’apreés

OpenAl, le modéle ChatGPT-3 a été
entrainé sur 10 000 GPU Nvidia A100
tandis que le modele ChatGPT-4 a été
entrainé sur 20 000 GPU Nvidia A100. Et le
modéle exécutant ChatGPT-3 et ChatGPT-4
utilise une combinaison de GPU A100 et
H100, sans chiffre exact communiqué —
seulement « plusieurs milliers »

« Nous n'avons pas pu mettre la main sur

20 000 GPU A100 (ni méme 10 000 !) pour
faire des tests nous-mémes », explique Hive.

« Mais nous pouvons faire des déductions
grdce a la fagon dont les FLOPS évoluent
proportionnellement avec les hashes. ». Si on
met une partie de cette puissance de calcul
en face du test initial de Hive, voila ce qu’il
se passe ci-dessous :

0101110100110101101000010110101010700110101010110 MOTS DE PASSE 0101

Comme on le voit, dés aujourd’hui, les
milliards dépensés dans des fermes a IA
pourraient donner des idées a certains. Il
s’agit plus d'une vue de I'esprit quautre
chose, mais cela montre que I'évolution
technologique actuelle, méme avec des
composants de silicium bien traditionnels,
permet de franchir un cap en termes de
déchiffrement. Et le quantique nous direz-
vous ? Vous avez compris 'idée, ne vous
inquiétez pas, cela arrive un peu plus loin.

2) 'HYPOTHESE D'UNE BONNE
VIEILLE ATTAQUE DE FORCE BRUTE

Dans le test de Hive, les pirates utilisent
une attaque dite de force brute : il s’agit
d'une méthode de piratage informatique
qui consiste a tester automatiquement

TEMPS NECESSAIRE AU DECHIFFRAGE D'UN MOT DE PASSE
EN FONCTION DE SA COMPLEXITE AVEC 20000 X A100, SOIT

LA PUISSANCE QUI A ENTRAINE CHATGPT-4

LONGUEUR DU CHIFFRES LETTRES LETTRES LETTRES MAJUSCULES LETTRES MAJUSCULES
MOT DE PASSE  UNIQUEMENT  MINUSCULES  MAJUSCULES ET ET MINUSCULES, ET MINUSCULES,
MINUSCULES CHIFFRES CHIFFRES, SYMBOLES
4caracteres | Instantané Instantané Instantané Instantané Instantané
bcaracteres | Instantané Instantané Instantane Instantané 24 minutes
8 caracteres | Instantané 43 minutes | semaine 1 mois 3 mois
10 caracteres | Instantané 3 semaines 112ans 325ans 1000 ans
12 caracteres | 3 heures 37 ans 151000 ans I'million d'années o millions d'annees
16 caracteres | 4ans Lﬁanl:';lgg Sns I trilliond'années | 18 trillions d'années 128 trillions d'années
o |sogs | 1| s | o | ot
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toutes les combinaisons possibles pour
deviner un mot de passe, une clé de

chiffrement ou un identifiant de connexion.

Les pirates utilisent des logiciels spécialisés
pour ce faire (comme Hydra, John the

DE PASSE ?

Ripper, ou Hashcat) et automatisent l'essai,
un par un, de chaque mot de passe possible,
jusqu’a trouver le bon. Par exemple : si le
mot de passe est abc123, I'attaquant va
tester aaa000, aaa001, etc., jusqua tomber
sur abc123. Cela peut prendre du temps et
c’est la que la notion de puissance de calcul
intervient pour accélérer le processus en
testant jusqu’a plusieurs millions de mots
de passe par seconde. Sauf que les hackers
ne se contentent pas de la force brute, mais
menent des attaques hybrides (dites par
dictionnaire ou par variations typiques).

3) 'HYPOTHESE DE LA BOITE NOIRE

Les hackers sont censés tout ignorer du
mot de passe a trouver ! Pas un indice, rien,
ils doivent tout tester ! Et en partant de
zéro, le nombre de combinaisons a tester
est juste d’'ordre cosmologique dés lors que

COMMENT UN PIRATE PEUT-IL
TESTER DES MILLIERS DE MOTS

Les attaques en ligne par brute force sont quasiment impossibles sur des sites bien protéges.
En revanche, une grande majorité des attaques se fait hors ligne, a partir de bases de données
volées (LinkedIn, Adobe, Dropbox...). Mais les pirates de disposent que du « Hash », chiffré et
inutilisable en 'état. C'est la qu'ils vont utiliser un outil spécialisé (comme Hashcat) pour
tester chez eux, tranquillement, des milliers ou des millions de mots de passe jusqu’'a produire

HASHEAT

un hash qui matche
avec l'un de ceux qu'ils
auront trouves dans
leur base de données !
Siune correspondance
est trouvee, le mot de
passe est compromis et
l'attaquant peut venir le
verifier tranquillement
sur le site cible.
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LA LOGIQUE HUMAINE EST PREVISIBLE, EN
TOUT CAS PREDICTIBLE. PAS UN MOT DE

PASSE CREE AU HASARD

I'on dépasse les 8 caractéeres avec mélanges
de lettres, chiffres et symboles.

Mais il suffirait de connaitre deux ou trois
caracteres pour que tout change (vous vous
rappelez de la complexité exponentielle de
ce type de série). Ou de tester des bases de
données avec des combinaisons probables
(méme un million, ce n'est rien !) en
fonction du profil cible. Et c’est 1a que I'TA
intervient.

TRAVAIL PREMACHE

Hive souligne que les LLMs (Large
Language Models) comme ChatGPT
peuvent aujourd hui étre détournés

pour générer ce type de listes. Par
exemple : un hacker demande a ChatGPT
de générer 1 000 mots de passe probables
pour une personne appelée « Julie
Martin », fan de jeux vidéo et née en
1995. Résultat : des propositions du type
Julie1995, JMartin_95, ZeldaFan95...
qui seraient rapidement testées par une
attaque dite «hybride». Cela tombera
certainement a I'eau avec ces quelques
essais... mais n'oubliez pas qu'un hacker
actuel bien équipé ne teste pas 1000 mots
de passe... mais plusieurs millions.

Nos cerveaux humains, méme en imaginant
produire un mot de passe original, ont
toujours besoin d'une clé logique leur
permettant de se rappeler de leurs
sésames. Et, si vous croyez étre original,
et bien désolé de vous décevoir, vous étes
des milliers a avoir choisi des stratégies

d’élaboration de mot de passe plus ou
moins similaires !

C'EST ENCORE LA FAUTE DE
L'HUMAIN !

Et grace aI'lA, au brassage des bases

de données de millions d’identifiants

et de mots de passe déja révélées sur le
Darnket, les pirates n’avancent plus en
terrain inconnu. L'IA leur fournit des
correspondances statistiques optimisées
en fonction de la cible et des infos glanées
sur cette derniere. Si vous avez intégré des
facteurs humains dans votre mot de passe
(mot du dictionnaire, nom du site a I'envers,
date ou code postal, etc.) : le hacker ne
teste plus des milliards et des milliards de
combinaisons possibles, mais des millions
voire que quelques centaines de milliers. Si
votre mot de passe est 1H5 !$e8P/£, bravo :
le pirate n'aura pas assez d'une vie pour

le déchiffrer. En revanche, si c’est (avec le
méme nombre de caractéres) MiMi93edf$,
'étau se resserre autour de votre compte
EDEF I Car vous avez utilisé des référentiels
humains. Et c’est 1a que I'[A arrive a trouver
des correspondances et des schémas
cognitifs dans l'élaboration de nos mots de
passe qui étaient inaccessibles auparavant.
Méme si OpenAl impose des garde-fous
pour bloquer les usages malveillants,
certains utilisateurs contournent ces
restrictions via des prompts déguisés ou

en utilisant des clones open source de

modéles d’'IA.
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LA CRYPTOGRAPHIE POST-QUANTIQUE

SE DEPLOIE

Face a cette menace, une nouvelle discipline
est en plein essor: la cryptographie
post-quantique. Elle vise a développer

des algorithmes résistants aux attaques
d'ordinateurs quantiques... mais pouvant
aussi etre déployes sur les machines
actuelles. En 2022, apres un concours
international lance des 2016, le NIST a
annonce la sélection de quatre premiers
algorithmes post-quantiques, parmi
lesquels : Kyber, pour le chiffrement
general (remplacant de RSA); Dilithium et
Falcon, pour les signhatures numeriques;
SPHINCS+, base sur des arbres de hachage,
egalement pour les signatures. "Kyber et
Dilithium devraient devenir les nouveaux
piliers de la cybersecurite dans le monde
post-quantique”, souligne Dustin Moody,

cryptographe au NIST. Plus recemment, en
mars 2024, le NIST a ajouté HQC (Hybrid

oy

Quasi-Cyclic), un algorithme francais basé
sur des codes correcteurs d'erreurs, fruit

du travail de l'université de Limoges. «On a
"souffert” pour developper cet algorithme,
alors l'attaquant lui aussi souffrira »,
resume avec fierté Philippe Gaborit,
coauteur de HQC.

Ces algorithmes reposent sur des problemes
mathéematiques différents de ceux
vulnérables a Shor, comme les réseaux
euclidiens ou les arbres de hachage. Et bonne
nouvelle : les premieres implémentations
sont déja testées par des géants du
numerique, a l'image de Cloudflare, IBM

et Google, qui ontintégre Kyber dans des
versions experimentales de Chrome ou de
leur infrastructure TLS. Cloudflare estime
gu'en 2024, 40 % du trafic HTTPS est déja
Securise par ces nouveaux algorithmes,
contre seulement 2 % l'année précédente.

L'EUROPE S’'ORGANISE AUSSI

En parallele du NIST, l'Europe s'active.
L'ANSSI (France) et le BSI (Allemagne)
menent des travaux de standardisation,

et le programme européen PQC-Europe
vise a accompagner administrations et
entreprises dans cette transition. Certaines
banques testent déja ces solutions pour
leurs communications internes.

LES PREMIERS ORDINATEURS QUANTIQUES DIGNES
DE CE NOM SONT ANNONCES POUR DANS 10 OU

20 ANS. MAIS C'EST MAINTENANT QU'IL FAUT SE

PROTEGER D'EUX !




3# ERE POST QUANTIQUE
EN APPROCHE : ON VA TOUS

Savez-vous ce que font les Chinois (et
certainement d’'autres nations, ne soyons
pas sectaires) en ce moment méme,
pendant que vous lisez cet article ? Ils
aspirent des quantités phénoménales de
données chiffrées, qu’ils ne savent pas
décrypter pour I'instant, aux quatre coins

du monde. Qu’elles viennent d’entreprises,
d’Etats, de particuliers, de bases de données
publiques ou privées : ils aspirent. Mais
pourquoi nous direz-vous ? Parce que des
chiffrements considérés comme inviolables

aujourd’hui seront brisés instantanément
quand les ordinateurs quantiques seront
déployés en dehors de leurs labos d’essais.
Tout ce qui avait été tenu secret sera révélé
si d’autres mesures de protection n'ont pas
été prises. Oui, méme le mail a votre tante
Josiane envoyé le 8 mai 2022.

Lordinateur quantique — capable de
résoudre en quelques secondes des
problémes que nos supercalculateurs
actuels mettent des millénaires a traiter —
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pourrait rendre obsolétes nombre de tech-
nologies de chiffrement sur lesquelles
repose toute notre sécurité numeérique.

L'EPEE DE DAMOCLES DE
L'’ALGORITHME DE SHOR

L'inquiétude repose principalement sur
l'algorithme de Shor, un algorithme
quantique développé en 1994, qui pourrait
théoriquement briser le chiffrement RSA,
encore largement utilisé aujourd hui pour
sécuriser les communications,
les signatures numériques ou
les transactions bancaires. Le
chiffrement RSA repose sur la
difficulté, pour un ordinateur
classique, de factoriser de tres
grands nombres premiers.
Or, l'ordinateur quantique
excelle justement dans ce
genre de calcul paralléle.
Rassurons-nous : aucun
ordinateur quantique n'est, a
ce jour, capable de casser un
chiffrement RSA 2048 bits.

[1 faudrait pour cela des millions de qubits
logiques fiables, alors que les machines
actuelles (comme celles d'IBM ou Google)
en comptent quelques centaines au mieux,
et avec une instabilité importante. On parle
donc d’un horizon de 10 a 20 ans, selon la
majorité des chercheurs.

Mais le risque, comme nous l'avons évoqué,
est rétroactif. Comme le souligne Eva
Maria Belser, chercheuse a 'Université de
Fribourg, « toutes les données interceptées
aujourd hui pourront étre déchiffrées demain »
(Le Temps, 2023). Autrement dit, les
espions numériques peuvent déja stocker
des communications chiffrées en attendant
de les casser plus tard.
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CARTE

BANCAIRE:
LE SKIMMING

st DEPLOIE

LE SKIMMING,

QU’EST-CE QUE C’EST ?

Le skimming est une technique de fraude qui
consiste a copier illegalement les informations
des cartes de paiement, souvent a l'aide de
dispositifs dissimules dans des terminaux de
paiement ou des distributeurs automatiques
de billets (DAB). Les donnees volées sont
ensuite utilisees pour realiser des transactions
frauduleuses ou pour cloner des cartes. Ce
type de fraude permet aux pirates d'effectuer
des retraits ou des achats sans éveiller
immédiatement les soupcons de la victime.

KITS PRETS A LEMPLOI

Le skimming est généralement perpétre par des
cybercriminels ou des groupes organises specia-
lisés. Ces criminels ont souvent des compeétences
en ingénierie électronique et informatique. Mais
des kits « préts a l'emploi » sont aussi vendus sur
le dark web, ce qui a tendance a démocratiser

ces fraudes. Heureusement, un minimum de
discrétion, de préparation et de compétences
techniques est toujours requis, ce qui freine son
développement tous azimuts.
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Les cibles typiques sont les utilisateurs de
distributeurs automatiques de billets, de bornes
de paiement dans les stations-service, ou de
terminaux de paiement en libre-service. Les
entreprises qui utilisent des points de vente non
surveillés sont aussi des cibles frequentes. Les
criminels peuvent benéficier de l'appui de reseaux
organiseés ou de complices travaillant dans

des lieux ou ils peuvent installer ces dispositifs
(comme un employé).

Les modes opératoires les plus courants incluent
l'installation de skimmers sur des distributeurs
automatiques de billets, le piratage de bornes

de paiement dans des stations-service, et
l'utilisation de terminaux de paiement compromis
dans des magasins. Les pirates capturent

ensuite les informations de carte et les PIN pour
cloner les cartes et effectuer des transactions
frauduleuses.



Ily a encore quelques années, la
quasi-totalité des fraudes concernait
de faux appareils positionneés sur les points de
retrait ou de paiement. Il peut s'agir de termi-
naux trafiqués (avec l'aide d'un complice sur le
point de vente) ou d'installations beaucoup plus
complexes : ainsi, des blocs entiers simulant a la
perfection une fausse facade de distributeur de
billets ou de borne de paiement CB (comme aux
stations essence) étaient installés directement
sur des équipements officiels. Le client pensait
insérer sa carte bancaire dans le lecteur original

Fausse facade, faux
clavier,caméra
pour espionner

les saisies aux
claviers : attention
aux arnaques
traditionnelles!

alors qu'il s'agissait d'un systeme d'enregistre-
ment et de copie des donnéees de sa carte et de
son code confidentiel. Méme le clavier pouvait
étre faux et abriter un keylogger. Bien connues,
ces escroqueries sont en baisse, car les gerants
de distributeurs ou de bornes de paiement ont
mis en place des routines de surveillance. Et les
utilisateurs ont aussi pris l'habitude de vérifier
que l'appareil ne semble pas « bricole ».

SKIMMER: LE FINDU FIN

Plus inquiétant, les enquéteurs retrouvent
désormais des dispositifs électroniques minia-
turisés et ultrafins qui sont insérés directement
dans les equipements officiels. Baptiseés «skim-
mers», ils sont invisibles pour l'utilisateur et
donnent des sueurs froides aux gérants et orga-
nismes bancaires. Les pirates utilisent des dis-
positifs électroniques miniaturisés (skimmers)
places dans des distributeurs automatiques ou
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COMMENT FONT LES PIRATES ?

Les skimmers
sont de petits dispositifs
ultrafins qui s'insérent
directement dans le
lecteur carte. Invisibles
de l'extérieur, ils sont
en mesure de scanner
les informations cles
d'une carte bancaire
sans perturber l'usage
normal du distributeur
de billets ou de la borne
de paiement par CB.

des terminaux de paiement. Le « Deep Insert
Skimmer » se place par exemple dans le lecteur
de cartes. Suffisamment fin pour étre inséré et
suffisamment large pour accueillir le passage
d'une carte bancaire ! Il peut récupérer les infos
de la bande magnétique, mais aussi le numeéro
unique a 16 chiffres, date d'expiration et code de
securite selon les modeles. Pour obtenir le code
confidentiel a 4 chiffres, normalement connu
de l'utilisateur seul, ce dispositif est souvent
couplé a une caméra miniature placée dans un
faux panneau au-dessus de l'ecran ou du clavier
de saisie.

CLONAGE DE CARTES

Avec ces données, les escrocs peuvent

ensuite cloner des cartes de paiement et les
utiliser pour siphonner l'argent des comptes
des victimes sur d'autres distributeurs
automatiques de billets. Certains skimmers
modernes sont équipés de Bluetooth pour
permettre aux pirates de réecuperer les
données a distance sans avoir besoin de revenir
physiguement sur place. Des applications
spécifiques sur des smartphones rootés ou
modifiés sont utilisées pour capter les donnees
transmises.




" MESURES DE BASE

- |l est recommandé de toujours verifier les
distributeurs automatiques avant utilisation. Si
guelque chose semble anormal (clavier lache,
lecteur de carte détachable ou visiblement
abime...), il vaut mieux eviter de l'utiliser. Si vous
avez du mal a insérer ou retirer votre carte,

cela peut aussi indiquer gu'un skimmer est
present dans la fente. Vérifiez rapidement si des
ouvertures suspectes pouvant abriter une mini
cameéra se situent a proximité ou dans l'angle de
vision de l'écran ou du clavier de saisie.

- Surveillance des releveés de compte bancaire
pour detecter toute transaction suspecte.

Les cartes a puces, principalement utilisées

en France, sont nettement plus difficiles a
pirater que leurs homologues a simple piste
magnetique. Les pirates doivent installer un
faux terminal capable de lire et stocker les
informations transmises par la puce lorsque le
client insere sa carte. Des logiciels comme EMV
Reader Writer Software v8 permettent
d'ecrire et de lire les puces EMV des
cartes a puce. Ce type de logiciel

est souvent utilisé conjointement

avec du mateériel de clonage pour
oroduire des cartes clones. Mais

les informations contenues dans

les bandes magnetiques sont plus
vulnérables. Les MSR605X ou MSRX6
sont, par exemple, des lecteurs/enregistreurs
de bandes magnétiques utilisés pour lire et
encoder des cartes de crédit.
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COMMENT SE PROTEGER ?

- Préférer les distributeurs automatiques
situés dans des lieux surveillés (hanques)

et avec beaucoup de passage plutdt qu'en
exterieur et isoles. Attention aux weekends :
certains organismes ne contréleront
l'integrite de leur matériel que le lundi matin
a l'ouverture!

'F7 TYPES DE PAIEMENTS :

| es paiements et retraits sans contact et
nar smartphones sont a privilégier. Tous
les utilisateurs ne sont pas encore passes
a la dématérialisation de leur carte, loin
de la, mais c'est peut-étre le moment d'y
penser !

DU MATERIEL DETOURNE POUR DES
USAGES ILLEGAUX

ls peuvent étre achetés sur des plateformes
égales... mais sont aussi utilisés par les escrocs.
e MagStripe duplicator, Lui, est un duplicateur
de carte magnetique qui peut recréer une carte
avec les informations volées.
Un modele couramment
utilisé est le MSR206,
vendu quelques centaines
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UN PIEGE
DIFFICILE A

%% ACTIONS ET RIPOSTES :

En cas de suspicion de fraude, il est essentiel
de bloguer immediatement la carte

concernée. Les victimes doivent contacter g

leur banque pour signaler l'incident D EC E LE R ET
et demander un remboursement des

transactions frauduleuses. Les entreprises, Q U l RE N D
guant a elles, doivent investir dans des FAC | L E M E N T
dispositifs de sécurité pour protéger leurs

terminaux de paiement et collaborer avec PARANO

les autorités pour prévenir ces attaques.

Commercialisé par une sociéte américaine, le Skim-Scan est un outil destiné a détecter un skimmer

sans avoir besoin de demonter puis d'inspecter l'interieur du lecteur carte: il s'insere directement a

l'intérieur et vérifie qu'aucun double systeme de lecture ne soit installé. Son coiit estimportant (env.
400 euros), mais sa facilité d'usage séduira les professionnels.




Le cryptojacking est une forme de cybercrimi-
nalite ou les attaquants utilisent les ressources
informatiques d'une victime pour miner des
cryptomonnaies a son insu. Le minage de crypto-
monnaies est une opération necessitant une puis-
sance de calcul significative pour résoudre des
calculs cryptographiques complexes, nécessaires
pour valider les transactions sur une blockchain.,
Le cryptojacking permet aux cybercriminels de
realiser des profits en utilisant les ressources
(CPU, GPU) d'autrui, sans avoir a supporter les
colts eleves de mateériel et d'électricite.

Tout appareil ayant une capacité de calcul
peut étre ciblé. Cela inclut les ordinateurs
personnels, les serveurs, les smartphones, et
meéme les objets connecteés (loT). Les entreprises,
les administrations publiques, les institutions
financieres et les utilisateurs individuels sont tous
des cibles potentielles. Parmi les particuliers, cer-
taines cibles peuvent cependant étre privilégiées
comme les gamers ou les graphistes/artistes.
Pourquoi ? Simplement parce qu'ils utilisent
genéeralement du matériel informatique avec de
grosses capacités de calcul. Mais tout le monde
peut étre concerné, méme nos modestes smart-
phones: c'est alors le nombre d'appareils infectes
et leur puissance cumulée qui intéressent le pirate.

Ces attaques et utilisations frauduleuses de vos
cartes graphiques, processeurs et autre bande
passante ne sont pas forcement faciles a repeé-
rer, car les technologies utilisées ont pour mis-
sion de rester invisibles. Mais des signes peuvent
vous alerter:

QU'EST-CE QUE LE
CRYPTOJACKING ?

“ -,
£

QL

- Coup de fatigue : Vous observez une
diminution significative des performances de
VoS appareils, soit a certaines heures, soit en
nermanence. Les ressources étant détournées
pour le minage, les applications et les systemes
neuvent devenir lents et moins réactifs.

- Ca chauffe!: Que ce soit votre appareil

ou votre facture d'électricité (surtout si vous
disposez d'un serveur a domicile par exemple),
la température peut vite monter ! Car une
utilisation en continu de vos ressources puise
dans leurs limites et dans votre portefeuille.

/7
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CRYPTOJACKING

- Obsolescence pas programmeée:
L'utilisation intensive des composants (CPU,
GPU) pour le minage peut entrainer une usure
prematurée du matériel, reduisant ainsi sa
duree de vie.

La présence de logiciels malveillants sur
un systeme peut enfin ouvrir des portes a
d'autres types d'attaques, comme le vol de
données, l'espionnage ou le déploiement de
ransomwares.

COMMENT FONT LES PIRATES ?

Les principaux modes operatoires des
pirates s'adonnant au cryptojacking sont :

- Scripts de minage web (Cryptojacking
par navigateur): Les attaquants inserent des
scripts JavaScript de minage dans des sites web
a fort trafic ou dans des publicités. Lorsqu'un
utilisateur visite le site ou visualise la publicité,

le script se lance et utilise le CPU ou le GPU de
l'utilisateur pour miner des cryptomonnaies sans
gu'aucune action spécifique ne soit requise de sa
part. Parmi les plus connus ces dernieres années,
nous pouvons citer Crypto-Loot et Coinimp

qui succedent a CoinHive. JSEcoin est une
autre plateforme de minage par navigateur,
egalement populaire pour mener des campagnes
de cryptojacking.

- Malwares de Minage : Les attaguants
distribuent des logiciels malveillants contenant
des mineurs via des téeléchargements de logiciels,
des emails de phishing ou des exploitations de
vulnérabilités. Ces malwares peuvent s'installer
sur divers types de systemes (PC, serveurs,
smartphones) et utiliser leurs ressources pour
miner en arriere-plan.

XMRig est par exemple un logiciel open-source

utilisé pour miner du Monero (XMR). Il utilise
souvent un malware tiers comme vehicule de
contamination. On pourra également parler de
CoinMiner ou de Adylkuzz, un autre malware
de minage qui exploite les mémes vulnérabilites
qu'EternalBlue (utilisé par WannaCry) pour se
propager et miner du Monero.

Pour parvenir a installer ce type de logiciel

sur un PC ou smartphone par exemple, les
attaquants passent bien sdr par des campagnes
de phishing, par emails, via des plateformes de
téléchargement illégal ou enincitant a cliquer
sur des liens vérolés via YouTube, les réseaux
sociaux ou des publicités.




¥ DEFENSES

Ici, on reste sur la base des mesures de
protection : appliquer les bonnes pratiques
anti-phishing, vérifier que les ressources de
son terminal ne soient pas utilisées par un
programme inconnu en toile de fond, mettre
a jour son systeme (Windows, Android ou
Apple) et utiliser bien str un antimalware
performant... et mis a jour. La plupart des
grands antivirus, y compris chez les gratuits,
possedent les signatures des derniers mineurs.
La difficulté réside souvent dans le fait de
surveiller a la fois les scripts distants et les
activations matérielles locales.

Pour les scripts de minages, vous pouvez utiliser
des extensions de navigateur pour bloquer

les scripts de minage connus. NoCoin ou
MinerBlock sont parmi les plus connus.

SE PROTEGER ?
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Vous pouvez aussi passer par un filtrage DNS :
OpenDNS et Quad9 offrent par exemple une
protection contre les sites malveillants et les
scripts de minage.

Blocks cryptocurrency miners all over the web

@ MinerBlock
T 1. B0
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keraf/NoCoin

No Coin Is a tiny browser extension aiming to block

coin miners such as Coinhive.
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¥ NETTOYAGE

Vous pouvez essayer de
déterminer siun programme
iInconnu monopolise vos
ressources de fagon indue en
passage par le Gestionnaire
des taches de Windows.
Dans votre navigateur,

cette fonction est moins
connue mais existe aussi !
Par exemple, dans Firefox,
passez par Parametres >
Outils supplémentaires >
Gestionnaire des taches.

Vous découvrirez alors quel
site semble puiser dans vos
ressources : une publicité ou

un script intégreé est peut-étre
en train de vous cryptojacker !

Sivous ne parvenez pas a
identifier ou éradiquer un
malware de fagon manuelle

mais que vous étes persuade d'étre infecté, vous
pouvez réinitialiser vos navigateurs Internet :

- Sur Google Chrome:
Parametres >
Réinitialiser les
parametres.

- Sur Mozilla Firefox:
Aide > Informations de
dépannage > Réparer
Firefox.

- Sur Microsoft Edge:
Parametres >
Réinitialiser les
parametres.
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& Onglet : Leren Eetkamerstoelen met Armleuning - Opzoek naar de Beste Consumenten producten om te ...
d https://amazon. fr (34252) 150 Ma
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Mom | Memaoire | Processeur
@ Firefox (21376) 440 Mo 115I
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£} https://avast.com (28116) 118 Mo 0,011 %
£} Onglet: Qu'est-ce que e cryptojacking ? Comment se protéger ?
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B https://booking.com (15512) 329 Mo 35% |
a Onglet : La Chaussee d'Olivet en Mayenne, Olivet - Tarifs 2024
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Pour identifier un programme utilisant vos ressources de facon
anormale et méme quel onglet se montre le plus gourmand dans
votre navigateur, scannez les processus en cours. Mais attention,
les pirates renomment souvent leurs malwares et scripts malicieux
pour les faire passer pour des programmes légitimes.

Ainsi qu'utiliser des outils de suppression
spécialises comme AdwCleaner qui détecte et
supprime les adwares et les malwares de minage

Informations de dépannage

Cette page contient des informations technigues qui pourraient étre
utiles quand vous essayez de résoudre un probléme. 5i vous
cherchez des réponses a des questions courantes sur Firefox,
veuillezr consulter notre site web d'assistance.

Donnez un coup de
jeune a Firefox

Reparer Firefox...
Copier les informations brutes dans le presse-papiers Diagnostiquer des

Copier le texte dans le presse-papiers problemes

Mode de
dépannage...

Essayez de vider le
cache de démarrage

Vider le cache de
démarrage...
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TYPES
D'ATTAQUES
PAR INGENIERIE
SOCIALE

HAMECONNAGE (PHISHING) :

LA PLUS REPANDUE ET LA PLUS « FACILE ».

Le pirate se fait passer pour une entite de confiance (votre banque, la CAF, votre
patron, un proche...) pour vous inciter a ouvrir un email et a télécharger une piece jointe
malveillante ou a suivre des liens suspects. Parmi ces derniers, les campagnes les

plus abouties vous dirigent vers des pages qui ressemblent a s'y meprendre aux sites
de votre banque, des Impots, de La Poste, etc. et dont l'objectif est de vous soutirer

des données sensibles comme des coordonnées bancaires ou les identifiants de votre

carte bancaire.

.,
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> HARPONNAGE (SPEAR PHISHING)

PHISHING PERSONNALISE

Semblable au phishing, mais plus ciblé. Le

pirate fait des recherches sur la victime pour
rendre l'attaque plus crédible et personnalisee
en fonction de vos habitudes, centres d'interéts,
activites recentes ou a venir... Les réseaux
sociaux sont une mine d'or pour ces escrocs,
leur fournissant des détails tels que les amis, les
intérets et les activités de la victime. Ils peuvent
utiliser ces informations pour se faire passer
pour un ami demandant des détails sur votre
compte Instagram ou, dans un contexte professionnel

» HAMECONNAGE VOCAL (VISHING)

L'APPEL D'UN « AMI »

Les attaques sont effectuees par
telephone. Les escrocs peuvent meme
usurper le numéro de téeléphone d'une
personne ou d'une entreprise en qui vous
avez confiance. Encore plus élaboreée, ils
peuvent utiliser des services d'imitation
vocales propulsées a l'intelligence
artificielle qui vont imiter assez
fidelement une voix que vous connaissez,
meéme en temps reel ! Ici, soit les pirates
font du volume (en ciblant notamment

des profils jugées plus vulnérables:
personnes agees, etc.) soit visent des
cibles « a haute valeur ajoutée » c'est-a-
dire identifiée comme fortunées ou ayant
acces a des sommes conséquentes.

Ils utilisent souvent des scénarios
urgents, comme une activité suspecte
sur un compte, pour inciter la victime

a divulguer des informations. Pour
detecter une tentative de vishing,
posez-vous les questions suivantes :
Connaissez-vous cette entreprise ?
L'offre semble-t-elle trop belle pour étre
vraie ? L'appelant utilise-t-il une pression
excessive pour obtenir rapidement des
informations ?
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HAMECONNAGE A SAVOIR
PAR SMS (SMISHING) : Les technigques d'ingénierie sociale les

SEMBLABLE AU VISHING, MAIS REALISE PAR SMS. plus abouties ne sont souvent pas limi-
tees a une approche 100% numerique.

Le digital demultiplie les possibilites
Message mais l'escroquerie de son prochain est
Hier 17:28 aussi vieille que 'humanite. Parfois,

les pirates vont s'approcher physique-

| AT | ment de leurs victimes, voire entrer
INFO ANTAL: Vous avez un en relation avec elles. Pour recueillir

retard de paiement de des informations supplémentaires,

35,00€, dossier référence connaitre leuts habﬁudes et dep[ﬂa—
cements, reperer et mieux connaitre

23037810 CDHSUItEI’ ITIGFI_ leurs contacts reguliers, etc. |l peut
dossier d'infraction; hittps:// aussi s'agir de gagner leur confiance

| | o e £ ou obtenir des eléments matériels
'ﬁpaceamendesgﬂuv‘fr indispensables a leur projet (plaque

d'immatriculation, badges d'acces,
documents officiels, etc.).

» CATFISHING : Moiamer Tor LonsTEMPS

Création de faux profils sur les réseaux sociaux

pour établir une relation avec la victime et

obtenir des informations ou de l'argent par

séduction, empathie ou chantage. On

pense bien sur aux sites de rencontres

mais, globalement, tous les reseaux

sociaux et forums de chat spécialisés

sont potentiellement concernes. Une fois

la confiance etablie, l'escroc peut extorquer de

l'argent ou des informations. Si vous avez developpé

une relation en ligne et que la personne evite

constamment les rencontres ou refuse de partager

des informations personnelles, cela pourrait étre un signe de catfishing. D'autres
signes incluent des demandes d'argent, des excuses pour ne pas avoir de webcam
fonctionnelle, et des annulations de rencontres a la derniere minute.
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> APPAT (BA'TING) - TROP BEAU POUR ETRE VRAI

L'appatage est une technique ou le
fraudeur offre quelque chose d'attrayant
pour inciter la victime a agir. Il fait appel
a la cupidité, aux pulsions et envies plus
ou moins consciente de la cible : obtenir
un gain sans effort, saisir une affaire
immanquable, un héritage tombé du
ciel, obtenir un bien ou un service rare

.. Mais il y aurgence (!), c'est pourquoi

la victime n'a que peu de temps pour
réfléchir et est guidée par ses émotions.
Elle va alors agir sans prendre les
precautions nécessaires. Que ce soit —
comme d'habitude - en communiquant
des coordonnées bancaires ou paypal,

en payant une « bonne affaire » qu'elle une table de café est un grand classique.
ne verrajamais, en téléchargeant un Ne soyez pas tente de la prendre chez
contenu verole, etc. L'appat peut aussi vous et de la connecter, vous avez toutes
étre physique : la clé USB qui traine sur les chances d'avoir mordu a l'hamecgon !

SCAREWAR ES . LA PEUR COMME LEVIER PUISSANT

Ces attaques ont vocation a faire peur aux victimes

pour qu'elles se connectent a un site web frauduleux

et infecté ou qu'elles téléchargent des malwares. Elles

prennent souvent la forme d'annonces publicitaires de

type pop-up ou d'avertissement par e-mail, indiquant \,\‘1 5 0D
gu'une menace imminente doit absolument étre traitée A
en urgence en cliquant sur un lien. Mais une fois que
l'utilisateur a cliqué, un malware se deploie sur son
systeme. Ces attaques ressemblent aux scams du
support technique mais ici le message est empreint de
peur, d'urgence et de menaces de poursuites en justice.
Ce vecteur d'attaque joue sur la crainte d'une enquéte
des autorités ou de la perte d'acces a des services,
assurance, electricite, etc.

i
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OUTILS

L'intelligence
artificielle et de
nouveaux outils
donnent une
nouvelle puissance
aux techniques
d'ingenierie sociale.
L'lA peut en effet
etre pratique lors des
differentes etapes
d'une cyberattaque,
de larecherche
d'informations sur
la cible a 'execution
de l'attaque en
passant par la phase
d'approche.

§ estle célebre hacker Kevin
Mitnick, qui a théorisé le
principe de |'effet levier
dans son livre « L'Art de

la supercherie ». Ce principe désigne le

renforcement de la capacité a exploiter

les failles humaines au moyen de la
collecte d'informations sur la cible. Selon

Les NOUVEAUX

un rapport d'Europol intitulé « Usages
et abus malveillants de l'intelligence
artificielle », certains programmes
d'l|A permettent justement d'amplifier
'effet levier en récoltant facilement
une grande quantité d'informations
précieuses concernant la cible pour
mieux la tromper.
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1# EAGLE EYES

> TROUVER LES PROFILS D'UNE CIBLE

Il existe par exemple l'outil Eagle Eyes, mais
uniguement disponible sur Linux. Il est
capable de trouver les comptes de réseaux
sociaux associées a une cible physique dont on
possede une photo grace a un algorithme de
reconnaissance faciale. Plus simple d'usage
mais étonnamment puissant, l'outil Images du
moteur de recherche russe Yandex également
tres performant maisil recherche sur
l'ensemble du Web, pas uniquement sur Twitter,
Facebook et Instagram.

EARGLE EYE

Result for Toubia

Social Media URLs found

https://twitter.com/EmeraudeToubia/status 66440848 1
https://twitter.com/EmeraudeToubia/status/958835921259252737
https://twitter.com/EmeraudeToubia/status/965305603609395200
https://twitter.com/EmeraudeToubia/status/g656 02208

https://twitter.com/McToubiaUpdates/status 83916364746
https://twitter.com/baneandlewis/status 8 250900081
https://twitter.com/brasilclizzy?lang=en
https://twitter.com/emeraudetoubia/status/923932726742237184?lang=en
https: //twitter.com/emeraudetoubia/status/9573836928332390592?lang=de
https://twitter.com/emeraudetoubia/status/957383692833390593?lang=en

3# LUSHA

> RECUEILLIR LES DATAS
MANQUANTES

L'extension Lusha, capable de
recuperer des mails et des numeéros

LinkedIn, Twitter, Gmail ou Salesforce,
peut étre utilisée en complément.

Install Lusha free
extension

Fuied your pipsling with gualifed prospects ang

de telephone par le biais de comptes oo deals than ever befors

a ik T rme s ™

3 OUTILS PoOUR
PREPARER LATTAQUE

2# MALTEGO

> F AIRE DES CONNEXIONS

Maltego est un outil sous Kali Linux qui
peut afficher les connexions entre les
personnes et plusieurs informations, telles
gue les profils sociaux, les adresses e-mail,

A MALTECOD

v

¢

les pseudonymes ou toute information

par laquelle une personne est liee aun
service ou une organisation. Il s'agit d'un
outil d'enquéte Open-source Intelligence
(OSINT) pour vous aider a executer des
attaques d'ingenierie sociale afin que les
organisations puissent évaluer la sensibili-
sation de leurs employées a la cybersecurite.




Aujourd’hui, de nombreux programmes
d'apprentissage automatique permettent
aux cyberattaquants de cloner une voix pour
l'utiliser contre leurs cibles. Par exemple,
certains forums spécialisés font la promotion
de l'outil SV2TTS capable de générer de la
parole a partir d'un texte au moyen d'un
enregistrement vocal de quelques secondes
seulement. La encore, les |A récoltant
facilement des informations concernant la
cible sont précieuses tant il devient facile,
nar exemple, d'usurper la voix d'un proche de
avictime.

Debut 2020, comme l'a révele Forbes, le
directeur d'une succursale recoit un appel
téléphonique d'un homme dont la voix est

>
|= L

1 Code

) s | B8

P master =
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€ 3 OUTILS rour LATTAQUE
1# SVZTTS > CLONAGE VOCAL

v Wik ) Ssaxity 1= Insights

Clane g vwoece i 5 seconds to
gerarsle artrary apeaech in g

[l Pullregeesis 8 (=) A¢

celle du directeur d'une société japonaise. Cette voix lui demande d'opérer des transferts de fonds
d'un montant de 35 millions de dollars en vue d'une acquisition. Le directeur, convaincu de la
véracité de la demande de cette voix qu'il connait tres bien, commence a effectuer les virements
bancaires. Hélas pour lui, il a été victime d'un clonage vocal.

2# DeepFacelab

> DDEEPFAKE VIDEO

De plus, le deepfake audio peut aussi
etre associe a un deepfake video grace

a des programmes d'apprentissage
automatigue comme DeepFacelab.
Ainsi, dans le nord de la Chine, un escroc

a recemment convaincu sa victime de lui
transferer 4,3 millions de yuans (environ
600 000 euros) en se faisant passer pour un
de ses amis lors d'un appel video utilisant
l'IA comme l'a rapporte Tom's Guide.

DeepFacelab
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3# Ch atG PT > (GENERATEUR DE TEXTES

Enfin, les A génératrices de texte (ChatGPT,
Google Bard, Claude...) sont aussi tres utilisees
par les cyberattaquants pour mieux tromper
leurs victimes. Comme l'observe une récente
etude de la sociéte Darktrace intitulée « 1A
generative : Impact sur les cyberattaques par
courriel », il y a eu « une augmentation de 135%
des ‘nouvelles attaques d'ingénierie sociale

sur des milliers de clients actifs du service
Darktrace/Email de janvier a féevrier 2023, ce qui
correspond a l'adoption genéralisee de ChatGPT.
Et pour cause, un courriel frauduleux élaboré par ChatGPT ne contient aucune faute d'orthographe
et apparait donc souvent, aux yeux des victimes, denué de fins malveillantes, lit-on dans l'etude.

LE MARCHE NOIRDE L’IA

Selon le FBI, les hackers pros préferent des ont eté lanceés sur des marches illégaux. ILs
modeles open source gratuits et modifiables  sont faits pour écrire des emails de phishing,
plutot que des IA gerees par des societes. creer des virus comme des ransomwares
Ces modeles, disponibles en ligne, peuvent ou planifier des attaques. FraudGPT peut

étre personnalises et développes pour coller créer des programmes qui falsifient des
exactement aux activités de leurs utilisateurs.  cartes bancaires. Ces chatbots sont eux aussi
Les |A open source nécessitent moins de vendus via un abonnement... mais sur le sur
ressources que les modeles de Google ou le dark web.

OpenAl. Une IA open source, telle
que Llama, GPT-J ou Apache,
peut fonctionner sur un PC ou

un téléephone. C'est un avantage
pour un développeur, qu'il soit
chercheur ou cybercriminel.

Les criminels utilisent aussi des
|A modifiées par d'autres. Sur

le dark web, il y a de nombreux
chatbots, modifiés par des
hackers, pour créer des contenus
iLlégaux, tels que des malwares.
Récemment, deux chatbots pour  Des GPT et autres outils dopés a 'lA, non censurés, non

criminels, WormGPT et FraudGPT, bridés et anonymisés, se vendent sur le darknet
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USURPATION
pE NUMERO bE & W

TELEPHONE : 7 6
COMMENT FONT V2
LEs PIRATES ? N

QU’EST-CE QUE LE
« SPOOFING » ?

Cette pratique malveillante, connue
sous le terme d'ID spoofing, consiste a
masquer l'identité réelle de l'appelant
en falsifiant le numéro de téléphone
affiché par le destinataire

de l'appel. L'usurpation de

numeéro de téléphone implique
l'utilisation de logiciels ou

de services spécialisés pour
modifier les informations
d'identification de ['appelant
affichées sur le teléphone du
destinataire. Ainsi, l'usurpateur \ "
peut se faire passer pour une

autre personne, une entreprise de

confiance, ou méme un organisme

gouvernemental.

¢

v

VOTRE
BANQUE

| es motifs derriere ces actes

d'usurpation sont divers et varient \-’/' -

de la simple plaisanterie de
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mauvais godt a des objectifs
beaucoup plus sinistres,
tels que:

- L'escroquerie et la
fraude: en se faisant

passer pour des banques

ou des services publics,

les escrocs tentent
d'obtenir des informations
personnelles ou financieres.
Un numéro précis (y compris
mobiles en 06 ou O7) peut
méme étre utilisé. Il est ainsi
possible d'usurper l'identité d'un
proche ou d'un contact connu.

- Le spam téléphonique : diffuser en masse
des appels indésirables, souvent pour vendre
des produits ou services. L'utilisation de préfixe

téléphonique correspondant a votre région fait - Le cyberharcelement: masquer son identité
partie des arnaques les plus simples pour vous pour harceler ou intimider une personne en
convaincre de décrocher. changeant regulierement de numeéro.

COMMENT FONT
LES PIRATES?

L'usurpation d'identité via VolP repose sur la manipulation des en-tétes
SIP (Session Initiation Protocol). Le protocole SIP est utiliseé pour initier,
maintenir et terminer des sessions de communication interactive, telles
gue des appels vidéo et vocaux sur Internet. Ce protocole integre des
failles connues que les pirates peuvent exploiter.

TECHNIQUES D'USURPATION

- Modification du SIP Header: Le SIP (Session Initiation
Protocol) est un protocole utilisé pour initier, maintenir, modifier
et terminer des sessions de communication en temps reel.
L'usurpateur peut manipuler le «<From» header du paquet SIP pour
afficher un numero different aupres du destinataire.




- Utilisation de Proxy VolP: Certains
services VolP permettent aux utilisateurs
de passer par un proxy qui peut modifier les
informations d'identification de ['appelant
avant de les transmettre au destinataire.

- Exploitation de failles dans les PBX
d’Entreprise: Les systemes téléphoniques
prives (PBX) mal securisés peuvent étre
exploites pour effectuer des appels qui
semblent provenir de numeéros legitimes de
l'entreprise.

EXEMPLES D'OUTILS PIRATES

m Services VolIP Spécialisés

- SpoofCard : Un des services les plus connus
pour l'usurpation d'appels téléphoniques, via PC
ou mobile. SpoofCard permet aux utilisateurs de

Protect Your
Privacy

Got Startwd fur Free

' A PP Store I ( s Plaey

Frumbael i ooy @ redl loen gy v 0t peilem e ju o

choisir le numeéro qui s'affiche sur le téléphone du
destinataire, d'ajouter des effets de voix et méme
d'enregistrer les appels. Le service est propose
via une tarification a la carte, avec des packages
allant de 10 S pour 60 minutes a des options plus
couteuses pour des besoins plus éleves.

m Applications Mobiles

- Bluff My Call : Application disponible pour
i0S et Android hors des stores officiels, Bluff
My Call offre des fonctionnalités similaires a

Show Any Number on Caller 1D
Change Your Voice
Record Calls

el <

Blutt My Call

J= Earm Free Credits
Db T CA ;

SpoofCard, y compris la modification du numéro
de l'appelant, la modification de la voix, et
'enregistrement des appels. Les prix varient
selon les minutes d'appel achetées.

Eﬁ Plateformes en Ligne

- SpoofTel: Exemple de plateforme qui offre
des services d'usurpation, permettant aux
utilisateurs de réaliser des appels et des
messages textes avec un numeéro d'identification
falsifie. Ces services sont souvent payants,
basés sur un systeme de crédits.

FREE TRIAL
W e e e S

Ed
L ey e e o e P




)101000101110100110101101000010110101010100110101010110 ARNAQUE 010

COMMENT SE PROTEGER ?

Pour se prémunir contre l'usur- m Utilisation de services tiers
pation de numéro de teléphone, d’ldentification des appelants:
plusieurs mesures peuvent étre adopteées:

- Truecaller: Une application qui identifie

EE Vérification systématique : Ne jamais les appels entrants et bloque ceux qui
prendre pour acquis l'identité de l'appelant sont connus pour étre des spams ou des

et verifier aupres de l'entité supposee. En cas usurpations. Truecaller repose sur une vaste
de doute, il est conseillé de raccrocher et de base de données d'identifiants téléphoniques
rappeler l'organisation ou la personne via un collectés aupres de ses utilisateurs.

numero verifie.

m Utilisation de services intégrés Identifiez les appels
d’identification des appelants : Certains avec Truecaller
opérateurs proposent des services avances
nour détecter et bloguer les appels usurpés.

| 'adoption de standards comme STIR/SHAKEN

trug caflzr
nar les opérateurs téléphoniques aide a
i a \ FE e die o +33 123 d56 7H9
authentifier et a vérifier l'origine des appels, e
réduisant ainsi la capacite des attaquants a —~
mener des attaques d'usurpation 1‘!11

Olivier Laurent

sl HTHELE AN TRUECALLEN

- Hiya: Comme Truecaller, Hiya utilise une
base de données pour identifier les appels
frauduleux et les bloquer avant qu'ils
n'atteignent l'utilisateur. Les deux services
offrent des versions gratuites et payantes,
ces dernieres proposant des fonctionnalités
avancees de blocage et d'identification.

Eﬂ Prudence avec les informations
personnelles : Ne jamais divulguer
d'informations sensibles par téléphone sans
vérification préalable.




RESEAUX
SOCIAUX ET

Les reseaux sociaux,
CONCUS pour nous
connecter, divertir ou
faciliter nos achats,
sont devenus le terrain
de chasse privilégié des
cybercriminels.

~

travers de fausses boutiques sur
Facebook, des publicités trompeuses
sur YouTube ou du phishing sur
Reddit, les escrocs exploitent
chaque plateforme pour voler argent et données
personnelles.

FACEBOOK, YOUTUBE ET TELEGRAM EN
TETE DES MENACES

D'aprées le rapport de Gen sur les menaces du 4e
trimestre 2024, Facebook concentre 56 % des
escroqueries détectées sur les réseaux sociaux,

suivi de YouTube (26 %) et de X/ Twitter (7 %).

ESCROQUERIES :

comment les repérer
et s’en protéger

USERNAME eeeecee

PASSWORD eeeecee



Reddit (5 %) et Instagram (4 %) sont
également visés. Telegram, bien que
moins utilisé que WhatsApp, a détecté
six fois plus de menaces, suggérant que
ses fonctionnalités attirent davantage les
cybercriminels.

REPARTITION DES MENACES

56%
YouTube 26%
7%
Reddit 5%
4%

LES ESCROQUERIES LES PLUS
FREQUENTES

Les escrocs innovent constamment, mais
certains types d'arnaques reviennent
souvent :

- Publicités malveillantes (27 %) :
Déguisées en offres [égitimes, elles
redirigent vers des sites ou programmes
malveillants.

- Faux sites marchands (23 %) : Trées
présents sur Facebook et Instagram,
ils vendent des produits contrefaits ou
Inexistants.

- Phishing (18 %) : Messages ou sites
factices concus pour soutirer identifiants
ou coordonnées bancaires.
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- Arnaques financieres (11 %) : Fausses
opportunités d'investissement ou de préts.

- Escroqueries générales (10 %) :
Tactiques variées pour soutirer argent ou
données via la manipulation.

- Faux supports techniques (5 %) :
Les cybercriminels se font passer pour un
service client.

- Arnaques sentimentales (3 %) : Fausse
relation en ligne destinée a extorquer de
I"argent.

- Autres escroqueries (2 %) : Exploitent
tendances ou niches spécifiques.

OMMENT LES ESCROCS

XPLOITENT CHAQUE RESEAU

Fausse Marketplace et
boutiques frauduleuses,
souvent percues comme
vérifiées a tort.

Publicités et liens trompeurs
diffusant des malwares a
une large audience.

YouTube

Usurpations d'identité
facilitées par l'achat de la
verification, souvent lors
d’événements sensibles.

Liens malveillants
dissimulés dans

des publications ou
commentaires « utiles ».

Reddit

-ausses vitrines via

nstagram Shopping, ciblant
es acheteurs avec de belles
oresentations mensongeres.
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Quelques régles simples pour limiter les risques

Sivous respectez les trois regles d'or suivantes,
vous éviterez la plupart des arnaques possibles:

1# Vérifier qui se cache derriere un
compte, une publicité

Vérifiez la tracabilité du communicant: le
compte existe-t-il depuis longtemps ou vient-il
d'étre crée? Des avis de sources différentes
valident-ils son existence et son sérieux?

La sociéte derriere une publicite est-elle
identifiable, pouvez-vous déterminer sa
localisation et son enregistrement juridigue
reel? Fuyez si des zones d'ombres subsistent.

2# Ce qui est trop beau pour étre vrai est
trop beau pour étre vrai

Qu'il s'agissent de cadeaux, d'opportunites
financieres ou sentimentales, méfiez-vous

COMMENT VERIFIER SIUN LIEN EST

OFFICIEL OU FRAUDULEUX ?

des propositions trop alléchantes. Au mieux
vous perdrez du temps pour rien, au pire
vous serez contraint de communiquer des
donnees personnelles sensibles ou... de sortir
votre porte-monnaie quand vous serez bien
hameconne et manipule.

3# Ne cliquez pas sur des liens suspects !
Quel que soit le cas de figure, ne cliquez pas sur
un lien non identifié a 100%. Que ce soit dans

la description d'un contenu, les commentaires
d'internautes ou lié a une publicité. Et n'oubliez
pas que les escrocs sont passes maitres dans
l'art de dissimuler et maquiller la redirection
reelle d'un lien: c'est la principale porte ouverte
aux arnaques, vol de données ou activation d'un
malware. Pour contrer ces tentatives, lire notre
tuto ci-dessous.

U8

Les escrocs veulent vous faire passer des vessies pour des lanternes. La base consiste a trouver 'URL
exacte vers lequel vous dirigera un lien ou une image. Puis de veérifier sa dangerosite.

01 y ARNAQUE AU "
TEXTE D’ANCRAGE

Les cybercriminels dissimulent
souvent des liens suspects en
utilisant des textes d'ancrage
trompeurs. Le plus simple pour
déebunker ce type de faux lien:
faites un clic droit, copier 'URL
puis collez-la dans un editeur de

Fichier

texte de type Notepad. Vous découvrirez alors sa

redirection réelle.

Modifier

Affichage

http://grossitetrestresmechant.org/




01110100110101101000010110101010100110101010110 RESEAUX SOCIAUX 010

()2 ) ARNAQUEAU
LIEN INTEGRE

Si le pirate a camouflé le lien
en l'integrant dans un bouton
OU une image, vous pouvez
acceéder au code public du
message suspect, soit via
votre navigateur soit via votre
application (clic droit puis
Inspecter). Généralement,
recherchez href=», dans le
code affiche.

* Yoeafuked

E I EaEE T YT ErlEgemm

GOITEMENCET en crypho

Wew Al Ol T Pradicin
ﬁ Emiy L Murre el
ALTERASON
CEHMTRN T

03 ) ARNAQUE AU
LIEN RACCOURCI

Le lien trouvé peut cependant

avoir été raccourci grace a un
raccourcisseur d’'URL (comme Bit.

ly ou TinyurlL), ce qui vous empéche
d'avoir acces immédiatement

a son URL exacte. Dans ce cas,

vous pouvez previsualiser les URL
raccourcis grace a des services
dedies comme checkshorturl.com
ou www.getlinkinfo.com.

GetLinkinfo

GalLinkinks & 6 1o IS ;].l! mcimalisn abhdil & bk Bsilerg =.11I|-|_| i, Ll il |&x

s Pravis w My, BEeb 1y, goa.gl, g, Les of sny ol & ol LR & ey waenul o Farter imers
Wiorhm mith ALL LIKL shoriering senoes |

& GaE the original URL of a5 ehard UHL belons vieiling A

« Find oul where a URL rediels

o Ll o weSpages Wi Sl dSescrlpllan D Ssol S whalted (1 b6pp ool oo fe i vl

& G mone info ot o You Tube vwides o decide P you should wirksh i/

w LRk o i s e OSEE S

s SSTTAEE & o il pishrEs S esEnsd B oA nsm

Coogle Sale BErewsing

At el inkinfn 8 FrelinddE 7+

EEam i EEon ik - :
- #

Home | Tiroly | Haly | Contpot U | Folios us on Ttk & 20025 St ink

. All Rights Aessrse

Oll-) VERIFIEZ
LA REPUTATION
D'UNE URL

Je facon plus génerale, passez
par un site de verification de
lien. Nous vous conseillons
www.urlvoid.com qui utilise
plus de 30 moteurs de sécurité
differents (BitDefender,
Google Safe Browsing, Avira...)

QURLVOHD WHOS  DNS PNV

Website Reputation Checker

This service helps you detect potentially malicious websites
Check the online reputation/safety of a website
U_- T’"ﬁ" the ne'w vl h'_-,-" 3 p"ll"-"ﬂ!l-..lt

Need to scan an IP address? Try |f

pour vérifier siune URL est
potentiellement dangereuse,
frauduleuse ou infectée (malwares,
phishing, blacklists, ...).




O Y
A

\10101[]1[]11[]1(]1[]1[]1[]10101[]0

A
Sites d'informations, d'institutions ou d’associations, voire des systemes critiques comme
ceux d’hopitaux ou de distribution d'énergie : des centaines d'attaques par déni de service

visent chaque année des cibles francaises. Si les degats sont passagers, ils peuvent impacter
la vie économique des victimes, leur image ou méme la sécurité publique.

QU'EST-CE QU'UNE ATTAQUE DDOS ?

Une attaque par deni de service entrantes. Cela entraine genéralement un
distribué (DDoS) est une tactique malveillante ralentissement ou un arrét complet du service
visant a perturber le fonctionnement normal vise. Les motivations derriere les attaques
d'un service en ligne, d'un site web, ou d'un DDoS sont variées. Elles peuventinclure la
serveur. Elle est réalisée en inondant la cible volonte de nuire a un concurrent commercial,
avec un volume écrasant de trafic Internet, un acte de vengeance, une protestation
dépassant sa capacité a gérer les requétes politique, ou simplement pour démontrer une
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capacite de perturbation. Dans certains cas, les
attaques DDoS sont utilisées pour détourner
'attention des administrateurs de systeme
pendant que les attaquants infiltrent le réseau
pour d'autres activités malveillantes.

PAR QUI ?

_es attaques DDoS peuvent étre orchestrées
par des individus isolés, des groupes de
pirates informatiques, des organisations
criminelles, ou méme des Etats. Avec la
disponibilité croissante des outils de DDoS

et des services de location de botnets, il est
devenu plus facile pour des individus avec des
competences techniques limitées de lancer
des attaques DDoS.

QUELLES CIBLES HABITUELLES ?

Les cibles des attaques DDoS peuvent
étre variées et incluent des sites

// UDP Flood initiation

web d'entreprises, des services en

ligne, des infrastructures critiques
(comme des systemes de gestion de

l'eau ou de l'énergie), des institutions
gouvernementales, et des organisations
financieres. Essentiellement, tout service
qui depend fortement d'Internet pour

son fonctionnement peut étre une cible
notentielle.

_es conséquences d'une attaque DDoS
neuvent étre graves. Elles vont du simple
désagrément pour les utilisateurs a des
pertes financieres importantes pour

les entreprises. Les attaques peuvent
egalement endommager la réputation
d'une organisation, eroder la confiance des
clients ou des utilisateurs, et dans certains
cas, entrainer des consequences plus
graves comme la perturbation de services
essentiels pour une communaute.

286| function udpf lood ($host, $port, $time. spacketsize) [

287|:
288
289
200/
291|

packet =

$end = time()

// Supporting Multiple Hosts Attacks. .

298| if(Smultit 1
200|. 11 Itarget) |
JHE $fp = array (0 : L

fur($i=ﬂ;$i{§naakatsiza:$f++J [ $packet
i -+ $time; ! gl
$multitarget = false:l

thiE-} . *h i g . ¥ o~ ¢
Iﬁrlgt_lﬁfisthm sconfig([’ chan’ ], * [¥2UdpF | ood Started1¥2]”) :

= chr(rand(1, 256)); }1J

foreach ($host as S$hostt) $fo[1 = fsockopen (“udp://~. $hostt, $port,
// The UDP Packet attack logic (payloads)..

306 fwrita(Sprgi % $count], $packet) ;4

307|- fflush($fp[$i % § 1YL
308, iF(Si % 100 == o), Tt
309 4

310|- if($end < time()) break:l

311 14
312|: Si++; !l
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COMMENT FONT LES PIRATES ?

Les attaquants utilisent differentes  de réponses de la part du serveur cible. Cette
meéthodes pour lancer une attaque DDoS. Une  technique utilise des protocoles comme NTP
strategie commune est la creation d'un "bot- (Network Time Protocol) ou DNS (Domain
net”, un réseau de machines infectées pardes  Name System) pour amplifier ['attaque.
logiciels malveillants, controlées a distance
par l'attaguant. Ces machines, souvent des QUELLES RESSOURCES
ordinateurs personnels ou des appareils loT NECESSAIRES ?

compromis, sont utilisées pour envoyer un Pour mener une attaque DDoS, les pirates
grand nombre de requétes simultanées a la ont besoin de ressources telles que des

cible, la submergeant de trafic. ordinateurs ou des appareils compromis pour
Une autre stratégie est l'exploitation des former un botnet. Ils peuvent également
vulnérabilités des serveurs ou des réseaux avoir besoin de logiciels spécifiques pour
pour amplifier le trafic. Par exemple, un automatiser et orchestrer l'attaque, ainsi que
attaquant peut utiliser un petit nombre de d'une connexion Internet stable et rapide pour
requétes pour générer une grande quantite gérer le trafic géneéré.

Pour mener une attaque par deni de service, un pirate utilisera un réseau de PC zombies. Un PC zombie
est un PC infecte sans que son propriétaire le sache. Mais ses ressources et sa connexion a Internet
seront utilisees par un hacker pour envoyer des requetes sur sa cible finale. Il faut des centaines voire
des milliers de PC zombies pour mener une attague DDos. Un tel réseau est appelé Botnet.
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Les attaquants passent par des forums
specialises pour acqueérir des outils et des
competences, ou des services de location
de botnets («DDoS-for-hire») pour faciliter
'attague sans nécessiter une infrastructure
oropre. L'un des outils d'attaque gratuit les
nlus connus est LOIC (Low Orbit lon Cannon)
nermettent a un utilisateur d'inonder une
cible de trafic. Les protocoles couramment
exploités incluent HTTP pour le trafic web,
UDP (User Datagram Protocol) pour les
services comme le streaming video, et ICMP
(Internet Control Message Protocol) pour les
messages d'erreur et de controle du réseau,

En plus de LOIC, plusieurs autres outils et
protocoles sont frequemment utilisés dans
les attaques DDoS :

- HOIC (High Orbit lon Cannon):
Similaire a LOIC mais plus puissant, il
permet aux utilisateurs de lancer des
attaques DDoS avec une interface simple.
HOIC peut cibler jusqu'a 256 adresses web
simultanément.

- Mirai Botnet : Bien que plus connu comme
un botnet, Mirai est également associe a un
outil pour lancer des attaques DDoS. Il infecte
les appareils loT et les utilise pour inonder les
cibles avec du trafic.

- UDP Flood : Cette technique utilise le
protocole UDP (User Datagram Protocol) pour
envoyer un grand nombre de paquets UDP a
des ports aléatoires sur un serveur distant,
provoguant une surcharge du serveur.

- SYN Flood : Une attaque qui exploite le
protocole TCP. Elle envoie des demandes de
connexion (SYN) rapides et continues sans
compléter le processus de connexion, ce qui
epuise les ressources du serveur.

Certains packs préts a l'emploi sont en
vente sur le Darkweb, mais les hackers
continuent aussi d'utiliser des logiciels
gratuits qui ont fait leurs preuves, comme
LOIC (Low Orbit lon Cannon).

@5l Low Orbit Ion Cannon | U dun goofed | v. 1.1.1.25

=R

IMMA CHARGIN MAH LAZER




- Ping of Death : Exploite les faiblesses
du protocole ICMP en envoyant des
paquets malformeés ou de tres grande
taille qui peuvent provoquer un crash ou un
redémarrage du systeme cible.

ET POUR LES RESEAUX
DE BOTNETS ?

Pour 'utilisation de PC zombies et de botnets,

voici également les principaux malwares
utilisés:

- Mirai : Toujours pertinent en 2024, Mirai
est connu pour cibler des appareils loT
vulnérables, les transformant en bots pour
des attaques DDoS.

- Trickbot : Originellement un cheval de
Troie bancaire, Trickbot a evolue pour inclure
des fonctionnalités permettant la création
de botnets. Il est souvent distribué via des
campagnes de phishing.

- Emotet: Bien qu'il soit principalement un
logiciel malveillant de vol d'informations,
Emotet a eteé utilisé pour distribuer d'autres

a 7 1101010101101010101010101001
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types de malwares, y compris ceux qui créent
des botnets.

Qbot (ou Qakbot) : Ce malware polymorphe

est connu pour sa capacité a infecter des
reseaux d'entreprises et a recruter des
machines infectees dans des botnets.

DDoS-for-hire Services: Ces services,

également connus sous le nom de «booters» ou
«stressers», offrent a des individus la capacité

C
C
C

e lancer des attaques DDoS sans avoir besoin
e créer leur propre botnet. Ils louent 'acces a
es réseaux de machines infectées.

Les hackers en herbe
trouve facilement des
sites leur proposant pour
quelques dizaines d’euros
par mois des services «
DDoS-for-hire ». C'est-
a-dire que programmes

S e i e e i et e A o s v . d'attaques et botnets sont

affordobie D Lireamar

fournis pour automatiser
au maximum les attaques.



¥ PREVENTION

Les proprietaires ou administrateurs d'un
service web doivent s'assurer que les
iInfrastructures reseau peuvent gérer des
volumes de trafic significativement plus
eleves que la normale. Cela implique souvent
l'augmentation de la bande passante et la
mise en place de systemes redondants.
L'utilisation de firewalls avanceés et de
solutions anti-DDoS spécifiques pour filtrer le
trafic non désire et atténuer les attaques sont
egalement préconises. Enfin, l'intégration

de Systemes de déetection et de prevention

Une protection congue
pour tous les
équipements connectas
a Internet

Frem: |l oy fn e mr ceeis b dlegas AL
Frelnl ] ms i i gl com o e T B0y L

Fopmo! L= i mwris mesv e  iMwesn D09 =0 1

d'intrusion (IPS/IDS) permet de surveiller
automatiguement le réseau pour déetecter
des comportements anormaux et bloquer les
activites suspectes.

A titre d'exemple, un service comme
Cloudflare offre une protection DDoS en
agissant comme un proxy entre le site web de
l'utilisateur et ses visiteurs, filtrant ainsi le
trafic malveillant. De la méme maniere, AWS
Shield est une autre solution de protection
DDoS pour les sites et applications hébergeés
sur Amazon Web Services. Elle fournit des
mesures automatiques pour atténuer les
attaques.
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COMMENT SE PROTEGER ?

¥ QUE FAIRE EN CAS D'ATTAQUE ?

Vous devez avoir en téte un protocole
d'action avec certains outils et solutions
prealablement configures:

- Réseaux de distribution de contenu (CDN) :
Utiliser un CDN pour disperser le trafic sur de
multiples serveurs, rendant plus difficile pour
une attaque de surcharger un point unique.

- Basculer le trafic : En cas d'attaque,
rediriger le trafic vers une infrastructure de
sauvegarde pour maintenir la disponibilité du
service.

- Coopération avec les fournisseurs de
services Internet (ISP) : Travailler avec les ISP
pour bloquer les adresses IP malveillantes ou
pour implémenter des regles de filtrage de
trafic.

- Analyse post-attaque : Apres une attaque,

Il est essentiel d'analyser l'incident pour
comprendre comment l'attaque a été menee
et identifier les vulnérabilités. Cette analyse
aidera a renforcer les défenses contre de
futures attaques.
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voTRE PC FAIT PARTIE
D’UN BOTNET

(ET COMMENT REAGIR)

Un botnet est un réseau de machines infectées et controlées
a distance par des cybercriminels. Sans le savoir, votre

PC peut étre utilisé pour envoyer des spams, lancer des
attaques DDoS, miner des cryptomonnaies, ... Parfois,

aucun symptome n'est visible a l'eeil nu. D'ou U'intérét d'un
diagnostic réseau discret.

I [ WINDOWS + ABUSEIPDB + PQUALITYSCORE |
Ou le trouver ? [ abuseipdb.com; tinyurl.com/ipquality | Difficulte: ?i; ;.;-,

b, w

01 y NETSTAT + WHOIS 1/2

Ouvrez Invite de
commandes en mode administrateur
(Windows + x > Terminal (admin)) et
tapez netstat -anob. Recherchez les
connexions etranges ou multiples vers des
IP distantes.

0 2 ) NETSTAT + WHOIS 2/2 @ AbuseiPDB ]
Copiez une IP suspicieuse et U s oz |
collez-la sur whois.domaintools.com ou
abuseipdb.com. Des connexions actives
vers des IP russes, chinoises ou hébergées sur
des serveurs anonymes (sans raison connue)
peuvent indiquer une compromission.

AbuselPDB » 192 7168.1.178

192.188.1.178 was nol found = out database
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03 ) PQUALITYSCORE
1/2

Vous pouvez aussi utiliser

des scanners specialisés et

gratuits. Nous vous conseillons

PQualityScore. Cet outil en ligne

analyse votre adresse [P pour

détecter une activiteé suspecte,

telle que l'utilisation de proxies,

VPNs ou la participation a

un botnet. Retrouvez-leici:

https://tinyurl.com/ipquality

PRHOEY DETEL TS ElAIL SEEIFICATESHN PSR WALTDATI O CEWI FMEOEEFERINTINS CYBERAECURTTS

Bot Detection IP Address Check

Free IP Address Bot Detection Test
Chack If this I# a Bot: BBIT250.172
Yaur P address is BRI7ZE8.172

Usa this free bot IP chacker to padform o bot detection test on any [P aoddrass
I_n:f;-l_'J||:_|__||'.::- IPs that r|"_'||;:-;|."-'-.rE"' |'_'1.|'||:}l_||;1__i_|_'_|rJ i nor=human outomatod Bot o [‘;['u-.ur-:,.-_ BB O
ocouracy for testing bot & VPN or TOR IP addresseas. Eosily detect & block bots with
real-time tocls like our bot detection APl and weabsite bot protection,

stop bot attocks on wabaites and pravent wabsita or AP| scraping and crawling

Access the most advanced bot blackiists powered by IPOQS

Oll') PQUALITYSCORE
2/2
Qualit yaffiche directement
votre IP. Confirmez en l'écrivant
a nouveau dans le champ Check
if this IP is a bot: et validez. L'outil
en ligne vous indique alors si
votre |P est susceptible d'étre
corrompue ou non. Attention,
PQuality évalue l'adresse IP
publique de votre connexion.
Sivous utilisez un VPN ou un
proxy, les resultats refleteront

'adresse IP de ces services.

Bot Detection Test for 88.172.56.172

Mot a2 Bot - Bot Connection NOT Detected!

80.172.58.172 {A8-172-568- 72 st proxadnat] hos not been detectad os o bot. We

haawe nab idarytshaad Ny bak ooty frorm Ly B ackdrass

Chaek Bot Stotus for 88.172.58.172

P Ackdross BEITLE6.1T2

Bot Detochon ISQ Cleon IP - Not A Bot
Thig P addroas & ot o Dot

. Clean IP - Not A VPN Connection
This 1P oddress s not o VPN,

Rk Stobus 0% - Clean IP
5P Froos SAS
Country

City

CIDR 1P Addrzss Subnet

Proxy £ VPN Detaction

BETZ256.0/24

Farform o Full IF Address { ook up on B8 72 RE T

Vions odditionsal IP oddross detaids jibo VP orovider, Bk Scomes, ond geographio Iocatian
dostan

SYMPTOMES D’UNE POSSIBLE INFECTION PAR UN BOTNET

Soyez attentif aux signes suivants, qui peuvent indiquer que votre ordinateur est compromis:
- Ralentissement inhabituel du systeme ou de la connexion Internet,

- Activite reseau anormale, méme lorsque vous n'utilisez pas activement Internet,

- Présence de processus inconnus dans le gestionnaire des taches,

- Comportement etrange du systeme, comme des redéemarrages inattendus ou des messages
d'erreur inhabituels.
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VOUS ETES INFECTE ?

MEILLEURS
TOP 3 s
ANTIBOT

Sivotre antivirus habituel a laissé passer un botnet, c’est
gu'il n'est peut-étre pas en mesure de le repérer et encore
moins de l'éliminer. Il faut mobiliser des outils spécialises,
capables de déetecter les connexions suspectes, les
processus invisibles ou les modules installés en profondeur.
Voici les 3 solutions les plus efficaces en 2025.

0101

10101010101C

r . A ] e P

MALWAREBYTES > LE NETTOYEUR DE CHOC

Depuis une decennie, Cper— =
Malwarebytes s'est taillé une | malwarebytes 0@
réputation de bulldozer dans e sty IR A

la lgtte contrg les malvyares i Nl @ == &

actifs. Sa version gratuite, @ === |

pien qu'elle ne propose pas de i AR [ S

protection en temps réel, reste &

'une des plus redoutables | g ReskTeme Protction : — )

hour éliminer une infection ( swims )

déja présente. La ou d'autres i

se contentent d'identifier, B i ® -~ ¥ i
Malwarebytes agit : il détecte = _—_

et supprime les fichiers B mectham change

associés a des C&C (serveurs de e i mare s

commande et controle), nettoie
les clés de registre modifiées, et desactive les taches planifiees créees par les bots pour survivre
aux redémarrages. L'interface est accessible, le moteur rapide et sa base est particulierement
efficace contre les familles de trojans spécialisés dans le botnet.

Lien: www.malwarebytes.com/fr
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ESET ONLINE SCANNER > LE scANNER D'ELITE EUROPEEN

L'éditeur slovaque
ESET, reconnu pour la
fiabilité de son antivirus Analyse compléte en cours..
NOD32, propose un outil

redoutablement efficace
. : = Un logiciel mahmeillant, ou malware en anglais, désigne taut type de
DOUF [ES SItUHtIOﬂS E cnd!ﬂﬂﬂ::lnt:ptulmp::emmmen::lﬂemluﬁ]:ﬁm s

d'urgence: ESET Online . g el beededemmepyaiios
S canner. | 5 | : pas bESO| N . l : U] Ceriaina wtilisatewn dordimsteur 3oni pus vulnembies sk logicels malveillsnts que

: - d'autres Dl mourwenux types de I&gbu-_lﬁ_rrmlmllnm_u oot s l:uur-.e-_h:n-_

d abandonner Votre i = r?::.rl.lur;;m-nm.{'m pourgrics || est prfinable diutiiser Ln bogeciel de sécur ta
Tk . mfarmatique-aficace

antivirus habituel ou
d'installer quoi que ce
soit de permanent : un
simple executable suffit
a lancer une analyse
complete, a la demande. Proguess. Protected
Le programme scanne
la memoire vive, le registre systeme, les programmes au demarrage, et surtout, il inspecte les
fichiers dormants pouvant abriter un bot prét a s'activer. L'interface est claire, les faux positifs

rares, et l'utilisateur guide a chaque etape.

[ SN SCANINER

Lien: www.eset.com/fr/online-scanner

NORTON POWER ERASER | 7ron | mescue Took

> UN PEU D'AGRESSIVITE DANS CE MONDE |
DE BOTS

Développé par l'équipe de NortonLifeLock, Power
Eraser est un outil radical. Il ne fait pas de cadeau

aux logiciels suspects, quitte a s'exposer a des Norton Power Eraser
faux positifs. Ce scanner s'adresse aux utilisateurs i _— .

. . . : Elimine lesiogiciels criminels profondément intégrés et
dave rt|5; ql“ VEUl-ent creuser DlUS loin Lo FSCIU un difficiles a détecter gu'une analyse antivirus tracitionnelle ne

comportement douteux persiste malgreé d'autres reconnait pas toujours.
analyses. Particulierement efficace contre
les rootkits et les fichiers systeme détournés, Norton Power Eraser dispose d'un mode de scan
agressif capable de redémarrer l'ordinateur pour inspecter le systeme avant méme le démarrage
de Windows. Il vérifie aussi les connexions réseau, les processus lanceés et les fichiers exécutables
contre une base cloud en temps réel. A manier avec prudence, donc, mais il peut faire la différence

quand tous les autres outils ont échoue.

Lien: us.norton.com/support/tools/npe.html
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ATTAQUES PAR

RANCONGICIEL

COMMENT

ouuN PC ?

Ordinateur verrouille par un rancongiciel ?
Avant de céder au chantage, découvrez
cing anti-rancongiciels et déchiffreurs
gratuits valides par les editeurs
specialises, laboratoires et forces de
l'ordre. Mis a jour en 2025, ils couvrent les
familles STOP/Djvu, LockerGoga, Black
Basta et bien d'autres.

n 2025, les rancongiciels restent
la plaie n°® 1 des particuliers

et des TPE/PME : une simple
piece jointe suffit a chiffrer

photos, devis et bases clients. Payer 7
Jamais garanti. D'ou l'intérét de solutions
gratuites ou freemium capables soit

DEBLOQUER
uN DOSSIER

d'empécher I'encryptage en temps réel,
soit de décrypter a posteriori certaines
familles (quand des clés ou failles
existent). Notre méthode : privilégier les
outils officiels (éditeurs, CERTs, forces de
'ordre), scruter la fréquence de mise a
jour, la couverture (nombre de familles),
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la simplicité d'usage hors ligne, et
documenter les limites (versions, “offline
keys”, etc.).

Aucun de ces outils n'est universel : ils
reposent sur la divulgation fortuite ou
imposée de clés, ou sur une faille de
conception du ransomware. Le réflexe
vital reste donc la sauvegarde 3-2-1 (trois
copies, deux supports, un hors-ligne) et
une hygiene stricte des postes (patchs,
macros désactivées, MFA). Mais, lorsque
la malchance frappe, ce Top 10 offre

une feuille de route claire pour tenter la
récup... sans financer les pirates.

1# NO MORE RANSOM

CONSEILS INDISPENSABLES
AVANT/APRES TOUT
DECHIFFREMENT

1) Isoler la machine, cloner le disque/les
fichiers chiffres.

2) Désinfecter (Live-USB/antivirus hors
ligne) avant d'essayer de dechiffrer.

3) Tester l'outil sur quelques fichiers ;
conserver des copies intactes.

4) Siaucun outil n'existe, sauvegarder les don-
nees chiffrees: des cles peuvent etre publiees
des mois plus tard via No More Ransom.

> |_E PORTAIL DE REFERENCE, CLES POLICE + CRYPTO SHERIFF

Derriere ce portail copilote par
Europol, Kaspersky et Bitdefender,
on trouve la plus vaste « banque
de cles » au monde : plus de 180
familles et variantes listées,

un moteur Crypto Sheriff qui
reconnait l'extension ou la

note de rancon, puis propose le
déchiffreur idoine ou la marche
a suivre. L'utilisateur telécharge
un executable signe, l'exécute
hors-ligne sur une copie de ses

MORE RANSOM

pour libérer votre
vie numérigue
Sans avoir a pavyer
les attaquants™?

En rdaliti, il m'y & suiciing
gerantie et vous ne devrier

jamals payer !

données et peut, au mieux, retrouver l'acces a l'intégralité de ses documents. Les guides
sont traduits en 37 langues, illustrés étape par etape, et rappellent toujours qu'il faut
désinfecter la machine avant de tenter quoi que ce soit. L'inconvénient : s'il n‘'existe pas
(encore) de clé publique pour votre souche, le portail ne fera pas de miracle ; il faut alors
restaurer depuis une sauvegarde. Mais No More Ransom reste la premiere porte a pousser

et publie chaque mois de nouveaux outils.

Lien : www.nomoreransom.org
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2%t KASPERSKY « NO RANSOM »

> DETECTER, BLOQUER ET REPARER

Le laboratoire russe maintient un hub
rassemblant deux briques : un Anti-
Ransomware Tool gratuit qui surveille Free

en temps réel les processus suspects Ransomware
(chiffrement massit, suppression d'ombres Decryptors

VSS) et une collection de dechiffreurs ciblés |
pour Shade, CoinVault, STOP/Djvu ou encore _
Rakhni. L'interface est claire, traduite en
francais ; un clic lance la detection, un second
le dechiffrement lorsque la souche est couverte. Atout majeur : tout fonctionne hors-ligne,
un detail important quand le PC ne peut plus se connecter sans risque. Point faible : la
couverture dépend de la publication d'une clé par les forces de l'ordre ou d'une erreur de
codage du gang; si votre version est trop réecente, il faudra patienter.

Lien : https://noransom.kaspersky.com/

3# EMSISOFT DECRYPTOR HUB

> LE SAUVEUR DES PARTICULIERS LWBNISIES, favhtn. pams Jeiiiien (bl Pies '
(STOP/Duwu)
We're here to fix that.

Emsisoft met a disposition pres de 40 o PAM e Tmimsceruwire thec-otion Tocks &
décrypteurs, mais se distingue surtout e
par l'outil dédié a la famille STOP/Djvu,
responsable de l'écrasante majorité des
infections « grand public ». L'utilitaire
scanne les fichiers chiffrés, teste d'abord
les clés « hors-ligne » connues — utilisees
lorsque le PC n'etait pas relie aux serveurs pirates — puis tente une combinaison de cles
partielles. Résultat: un taux de récupération proche de 100 % pour les variantes hors-ligne,
nul pour les versions en-ligne protégees. L'outil propose une interface graphique et une
ligne de commande pour les administrateurs qui doivent traiter des repertoires complets a
distance.

Lien: www.emsisoft.com/en/ransomware-decryption
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4# AVAST
R ANSO MWAR E Free Ransomware Decryption Tools
DECRYPTION TOOLS

> POUR LES DEBUTANTS

L'approche d'Avast est tres s A
didactique : une page par famille, S ——
avec captures d'écran, exemple

de note de rancon, tableau des
extensions, Limite connue et
procedure detaillée. L'utilisateur télécharge un exécutable signé pour sa variante (Bart,
BigBobRoss, Babuk, etc.), le lance en mode « lecture seule » puis déchiffre une copie
des données. Les mises a jour sont moins fréquentes que chez Bitdefender, mais la liste
couvre de nombreuses souches « historiques » qui tournent encore dans les torrents et
sur les sites de cracks.

Hit by ransormware? Don't pay the ranaom!

BUNEJLY BHTOTFFOE 1TROLE

Lien: www.avast.com/ransomware-decryption-tools

o# DR.WEB « FREE UNLOCKER »

> LE LABORATOIRE QUI REPOND AU CAS PAR CAS
L'éditeur russe propose un

service original : l'utilisateur

soumet un echantillon chiffre et

la nOte de rangon ; les analyStes Vos fichiers ont été crypltes ou vos données piratées 7 Vous éles victime d'un
indiquent sous 24 a 72 h si un s | S
déchiffreur est envisageable. T s s g o M A e A R T
Lorsque c'est possible, Uoutil et s s e Sttt 1 et v ot et ot e et
personnalisé est gratuit pour et e e B et 1 st et St P e S WSt

un usage non commercial. Le g e —
temps de réponse est variable, la e

documentation majoritairement ol R TR

en anglais, mais ce guichet ’*“‘ L""‘*h sl MW

reste precieux pour les variantes oo o e

exotiques passees sous le radar
des grands portails.

Lien : https://support.drweb.com/new/
free_unlocker/for_decode/
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Cas pratique 1 : Un dossier est

chiffré par un rancongiciel !

=0 [[[H [STOP/DJVUDECRYPTOR] nifficulté: @ 2

= ——re

Ou le trouver 7| www.emsisoft.com/en/ransomware-decryption |

C'est un cas de figure assez courant, ou
votre PC fonctionne toujours mais seule

une partie est chiffree !

C'est utile pour

le pirate qui vise un particulier ou un
poste unique: la victime pourra toujours

s'en servir pour commu

niquer avec lui et

finir par le payer ! 80 % des ransomwares

“grand public” diffuses
crack pirate en 2024-2(
ainsi a la famille STOP/

nar bundle ou
25 appartiennent

Djvu. Leur

particularité: sile PC n'a pas acces
aux serveurs des pirates au moment
du chiffrement, une “clé hors-ligne”
connue est utilisée et les fichiers sont

recupérables. C'est la g

ue nous allons

J J i e
|
sl '
J L —
- ° i_

vous expliquer par exemple comment utiliser l'outil Emsisoft STOP/Djvu Decryptor.
Il est redoutablement efficace avec les clés de chiffrement hors-ligne ; par contre il
echouera en mode en ligne.

' > Stockage * Recommandations de nettoyage

01 ) ISOLERET
NETTOYER
Teléchargez l'outil Emisoft
nuis deconnectez le PC puis
passez la machine a un scan
nors-ligne (Malwarebytes Boot,
ESET SysRescue) pour tuer
le processus ransomware.
Videz le dossier %eTemp%
et désactivez la "Running
Task” du méme nom dans le
Planificateur Windows.
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02> PREPAREZ LES ECHANTILLONS

Copiez un fichier sain et sa version chiffrée dans le méme dossier (exemple : photo.jpg et
photo.jpg.djvu). Si vous n'avez plus l'original, le déchiffreur cherchera une clé hors-ligne connue
mais le taux de reussite baisse.

LANCER L'OUTIL

Executez EmsisoftDecryptor_.exe en administrateur. Cliquez sur Browse et
sélectionnez le dossier chiffré.L'option Backup files est cochée par défaut: elle vous permet
de conserver une copie .bak pendant le test. Le programme identifie la variante (clé hors-ligne
ou en-ligne). Dans le cas d'une clée hors-ligne connue, L'outil pourra travailler jusqu’a la victoire :
Decrypted successfully ! Dans le cas d'une clé en-ligne, le message File is encrypted with
anonline ID: le déchiffrement est impossible aujourd’hui.

0

Emsisoft Decryptor for STOP Djvu -— O X

EMSISOFT Decryptor

Decryptor Results (Options About
Starting...

File: D:\_Analysis\STOP\doples\Case()\Chrysanthemum jpg doples
Decrypted: D:\_Analysis\S TOP\doples\Case(\Chrysanthemum jpg

File: D:\_Analysis\STOP\doples\Case(\Desert jpg doples
Decrypted: D:\_Analysis\STOP\doples\Case(\Desert jpg

File: D:\_Analysis\STOP\doples\Case(\zeroes jpg.doples
Decrypted: D:\_Analysis\STOP\doples\Case(\zeroes jpg

Finished!

For STOP Djvu - Version 1.0.0.0

Save log | Copylogto clipboard | Abort

VALIDER & NETTOYER
0 ) Ouvrez quelques fichiers CONSEIL | - |
restaurés et vérifiez leur intégrité. Si tout Conservez le log .json génére par Loutil .
est OK, supprimez les .bak et relancez une utile pour une plainte ou si une clé se révele

sauvegarde complete. plus tard.
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Cas pratique 2 :
L’ordinateur entier est verrouillé

[ [ NO MORE RANSOM |

Ou le trouver ?[ https://www.nomoreransom.org | Difficulté : Q ,i,.i;

C'est souvent le cas lorsque les
attaques viusent des entreprises et
administrations, visant un poste ou le
reseau ! Nous passerons par No More
Ransom pour vous montrer comment | B ANCOAMARE
reagir et le protocole de soins a appliquer

avec cet outil. ‘- SR

) COUPER LE RESEAU

Débranchez Ethernet ; désactivez le Wi-Fi depuis le routeur si l'ecran est figé. Objectif :
empécher un second chiffrage a distance ou Uexfiltration de donnees.

0

0 ) DEMARRER EN ENVIRONNEMENT “PROPRE”

Surunautre [T
PC, non infecte !,
téléchargez un IS0
Win PE (ou Ventoy +
Medicat); gravez sur
clé USB. Démarrez la
machine infectée en
boot UEFI/Legacy
sur cette cle.

) CLONER AVANT D’AGIR

Dans Win PE, lancez GImageX ou Macrium Reflect Free : faites une image du disque
chiffre vers un disque USB externe. Vous aurez une copie “preuve” pour votre assurance ou les
besoins de l'enquéte.

0
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0“) IDENTIFIER
LA SOUCHE
Toujours depuis Le live-USB,
copiez la note de rangon
(TXT/HTML), une dizaine

de fichiers chiffres et leur

extension inhabituelle (.djvu,
lockbit, .crypted).

M MORE RANSDOM

05 ) INTERROGER NO MORE RANSOM

Sur le PC sain, via www.nomoreransom.org, passez par Crypto Sheriff et glissez
la note + un fichier chiffre. Le portail vous dit s'il existe un outil specifique (Bitdefender
LockerGoga, Kaspersky Shade, etc.) ou non.

DECHIFFRER
0 ) Siun décrypteur est CONSEIL
propose, teléchargez-le depuis Pour prévenir plutot que guérir, pensez a installer ensuite
NMR, placez-le sur une autre Kaspersky Anti-Ransomware Tool ou Malwarebytes
cle USB. Redemarrez le PC RogueScanFix (mode gratuit) ; ils bloguent les
infecté en mode sans echec (s comportements d'encryptage en temps réel dés qu'une
possible) ou restez en Win PE, nouvelle infection se profilera sur votre machine.

et exécutez l'outil sur la copie
du disque (jamais l'original).
Verifiez le hash des fichiers e
restaures. L s
Siaucun outil n'existe encore, . e protection is active
conservez l'image disque,
restaurez vos sauvegardes
3-2-1 et surveillez No More
Ransom regulierement : des
clés sortent parfois apres
arrestation ou fuite.

Kaspersicy
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ATTAQUE pbu

FIRMWARE :

CONTOURNER LESs
DEFENSES au
DEMARRAGE

ATTAQUES DU

QUE C'EST ?

Le firmware de votre ordinateur (BIOS ou UEFI)
est le premier elément a se lancer au démarrage.
lLinitialise vos composants mateériels (processeur,
RAM, périphériques) avant de passer le relais

au systeme d'exploitation (Windows, Linux,
macQS, etc.). Si des cybercriminels parviennent

a manipuler ce niveau bas, ils peuvent ensuite
installer des logiciels malveillants qui se
lanceront avant méme 'OS et contourneront

FIRMWARE : QU'EST-CE

la plupart des protections (antivirus, pare-feu,
etc.). Au niveau du BIOS/UEFI, l'attaguant peut
potentiellement acceder a toutes les ressources
matérielles, voler des informations sensibles ou
installer des backdoors.

DIFFICILE DE S'EN DEBARRASSER

De telles attagques sont particulierement
redoutables car elles peuvent persister (loger
directement dans la puce du BIOS/UEFI) et
reinfecter le systeme a chaque démarrage,
rendant tres difficile la détection et la
neutralisation. Méme si vous reformatez ou
reinstallez Windows, un firmware compromis
peut réinjecter le malware dans l'0S. Les
antivirus et autres solutions de sécurité de l'0S
sont rarement capables de scanner ou nettoyer
directement le firmware.
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COMMENT FONT
LES PIRATES ?

Voici les principaux vecteurs d'attaque :

" Clés USB infectées

Lorsqu'un ordinateur démarre, le BIOS/
UEFI peut charger certains fichiers
depuis un périphérique USB pour booter
un systeme, mettre a jour le firmware

ou exécuter des utilitaires de diagnostic.
Si la fonctionnalité de boot USB est
autorisée (et mal sécurisée), un attaquant
peut utiliser une clé USB modifiée pour
injecter du code malveillant dans la

meémoire du BIOS/UEFI.
Par exemple, le malware Mebromi Au demarrage, votre Bios peut charger un
ciblait le BIOS Award/Phoenix. Dans programme malveillant venant d’un périphérique

certains scenarios, silamiseajourétait  externe... alors méme que votre antivirus n'est pas
lancee depuis une cle USB malveillante,  gpcore actif.

Mebromi réécrivait une portion du BIOS
pour y insérer son code.

4 Exploitation de failles logicielles

Un malware déja présent sur le PC (via une infection traditionnelle) peut escalader ses privileges
en profitant d'une faille dans les pilotes ou les outils de mise a jour fournis par le constructeur. Il
peut alors ecrire directement dans la mémoire flash du BIOS/UEF| ou exécuter des commandes
specifiques (grace a un pilote vulnérable) qui contournent les protections logicielles.

Le rootkit LoJax (attribué au groupe APT28/Fancy Bear) exploitait ainsi des vulnérabilités
logicielles pour injecter un composant malveillant dans la partition EFI, lui permettant de se
reinstaller a chaque redémarrage. Son objectif : assurer un contréle continu de la machine pour
espionner, voler des données ou déployer d'autres malwares.

4 Mises a jour malveillantes

Les fabricants de cartes meres ou de PC proposent régulierement des firmwares officiels
(fichiers “.bin", ".rom", etc.) a installer via un utilitaire. Dans un scénario d'usurpation, le pirate
se fait passer pour la marque (ou compromet le serveur de mise a jour) pour fournir un fichier
modifié.

i Exploits zero-day

Certaines failles UEFI/BIOS ne sont pas encore déecouvertes par les equipes de sécurité
(“zero-day"). Les APT (Advanced Persistent Threats) peuvent en bénéficier. [ls modifient la
sequence de boot ou désactivent des protections comme le Secure Boot, sans laisser de
traces facilement détectables.
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SE PROTEGER ?

2l Mettre a jour le BIOS/UEFI
Les fabricants de cartes meres ou de PC publient parfois des correctifs de sécurité et des mises
a jour pour le BIOS/UEFI. Rester sur une version obsolete expose a des vulnérabilités connues.

m Activer le Secure Boot (si disponible)

Le Secure Boot, disponible sur les systemes UEFI récents, vérifie la signature des composants
logiciels qui se lancent
au démarrage. Ainsi, un
malware modifiant ['EF|
ou le bootloader sans
signature valide sera [Enabled]
bloqué. Pour acceder
au BIOS/UEFI, il faut
généralement appuyer

: . .TIH Move Entler:Select
sur Suppr, F2 ou Esc au F1:General Help
démarrage. Recherchez F3:0ptinized Defaults
l'option Secure Boot ou sadl sl
(Démarrage sécuriseé).

Activez Enabled si

elle est désactivee.
Enregistrer les modifications et redemarrer.

EE Désactiver les maj automatiques depuis des sources non vérifiées
Des marques proposent parfois la mise a jour automatique du BIOS via Internet. Or, si cette
fonctionnalite est mal sécurisee (ou si l'outil utilise un protocole obsolete), un attaguant
pourrait injecter un firmware falsifie. Dans le BIOS/UEFI, cherchez une option du type Internet
BIOS Update ou Network BIOS Flash. Désactivez cette option si vous ne faites pas
confiance a la méthode de téléchargement. Préférez toujours un téléchargement manuel via
le site officiel.

m Ne pas brancher de clés USB “douteuses” au démarrage
Certaines attaques exploitent le fait que le BIOS/UEFI peut lire les informations sur les clés
USB connectees (bootloader, fichiers EFI...). Des attaquants peuvent profiter d'une faille pour
injecter du code malveillant dans le firmware. Désactivez également le Boot from USB dans
le BIOS si vous n'en avez pas besoin.

m Surveiller les signes d’'une compromission
Un firmware compromis peut manifester des symptdémes inhabituels comme la réinitialisation
subite des parametres BIOS. Mais c'est loin d'étre toujours le cas. Certains fabricants proposent
des utilitaires dedies aux scans de bas niveau pour verifier l'intégrité du BIOS (ex. HP Sure Start,
Lenovo ThinkShield, etc.). Réalisez ces controéles si vous soupgconnez une compromission.
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INFORMATIQUE

OFFRE ABONNEMENT <=5 B

A DECOUPER (OU A PHOTOCOPIER), A COMPLETER ET A RENVOYER S0OUS ENVELOPPE AFFRANCHIE A
Bll - SERVICE ABONNEMENT - 15, RUE DE MERY - 60420 MENEVILLERS

Abonnement a Pirate Informatique pour 4 numéros, je joins mon reglement de 19,90 €
Abonnement a Pirate Informatique pour 8 numéros, je joins mon reglement de 35,40 €

L1 OUl, JE MABONNE :

Je joins mon reglement par

Nom . chéque a U'ordre de ID PRESSE
Prénom - [France uniquement]
Ad Offre valable en France métropolitaine
resse . uniguement.

Code Postal | -~ POUR NOUS CONTACTER :

. abonnement(didpresse.com
Ville
E-Mail

_ _ _ Offre valable jusqu’au 31 décembre 2025. Les délais

Si gnhature o bli gatoire : d'acheminement de La Poste varient selon les régions

et pays. Conformément a la loi Informatique et Libertés
du 6/1/1978, vous disposez d'un droit d'accés et de
rectification quant aux informations vous concernant, que
vous pouvez exercer librement aupres de |ID PRESSE -
1104, Chemin de la Batterie - 13500 Martigues
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