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LOGICIELS DE GESTION

Vous cherchez un VRAI logiciel
de gestion sous MAC ?

EBP a les solutions de gestion
qu’ll vous faut !
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orsqu’on déballe un
nouvel ordinateur,
c’estun peucomme le
commencement d'une
nouvelle histoire
d’amour. La machine
est belle, répond en
un clin d’ceil a nos
moindres désirs et
donne envie de passer beaucoup de temps
avec elle. Et puis le temps assassin fait
son ceuvre. Petit a petit, elle se montre
pluslente, rétive anossollicitations. Pire,
sa mémoire se met parfois a lui faire dé-
faut. Les virus l'affaiblissent et dans les
cas les plus graves, elle commence a
émettre desbruitsbizarres. Faut-il alors
penser a en changer?

A cette qu&snon nousrépondonsbien
siir par la négative. Entretenez plutot la
flamme ! Un ordibien soigné peut durer
des années... maisil est vrai que les tech-
niques a mettre en ceuvresont loin d’étre
intuitives. C’est pourquoi nous avons mis
au point ce guide “zéro panne”. Mieux
qu’un contrat d’extension de garantie

Entretenez
la flamme!

— et surtout moins cher -, ce hors-série
vousrévele toutes lesmesures a prendre
pour conserver un PC au top. Vous dé-
couvrirez ainsi comment prévenir les
pépins courants en mettant a jour vos
logiciels et vos périphériques, en effec-
tuant un ménage régulier dans votre
disque dur et en réalisant des sauve-
gardes de précaution.

Quand bien méme ils surviendraient,
nous vous décrivons pas apaslafagon de
prodiguer les premiers secours: créer un
CD de (re)démarrage, dépanner la base
deregistre, récup érer des données que
l'on croyait perdues, éradiquer un mal-
ware ou des barres doutils parasites. Vous
verrez ensuite comment optimiser votre
matériel en changeant au besoin'undes
composants, afin de redonner un bon
coup de fouet a 'ensemble. Enfin, nous
dressonsla liste des meilleurs utilitaires
pour diagnostiquer et soigner son PC.
Un guide indispensable que nous vous
invitons a conserver a proximité de votre
machine afin qu'entre elle et vous, ce soit
tous les jours comme au premier jour. s
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ENTRETENIR

Comment prevenir
les pannes et eviter
les ralentissements

SOMMAIRE
Installez les correctifs p.7

Enregistrez une e
saheg duPC p. Smag

Sauvegardez vos données p. 10

Créez un disque
de démarrage p. 12

Réglez le pare-feu p.13
Préservez-vous des virus p 14
Mettez vos fichiers a I'abri p 16
Gardez vos logiciels a jour p. 18
Nettoyez le disque dur p. 20
Sécurisezune clé USB p. 21
Actualisez les pilotes p. 22

Evitez bruits parasites
et surchauffe p. 24

Prolongez la durée de vie
de votre disque SSD p. 25

Préservez votre disque
dur classique p. 26

Choisissez des mots
de passe inviolables p. 27

Faites le ménage dans
votre navigateur p. 28

Evitez de vous faire
ranconner p. 29

Sécurisez votre box p. 30

n informatique comme en matiere de santé, rien
ne vaut la prévention. La guérison étant incer-
taine, mettons tout en ceuvre pour ne pas tom-
ber malade! Restaurer l'intégrité d’un ordina-
teur infecté par un virus nécessite ainsi du temps
et du savoir-faire. Parfois, 'opération se révele
méme impossible. Dans le cas d'un ransomware,

par exemple, 'unique moyen de recouvrer I'acces aux données

est de payer la rancon exigée par le pirate...

en priant pour qu’il

vous redonne en retour ’acces au disque dur. Bichonner son PC
est un bon moyen d’éloigner la plupart des menaces. Commen-
cez par installer un antivirus et réglez-le aux petits oignons afin
de bloquer les logiciels malveillants. Ne négligez pas de mettre

a jour Windows, les logiciels, ainsi que les

pilotes de vos péri-

phériques: cela évitera les plantages a répétition. Mais si ces pré-

cautions limitent les risques, elles ne les éloi;

onent pas tout a fait.

Soyez donc prévoyant et anticipez une éventuelle défaillance du
disque dur ou de la carte mere du PC en effectuant réguliere-
ment une sauvegarde des données les plus précieuses. Au moins,
si la panne vous tombe dessus, vous n’aurez pas de regrets ! m
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WINDOWS ET LOGICIELS

Installez regulierement

Wwx ge .Ul-flgurc(ion

WInQows LUpuarc

., Windows Update

Nindows Update

les correctifs de Windows

Pour que votre ordinateur fonctionne au mieux, il est

essentiel de maintenir son systeme d'exploitation a jour.
C'est la tache dévolue au module Windows Update.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ﬂ Recherchez les correctifs

Depuis I’accueil de Windows 8,
cliquez sur la fleche en bas a gauche
de Pécran afin d’afficher les logiciels
classés par nom. Glissez a droite

vers la section Systéme Windows

et sélectionnez Panneau de configuration.
Activez ensuite I'icone de Windows
Update. La premiére chose a

faire consiste a vérifier que votre
ordinateur est bien a jour. Pour cela,
cliquez, dans la colonne de gauche,
sur la commande Rechercher desmises a
jour. Windows se connecte alors a
Internet, a la recherche d’éventuels

correctifs disponibles chez Microsoft.
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£ Procédez aux mises jour

Apres quelques secondes de
vérification, un message encadré
apparait en haut de la fenétre: il vous
indique combien de mises a jour

ont été détectées. Pour installer I'un
de ces correctifs, cliquez sur le lien
bleu affiché dans le cadre. La fenétre
suivante présente alors en détail

le contenu de la (ou des) mise(s) a
jour disponible(s). Sélectionnez

un élément dans la liste de facon a
obtenir des infos plus précises.
Enfin, cochez les correctifs que vous
souhaitez installer et cliquez sur

le bouton Installer, en bas de 'écran.
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ﬂ Finalisez l'installation

Le téléchargement débute, puis la

mise a jour est installée. Selon

la nature du correctif en question,

un message peut vous inviter

a redémarrer votre ordinateur pour

terminer 'installation. Cliquez

sur Redémarrer maintenant. La session

Windows se ferme et votre PC se

relance automatiquement. Une fois

de retour dans le panneau Windows

Update, une série d’informations

s'affiche en dessous du message

encadré, indiquant les dates et heures

de la derniére recherche de mises

a jour et les derniers fichiers installés.
Windows Update 3

fot Dpamerucde coofiprrton + Windows Update - &

Windows Update

) Redémarrer votre ordindteur pour termines linstaliation des
mises & your

Pedemaree maetenant
Dermdon sacharche de e b por s Apeaedhid 023

Des mues djouront @€ instalées:  Aucurd b b 1038
Vous recoves les mses B jour Pout Windons seviement.

£ Paramétrez les mises 3 jour de Windows Update

Dans la colonne gauche de Windows Update, sélectionnez Modifier les parametres.

A vous de choisir, ici, le degré d’automatisation des mises a jour jugées
“Importantes” par Microsoft. Cliquez sur la fleche affichée a droite du champ en
bleu, puis choisissez de les installer systématiquement (ce qui est recommandé),

de simplement les télécharger, de

les rechercher, ou encore de ne pas
vous en préoccuper. Pour étre a jour,
cochez 'option Recevoir les mises a jour
recommandées... ainsi que la derniére

case afin d’étre alerté de la disponibilité

des mises a jour d’autres produits

Microsoft. Enfin, activez OK pour sortir.
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£ Profitez de I'historique

Pour vérifier les derniers correctifs
installés depuis la mise en service
du PC, cliquez sur Afficher I'historique
desmises a jour dans la colonne gauche
de Windows Update. Pour désinstaller
une mise a jour, si vous étes

un utilisateur chevronné, activez

le lien Mises a jour installées, qui figure
en haut, sélectionnez un fichier

dans la liste, puis cliquez en haut sur
le bouton Désinstaller. Attention:
'opération n’est pas sans risque!



WINDOWS ET LOGICIELS

Enregistrez une image
saine de votre PC

Lutilitaire Clonezilla sert a enregistrer une copie conforme
et fonctionnelle de votre systéme, qu'il vous suffira

de restaurer en cas de panne ou de plantage irréversible.

il Récupérez la version
de Clonezilla adaptée a votre PC

Clonezilla est un utilitaire gratuit et
d’une grande fiabilité, ce qui constitue
un critére essentiel pour ce type
d’outils. Connectez-vous sur le site
goo.gl/dD7f6E pour télécharger

la mouture adaptée a votre systéme
(Windows Vista, 7ou 8) eta

son architecture (32 ou 64 bits). Un
module de détection analyse votre
configuration et vous propose le lien
vers la version adéquate du logiciel.
Vérifiez que tout est conforme, puis
sélectionnez I'image ISO (173 Mo)
de Clonezilla (et non I'archive ZIP).

ﬁ Clonezilla
® L The Free 5nd Open Source Sobwae fr Dok imagng enc Cuf
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Une fois le fichier ISO téléchargé,
effectuez un clic droit pour afficher
le menu contextuel. Choisissez

la commande Ouvrir avec, cliquez sur
I’intitulé Graveur d'image disque
Windows ou utilisez votre logiciel

de gravure habituel. Insérez un CD
ou un DVD inscriptible vierge

dans votre graveur, puis activez le
bouton Graver. Patientez quelques
minutes le temps que les fichiers de
Clonezilla se copient, de méme que
les secteurs d’amorce qui serviront
a démarrer sur le CD ou le DVD.
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£2 Gravez I'image ISO £ Redémarrez votre PC en
du logiciel sur un DVD bootant sur le CD de Clonezilla

Pour procéder au clonage de votre
disque dur systéme, Clonezilla doit
avoir acces aux fichiers de Windows.
Pour cela, il faut démarrer sur le CD
que vous venez de graver. Eteignez
votre ordinateur, remettez-le

sous tension et enfoncez le bouton
Suppr (ou F2) de fagon a accéder au
Bios. Avec les fleches directionnelles,
activez 'onglet Boot puis le menu
Boot Device Priority. Sélectionnez votre
lecteur de DVD et enregistrez

les nouveaux réglages (F10). Le PC
redémarre et charge Clonezilla.

SIS SETUP

Lt bt Bevics

e

a Configurez Clonezilla

Un premier écran de configuration
vous demande de définir un certain
nombre de parametres, telle la
résolution de I'écran. En cas de doute,
optez pour 800 x 600 points. Vous
éviterez ainsi les conflits et les
problémes. Dans la page suivante,
indiquez la langue de 'interface.
Cette étape est essentielle car
Clonezilla est un logiciel complexe.
Utilisez les fléches directionnelles du
clavier pour sélectionner le Francais.

5] Désignez le support de sauvegarde

f DemarTage 0¢ CIonezila | 1
' L;ﬂtel‘ Lloneziila cu (K'NI"U‘ une gBSSIO‘l shell (lim ge Conmanae) ¢ Vous entrez malptenant
| sé1ecticnnez 10 mode : dans le vif du sujet.
) ’ - A

: Enter_shell Passer en ligne de commande D, l.ecran CIUI app aralt,
| sélectionnez la
| <0k> Cancel> commande Démarrage

de Clonezilla. Validez

en enfongant la touche Entrée du clavier. Choisissez ensuite (toujours avec les
fleches du pavé directionnel) la commande Disque/partition vers/depuis image et
validez (Entrée). Placez en surbrillance I'intitulé device-image disque/partition vers/
depuisimage et appuyez sur Entrée. Optez pour Monter un périphérique local, validez,
puis, dans la liste, désignez le support (un disque dur externe, par exemple) qui
accueillera la sauvegarde. Servez-vous de 'espace disponible comme repere.
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{3 Forcez I'identification du disque ou dela clé

——— 1 Mgy U|wtlurcu 105>w£\.~ illas Z

Avant de pouvoir cloner, \ous devo définir 1 mdmh oy les Imazes Clonezills seront koltn ou
iues, Le oérlnhérlqw ou 13 ressource distante sera monté sous /home/partinag. L lme
‘Clonezilld sera por 10 suite ecrite ou lue dans /home/partimag.

Sélecticnnes le node

ssh_server Monter un serveur SS¥

sanha_<erver NMonter un serveur SAMBA (partage sur 1p wisinage réssau)
rfc_corver Monter un cerveur NF$

enter_shell Passer en ligne de coomande. Yonlage manuel

sk ip Utiliser /mema/part 18ag exictint (En memolire | «NON RECONMANDEs)

<Ok> «Concel>

Il peut arriver, lorsque 'on cherche a effectuer le clonage
du disque systéme sur un support externe, que celui-ci

ne soit pas reconnu. Dans ce cas, Clonezilla affiche une
alerte vous informant du probléme rencontré. Il propose
alors de débrancher le disque ou la clé USB, puis de le

ou la reconnecter au PC. Patientez quelques secondes et
enfoncez la touche Entrée pour que Clonezilla réalise une
nouvelle détection. Cette fois, le probléme doit étre résolu.

{4 Choisissez le mode d’accompagnement

Clonezilla est efficace mais son interface s’avére un peu
aride pour le grand public. A moins que votre configuration
ne soit trés particuliére (nombreuses partitions,
cohabitation de différents systéemes d’exploitation), nous
vous conseillons de délaisser le mode Expert (actif par
défaut) au profit du mode Débutant. Vous serez ainsi guidé
et tenu a Pécart des parametres susceptibles d’engendrer
des impairs et des complications. Pour passer a I'étape
suivante, appuyez sur la touche Entrée du clavier.

| Clonezilla - Opensource Clone Systea (OCS) |
Sélectionnez le type o'assistant 3 axécuter pour les parandtres avancés:

Beginner Mode dibutant

Accepter les options par défaut

<DK> <Annuler>

£ Effectuez une sauvegarde intégrale

L’écran affiche ensuite la fenétre intitulée Démarrage du
mode Clonezilla. Quatre modes sont disponibles. A 'aide des
fleches directionnelles, sélectionnez Save-disk Sauvegarde
totale dudisque et enfoncez la touche Entrée du clavier.
Choisissez alors le disque que vous souhaitez cloner (celui
qui abrite la partition Systéme, Windows, vos logiciels et
vos principaux fichiers). Nommez I'image disque et

{ Déaarraoe i node Clomezilis | validez de
**Clenezilla ost un legiciel Ubre (GPL). I1 est 1ivré SANS AUCLNE nouveatl. 1l ne

GARANT JE**
vous reste plus

S\ectiomes le e

i9] Compressez I'image disque

Pour économiser de l'espace sur le disque dur externe,
vous pouvez utiliser le mode Expert. Répétez les opérations
décrites dans les étapes précédentes et choisissez

de compresser I'image disque. Plusieurs formats de
compression sont proposés. Si 'image est de petite taille,
optez pour Z1 (au format Gzip). En revanche, si elle

est imposante, orientez-vous vers le mode Z3. Si vous
renoncez a toute compression, 'image est générée

plus rapidement, mais occupe davantage de place.

m qu’é patienter, 22 bzip2 compression (slowest but sm

restore- disk Restaurstion coapléte du disque | =23 120 compression (faster with imag

restore-parts Restauraticnoes partiuions o | 1€ t€MPS que -74 12ma conpressinn (Slnwest dut als
Clonezilla copie =20 No compression (fastest but large
[ ’ . ’

o S Pintégralité du '
‘ dlsque Systeme. {UK> Lance l>
i Faites appel a la sauvegarde CONSEIL D'EXPERT

Le jour ou votre ordinateur ne répond
plus, sortez le disque dur externe

qui contient I'image saine de votre
systéeme. Démarrez sur le CD ou

le DVD de Clonezilla, puis répétez les
manipulations décrites aux étapes 3
et 4. Déroulez ensuite le menu
principal de Clonezilla, sélectionnez
Device/image et appuyez sur Entrée.
Placez en surbrillance le support
contenant 'image systéme et pressez
Entrée. Activez la commande Restore
disk et attendez la fin de 'opération.

Welcome
Select an Opthn

1 Clonelilie: Select wode |-

&th& o mterieh (o) dll e thown 0. e iﬂlclln l’(“

iiili-“m" M, 800 Comel wath b Tre

ftewre vl mmwmw’womumwnnmu
ot Clies bef

;m-,pu-,u-mmu e wvalidie, o hove »mmnum

R M) A Y o (el
-~ € TN e () 0oL e
- . -
» .
i »
- ~ - »
-y

- . »
»
L

Choisissez un logiciel adapté a vos compétences

. Clonezilla est un outil trés
complet, mais effrayant pour

~ les utilisateurs les moins avertis.
Ces derniers s’orienteront vers
des outils payants plus simples
d’emploi comme Acronis True
Image ou Redo Backup. Ce dernier
est un utilitaire gratuit un peu
moins puissant que Clonezilla,
mais qui offre une interface

plus intuitive. Pour le télécharger,
rendez-vous a I'adresse http:// redobad(up org/download.php. Gravez I'image
disque sur un CD ou un DVD, puis redémarrez votre ordinateur sur ce

BT S AN S support. Il ne vous reste plus qu’a définir le type d’opération : Backup (pour

préparer une sauvegarde) ou Restore (pour remettre en place des fichiers
sauvegardés). Suivez ensuite les consignes de I’assistant afin de mener a bien
I’opération et de cloner la totalité du disque dur systéme.
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WINDOWS ET LOGICIELS

Organisez la sauvegarde

e ————

pement

de vos données

Prendre le temps de copier régulierement ses documents

les plus précieux sur un support externe est lameilleure

maniere de se protéger des aléas informatiques.

il Préparez une sauvegarde
sous Windows 7

Cliquez sur Démarrer, Panneaude
configuration, Systéme et sécurité,
Sauvegarder et restaurer, Configurer la
sauvegarde. Connectez un disque
externe ou une clé USB (formatée
au préalable en FAT 32) puis activez
Actualiser. Choisissez le matériel

de sauvegarde dans Destination

de sauvegarde et optez pour Suivant.

Si vous laissez Windows choisir, il
sélectionnera par défaut les éléments
contenus dans vos bibliotheques,
ceux enregistrés sur votre Bureau

et dans les dossiers Windows.

Sélectionner I'emplacement d'enregistrement de votre sauveqy

1 est consestié G enregistres votre sauvegarde sur un lecteur externe. [Rsirucion

it naR.on CQ 244305 @

Enreqistrer la sauveqarde sur:

NDecinatinn de unegards Fepace lhee !

< _9 Lecteur VO KW (U%)

- PO ) NN 6

 Adtudiser

Sivous préférez définir vous-

meéme les données a inclure dans

la sauvegarde, cochez la case Melaisser
choisir. Cliquez sur Suivant, déroulez
le menu Disque loal (C: ou D: sivotre
disque dur est partitionné), puis
cochez les cases du ou des dossiers
devant étre pris en compte dans

la sauvegarde. Ce menu aide a établir
une liste sélective et a ne retenir

que certains éléments a I'intérieur
d’'un dossier par exemple. Et donc a
limiter la taille de la sauvegarde

et le temps nécessaire a 'opération.

@ B‘ Conliyvier la sauveyarde ‘

Que voulez-vous sauvegarder ?

Actvez I case d cocher des eléments 2 incluse dins 12 sauvegarde. Duels 1)
gs o st.s‘iv!s 1

1 Desitep
v ). Documents
5. Downiowds
fovuita
). Teown Coltwere
Likbrires
7 L Mase
vi) Pictures
L Reccrded TY

-7 .

ou rectaursr des ﬁchefs

ﬁc.ww ‘

STF CLE(X)
2919 So hves st 2N Go

T olle é¢ la savvegwde 144 Ve
" 2y 1y

hon Hanfde

POV LS

Brchers dantles boletheques et dospart
:;n-‘omh powr les wahateun siectinngs

Aucane. Sélectronne: SANEQIGEr Marteasnt pour
ANLES UK 30V q«k.

..................................................................  sctivee aplanficion
i Medhier o8 poraretres
; poues restawer Vol fichiert qu Ont e sauvegurdés 8 lemplacement (hmseee s fver |
€4 Sélectionnez 1 Gérez la sauvegarde
les données a conserver des bibliotheques

Double-cliquez sur le menu
Bibliothéques de. Vous pouvez décocher
certaines bibliothéques, les images ou
les vidéos, par exemple, si elles sont
déja automatiquement dupliquées sur
Dropbox ou OneDrive. Sélectionnez
Suivant pour afficher le récapitulatif.
Activez le lien Modifier la planification,
puis décochez Exécution planifiée afin de
réaliser des sauvegardes manuelles.
Dans le cas contraire, déroulez

les menus Fréquence, Jour et Heure et
paramétrez la sauvegarde.

Cliquez sur OK pour terminer.

| Cenfigurer Ia cauvegarde
!

Quelle estla fréquence de sauvegarde souhaitée ?

Les fichiers nouvedws €t moddies Créds aprés ld dermidre Sauvegaide serent |
wclon o plonificotion Jdéfinic ¢i-dooun

| Execution planifice (recommandé)

Frequence: Llous les moes vy
Jour: D«mex jour '}
Heure: Fom vi

€8 Accédez ala sauvegarde
sous Windows 8.1

Cliquez avec le bouton droit de

la souris sur I'icone Windows puis sur
Panneau de configuration, Systéme et
sécurité, Historique des fichiers. Insérez
un lecteur externe ou une clé USB et,
une fois le matériel affiché a ’écran,
choisissez Activer. Si vous souhaitez
un autre emplacement de sauvegarde,
rendez-vous dans Sélectionner un
lecteur, cochez le disque dur externe
ou la clé USB, et validez (0K).

£ sauve gardez sur le réseau local avec Windows 8.1

Si votre ordinateur est relié a un réseau local, il est possible d’y effectuer les
sauvegardes. Sous Windows 8.1, dans Historique des fichiers, choisissez Sélectionner

un lecteur puis Ajouter un emplacement réseau.

T v s trdeviid v Mnsrges b fihan - Sl aan on laitew

. SEECTONNET Un COsSer

G « T K Pscw v NSKSTATON
Orgarvenm @
‘ Jchirve patace ‘ srchaves
-~ -
’ bomo ’ pree
- -~
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Cliquez ensuite sur I'icone du réseau
devant abriter la sauvegarde. Créez

un nouveau dossier si nécessaire

et optez pour Sélectionner un dossier.
Celui-ci s’affiche dans la partie Lecteurs
disponibles. Effectuez un clic sur son
nom pour lactiver et confirmez

(0K). Attention, le réseau doit étre
fonctionnel et le PC allumé lorsque

' lasauvegarde débutera.



(3l Exécutez la sauvegarde sous Windows 7
Une fois les éléments a sauvegarder sélectionnés (voir

étape 2), cliquez sur Enregistrer les paramétres puis sur Quitter.

Sila sauvegarde ne démarre pas, choisissez Sauvegarder
maintenant. N’éteignez pas votre PC. Allez dans Afficher les
détails afin de connaitre I’état d’avancement de 'opération.

Saunegarder o ractaurer dos fichiere La fenétre intitulée
Sauvegarder et restaurer
I T sert a modifier
= les parameétres de
Smplacement:  STFCLE(D sauvegarde et
) S e A de planification. Vous
- Taile de fs sawvegards : Mon disponidie pouvez la fermer:
ma la sauvegarde se
e, Mepein poursuit en tache de
Sete;,  Beawis fond sans que vous
Conten: Fichiers dyos s biblctheues etdomies. | 1’AY@Z A INtervenir.

£ Lancez la sauvegarde sous Windows 8.1

La sauvegarde démarre dés que vous avez cliqué sur 0K
(voir étapes 4 et 5). Pendant qu’elle se déroule, vous pouvez
modifier certains parameétres. Dans la fenétre Historique

des fichiers, sélectionnez en colonne gauche Paramétres
avancés. Dans la section Versions, déroulez le menu Enregistrer
les copiesdes fichiers et choisissez un délai entre chaque
sauvegarde. A la rubrique Conserver les versions enregistrées,
indiquez combien de temps vous souhaitez conserver

les anciens fichiers (en mois ou en années).

Tt S

.- * T 0 v e esicute v Maegue des Schen + Panametres ety

. \
e ——— Rt A A T e e e A

Paramdines drancts
Ohontsag b TreQuenc e § Dyuelie s VileZ o edatrer Ses Cogaes 1€ vou Sxchens aog Que la Durte e
COPLENIHON S WTLOAL ETIert Tt

L a0 e |

(rvepatre s apear S0 fchens foutes bes devrns (par ifau)

Tade &y xNe Nors Anenon SN dupn dspue Quddot) v

Comerver iy voucen evepstien four B (pr defat)

Netryer i e

ﬂ Excluez certains fichiers sous Windows 8.1

Par défaut, Windows 8.1 conserve un historique des
bibliothéques, Bureau, contacts et favoris. Au cours, ou
en amont, de cette sauvegarde, il est possible d’exclure
certains dossiers. Si vous ne souhaitez pas conserver 'un
ou l'autre de ces éléments, activez la commande Exclure
des dossiers du menu Historique des fichiers. Cliquez sur

£l Restaurez Ia sauvegarde sous Windows 7

Cliquez sur Démarrer, Panneau de configuration, Systéme

et sécurité, Sauvegarder et restaurer. Dans la section Restaurer,
activez Restaurer mes fichiers, Dossiers. Les derniéres
sauvegardes apparaissent a gauche. Faites un clic sur
chacune d’elles pour afficher la date d’enregistrement.
Choisissez celle a

Ajouter, sélectionnez une ou plusieurs bibliothéques, les o et e e e restaurer, puis Ajouter
Py R dos§iers Qe votre — un'dgssler et Suivant.
b« Histerique des fichiers » Excluredes dossiers ChOIX’ puis Optez Zpar o DeSIgneZ l’emplacement
pour Sélectionner un s==_J  de restauration (d'origine
Frclure de I'hictorique de fichiers dossier et Enregistrer ou personnalisé). Cliquez
Fvma e vode pe evagou ducopls dedomion o uifonine) les modifications : ces sur Restaurer puis sur
N - éléments ne seront et Afficher les fichiers restaurés
pas pris en compte afin d’accéder aux
lors de la sauvegarde. me 2= documents récupérés.
i Restaurez les fichiers CONSEIL D'EXPERT

sous Windows 8.1

Accédez au Panneau de configuration.
Cliquez alors sur Systéme et sécurité,
Restaurer vos fichiers, puis sur la section
Historique des fichiers. Sélectionnez

les éléments a récupérer, activez

le bouton vert puis la fleche pointant
vers la gauche afin de retrouver | )
des éléments plus anciens en vous
référant aux dates d’enregistrement.

OINET
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Uréer Ges sauvogndes sepyées on ilsand les horodatages
7 Joise b lopque des atabuts des fchers

v Jtise fe service « Volure Shadon Copy »

1

Chiffrez vos données sauvegardées avec Cobian Backup

o
Nouvele Bhe

L

Fone
P degrooe)

Cobian Backup est un utilitaire de
sauvegarde gratuit qui offre des

. fonctionnalités absentes des outils

de Windows 7 et 8. Accédez au site
cobiansoft.com, sélectionnez le frangais
en colonne gauche et téléchargez

le logiciel. Une fois le programme
installé, une icone prend place dans la
barre des taiches de Windows. Cliquez

L5  lpdwnel Mavsedtes =TIOM Tioe de savvegurde
Bt A E——— ] Comoe sweesee | gur ce lien afin d’afficher I’interface
e de gestion du logiciel. Pour créer une sauvegarde, sélectionnez Tache, Nouvelle
3 85 488 tache. Le menu placé a gauche de I’écran donne accés aux parametres.
Aroomry T " Vous y trouverez des options servant a compresser et a chiffrer les fichiers
A B R A sauvegardés (section Archive), mais aussi a planifier des événements avant
ek et apres une sauvegarde (éteindre le PC ou le mettre en veille, par exemple).
Pour économiser du temps et de 'espace de stockage, cochez Incrémentielle :
@ seuls les éléments modifiés depuis la précédente sauvegarde seront copiés.
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WINDOWS ET LOGICIELS

Creez un disque
de demarrage

UnDVD ou une clé USB de restauration peut vous sauver
lamise en cas de probléme grave. Si vous n'avez pas Lo lecteurs suivarts eronk SNEIOES’ :
encore pris le temps de le oula créer, il n'est pas trop tard.

- onfirmez les paramétres de sauvegarde.

Emnplacement de sauvegerde:

v - RW (D)
) Lecteur DVD

3 sauvegarde peut occuper 31 Go d'espace dizque

Bs . (C) (Systéeme)
L

ﬂ Créez un disque de démarrage pour Windows 7
=i-wew Insérezun CD ou

1 Créer un disque de riparaica systeme
Seechsants ) R aiu COMDHD  inaee v8 G5u Merpe un DVD vierge dans
B st posne ¢ wekser un dugue de Hounion yitme your Sémamervotie le lecteur de votre PC.
wier st eanee s s e gt e et Cliquez sur Démarrer,
tectear: |4 Lectron OVD R 09 Panneau de configuration,
‘ Creéston tw Seque. - SYStéfﬂe et Sécurlté,
| Sauvegarder et restaurer.
| v | R
| En colonne gauche,

activez Créer un disque de réparation systéme Déroulez ensuite
le menu Lecteur et sélectionnez votre graveur de CD/DVD.
A la différence d’une i image systeme intégrale, un disque
de réparation ne sert qu’a réparer Windows apreés un
plantage sévére. Il pourra aussi aider a restaurer le PC en
utilisant une image systéme. Choisissez Créer un disque.
Attendez la fin de Popération, puis optez pour Fermer. Il
ne vous reste plus qu’a mettre le CD/DVD en lieu siir.

£2Réalisez une image systeme sous Windows 7

La création d’'une image systéme consiste a graver

une copie exacte de votre PC a un instant T sur un DVD
(ou undisque dur externe). Elle inclut Windows ainsi
que les fichiers, les programmes et les parameétres. En cas
de panne, vous pourrez ainsi restaurer votre systéme tel
qu’il était au moment ou vous avez créé I'image. Cliquez
sur Démarrer, Panneau de configuration, Systéme et sécurité,
Sauvegarder et restaurer et, enfin, sur Créer uneimage systéme.
Sélectionnez le support de sauvegarde (DVD ou disque
dur), puis choisissez Suivant et Démarrer la sauvegarde.

1 Créez un lecteur de récupération Windows 8.1

Faites un clic droit sur 'icone Windows en bas a gauche

de I’écran du Bureau, puis sélectionnez Panneau de
configuration, Systéme. Dans le champ de recherche, saisissez
le terme créer et activez Créer un lecteur de récupération parmi
les résultats de la requéte. Connectez ensuite une clé USB
ou un disque dur externe et optez pour Suivant. Le support
amovible est reconnu par Windows. Cliquez alors sur
Suivant et sur Créer. Le disque dur est tout d’abord formaté,
puis les utilitaires y sont copiés. Cliquez sur Terminer.
Conservez ce lecteur de récupération en cas de probléme.

OINET 12

4 Dépannez Windows 7

Pour utiliser votre disque de démarrage Windows 7,
insérez-le dans le lecteur et redémarrez le PC. Lorsque
le message “Appuyez sur n’importe quelle touche pour
démarrer du CD-Rom ou du DVD-Rom” s’affiche, pressez
une touche du clavier (attention, cet écran n’est visible
que quelques secondes. Si vous n’avez pas été assez
rapide, redémarrez a nouveau l'ordinateur). La mention
“Windows is loading files..” apparait. Patientez un peu,
cliquez sur Suivant dans la fenétre Options de récupération du
systéme et procédez au dépannage en sélectionnant
Suivant. Sivous avez créé une image systéme, cochez la
case Restaurer votre ordinateur avec une image systeme.

ﬂ Depannez Windows 8.1

s < 1 Pour dépanner Windows 8.1
' ~avec les elements

contenus sur le support
- de récupération créé lors de

| Tétape 3, connectez la clé
= =, v " | ouledisque externe au PC
et redémarrez. Appuyez
ensuite sur la touche Echap
toctmgr bostmgLefs

ou sur la touche de fonction
donnant acces au Bios (F2, F5 selon les ordis). Placez-
vous sur 'onglet Démarrage (ou sur la page équivalente de
votre Bios). Autorisez le démarrage sur les supports
amovibles, puis modifiez 'ordre de boot de fagon a ce que
votre lecteur USB apparaisse avant le disque dur systéme.
Enfoncez la touche F10 pour valider les changements.

ﬂ Passez les erreurs en revue et redémarrez

Un écran bleu s’affiche. Cliquez sur Francais puis sur
Dépannage. Choisissez Options avancées, Outil de redémarrage
systeme. Windows recherche alors les erreurs, notamment
les pilotes endommageés, les fichiers manquants,

les problémes au niveau de la base de registre, du disque
dur ou des mises a jour mal installées, etc. Effectuez

un clic sur Windows 8.1afin de lancer la réparation.
Patientez le temps que le diagnostic soit établi et que
votre ordinateur redémarre en pleine forme.
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WINDOWS ET LOGICIELS

Parametrez

Les principales menaces pesant sur votre PC viennent

N Le Pare-feu Windows a bloqué

le pare-feude Windows ===

cxibics, tes QuUun aérooort OU UR cybercafé (non recommance
car op< réSE3UX SOOY rarement séauisés)

d'Internet. Une fois correctement configureé, le pare-feu
de Windows vous protege des tentatives d'intrusion.

@ Bloquez toutes
les connexions entrantes

Le pare-feu de Windows est
accessible en cliquant sur Démarrer
(ou, sous Windows 8.1, en effectuant
un clic droit sur I'icone Windows),
Panneau de configuration, Systéme et
sécurité, Pare-feu Windows. Il est activé
par défaut. Sélectionnez Activer
oudésactiver le Pare-feu Windows. Dans
les sections Réseau public et Réseau
domestique, cochez l'option Bloquer
toutes les connexions entrantes afin
d’isoler votre PC du monde extérieur
et d’empécher les programmes
d’envoyer ou de recevoir des infos.

£ Autorisez un logiciel
a communiquer avec le PC

Par sécurité, le pare-feu n’autorise
que trés peu de programmes a
communiquer avec ou depuis le PC.
Pour modifier les parameétres par
défaut, cliquez en colonne gauche sur
Autoriser un programme ou une fonctionnalité
viale Pare-feu. Sélectionnez un
programme dans la liste (Groupe
résidentiel par exemple, pour autoriser
'échange de données a travers un
réseau domestique). Cochez la case
située a gauche du nom et cliquez sur
OK. N’autorisez que les programmes
qui vous sont connus.

. s
frs WG O bioQué (Prtancs fonctionnal

'S ww’

’ s SO
ersas port M A00cAS VA N pre-fey, QUET N

cenaines fonctionnalités de o

de Dropbox Sur tous 65 1éseoux pudics

Nom ¢ DropboX

bdteus : Oropbox, Int :

Chamn C:\usersipicimie_guest\ac0daia e s "
a'accts \dropbox. exe

)
¢ s NQUes SRS AR
-

PN

(i)

|
: ——
—

__—————‘_‘

el Ajoutez de nouveaux
programmes a la liste verte

Tous les logiciels ne sont pas
répertoriés dans cette liste. Pour en
autoriser un non listé a communiquer
avec Internet, choisissez Autoriser
unautre programme. Activez Parcourir,
retrouvez le dossier du logiciel, puis
cliquez sur son nom et sur Ouvrir.
Sélectionnez-le dans la fenétre
Programmes et validez (0K). Il s’affiche
alors dans le tableau des programmes
et des fonctionnalités autorisés.
Cliquez sur 'option OK. Le bouton
Supprimer sert au contraire a bloquer
un programme.

Perconnalisar les paramétre< pour chanue type de ré<ean | Attonces et peogrammes A communiquer A travers le Parefen Windd 'Mmmm 7 u‘
Vous peuver meddier les parametres de parefeupour chague type demplice| | Pour ajouter. modiier 0s tuppnmer des progammes et des ports autoncés clquer sor Meod Cllecroreat te rogremese b sposer s Boa 3w Perccwre por , a lraversy
A v : A | panenares. rechercher o progracese xon laté, puss OQue: sur 0K ’ @t des podts 3y
LU Coan LR R S B L L bl B L
| Quals s0nt les raques 5 Un programme ¢t 220 & (ommunguer | O loddiney eyt
Porsmetics Jo ot ,;Lntn orls rSceu dv-ncxn.'vc v Jenticpene (prives) > i o - ] Ve
a @ Activer le Pare-few Windows Frogemmes ot forctisnnidng svtoraa ; gm:iz:u “esres
V) Sleguer toutes o3 connadons ertrento, y compris celies de bal Nom Domestique/entrepnte prn Basern vestrn o ot oo M
Vi - v OAD Marader
Miond [J Gestian 8 destunce des joumsw des evénerment: o @ Cber Bachp 11 - Aopkcaton '
UM privenie lorsque e Pare feu Windews blaque va nevvery | O Ceswan a Gounce oesucIes pumees o
Coctosar b dirae o Paveten Wins N\ Onlor Twads Towd
3 Decactrver le Pace-Tes Windows (non recommandé) E‘( . :t« S 44: e 2 e Cortiare Jvvs
wahian dec wnar st detancs C o cesen ce Vo wiraoes
Danmetrar dac amplacements ricaru poblic (3 Geston des velumes § dstance L, Db in dene da riow avom etine - | Ppecec.
, Croupe residentiel >
o Actrser laDare-fou Windosue - a—
a : 5 > : Olefragtruciure de geston Vindows (WMI) J | Cwmn: Civogen Fles (86) Coben Bodup 11ty | Parcourr.., | |
o m‘q‘f‘wé;unu lec connenone artrantes y compne collec de s 00 interesption SNN Q Ousis ot \es saues I v dehocace 2in orogaere ?
auton: ) Movrrwws st elorins de pofvirneans Q v 20 o Cerch e Iy mer b ce
2 Me peevenir lersque le Pare-fea Windows Bloque un neuvesu | ) Lactass Windewe Wads 0 | .,o.‘:w.. |
'w De&saqtiver ie Pare-feu Windows (NON resommande) 8:"‘::' f'“'mb:: "“";‘m"" 8 Ty ConpRacmerss ren. . | (& J[ e ]
L FERORENQUES MODOLS 2001 s == —=x o<
£ sécurisez | I i i
ecurisez ies seuies connexions que vous connaissez CONSEIL D'EXPERT

En colonne gauche, cliquez sur Paramétres avancés puis sur Régles de trafic entrant.
Le trafic répond a des régles activées (cases vertes) ou non (cases grisées).

Déroulez ce menu jusqu’au Groupe résidentiel entrant dont nous avons autorisé la
connexion lors de I’étape 2. La régle correspondante s’affiche en vert, sa

connexion est active. Effectuez un clic
droit sur son nom et sur Propriétés. Dans
la section Action, il est possible d’exiger
la connexion uniquement si elle est
sécurisée (cochez cette case) ou de la
bloquer. Sélectionnez Appliquer puis

OK. Evitez de modifier les parameétres
des programmes inconnus.
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Pare-feu et box Internet

Toutes les box intégrent un pare-
feu, généralement accessible
depuis les parametres avancés des
connexions réseau. Cet outil offre
plus ou moins de possibilités

de paramétrage. Ainsi, la Livebox 2
donne a choisir entre quatre
niveaux de sécurité. Chez SFR,

il n’existe que trois modes:
normal, mobile et blocage total.



WINDOWS ET LOGICIELS

Protégez-vous des virus

et autres malwares

Les virus, ca n'arrive pas qu'aux autres ! Un logiciel
antivirus bien réglé est indispensable pour leur échapper
et éviter les logiciels espions, encore plus répandus.

i owastt ANTIVIRUS GRATUIT
Jals

séauart ov RSEAU
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£ Vérifiez I'état de I'antivirus

Windows 7 et 8.1 disposent d’'un
antivirus et d’'un antimalware,
Microsoft Security Essentials.

Sur votre PC, accédez au Panneau

de configuration depuis I'icone
Démarrer ou depuis I'icone d’accueil
sur Windows 8.1, puis cliquez sur
Consulter I'état de votre ordinateur du
menu Systéme (Windows 8.1) ou sur
Vérifier I'état de votre ordinateur du menu
Centre de maintenance (Windows 7).
Déroulez le menu Sécurité et assurez-
vous que I'antivirus ainsi que la
protection contre les logiciels espions
et les indésirables sont activés.

Céourate
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£ Installez Security Essentials X Mettez la sécurité 3 jour

Sur Windows 7, I’antivirus n’est pas Pour accéder a I'interface de

installé par défaut (contrairement Windows Defender dans

a la version 8.1). Si le menu Sécurité Windows 8.1, affichez la page
indique que lordinateur n’est pas d’accueil en cliquant sur 'icone
protégé, vous devez vous procurer Windows et saisissez Defender dans le
gratuitement Microsoft Security champ de recherche. Sélectionnez
Essentials a 'adresse goo.gl/4vsTk. I'icone Windows Defender, puis 'onglet
Cliquez sur le bouton Télécharger Mettrea jour et, enfin, le bouton
maintenant et suivez la procédure du méme nom afin de télécharger
d’installation. Durant celle-ci, les derniéres définitions de virus

ne décochez pas I'installation du et de logiciels espions. Placez-vous
pare-feu de Windows. Dans la barre ensuite sur 'onglet Accueil, cochez la
des taches, faites un clic droit sur case Compléte puis choisissez Analyser
I’icone Essentials puis sélectionnez maintenant pour lancer I'analyse
Ouvrir afin d’accéder au programme. du ou des disques durs de votre PC.
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Protéger votre PC
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£ Jetez un ceil 2 I'historique

Placez-vous sur 'onglet Historique.

Ce menu vous informe des menaces
précédemment détectées et mises

en quarantaine. Elles s’affichent dans
la fenétre centrale (si celle-ci
n’apparait pas, cliquez sur Détails).
Vous pouvez les laisser en I'état (elles
ne représentent plus de risque

pour le PC) ou bien décider d’effacer
les fichiers infectés. Pour cela,
sélectionnez un élément de la liste

et optez pour Supprimer.

£ Paramétrez Windows Defender avec précision

Diotecton sortoenss téel
Fichien € omplagoments ochs
Types delichuers anchn

Provoow oo
Darawatirs sones e
MAFS

Adevannl stew

1 Rendez-vous dans 'onglet Paramétres.
En colonne gauche, sélectionnez
Parameétres avancés. Cochez alors la case
Lecteursamovibles si vous souhaitez

i s st e qUE Windows Defender analyse

Gt e S s - le contenu des clés USB et des disques
Il Tt e towns pravlda, teh vt M Jogv(s rwbriviwe
ledaicn & une ase compiee - durs externes connectés au PC.

@ ramrents ,,:“;;’:‘;”‘&”2:, e L’optlon Point de restauration invite a

AN QAVM AR L ety Oqt e

enregistrer une version du systéme tel

qu’il se trouve avant la suppression des éléments malveillants et a la restaurer
si leur effacement bloque le PC. En cochant Supprimer les fichiers en quarantaine,
vous pouvez définir un délai de conservation avant leur élimination définitive.
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(3 Installez I'antivirus gratuit Avast!

' 'Y compris dans sa
version gratuite,
'antivirus Avast!
offre plus de
fonctionnalités que
Microsoft Security
Essentials, comme la
mise a jour des
logiciels obsolétes, le
nettoyage du
| navigateur, I'analyse

du réseau domestique a la recherche de menaces...

Récupérez ce logiciel sur le site www.avast.com. Choisissez

la version gratuite et lancez I'installation standard. L'icone

Avast!, de couleur orange, s’affiche dans la barre des

taches de Windows et une premiére analyse démarre.

lndit’\ansah!c

Compléts
t Socurty

Opt malo

interre

(i Supprimez les menaces détectées

MENACE DITECTEE!
Nenaces

WM O e

o imdy 4 scace o 0

Siune menace est repérée, Avast! vous en informe

aussitot et vous suggere 'action appropriée. Pour suivre

ce conseil (et supprimer par exemple I’élément indésirable),
cliquez sur Appliquer. La colonne Résultats indique la réussite
ou I'échec de 'opération. Sélectionnez Fermer puis Oui afin
d’autoriser une analyse au démarrage du PC. Avec l'option
Continuer, accédez au tutoriel et autorisez en méme temps
les actions de sécurité de base telles que la vérification

du réseau domestique et la mise a jour des logiciels.

8 Programmez larecherche des virus

Cliquez sur Terminer ce
 tutoriel (sans installer
'appli Android) afin
d’accéder al'interface
de gestion du logiciel.
En colonne gauche,
passez le curseur sur
San, choisissez San
' des virus, Scanrapide,
puis optez pour le mode Minutieux. Chquez sur Paramétres.
Dans Zones a sanner, activez la fleche a droite et
sélectionnez Programmes démarrant automatiquement et modules
chargés, Rootkits (scan complet). Cochez Tous types de fichiers
et cliquez sur OK, Démarrer. Cette analyse approfondie peut
nécessiter plusieurs dizaines de minutes.

Paramétroe do I'analyes
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£l Cherchez les virus sur le réseau domestique

. Passez le curseur sur
Scan et cliquez sur Scan
des logiciels obsoletes.

() Software Updater

Segieiste shestuies

Tom Pote

o ron ,,, ' = Nous vous conseillons
O e — S— de mettre a jour
Qe WSS ces programmes.

= hrrsor it Mo Sélectionnez ensuite
i Scan, Scan des menaces
| 9 réseau. Si Avast!

détecte une menace, activez le bouton Plus d'informations
afin d’en connaitre la nature. Faites ensuite un clic

sur 'icone Outils en colonne gauche, puis sur Nettoyage du
navigateur. Indiquez le votre en colonne gauche et

optez pour Réinitialiser les paramétres. Cochez la case du
navigateur et choisissez Effectuer le nettoyage gratuit.

10 Enregistrez-vous

Quoique gratuite, la protection cesse
au bout de trente jours si vous ne
vous étes pas enregistré sur le site de
’éditeur entre-temps. L'inscription
est gratuite et vous garantit une
sécurité durable. Cliquez sur I'icone
Parametres en colonne gauche, puis sur
’option Enregistrement. Activez le
bouton Sélectionner situé au bas de la
colonne Protection standard et déroulez
la procédure d’enregistrement.

Volre protection Avast expirera dans 30 jours - Choisissez votre protection !

Protecbon standard Protection complete Striatioees Rilsstew
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Découvrez les statistiques mondiales d'Avast!

Pour vous convaincre de 'utilité de disposer d’un logiciel antivirus, cliquez
sur Pintitulé Statistiques en colonne gauche, puis sur Poption Etat des composants.
Vous accédez ainsi a un tableau de bord ou sont indiqués le nombre de virus
bloqués, celui des logiciels obsolétes et celui des mises a jour effectuées

au cours des derniéres vingt-quatre heures. Rassurez-vous, votre PC n’est pas
le seul visé ! Sélectionnez Statistiques mondiales dans le menu supérieur.

- Déroulez le menu Les 30 derniers jours
et choisissez 'option Les 12 derniers
mois. En colonne gauche, cliquez sur
Attaques empéchées. Une mappemonde
affiche en bleu les pays ayant été
particuliérement visés par des virus,
menaces quAvast! a bloquées.
Dans Domaines infectés, visualisez
le nombre de sites Web infestés
.~ découverts depuis un an. Ils se

| comptent en centaines de milliers!
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WINDOWS ET LOGICIELS

Mettez vos fichiers
sensibles a I'abri

Certains fichiers ou programmes vous sont précieux
et vous souhaitez éviter que des curieux y accedent ?

Voici quelques pistes pour les rendre invisibles !

X Créez un dossier pour y cacher des fichiers

Viata teim prsine ¥ Effectuez un clic droit sur une zone
(etrcie dursion dou clow: vierge du Bureau. Dans le menu
wx:*z’;:‘;:mm contextuel, choi'si'ssez Nouveau, Dossier
BET DLW et nommez cet élément Dossier

' &322 | secret, Affichez de nouveau le menu
? 4 .3“3%’ ' © | contextuel et sélectionnez, cette fois,
8 @ SR la commande Renommer. Appuyez
& p % @] | surlatouche Alt, saisissez la valeur
R 0160 a I'aide du pavé numérique, puis
X validez. Le nom du dossier disparait.

Toujours dans le menu contextuel, activez Propriétés, puis
l'onglet Personnaliser et, enfin, Changer dicone au bas de I'écran.
La fenétre Modifier 'icone pour le fichier s’affiche. Parcourez

la liste jusqu’a une case vide (il s'agit d'icones fantomes).
Cliquez sur 'une de ces vignettes (elle devient alors bleue)
puis sur le bouton OK. Le dossier est désormais invisible!

2. Protégez I'acces au PC avec une clé USB (étape 1)

Téléchargez USB Raptor a 'adresse goo.gl/sDUmz1.
Décompressez 'archive et double-cliquez sur le fichier
exécutable qui figure dans le dossier de 'application.

La configuration d’'USB Raptor s’effectue en trois temps.
Commencez par générer la clé de verrouillage

en indiquant un mot de passe: décochez la case Show
Password et remplacez le code par défaut (Default).

&l Protégez I'acces au PCavec une clé USB (étape 2)

Branchez la clé USB. Déroulez la liste Select USB Drive
puis sélectionnez la lettre correspondant a votre support
amovible. Activez la commande Create K3Y file afin

de générer la clé de chiffrement. Celle-ci est enregistrée
automatiquement. Une notification de couleur verte
s’affiche au bas de I'écran de fagcon a vous informer que
le fichier nécessaire au chiffrement a été copié sur

la clé USB. Cochez la case Enable USB Raptor. Avant d’activer
le verrouillage, sélectionnez l'option Advanced Configuration
dans I'angle supérieur droit de I’écran. Placez-vous

sur 'onglet General Settings et, pour parfaire la protection,
cochez Run USB Raptor at Windows Startup. Le verrouillage
sera ainsi activé des le démarrage de Windows.

OINET 16

— =2 O, L2
lp - 0 0
o 9 - Mol Fut ‘
Save :
|
I
Rcchefd\erundossli::f £ “

o W CePC
Mkt
Documents
. fres) ‘
> moyes

o TEhworments {
3 Vodos :
L, Dsque locs (C3)

g RECVEY ©)
“;LKIUO\‘DKWGQ

TP IVAS )

ﬂ Dissimulez vos dossiers confidentiels

Sila manipulation décrite a I'étape 1 vous rebute,

vous pouvez toujours confier vos dossiers a un logiciel
qui se chargera de les dissimuler. Gratuit, Free Hide

Folder fonctionne avec toutes les versions de Windows.
Téléchargez cet utilitaire sur itusoft.com, puis installez-le.
Au premier lancement, vous étes invité a définir un mot
de passe. Activez ensuite le bouton Add et indiquez le
chemin du premier dossier que vous souhaitez camoufler.
Pour afficher ou masquer de nouveau vos dossiers secrets,
ouvrez Free Hide Folder, entrez votre précieux sésame

et cliquez sur Hide (cacher) ou Unhide (faire réapparaitre).

ﬂ Interdisez I'acces au contenu des clés USB

¢ | Vous partagez votre
. PC en famille ou

Modifier 2 valeur DWORD 22 bits

Nom de la valewr : \
= avec un collegue ?
’ Pour éviter que vos
VOTION 58 X Yo . colocataires n’y
4 9 Hexadecimale A °
: importent des virus
Décmale ’ a
ou des données via
K (Cuuder] | Une clé USB, .lancez
¥ Windows puis

connectez-vous sur le compte de I'invité. Accédez a la base
de registre via Regedit. Recherchez la branche HKEY _
LOCAL_MACHINE\ SYSTEM\CurrentControlSet\services\USBSTOR.
A droite de I'écran, double-cliquez sur la clé Start et
saisissez le chiffre 4 dans le champ Valeur. Enregistrez et
quittez le registre : désormais, cet utilisateur n’a plus acces
aux supports de stockage amovibles qu’il connecte au PC.

a Exploitez les comptes utilisateurs

Sivous souhaitez restreindre les priviléges d’un utilisateur
partageant votre PC, ouvrez le Panneaude configuration et
cliquez sur Comptes et protection des utilisateurs. Sélectionnez
son compte et activez le contrdle parental. Appliquez

ensuite les restrictions en interdisant ’acces a certains
logiciels. Cochez “Nom de'utilisateur” peut utiliser uniquement

les programmes que j'autorise. Attendez que la liste
des programmes installés sur le PC s’affiche, cochez
les cases des applis autorisées et validez (0K).
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WINDOWS ET LOGICIELS ot

YoenDffice 411 &5t disponidie

srsion installée ex OpenOffice 4.10.
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Ev Itez Ies p ro b Ie m es Remarque : avent de télécharger une mise 3 jour, accurer-veus que Yous
I I I ~.:::-.zr1 installer. s . s -
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Unlogiciel qui n'est pas mis a jour régulierement peut
occasionner des failles de sécurité, voire refuser de

Dascnption
e tééchargement astomatique de |

Héchages OpenOfficed1 manudiement 3 pa

s mize 3 journ'est sctuellement pas disponit

- édlécharger... e
fonctionner aprées l'installation d'un correctif de Windows. o WERSTL
L1 Faites défiler la liste des 2 | puis imprimez-la £X Lancezle programme
logiciels présents sur votre PC... Activez le bouton Démarrer de Dans la liste, sélectionnez un premier
Pour connaitre précisément Windows 7 et saisissez PowerShell dans | logiciel qui vous est familier et tapez
les programmes installés sur votre le champ de recherche. Cliquez surle | son nom dans la zone de saisie
PC, cliquez sur Démarrer (sous lien Windows PowerShell, entrez la Rechercher en respectant les éventuels
Windows 8.1, faites un clic droit sur commande Get-WmiObject-Class Win32_ espaces. Cliquez sur son nom dans la
I'icone Windows et sur Exécuter). Product | Select-Object -Property Name partie Programmes pour 'ouvrir. S'il
Dans la zone de recherche, tapez cmd et validez (Entrée). Pour enregistrer n’apparait pas, vous pouvez toujours
et sélectionnez cmd.exe. Saisissez la la liste dans un fichier texte, tapez la choisir Démarrer, Tous les programmes
commande wmic et enfoncez latouche | commande Get-WmiObject -Class puis le rechercher dans la liste et le
Entrée du clavier. Entrez ensuite Win32_Product | Select-Object -Property lancer. Sous Windows 8.1, accédez
la commande product get name,version et | Name> liste.txt et validez. Le document a I’écran d’accueil et entrez son nom.
pressez la touche Entrée. Les noms se trouve dans le dossier Utilisateur/ La colonne Rechercher s’affiche
et numéros de versions des logiciels Votre nom. Il vous reste a I'ouvrir a a droite. Cliquez sur son nom sous la
s'affichent. Utilisez I'ascenseur ’aide de Word ou du Bloc-notes de zone de saisie. Référez-vous ensuite
vertical pour parcourir la liste. Windows et a 'imprimer (Ctrl + P). au numéro de version sur 'imprimé.
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PRI TSRS DU L4

£ Recherchez les mises 2 jour £ Installez la nouvelle version

Généralement, les versions des Sur le site Internet de I’éditeur, téléchargez et installez la nouvelle version qui
logiciels sont indiquées dans le menu | remplacera automatiquement I’ancienne. Si le logiciel vous a indiqué qu’une
Aide ou ?, puis dans A propos de. = mise a jour était disponible,
Pour savoir s’il existe une nouvelle ARaaOfics 435 ¢ Sarible - cliquez sur le lien ou le
mouture, la fenétre A propos de L . *  bouton, puis procédez a
renferme presque toujours un lien e T e e e e e 21| Pinstallation. Ne reste plus
vers le site Internet de I’éditeur. T qu’a refaire manuellement
Certains programmes recherchent KEVObongcroon ovisusetgus dule s b fewr o ecoreicrcm pes dipusiie. cette manipulation avec
automatiquement les mises a Clgos st Tééclmge " poursiichuges nOfice .35 masseloment § paic i o Webs les autres programmes
jour, tandis que d’autres affichent présents sur votre

une fenétre pop-up signalant —= - ordinateur de fagcon a éviter
une mise a jour disponible. et Wi | o =™ les failles de sécurité.
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(3] Affichez les applications Windows 8.1

Les applications Windows 8.1 que vous avez installées
depuis le Windows Store demandent aussi a étre mises a
jour réguliérement. Vous bénéficierez ainsi de nouvelles

fonctionnalités et assurerez la sécurité de votre ordinateur.

Depuis I’écran d’accueil, cliquez sur la fleche pointant
vers le bas afin
d’afficher la liste des
Ve e e applis, puis sur
I'icone Windows Store.

. Buea s cstanve E Soda POF 30 Reader
G5 e Passez le curseur
(_:? €roguR Oe crayon camers - rto wear-n-ore rreer ket SUT le menu mte

® Mes applications

Agphcatocs retadées s JUF-IC

o etactivez la fleche
o @ I Mes applications.
) e Peu apres, elles
Pkt - Pt i apparaissent
— al’écran.

{4 Vérifiez leur mise a jour

Positionnez le curseur sur le c6té droit de 'écran afin

de faire apparaitre le panneau de réglages latéral. Cliquez
ensuite sur Parametres, Mises a jour des applications. Dans

le menu intitulé Mises a jour des applications, choisissez alors
Rechercher les mises a jour. Si certaines applications du
Windows Store ne fonctionnaient pas, Windows les mettra
automatiquement

a jour. Profitez-

en également

pour cliquer sur
Synchroniser les licences
puis positionnez

le curseur Non sur Oui
de facon a conserver
les applications
toujours a jour.

© Mises a jour des applications
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Licences des applications
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£l Faites-vous aider par SUMo

Gratuit, le logiciel Software Update Monitor (SUMo) se
révele pratique pour conserver tous les logiciels a jour.
Rendez-vous a I’adresse goo.gl/IK1cX, cliquez sur Download
et procédez a I'installation en sélectionnant le frangals
comme langue par défaut. L’assistant apparait a 'écran.
Sélectionnez Chercher les programmesinstallés puis Fermer afin
d’1g10rer l'assistant. L'interface de SUMo affiche la liste

o des log1c1els
Soltmae Upbata s Morwos WO Agw
[Pty e i g P o e trouvés sur votre
-
Loooed [rveiaces Veoon Vae b Or dmateur.
LeeOnce e Deomet Fondatin 4242 Maw b Spondie (115D 1.
g e rewn A e aGiv .~ ﬁ.
eIl M i et 1100 ll«uuéarh(’";ﬂ E eCtuez un c lc
V3o e Carc - Mone Con . W00 Tom 1219 wommn' 0
Card o lrerd o A0CNANEY  Vow b Aponda 10N l‘-‘f l'l w"lk’ lll
Dpar(%ce Lo Wo; L0400 Iloﬂmmu 3-“65«! s 2 p
Dgerln . - CymwCome w S0 e A Apee g (% BT
ool o teom e Savoir lesquels
Joevi e gret peri e 0} SONBASL  Mer hpw Sporde 14V 1IN0 ’ o
Terl v o (rewi% 400840 Wee Avtowrdie LTUTTEOD
Opariice ik SOioses G emeeenmen| NNECEsSitentune
e LI S L RO | O e area e bges g dh (0100 N - . -
e 2w mise a jour.

£ Accédez au lien de téléchargement

Cliquez sur la colonne Mise a jour afin de lister les
programmes obsolétes. L'icone en forme de triangle
(figurant en colonne gauche) signale ceux qui n’ont pas
été actualisés depuis un certain temps. Occupez-vous
d’eux en priorité. Faites un clic droit sur le nom du logiciel
et activez la commande Télécharger. Sélectionnez I'un

des liens de telechargement proposes sur le site Web de
SUMo. Nous vous

Logres Ceveionges c’n: \to Voo '
" conseillons d’utiliser
Aiouderemt  Oxi e - priorité le site
ANMM;{ Otle (P ne
b et - i E. Snapfiles.com, en
bl Pam ot O mrniene 22 anglais, mais qui
R s S  fournit des versions
e e e | Sanatrne et 7 sans malwares
et b on e, /R Ovenjatiiesn] i outils parasites.

i Conservez un systeme a jour

Rendez-vous dans le menu Options,
Parameétres. En colonne gauche, cochez
les cases Charger au démarrage, Chercher
les nouveaux logiciels audémarrage,

et Vérifier les mises a jour au démarrage.
Déroulez le menu Scan et sélectionnez
Enprofondeur. Cliquez sur OK. Ainsi,

a chaque démarrage de l'ordinateur,
SUMo vous renseignera sur

les versions obsolétes des logiciels.
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OLDV‘RSION com

« AL NERER

Choisssse2 un e de logosel  p

CONSEIL D'EXPERT
Utilisez d’anciennes versions sur des PC vieillissants

. Vous disposez peut-etre d’un ordi
~ ancien ou d’'un modéle équipé
" d’un processeur d’entrée de gamme et

hcmmenort o cemisnnn 1ames| A€ peU de mémoire vive. Celui-ci

risque de subir des ralentissements
lors de certaines mises a jour

de vos logiciels. Pour revenir a une
version antérieure plus légere

d’un programme, rendez-vous sur le
site www.oldversion.fr, qui recense plus

' 25 Yehww Vepmenger T @
A4

.‘ MSN Messencer 851238
:8 MSN Messenger 2004102

( , LMY s ile

:.’ Yahoo Mettenger TA 0 R27

de 17000 versions de 690 apphcanons' Il suffit d’mdlquer le nom du logiciel
recherché dans la zone de saisie située dans le menu supérieur, de cliquer

sur le ou les résultats, puis sur le nom du programme. Déroulez ensuite

la page Web afin d’accéder au tableau des versions, qui précise également leur
date de sortie et la taille du fichier d’installation. Avant de procéder au
téléchargement, mieux vaut d’abord désinstaller la version actuelle sur le PC
I— en cliquant sur Démarrer, Panneau de configuration, Désinstaller un programme.
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WINDOWS ET LOGICIELS

Linstallation de programmes, la création de raccourcis
et I'utilisation des logiciels engendrent des fichiers
superflus qui ralentissent votre PC. Un ménage s'impose !

(dl Nettoyez avec Windows (étape1)

La premiére chose a faire consiste

a supprimer les fichiers superflus
associés a votre compte utilisateur.
Déployez la barre de charmes de
Windows 8, puis sélectionnez
Parameétres et Panneau de configuration
(avec Windows 7, activez le bouton
Démarrer). Saisissez admin dans le
champ de recherche et optez pour
Outils d’administration. Cliquez

sur Nettoyage de disque, choisissez le
volume a traiter et validez (0K).
Selon leur taille, cochez les types de
fichiers a supprimer, effectuez un clic
sur OK puis sur Supprimer les fichiers.

Accued Partage Affxhage Geston Gesion
| 1 21+ Parwivew de vonfiguration » Tuwn bo Penvscaus vhe v ifoganel
"o b dd
;’ T Frvnac . Modde
B Ruwaa ‘S_.! Analzeur de pedformances
3. Erolacements ke ) Configuration dy systéme

%n Déefrapmenter et cotmaser les lecteun 82
20 DAgnostic de mémore Windows 2/
A Geston de Fordnatesr 2282
53 rformeson: symeme

8 Telichagements

| o8 Groupe residentie

™ CePl B, ntistewr SCS ,
e Buresy P Montteu de ressources 22NE/Y
I’ Do<uments 7% Nettoyage de duque 28
k images 8 Observatewrd vl o—t———asuay
» Musigue P Pareteu W MW-
B Télichargements ) Panficateur de thches :
| Vickos 2+ Seraces de composants

Libérez le disque dur .
des fichiers inutiles

il Nettoyez avec Windows (étape2)

Calquée sur la procédure précédente,
cette opération vise aussi a supprimer
les fichiers d’installation de Windows,
les fichiers de Windows Defender

et les journaux des mises a jour qui ne
servent plus a rien. Procédez comme
a I’étape 1. Une fois devant la boite

de dialogue de nettoyage de disque,
cliquez sur I'intitulé Nettoyer les fichiers
systeme. Sélectionnez le volume

a nettoyer puis activez le bouton OK.
Indiquez ensuite quels types de
fichiers doivent étre effacés, effectuez
un clic sur OK puis sur Supprimer

les fichiers.

Nettoyage Cedsaue  Ademe aptione

SR Vous pouver Uikser e Netoyage Se cieque pour ibérer 100 Mo
- d'ewpace deque ow Syatdne £)

hichiers § sLopnnes

WL JNeronmon da Wincowen tedte G20 Ma JIN
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'@‘.J?vdieshmwm 53K
V] Wirdows Defender 1650
.ﬂ -\dmamderappordemow B5K
Cspoce 1o gogné 100 Mo
vesopton
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phs récentes e nettoyage da Windows Ubdate suporne cu coomoresss
les ancienmes versons des mses 3 our supediues qui occupent de
| SSDACE § 52 DOUT QU2 VOUS S0YE2 TI/LE 3 re0smanmes | crownatewr)
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G Google Chrome

v Cache

« Historique

v Cookies

v Emplacement des tsléchargements

s Historique des téléchargements

» Session
Informalions sasies dans les formulai
Mots de passe enregistres
Compacter les bascs de donnees

Q windows Store

¢ Bing Finance

£X Installez le logiciel CCleaner

Grace a une foule de parameétres et
d’options, le logiciel CCleaner nettoie
les fichiers superflus dans les
moindres recoins. Pour le télécharger
dans sa version gratuite, rendez-vous
a 'adresse goo.gl/PSrKd et cliquez

sur Free Download. Dans le dossier
Téléchargements, double-cliquez sur

le fichier exécutable ccsetup puis

sur les boutons Suivant afin de
sélectionner le Francais comme langue
par défaut. Activez enfin Installer et
Fermer. Dans la fenétre principale du
logiciel, cochez les fichiers Windows
a supprimer et choisissez Nettoyer.
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a Nettoyez les fichiers d'applis

CCleaner ne s’arréte pas a Windows.
Il sait aussi faire le ménage dans les
applications tierces. Dans la fenétre
principale, sélectionnez 'onglet
Applications puis, dans la liste, cochez
tous les fichiers a éradiquer au sein
des applications gérées par CCleaner
(leur nombre varie évidemment d’un
PC al’autre, en fonction des applis
qui y sont installées). Activez

le bouton Nettoyer pour commencer

a libérer de I’espace sur le disque.

ﬂ Faites le ménage dans la base de registre
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Rendez-vous dans la fenétre principale
' de CCleaner et activez le bouton
Registre. Laissez cochés les éléments
tels qu’ils sont puis cliquez en bas sur le
bouton bleu Chercher les erreurs. Apreés
quelques secondes d’analyse, le logiciel
affiche la liste des erreurs trouvées
dans le registre de Windows (liens

- morts, clés obsolétes, etc.). Vous pouvez

par exemple sélectionner les lignes
Extension de fichiers inutilisée puis Corriger
les erreurs sélectionnées.



MATERIEL

Apprenez a proteger
vos cles et disques USB

Rien de plus facile a perdre qu'une clé USB. Vous pouvez

toutefois éviter que des utilisateurs fouillent
dans vos fichiers personnels ou n'y copient des virus.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

il Installez-y un antivirus...

Pour éviter de contaminer vos clés
USB avec toutes sortes de virus,
rien ne vous empéche de les protéger
avec un antivirus gratuit comme
Bitdefender USB Immunizer. Pour le
télécharger, rendez-vous sur la page
goo.gl/DSFbr et cliquez sur le bouton
Download. Branchez la clé a sécuriser
puis, dans le dossier Téléchargements,
double-cliquez sur le fichier intitulé
BDUSBImmunizerLauncher et suivez

la procédure d’installation. Activez
alors I'icone de la clé figurant au
centre de 'écran. Son auréole passe
au vert dés qu’elle est immunisée.

Bitdefender USE Immunizer

Immunise

:
'
v’
»

STFCLE (D)

£l etle logiciel Toucan

Le gratuiciel Toucan sert a
sauvegarder, a synchroniser et a
chiffrer des fichiers sur une clé USB.
Connectez-vous au site goo.gl/20ad

et activez le bouton Download now pour
le télécharger. Depuis le dossier des
téléchargements de votre navigateur,
lancez le programme d’installation.
Choisissez le Francais comme langue
par défaut, puis cliquez sur Suivant,
Installer, Fermer. Dans le dossier

des téléchargements, sélectionnez

le dossier Toucan et copiez-le sur

la clé USB. Créez un dossier Crypt qui
abritera les fichiers a protéger.
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3| Chiffrez avec Toucan

Lancez Toucan depuis la clé USB

et choisissez 'onglet Sécurité. A
gauche, sélectionnez le dossier Crypt
de la clé et cliquez sur le symbole +
situé entre les deux fenétres, au
centre de I’écran. Sile bouton Crypter
est activé en haut de la fenétre, faites
un clic sur Exécuter, saisissez un

mot de passe et confirmez-le. Cliquez
sur OK et enfin sur Close. Les fichiers
placés dans le dossier Crypt affichent
désormais une extension .cpt. Pour
les déchiffrer, ouvrez Toucan,
sélectionnez les fichiers puis activez
les boutons Décrypter et Exécuter.

Toucan - crypter
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£2 Contrélez I'écriture et la lecture avec USB Disk Manager

USE Dik Manager Preferences

ML POur USE removadic Ok 220ure Dy wride protecung them, The way not

A orly other users Can nct ooV Sata Tom your machine 20 ther removadie
Virte Prowct Gks, DUl 10U (AN 320 VOIS Lreadng of e viruzes om e Ther machings
1o your LD remaabie dakx
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bt cont orcote nev Bey ond falders
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-
\
SIS 3 You vl Need 1O relonedt he aurrenty phugpedn USS ddwces fie

S ave et 2o takre affect

A0

Caeweml

} Pour verrouiller les volumes USB

. ou controler I'exécution des
programmes qu’ils contiennent,
téléchargez I'utilitaire USB Disk
Manager (www.zbshareware.com/lang/
french/download.html) et installez-le.
Branchez une clé USB, lancez
USB Disk Manager, cliquez a gauche
sur Write Protect, a droite sur Turn
On Write Protection, puis sur OK afin

. d’empécher Pécriture sur la clé.

. Ejectez la clé, puis rebranchez-la.
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5 Bloquez les volumes USB

Dans la colonne gauche d'USB

Disk Manager, choisissez Execute Deny,
Software Execution Denied, puis

OK afin de bloquer 'exécution des
applications contenues sur la clé USB.
Il existe une mesure plus radicale
encore. Cliquez a gauche sur Disable
USB, a droite sur Disable USB Removeable
Disks et sur OK. Vous empéchez

ainsi la lecture et 'écriture de ce
volume USB. Utilisez le méme
logiciel pour désactiver les verrous.



MATERIEL

————————

’)L JULel ﬁ‘*‘"‘“‘ -

"l Logtech USB (RX250) Optical Mousa

-
Actualisez les pilot e ;
C ua Isez es pl o es Date du piote ' 18/03/2014 ,\
Version du plote 5.00.3.0 |
de vos perlpher'ques Signetaie numédque mwmwnwm \‘
................................................................................................................................................................ “Détois ou plote _J mmwd’cm&umsw \

Webcam, carte graphique, imprimante, souris... Pour

“converser” avec votre PC, ces périphériques utilisent
des pilotes qui nécessitent une mise a jour périodique.

"Fichier Acton Affichage 7
|| @l &

| o Jek-DC
| ¢ 1y Aulic paiphdiyue
Jn Coprocesseur
» 399 Battenes
"+ ) Bluetooth
» B Cartes graphiques
. &Y Cartes réseau
&= Claviers

v ey Cunudleurs cudiy, vidéu e jeu
. § Controleurs de bus USE
» €5 Contrbleurs de stockage

.z Controleurs IDE ATA/ATAPL

ﬂ Affichez vos matériels

Cliquez sur Démarrer (sous

Windows 8.1, faites un clic droit sur
I'icone Windows en bas a gauche),
Panneau de configuration, Matériel et audio,
Gestionnaire de périphériques. La nouvelle
fenétre répertorie I'ensemble

des matériels installés sur votre PC,
classés par catégorie. Lorsqu’un
probléme est détecté, une icone en
forme de triangle jaune s’affiche.

Il peut s’agir d’un pilote que Windows
n’arrive pas a mettre a jour. En
I'absence de cette icOne, les pilotes
sont fonctionnels mais ce ne sont pas
forcément les derniéres versions.

POUTUSSEU QU DI neoTy
Date duplote Non dsponble
Veson du pdete Noa d20ond &
Coratare nundnque Hon 2igné ruminguement
Déiads &u ploie AT 1o ORL385 CONCEMMENt s ICIers OU

plote.
Miettre 2 Jour Je picie G2 Ce pénphanque

G lo prpluingue ne forctionre poa oprta lo
mise 3 jour du pllote rénstaler je plote
précadent.

€1 Mettezle pilote a jour

Effectuez un clic droit sur le nom du
matériel posant probléme, puis sur
Propriétés. L'onglet Général de la fenétre
des propriétés vous informe de

la nature de I'incident rencontré dans
la section Etat dupériphérique. 11

s’agit souvent d’un souci de pilote,
non reconnu, trop ancien, voire

pas installé du tout. Windows vous
indique la marche a suivre (en
général, vous étes invité a rechercher
le nouveau pilote et a le mettre

a jour). Cliquez sur l'onglet Pilote

puis sur Mettre a jour le pilote,

Rechercher automatiquement un pilote.

_,__] Mmam,;,mdooeouﬂm#
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i | S dupite. rénstale e pite precédent |
&= - adlackinnnéd |

) "'.l J(\‘{f

#c*--"

~_pr..f‘m:?.". y=_

Windowse n'a pac pu inctallor votre Coprocecsour.

Windows n'a trouve aucun plote pour votre pénphérque.

3 VeUs CONNAIes le 1abncant de votre pénpheénque, vous pouves wisaer §
comuiter le section Suppont technigue ou Tddchagements pou recharch
rénphénque.

3| Accédez au site du fabricant

Windows se lance a la recherche de
la derniére version du pilote pour

ce matériel sur Internet. S’il parvient
a la dénicher, il 'installe ou vous
indique que le pilote est déja a jour.
Dans le cas contraire, c’est a vous

de vous connecter au site Web du
constructeur afin de tenter de la
télécharger manuellement. Retournez
dans les propriétés du matériel
etrelevez le nom du fabricant ainsi
que la référence du périphérique.
Parfois, Windows ne donne aucune
information a ce sujet, se contentant
d’afficher un code erreur. Notez-le.

4 Apprenez-en plus
sur le probleme rencontré

Rendez-vous a 'adresse goo.gl/1DMUId.
Déroulez la page Web jusqu’au
tableau des codes d’erreurs

du gestionnaire de périphériques.
Ils sont notés de 3 a 52. Vous

saurez ainsi précisément quelle est
la source du probléme rencontré
avec ce matériel. En colonne droite,
Microsoft propose une ou plusieurs
solutions pour vous aider a venir

a bout du dysfonctionnement.

£ Désinstallez puis réinstallez le pilote incriminé

Une autre solution consiste a désinstaller le pilote puis a le réinstaller
(le fichier peut étre corrompu) Pour cela, chquez avec le bouton droit de

Averissement : vous &es surla pont de désinstaller o2
pénphéngue Oe voue syséme,
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1 la souris sur le nom du périphérique.
. Activez la commande Désinstaller et

validez (bouton 0K). Redémarrez le PC,

. accédez de nouveau au Gestionnaire

de périphériques depuis le Panneau de
configuration et vérifiez que le probléme
a bien été réglé. Dans le cas contraire,
placez le périphérique en quarantaine

| en sélectionnant 'option Désactiver
© du menu contextuel.



(3 Lancez la détection automatique des pilotes
Il existe des sites

| f\ Cretult
Web SpeCl a'llses (o 34rvCe So echerche Cas Srvers oR eoRerenent radul ¢f 100 NECIgon
capables de dresser | #yRavide et faciie
la liste eXhaustive ;.w’:;::;:- bt wwwn matingl e Fen aer Sriees sreendes o e sdeceste &
de S pilotes de @ Deétection indépendante du syscteme d'exploitation
Périphél'iques el o e gt e e i Py - ok
inStalléS sur votre A Résumé de votre configuration
ordinateur, apres b sk o Sbocre vat dwrs, w eend vds whe de e eustgurnien o
une phase d,analyse poder In Setecton e vilire madnel 2erd {0 coMiier I QUrSont reponies Gademant ¢

jratel shom B, g

plus ou moins
longue. Ils affichent
également la version de ces microprogrammes, une info
trés pratique pour maintenir les pilotes a jour. Connectez-
vous, par exemple, sur le site TousLesDrivers (goo.gl/6vra).
Depuis la page d’accueil, cliquez sur le lien Mes Drivers dans
le menu supérieur puis sur Lancer la détection.

@Lcncer le detection

4

£ Installez le plug-in et consultez les résultats

Cliquez sur le bouton
Installation du plugin.

Ce module,
indispensable ala
détection des pilotes,
se greffe sur votre
navigateur. Passez
outre I'éventuelle mise
en garde de Chrome
ou de Firefox et forcez
le téléchargement.
Sélectionnez le fichier MaConfig_win.exe et Oui pour l’mstaller
Retournez ensuite sur la page d’accueil de TousLesDrivers
et activez de nouveau le lien MesDrivers. Lancez une
nouvelle détection. Le plug-in s’active et analyse votre PC

a la recherche des périphériques et de leurs pilotes.

! N | S UNVers | ACDaRT UOSSICTS | LI D O
D © Cosole TITTTI I3
ot Azcutd * Mes Crrvers
O (a3 Bt

Powi loine 1o Jetecbun Je vulic matdie! ot lorednde Je
Firotelatos du plupim. Sm o3 Ce probitmer, covaules €3 qut
el pent-re niceisare de moddier los parametres oo votre navgdeer

vy e

Ma-Confic.com

Laptorms 4o FC ow Bouin srogbocn

ok frrmGuew. Trate oo o

(S —

* Fevons m

>

v repongy

8 Repérez les pilotes obsoletes

Touslesdrivers.com affiche les résultats par catégorie
(carte mere, carte graphique, matériels audio, disque dur,
écran, etc.). Les icones en colonne gauche vous aident

a vous y retrouver dans cette liste longue et exhaustive.

9| Remplacez-les par des pilotes a jour

En haut de la page, dans la section Options de recherche,
cochez la case Afficher uniquement les drivers certifiés

WHQL (pilotes certifiés par Microsoft pour Windows) et
décochez la case Afficher aussi les drivers béta. Cliquez

Déroulez la page Web jusqu’a dénicher un élément sur Valider. Retrouvez le Tk Tty 1o X e 15
surligné en bleu. Cela signifie que le pilote de ce matériel matériel a mettre a jour et sl

n’est pas a jour. Comparez le numéro de version et la date activez le lien du pilote le plus | =7 “owee seerome auess et
d’installation o VR GO e WS 5 P | récent. Déroulez la nouvelle

avec celui ou e | sl i S W RO page vers le bas et sélectionnez

Ceux proposés AT I'icone Téléchargement. Une e MO L
par le site. et U TR 2 o v v 535 o i | fenétre s'ouvre dans laquelle et 4562 G ene
Sélectionnez S T A T et deux liens de téléchargement | e /v

toujours la date e o | s’affichent. Dans la mesure SO M )

de publication w;:;:c mmu::_‘_wm“w —— du possible, cliquez surcelui | m :,:m
la plus récente. ' de Touslesdrivers.com (HTTP).

i Installez la nouvelle version CONSEIL D'EXPERT

Attendez la fin du transfert du pilote.
Double-cliquez ensuite sur le fichier
exécutable et suivez la procédure
d’installation. Vous devrez peut-étre
redémarrer le PC par la suite. Répétez
cette procédure pour tous les pilotes
obsolétes signalés par le site. Pensez a
analyser périodiquement votre ordi

a la recherche des nouvelles versions,
gage de sécurité et de stabilité.

Cetlolnt™ C.C5

Forcez Windows a installer les pilotes automatiquement

Vous pouvez forcer Windows a télécharger automatiquement les pilotes
lorsqu’il procéde a I'installation d’un nouveau matériel. Pour ce faire, rendez-
vous dans le Panneau de configuration et choisissez Systéme et sécurité, Systéme.

En colonne gauche, optez a présent pour Paramétres systéme avancés. La fenétre
des propriétés du systéme s’affiche alors. Activez 'onglet Matériel. Le bouton
Gestionnaire de périphériques donne acces a la liste des éléments installés

sur le PC. Le bouton Paramétres d'installation des périphériques propose, au choix,
d’installer automatiquement les nouveaux pilotes ou de vous laisser faire.
Cochez la prennere optlon pour confier cette tache rébarbative a la charge de

B RO LS A XLy Wi

S

: Windows. Cette commande

Dienvenue dans CetPoint,

1 U0 Cemares

Z

pérphéngues?

2

18 O0gutnd 0 il wiut siatple i w4 Tenaa o f

VOouleZ-vous que Wincows teledhange e plote et ies iCones réaistes pour vos

~ ® Dun cfectuce ccls mtomatiguemant lecc

") Non, je préfere chomir maneellerent

Dousaesiet P pederatie Qe \nday te fatig pursonstiguarnget *

ne peut régler a elle seule tous
les problémes rencontrés
avec les pilotes de vos

périphériques. Elle devra
s’accompagner d’une analyse
crmsmmmetionm | mse | réguliére depuis le site Web

Touslesdrivers.com.
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Evitez bruits

parasites et surchauffe

Un PC qui dégage un excés de chaleur n'est plus trés
loin de lapanne! Le symptome ? Le bruit des ventilateurs
quitournent a plein régime. ll est temps d'y remédier.

£ Détectez I'origine du souci

Une chaleur excessive a I'intérieur du
PC met les composants électroniques
arude épreuve. Si le phénomene
perdure, des blocages inopinés du
processeur et des erreurs mémoire
surviennent. Pour identifier les causes
de la surchauffe, éteignez ’ordinateur,
débranchez le cable d’alimentation

et ouvrez le boitier. Plusieurs points
doivent étre observés: le ventilateur
du bloc d’alimentation, ceux disposés
sur le boitier et, enfin, le dispositif

de refroidissement du processeur. Ces
éléments sont a l'origine des bruits
parasites et de la chaleur excessive.

12 Changez les dispositifs
de refroidissement

Sivotre PC est un peu ancien, mais
encore performant, il suffit de le doter
d’un dispositif de refroidissement a
1a fois plus silencieux et plus efficace.
Pour le processeur, remplacez le
ventilateur existant par un systéme
combinant un dissipateur thermique
(ventirad) et un ventilateur de
grande taille (qui tournera moins vite
et sera plus silencieux). Vérifiez

que le dispositif choisi est compatible
avec le systéme de fixation de la

carte mere et son encombrement

(la hauteur surtout) adapté au boitier.

ﬂ Limitez la résonance

Le principal probléme des boitiers
des PC de bureau, c’est qu’ils sont
remplis... de vide. Ils forment donc
une caisse de résonance et amplifient
les bruits parasites. Il est possible
d’habiller I'intérieur de la tour

a 'aide d’un revétement spécifique,
vendu sous forme de plaques
adhésives. Vous trouverez des kits
d’insonorisation complets pour
moins de 40 € sur Rueducommerce
ou Pixmania. Retirez le film de
protection des plaques et tapissez
les parois intérieures du boitier
sans obstruer les grilles d’aération.

ﬂ Ventilez sans ventilateur

Si vous décidez de remplacer le bloc
d’alimentation par un produit récent
(qui offre un meilleur rendement
énergétique a puissance équivalente),
optez pour un modele dit Fanless,
comme le LDLC QS-520 FLP Fanless.
(125 € pour 520 W). Vous réduirez
ainsi les nuisances sonores puisque
ces alimentations sont dénuées

de ventilateur, un dissipateur passif
se chargeant d’évacuer la chaleur
sans émettre de bruit.
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optimiser le refroidissement de votre PC et assurer une bonne
insonorisation du boitier, vous ne pouvez pas vous dispenser d’'un
entretien régulier. Nettoyez les dissipateurs installés sur

le processeur, les barrettes de mémoire, la carte graphique et

le chipset tous les mois avec un simple pinceau. Chassez

la poussiére qui se dépose sur les pales et P'axe des ventilateurs

a Faide d’'une bombe a air. Vous éviterez ainsi les sifiements

et préviendrez une usure prématurée des moteurs. Soufflez un
petit coup de bombe a air sur les grilles d’aération du boitier afin
de les dégager et d’offrir une circulation optimale des flux d’air.
Evitez d’utiliser un aspirateur pour ne pas abimer les composants.




MATERIEL

Prolongez la durée de
vie de votre disque SSD

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Siun SSD s'installe et s'utilise comme un disque dur

classique, son fonctionnement interne différe

de faconradicale. Les consignes d'entretien également.

1 Tenez compte des spécificités des SSD

En I'absence de tétes de lecture, un SSD est a I’abri des
pannes mécaniques. Il faut en revanche veiller a préserver
’intégrité des cellules de mémoire flash qui ont une

durée de vie limitée. Aprés 1000 ou 3000 cycles de lecture
et d’écriture, une cellule “meurt”. Certaines opérations
bénéfiques pour un disque dur classique sont nuisibles
pour un SSD. Sachez aussi que les performances d’'un SSD
se dégradent chaque fois que vous écrivez des données
sur une cellule de mémoire flash déja utilisée. Réservez
donc le SSD a I’hébergement de Windows et des logiciels,
et gardez vos documents sur un disque dur externe.

21 Déplacez les fichiers sur un disque externe

Chaque fois que vous

| Géniad| Patage | Séast | Emeisommen |yemonspicicentss]]  COPI€Z, déplacez ou
supprimez un fichier,
vous entamez le capital
longévité des cellules du
disque SSD. Commencez
par déplacer les

Nammpwaiia) [ Dioir_ | (facaswrncie ]| Dibliotheques de

L Windows (Mes images,
Mes vidéos, Ma musique...), installées par défaut sur la
partition systéme. Ouvrez I’Explorateur de fichiers, effectuez
un clic droit sur une bibliotheque, puis sélectionnez
la commande Propriétés. Activez 'onglet Emplacement puis
le bouton Déplacer. Indiquez le nouvel emplacement et

répétez Popération pour les autres bibliothéques.

L Proprétéc de - Moz images

L Les Schiers du dosser Nes mages sont stockés 3
Templocoment cble & deadeuo

Yout pouve: changer lemplacement od sort stocke. ks
ichiers de ¢ Josmer ot chogir un niuve enplacement s
0f GSQUA ur. LN Autre 3008 OU UN Autme ordnatewr Ou
ey

w \Ween \Fictuee

£ Désactivez la défragmentation

Destinée a limiter Péparpillement des données et donc les
déplacements de la téte de lecture des disques durs, la
défragmentation est sans effet sur les performances d’un
SSD. Pire, 'opération génere des cycles d’écriture et de
réécriture inutiles. Accédez aux propriétés du SSD depuis
I’Explorateur de fichiers de Windows. Cliquez sur 'onglet
Outils puis sur le bouton Optimiser qui figure dans la section
Optimiser et défragmenter le lecteur. Lancez la commande
Modifier les paramétres et décochez 'option Exécution planifiée
(recommandé). Validez (0OK) pour enregistrer vos réglages.

4 Désactivez I'indexation des fichiers

Activée par défaut, 'indexation des fichiers génere de
fréquentes opérations d’écriture et d’effacement. Sans
grand bénéfice compte tenu des temps d’accés trés courts
de ces supports. Lancez I’Explorateur de fichiers, faites

un clic droit sur le disque systéme et choisissez Propriétés.
Au bas de la fenétre, décochez 'option Autoriser I'indexation
du contenu des fichiers de ce lecteur en plus des propriétés de

fichier. Activez les boutons Appliquer puis OK pour fermer
la fenétre. Enfin, cochez 'option Appliquer les modifications au
lecteur C:\, aux sous-dossiers et aux fichiers et validez (0K).

i51 Déplacez le fichier d'échange de Windows

Windows utilise une partie du disque dur comme une
extension virtuelle de mémoire vive. Ce Fichier d'échange
induit des cycles d’écriture sur le SSD. Vous pouvez

le déplacer vers un disque dur USB, voire le désactiver si
votre PC dispose de 4 Go ou plus de mémoire vive. Quvrez
le Panneau de configuration. Cliquez sur Systéme et sécurité,
Systéme puis, dans la section Performances, sur Parameétres.
Sur Ponglet Avancé, dans la section Mémoire virtuelle,
choisissez Modifier. Décochez Gérer automatiquement le fichier
d'échange pour tous les lecteurs. Vous pouvez alors le déplacer
ou le désactiver (Aucunfichier d'échange). Cliquez sur Définir.

3 Activez lafonction TRIM

La technologie TRIM sert a maintenir le niveau de
performances d’'un SSD en s’assurant qu’il écrit en priorité
sur des blocs de mémoire vides. Elle est intégrée aux SSD
récents ainsi qu’a Windows 7 et 8. Cliquez sur Démarrer.
Saisissez cmd.exe dans le champ de recherche afin

de lancer I'invite de commande. Tapez fsutil behavior query
disabledeletenotify et validez (Entrée). Si vous obtenez

la valeur DisableDeleteNotify=0, la fonction TRIM est active.
Sinon, vous devez activer le mode AHCI de la carte

mere du PC en modifiant le registre de Windows. Ouvrez
Regedit, déroulez la clé HKEY_LOCAL_MACHINE, System,
CurrentControlSet, Services, Msahdi. Dans le volet de droite,
double-cliquez sur Start et modifiez la valeur de la clé
DWORD en entrant 0 dans le champ Données de la valeur.
Validez (0K). Enregistrez le registre et redémarrez le PC.
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Preservez votre
disque dur classique

Avec le temps, les fichiers se retrouvent éparpillés sur
le disque dur, ce qui multiplie les déplacements de la téte

e Name
Dizque local (C2)
__STFCLE(K)

de lecture et ralentit fortement I'accés aux données.

‘I Recherchez des erreurs

Avant d’employer la maniére forte,
mieux vaut connaitre 1'état de votre
disque dur et notamment le taux

de fragmentation. Enfoncez les
touches Windows + E du clavier afin
d’ouvrir 'Explorateur de fichiers.
Faites ensuite un clic droit sur 'icone
du disque dur (C: généralement)

et choisissez Propriétés, Outils. Lancez

la commande Vérifier dans la section
Vérification des erreurs. Laissez I’analyse
aller jusqu’a son terme, de préférence
sans utiliser le PC durant ce laps

de temps. Cliquez sur Afficher les détails
pour afficher le diagnostic complet.
& Propriétés de : Disque local (C2)

| (Gikeal Ois | bkt Patage | Seoute | Queta

l

12 Défragmentez et planifiez

Fermez la fenétre relative aux erreurs
et cliquez sur Défragmenter maintenant.
Sélectionnez le lecteur. L'analyse
précédente vous indique si le disque
a besoin d’étre défragmenté. Si c’est le
cas, optez pour Défragmenter le disque.
Nous vous conseillons aussi d’utiliser
la commande Configurer la planification
afin de lancer une analyse de facon
périodique. Choisissez une plage
horaire durant laquelle le PC

est sous tension et programmez

le défragmenteur une fois par mois.
Vous pouvez effectuer I'analyse

sur plusieurs disques durs a la fois.

E I 5 Le Défragmenteur da dicquas regroupe lac fichiarc frag

Veéeficaton Ges emeus + optimicer lec performances du cyrteme. En tavor plus
= Ceme cotom pommct de recroreher ey cooum A, yytime de beben wrle
i e
Planification :
Ay Vrder
R T R AT T L BN B AR GO R 7 Lo déf ntation planifiéc est activé
. Rechexche des erreurs (Disque local () Bl - S
{ ! Exgcuter a (1:00 chaque meraed
Analyse. £ - e
| o £ Prochaine exécution planifiée : 183/02/201501:17
Frncan d mintes rectanes
| ttat actuel :
u .
e | Disque Derniére exécution
Annules
R-—— — e &« En cowrs d'exécution..

Sze FreeSpace File:

Fragmented
0% 465,70 CB 26027 G8 NTE
0° X21CB 2921G8 FAl

£ utilisez Disk Defrag Free

L'utilitaire de défragmentation de
Windows reste perfectible. Pour plus
de souplesse, mieux vaut utiliser

un outil spécialisé. Connectez-vous
au site goo.gl/jFxi afin de télécharger

et d’installer le gratuiciel Disk

Defrag. Au démarrage, celui-ci affiche
les blocs du disque dur: en vert,

ceux utilisés; en gris, 'espace libre;
en rouge, les zones fragmentées.
Déroulez le menu Defrag et cliquez sur
Analyze. Une fois Popération terminée,
déroulez de nouveau le menu Defrag
et choisissez Defrag & Optimize. Evitez
d’utiliser le PC durant Popération.

Si:e  Free Spac
360,2¢ Gl

Drive Name Fragmentsd
9 & Oizque locel (C3) 3%

465,76 G

Defrag v
Aralze
Defrag

Defrag & Optinmyze (slower. wse once 3 week
Quick Defrag (witheut anahrring)

£2 Paramétrezla défragmentation avec Disk Defrag

Disk Defrag aide a paramétrer finement les opérations de défragmentation. Si
vous ne souhaitez pas qu’il réunisse certains dossiers, cliquez sur Settings, Program
Settings, Exclude, Add Folder. Si vous voulez qu’il supprime les fichiers temporaires
en amont de la défragmentation afin d’accélérer le processus, placez-vous sur

'onglet Algorithms et cochez

2 Fuslooics Disk Defrag

o

la case Delete Temporary Files Before

Language | General | ClusterMao | Aloorithms | Excude |

Defragmenting. Enfin, pour

le forcer a déplacer les fichiers
les plus utilisés vers le début

du disque et accélérer I'acces
disque, sélectionnez Move system

files to the beginning of the disk.

Cuclude foldas snd Ml you dunt wentto be deliagmeanted (ag. videv fikes).
Thic will cpesd up defragmentation

C\Userc alchimio_Guact\ Music\iTunes
C\Uices\olchimic_Cucat\Pictures\Mes phetos
ChVscrnseihinmic_Suest\Videos\Oamnes for Window: = UVE Video:
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CONSEIL DEXPERT

Auditez le disque dur

Les disques durs embarquent

la technologie Smart (Self-
Monitoring, Analysis and Reporting
Technology), qui collecte une foule
d’informations relative a leur

santé: taux d’erreurs, température,
secteurs défectueux, etc. Pour
accéder a ces données, installez
simplement le logiciel gratuit
CrystalDiskInfo (goo.gl/FY91bU).




INTERNET ET RESEAU

Zfashlane

~ours de l'installation, Dashlane va -

Créezet mémorisezdes
mots de passe inviolables -

Seuls des codes d'acces robustes sont de nature a vous
préserver des pirates et des vols de données. Le plus dur
n'est pas de les imaginer, mais bien de les mémoriser !

£X Choisissez des mots
de passe complexes et uniques

Un mot de passe robuste associe
chiffres, lettres majuscules et
minuscules, ainsi que caractéres
spéciaux. La régle consiste a choisir
un code d’accés différent pour chaque
site ou service. Pour se souvenir de
tous, une méthode simple est de créer
un tronc commun (tel #cAlls3) et

de lui ajouter en préfixe et suffixe les
premieéres et derniéres lettres du
service ou vous l'utiliserez. Le mot de
passe sera ainsi fa#cAlls3o0k sur
Facebook, tw#cAls3er sur Twitter,
am#cAlls3on sur Amazon, etc.

€1 Générez des sésames
en ligne avec Secure Passwords

A partir de l'algorithme Berypt, le site
Secure Passwords géneére des mots

de passe forts et uniques Une fois sur
g00.gl/RvgvF, saisissez un identifiant
(nom ou prénom), le nom du service
auquel vous destinez le précieux
sésame, un nombre de caractéres
pour le code a générer et, enfin, une
clé secrete (votre mot de passe a

vous, le seul que vous aurez a retenir).

Cliquez alors sur Show Password afin
d’obtenir un code d’accés unique.
S’il ne vous convient pas, activez Reset

etrecommencez.

£

VOLS aider a securiser &
a organiser VoS gonnées !

e

croer vore compte et
votre proti utilisateur,

(31 Téléchargez le programme
Secure Passwords

Lalgorithme Berypt a beau étre
inviolable et 'appli en ligne
parfaitement sécurisée, peut-étre
préférerez-vous lutiliser sur

votre ordinateur, hors connexion.

En bas de la fenétre, cliquez sur le
lien Download pour lancer le transfert
du fichier passwords.zip. Ouvrez
I'archive puis glissez le lien passwords.
html sur le Bureau de Windows. Pour
générer un nouveau mot de passe,
double-cliquez sur le raccourci: la
version locale du logiciel s'exécute
dans une fenétre de votre navigateur.

i DL s passwords Cuile de ot o - ci
SECURE PASSWORDS RN i e s | dmaten
Geneérique :  #CA11s3 - ’ z L
Facebook : fa#cA1ls3ok | > BT <TG (e
[witter : Iw#CA1!s3er 2 .
Amazon: am#cA1ls3on Wi e
Apple : ap#cAile3le ‘ :-.-'c.;cm
Gmail . gm#CcA1!s3ll B g e
4 Téléchargez le coffre-fort numérique Dashlane 1 Installez Dashlane

Plus complet, le logiciel gratuit Dashlane fait office de coffre-fort numérique.
Installé sur votre ordinateur, votre smartphone ou votre tablette, il conserve
vos informations (identifiants de connexion et mots de passe) afin de remplir
automatiquement les formulaires en ligne, mais aussi les numéros, la date

d’expiration et le cryptogramme de vos

cartes de crédit ou comptes bancaires.
Il géneére également des codes d’acces

robustes et uniques, accessibles a partir

d’un mot de passe “maitre”, le seul

que vous devez mémoriser. Téléchargez

Dashlane gratuitement a 'adresse goo.
gl/vu29p et commencez Pinstallation.

}BShlane

TEEChapement e Cours... Yeuler padterter..

[SeCnargement en cours... Veulllez patieater..

ﬂ T&échagement encoun . Veulles patente:
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Cliquez sur Créer mon compte Dashlane,
saisissez votre adresse mail et un mot
de passe maitre fort, puis passez

a Etape suivante. Confirmez votre mot
de passe et choisissez Suivant pour
accéder aux prochaines étapes. Enfin,
cliquez sur Démarrer. Rendez-vous
sur un site (Amazon par exemple)
afin que Dashlane mémorise vos
identifiants. Dorénavant, chaque fois
que Dahslane sera ouvert, il vous y
connectera automatiquement.



INTERNET ET RESEAU

Faites le menage
dans votre navigateur

Quel que soit votre outil de surf, celui-ci accumule les .
données: historique, cookies, extensions... Des éléments Soameyt —

2>~

Supprimcer Ihistorique récent.

, oifacer: 13 dermiére heuré

e e

¥ |
que de navig.ation et des télkhargemem l

- ¢armulaires et des recherches \

web hors connexion

e

\
\
i)

e—

Annuler

| Etfacer meintenant |

quile ralentissent et qu'il faut supprimer régulierement. Kkt s

il Purgez le cache et les données dans Chrome

' Ouvrez le menu Chrome
en cliquant sur les trois traits
superposés qui figurent dans
le coin supérieur droit de
la barre d’outils du navigateur,
R puis choisissez Plus d'outils,
R Effacer les données de navigation.
Dans la boite de dialogue
—— Gemsmesese] | qui s'affiche a Iécran, cochez
les types d’éléments que vous souhaitez supprimer.
Déroulez le menu situé en haut de la boite de dialogue afin
de sélectionner I'ancienneté des données qui seront
effacées (journée, semaine, mois). Activez 'option Tous
pour purger la totalité des fichiers dans les catégories
choisies. Cliquez en dessous sur la commande Effacer les

données de navigation de fagcon a supprimer I’historique.

£ Désinstallez une extension depuis Chrome

Pour désinstaller une extension devenue non
fonctionnelle ou que vous n’utilisez pas, cliquez comme
précédemment sur les trois traits en haut a droite

de la barre d’outils. Sélectionnez Plus d'outils puis Extensions.
Chrome affiche alors la liste exhaustive des modules
installés. Décocher la case Activée fait disparaitre I'icone de
'extension en question de la barre d’outils de Chrome,
sans supprimer l'outil du PC. Pour l'effacer définitivement,
faites un clic sur I'icone de la poubelle. Vous devrez

la télécharger a nouveau depuis le Chrome Web Store afin
de la remettre en fonction si le besoin s’en fait sentir.

£l Videz I'historique de navigation, les cookies
et les données dans Firefox

Dans Firefox (version 35.01), cliquez sur les trois traits
en haut a droite de la barre d’outils, choisissez Options
(I'engrenage), 'onglet Vie privée, puis activez le lien Effacer
votre historique récent. Dans la boite de dialogue, cliquez
sur Détails. Cochez les données a supprimer, déroulez

le menu situé en haut de la fenétre afin de choisir la date
de péremption des données (une heure, deux, quatre
journée). Enfin, cliquez sur OK en bas de la fenétre.
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4 Supprimez des modules dans Firefox

Cliquez sur le bouton menu (les trois traits) et choisissez
Modules. A gauche sélectionnez Extensions puis, au bout

de la ligne située a droite de I'extension, Désactiver ou
Supprimer. Dans ce deuxiéme cas, vous devrez ensuite
activer Désinstaller afin de confirmer la suppression. Enfin,
faites un clic sur Redémarrer maintenant en cas de demande
pour relancer Firefox et valider les changements.

Cette manipulation fonctionne pour les Extensions ainsi
que pour les thémes (Apparence) et les Plugins.

£ Effacez I'historique et les autres données
dans Internet Explorer

[ Seossioer risoon de Amiomion - Dans Internet Explorer 9,
V. Corserver ies connecs. des sites Wed tavors 10 et 11 SOous Wmdows
Conver o s codes ot St Sntrne ! dmocr ar 02 O ACT. ort VOt Bl WU

o reeces 1 s A et - Vista, 7 ou 8, cliquez sur le

S Mo B R R TP bouton Outils ('engrenage)
Comes Je 0o0es Web et G COrterns ervegnd €3 00w un ads drowr e 1 P 2 ®
dans le coin supérieur
e et errnt ot s era wiews e e droit de 1a barre d’outil
i o bodsde dorvidns sodids e eate axbrate o = droitde la barre d'outus
R et choisissez Sécurité

S Jo i Wb Qe v e vaelds,

U iBstoniqu ¢ U hergeamat
L des fchers que rous aves déharpés.

Doanées de formedires

INRETSNONE SACIPITIET r 4L W Sa0S Care Ces PO iar el

puis Supprimer l'historique
de navigation. Dans la boite
de dialogue qui s'ouvre,
cochez ou décochez

les données A effacer avant d’activer le bouton Supprimer.
Fermez la fenétre et relancez Internet Explorer pour
que les changements soient pris en compte.

_Mats de passe
Mdtmcdrmesﬂm&emum!dumw rezun

(! Eliminez une barre d'outils parasite
dans Internet Explorer

Activez le bouton Outils en haut a droite de I'écran et
choisissez la commande Gérer les modules complémentaires.
Cliquez sur Barres d'outils et extensions parmi les types de
modules complémentaires, puis sélectionnez un élément
dans la liste affichée a droite pour obtenir, en dessous,
des informations sur son état, sa provenance, etc. Cliquez
sur Activer, Désactiver ou Supprimer. Procédez de la méme
facon pour vous débarrasser d’un controle ActiveX

en déroulant le menu Afficher en bas a gauche et en optant,
cette fois, pour Controles téléchargés. Sélectionnez

un élément, puis cliquez sur Informations et sur Supprimer.
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Un ransomware est un programme malveillant qui e LS AT e e v

s'installe a votre insu et bloque I'acces a votre ordinateur et e o

tant que vous ne payez pas son auteur. O e et 06

€1 Conservez Windows 2 jour £ Paramétrez votre antivirus 3l Analysez les pieces jointes
Le meilleur moyen de ne jamais La plupart du temps, un ransomware Lorsque vous recevez une piece jointe
croiser I'un de ces programmes infecte votre PC par une faille de de nature douteuse, copiez-la sur
malveillants consiste a garder sécurité ou depuis une piéce jointe le Bureau de Windows (faites un clic
Windows et ses outils de protection liée a un e-mail. L’antivirus Avast!, droit sur son nom et activez 'option
antivirus a jour. Allez dans le Panneau dans sa version gratuite, veille aussi Enregistrer sous). Une fois le fichier sur
de configuration et choisissez Systéme sur vos courriers entrants. Accédez a le Bureau, faites de nouveau un clic
et sécurité, Windows Update. Cliquez son interface et choisissez, en colonne | droit sur son nom puis repérez

sur Modifier les paramétres en colonne gauche, Paramétres, Protection active. la commande correspondant a votre
gauche. Déroulez le menu Mises a jour Dans Agent Malil, vérifiez que toutes les logiciel antivirus (Analyser avec
importantes et optez pour Installer les cases sont cochées en cliquant sur Microsoft Security Essentials par

mises a jour automatiquement. Cochez Personnaliser. Répétez cette opération exemple). En quelques secondes,
ensuite la case Misesa jour recommandées | dans la partie Agent de Fichiers. Validez vous serez averti d’une éventuelle

et faites un clic sur OK. Si des mises a (0K). Surtout, évitez d’ouvrir une infection. Dans ce cas, n‘ouvrez

jour sont en attente, installez-les piéce jointe venant d’un contact que pas le fichier et glissez-le sans tarder
et redémarrez l'ordinateur. VOUuS ne connaissez pas. dans la Corbeille.

Svileme sttt v Waedows Undate + MOG e les 3ooameties
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g <.a = Open with Adobe Reader XI
Parametres principaux N Ouvrie
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Stlectonner les paramétres de Wisdows Update
ku‘q.« ctnK c!nq‘q?f«\ﬂn«w exher vl f\rnn—dﬂhlntuﬁgo‘.rlnch
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£2 Utilisez I'outil de détection RogueKiller

o 1 obl 1 P oot activ - CONSEIL D'EXPERT

rsque le processus de blocage du activé par un ransomware, :

trop tard pour agir. C’est en amont qu'il faut tenter de repérer d’éventuelles Traitez un PC infecte
menaces dormantes en installant le logiciel RogueKiller depuis le site goo.gl/ Conservez toujours dans un coin
aZ0zV5 (le lien de téléchargement ﬁg'ure au bas de la page). Laissez 'application une clé USB de démarrage (lire
s’initialiser et analyser le contenu TRy page 12) a laquelle vous aurez

du disque dur. Siun programme ajouté l'utilitaire RogueKiller. Ainsi,
malveillant est détecté, vous pouvez vous serez en mesure de démarrer
essayer de le supprimer en cliquant sur Windows et de supprimer le

le bouton Suppression. N’hésitez pas a ,. logiciel malveillant. En espérant
lui associer d’autres outils antimalwares | Rl EEs CE— Ee— e que cela donne acceés aux données,
tels quAdwCleaner, disponible sur ce qui n’est pas certain si elles

le site goo.gl/dymS9no. ont été cryptées par le malware.
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INTERNET ET RESEAU

Seécurisez votre hox
pour proteger votre PC

Votre box vous donne acces a Internet. Elle constitue
également le point d'entrée privilégié pour les virus et les
pirates informatiques. Donnez donc un petit tour de clé !

ﬂ Rendez le réseauinvisible

Ce que 'on ne voit pas ne suscite

pas I’envie! Afin d’éviter qu'un
internaute malintentionné n’utilise
votre connexion pour télécharger

des fichiers illégalement ou pour
intercepter vos données personnelles,
rendez votre réseau Wifi invisible.

Il sera ainsi plus difficile a pirater. Les
box Internet offrent la possibilité

de masquer ce que I'on appelle

le SSID, c’est-a-dire le nom de votre
réseau Wifi, de fagon a ce qu’il
n’apparaisse pas dans la liste des
réseaux disponibles pour les usagers
se trouvant a portée d’antenne.

Actudiement connecté d:

‘ NEIUF 6£60
17 Accesinternet

13 Réseaw non dentifié
; T Pas dacces internet

A 2o Aance ot »

NEUF 6£60

SER WE Mabide

£2 Bloquez la diffusion du SSID

Pour mettre en place cet écran de
fumée, accédez a l'interface de
configuration de votre box Internet.
Parcourez les différentes rubriques et
identifiez le volet ou 'onglet dédié
au Wifi et aux options de sécurité.
Vous devriez y trouver une section
intitulée Diffusiondu SSID. Sur la
Neufbox de SFR, elle réside dans les
options de configuration générale et

il suffit de cocher l'option désactiver.
Sur la Freebox Révolution, accédez a
'interface de gestion Web, placez-
vous sur onglet Wifi, Réseau personnel,
Parametres, puis activez Cacher le SSID.

]~ 2
u Général

Configuration générale

Configuration = [lJ sécurié

Activation borno WiEi|

octrve bdéth.-.é
s

£ Modifiez la clé de protection

Le type de chiffrement des données
échangées sur le réseau est
déterminant. La complexité du mot
de passe dépend du protocole de
cryptage utilisé. Pour une protection
optimale, optez pour le niveau de
sécurité WPA2 et une clé de
chiffrement de type TKIP ou AES.
La clé générée sera ainsi quasiment
inviolable. Toujours dans 'interface
d’administration de la box, placez-
vous sur 'onglet relatif au Wifi. Dans
la section Sécurité (ou le volet des
options de sécurité), sélectionnez

le mode de cryptage WPA2.

T o Bl oo | e

ﬂ Géneral n Configuration Sécurité u Filrage MAC
Chifmrement
Systéme WPAPesomel (PSK) ¥
Ce3aciive
WEp
Trpe de Né
e WPA Persornel (PSK)
Clé WPRAWPAD poﬂ:orncl(p 4)

£ Renouvelez le mot de passe

Vous souhaitez compliquer la vie

de ceux qui essaieraient de pirater
votre réseau ? Changez régulierement
le mot de passe de connexion.

Moins ils disposent de temps pour

le craquer, plus vous étes protégé! Ce
code se compose d’une chaine

de 26 caractéres. Modifiez-le tous

les mois par exemple. Activez

le champ Clé et saisissez un nouveau
sésame (pensez a le changer

sur vos appareils).

EX Activezle filtrage MAC

L’adresse MAC, c’est un peu 'empreinte

digitale des équipements connectés:

un identifiant propre a chaque matériel qui

figure sur une étiquette placée au dos

des appareils. Pour connaitre 'adresse MAC
de votre PC, activez le bouton Démarrer.
Dans le champ Exécuter, entrez la commande

cmd puis cliquez sur OK. Saisissez la

commande ipconfig /all, appuyez sur la touche
Entrée et notez 'adresse MAC de la carte

réseau. Répétez I'opération pour

tous les appareils connectés de la maison.
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Acresses NAC parsey

L = ) 2 e

(3l Dressez laliste des PC et appareils autorisés

Il faut fournir a la box la liste des appareils autorisés

a accéder a Internet et au réseau. Lopération se déroule
depuis la console d’'administration, o1 une section est
dédiée auFiltrage MAC (voir 'onglet Wifi). Cochez Activé dans
la partie Activationdu Filtrage. Si vous accédez a labox en
Wifi, ajoutez 'adresse MAC du PC que vous utilisez, sans
quoi vous ne pourriez plus vous connecter! Saisissez

la premiére adresse MAC autorisée, puis cliquez sur le
symbole + pour indiquer I’identifiant de I'appareil suivant.

Filbaye

Filueye * personnalise . désacive

Options v Proteger vor ordinatewrs Vandoas de lintemet
¥ Autiriser lenvol de couriels uniquament par lintermediare
des sonous mail du groupe SFR

Blaquer le ping entaant
7 Rinmer lo tafic IP6 entrant non wlleité

£ Activezle pare-feu matériel de labox

Pour éviter que 'on n’accéde au réseau familial a travers
votre connexion Internet, vous devez mettre en place
une barriére filtrante capable de surveiller le trafic et de
bloquer les requétes et contenus jugés dangereux ou
inopportuns. C’est le réle dévolu au pare-feu. Sous-
exploité par la plupart des utilisateurs, celui des box
Internet est de type matériel et se révele plus efficace que
le firewall logiciel de Windows. Il se pilote depuis

la console d’administration de la box.

DMZ

Activation du DMZ [kactwe' ® desactive

£ Placez les PC tres exposés en quarantaine

La DMZ (ou zone démilitarisée) consiste a isoler un poste
du réseau afin de le rendre accessible depuis 'extérieur
(il devient dés lors trés vulnérable aux attaques venues du
Web) sans exposer le reste des appareils connectés.

La Livebox d’Orange propose une option intéressante qui
offre la possibilité de garder les PC placés dans la DMZ
visibles et accessibles depuis le réseau local. Sur une box
SFR, activez 'onglet Réseau, NAT et dans la section DMZ,
cochez la case Activé. Cliquez sur Valider.

Serveurs LAN

Sélection Nom Activk Protocole DuPort AuPort Adresse IPlocale  Nom de linterface

' 4 - -
PAS MW e > \\a“vvv-n

£l Ouvrez manuellement un port

Plus vous verrouillez votre box, plus vous restreignez
le champ des possibilités. Au point que la sécurité
peut constituer une entrave. Il est toutefois possible de
débloquer un port pour un usage spécifique, sans remettre
en cause la sécurité globale. Si vous souhaitez ouvrir
I'acces au Web a votre Xbox depuis la Livebox d’Orange,
accédez a I'interface d’administration Web afin de
débloquer le port utilisé par la console de Microsoft.
Cliquez sur Réseau Lan puis sur le bouton Ajouter.

10 Configurez le port

Sur la page qui s’affiche alors,
renseignez le nom du serveur

CONSEIL D'EXPERT
Testez la qualité de votre clé de chiffrement Wifi

(XboxLive par exemple). Dans la liste

“r_;

Hircrackng | Arodumpna | Ardecap na | WZCook | Abort |

Accés Activé, sélectionnez l'option
Oui. Saisissez ensuite la valeur 3074
dans les champs Duport et Auport.

Filename(s)

cliquant sur le bouton Appliquer.

Nom du serveur . PXboxLive
Actwve : |Ouli
Frotocole - |TCP
 port . 13074
3074
192.168.1.63

G

| 4] ¢«

Adresse M locale
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Encryption @ WEP
Seul cet accés est ouvert. Validez en @ WPA

] Use werdlist ] Use PTW attack

Key size [ x| bts
64‘——1'9
=

152
2%

Vous étes du genre paranoiaque et vous vous demandez si la clé de
chiffrement que vous avez mise en place sur votre box Internet est vraiment
efficace ? Pour le savoir, soumettez ce code au logiciel gratuit Aircrack-ng,
téléchargeable a 'adresse
connecté a la box en Wifi. Décompressez ensuite 'archive ZIP, ouvrez
le dossier bin, puis lancez le fichier Aircrack-ng GUlLexe. Le logiciel tente de casser
la clé de chiffrement du réseau. S’il y parvient — vous pouvez alors vous
connecter sans avoir a saisir de mot de passe -, retournez dans les réglages de
la box et optez pour un cryptage plus robuste. Lancez Aircrack, sélectionnez

le type de clé utilisé et activez Launch pour tester le nouveau dispositif.

goo.gl/Vxo5dc. D’abord, vérifiez que vous étes bien
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DEPANNER

Voici les gestes

a connaitre pour remettre
votre PC en etat

SOMMAIRE

Revenez a une configuration
saine p. 33

Profitez des outils de réparation
Windows p. 34

Restaurez le registre p. 35
Décryptezles écrans bleus p.36
Dix trucs et astuces p. 38
Utilisez vos anciens logiciels p.40

Remédiez aux plantages
de Windows Update p. 41

Nettoyezun PCinfecté
par des virus p.42

Récupérez des fichiers effacés
par erreur p.44

Intervenez a distance
sur le PCd'un ami p. 46

Reprenez le controle
d'unPCatone p. 48

Récupérez les données d'un
disque dur défaillant p.50

Retrouvez le plein usage
du son etde Ipimagesggsz

Réactivez une clé USB p.54
Supprimez les barres d'outils p. 55
Mabaox déraille p.56

Ranimez Chrome p. 58
Rétablissez le Wifi p.59

ur un PC, les pannes se manifestent sous plusieurs
manieres: du simple ralentissement de Windows,
qui prend soudain plusieurs secondes pour dérou-
ler ses menus ou accéder a un dossier, jusqu’a I’écran
noir définitif ponctué de bips émis par le Bios de la
carte mere. Entre ces deux extrémes, vous pouvez
étre confronté a une multitude de dysfonctionne-

ments aux origines variées et souvent inexpliquées. Sivous avez
bien suivi les conseils dispensés dans le chapitre précédent, les
conséquences d’une panne, aussi sérieuse soit-elle, devraient
rester limitées. Fabriquez-vous d’abord un CD de dépannage.
Ensuite, dans le pire des cas, une fois que le disque dur défaillant
est remplacé, il suffit de restaurer 'image de Windows pour re-
trouver un environnement opérationnel. Mais la plupart des dys-
fonctionnements se résolvent en quelques minutes par une in-
tervention ciblée: le passage d’un logiciel antivirus, 'installation
d’un pilote a jour, ou encore des modifications du registre de
Windows... Rien n’est réellement irréversible : méme un fichier

S

Tacé par erreur peut étre restauré, a condition d’intervenir sans

trop tarder et d’utiliser le logiciel adéquat! m
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WINDOWS ET LOGICIELS

Revenez a une
configuration saine

Méme aprés une mauvaise manipulation ou l'action
d'unlogiciel malveillant, Windows peut aisément retrouver
son état antérieur, grace a la restauration systeme.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

0 Ne réinstallez pas forcément Windows !

Prooriétés ystimme 1 Suite a l'installation d’'un
e | wes | pilote ou d’'une application,
G g e e 1 votre PC peut soudain se

mettre a dysfonctionner.
Cela arrive, mais ce n’est
pas une raison suffisante

Rectasec o syteme

Vo tww e ® e dot s molie v

wyteme en itk [edrated b un REIDE 0 Yeams

POV e e e

: ::: K:;, pour réinstaller Windows
Laches dndies Patwrce a partir du DVD fourni avec
e pa le PC. Telle une machine

— s a remonter le temps,

la fonctionnalité de restauranon rend Windows capable
de retrouver les fichiers systéme et la plupart des
programmes dans I'état ou ils étaient, juste avant que vous
ne procédiez au petit changement qui a grippé la belle
meécanique. Pour que 'opération de restauration soit
possible, il faut que vous ayez créé un ou plusieurs points
de restauration systéme, sortes de photos instantanées

du disque dur, a des moments ou tout allait bien.

£ Activezla protection du systeme

Effectuez un clic droit sur I'icone du menu de Windows 8
et activez les options Systéme, puis Protection du systéme.
Placez-vous ensuite sur I'onglet Protection du systéme.
Choisissez Configurer et le bouton radio Activer la protection du
systéme afin de pouvoir créer des points de restauration
sur le disque dur systéme (C:). Dans la section située juste
en dessous, allouez davantage d’espace sur le disque

si vous comptez multiplier les points de restauration et
validez par le bouton OK.

£X Créezun point de restauration

SR e - Dans la fenétre des Propriétés
| systéme, toujours depuis

o e i omimsienamet. | Ponglet Protection du systéme,

o ' cliquez en bas sur Créer.

- Nommez ce point de

' restauration (date et heure
sont ajoutées automatiquement) puis cliquez sur Créer.
Quelques secondes plus tard, un message vous confirme
la sauvegarde. Cliquez alors sur Fermer.

Cobas R

Restauration du systeme

~onfirmer le point de restauration

- ’, . ré\‘ »
Votre ordinateur Sera restaure dans l'état ou | ékair avant événemer

Aans le champ Descrption ci-Jessous.

1640242015 17:28:3% (Paris, Madrid)

Date et heure : '
Description ;  Manuelle : SaUVe inkiale
|y B S N L
,_’/
Leckaurs ! ' Systame (C:) (Systeéme)
'-'i}':"r'.'i-’}}f 'l'é"'l';?:f}'g qr 2imes CONCer nes

£ Restaurez le systeme (étape 1)

Quand Windows commence a dérailler et que la nécessité
de le restaurer se fait sentir, enregistrez d’abord

les fichiers en cours d’édition sur votre ordinateur.
Fermez tous les programmes ouverts dans la barre des
taches. La fonction de restauration du systéme

devra, en effet, redémarrer votre PC. Appuyez ensuite

sur les touches Windows +C pour déployer la barre

des charmes et cliquez sur Parameétres, Panneaude
configuration et enfin sur Récupération. Dans la fenétre

de récupération, cliquez sur Ouvrir larestauration du systéme.

£ Restaurez le systeme (étape 2)

Windows vous avertit que la restauration du systéme
n’affectera ni vos documents ni vos données personnelles.
Il indique également quels programmes et quels

pilotes récemment installés seront perdus au cours de

la restauration.
Cliquez sur le

Confirmer les disques drestasrer
Vo deve: Ccorfrmer 81 10202 20N 32 Systene Je Cholr Oos lactenrs S restaurer.

bouton Suivant,
sélectionnez L
un pOint de PERIZ015 17284 Manele © sauve nbide
- . Fuasy Mo are st : Pars, Madd
reStauratlon parml Vo durn bommrt raet v b lacha s cortenwd Wndosw L vedt ww dondac witv

ceux que vous avez B fociat

enregistrés. Pour
avoir une idée
des pilotes ainsi .
que des programmes installés depuis et susceptibles d’etre
a lorigine du dysfonctionnement, activez Rechercher les
programmes concernés ou bien Suivant. Choisissez le volume
contenant Windows et cliquez sur Suivant, Terminer puis

sur Oui pour lancer la procédure de restauration.

-
Lo e ¥ 3
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Svddom (C2) Lo ctons o2 Pirouvabin
Dsan ke (C) Le lecteur o2 ntrouvable

{2 Réinstallez au besoin les logiciels récents

Patientez le temps de la remise en état du systéeme dans
son état antérieur. Apres redémarrage, un message

vous informe de la réussite de I'opération. Il vous reste
aréinstaller les logiciels listés a ’étape précédente qui

ne provenaient pas du Windows Store (ces derniers sont
automatiquement restaurés). En veillant, bien siir, a éviter
celui a 'origine du dysfonctionnement de votre PC!
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Profitez des outils
d’entretien de Windows

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

En cas de panne, évitez I'outil d'autoréparation
de Windows 8.1, au fonctionnement aléatoire, et préférez
les fonctions d'actualisation et de réinitialisation.

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

il Préparez la récupération

Le menu des Options avancées de l'outil
Résolution des problémes de Windows 8.1
propose une fonction de réparation
automatique qui, hélas, échoue tres
souvent. D’autres options se révelent
plus efficaces. Pour les mettre en
ceuvre, vous aurez besoin du DVD

de Windows 8.1 ou d’'une clé USB
d’installation que vous aurez générée
depuis le site goo.gl/YPrQKM. Vous
pouvez également créer un lecteur

de récupération: recherchez et lancez
'outil Créer un lecteur de récupération.
Insérez une clé USB, cliquez

sur Suivant et déroulez I’assistant.

(€) L Lecteur de recuperation

Sélectionner le lecteur flash USB

| & lactear dott étre sn mecure de contenir 20 mone 256 Mo
SUpPrme.

Lecteur ou lecteurs disponibles
f I\ [canc nom)

£ Effectuezle dépannage

Gardez le support de récupération
en lieu stir. Si Windows défaille, mais
démarre tout de méme, ouvrez la
barre des charmes en appuyant sur
les touches Windows + C. Cliquez

sur Paramétres, Modifier les paramétres du
PC. Choisissez 'option Misea jour et
récupération. Sélectionnez Récupération
puis Redémarrer maintenant dans
Démarrage avancé. Un écran bleu
apparait, intitulé Choisir une option.
Cliquez sur I'icone Dépannage (un
tournevis et une clé a molette).

Sur la page Résolution des problémes,
activez I'icone Actualiser votre PC.

Choisir une option

contnuer
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ﬂ Actualisez votre PC

Insérez le DVD de Windows 8.1, la clé
USB d’installation ou le lecteur

de récupération. Windows affiche
ensuite un récapitulatif des éléments
qui seront conservés (vos fichiers, les
parametres et vos applis issues du
Windows Store) et de ceux qui seront
perdus (les logiciels installés depuis
le Bureau). Cliquez sur le bouton
Suivant pour lancer la réparation.
L'opération dure plusieurs minutes
durant lesquelles vous ne devez

pas éteindre ou débrancher le PC,
aurisque de ne plus pouvoir accéder
a Windows ni a vos données.

Actualiser votre PC

Voici ¢ qui vo &tre foit
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£ Lancez une réinitialisation pour récupérer un Windows tout neuf

L'écran de résolution des problémes (voir étape 2) propose une option plus
radicale pour les cas les plus sérieux. Si Windows connait des ratés a répétition,
qui vous empéchent d'utiliser normalement 'ordinateur, insérez le DVD de
Windows 8.1 ou la clé USB d’installation, puis cliquez sur I'icone Réinitialiser votre
PC. Une boite de dialogue vous avertit que 'opération se traduira par la perte

de vos fichiers personnels,
'effacement des applis et des
logiciels et le retour aux
parametres d’'usine. Choisissez
Suivant, puis le mode Nettoyer
compléetement le lecteur

et terminez par Réinitialiser.

@ voulez-vous netioyer completement votre lecteur 7

Quand vous SUPONNSZ vos Scheirs, Vous pOowWwez SQaermaent natiover © loctowr afin QU sont difh
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151 Remplacez une DLL

Siun message d’erreur apparait au
lancement de Windows signalant
une DLL introuvable, notez le
chemin exact de ce fichier systéme
(C:\Windows\difxapi.dll par exemple).
Rendez-vous sur fichier-dll.fr, lancez
une recherche sur le nom du
fichier manquant, téléchargez

la version adaptée a votre systéme
(Windows 7 ou 8 et 32 ou 64 bits),
et copiez la DLL dans le dossier
indiqué dans le message d’erreur.



WINDOWS ET LOGICIELS

Sauvegardez et
restaurez le registre

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Ce fichier tres sensible abrite les données de configuration
de Windows et des logiciels. Le modifier permet de régler
certains problemes, mais présente quelques risques.

£ Découvrez la base de registre

Quand le PC prend son temps, démarre lentement ou que
des messages d’erreur apparaissent dans Windows, le
probléme vient souvent de la base de registre. Composant
essentiel au fonctionnement du systéme d’exploitation
des PC, cette base de données stocke les parametres

de configuration de vos logiciels et de Windows. A force
d’installer et de désinstaller des programmes, la base

de registre peut contenir des erreurs qui nuisent au
fonctionnement du systéme. Il est donc utile d’effectuer
des sauvegardes de ce fichier de temps a autre et de le
nettoyer pour corriger les problémes. Apres I'installation
malencontreuse d’'un malware par exemple, puisque la
suppression de certaines clés du registre est parfois le seul
moyen d’éliminer totalement un logiciel malveillant.

2 Sauvegardez la base de registre

Tant que tout va bien sur votre ordinateur, pensez a faire
une sauvegarde de la base de registre, qui pourra servir le
jour ou le systéme connaitra des dysfonctionnements.
Cliquez sur le bouton Démarrer, puis sur Exécuter (ou
> 1 pressez les touches Windows
S wiwse e +R). Dans le champ de
=3 swese =i recherche, saisissez regedit et
validez par Entrée. L'éditeur
du registre s’ouvre. Déroulez
| le menu Fichier, Exporter. En
bas de la fenétre, sélectionnez 'option Tout pour exporter
'ensemble du contenu du registre. Nommez le fichier
de sauvegarde et cliquez sur Enregistrer. Un fichier reg est
généré a 'endroit que vous avez choisi.

| Docmere v 0200
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i3] Réimportez la sauvegarde... si possible

Quand le comportement du PC devient erratique, il est
temps de restaurer la base de registre. Pour cela, il suffit
de lancer I'éditeur de base de registre comme a I’étape
précédente. Cliquez ensuite sur Fichier puis sur Importer.
Malheureusement, aprés modification ou suppression de
clés ou de valeurs dans la base de registre, il arrive que

le PC plante tout bonnement et que vous ne puissiez pas
redémarrer. Dans ce cas, votre sauvegarde ne sert a rien.
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4 Nettoyez la base de registre vous-méme

Suite au téléchargement d’un logiciel, vous héritez parfois
d’une barre publicitaire dans votre navigateur. Méme
sivous parvenez a désinstaller le logiciel fautif et son
extension, il est possible que des traces subsistent dans la
base de registre. Vous connaissez le nom du programme
ou celui de son éditeur? Partez donc investiguer dans

le registre! Lancez Regedit comme indiqué a I'étape 2,
déroulez le menu Fichier et cliquez sur Rechercher. Tapez

le nom du logiciel ou de son éditeur et validez. Effectuez
un clic droit sur la premiére clé trouvée par Windows

et liée au malware qui vous a causé des tracas. Choisissez
la commande Supprimer dans le menu contextuel. Répétez
l'opération pour les autres clés du registre concernées.

5l Nettoyez la base al'aide d'un utilitaire

Des utilitaires gratuits | &
peuvent nettoyer labase = ™ EREEEEEX

BMettoyage termurnes

de registre A votre place. |WE ..ccoees e i emesn com oo masnce e
Parmi eux Wise Registry cé deregme

q 3

o VOPDWE D A Lves €LV e

Cleaner, téléchargeable & | =~

Padresse goo.gl/DRXHYw. |~ oieecie

Installez et lancez le logiciel. Cliquez sur le bouton
Analyser. Le logiciel liste les erreurs potentielles. Choisissez
le bouton Nettoyer pour réparer et supprimer les entrées
inutiles ou obsolétes. Le logiciel effectue une sauvegarde
préalable du registre avant de procéder au nettoyage.
Sivous constatez des problémes suite a cette opération,
lancez le logiciel, cliquez sur Restaurer, sélectionnez

une sauvegarde et choisissez Restaurer pour revenir
a une version saine.

{3 N'en faites pas trop!

Les utilitaires de nettoyage du registre proposent

parfois de défragmenter ce fichier. N’en faites rien : tenter
d’en réorganiser les données se révele souvent contre-
productif! Méme saturée de clés inutilisées, elle ne pése
guere plus de quelques centaines de kilo-octets. Depuis
Windows 7, Microsoft préconise d’ailleurs de ne pas

y toucher et de privilégier la restauration ou la
réinitialisation compléte du systéme en cas de probléme.
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Decryptez les écrans
bleus de Windows

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Quand Windows rencontre un probleme irréversible
avec un logiciel ou un pilote de périphérique, il affiche
des alertes sur un écran bleu. Que signifient-elles ?

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

£% Notezle message

Méme s’ils sont de plus en plus rares
avec Windows 8, les écrans bleus,
appelés death screen ou écrans de la
mort, existent toujours et signalent
des problémes délicats a corriger.
Ces messages d’alerte expriment une
anomalie avec un pilote (d’une carte
graphique ou audio...), une infection
éventuelle du PC, une défaillance
matérielle, une surchauffe du
processeur, de la carte graphique ou
encore un logiciel non compatible
avec votre systéme. Les actions

a mener dépendent de la nature

de I'incident signalé.

Votre oredinaionir A oy oaled un neohidme of doa oeldmarres
Nous collectons smplement des infformations relatives aux

CITELITS. DUIS | allons redéemarrer Yordinatewr. (0 9% effociuds<)

ﬂ Revenez ala derniere

configuration valide

Apres des plantages a répétition,
éteignez 'ordinateur. Patientez
quelques minutes avant de

le rallumer. Appuyez ensuite sur

le bouton de mise sous tension

et pressez de maniére répétitive

la touche F8 de votre clavier (ou F5 si
celle-ci ne donne pas de résultat).
Vous accédez ainsi au menu des
options avancées de Windows. Utilisez
les fléches directionnelles pour
sélectionner Derniére configuration valide
connue dans la liste des modes

de démarrage disponibles.

Résolution des problemes

B Actualiser voue PC

\ S yotre PC ne fonctonne po
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ﬂ Redémarrez votre PC
en mode sans échec

Siles plantages persistent et que
I’écran bleu se manifeste a nouveau,
un composant de votre ordinateur
pose sans doute probléme. Affichez
les options de démarrage avancées
(voir ’étape précédente) et
sélectionnez cette fois le Mode sans
échec. Vous reprenez ainsi la main sur
Windows en chargeant un minimum
de pilotes. Réactivez ceux-ci un

a un afin d’identifier celui qui pose
probléme : lorsque vous I'aurez remis
en service, votre PC aura toutes

les chances de planter de nouveau.

Paramelres de demarrage
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£ Réactivez les périphériques

Pour savoir si le probléme vient par
exemple de la carte graphique,
effectuez un clic droit sur le Bureau.

Dans le menu contextuel, cliquez
sur Résolution d'écran. En mode sans

échec, vous n’excédez pas 1024 x 768.

Augmentez la résolution pour
retrouver le niveau habituel (au
minimum 1920 x1080). Rétablissez
le niveau Millions de couleurs. Si tout
se passe bien, vous pouvez exclure
un probléme de carte graphique.

(51 Décryptez les bips du Bios

Lorsque vous redémarrez votre ordinateur, le Bios émet un son lorsque

la machine fonctionne sans probléme et que chaque composant est bien reconnu
et fonctionnel. Quand une anomalie est identifiée, I'alerte sonore est remplacée
par une séquence de bips qu’il faut décoder, afin d’identifier le composant fautif.
Difficulté : tous les PC ne sont pas dotés du méme Bios (cela dépend du modele

ey ey de carte mere), et chacun de ces
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- microprogrammes a son propre
langage. Pour décoder les bips
~ d’alertes émis par votre PC,
rendez-vous sur Goo.gl/g60Qtv,

 cherchez la version de votre
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Bios et notez les codes d’alerte.



{3l Venez a bout des problemes de meémoire

I Certains écrans
™ Dagnoctic de ménore Windovws

f bleus affichent
o Vérifiez les problémes de mémoire de l'ordinateur un message
‘;;:co;: “:“‘Jh:"*.“ prrcest pasiaguesc dos polon dindaemstivos s ues pinna indiquant que
9 Redémarrer mamntenant et rachercher les preblémes éventuels VIdel: tOt.alement
;’C‘\'Omr.!‘..)!‘dé e la mémoire est
nregstre: votre travadd ef fermme: ous les prcgrammes ouvents avare de . .
» indispensable.
& Vérifier lo< probidmes a0 penchain démarraos da Feedinateure Une barrette
. de mémoire vive
peut étre la cause

du probléme. Sous Windows 8, 8.1, déployez la barre

des charmes, cliquez sur la loupe et saisissez mémoire dans
le champ de recherche. Parmiles réponses proposées,
cliquez sur les commandes Diagnostiquer les problémes de
mémoire de 'ordinateur, puis Redémarrer maintenant et rechercher
les problemes éventuels.

£/ Lancez des diagnostics étendus

Votre PC redémarre automatiquement et le test de

la mémoire se lance. Si les résultats ne sont pas probants,
basculez en mode de diagnostic étendu. Appuyez sur

la touche F1pour accéder aux options. A I'aide des fleches
de direction du clavier, sélectionnez 'option de Test
étendu. Appuyez sur la touche Tab pour passer au réglage
du cache et sélectionnez I'option Actif. Déterminez ensuite
le nombre de fois ot les tests seront répétés, en attribuant
la valeur 5 par exemple. Appuyez sur F10 pour appliquer
la configuration. Votre PC est automatiquement relancé.

Outil Diognostic o 10 mémoirc Windows

Wincows vérifie 1o m&soire ou systime 3 1a rechercher de problimes

Catta apération paut prendra quelauec minutac.

dventuels...

1 sur 2 : SO% effectués
: 29 X effectués

E_-cé(utior ds test
Elot global du test

£ Testez les pilotes de vos périphériques

Lorsque vous pensez avoir tout passé en revue, pourquoi
ne pas effectuer un état des lieux global des pilotes de
périphériques? Pour éviter de devoir exécuter cette tiche
fastidieuse a la main, utilisez I'utilitaire DXDiag intégré
a Windows. Appuyez sur les touches Win+ R pour afficher
la fenétre Exécuter. Saisissez la commande DXdiag, puis

9| Appliquez les solutions préconisées

Les résultats de 'analyse apparaissent au sein de différents
onglets : Systeme, Affichage, Sonl, Son2 et Entrée. Pour passer
de I'un a l'autre, cliquez sur le bouton Page Suivante. Si
aucun probléme n’est détecté, le dysfonctionnement ne
provient pas des pilotes. Dans le cas contraire, I'utilitaire
livre ses recommandations et peut méme fournir des liens
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m Utilisez I'observateur
d’événements
Lorsqu’un probleme lié a votre

matériel, aux logiciels ou a Windows
lui-méme survient, il est consigné

sous forme d’événement dans les
journaux systéme. Trois types de

journaux existent : le Journal application,
le Journal sécurité et le Journal systéme.

Pour y accéder, ouvrez le Panneau
de configuration, cliquez sur Outils

d’administration, Observateur d'événements.
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CONSEIL D’EXPERT
Soumettez votre probleme a la communauté TechNet

' =1 Vous éprouvez des difficultés pour
vous sortir d’un mauvais pas ?
- Si vos amis, les forums et
les sites spécialisés n'ont pu vous
apporter les réponses a vos
~ difficultés, il vous reste la
possibilité de recourir a la base
de connaissances de Microsoft,
TechNet. Connectez-vous
a ’adresse https://technet.microsoft.
. com/fr-fr. Identifiez-vous a l'aide
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de votre compte Microsoft, afin d’accéder au portail d’assistance de Windows
et des logiciels Microsoft. Cliquez sur la rubrique Support technique. Vous
pouvez commencer par consulter les thémes qui ont fait 'objet d’'une question
(entrez le code du message d’erreur qui s’est affiché sur votre PC dans le
champ de recherche). Si votre probléme y figure, vous trouverez une réponse.
Sinon, posez directement votre question a la communauté Microsoft.
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DIX TRUCS ET ASTUCES POUR REGLER
LES PETITS ET GROS PROBLEMES

WINDOWS7,8

Donnezun coup de neuf
auregistrede Windows

Chaque fois que vous
désinstallezun logiciel,
¥ Windows efface les in-
formations dans la base de re-
gistre. Au fil dutemps, ce fichier
systéme essentiel au fonctionne-
ment de votre PC se fragmente,
les données sont éparpillées sur
le disque dur, ce qui a pour
conséquence d’amoindrir les
performances. Pour éviter que
cela n’arrive, téléchargez'utili-
taire gratuit Eusing Free Registry
Cleaner 3.6. Exécutez le pro-
gramme, cliquez sur le bouton
Scan Registry issues. Registry

WINDOWS 7 ET 8

Cleaner analyse le registre,
identifie les zones fragmentées
et réorganise les données de fa-
¢on optimale. Les doublons
susceptibles de provoquer des
plantages sont également élimi-
nés. Vous pourrez ainsirestaurer
la stabilité de Windows et re-
trouver un haut niveau de per-
formances.

Ou télécharger ? Goo.gl/zRPnrp

WINDOWS 7,8

Supprimezles barres
d'outilsindésirables

m Le téléchargement des
logiciels se traduit de
e plus en plus souvent par
I'installation de barres d’outils

Copiez, deplacez, supprimez
un fichier recalcitrant

...................................................................................

...................................................................................

................................................................................

— d'obéir a vos injonctions. I0bit Unlocker
' fait rentrer les fichiers dans le rang!

--------------------------------------------------------------------------------

renommer un fichier, ilfaut lui forcerlamain. Cest

Q uand Windowsrefuse d'effacer, ou simplement de

la mission d'10bit Unlocker, unutilitaire gratuit qui,
une foisinstallé, est accessible depuis lemenu contextuel
des documents. Cliquez sur lacommande 10bit Unlocker
pour accéder aux options proposeesparle logiciel. Le nom
dufichier apparait dans la liste Files/Folders. La colonne
Status affiche la mention Locked signifiant que le fichier est
verrouillé par un programme ou un processus. Cliquez
sur lafleche située a droite dubouton Unlock et choisissez
I'action amener : Unlock & Delete pour supprimer le fichier,
Unlock & Rename pour lerenommer, il faut alorssaisir le
nouvelintitulé ou Unlock and Move pour déplacer I'élément
(fenétre Rechercherun dossier S'affiche afin que vous
désigniez le dossier de destination). Enfin, Unlock & Copy
placelefichier dans le presse-papiers de Windows.

Outélécharger ? Goo.gl/62QXG2

indésirables, quifinissent par ra-
lentir votre navigateur. Inutiles,
elles s’avérent terriblement in-
discretes et collectent des don-
nées personnelles a des fins pu-
blicitaires. Il n’est, hélas, pas
toujours facile de s'en débarras-
ser. Sivos interventions dans les
parametres du navigateur res-
tent sans effet, installez le logi-
ciel gratuit Browser Cleaner et lan-
cezuneanalyse. Attendez que la
liste desbarres d'outils détectées
sur votre PCs’affiche, cochezles
éléments a éradiquer et cliquez
sur Remove Selected Toolbar pour
procéder au nettoyage.

Oi télécharger ? Browsercleaner.com

WINDOWS 7,8
Débloquez Google Chrome

Lorsque vous tapezune
'@ URL dans la barre
“  d’adresse, ou quand
vous discutez sous Hangouts,
vous pouvez noter un temps de
latence entre la saisie et 'appa-
rition des caracteres a I'écran. Il
est possible que le navigateur
soit ralenti par 'une des nom-
breuses taches simultanées qu’il
traite, notamment via ses exten-
sions. Comme c’est le cas sous
Windows, Google Chrome pos-
séde son propre gestionnaire
destaches. Cemodulesert a vi-
sualiser les processus en cours
d’exécution et a isoler celuiqui
pose probléme. Poury accéder,
lancezle navigateur Google
Chrome, utilisez le raccourci cla-
vier Alt+F, cliquez sur Outils,
puis sur Gestionnaire de taches.
Mettez fin aux processus qui ne
semblent pas associés aux pages
ouvertes en cliquant surlenom
de la tache, puis sur Arréterle
processus. Choisissez Statistiques
avancées afin de connaitre la
quantité de mémoire monopo-
lisée par chaque processus et
stopper les plus gourmands.
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WINDOWS 8
Facilitez la cohabitation
de plusieurs antivirus

@y Windows 8 autorise
@ 'utilisation de plu-
sieurs logiciels antivi-

rus en paralléle. Pour faire co-
habiter Windows Defender
avec Avast!, prenez toutefois
soin d’activer le mode de com-
patibilité, qui suspend la plupart
des protections résidentes et
qui évite un conflitavec 'anti-
virus de Windows. Sivous avez
manqué cette étape lors del'ins-
tallation d’Avast!, vous pouvez
effectuer les réglages a poste-
riori et bloquer manuellement
la protection en temps réel de
Windows Defender. Affichez
I'interface de configuration de
’antivirus de Microsoft. Cli-
quez sur onglet Paramétres.
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WINDOWS 7 ET 8

Débarrassez-vous
des fichiers indeésirables

-------------------------------------------------------------------------------------------------------------------------------------------------------

Les logiciels malveillants savent
“NG sefaire oublier et se cacher dans
73 les tréfonds de votre ordinateur.

-------------------------------------------------------------------------------------------------------------------------------------------------------

abaisse de performances de votre PC
Let les plantages répétes peuvent étreliésa

un malware installé en méme temps
qu'un programme téléchargé depuis Internet.
ADWCleaner est un utilitaire gratuit, doté d'une
interface en francais (ce quiest assezrare pour étre
signalé), qui se charge de traquer les programmes
malveillants, mais aussiles fichiers, raccourcis,
dossiers, clés duregistre et autres barres d’outils
susceptibles de ralentir votre ordinateur et de
nuire ala sécurité de vos données. Une foisinstallé,
cliquez surlebouton Scanner afin de lancer une
analyse compléte. Parcourez ensuite la liste des
éléments potentiellement nuisibles détectés sur

WINDOWS 8
Accélérez
le lancement des applis

¢, Vous trouvez que, de-
1 ',",!0 puis quelque temps, les
ann/ applls de Windows 8
(celles qui s’exécutent depuis
Pécran d’accueil formé de tuiles
interactives) sont un peu lentes
as’ouvrir ? Lancez regedit, 'édi-
teur duregistre. Recherchez la
clé HKEY_CURRENT_USER\
Software\Microsoft\ Windows'
CurrentVersion\Explorer. Créez
une clé appelée Serialize. Effec-
tuez ensuite un clic droit sur
cet élément et créez une Valeur
DWORD 32 bits que vous nom-
merez StartupDelayinMSec. En-
fin, attribuez-lui la valeur 0.
Leffet estimmédiat.

WINDOWS7,8

Lesclés USB
ne sont plus reconnues

Lorsque vous tentez
d’accéder au contenu
d’une clé USB, si le

101101 001w
100000 01101

110100 011C
110010 001C

le disque dur, sélectionnez ceux dont vous voulez

vous débarrasser, puis diquez sur le bouton Nettoyer. messaged'alerte “L'operationa

échoué car la vue de la console
de gestion des disques n’est pas

Ou télécharger ? Goo.gl/ 4Ae)nH

Dans le volet gauche, sélec-
tionnez l'option Protection en
tempsréel et décochez Activerla
protection entempsréel. Cliquez
sur le bouton Enregistrerlesmo-
difications et installez de nou-
veau Avast!. Désormais, les
deux antivirus fonctionnent
main dans la main pour le plus
grand bien de vos données!
Ou télécharger ? Goo.gl/JJIBKV

WINDOWS 7,8
Retrouvez le sondisparu

Vous étes un grand

\ J\\} passionné de musique
" etvousvoila privé de
sono, alors que vous n’avez
rien changé a votre configura-
tion ? Vérifiez que les en-
ceintes sont bien branchées et
que le mode silencieux n’est
pas activé (les causes les plus
simples sont souvent a I'ori-

gine des problemes). Toujours
rien ? Effectuez un clicdroit sur
l'icone du haut-parleurdansla
barre des taches de Windows.
Cliquez sur Périphérique de lec-
ture, Haut-parleurs pour afficher
les propriétés du matériel. Ob-
servez la section Informations de
connecteur pour vous assurer
que le cable mini-jack est bien
détecté. Si c’est le cas et qu'au-
cun son ne sort des enceintes,
le probléme estliéa la carteson.
Toujours depuis la fenétre Pro-
priétés de:Haut-parleurs, cliquez
sur le bouton Propriétés. Activez
Ponglet Pilote et activez le bou-
ton Mettre a jour le pilote. Win-
dowsrecherche la derniére ver-
sion a jour du micrologiciel
dans ses bases de données. Si
malgré cette mise a jour, le son
ne revient pas, il faudra sans
doute changer de carte audio.

OINET 39

WINDOWS 7,8

Désinstallez
les Iogiciels récalcitrants

Il arrive parfois que des
logiciels refusent de se

laisser supprimer sans
lutter! Sil'opération échouede-
puis le module Programmes et
fonctionnalités de Windows, ou si
des éléments subsistent sur le
disque dur ou dansle registre, vé-
rifiez que le logiciel en question
n'était pas accompagné d'un ou-
til de désinstallation (le dossier
del'appli contient alors unfichier
uninstall.exe qu'il suffitd’exécu-
ter). Dans le cas contraire, télé-
chargez et installez Wise Program
Uninstaller. Cet utilitaire gratuit
dresse la liste des programmes
installés sur le PC. Sélectionnez
Pintrusetlancez le nettoyage.

Ou telécharger ? Wisecleaner com

HORS-SERIE

ajour. Actualiser cet affichage
aumoyen de la tache d’actuali-
sation” apparait, il est probable
que vous soyez confronté a un
conflit entre Windows et le sys-
teme de fichiers de la clé USB.
Pour le résoudre, lancez ’Explo-
rateur defichiers de Windows. Ef-
fectuez un clic droit de la souris
sur le nom de la clé USB, puis
choisissez la commande Pro-
priétés. Dans la fenétre suivante,
placez-vous surl'onglet Outils et
cliquez sur le bouton Veérifier
maintenant. Assurez-vous que les
options Réparer automatiquement
les erreurs de systéme de fichiers
et Rechercher et tenter une récu-
pération des secteurs défectueux
sont bien cochées. Cliquez en-
suite sur le bouton Démarrer.
Votre clé USB est alors analy-
sée. Siun probleme est détecté,
Windows le corrige automati-
quement. Unrapport est affiché
ala fin de Fopération.
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Continuez a utiliser
vos anciens logiciels

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Dommage de ne plus pouvoir profiter du jeu que l'on
aimait ou d'un logiciel concu pour son entreprise...
Le mode de compatibilité de Windows vous vient en aide.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

£ Installez les jeux d’antan
sur Windows 7 ou 8.1

Connectez-vous a Abandonware-france.
org et téléchargez un jeu en acces
libre (dont la licence a expiré).

Puis, dézippez-le dans un dossier
sur le Bureau. Grace au mode de
compatibilité avec les précédentes
versions de Windows, vous pourrez
y jouer, parfois méme en mode plein
écran. Effectuez un clic droit sur

le fichier portant 'extension .exe
(setup.exe ou install.exe par exemple)
et cliquez sur Résoudre les problémes

de compatibilité, puis sur le bouton
Essayer les parametres recommandés.
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€2 Testezla compatibilité

La fenétre Compatibilité des programmes
s’affiche. Windows indique

ensuite quelle précédente version

il a détecté pour que le programme
puisse fonctionner. Cliquez sur
Tester le programme (ou Démarrer

le programme sous Windows 7), Oui
(fenétre Controle de compte d'utilisateur)
et Suivant. Si I'installation du
programme s’effectue normalement,
cliquez sur Oui, enregistrer ces paramétres
pour ce programme. Cette méthode
fonctionne avec les logiciels congus
pour les versions anciennes

de Windows: 98, XP, Vista, 2000.
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Tester le progamee...

Harant

£ Démarrez le programme

Suivez ensuite les instructions

pour lancer le logiciel. Vous serez
peut-étre forcé de redémarrer

le PC et de n'utiliser que le clavier,
les programmes trop anciens

étant parfois incompatibles avec
une souris. Fermez l'utilitaire

de résolution des problémes. Si le
programme ne démarre toujours
pas, cliquez sur Non, recommencer avec
des parameétres différents. Cochez

la case correspondant au probléme
rencontré, cliquez sur Suivant et
indiquez la version de Windows
utilisée a l'origine par le programme.

Le dépannage est terminé
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ﬂ Créez une machine virtuelle avec VirtualBox

Fichier Machine Aide \
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Pour étre stir de pouvoir exécuter
n’importe quel programme sur votre PC,
nous vous conseillons 'usage du logiciel
libre et gratuit VirtualBox (téléchargeable
sur le site goo.gl/r47Ep). Il crée une
machine virtuelle sur votre ordinateur,
c’est-a-dire un PC dans le PC ou vous
pouvez installer et exécuter une ancienne
version de Windows (XP, par exemple) et
les logiciels qui refusent de fonctionner
avec Windows 7, 8, 8.1. Cliquez sur Créer
et entrez le nom de la machine virtuelle.

OINET 40 HORS-SERIE

ﬂ Installez I'ancien Windows

Déroulez le menu Type del'0S et
sélectionnez le systéme que vous
installerez dans la machine virtuelle.
Sélectionnez la quantité de mémoire
vive allouée a cet environnement

et cochez les cases Créer un nouveau
disque dur et VMDK. Cliquez sur Suivant,
Créer. Pour finir, vous devrez installer
Windows XP. Munissez-vous du
disque original ou d’'une image de
I'OS, démarrez la machine virtuelle et
suivez les instructions de VirtualBox.



WINDOWS ET LOGICIELS

Remediez aux plantages

e Windows Update

Microsoft conseille d'installer les mises a jour... Mais
que faire quand Windows Update, I'outil destiné a
automatiser cette opération, ralentit ou bloque votre PC ?

Mettre en veille

Arréter

gy Redemairer

Nothatons Madche/Andt

ﬂ Redémarrez votre ordinateur

Le premier réflexe, quand vous
rencontrez un tel probléme, consiste
a redémarrer le PC. Si Windows
Update continue de planter, tentez un
démarrage en mode sans échec. Dans
les options d’extinction (Démarrer,
Arréter, sous Windows 7 ; ou barre des
charmes, clic droit sur le logo
Windows, Arréter oudéconnecter, avec
Windows 8.1), cliquez sur Redémarrer.
Appuyez sur la touche F8 du clavier
pour voir les options de démarrage.
Sélectionnez Mode sans échec et validez
par Entrée. Lancez Windows Update pour
vérifier que la difficulté est réglée.

2] Réparez automatiquement

Windows 8 dispose d’un module

de réparation automatique.

Pour l’activer, déployez la barre

des charmes et cliquez sur I'icone
Paramétres (représenté par un
engrenage), puis au bas du bandeau
sur I'intitulé Modifier les parameétres du
PC. Dans la nouvelle fenétre, activez
Mise a jour et récupération. Cliquez

sur Récupération, puis dans la section

Actualiser votre PC sans affecter vos fichiers,

sur Commencer. Windows présente
la liste des éléments qui seront
conserveés ou supprimés. Confirmez
ces options et redémarrez le PC.
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£ Restaurez les mises 3 jour

Rien n’y fait? Lancez Windows Update,
cliquez sur Afficher l'historique des mises
a jour puis sur Afficher les mises a jour
installées. Effectuez un clic droit sur le
correctif que vous suspectez d’avoir
mis le chaos et choisissez Désinstaller.
Pour restaurer une mise a jour effacée
un peu vite, faites un clic droit sur
son nom, activez la commande
Restaurer lamisea jour et validez par OK.
Elle sera ajoutée aux fichiers a traiter
lors de la prochaine actualisation du
PC. Cliquez sur Restaurer les mises a
jour masquées, sélectionnez le correctif

a installer et cliquez sur Restaurer.

4 Employez I'utilitaire de dépannage de Microsoft
Rendez-vous sur le site support.microsoft.com/kb/971058/fr pour télécharger

Putilitaire Fixlt, dédié a

la résolution des problémes de Windows Update.

Cliquez sur le bouton Exécuter, puis Enregistrer et attendez la fin du transfert.
Installez I'utilitaire et cliquez sur le bouton Accepter Auterme de l’analyse,

le logiciel propose de rechercher

et de corriger automatiquement les
anomalies ou de vous laisser choisir
les correctifs a mettre en place sur

ses recommandations. Sélectionnez

la seconde option, laissez Fixit vérifier
la liste des mises a jour et cliquez sur
Ouvrir Windows Update puis Suivant.

-

_
Fixit

Cot 5 itd Ao ot 2o At perdidenat - « Disgractiguer ot récaodrs
atonatquement ko problémes courars Iigs 3 Wirdows Update »

POV IAOMALQUENETT rE000'e Valre Drodigme

Cet ol e rxw'-ow oo p'c-ew-‘« et de NOMRreux ptres

eeedlorves |

: ,\;ﬁ.
| in mwuu«\mm o.nw:tc 45

Pl e

| 220 23018 2000000 La andlast 420 m Lhisna

OINET 41 HORS-SERIE

CONSEIL D’EXPERT

Notez le code d’erreur

Si malgré tout, Windows Update
signale toujours un code d’erreur,
rendez-vous a 'adresse www.support.
microsoft.com/kb/938205/fr pour
chercher une solution a votre
probléme. Si le blocage subsiste
malgré vos efforts de réparation,
contactez la hotline de Microsoft
par e-mail ou téléphone et indiquez
le code d’erreur au technicien.
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ﬂ Identifiez lamenace

Les virus qui formatent le disque dur
appartiennent au passé. Aujourd’hui,
les menaces sont d’un autre ordre.

Ils travaillent en tache de fond,

bien cachés, détournent la puissance
de votre ordinateur au profitde
I'émetteur du virus, et collectent vos
informations personnelles. Si vous
constatez des ralentissements
inexpliqués ou un fonctionnement
inhabituel de certains logiciels, lancez
votre antivirus et effectuez une
analyse compléte de votre PC.

Si aucun virus n’est détecté, d’autres
mesures s'imposent.
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Nettoyez un PC
infecte par des virus

Un logiciel antivirus configure et régulierement mis a jour
ne suffit pas toujours a éviter le pire. Voici la marche
a suivre sivotre PC adopte un comportement étrange.

€2 Utilisez un antivirus en ligne

L'échec de votre antivirus ne signifie
pas que le PC n’est pas infecté.

Pour obtenir un second avis, lancez
une analyse a partir d’'un antivirus
en ligne, qui bénéficie d’'une base

de signature constamment a jour.
Connectez-vous, par exemple, sur

le site Quickscan.bitdefender.com/fr pour
utiliser la déclinaison Cloud gratuite
de l’antivirus BitDefender. Cliquez
sur le bouton Analyser maintenant,

puis sur le bouton Ajouter pour
intégrer extension a votre
navigateur. Redémarrez ce dernier
pour initier la recherche de virus.

Bitdefender QuickScan

Analyse antivirus on ligne, repice ot gratuile
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X Désinstallez I'appli infectée

Certains virus prennent le controle
du navigateur et méme de 'antivirus,
interdisant tout acces aux sites

des éditeurs de logiciels de sécurité
et vous privant de la possibilité

d’y télécharger un patch (voir étape
suivante). Dans ce cas, téléchargez le
logiciel AppRemover sur Appremover.
com depuis un autre ordinateur.
Copiez l'appli sur une clé USB, puis
exécutez-la sur le PC infecté. Elle
permet de désinstaller totalement
plus de 120 antivirus et antispywares.
Cochez I’élément a supprimer et
cliquez sur Remove Selected Applications.

AppRemover

Lomavtnnms
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4 Répondez a une menace précise

Les virus, ¢’est comme un tsunami.
Réguliéerement, une nouvelle
menace apparait, déjoue la vigilance

2 Créez un CD de secours pour contourner le virus

Siles options précédentes ont échoué et que le virus semble avoir pris le
contrdle de Windows, empéchant son éradication, créez un CD de premiers
secours. Ce support permettra d’intervenir en amont du chargement de

des softs de protection et déferle

sur des millions de PC. Les éditeurs
réagissent et proposent tres vite

des outils gratuits pour éliminer le
virus sur les machines infectées.

En cas de probléme, rendez-vous sur
les sites www.avast.com, www.avira.com
ou www.gdata.com afin de vérifier

si un tel patch n’y est pas disponible.

Windows, avant que le virus n’entre en
activité. A partir d’'un PC sain, téléchargez
et installez la derniére version d’Avast!
(www.avast.com/ fr-fr/index). Mettez a jour
les signatures, cliquez sur Outils puis Disque
de secours. Vous pouvez décider de créer
un CD bootable ou de copier les outils
d’analyse sur un support de stockage
amovible, un disque dur ou une clé USB.

i ANTIVIRUS GRAIUIT |

de secours

I8 de Gdorirrape QX pot e pting
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(3] Composez votre trousse de secours

La fenétre Créer ledisque de secours s’affiche a I’écran.
Déroulez la liste et sélectionnez le lecteur approprié
(F://Support amovible ou D://Lecteur de CD/DVD, par exemple).
Ne vous trompez pas de disque car son contenu

sera effacé! Cliquez ensuite sur le bouton Installer sur USB

et confirmez la suppression des données enregistrée

sur la clé. Patientez le temps nécessaire au téléchargement
des outils (comptez une quinzaine de minutes

pour que l'opération soit menée a bien).

ﬂ Lancez le CD ou la clé antivirus

Lorsque la trousse d’'urgence est préte, connectez le support
sur le PC infecté. Redémarrez-le en appuyant sur la touche
F8 du clavier, sélectionnez le support amovible dans la liste
des disques de démarrage a l'aide des fleches de direction
du clavier et validez. Lordinateur boote sur la clé USB
ou sur le CD. Attendez que le programme de dépannage se
charge, indiquez
le volume a analyser
Welcome ’u,. (:/(1"“,(” tivirus for avast! Rescut (C://SYStéme, par
Scan your files 10 check if there are any vruses on ths compute
exemple). Dans le

What to scan?

doute, cochez la case
s Allhard &
o Tous les disques.
Seected foiders/aiscs 2
Cliquez sur le
= bouton Start Scan
|_|Saan dl archives takes more time) (Demarrer

'analyse).

' G‘ Scan minuveux AFFICHER LES RESULTATS

S, Stantermine, MENACE DETECTEE ! Mois de déleds &
Temgs éoodé Q4S5

Firbiss e fnetie - 178477

Cosovolostie . 1021¢

Nolune 08 donndes 1estées 855Go

8 Supprimez les programmes malveillants

L’analyse du disque dur ou du dossier commence. Selon
la taille et le nombre de fichiers a vérifier, cette étape peut
nécessiter de cing a trente minutes. Lorsqu’une menace
est détectée, Avast! vous propose de supprimer I'élément
infecté (et éventuellement le dossier ou il se trouve) ou
de le placer en quarantaine, le temps de vous assurer qu’il
est bien a l'origine du probléme et que son effacement

ne nuit pas au fonctionnement de 'ordinateur. Au terme
de l'analyse, débranchez la clé USB et relancez le PC.

£ Débarrassez-vous d'un ransomware... sans payer!

Gendarmerie, FBI, Hadopi, méfiez-vous des alertes qui
vous demandent de payer pour récupérer le contréle

de votre ordinateur: vous étes, a coup stir, victime d’'un
ransomware. Redémarrez votre PC en Mode sans échec avec
ey prise en charge réseau (appuyez

eIV Yy A -

E X w S‘! @ h‘ sur la touche F8 ou F2 selon le
T = — Y 1 Bios dont vous disposez) pour

saence patenaie delo cicwini dessrmimes e MOdifier le mode de démarrage
et sélectionnez Mode sans échec

avec prise enchargeréseau). Lancez

g% le navigateur Web et connectez-

s i o . vous sur Download.bitdefender.
L. ”-. 's;:\ .‘:z“:‘:\‘o':.'..v:-(:;‘:: Pl (I”I'/re'luwal_t‘n“s- Vous y
T e v v trouverez des outils adaptés

et L TatOn A1 & Cole s d b L ot Furce's

aux principaux ransomwares.

m Procédez a la désinfection

Une fois le fichier téléchargé,
effectuez un clic droit et activez

la commande Exécuter en tant
qu'administrateur du menu contextuel.
Cliquez sur le bouton Lancer I'analyse
qui figure au centre de 'interface de
Removal Tool. Aprés quelques minutes,
un bilan affiche le nombre de fichiers
trouvés et éradiqués. Redémarrez
votre PC: vous devriez avoir recouvré
le controle de Windows.

CONSEIL D’EXPERT
Prenez des mesures préventives avant d'etre infecté

Un programme malveillant frappe sans prévenir et, généralement, a un
moment ou I'on n’est pas prét! A moins de posséder un autre ordinateur,

il est trop tard pour télécharger un kit de désinfection ou un CD de secours.
Pour éviter de vous retrouver bloqué, ne lésinez pas sur la prévention.
Vérifiez que les options de mise a jour automatique de la base de signatures
des virus et d’analyse périodiques sont bien activées. Composez ensuite
votre trousse a outils tant que vous
n’étes pas infecté. Téléchargez
I'image ISO de la solution
Kaspersky sur le site Goo.gl/SU3UXv. =
Gravez-la sur un CD vierge ou

sur une clé USB bootable. Si par

IKES BOUNQUE INTIRMET SICURITYCENER m TOECHARGEMINTS  PARENA
APROMS

Kaspercky Anti-Virue €.0 R2 for Windows Workstatons

ek i malheur vous étes infecté, ilsuffira | —.. o~ s ‘

T — de démarrer le PC sur ce support o~
etk d’urgence et de lancer une analyse | 0T e mmeoummmmeir
SO pour détecter et éliminer les R
S e o logiciels malveillants.

OINET 43 HORS-SERIE



DEPANNER

WINDOWS ET LOGICIELS

Lerreur est humaine... mais la plupart des fichiers
effacés sont récupérables dans Windows (grace

a un utilitaire) ou dans Dropbox.
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Récuperez des fichiers
effaces par erreur

£ Installez le logiciel Recuva

Congu par I'éditeur Piriform, auteur
aussi de l'utilitaire de nettoyage
CCleaner (voir p. 20), Recuva est un
logiciel capable de récupérer les
fichiers effacés de votre disque dur.

A condition qu’ils aient été supprimés
récemment et que ’espace qu’ils
occupaient n’ait pas été réalloué
entre-temps. Recuva existe en version
portable - utilisable depuis une clé
USB - et en version classique. Celle-ci
se décline en édition pro payante

et en version gratuite, déja fort
compleéte et téléchargeable sur le site
de I'éditeur (Goo.gl/aN5IYH).

Fmplacement dufichier

Métasnt bee frhisre ) AN

Q' Je ne suls pas sur
Chardhor por tout dono Mardnotow

Sur ma carte amovidie ou mon Pod

Chercher les Acyers effocds 2 0us Ies lecteu s emovbies (eacepie ies CO eties |

deosaties)

Do e Dulumcnily
Chacchar les decsiare do documante dos ubieatawre

vans I3 Corbelie
Cherdher dea Adhviera cffocis dona lo Corboalic

_ Dans un empiacement specnique

|

.
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-
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ﬂ Recherchez les fichiers

A son premier lancement, Recuva
propose un assistant et une méthode
simple pour récupérer des
documents. Cliquez sur Suivant (les
utilisateurs chevronnés choisiront
pour leur part 'option Annuler et utiliser
le mode avancé). Indiquez ensuite le
type de document qu’il s’agit de
récupérer: au choix Images, Musique,
Documents, Vidéo, Compressés, Emails ou
Autre. Cliquez sur Suivant et précisez,
si possible, 'emplacement ou
chercher les fichiers : cela permettra
de réduire considérablement le temps
d’analyse. Activez de nouveau Suivant.

Efectorve? o1 $hers g vou ff
FAOOLT €. T O s s el
Pavrs o Vo har
B 20 08N g
® M 0Neq
O NG 050 29
5OW N R
L LA 1
0 MG OS5 pg
0 NG 055009
w0 V0 59
7 Btoaes)
L At Tee
9SNNS
£ Pwodee

NTFL, 29 Go. tafle e Auster 1 O talle des s Cerregatemect 1 204 27 ichers bouvts mJ

ﬂ Restaurez les données

Recuva vous demande enfin si vous
souhaitez effectuer I'analyse
approfondie. Pour le moment, cliquez
sur Démarrer. Il sera toujours temps de
procéder a une recherche minutieuse
(plus lente) en cas d’échec. Apres
quelques minutes, les résultats
apparaissent : les fichiers pouvant
étre récupérés sans souci sont en vert,
ceux incomplets ou corrompus en
rouge. Sélectionnez un fichier, cliquez
sur Récupérer et indiquez le dossier ou
sera copiée la version restaurée

(de préférence sur un autre volume
que le disque analysé).

4 Trouvez le bon fichier

Si vous avez un doute sur un fichier,
cliquez sur Passer enmode Avancé
dans le volet droit. Pour une image,
choisissez Apercu pour la visualiser.
Pour un fichier Word ou PDF, optez
pour Info afin d’obtenir des détails
(date de création, titre, etc.) Cochez
les fichiers a restaurer, faites

un clic droit et cliquez sur Récupérer
les éléments surlignés. Désignez

enfin le dossier dans lequel

les fichiers seront enregistrés.

Rechercher

Partout
estoves B

Actualiser voure PC sans affecter
vos fichiers

Tout suppnmer et réinstalier
Windows

b Restaurer vos icneers a lalde oe
FHistonque des hicheers

estaurer 2 une date anténeure
taurer 2 un2 date anténeure wvandows &

ESTaUrer le Systéme WINdows 8
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£ Utilisez I'Historique
des fichiers de Windows

Depuis sa version 8, Windows
propose son propre outil de
sauvegarde et de restauration, appelé
Historique des fichiers, pour
restaurer des documents effacés.
Déployez la barre des charmes,
cliquez sur Rechercher et tapez
I'intitulé restaurer vos fichiers dans

le champ de recherche. Cliquez
ensuite sur I'icone Restaurer vos fichiers
a l'aide de I'Historique des fichiers.



ﬂ Restaurez une version antérieure d’un fichier

N Je s Saisissez ensuite le nom
du fichier a rechercher
mercrec! 11 févner 2015 1413 | 1Zsur 1> dans la zone de
» Dossier de fichiers (4) recherche ou utilisez
[ F‘ k | ] les ﬂéghes gauche .
oese | Fows | et droite pour parcourir
o les différentes versions
de vos dossiers
et fichiers. Sélectionnez
'élément que vous

voulez restaurer (il sera copié a son emplacement
d’origine), puis cliquez sur le bouton Restaurer. Si vous
préférez rétablir les fichiers dans un autre dossier
que celui d’origine, cliquez avec le bouton droit de la
souris sur la commande Restaurer, choisissez 'option
Restaurer vers et indiquez le nouvel emplacement.

Récupérez des fichiers supprimés dans Drophox

e Dropbox conserve

DropboX ; | une trace des
modifications durant
au moins trente jours.

Wons s Vous pouvez ainsi

WaFacures Gossue restaurer n’importe

p— = quel fichier supprimé
dans vos dossiers

0150¢evs Gossme e p
synchronisés.

WS Focuis csen La récupération

s’effectue depuis le site Web du service. Connectez-vous a
votre compte. Cliquez sur 'icone de la Poubelle en haut

a droite de I'écran. Les fichiers supprimés apparaissent en
gris. Sélectionnez ceux a restaurer en cliquant sur

la zone vide a droite de leurs noms et activez Restaurer
dans la barre de 'explorateur de Dropbox.

ﬂ Visualisez les fichiers et dossiers restaurés

Si vous avez restauré un grand nombre de fichiers ou de
dossiers, il se peut que vous n’en visualisiez que quelques-
uns dans la fenétre de I'explorateur de Dropbox. Pour
obtemr une vue d’ensemble, cliquez sur I'en-téte de

£l Annulez un événement d'un dossier partagé

Si des fichiers ont été supprimés dans un dossier partagé,
sélectionnez l'intitulé Evénements dans la barre située

sur le bord gauche de I’écran. Choisissez le dossier partagé
dans le menu déroulant en haut de la page, repérez

= = la colonne Type (ou I'événement au cours duquel plusieurs ﬁ.chie.rs ont été
a plusieurs reprises, == effacés, puis cliquez
Sitedrop cosser | SUr la colonne sur le lien d’un dossier. Sur
intitulée Extension o st la nouvelle page, cliquez
Writer cosner . \ Conritr Orange doce Suppriemé .
ou Taille jusqu’a ce CovatarisoRdos ... €n haut sur le lien Restaurer X
HSE2 Correc wsserpd que Type s’affiche). s A == fichiers. Les fichiers seront
B yrras Tous l.es ficholer.s o st s replacés dan.s votre compte
supprimés ainsi e " dans le dossier partagé
i3 VIDEOS PROJECT PARTAGE weserps que la totalité des Courmes Frret dxce we= | initial... plus ou moins
dossiers effacés ARIETEsd " rapidement selon
| sont regroupés. Conmier XA 00 ww= | leur nature et leur taille.
(] Restaurez un an apres CONSEIL D'EXPERT

Si vous avez réguliérement besoin

de restaurer des fichiers, vous avez
intérét a passer a un compte Dropbox
payant pour bénéficier de la fonction
d’Historique étendu des versions.

Celle-ci permet de rétablir une
version antérieure d’un fichier ou

de récupérer un fichier supprimé
jusqu’a un an apres I'opération

Retrouvez des fichiers grace au cache de Dropbox

Siun fichier supprimé reste introuvable ou si vous n’arrivez pas a 'ouvrir,
essayez de le récupérer a partir du cache de votre Dropbox. Ce dernier
conserve, en effet, vos fichiers pendant trois jours au maximum apres leur
déplacement ou leur suppression. Le dossier cache de Dropbox est masqué
dans les paramétres de I'application. Pour y accéder depuis Windows (Vista, 7,
8), ouvrez une fenétre de l'Explontem de fichiers puis cliquez sur CePC. Dans le
champ situé en haut de la fenétre, saisissez le chemin %HOMEPATH?%\Dropbox\.

de modification ou de suppression. O ~— | dropbox.cache et
Organize » ncludc niidary>  Shaewth*  Bum w !oBet = v R 2 ) zl?p uyevz sur
. y - | trée. Vous
A Favontes RN v Ty SO
bowent b 2011-01-04 VANI1I240PN  Filefolder accédez ainsi
uumqmamn ma-un W Desitop au sous-dossier
- pulssartes bectoonsings de partage, ropton /o consene i Doanlcads
ummmwmwmw L Derelooer Cache de
iz L. Drepoer Dropbox, dans
<» Recent Places .
] le dossier
*m.—-ﬂh ’ 1ten Dms
: d'application.
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Intervenez a distance
surle PCd’unami

Grace a TeamViewer, rien de plus facile que de dépanner
le PC d'un ami dans I'embarras... ou de recevoir 'aide

d'un proche plus expérimenté, pour vous tirer d'affaire.

ﬂ Vérifiez I'acces a distance

Pour savoir si votre PC est autorisé

a communiquer a distance, cliquez
sur Démarrer (ou sur I'icone Windows a
I'aide du bouton droit avec Windows
8.1), Panneau de configuration, Systéme

et sécurité, Systeme, Parametres systéeme
avancés. Placez-vous sur l'onglet
Utilisation a distance et vérifiez que les
cases Autoriser les connexions a distance
dans les sections Assistance et Bureau
sont bien cochées. Cliquez sur 0K
pour valider. Dans Pare-feu Windows,
cliquez sur Autoriser un programme,
Détails et cochez les cases Assistance
et Bureaua distance de Windows.

ot Quen LIRS AT S

e ——————Y ., 3

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

ﬂ Installez TeamViewer

Connectez-vous au site Teamviewer.
com/fr et installez la version gratuite
du logiciel. Lutilisateur distant
doit bien siir en faire de méme.
TeamViewer vous communique

un numéro d’identification (ID)
ainsi qu'un mot de passe. Notez-les
soigneusement. Demandez a votre
interlocuteur qu’il vous indique
ses codes afin que vous puissiez
intervenir sur son ordinateur. Dans
la partie Controler un ordinateur distant,
cochez 'option Controle a distance

et entrez 'identifiant (ID)
TeamViewer de votre ami.

&l Renseignez les identifiants
de I'ordinateur distant

Le programme vous demande ensuite
le mot de passe de 'utilisateur
distant. Entrez-le dans la fenétre
Authentification et cliquez sur Avancé.

Ce menu déroulant sert a paramétrer
le type d’accés dont vous souhaitez
disposer sur 'ordinateur distant.
Sélectionnez Acceés intégral afin d’avoir
les mains libres au cas ou vous deviez
lancer des programmes et effectuer
des taches nécessitant une
autorisation de niveau administrateur.
Optez pour Visualiser et montrer s’il
s’agit juste d’une aide ponctuelle.

Connexon  Suppléments  Aide

L [ e A |
K Cemoveretepdl R R LT TV TE LT AL T S R T e s Comrada S ante s A >
: ~ - | o AL O N T . . - T PSS . -
B twme o [T | | +* Controle a distance & Réunion
Sear PO AR B O Pie00r & ytine Mo 4— . : .
Gt , 1 J ** Conuok: & Jdotance B Réunion
N & J ol lasearce ) Sty e Viesesrs oritng Asvthentification Tean Viewer
1 Seamn yred & ALoe ot COveers § meirce § SR v IR iy l 300 L SR N .; - . Sl i :
@ LG LN . Al ]
: ST i AULOr Ser contrdle @ gstance CONIOIer un oramateur Autor S“ = Veudies entree le ot de oo Qs 0t ASChe o r
ir:(nw-fﬁ Veulie: w0t § v pafterare 1D et e gdistant Useslp s . .'ordr-b:t.rdtwuwwuc
fotvroamaruiee ’ W PR A e FAETR R AT e 8 veoie: lhc‘
| ,"‘ skl o AT Vrulies erteet [ 0 Se wAe CATEMACE fOuT 02 passe sum
B 2 Jl'h.* e L N - A banes A’ .kéw‘ , ' }
- hend ¥: eamitwer v
Do v o, e WAL G G W ST ‘ m 002 226 263 10 Quparwenare e =
L Y o R RS R T T R R R m o851 — Mok de poons « 00400
Py ve——— receon St feuta ; o ety e -
AR IO o Contedie 3 Gs2arce m e
R R AN N Dy LU WA Bt G2 D3R 1O PO M eler LA B Rl eg o) ’
£ 30w CE 1A BT WA o ‘ e £ 100ute 00 b (8 :,‘:, g Confirmer tout ‘
- o YV YOUORCT €1 PNOT O
PR pr—— | Comnexidn 4 un partendice et sl o Cowambyes posomnaleds
' de n'mpent
! Pt )W I riane ) L Ordeateurs ot contacs X
a P | . ﬂ d t I' ff. h £ Aikuuuw O Vcwlivae v .' Ao Ndiba v a Vanidast da Gillaee v
renezlamain Adaptez I'affichage =

Cliquez sur Connexion pour afficher
le Bureau Windows de votre contact
sur votre écran. Ce contact est
informé de son coté que vous avez
désormais le contréle de son PC
par un message dans le volet
TeamViewer, au bas de son écran.

Il peut mettre fin a la session, a tout
moment, en cliquant sur X. Il peut
aussi suivre les manipulations que
vous effectuez et regarder I'icone
de la souris se mouvoir toute seule!

Larésolution d’écran du PC distant
n’est pas forcément la méme que la
votre. Pour y remédier, déroulez le
menu Visualiser. Cliquez sur Qualité,
Privilégiez la qualité. Dans la section Mise
al'échelle, sélectionnez Ajuster. Vous
avez aussi la possibilité de changer
larésolution de I’écran en cliquant
sur la commande du méme nom. La
résolution en gras correspond a celle
utilisée par défaut sur l'ordinateur
que vous controlez a distance.
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{1 Discutez avec le contact durant I'intervention

Durant votre intervention, vous avez la possibilité

de converser avec votre interlocuteur, pour obtenir des
détails sur les problémes qu’il rencontre. Pour ce faire,
déroulez le menu Audio/Vidéo, Discussion. La fenétre
Discussion s’affiche. Vous pouvez lui envoyer des messages
texte (cliquez sur
Envoyer) ou, si vous
disposez tous deux
d’'une webcam et
d’un micro, bavarder
en direct et de visu.
Sélectionnez I'icone
Vidéo et Parametres
vidéo depuis l'icone
Options. Pratique

et efficace!

£/ Transférez des fichiers vers le PC distant

Pour envoyer un SRRt aNCIE e
fichier a votre e | ‘
ContaCt, un mOde Ci\users Ve fMDropboxChevalCub0 1CCO!_0407_Ch....CC01-4-7D
d’emploi en PDF s

par exemple, ey e I

déroulez le menu ‘

Transfert de fichiers, | B

puis activez la ==
commande du fre

méme nom. Déroulez ensuite le menu Adresse et
sélectionnez le fichier que vous souhaitez transmettre vers
le PC distant. Vous pouvez échanger des documents
enregistrés sur votre disque dur, sur le réseau local ou
encore dans le cloud (sur Dropbox, par exemple). Indiquez
ensuite le dossier ou sera copié le fichier sur Fordinateur
distant dans la fenétre droite et cliquez sur Envoyer.

8 Effectuez des actions sensibles

TeamViewer est trés puissant dans le sens ou il est efficace
sur a peu pres tout type d’opérations a distance. Choisissez
Actions, Ctrl + Alt + Suppr pour accéder au Gestionnaire de
taches de Windows, fermer la session voire changer de
compte utilisateur ou de mot de passe de session. Dans ce
méme menu, il est également possible de céder le contréle
de votre propre PC en cliquant sur Inverser le sens avec le
iz partenaire. En cas

7 Atioms ™ @ Yowdser * N Aedic/Viaeo * I Tramtent de fichiers ¥ de panne sérieuse,
o AReSopgr
Verosser esoet - relancer le PC
recenar onlerdt » reemiclure O 0L 00 .
S dars distant en mode
WOres ICCOsCs Clraer ‘ »
Cﬂ-.dht' bwm'ﬂ( Pedlmano on modc >3m0 Cihex ‘ Sans eCheC
Désactver Naffichaye dstart .
via le menu
Redémarrage distant.

€1 Enre gistrez votre dépannage en direct

Le menu Suppléments donne acces a des parameétres
supplémentaires. Cliquez sur Prendre une capture d'écran pour
immortaliser ce qui se passe sur le PC distant. Pour filmer
I'intervention, activez Enregistrer, Début. L’icOne Rec apparait
et toutes vos manipulations sont désormais enregistrées.
Choisissez le bouton Arréter pour interrompre la capture

et convertir le film au format TVS. Double-cliquez sur

ST p— le fichier pour
il lancer la lecture ou
DA Spsilon. | déposez-le sur la

treegaver ’ Detan

-~ zone d’échange et
cliquez sur Transfert de
fichiers, Zone de fichiers
pour le transmettre

a votre interlocuteur.

Mao b pon fatrote

Vo ot e s wolon e o oy shar s Soho 4
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m Mettez fin a la session

Sivous avez besoin de 'expertise d’un
tiers, déroulez le menu Suppléments,
Inviter un participant supplémentaire.

ASSHSEANO 3 IS X

CONSEIL D'EXPERT
Dépannez un PC défaillant grace a Google Chrome

TeamViewer n’a qu’un défaut, il

Une fois celui-ci connecté, il pourra
échanger avec vous et intervenir sur

oblige les deux parties a I'installer
sur leur ordinateur. Pour des

Lagpis 00 Baow ) Gatarce :-:"J)O Ororre vous parret do Cdf)ﬁ OB 0ROt A W VD
Pl s s w1 e P oo Tam v Jwn La 2ters w0 o B e w il el Sew o VD8 gt B e e ol

3 Tadrmane Chrone uogfe

le PC en panne. Activez Fermer pour S e S A R N &= interventions rapides, Google Chrome

vous déconnecter. Si un nouveau I S ““ | offre une solution alternative. Celle-ci

probléme survient, vous n'aurez qu’a permet aussi d’intervenir depuis un

saisir le mot de passe du PC distant, o ordeanors == Mac vers un PC ou vice versa puisque

son ID étant conservé en mémoire. i e o /~ tout se déroule exclusivement depuis
.“"ﬂ la fenétre du navigateur. Seule

contrainte, votre contact et vous-
méme devez ouvrir un compte Google, disposer de la derniére version du
navigateur et installer 'extension gratuite Bureau a distance Google Chrome depuis
le Chrome Webstore (http://goo.gl/2G1yL1). Une fois I'extension en place,

VPR PUAG (ST pu s AR A B — e S

e L 'Y

2RI A

S— - o autorisez ’accés étendu a votre ordinateur en activant Continuer, Premiers pas
O o dans la section Assistance a distance et enfin Partager. Installez le fichier
s m chromedesktophost.msi. Pour avoir la main sur le poste de votre interlocuteur,
: — cliquez sur Accéder dans la section Voir et contréler un ordinateur partagé.
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d’'un PC atone

Avant de vous résoudre a jeter votre vieil ordinateur a
la benne, passez en revue les causes de pannes possibles
et remplacez simplement le composant défectueux.

Reprenez le controle

ﬂ Vérifiez I'alimentation

Le cordon d’alimentation est branché
sur le secteur et rien ne se passe ? Il se
peut que le bloc d’alimentation soit
défaillant. Déconnectez les cables qui
le relient a la carte meére, a la carte
graphique, au graveur de CD-DVD

et au disque dur. Retirez les quatre vis
qui le fixent au boitier et sortez-le
tout en le tenant fermement. Notez
ses caractéristiques techniques
(puissance, format, etc.) et choisissez
une nouvelle alimentation de méme
type en optant pour un modele d’une
puissance au moins équivalente

(et méme un peu supérieure).

Plocvix - fuard WorkstalionBI6S (M5 Setap Utility

» Standard CHS lcalures P Cuvic RIOS Sciting

» dduanced RIS Teatures b (S Reloaded
P Mdwanced Chipset features Load Optimized Defonltis

} Ivlcyratod Feripheorels et Jupeaviser Tesawurd
Set lieer Pacounnd

Save ¢ Exit Setsp

y Powrr Managraest Setap
» PuP/ECI Conl iqurations

b rC Boallh Stalss Exit Wilbost Seving

Bsc © Quit
Fi8 : See & Exit Setep

£ Ecoutez les messages du Bios

Sivous n’entendez aucun bip au
démarrage, le processeur oula
mémoire sont défectueux ou mal
installés. Quand trois bips longs
retentissent, la panne provient la
plupart du temps des barrettes de
mémoire vive. Avec cing bips longs,
c’est la carte graphique qui est en
cause. Ce type de diagnostic est trés
utile pour éviter de perdre du temps
avec un composant sain. Pour
connaitre la version du Bios installée
sur votre PC, et décrypter ses alertes
sonores, reportez-vous au manuel
fourni avec le PC.

ﬂ Vérifiez la mémoire vive

Des vibrations a répétition, un choc
sur 'ordinateur, une chute pour

un portable ou encore une défaillance
matérielle : les barrettes de mémoire
vive ne sont pas a I’abri des
problémes. Dans ce cas, c’est tout le
PC qui se trouve aux abonnés absents.
Accédez aux barrettes de RAM et
dégagez-les. Nettoyez les contacteurs
avec un chiffon doux et remettez-les
en place en vous assurant qu’elles
sont bien enfoncées. Relancez le PC.
Siles soucis perdurent, testez

les barrettes 'une apres I'autre pour
identifier le composant en cause.

£ Assurez-vous
que le disque dur est détecte

Sile logo du Bios s’affiche, mais

que rien d’autre ne se passe, le disque
dur n’est peut-étre pas accessible.
Appuyez sur la touche F2 pour
accéder aux réglages du Bios. Affichez
le menu Standard CMOS Features et
assurez-vous que le disque dur qui
abrite Windows figure dans la liste
des volumes détectés. A défaut,
ouvrez le PC et vérifiez que les cables
Sata et d’alimentation sont en place.

£ Réalisez un check-up de la carte graphique

Lorsque vous mettez le PC sous tension, les voyants d’alimentation et du disque
dur clignotent, vous entendez les crépitements du disque dur, mais rien ne
s’affiche a écran. Vérifiez que le cable VGA, ou HDMI, qui relie votre écran au
PC est correctement branché. Si c’est le cas, ouvrez le PC pour étre certain que

la carte est correctement enfichée sur la

carte mere. Par mesure de précaution,
Otez la vis qui la maintient au boitier,
sortez la carte de son connecteur et

nettoyez les broches et les dissipateurs

thermiques avec un chiffon doux.
Replacez la carte, rebranchez le cable
d’alimentation, puis relancez le PC.
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(3| Effectuez un peu de nettoyage

Puisque vous avez les mains dans le cambouis et que votre
PC est ouvert, profitez-en pour débarrasser les dispositifs
de ventilation et de dissipation de la chaleur de la
poussiere. Le controle de la température dans 'ordinateur
est capital car, en cas de surchauffe, les composants
basculent en mode sécurité et sont mis hors tension pour

- éviter les dégats
irrémédiables. Le PC
ne peut pas démarrer
durant plusieurs
minutes, le temps que la
' température revienne
ala normale. Pour ce
ménage, utilisez un
pinceau et une bombe
% d’air comprimé.,

£ Démarrez sur un disque de secours (étape 1)

Si Windows est
inaccessible,

Dossier personnel

Périphériques
VEBOJA.. &

* P Dossier personnel

R E , empruntez un
edetrava o
@ | | autre ordinateur.
m Dossier pers... Burcau Documents
& Bureau Rendez-vous
b wil wd  surlesite www.
A Images Jsi Publ
& Musigue e : ubu"tlf.fr'org
& Tdéchargem.. d et teleChaI'gEZ
e Exemples l’unage

d’ mstallatlon d’Ubuntu (une version de Linux pouvant
s’exécuter depuis un support de stockage amovible). Gravez
ce fichier sur un DVD vierge. Insérez le disque dans

le lecteur du PC et démarrez en appuyant sur la touche
d’accés au Bios (Suppr, F1 ou F2 selon les modéles). Accédez
a la rubrique Advanced Bios Features et sélectionnez 'option
Boot Sequence afin de booter sur le lecteur de DVD-Rom.

£ Démarrez sur un disque de secours (étape 2)

Votre PC redémarre et
vous découvrez Ubuntu,
: « | | unenvironnement
" Mooy presque aussi simple
G - 'l d'utilisation que
frdrcss . Windows. A l'aide

de la souris, déroulezle menu Systéme Administration,

£ vérifiez I'état des disques durs

Si les fichiers ne sont pas accessibles, lancez I'Utilitaire de
disque : dans le volet gauche, sélectionnez le disque dur
systeme et cliquez sur le bouton Données SMART pour
obtenir un diagnostic des partitions présentes, des erreurs
détectées et des sources de dysfonctionnement. Vous
n’avez pas la garantie de récupérer un disque dur
opérationnel, mais vous aurez au moins un apercu des

Gestionnaire de paquets. Cochez la case Logiciels libres maintenus causes de sa défaillance.

par lacommunauté (universe). Actualisez ensuite la liste s s NESI— e e
des éléments disponibles : dans le champ Recherche rapide, g r e o % VR o sih e G e
saisissez la commande chntpw et validez. Le logiciel e o L S S s e
apparait dans la liste des résultats. Installez-le, lancez s o as PR
le navigateur de fichiers d’Ubuntu (’équivalent & o e

de 'Explorateur de fichiers de Windows), cliquez —

sur Poste de travail, puis sur le disque dur abritant Windows. .| o leod
i sauvegardez vos données CONSEIL D'EXPERT

avant une nouvelle panne
Apreés avoir effectué ces opérations,

Pensez a mettre votre Bios a jour régulierement

vous devriez toutefois étre en mesure Dell E105 Flash

de reprendre le contréle de votre PC
sous Windows. Pour éviter de
nouveaux déboires dans I’avenir,
réalisez, dés que possible, une copie
de sauvegarde de vos données.
Utilisez 'outil de sauvegarde de
Windows ou un logiciel spécialisé
gratuit comme Cobian Backup.

Rewnon: ADS
Yerdor Delllec.

Sratern E10S Infoemation

Revision: A0S

Del Inc. FlashBIOS upgade

Copyrit ic) Dedlinc.
Al aghis resetved

BIOS Upgrade ndcenston
Svsterx Dell Gypstern <200

Syelem: Uptiiex 6280

& C’est une pratique méconnue du grand public,

mais il est possible d’effectuer des mises a jour du
Bios, en vue de bénéficier des optimisations et des
correctifs proposés par P'éditeur. Cette opération
permet d’accélérer le démarrage du PC, de régler
des problémes de compatibilité avec certains
processeurs ou chipsets, ou encore de remédier a
d’éventuels dysfonctionnements de périphériques.
Pour connaitre la version du Bios installé sur votre
PC, appuyez sur les touches Win + R et saisissez la
commande msinfo32 dans le champ Ouvrir de la

@ | fenétre Exécuter. Le volet Résumé systéme indique le

fabricant du Bios ainsi que le numéro de version et

Yendor: Delllec,

Sauvegarder cu restaurer des fichiers
Seuvegaedes 2105 warade suppored

Ls sunvegirde Windowt a'ut pat confgurie e o - :\'j Aect “A04" BIOS with “A08 BIOS 7
Fotever

Contawe | Concel I
Window 1'e po touve de seuvegearde posr <ut ordmacyr
B <oy une sutre 3eUVegerds COMUTIE JOUICE O€ rEstauraion

PErOMm IO Fyome ©u ver

| sadatede pubhcatlon Recopiez ces infos. Rendez-

vous sur le site du fabricant de la carte mére pour vérifier la présence d’une
mise a jour éventuelle. Téléchargez et exécutez ce fichier pour lancer I'assistant
de mise a jour. Suivez les consignes, acceptez le flashage du Bios et redémarrez.
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Récupérez les données
d’un disque dur deéfaillant

Des cliquetis, des ralentissements... Ces signaux doivent
vous alerter de I'imminence d'une panne mécanique du

disque dur. Et vous pousser a en récupérer les données.

Terminal Config. Wi

=

BWw Lo use this <d

£l Détectez les signes
avant-coureurs d’'une panne

Si vous entendez des cliquetis
métalliques répétés, vous ne disposez
plus de beaucoup de temps pour agir.
Ces bruits trahissent des problemes
mécaniques touchant les plateaux

ou la téte de lecture. Si le disque dur
disparait de la liste des lecteurs
reconnus par Windows, accédez

au Bios du PC et vérifiez s’il est

référencé dans le Gestionnaire de disques.

C’est le cas ? Tout n’est pas perdu.
Les données figurent toujours sur
le disque bien qu’il soit impossible
d’y accéder a partir de Windows.
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Standavd CHOE Peatuven
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1 Vérifiez que les cables Sata
et d’alimentation sont branchés

Votre probléme n’est peut-étre pas lié
au disque lui-méme, mais a un cable
débranché. Prenez le temps d’ouvrir
votre PC et de vous assurer que le
cable Sata et celui d’alimentation sont
bien connectés. Avec les vibrations,
les prises peuvent bouger un peu

et le contact ne plus s’opérer. La
disparition du disque dur des écrans
radars de Windows et du Bios

peut étre liée a une défaillance du
cable Sata qui le relie a la carte

mere. Essayez avec un autre cable
(celui du lecteur DVD, par exemple).

£ Identifiez les problémes
rencontrés par le disque dur

SiWindows voit bien votre disque,
mais que les erreurs de lecture sont
nombreuses, utilisez TestDisk, dédié
au diagnostic et a la récupération
des données. Téléchargez le dossier
d’installation sur cgsecurity.org/wiki/
TestDisk. Décompressez I'archive
obtenue et exécutez testdisk_win.exe.
La fenétre de commande de Windows
s’affiche avec la liste des disques
détectés. Sélectionnez le volume
qui pose probléme, puis Proceed.
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